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一种支持所有权认证的客户端图像模糊去重方法
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摘　要　由于图像具有数量大、冗余多的特性，所以需要重复数据删除技术的支持，但已有的基于哈希值的文件重

复删除技术不适用于图像去重．针对图像的去重面临以下三个挑战：需要支持图像模糊去重；需要对相似图像进行

所有权认证；需要进行图像感知质量评价．针对以上挑战文中提出了一种支持所有权认证的客户端图像模糊去重

方法．该方案的核心包括：采用高准确度感知哈希算法，以满足图像相似性的高准确度检查；采用新设计的协议进

行相似图像的所有权认证；采用无参考通用图像质量评价方法，以完成图像感知质量的评价．经过安全性分析，结

果表明，新方案达到了可证明其安全的安全强度，这是图像去重领域的新突破；同时，经过大量仿真测试，结果表

明，新方案可以准确地进行相似检测，还可以对多种失真图像进行感知质量评价，满足了新的技术挑战；另外，性能

测试结果表明，新方案的时间开销较小，能快速高效地去重，节省了大量存储资源和网络带宽．

关键词　所有权认证；重复数据删除；感知哈希；离散余弦变换；图像感知质量评价
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ｃａｔｉｏｎｑｕｉｃｋｌｙａｎｄｅｆｆｉｃｉｅｎｔｌｙ，ａｎｄｓａｖｉｎｇａｌｏｔｏｆｂａｎｄｗｉｄｔｈａｎｄｓｐａｃｅｎｅｅｄｅｄｔｏｕｐｌｏａｄａｎｄｓｔｏｒｅ

ｄｕｐｌｉｃａｔｅｄｄａｔａ．

犓犲狔狑狅狉犱狊　ｐｒｏｏｆｏｆｏｗｎｅｒｓｈｉｐ；ｄｅｄｕｐｌｉｃａｔｉｏｎ；ｐｅｒｃｅｐｔｕａｌｈａｓｈ；ｄｉｓｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ；ｉｍａｇｅ

ｐｅｒｃｅｐｔｕａｌｑｕａｌｉｔｙａｓｓｅｓｓｍｅｎｔ

１　引　言

互联网时代里，大量用户将数据存储在云服务

器中，为节省这种存储模式下的磁盘空间以及网络

带宽，研究人员提出了多种客户端重复数据删除技

术［１３］．针对内容相同的文件，无论多少用户想将该

文件存储在云服务器上，只有第一位用户需要上传，

其他用户直接链接到该文件，无需再上传．据报道，

商业应用重复删除的比率可达１∶１０～ｌ∶５００，这将

节省最多９０％的网络带宽和磁盘空间．

随着图像的复制、传播更加方便快捷，互联网上

的图像冗余数据不计其数．图像与普通文件的区别

在于其占用存储空间更大，传输需要的网络带宽更

多，对图像去重可以更大程度上节省存储空间和网

络带宽，提高云存储服务器的性能．因此，如何高效、

安全地去除重复图像数据就成为云存储领域中亟待

解决的重要问题．

与已有的针对文件的客户端重复数据删除技术

不同，图像去重面临着诸多新的挑战．

挑战１．图像去重需要支持模糊去重．

对于图像，“重复”不仅指完全相同，还应包括由

同一图像经过一组可容忍变换生成的不同副本，这

些副本的编码完全不同，但是从人类视觉感知角度

而言，它们是相似的［４５］．这类视觉感知相似而编码

不同的重复图像在互联网上随处可见，因此，图像重

复数据删除技术需要支持针对这类图像的去重，即

对于相似图像，是需要进行模糊去重的．

但是，大多现有文件客户端重复数据删除技

术［１３］都是通过哈希值进行精确的重复检测，不能对

相似图像进行模糊的重复检测，所以根本不支持模

糊去重的新挑战．

挑战２．图像去重需要对相似图像进行所有权

认证．

图像去重不仅需要支持相似图像的模糊去重，

而且还需要对相似图像进行所有权认证，即在对客

户端图像进行重复检测时，当发现服务器端确实存

在相似图像需要去重，此时，客户端需要向服务器证
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明自己确实拥有一个与服务器端图像相似但不完全

相同的图像，这是已有去重研究中未曾遇到的问题．

因此，图像去重还需要支持相似图像的所有权认证，

以保证攻击者不可以只通过重复检测就轻易得到服

务器端的整个图像数据．

据我们所知，现有文献还没有涉及到相似图像

的所有权认证．例如，首次提出“文件所有权认证”问

题的文献［６］可以解决文件客户端去重中攻击者只

利用文件哈希值就能得到整个文件的问题，但对于

相似图像的客户端去重，服务器端的图像与客户端

拥有的图像视觉感知相似但编码不同，所以文献［６］

中的协议不再适用．因此，相似图像的所有权认证是

所有图像去重研究中都未曾涉及的、至关重要并且

难以解决的新挑战．

挑战３．图像去重需要进行图像感知质量评价．

图像去重不仅需要判断图像相似性进行模糊去

重、对相似图像进行所有权认证，而且还需要进行图

像感知质量评价，即为减少用户损失，图像去重时一

般选择感知质量较高的图像作为服务器保留图像，

需要时可以将高质量替换成低质量［７］，因此，图像去

重需要一种方法对图像的感知质量进行评价．

然而，当前的图像去重研究［７１１］中，要么不涉及

图像感知质量评价，要么采用的评价方法不能满足

高效、准确、符合人眼感知等要求，当前图像去重领

域还没有成熟的图像感知质量评价方法．

目前，针对图像去重的研究仍处于起步阶段，

主要工作都是服务器端的图像去重方案．文献［７］提

出了视频去重框架，利用序列形状相似（Ｓｅｑｕｅｎｃｅ

ＳｈａｐｅＳｉｍｉｌａｒ）衡量两个视频的相似性，采用帧率和

空间分辨率作为视频质量衡量的标准．文献［８］通过

人脸识别技术，用人的面部图像进行身份证信息的

检索，利用面部特征点来衡量两张图的差异，可以发

现身份证信息数据库里一个人拥有多个身份信息的

情况并对此进行去重．文献［９］的方案基于犓Ｍｅａｎｓ

的聚类算法，旨在减小搜索空间提高去重的速度．文

献［１０］采用ＣＢＩＲ（ＣｏｎｔｅｎｔＢａｓｅｄＩｍａｇｅＲｅｔｒｉｅｖａｌ）

技术进行图像去重，利用直方图细化（Ｈｉｓｔｏｇｒａｍ

Ｒｅｆｉｎｅｍｅｎｔ）检测相似图像，其中质量较高图像的选

择完全是靠人工．Ｃｈｅｎ等人
［１１］提出了基于哈尔小

波（ＨａａｒＷａｖｅｌｅｔ）的图像去重法，利用哈尔小波分

解提取图像的特征向量，计算特征向量之间的曼哈

顿距离，从而判断图像的相似性，用分辨率作为图像

质量高低评判的标准．

基于客户端的图像去重最近才有少数研究人员

做了初步的研究与探索．文献［１２１３］只能对完全相

同的图像去重，这与文本文件去重没有太大差别，且

去重率太低，根本不能有效解决图像数据冗余过多

的问题．文献［１４］提出的ＳＰＳＤ方案对相似图像利

用基于均值的感知哈希算法进行图像特征提取，用

汉明距离衡量图像特征之间的相似度．但文献［１４］

存在以下几点需要更多考虑：（１）利用基于均值的

感知哈希算法［１５］进行图像相似检测的准确度较低；

（２）没有涉及到相似图像的所有权认证；（３）没有涉

及到图像质量评价．

上述方法远不能满足图像去重中新的挑战和

需求，针对以上图像去重方案存在的不足和所面临

的新挑战，本文提出了一种支持所有权认证的客户

端图像模糊去重方法（ＡＣｌｉｅｎｔｂａｓｅｄＩｍａｇｅＦｕｚｚｙ

ＤｅｄｕｐｌｉｃａｔｉｏｎＭｅｔｈｏｄｓｕｐｐｏｒｔｉｎｇＰｒｏｏｆｏｆＯｗｎｅｒ

ｓｈｉｐ，ＣＩＦＤ）．方案采用改进版高准确度感知哈希算

法（ＤＡＮＰｅｒｃｅｐｔｕａｌＨａｓｈＡｌｇｏｒｉｔｈｍ，ＤＡＮｐｈａｓｈ），

以满足图像相似性的高准确度检查；采用全新的相

似图像所有权认证协议（ＶｅｒｉｆｙｔｈｅＳｅｃｏｎｄＰｈａｓｈ

Ｐｒｏｔｏｃｏｌ，ＶＳＰ），在不需要过多计算和时间开销的前

提下进行协议交互，并且保证只有真正拥有图像的

客户端才能通过验证进行去重；采用无参考通用质

量评价方法（ＩｍａｇｅＰｅｒｃｅｐｔｕａｌＱｕａｌｉｔｙＡｓｓｅｓｓｍｅｎｔ

ｓｕｐｐｏｒｔｉｎｇＤｉｓｔｏｒｔｉｏｎＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＰＱＡ），以完成

图像感知质量的评价．安全性分析结果表明，新方案

达到了可证明安全的安全强度，这是图像去重领域

的新突破；同时，大量仿真测试结果表明，新方案可

以准确地进行相似检测，还可以对多种失真图像进

行感知质量评价，满足了新的技术挑战；另外，性能

测试结果表明，新方案的时间开销较小，能快速高效

地去重，节省了大量存储资源和网络带宽．

２　系统模型与符号缩写

２１　系统模型

系统针对的“重复”图像指无失真的原始图像在

经过某种失真操作后产生的失真图像，这些失真图

像应满足三个要求：用户愿意接受用原始图像代替

失真图像；失真图像具有某种特定的失真类型，包括

快速衰落、高斯模糊、ＪＰＥＧ２０００压缩、ＪＰＥＧ压缩；

失真图像与原始图像内容一致，唯一不同的只有感

知质量．

系统包含两个实体，云存储服务客户端（Ｃｌｉｅｎｔ）

和云存储服务器（Ｓｅｒｖｅｒ）．

云存储服务器提供一个托管平台来存储客户端

的图像数据，支持对相同以及相似图像进行安全高
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效去重，并可以保留内容相同的所有相似图像中感

知质量最好的图像．

云存储服务客户端将自己的图像数据存储在服

务器中，然后删除本地的原始图像．之后客户端可以

随时从服务器拿到自己的图像或者与自己图像内容

相同但感知质量更好的图像．

２２　敌手模型

假设服务器是诚实可靠的，不会主动泄露图像

信息或者破坏图像信息的完整性，也不会被攻击者

攻破导致隐私泄露．系统考虑的安全威胁主要发生

在客户端，有以下３种：

（１）采用感知哈希算法进行重复检测时，若感

知哈希算法准确度不够高，攻击者用与服务器端图

像内容不同的图像进行重复检测，通过后得到服务

器端图像的所有权；

（２）使用ＳＨＡ１散列函数生成的图像散列值是

１６０位的二进制值，若用这个很短的散列值作为拥

有相同图像的依据，攻击者容易通过非法手段得到

该散列值，与服务器交互进行相同重复检测，通过后

得到图像的所有权；

（３）对图像进行特征提取生成的特征标签是一

个６４位二进制值，若用这个很短的特征标签作为拥

有相似图像的依据，攻击者容易通过非法手段得到

这个特征标签，与服务器交互进行相似重复检测，通

过后得到图像所有权．

假设攻击者不会伪造图像感知质量，用感知质

量差的图像去替换服务器端感知质量好的图像．

２３　符号缩写

犐表示客户端待去重的原始图像；

犐′表示服务器端的相似图像；

犐２表示客户端生成的用于所有权认证的混合

图像；

犐′２表示服务器端生成的用于所有权认证的混合

图像；

τ表示客户端计算的图像犐的散列值，用于上

传进行相同检测，τ＝犛犎犃１（犐）；

狆表示客户端计算图像犐的感知哈希值得到的特

征标签，用于上传进行相似检测，狆＝犇犃犖狆犺犪狊犺（犐）；

狆′表示服务器端存储的图像犐′的特征标签，用

于与客户端的特征标签狆进行匹配；

狆２表示客户端计算混合图像犐２的感知哈希值

得到的证据标签，用于向服务器证明自己的所有权，

狆２＝犇犃犖狆犺犪狊犺（犐２）；

狆′２表示服务器端计算混合图像犐′２的感知哈希

值得到的认证标签，用于认证客户端的所有权，狆′２＝

犇犃犖狆犺犪狊犺（犐′２）；

犉表示对图像犐计算离散余弦变换得到的系数

矩阵，犉＝犆犐犆Ｔ，其中犆指变换矩阵；

｛犱狋，狇｝表示客户端计算的图像失真类型和感知

质量，用于决定保留哪张图像，｛犱狋，狇｝＝犘犙犃（犐）；

犱（狆，狆′）表示狆与狆′之间的汉明距离，用于相

似判断，犱（狆，狆′）＝犎犇（狆，狆′），犎犇为求汉明距离．

３　犆犐犉犇方案

本节将详细介绍ＣＩＦＤ方案，该方案可以对相

同以及相似图像进行可靠的重复检测，进行相同及

相似图像的所有权认证并保留感知质量最优图像于

服务器端．

３１　犆犐犉犇方案总体设计

ＣＩＦＤ方案核心包括三部分：（１）对客户端图像

进行重复检测；（２）发现重复后对客户端图像进行

所有权认证；（３）认证通过后对客户端和服务器的

图像进行感知质量比较，最终服务器端保留所有

相似图像中感知质量最好的．方案系统框架如图１

所示．

图１　ＣＩＦＤ方案系统框架
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３．１．１　重复检测子方案设计

重复检测阶段面临挑战１———图像去重需要支

持模糊去重，即对相似图像进行模糊的重复检测．重

复检测的目标有两个：将相似图像都判定为相似；将

不相似图像都判定为不相似．

图像感知哈希函数［１４１７］根据图像的视觉特征

产生哈希值，可用于分辨图像．文献［１４］中采用基于

均值的感知哈希算法（ＡＶＧｐｈａｓｈ）计算图像感知

哈希值，利用汉明距离［１８］计算两幅图像感知哈希值

间的距离．经测试，ＡＶＧｐｈａｓｈ会出现将不相似图

像判断为相似、将相似图像判断为不相似的情况，误

判太多．基于离散余弦变换的感知哈希算法（ＤＣＴ

ｂａｓｅｄＰｅｒｃｅｐｔｕａｌＨａｓｈ，ＤＣＴｐｈａｓｈ）
［１５，１７］对图像的

分辨能力高，特别是ＪＰＥＧ压缩图像，如果一个图像

离散余弦变换低频系数绝对值很小，除非图像发生

显著变化，否则低频系数不可能变大，所以低频系数

可用于判断图像相似性，该算法目前是图像检索最

常用的算法之一，其特点比较适用于ＣＩＦＤ方案重

复检测的设计与实施．

但是，通过对ＤＣＴｐｈａｓｈ算法进行大量测试，

发现虽然ＤＣＴｐｈａｓｈ用于图像相似性检测的准确

度比ＡＶＧｐｈａｓｈ高，但是ＤＣＴｐｈａｓｈ依旧会出现

不准确的情况，进一步进行原理分析，结果表明

ＤＣＴｐｈａｓｈ算法如果用于ＣＩＦＤ方案重复检测的设

计，则存在以下不足：（１）对不相似的两幅图像，

ＤＣＴｐｈａｓｈ算法通过离散余弦变换产生两个差距

较大的系数矩阵，但是这两个系数矩阵的系数均值

都很大，会出现两个系数矩阵的系数之间差距较大

但都小于系数均值的情况，从而使得两个感知哈希

值的很多二进制位相同，不相似图像被判断为相似，

最终导致方案出现错误的去重结果；（２）在３２×３２

的系数矩阵中取左上角的８×８来达到去高频留低

频的效果，该做法不能充分过滤表达图像之间差异

的高频细节信息，相似图像会因为这些细节信息而

被判定为不相似，最终导致方案的去重率降低．

针对上述问题，本文基于ＤＣＴｐｈａｓｈ算法的思

想，重新设计了高准确度的感知哈希算法 ＤＡＮ

ｐｈａｓｈ，其设计思想是：

（１）将截尾均值
［１９２０］作为系数均值．在 ＤＣＴ

ｐｈａｓｈ算法中，系数矩阵（０，０）处的直流系数值很

大，使得系数均值很大，不能准确代表系数矩阵的大

部分系数．ＤＡＮｐｈａｓｈ算法采用截尾均值，计算截

尾均值时选择将直流系数丢弃掉，不相似图像系数

矩阵之间差距较大的系数与系数均值相比会被判定

为不同的结果．同时，无论系数均值如何变化，两个

相似图像系数矩阵的系数之间差距很小，其与系数

均值相比都会被判定为相同的结果．

（２）在６４×６４的系数矩阵中取左上角８×８的低

频系数矩阵．与ＤＣＴｐｈａｓｈ算法相比，ＤＡＮｐｈａｓｈ

算法的低频系数矩阵过滤掉更多体现图像之间差异

的高频细节信息，相似图像低频系数矩阵之间的差

距更小，最终相似图像被准确地判定为相似．而对于

不相似图像，低频信息之间的差异足够用来判断不

相似，过滤掉部分更能体现图像差异的高频细节也

不会影响对不相似图像的判断．

ＤＡＮｐｈａｓｈ算法的特点在于，其采用截尾均值

计算感知哈希值，能提高不相似图像的重复检测准

确度，但不会影响相似图像的重复检测准确度，同

时，该算法选择在６４×６４的系数矩阵中取左上角

８×８的低频系数矩阵，能提高相似图像的重复检测

准确度，但不会影响不相似图像的重复检测准确度．

采用ＤＡＮｐｈａｓｈ算法使得ＣＩＦＤ方案的错误

率足够低从而使得方案足够可靠，并且使得方案的去

重率足够高从而可以节约大量资源．本文挑选了权

威的图像数据库ＬＩＶＥ
［２１２２］、ＴＩＤ２０１３

［２３］和 Ｑｕａｌｉｔｙ

Ｉｍａｇｅ① 对该算法进行大量测试，结果表明，重复检

测阈值为１时，ＤＡＮｐｈａｓｈ算法的错误率为０，比

ＤＣＴｐｈａｓｈ算法大幅度降低，同时去重率比ＤＣＴ

ｐｈａｓｈ算法大幅度提高（详细说明见第５节）．同时，

考虑到错误率和去重率是两个互相制约的量，去重

之前可以提醒用户选择：如果用户对可靠性的需求

更高，则为其提供阈值为１、错误率为０、去重率为

６９．３９％的去重；如果用户对去重率的要求更高，则

为其提供阈值为５、去重率为９５．７１％、错误率为

０．００６％的去重，与此同时服务器可以对错误率可能

造成的风险给予用户存储容量上的补偿．综上所述，

新设计的 ＤＡＮｐｈａｓｈ算法可以很好地应对挑战１，

非常适用于ＣＩＦＤ方案的重复检测．

另外，考虑到有的用户主观上不愿意服务器对

自己的某些图像进行去重，在去重前让用户将不愿

去重的图像标记出来，服务器对这些图像只进行精

确去重，对其余图像先进行精确去重，不存在相同图

像时再进行模糊去重．

３．１．２　所有权认证子方案设计

所有权认证阶段面临挑战２———图像去重需要

１７２１６期 李丹平等：一种支持所有权认证的客户端图像模糊去重方法

① ｈｔｔｐ：／／ｌｉｖｅ．ｅｃｅ．ｕｔｅｘａｓ．ｅｄｕ／ｒｅｓｅａｒｃｈ／ｑｕａｌｉｔｙ
ｈｔｔｐ：／／ｃｏｍｍｏｎｓ．ｗｉｋｉｍｅｄｉａ．ｏｒｇ／ｗｉｋｉ／Ｃｏｍｍｏｎｓ：Ｑｕａｌｉｔｙ＿

ｉｍａｇｅｓ／
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对相似图像进行所有权认证，即重复检测阶段发现

存在重复图像后，客户端向服务器证明自己确实拥

有一个与服务器端图像相似的待去重原始图像．所

有权认证时客户端需要向服务器提供更多能代表原

始图像的信息，且这些信息只有客户端才拥有，攻击

者不能轻易得到．

本文设计了一个全新的相似图像所有权认证协

议（ＶｅｒｉｆｙｔｈｅＳｅｃｏｎｄＰｈａｓｈ，ＶＳＰ），即服务器和客

户端都将自己的图像与同一个任意的辅助图像混

合，双方都产生了一个混合图像，然后再次对两个混

合图像计算感知哈希值，服务器计算感知哈希值之

间的距离来判断是否相似，如果两个混合图像依旧

相似，认为通过验证，否则认为没通过．ＶＳＰ协议中

图像混合过程如图２所示．

图２　图像混合过程

ＶＳＰ协议的特点在于，客户端证明自己不是只

拥有原始图像感知哈希值而是拥有整个原始图像的

证据，是混合图像的感知哈希值．图像拥有者很容易

即可生成混合图像，计算出混合图像的感知哈希值

通过验证，然而对于攻击者，假设原始图像的感知哈

希值已经泄露，攻击者通过了重复检测，因为没有原

始图像，攻击者不能生成混合图像，所以不能得到混

合图像的感知哈希值，最终不能通过验证．

采用ＶＳＰ协议进行所有权认证的安全性足够

高且认证过程简单，如果攻击者要在已经得到原始

图像的感知哈希值但没有原始图像的情况下通过验

证，他有两个选择，利用原始图像的感知哈希值推导

出混合图像的感知哈希值，或者猜测混合图像的感

知哈希值，第４节安全性分析部分将会证明攻击者

通过认证的概率足够小，可以忽略不计．

３．１．３　质量比较子方案设计

质量比较阶段面临挑战３———图像去重需要进

行图像感知质量评价，即所有权认证阶段客户端通

过认证后，需要对客户端和服务器端的图像进行感

知质量［２１２８］评价和比较．

全参考评价方法需要作为参考图像的无失真

“原始图像”可以提前获取；部分参考评价方法从参

考图像中提取一定的特征作为参考，需要有一定的

信息传输量；无参考评价方法中，假设存在一个高品

质的“原始图像”，被评估的图像是这个“原始图像”

的失真表征，该方法中用于描述高品质图像的假设

的统计知识并不局限于单一的“原始图像”，而是用

来解释可能的图像空间中所有高品质自然图像的概

率分布，通过测量失真图像和“原始图像”的概率分

布之间的偏差来完成图像质量评价［２４］；比较评价方

法［２５］建立在评价者拥有两个待比较图像的前提条

件之上，而客户端去重场景中，服务器只拥有待比较

图像中的一个．综合考虑，ＣＩＦＤ方案需要一种无参

考质量评价方法．

ＢＲＩＳＱＵＥ
［２６］是一种无参考通用型图像质量评

价方法．该算法不局限于特定的失真类型，只是量化

由于失真的存在而导致的“自然”的损失，它比著名

的全参考ＳＳＩＭ
［２１］算法和ＰＳＮＲ算法要优秀，与很

多无参考通用质量评价方法相比，在计算效率方面

也有很高的竞争力，可以用于ＣＩＦＤ方案的图像质

量评价和比较．

然而在去重中，同种失真的图像之间进行质量

比较才有意义，若直接使用ＢＲＩＳＱＵＥ评价方法，就

需要在假定所有图像都属于同一种失真类型的前提

下进行去重，这给去重带来了很大的局限性．

本文设计的ＰＱＡ方法采用ＢＲＩＳＱＵＥ评价方

法的思路，具有失真鉴别和质量评价两种功能，先使

用ＢＲＩＳＱＵＥ的失真鉴别功能对图像产生一个失真

鉴别结果，然后使用ＢＲＩＳＱＵＥ的质量评价功能对

同一失真的图像进行质量评价，评价得分越低说明

图像质量越高．与直接使用ＢＲＩＳＱＵＥ评价方法相

比，ＰＱＡ方法可以处理多种失真类型，使得ＣＩＦＤ方

案的去重范围更广．

３２　犆犐犉犇方案实施过程

ＣＩＦＤ方案的具体实施包括两大部分：初始上

传过程和后续上传过程．初始上传过程只包含重复

检测阶段，后续上传过程是方案研究的重点，其中包

含重复检测、所有权认证、质量比较３个阶段．方案

协议如图３所示．

（１）初始上传

初始上传执行流程如图３中初始上传部分所

示，左侧为客户端，右侧为服务器，中间为客户端和

服务器的交互过程，具体流程如下：

①客户端．客户端计算待去重原始图像犐的散

列值τ，τ＝犛犎犃１（犐），计算犐的特征标签狆，狆＝

犇犃犖狆犺犪狊犺（犐）．将τ、狆上传后，客户端计算犐的失

２７２１ 计　　算　　机　　学　　报 ２０１８年
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图３　ＣＩＦＤ方案协议

真类型犱狋和质量狇，｛犱狋，狇｝＝犘犙犃（犐），将｛犱狋，狇｝上

传至服务器．客户端计算上传｛犱狋，狇｝和服务器检索

散列值τ以及特征标签狆 是同步进行的（图３中虚

线表示）．

②服务器端．服务器在数据库中检索散列值τ，

发现不存在与τ相同的散列值，说明不存在相同图

像．然后服务器计算存储的所有特征标签狆′与客户

端上传的特征标签狆 之间的汉明距离，发现所有汉

明距离都大于设定的阈值狋，说明不存在相似图像．

根据对ＤＣＴｐｈａｓｈ的性能分析，结合ＣＩＦＤ方案场

景下对 ＤＡＮｐｈａｓｈ的大量测试，这里的阈值取

狋＝１．服务器请求客户端上传原始图像犐，收到犐之

后将原始图像犐以及散列值τ、特征标签狆、失真类

型犱狋和质量狇存储在数据库并向客户端返回犐的

链接．

（２）后续上传

后续上传执行流程如图３中后续上传部分所

示，具体如下：

阶段１．　重复检测

①客户端．客户端计算待去重原始图像犐的散

列值τ，τ＝犛犎犃１（犐），计算犐的特征标签狆，狆＝

犇犃犖狆犺犪狊犺（犐）．将τ、狆上传后，客户端计算犐的失

真类型犱狋和质量狇，｛犱狋，狇｝＝犘犙犃（犐），将｛犱狋，狇｝上

传至服务器．ＤＡＮｐｈａｓｈ算法是重复检测阶段的核

心，其主要步骤如算法１所示．

算法１．　高准确度感知哈希算法（ＤＡＮｐｈａｓｈ）．

输入：原始图像犐

犻犿犵＿犫犵狉＝犻犿狉犲犪犱（犐）；

犻犿犵＿犵狉犪狔＝犮狏犆狅犾狅狉（犻犿犵＿犫犵狉）；

犻犿犵＿犱狊狋＝狉犲狊犻狕犲（犻犿犵＿犵狉犪狔，犛犻狕犲（６４，６４））；

犉＝犱犮狋（犻犿犵＿犱狊狋）；

犉犾犳＝犉（０，…，７；０，…，７）；

犃犞犌＝ ∑犉
犾犳（犻，犼）－犉

犾犳（０，０（ ））／６３，０犻７，０犼７；

ＩＦ犉犾犳（犻，犼）犃犞犌，狆（犻，犼）＝１；

ＥＬＳＥ狆（犻，犼）＝０；

狆＝狆（犻，犼）．

输出：特征标签狆

具体步骤如下：

（ａ）读入待去重的原始图像犐，得到ＲＧＢ图像

犻犿犵＿犫犵狉；

（ｂ）将犻犿犵＿犫犵狉转化为灰度图像犻犿犵＿犵狉犪狔，这

样做是为了简化计算，使得后续的离散余弦变换只

对图像灰度通道进行，对三个通道都进行变换的运

算量太大；

（ｃ）将灰度图像犻犿犵＿犵狉犪狔尺寸转化为６４×６４，

得到缩小图像犻犿犵＿犱狊狋，对整个图像做离散余弦变

换运算量太大且没有必要，缩小的图像包含足够的

内容信息可用于提取有鉴别能力的标识信息，ＤＣＴ

ｐｈａｓｈ一般将图像缩小到３２×３２，为了提高算法对

相似图像的判断能力，ＤＡＮｐｈａｓｈ选择的缩小图像

尺寸为６４×６４；

（ｄ）对缩小图像犻犿犵＿犱狊狋做离散余弦变换，得

到６４×６４的系数矩阵犉，离散余弦变换具有很强的

“能量集中”特性，图像的能量几乎都集中在左上角

的低频系数上，所以系数矩阵犉 从左上角到右下

角，频率越来越高；

（ｅ）选取系数矩阵犉 左上角的前８行与前８

列，得到８×８的低频系数矩阵犉犾犳，尽管低频部分

３７２１６期 李丹平等：一种支持所有权认证的客户端图像模糊去重方法
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的数据量比高频部分的数据量要小的多，但低频部

分的信息量大于高频部分的信息量，因此低频系数

矩阵用少量数据代表了图像的大部分信息；

（ｆ）将低频系数矩阵犉犾犳在位置（０，０）处的直流

系数去掉，对其余的系数计算系数均值犃犞犌，因为

直流系数会影响算法对不相似图像的判断能力；

（ｇ）将低频系数矩阵犉
犾犳的６４个系数中大于等

于系数均值犃犞犌的设为１，小于犃犞犌的设为０，生

成６４位的二进制感知哈希值狆（犻，犼），这是最主要

的一步，狆（犻，犼）不能体现实际的低频系数是什么，只

能粗略地显示系数跟系数均值的相对大小，只要图

像的整体结构保持不变，狆（犻，犼）就不会改变；

（ｈ）将二进制感知哈希值狆（犻，犼）从左到右、从

上到下转换为一维数组，并将转换后的一维数组设

定为原始图像犐的特征标签狆．

②服务器端．服务器在数据库中检索散列值τ，

如果发现存在与τ相同的散列值，说明存在相同图

像，此时服务器对客户端进行相同图像的所有权认

证．这里的所有权认证与对普通的文件进行所有权认

证一样，采用的方法是基于 ＭｅｒｋｌｅＴｒｅｅ的ＰｏＷ
［６］．

如果验证通过，服务器通知客户端进行去重，并将原

始图像犐的链接返回给客户端；否则不进行去重．如

果服务器检索发现不存在与τ相同的散列值，说明

不存在相同图像，然后服务器计算存储的所有图像

的特征标签狆′与客户端上传的图像特征标签狆 之

间的汉明距离犱（狆，狆′），计算公式如下：

犱（狆，狆′）＝犎犇（狆，狆′）＝∑
狆犻≠狆′犻

１，

其中，１犻６４．

若服务器发现存在一个图像犐′的特征标签狆′

与客户端上传的特征标签狆 之间的汉明距离小于

阈值狋，说明犐′与犐相似，客户端和服务器进入所有

权认证阶段．

阶段２．　所有权认证

通过 ＶＳＰ协议进行相似图像的所有权认证，

ＶＳＰ协议核心步骤如过程１所示．

过程１．　相似图像所有权认证协议（ＶＳＰ）．

服务器：

选择辅助图像犐ａｕｘ，请求客户端上传证据；

读入犐′和犐ａｕｘ；

调整犐ａｕｘ尺寸，犛犻狕犲（犐ａｕｘ）＝犛犻狕犲（犐′）；

设α＝０．５，计算犐′２＝犅犾犲狀犱（犐′，犐ａｕｘ，α）＝α犐′＋（１－α）犐ａｕｘ；

计算狆′２＝犇犃犖狆犺犪狊犺（犐′２）；

客户端：

接收到请求后，读入犐和犐ａｕｘ；

调整犐ａｕｘ尺寸，犛犻狕犲（犐ａｕｘ）＝犛犻狕犲（犐）；

设α＝０．５，计算犐２＝犅犾犲狀犱（犐，犐ａｕｘ，α）＝α犐＋（１－α）犐ａｕｘ；

计算狆２＝犇犃犖狆犺犪狊犺（犐２），上传狆２；

服务器：

接收到狆２后，计算犱（狆２，狆′２）＝犎犇（狆２，狆′２）∑
狆２犻

≠狆′２犻

１；

ＩＦ犱＜狋，认证通过；

ＥＬＳＥ，认证不通过．

具体如下：

（ａ）服务器从辅助数据库中随机选定一个用于

帮助服务器完成认证过程的辅助图像犐ａｕｘ，将犐ａｕｘ的

编号发送给客户端，请求客户端上传所有权认证的

证据，辅助图像可以为任何尺寸大于６４×６４的

图像；

（ｂ）服务器分别读入辅助图像犐ａｕｘ和相似图像

犐′，调整辅助图像犐ａｕｘ的尺寸，使其与相似图像犐′大

小一致，每一次认证过程犐ａｕｘ尺寸都根据犐′的尺寸

而改变，这是后续的图像混合犅犾犲狀犱运算需要的

条件；

（ｃ）服务器进行犅犾犲狀犱运算：设定图像混合参数

α＝０．５，由相似图像犐′和辅助图像犐ａｕｘ产生服务器

端的混合图像犐′２，α取０．５时的混合图像最符合方

案需要的安全强度，这一点在第４节安全性分析部

分将给出证明；

（ｄ）服务器计算混合图像犐′２的感知哈希值，并

将该感知哈希值设定为认证标签狆′２，狆′２用于对客户

端的证据标签进行认证；

（ｅ）客户端收到辅助图像的编号后，从辅助数

据库中选定该编号对应的辅助图像犐ａｕｘ，分别读入

原始图像犐与辅助图像犐ａｕｘ，客户端和服务器在一

次认证过程中采用的辅助图像必须相同，以保证辅

助图像不会对所有权认证过程产生副作用，不同认

证过程采用的辅助图像尽量保持不同；

（ｆ）与服务器一样，客户端调整辅助图像犐ａｕｘ的

尺寸，使其与原始图像犐大小一致；进行犅犾犲狀犱运

算，设定图像混合参数α＝０．５，由原始图像犐和辅

助图像犐ａｕｘ产生客户端的混合图像犐２；计算混合图

像犐２的感知哈希值，并将该感知哈希值设定为证据

标签狆２，上传狆２至服务器端；

（ｇ）服务器收到证据标签狆２后，计算证据标签

狆２与认证标签狆′２之间的汉明距离犱（狆２，狆′２）；判断

汉明距离犱（狆２，狆′２）是否小于给定的阈值狋，若是，则

认证通过，进入质量比较阶段；若否，则认证不通过，

拒绝客户端进行去重．
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阶段３．　质量比较

收到客户端上传的失真类型犱狋和质量狇后，服

务器从数据库中存储的狀个图像中找到相似图像犐′

对应的失真类型犱狋′和质量狇′．服务器判断犱狋′是否

等于犱狋，若否，则无需去重，服务器请求客户端上传

原始图像犐，收到犐之后将原始图像犐以及散列值

τ、特征标签狆、失真类型犱狋和质量狇存储在数据库

并向客户端返回犐的链接；若是，则进行质量比较，

如果狇狇′，说明服务器端图像质量更好，服务器通

知客户端删除原始图像犐，并将相似图像犐′的链接

返回给客户端，如果狇＜狇′，说明客户端的图像犐质

量更好，服务器请求客户端上传原始图像犐，接收到

犐后，服务器删除之前存储的相似图像犐′，将原始图

像犐以及散列值τ、特征标签狆、失真类型犱狋和质量

狇存储在数据库并向客户端返回犐的链接．

ＰＱＡ方法利用对局部归一化亮度系数的场景

统计来量化由于失真存在而导致的“自然”的损失．

具体如下：

（ａ）计算原始图像犐的多尺度的去均值对比度

归一化系数；

（ｂ）对这些系数及其沿不同方向的相关系数进

行非对称广义高斯拟合，得到参数作为特征；

（ｃ）用支持向量机进行失真类型识别，产生失真

鉴别结果犱狋；

（ｄ）对特定失真类型建立支持向量回归分析模

型，将图像特征映射到质量分数狇．

以上是整个ＣＩＦＤ方案的流程，其中主要存在

四种情况，首位上传会遇到服务器端不存在相同图

像也不存在相似图像这一种情况，此时需要上传图

像．后续上传者会遇到服务器端存在相同图像、服务

器端存在相似图像且服务器端图像质量更好、服务

器端存在相似图像且客户端图像质量更好这三种情

况，前两种情况都不需要上传图像，最后一种情况才

需要上传图像．由此可见，ＣＩＦＤ方案既能节省网络

带宽，又能节省服务器的存储空间，可以防止用户图

像数据的非授权访问，还可以将质量差的图像去重

而保留质量好的图像．

４　犆犐犉犇方案安全性分析

本节将对ＣＩＦＤ方案的安全性进行理论分析证

明，主要针对相似图像的所有权认证．

定义１．　如果图像犐的低频系数矩阵犉
犾犳在位置

（犻，犼）处的系数犉
犾犳（犻，犼）和图像犐２的低频系数矩阵

犉
犾犳
２
在位置（犻，犼）处的系数犉

犾犳
２
（犻，犼）满足犉

犾犳
２
（犻，犼）＞

犉犾犳（犻，犼），或犉
犾犳
２
（犻，犼）犉

犾犳（犻，犼），称犉
犾犳
２
（犻，犼）与

犉犾犳（犻，犼）大小关系确定，记作犆（犉
犾犳
２
（犻，犼），犉

犾犳（犻，犼））；

否则，称犉
犾犳
２
（犻，犼）与犉

犾犳（犻，犼）大小关系不确定，记作

犝犆（犉
犾犳
２
（犻，犼），犉

犾犳（犻，犼））．

定义２．　在位置（犻，犼）处，如果图像犐的感知哈

希值的二进制位狆（犻，犼）＝１，且图像犐和图像犐２的

低频系数矩阵中的系数犉犾犳（犻，犼）和犉
犾犳
２
（犻，犼）满足，

犉
犾犳
２
（犻，犼）＞犉

犾犳（犻，犼）即犆（犉
犾犳
２
（犻，犼），犉

犾犳（犻，犼）），或者

狆（犻，犼）＝０，且犉
犾犳（犻，犼）与犉

犾犳
２
（犻，犼）满足犉

犾犳
２
（犻，犼）

犉犾犳（犻，犼）即犆（犉
犾犳
２
（犻，犼），犉

犾犳（犻，犼）），这两种情况，

称在位置（犻，犼）处狆２（犻，犼）由狆（犻，犼）可推导，记作

犆犅犇（狆２（犻，犼），狆（犻，犼））．

定义３．　如果图像犐的感知哈希值狆 与图像

犐２的感知哈希值狆２中至少有一个位置（第一位除

外）满足犆犅犇（狆２（犻，犼），狆（犻，犼）），称得到狆２的概率

为推导概率犘犇；否则，称得到狆２的概率为猜测概

率犘犌．

定理１．　如果得到图像犐２的感知哈希值狆２的

概率为推导概率犘犇，则犘犇＝１／２
（犖－犓），其中 犖 为

狆２中需要得到的位数，犓 为满足犆犅犇（狆２（犻，犼），

狆（犻，犼））的位数；如果得到狆２的概率为猜测概率犘犌，

则犘犌＝１／２
犖．

证明．　如果得到狆２的概率为推导概率犘犇，犓

为狆２中满足犆犅犇（狆２（犻，犼），狆（犻，犼））的位数，犓１，

则这犓 位已知，此时要得到狆２只需猜测其余位的

值，即犘犇＝１／２
（犖－犓）；如果得到狆２的概率为猜测概

率犘犌，则狆２中所有位置都不满足犆犅犇（狆２（犻，犼），

狆（犻，犼）），此时要得到狆２需猜测狆２每一位的值，即

犘犌＝１／２
犖． 证毕．

定理２．　在ＣＩＦＤ方案中，客户端待去重原始

图像犐的感知哈希值为狆，客户端混合图像犐２的感

知哈希值为狆２，狆和狆２长度皆为６４，假设狆已经泄

露给恶意攻击者．狆２第一位确定为１，服务器进行所

有权认证时通过的阈值为１，即狆２有两位攻击者不

需要得到，攻击者需要得到的位数犖＝６２，则攻击

者通过验证的概率犘犘犌，犘犌＝１／２
６２．

证明．　假设攻击者可以在拥有狆的前提下，

以不可忽略的概率犘 （犘＞犘犌）得到狆２，通过所有权

认证，则攻击者要在没有原始图像犐的情况下得到

狆２，使狆２与服务器端混合图像的感知哈希值的汉明

距离小于阈值．考虑攻击者可能有以下方法：

（１）狆２中至少有一个位置满足犆犅犇（狆２（犻，犼），

狆（犻，犼）），攻击者通过狆推导狆２，有以下可能：

（１ａ）攻击者没有原始图像犐的任何信息的前提
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下，通过狆推导狆２；

（１ｂ）攻击者已知原始图像犐的部分信息的前

提下，通过狆推导狆２；

（２）狆２中所有位都不满足犆犅犇（狆２（犻，犼），

狆（犻，犼）），狆对攻击者没有任何意义，攻击者通过暴

力攻击或者碰撞攻击得到狆２，这里的碰撞攻击指攻

击者得到混合图像犐２低频系数矩阵犉
犾犳
２
或者混合图

像犐２，使混合图像犐２的感知哈希值狆２和服务器端混

合图像感知哈希值满足阈值，有以下可能：

（２ａ）通过暴力攻击猜测狆２；

（２ｂ）通过猜测混合图像犐２低频系数矩阵犉
犾犳
２
中

每一个系数对系数均值的分布得到狆２；

（２ｃ）通过猜测混合图像犐２低频系数矩阵犉
犾犳
２
的

每一个系数得到狆２；

（２ｄ）在已知原始图像犐的部分信息的前提下，

通过猜测混合图像犐２得到低频系数矩阵犉
犾犳
２
的每一

个系数，从而得到狆２；

（２ｅ）通过猜测混合图像犐２得到狆２；

攻击者采用方法（１ａ）时，犓 为狆２中满足犆犅犇

（狆２（犻，犼），狆（犻，犼））的位数，则狆和狆２对应的低频系

数矩阵在这犓个位置上的系数犉犾犳（犻，犼）和犉
犾犳
２
（犻，犼）

满足犆（犉
犾犳
２
（犻，犼），犉

犾犳（犻，犼）），即混合图像犐２低频系

数矩阵中有犓 位与原始图像犐低频系数矩阵中对

应位的值的大小关系是确定的．

由于辅助图像犐ａｕｘ与原始图像犐是任意的两幅

图像，且攻击者没有犐，任意位置（犻，犼）处犐和犐ａｕｘ的

像素值犐（犻，犼）和犐ａｕｘ（犻，犼）满足犝犆（犐ａｕｘ（犻，犼），

犐（犻，犼））．图像混合时犐２（犻，犼）＝０．５×犐ａｕｘ（犻，犼）＋０．５×

犐（犻，犼）），如果犐（犻，犼）犐ａｕｘ（犻，犼），则犐２（犻，犼）

犐（犻，犼），否则，犐２（犻，犼）＜犐（犻，犼），即犐（犻，犼）和犐２（犻，犼）

的大小关系取决于犐（犻，犼）和犐ａｕｘ（犻，犼）的大小关系，

则犐（犻，犼）与犐２（犻，犼）满足犝犆（犐２（犻，犼），犐（犻，犼）），即原

始图像犐任意位置处的像素值与混合图像犐２任意位

置处的像素值大小关系不确定．由离散余弦变换公

式可得

犉＝犆犐犆Ｔ，犉２＝犆犐２犆
Ｔ，

犐＝

狓１１ 狓１２ … 狓１狀

狓２１ 狓２２ … 狓２狀



狓狀１ 狓狀２ … 狓

熿

燀

燄

燅狀狀

，犐２＝

狔１１ 狔１２ … 狔１狀

狔２１ 狔２２ … 狔２狀



狔狀１ 狔狀２ … 狔

熿

燀

燄

燅狀狀

，

犆＝

犮１１ 犮１２ … 犮１狀

犮２１ 犮２２ … 犮２狀



犮狀１ 犮狀２ … 犮

熿

燀

燄

燅狀狀

，

犆犐（犻，犼）＝犮犻１狓１犼＋犮犻２狓２犼＋…＋犮犻狀狓狀犼，

犆犐２（犻，犼）＝犮犻１狔１犼＋犮犻２狔２犼＋…＋犮犻狀狔狀犼，

因为任意位置（犻，犼）处犐（犻，犼）与犐２（犻，犼）满足犝犆（犐２（犻，

犼），犐（犻，犼）），则犆犐（犻，犼）与犆犐２（犻，犼）满足犝犆（犆犐２（犻，

犼），犆犐（犻，犼））则犆犐（犻，犼）犆
Ｔ和犆犐２（犻，犼）犆

Ｔ满足

犝犆（犆犐２（犻，犼）犆
Ｔ，犆犐（犻，犼）犆

Ｔ），即犝犆（犉２（犻，犼），

犉（犻，犼）），原始图像犐系数矩阵任意位置处的值与混

合图像犐２系数矩阵任意位置处的值大小关系不确

定．这与“混合图像犐２低频系数矩阵中有犓 位与原

始图像犐低频系数矩阵中对应位的大小关系是确定

的”相矛盾，即攻击者不能通过方法（１ａ）得到狆２．

攻击者采用方法（１ｂ）时，攻击者拥有原始图像

犐的部分信息，假设攻击者由原始图像犐的部分信

息得到混合图像犐２的部分信息，由于犐和犐２系数矩

阵任意位置处系数值的大小关系与图像每个位置上

的灰度值有关，拥有犐的部分信息不能帮助攻击者

确定犐和犐２系数矩阵的大小关系，因此，攻击者不能

通过狆推导狆２．

攻击者采用方法（２ａ）和（２ｂ）时，犘＝１／２６２，这与

假设的犘＞犘犌矛盾．

攻击者采用方法（２ｃ）时，一般情况下，低频系数

矩阵内的系数空间大概在２位到４位双精度浮点型

数值之间，为了便于量化，充分简化模型，假设系数

空间在１０～１０００之间，则通过猜测犉
犾犳
２
的每一个系

数得到狆２的概率是犘满足，１／１０００
６２
＜犘＜１／１０

６２，

这与假设的犘＞犘犌相矛盾．

攻击者采用方法（２ｄ）时，假设原始图像犐的尺

寸为犿×狀，攻击者拥有犐中尺寸为犪×犫的灰度值，

并假设攻击者由已知的犐的信息得到混合图像犐２

的中尺寸为犪×犫的灰度值（实际上攻击者得到辅

助图像才可以做到这一点）．由于ＤＣＴ变换得到的

系数矩阵中任何一个系数都与图像每个位置上的灰

度值有关，因此，要确定犉
犾犳
２
就需要确定混合图像犐２

每个位置上的灰度值，则犘＝１／２５６
犿×狀－犪×犫，又因为

犘＞犘犌，则

１／２５６
犿×狀－犪×犫

＞１／２
６２
＞１／２

６４，

８×（犿×狀－犪×犫）＜６４，

犪×犫／犿×狀＞（犿×狀－８）／犿×狀．

即攻击者拥有的灰度值占所有灰度值的百分比大于

（犿×狀－８）／犿×狀时才可以以犘＞犘犌的概率得到

狆２通过所有权认证，假设图像尺寸为６４０×４８０，则

该百分比的值为９９．９９７４％，此时认为攻击者已经

拥有图像．

６７２１ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



攻击者采用方法（２ｅ）时，假设攻击者需要猜到

图像的所有灰度值，则犘＝１／２５６犿×狀，设图像像素为

６４０×４８０，犘＝１／２５６６４０×４８０，远小于犘犌，与假设的

犘＞犘犌矛盾． 证毕．

另外，方案的重复检测阈值为狋＝１，这是权衡

了方案可靠性和去重率的结果，此阈值与碰撞成功

的可能性有关，阈值狋越大，碰撞成功的可能性

越高．

因此，攻击者通过所有权认证的概率犘１／２
６２，

我们认为此概率值足够小可以忽略，攻击者不能通

过所有权认证．

５　犆犐犉犇方案性能测试与分析

本节从以下两个角度对方案进行性能对比分

析：对ＣＩＦＤ和图像去重方案ＳＰＳＤ
［１４］进行对比；对

ＣＩＦＤ和传统的文件客户端去重技术进行对比．

５１　测试环境与测试方案

本地搭建客户端，配置参数如表１所示．

表１　客户端参数配置

项目 配置

硬盘 ４０ＧＢ

ＣＰＵ 单核

内存 １ＧＢ

操作系统 ＵＢＵＮＴＵ１５．１０６４ＢＩＴ

租用云服务器，配置参数如表２所示．

表２　服务器端参数配置

项目 配置 项目 配置

服务器 阿里云 ＣＰＵ 单核

位置 青岛 内存 ４ＧＢ

服务器ＩＤ ｉ２８１ｋｆｙｘｇａ 操作系统 Ｕｂｕｎｔｕ１４．０４６４ＢＩＴ

硬盘 ４０ＧＢ 带宽 ５ＭＢＰＳ

使用的阿里云服务器部署于青岛，由百度地图

可以测得客户端所在地西安与云服务器所在地青岛

的距离为１０５８．６ｋｍ，如图４所示．

图４　测试方案总体示意图

服务器端和客户端测试程序均由Ｃ＋＋语言编

写完成，图像处理使用ＯｐｅｎＣＶ２．４．１２库．

ＱｕａｌｉｔｙＩｍａｇｅ数据库中的图像是符合特定质

量标准的图像，其中囊括了各类图像且每类图像包

含了许多内容有少量差异的图像，这些图像在检索

领域里被认为是相似的，但不属于ＣＩＦＤ方案的范

围，因此在去重场景下应该被认为是不重复图像．

ＬＩＶＥ
［２１２２］数据库是由 ＬＩＶＥ实验室建立的，

ＴＩＤ２０１３
［２３］数据库是Ｐｏｎｏｍａｒｅｎｋｏ等人建立的，这

两个数据库常用于图像质量评价，因其包含的参考

图像多，每类失真中包含着大量的失真图像，所以成

为图像研究领域的权威主流数据库，得到了广泛使

用，这两个数据库中的失真图像符合ＣＩＦＤ方案对

重复图像的范围设定．

５２　犆犐犉犇方案与犛犘犛犇方案对比分析

ＣＩＦＤ和ＳＰＳＤ方案特点总体对比如表３所示．

表３　犆犐犉犇和犛犘犛犇方案特点总体对比

方案 重复检测 所有权认证 质量比较

ＳＰＳＤ 有 无 无

ＣＩＦＤ 有 有 有

主要对ＣＩＦＤ方案和ＳＰＳＤ方案从重复检测阶

段、所有权认证阶段进行测试和对比分析．

５．２．１　重复检测阶段

ＣＩＦＤ和ＳＰＳＤ两种方案重复检测阶段的核心

都是判断图像相似性的感知哈希算法，ＣＩＦＤ采用

ＤＡＮｐｈａｓｈ算法，ＳＰＳＤ采用均值哈希算法（ＡＶＧ

ｐｈａｓｈ）．用两种感知哈希算法进行重复检测的特

点总体对比如表４所示（其中时间是２０组去重中

ＤＡＮｐｈａｓｈ和 ＡＶＧｐｈａｓｈ时间开销的平均值，详

细对比在后文中一一介绍）．

表４　犆犐犉犇和犛犘犛犇重复检测特点总体对比

方案 时间均值／ｓ 错误率 去重率

ＳＰＳＤ ０．０００５ 高 低

ＣＩＦＤ ０．００１１ 低 高

（１）重复检测所用感知哈希算法时间对比

对ＬＩＶＥ 数据库中的快速衰落，高斯模糊，

ＪＰＥＧ２０００压缩，ＪＰＥＧ压缩四种失真类型进行时间

测试，这几种失真类型的测试是类似的，由于数据太

多，这里只展示ＪＰＥＧ失真的测试结果．选取２０组

内容不同的ＪＰＥＧ失真图像进行２０组去重，每组去

重分别测试ＤＡＮｐｈａｓｈ和 ＡＶＧｐｈａｓｈ的时间开

销，结果如表５所示，根据表５，比较两种方案中感

知哈希算法的时间开销，结果如图５所示．
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表５　犆犐犉犇和犛犘犛犇重复检测阶段感知哈希算法时间开销

去重测

试编号

时间／ｍｓ

ＡＶＧｐｈａｓｈ ＤＡＮｐｈａｓｈ

去重测

试编号

时间／ｍｓ

ＡＶＧｐｈａｓｈ ＤＡＮｐｈａｓｈ

１ ０．８８８ １．６６９ １１ ０．４４８ ０．８４６

２ ０．６４４ １．７２２ １２ ０．４７６ １．０９０

３ ０．５５８ １．２８３ １３ ０．４７８ ０．７９２

４ ０．５４４ １．１４８ １４ ０．４２９ １．２７２

５ ０．５３７ １．１９３ １５ ０．４２６ １．４１６

６ ０．５３６ １．６０５ １６ ０．４５０ １．４６０

７ ０．５０２ １．３４１ １７ ０．４１３ ０．８０５

８ ０．５１２ １．２４９ １８ ０．４０２ ０．８４８

９ ０．５１２ １．０５８ １９ ０．３７７ ０．７２２

１０ ０．５３０ １．１３８ ２０ ０．３７７ ０．７３８

图５　ＣＩＦＤ和ＳＰＳＤ重复检测感知哈希算法时间对比

根据图５可得，ＤＡＮｐｈａｓｈ比 ＡＶＧｐｈａｓｈ时

间开销稍大，但是最多大不到１ｍｓ，这个时间对于整

个去重过程而言非常小．

（２）重复检测错误率和去重率对比

重复检测的错误率主要针对不相似图像，测试

其是否会被判断为重复导致方案出现严重错误，测

试对象包括两种：完全不相似的图像，选择ＬＩＶＥ和

ＴＩＤ２０１３数据库的参考图像，这些图像应该被判断

为不重复；有针对性的不相似图像，选择 Ｑｕａｌｉｔｙ

Ｉｍａｇｅ中的内容有少量不同的图像，这些图像应该

被判断为不重复，其具有的特点非常适用于测试

算法的错误率．去重率主要针对相似图像，测试其

能否准确地被判断为重复，测试对象选择ＬＩＶＥ和

ＴＩＤ２０１３数据库中的失真图像，这些图像应该被判

断为重复．

错误率测试一方面选择ＬＩＶＥ和 ＴＩＤ２０１３数

据库的参考图像，测试结果显示所有图像都被判断

为不重复，没有出错．另一方面，从 ＱｕａｌｉｔｙＩｍａｇｅｓ

数据库选取１００张同类图像作为一个数据集，分别

采用ＡＶＧｐｈａｓｈ、ＤＣＴｐｈａｓｈ和ＤＡＮｐｈａｓｈ算法

对这１００张图像各计算１００个感知哈希值，用汉明

距离衡量这１００个感知哈希值之间的相似度，按

照上述步骤一共重复选取１０个不同的数据集，所

有参与该测试的图像共有１０００张，３个算法各产生

４９５００个汉明距离．分别计算 ＡＶＧｐｈａｓｈ、ＤＣＴ

ｐｈａｓｈ和ＤＡＮｐｈａｓｈ算法产生的４９５００个汉明距

离中小于阈值狋的汉明距离数量，计算其占总共的

汉明距离的比例，对阈值狋＝１和狋＝５分别进行上

述测试，得到３个算法的错误率，结果如表６、表７

所示．

表６　阈值狋＝５的重复检测结果

算法 错误率／％ 去重率／％

ＤＣＴｐｈａｓｈ ０．８１０　 ９３．３９

ＳＰＳＤ（ＡＶＧｐｈａｓｈ） ０．９７０ ８１．３１

ＣＩＦＤ（ＤＡＮｐｈａｓｈ） ０．００６ ９５．７１

表７　阈值狋＝１的重复检测结果

算法 错误率／％ 去重率／％

ＤＣＴｐｈａｓｈ ０．０３６ ５７．６６

ＳＰＳＤ（ＡＶＧｐｈａｓｈ） ０．０４０ ２９．９８

ＣＩＦＤ（ＤＡＮｐｈａｓｈ） ０ ６９．３９

去重率测试选择ＬＩＶＥ数据库中的２９张参考图

像在失真作用下产生的９８２张失真图像，ＴＩＤ２０１３

数据库中的２５张参考图像在失真作用下产生的

３０００张失真图像，分别采用 ＡＶＧｐｈａｓｈ、ＤＣＴ

ｐｈａｓｈ和ＤＡＮｐｈａｓｈ算法计算所有图像的感知哈

希值，对每种失真类型分开处理，用汉明距离衡量内

容相同但质量不同的图像的感知哈希值之间的相似

度，所有参与该测试的图像共有３９８２张，３个算法

各产生８９０７个汉明距离．分别计算 ＡＶＧｐｈａｓｈ、

ＤＣＴｐｈａｓｈ和 ＤＡＮｐｈａｓｈ算法产生的８９０７个汉

明距离中小于阈值狋的汉明距离数量，计算其占所

有的汉明距离的比例，对阈值狋＝１和狋＝５分别进

行上述测试，得到３个算法的去重率，如表６、表７

所示．

由表６、表７可得，采用ＡＶＧｐｈａｓｈ、ＤＣＴｐｈａｓｈ

和ＤＡＮｐｈａｓｈ算法进行重复检测的去重率依次提

高，错误率依次降低，阈值为１时ＤＡＮｐｈａｓｈ算法

的错误率已经降低到０，其较于其他两个算法的优

势显而易见．同时，阈值减小会使得重复检测更加严

格，虽然这会使得方案去重率有所降低，但是随之而

减小的错误率可以使得方案更加可靠．

另外，错误率从客户端的角度而言代表了方案

的可靠性，从攻击者的角度而言代表了方案的抗攻

击能力，ＳＰＳＤ方案重复检测时会将不相似图像判

断为重复，即攻击者若用大量ＱｕａｌｉｔｙＩｍａｇｅ中的图

像进行重复检测，在阈值狋＝１时有０．０４％的可能会

通过，在阈值狋＝５时有０．９７％的可能会通过，最终

８７２１ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



攻击者可能会得到服务器端图像的所有权，而ＣＩＦＤ

方案在阈值狋＝１完全不会受到攻击者的威胁．

５．２．２　所有权认证阶段

对ＬＩＶＥ 数据库中的快速衰落、高斯模糊、

ＪＰＥＧ２０００压缩、ＪＰＥＧ压缩四种失真类型各选取

２０张内容不同的图像，用ＣＩＦＤ方案进行８０组去

重．测试８０组去重中所有权认证阶段的时间开销，

结果如表８所示．然而，ＳＰＳＤ方案没有涉及相似图

像的所有权认证，客户端仅需要通过相似性检测就

可以进行去重．根据表８，分析ＣＩＦＤ方案所有权认

证阶段的时间开销范围，结果如图６所示．

表８　犆犐犉犇所有权认证阶段时间开销

去重测

试编号

时间／

ｍｓ

去重测

试编号

时间／

ｍｓ

去重测

试编号

时间／

ｍｓ

去重测

试编号

时间／

ｍｓ

１ ５４ ２１ ５０ ４１ ５４ ６１ ４６

２ ４７ ２２ ５６ ４２ ４９ ６２ ４８

３ ４９ ２３ ５９ ４３ ５３ ６３ ５４

４ ５４ ２４ ５２ ４４ ４８ ６４ ４７

５ ５２ ２５ ５０ ４５ ５０ ６５ ４８

６ ５５ ２６ ５６ ４６ ５１ ６６ ５４

７ ５７ ２７ ５０ ４７ ５３ ６７ ５１

８ ５４ ２８ ４５ ４８ ５５ ６８ ５１

９ ５０ ２９ ５０ ４９ ５０ ６９ ４９

１０ ４８ ３０ ４９ ５０ ５０ ７０ ５１

１１ ５０ ３１ ４８ ５１ ５０ ７１ ４９

１２ ５０ ３２ ５３ ５２ ４８ ７２ ４７

１３ ５１ ３３ ５４ ５３ ４６ ７３ ４７

１４ ４９ ３４ ４７ ５４ ４６ ７４ ４７

１５ ４３ ３５ ４５ ５５ ４１ ７５ ４５

１６ ９０ ３６ ４８ ５６ ５０ ７６ ４４

１７ ６７ ３７ ４５ ５７ ４３ ７７ ４９

１８ ４９ ３８ ４４ ５８ ５３ ７８ ４８

１９ ４８ ３９ ４７ ５９ ５１ ７９ ４７

２０ ５２ ４０ ４５ ６０ ４６ ８０ ４８

图６　ＣＩＦＤ所有权认证时间开销范围

由图６可得，所有权认证阶段时间开销基本在

４０～６０ｍｓ之间，在整个方案中只占一小部分时间，

但是却起了很重要的作用．采用ＶＳＰ认证协议可以

准确验证客户端对图像的所有权，防止恶意攻击者

的非授权访问，而这部分工作在之前的相似图像客

户端去重研究中都没有做到．

５．２．３　质量比较阶段

ＳＰＳＤ方案不包括质量评价和比较，因此本文

主要测试ＣＩＦＤ方案质量评价和比较的准确性．由

于ＣＩＦＤ方案主要针对ＪＰＥＧ２０００压缩、ＪＰＥＧ 压

缩、高斯模糊和快速衰落四种类型的失真，而ＬＩＶＥ

和ＴＩＤ２０１３数据库都拥有ＪＰＥＧ２０００压缩、ＪＰＥＧ

压缩和高斯模糊这三种失真，为了方便将ＬＩＶＥ数

据库与ＴＩＤ２０１３数据库的测试结果进行对比，本文

只针对两个数据库共同拥有的三种失真类型进行测

试分析．使用斯皮尔曼等级次序相关系数（ＳＲＯＣＣ）

来对ＰＱＡ算法评价结果与数据库中图像主观评分

的一致性进行衡量．ＰＱＡ算法的特点在于其可以同

时进行失真鉴别和质量评价，其与ＢＲＩＳＱＵＥ算法

的评价准确度是相同的．ＰＱＡ算法产生的质量分数

越小，说明图像质量越高．ＴＩＤ２０１３数据库用平均主

观得分（ＭｅａｎＯｐｉｎｉｏｎＳｃｏｒｅ，ＭＯＳ）表示主观图像

质量，ＭＯＳ值越大，说明图像质量越高．ＬＩＶＥ数据

库用平均主观得分差异（ＤｉｆｆｅｒｅｎｔｉａｌＭｅａｎＯｐｉｎｉｏｎ

Ｓｃｏｒｅ，ＤＭＯＳ）表示主观图像质量，ＤＭＯＳ值越小，

说明图像质量越高．

ＴＩＤ２０１３数据库中有２４张自然参考图像，对

ＪＰＥＧ２０００压缩、ＪＰＥＧ 压缩和高斯模糊三种失真，

分别选取２４张自然参考图像产生的１２０张失真图

像，共３６０张图像．ＰＱＡ算法评价结果与ＭＯＳ值的

相关性测试结果如表９所示．

表９　犔犐犞犈和犜犐犇２０１３数据库上的犛犚犗犆犆

数据库 ＪＰＥＧ压缩 ＪＰＥＧ２０００压缩 高斯模糊

ＬＩＶＥ 　０．９５７２ 　０．９４４１ 　０．９７５３

ＴＩＤ２０１３ －０．９０６５ －０．９１３０ －０．８９４５

ＬＩＶＥ数据库有２９张参考图像，选取ＪＰＥＧ２０００

压缩图像２２７张，ＪＰＥＧ压缩图像２３３张，高斯模糊

图像１７４张，共６０４张图像．ＰＱＡ算法评价结果与

ＤＭＯＳ值的相关性测试结果如表９所示．

从表９中可得，ＰＱＡ算法具有较小的数据库依

赖性，其在ＬＩＶＥ和 ＴＩＤ２０１３数据库中的ＳＲＯＣＣ

皆能保持在０．９左右，这说明ＰＱＡ算法评价结果

与两个数据库中图像主观评分的一致性较高．

５３　犆犐犉犇方案与传统文件去重方案对比分析

由于ＣＩＦＤ方案与传统文件去重方案不存在从

每个阶段进行对比的必要性，这里主要从整体方案

的节约资源角度进行对比．ＣＩＦＤ方案去重时主要

会出现以下四种情况：服务器端存在相同图像

（ｓａｍｅ）；服务器端不存在相同图像也不存在相似图

９７２１６期 李丹平等：一种支持所有权认证的客户端图像模糊去重方法
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像（ｎｏｓｉｍｉｌａｒ）；服务器端存在一个相似图像且服务

器端图像质量更好（ｓｅｒｖｅｒｂｅｔｔｅｒ）；服务器端存在一

个相似图像且客户端图像质量更好（ｃｌｉｅｎｔｂｅｔｔｅｒ）．

从客户端和服务器角度，分别测试以上四种情

况ＣＩＦＤ方案对ＬＩＶＥ数据库中的快速衰落、高斯

模糊、ＪＰＥＧ２０００压缩、ＪＰＥＧ压缩四种失真类型进

行去重的总时间开销，这里只展示ＪＰＥＧ失真的测

试结果，如表１０、表１１所示，根据表１０、表１１，比较

ｓａｍｅ、ｓｅｒｖｅｒｂｅｔｔｅｒ、ｎｏｓｉｍｉｌａｒ、ｃｌｉｅｎｔｂｅｔｔｅｒ四种情

况的总时间开销，结果如图７、图８所示．

表１０　犆犐犉犇客户端四种情况总时间开销

去重测

试编号

图像大小／

ＭＢ

时间／ｓ

ｓａｍｅ ｓｅｒｖｅｒｂｅｔｔｅｒ ｎｏｓｉｍｉｌａｒｃｌｉｅｎｔｂｅｔｔｅｒ

１ １．１２ ０．２４６ ０．２８１ ２．１４５ ２．０２８

２ １．１２ ０．２７１ ０．３０１ ２．３５６ ２．１８０

３ １．１２ ０．２７２ ０．３１１ ２．１３９ ２．０１４

４ １．１２ ０．２５５ ０．２８９ １．９２９ ２．１７３

５ １．１２ ０．２３５ ０．２８９ ２．５３６ ２．１６６

６ １．１２ ０．２５１ ０．２９４ ２．５３７ ２．４０３

７ １．１２ ０．２４７ ０．３００ ２．３３５ ２．４０１

８ １．１２ ０．２４５ ０．２９４ ２．１１４ ２．４１７

９ １．１２ ０．２６５ ０．２９７ ２．５４５ ２．１８４

１０ １．１２ ０．２２３ ０．２８８ ２．１６９ ２．３９５

１１ ０．９８ ０．２３３ ０．２８６ １．８８３ １．５５０

１２ ０．９８ ０．２５１ ０．２９０ １．９０７ ２．１７２

１３ ０．９４ ０．２４５ ０．２８１ １．５０５ １．７３９

１４ ０．９４ ０．２５０ ０．２８２ １．９２１ １．５４４

１５ ０．９２ ０．２３９ ０．２７１ １．８９２ １．７５７

１６ ０．９１ ０．２３７ ０．２７３ １．４９５ １．７４２

１７ ０．８７ ０．２２４ ０．２７７ １．４８１ １．５３１

１８ ０．８５ ０．２１７ ０．２６７ １．６９９ １．１３９

１９ ０．８０ ０．２３７ ０．２７１ １．２８０ １．５２０

２０ ０．７９ ０．２２８ ０．２５２ ０．８５６ １．５４１

表１１　犆犐犉犇服务器端四种情况总时间开销

去重测

试编号

图像大小／

ＭＢ

时间／ｓ

ｓａｍｅ ｓｅｒｖｅｒｂｅｔｔｅｒ ｎｏｓｉｍｉｌａｒｃｌｉｅｎｔｂｅｔｔｅｒ

１ １．１２ ０．１４４ ０．１９１ ３．３７３ ３．４５７

２ １．１２ ０．１６０ ０．１９３ ３．４１６ ３．４１７

３ １．１２ ０．１５８ ０．２００ ３．３２４ ３．３８０

４ １．１２ ０．１６１ ０．１８７ ３．３２２ ３．３９７

５ １．１２ ０．１３８ ０．１９３ ３．３５１ ３．３９４

６ １．１２ ０．１５１ ０．１８９ ３．３６１ ３．４３４

７ １．１２ ０．１４１ ０．１９９ ３．３５４ ３．４２３

８ １．１２ ０．１４２ ０．１９０ ３．６６９ ３．４３８

９ １．１２ ０．１３６ ０．１９５ ３．５７３ ３．４１６

１０ １．１２ ０．１３５ ０．１９４ ３．３９６ ３．５８０

１１ ０．９８ ０．１４２ ０．１９０ ３．０７１ ２．９９６

１２ ０．９８ ０．１５８ ０．１８７ ３．０９５ ３．１５４

１３ ０．９４ ０．１４０ ０．１９１ ２．９２８ ２．９７３

１４ ０．９４ ０．１５５ ０．１７８ ２．９３６ ２．９７９

１５ ０．９２ ０．１２３ ０．１８４ ２．８７２ ２．７７３

１６ ０．９１ ０．１２９ ０．１７８ ２．７３４ ２．７６５

１７ ０．８７ ０．１３１ ０．１８３ ２．７１６ ２．７５２

１８ ０．８５ ０．１３１ ０．１７２ ２．７２３ ２．７４２

１９ ０．８０ ０．１３７ ０．１７５ ２．５１０ ２．５３８

２０ ０．７９ ０．１２７ ０．１５７ ２．４９２ ２．５５３

图７　ＣＩＦＤ客户端四种情况总时间对比

图８　ＣＩＦＤ服务器端四种情况总时间对比

根据图７和图８可得，用ＣＩＦＤ方案进行去重，

“服务器端存在相同图像”和“服务器端存在相似图

像且服务器端图像质量更好”这两种情况下客户端

不需要上传图像，总时间开销（协议交互）在０．２ｓ左

右，“服务器端不存在相似图像”和“服务器端存在相

似图像且客户端图像质量更好”这两种情况下客户

端需要上传图像，总时间开销（协议交互和上传图

像）在２～３ｓ左右．由此可见，ＣＩＦＤ方案中协议交

互的时间很小，图像去重（两种情况不用上传）比不

去重（所有情况都上传）节约时间的多少主要取决上

传图像耗时的多少，即取决于图像本身的大小．

对于传统的文件去重，一般方案的协议交互耗

时也远小于上传文件耗时，文件去重（后续上传者不

用上传）比不去重（所有情况都上传）节约时间的多

少主要取决上传文件耗时的多少，即取决于文件本

身的大小．

因此，图像去重和文件去重节约时间的多少都

取决于图像或文件本身的大小，而常用的图像一般

都比文件大，图像去重可以更大程度上节约时间，并

且在多媒体数据成为主流的互联网中，图像重复数

量比文件多，所以，图像去重比传统的文件去重能节

约更多资源．

综上所述，可得：（１）与ＳＰＳＤ方案相比，ＣＩＦＤ
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方案的重复检测错误率更低、抗攻击能力更强，去重

率更高；ＣＩＦＤ方案提出的ＶＳＰ协议可以进行相似

图像所有权认证，并且不增加过多计算和时间开销，

这是ＳＰＳＤ方案没有涉及到的部分；ＣＩＦＤ方案增加

了质量比较，可以保证质量好的图像保留在服务器

端．（２）与传统文件去重相比，ＣＩＦＤ方案可以更大

程度上节约网络带宽和存储空间．

６　结　论

由于图像具有数量大、冗余多等特性，因此针对

图像的客户端重复数据删除技术是去重领域很具研

究价值的新问题．然而图像的客户端重复数据删除

存在诸多难题：如何对相似图像进行模糊的重复检

测；如何解决相似图像的所有权认证；如何对图像感

知质量进行评价．针对上述问题，在研究已有方案的

基础上，本文提出了一种支持所有权认证的客户端

图像模糊去重方法 ＣＩＦＤ．方案的核心思想是，通过

ＤＡＮｐｈａｓｈ算法对客户端图像进行高准确度的模

糊重复检测，发现重复后采用ＶＳＰ协议进行相似图

像的所有权认证，认证通过后通过ＰＱＡ算法对图

像进行感知质量评价，最终将感知质量最好的图像

保留在服务器端，删除其余图像．本文对 ＶＳＰ协议

进行了安全性证明，证明其达到了可证明的安全强

度．并且，本文进行了大量测试和性能分析，结果表

明，ＣＩＦＤ方案可以对多种失真类型的相似图像安

全高效地去重，节约了大量存储空间和网络带宽，并

能在服务器端保留感知质量最好的图像，具有很高

的应用价值．另外，在未来的工作中，我们将着力于

研究可以保护数据机密性的客户端图像去重方法．

致　谢　感谢国家自然科学基金和移动互联网安全

１１１创新引智基地基金的支持．感谢计算机学报编

辑和审稿专家的宝贵意见！
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