
书书书

第３８卷　第４期
２０１５年４月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３８Ｎｏ．４
Ａｐｒ．２０１５

　

收稿日期：２０１４０２１６；最终修改稿收到日期：２０１４１０３１．本课题得到国家自然科学基金（６１２６２００３，６１３７３００６，６１３６２０１０）、广西自然科学
基金项目（２０１１ＧＸＮＳＦＡ０１８１５２）、广西教育厅基金（ＹＢ２０１４００８，２０１３ＹＢ００７）、广西大学自然科学基金（ＸＢＺ１１０９０５）资助．李道丰，男，
１９７４年生，博士，副教授，主要研究方向为密码学与信息安全．Ｅｍａｉｌ：ｌｄｆ＿０１２３＠１６３．ｃｏｍ．王高才，男，１９７６年生，博士，教授，博士生导
师，主要研究领域为系统性能评价、计算机网络技术等．王志伟，男，１９７６年生，博士，副教授，主要研究方向为密码学与信息安全．
钟　诚，男，１９６４年生，博士，教授，博士生导师，主要研究领域为并行计算、生物计算、可信计算等．李陶深，男，１９５７年生，博士，教授，博
士生导师，主要研究领域为网络计算和信息安全等．

标准模型下可证明安全的犅犌犘路由属性保护机制
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摘　要　ＢＧＰ路由协议是目前大多数网络基础设施所采用的重要协议之一．随着网络攻击技术的发展，如何构造
安全且容易部署的ＢＧＰ协议保护机制，仍然是安全路由协议研究中的热点问题．文中提出标准模型下可证明安全
的ＢＧＰ协议的路由属性保护机制———ＩｄｅｎｔｉｔｙｂａｓｅｄＳａｎｉｔｉｚａｂｌｅＳｉｇｎａｔｕｒｅＰａｔｈＶｅｒｉｆｉｃａｔｉｏｎ（简称ＩＤＳＰＶ）．ＩＤＳＰＶ
机制采用基于身份的密码学思想以及可净化签名方案的优点．并结合ＢＧＰ路由协议特征，在无需证书的条件下，
仅需将自己的更新报文签名后再添加到ＡＳ＿ＰＡＴＨ路径中，为ＢＧＰ路由属性完整性和真实性提供保护．避免证书
存储和管理开销．另外，文中给出保护ＡＳ＿ＰＡＴＨ路由属性的安全模型，利用规约技术，在标准模型下给出ＩＤＳＰＶ
机制的安全证明．通过安全性和性能方面的分析可知，与现有方案相比，ＩＤＳＰＶ机制更易于在实际网络中部署．

关键词　标准模型；边界网关协议；可证明安全；路由属性保护；可净化签名
中图法分类号ＴＰ３９３　　　犇犗犐号１０．３７２４／ＳＰ．Ｊ．１０１６．２０１５．００８５９

犘狉狅狏犪犫犾犲犛犲犮狌狉犲犕犲犮犺犪狀犻狊犿犳狅狉犅犌犘犘犪狋犺犘狉狅狋犲犮狋犻狅狀犻狀狋犺犲犛狋犪狀犱犪狉犱犕狅犱犲犾
ＬＩＤａｏＦｅｎｇ１），３）　ＷＡＮＧＧａｏＣａｉ１），３）　ＷＡＮＧＺｈｉＷｅｉ２）　ＺＨＯＮＧＣｈｅｎｇ１），３）　ＬＩＴａｏＳｈｅｎ１），２）

１）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犪狀犱犈犾犲犮狋狉狅狀犻犮狊犐狀犳狅狉犿犪狋犻狅狀，犌狌犪狀犵狓犻犝狀犻狏犲狉狊犻狋狔，犖犪狀狀犻狀犵　５３０００４）
２）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉，犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犖犪狀犼犻狀犵　２１０００３）

３）（犌狌犪狀犵狓犻犆狅犾犾犲犵犲狊犪狀犱犝狀犻狏犲狉狊犻狋狔犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犘犪狉犪犾犾犲犾犪狀犱犇犻狊狋狉犻犫狌狋犲犱犆狅犿狆狌狋犻狀犵犜犲犮犺狀狅犾狅犵狔，犖犪狀狀犻狀犵　５３０００４）

犃犫狊狋狉犪犮狋　Ｉｎｃｕｒｒｅｎｔ，ｔｈｅＢＧＰｉｓｏｎｅｏｆｔｈｅｉｍｐｏｒｔａｎｔｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓｔｈａｔａｒｅａｄｏｐｔｅｄｂｙｍｏｓｔ
ｎｅｔｗｏｒｋｉｎｆｒａｓｔｒｕｃｔｕｒｅｓ．Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｎｅｔｗｏｒｋａｔｔａｃｋｔｅｃｈｎｏｌｏｇｙ，ｈｏｗｔｏｃｏｎｓｔｒｕｃｔａ
ｐｒｏｔｅｃｔｅｄｍｅｃｈａｎｉｓｍｗｈｉｃｈｉｓｓｅｃｕｒｅａｎｄｅａｓｙｔｏｂｅｄｅｐｌｏｙｅｄｆｏｒＢＧＰｉｓｓｔｉｌｌａｈｏｔｔｏｐｉｃｉｎｔｈｅ
ｒｅｓｅａｒｃｈｏｆｓｅｃｕｒｅｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓ．Ｉｎｔｈｉｓｐａｐｅｒ，ｂａｓｅｄｏｎｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙａｎｄ
ｓａｎｉｔｉｚａｂｌｅｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ，ａｐｒｏｖａｂｌｅｓｅｃｕｒｅｐａｔｈａｔｔｒｉｂｕｔｅｓｐｒｏｔｅｃｔｉｏｎｍｅｃｈａｎｉｓｍ—Ｉｄｅｎｔｉｔｙ
ｂａｓｅｄＳａｎｉｔｉｚａｂｌｅＳｉｇｎａｔｕｒｅＰａｔｈＶｅｒｉｆｉｃａｔｉｏｎ（ＩＤＳＰＶ）ｆｏｒｔｈｅＢＧＰｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌｉｓ
ｐｒｏｐｏｓｅｄ．ＣｏｍｂｉｎｅｓｗｉｔｈｔｈｅｆｅａｔｕｒｅｓｏｆｔｈｅＢＧＰ，ｔｈｅＩＤＳＰＶｏｎｌｙｎｅｅｄｓｔｏｕｐｄａｔｅｍｅｓｓａｇｅｓａｎｄ
ａｄｄｔｈｅｕｐｄａｔｅｄｍｅｓｓａｇｅｓｔｏＡＳ＿ＰＡＴＨｗｉｔｈｏｕｔｃｅｒｔｉｆｉｃａｔｉｏｎ．Ｔｈｅｐｒｏｔｅｃｔｉｏｎｉｎｔｈｅｉｎｔｅｇｒｉｔｙａｎｄ
ａｕｔｈｅｎｔｉｃｉｔｙｆｏｒｔｈｅＢＧＰａｔｔｒｉｂｕｔｅｉｓｐｒｏｖｅｄｉｎｔｈｅＩＤＳＰＶ．Ｆｕｒｔｈｅｒｍｏｒｅｔｈｅｓｔｏｒａｇｅｓｐａｃｅａｎｄ
ｍａｎａｇｅｍｅｎｔｏｖｅｒｈｅａｄｆｏｒｔｈｅｃｅｒｔｉｆｉｃａｔｉｏｎｉｓａｖｏｉｄｅｄ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅｓｅｃｕｒｉｔｙｍｏｄｅｌｆｏｒｔｈｅ
ＡＳ＿ＰＡＴＨａｔｔｒｉｂｕｔｅｉｓｐｒｅｓｅｎｔｅｄａｎｄｔｈｅｓｅｃｕｒｉｔｙｐｒｏｏｆｆｏｒｔｈｅＩＤＳＰＶｍｅｃｈａｎｉｓｍｉｓｇｉｖｅｎｂｙ
ｕｓｉｎｇｔｈｅｒｅｄｕｃｔｉｏｎｍｅｔｈｏｄｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ．Ｔｈｅａｎａｌｙｓｉｓａｎｄｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ
ｔｈｅｐｒｏｐｏｓｅｄＩＤＳＰＶｍｅｃｈａｎｉｓｍｉｓｍｏｒｅｆｅａｓｉｂｌｅａｎｄｅｆｆｅｃｔｉｖｅｔｈａｎｔｈｅｅｘｉｓｔｉｎｇｓｃｈｅｍｅｓ
ｍｅｎｔｉｏｎｅｄｉｎｔｈｅａｎａｌｙｓｉｓｏｆｓｅｃｕｒｉｔｙａｎｄｐｅｒｆｏｒｍａｎｃｅ．



犓犲狔狑狅狉犱狊　ｓｔａｎｄａｒｄｍｏｄｅｌ；ｂｏｒｄｅｒｇａｔｅｗａｙｐｒｏｔｏｃｏｌ（ＢＧＰ）；ｐｒｏｖａｂｌｅｓｅｃｕｒｅ；ｐａｔｈａｔｔｒｉｂｕｔｅ
ｐｒｏｔｅｃｔｉｏｎ；ｓａｎｉｔｉｚａｂｌｅｓｉｇｎａｔｕｒｅ

１　引　言
ＢＧＰ路由协议①是当前唯一使用的域间路由协

议，而构建安全的ＢＧＰ协议一直是近十多年以来互
联网研究的热点问题．随着互联网技术的发展和网
络攻击技术的提高，ＢＧＰ协议的安全问题日益凸
出，严重影响着网络的正常运营［１］，阻碍到互联网的
进一步发展．目前ＢＧＰ路由协议所存在的安全问题
是源地址真实性问题和更新报文ＡＳ＿ＰＡＴＨ路由
属性的安全问题［２］．源地址真实性问题是指路由信
息发起者ＡＳ（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍ，ＡＳ）是否真正
拥有所声称的ＩＰ地址前缀；ＡＳ＿ＰＡＴＨ路由属性安
全问题则是ＡＳ所更新的报文ＡＳ＿ＰＡＴＨ是否具有
完整性和真实性，亦即是否被纂改．具体而言，所有参
与路由的ＡＳ是否诚实地传播ＡＳ＿ＰＡＴＨ并正确地
添加相应的路由信息到ＡＳ＿ＰＡＴＨ中．这两个安全
问题将引起非法的路由攻击．前缀劫持就是由于上
述安全问题而导致的破坏性巨大的一种攻击方式，
而且ＢＧＰ路由器能够自主地宣告任意错误／恶意路
由信息，同时这些路由信息不加任何检测措施就传
播到整个互联网，造成全球网络不稳定，甚至瘫痪．
因此，在可信可控可管的网络基础设施课题研究中，
ＢＧＰ路由协议的安全问题仍然是不可回避的研究
课题［３４］．
ＢＧＰ路由协议的安全问题主要包括ＢＧＰ会话

安全、前缀源地址认证和ＡＳ＿ＰＡＴＨ路由属性信息
的真实性和完整性认证等问题．ＡＳ＿ＰＡＴＨ路由属
性是ＢＧＰ最重要的属性之一，其主要任务是按顺
序记录一条ＢＧＰ路由从源ＡＳ到目的ＡＳ所经过
的路径，且可以用于避免环路，提供选路标准．若
ＡＳ＿ＰＡＴＨ路由属性信息未得到安全保护，将会遭
到篡改攻击而引起路由欺骗、窃取秘密信息和流量
以及路由黑洞等危及网络空间安全的严重安全事
件．因此，ＡＳ＿ＰＡＴＨ路由属性的保护是ＢＧＰ安全
研究中首先需要解决的关键问题之一．

在ＡＳ＿ＰＡＴＨ路由属性信息保护的研究过程
中，首先要认识到在ＢＧＰ上部署任何安全机制都会
对其工作性能造成影响这个事实．因此，所研究的
ＡＳ＿ＰＡＴＨ路由属性信息保护机制需满足容易部
署且能提供安全保护的功能．所谓容易部署是指要
求所部署的安全机制能尽量减少对ＢＧＰ工作性能

的影响，如能考虑到存储和资源开销、路由收敛时间
影响以及可扩展性等；安全保护要求所部署的安全
机制确实能保护ＡＳ＿ＰＡＴＨ路由属性信息的完整
性和真实性．针对ＢＧＰ存在更新报文ＡＳ＿ＰＡＴＨ
路由属性的安全问题的研究，目前已有很多研究成
果，大致可分为基于密码学技术的保护机制［５１０］、非
基于密码学技术的保护机制［１１１６］以及这两种机制的
整合机制［１７］．尽管这些方案具有很高的理论研究价
值和实际意义，但在现有的众多方案中，容易部署的
安全方案未能很好的解决ＢＧＰ路由安全问题；安全
强度高的方案又因计算能力和存储资源等问题而难
以部署于互联网中．如路由检测方案［１１］，虽然引入
了异常检测机制，但检测结果本身存在一定的不确定
性，因而很难得到更准确的安全保证；而ＳＢＧＰ协
议［５］利用基于证书和数字签名机制给出了ＡＳ＿ＰＡＴＨ
路由属性的保护方案，提供了很好的完整性和真实
性保护功能，但其所用的部分密码组件运算较为复
杂，且增加证书管理负担和存储开销．另外，现有的
方案均未给出在标准模型或随机预言机模型下的安
全证明．因此，研究既易于部署又能提供很好安全保
护的可证明安全的ＢＧＰ协议ＡＳ＿ＰＡＴＨ路由属性
安全机制具有重要的理论价值和实际意义，这也是
路由协议安全方面的一个研究方向．

密码学理论具有保护信息完整性和真实性的良
好属性．同时，根据不同的应用场合和需求，利用密
码学理论可以构造出满足不同应用需求的轻量型的
密码方案［８，１８１９］．由于目前用于保护ＢＧＰ协议安全
的公钥密码保护方案大都是基于ＰＫＩ证书的设计
方案（如ＳＢＧＰ等），ＰＫＩ体系是集中式的架构，但
ＢＧＰ是分布式的工作架构，若采用基于证书的方
案，不仅需要承担证书存储开销，而且使得ＢＧＰ的
部署难以扩展．为此，我们采用基于身份的思想，能
够避免证书的使用，从而能使我们的设计方案无需
承担证书存储开销．同时，可净化签名方案的优点是
具有允许签名的文档可以指定被授权者不需与消息
签名者进行交互即可修改文档指定的部分，且修改
后的文档的签名仍然有效的属性．因此，在ＢＧＰ协
议中，我们采用可净化签名方案，在更新报文过程
中，路由属性更新者（ＡＳ）不需要与路由前缀拥有者
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以及上一跳的路由属性更新者进行交互，就可以生
成更新部分的有效路由属性证明，并直接添加到原
来的路由属性证明中，无需重新对整个ＡＳ＿ＰＡＴＨ
路由属性进行签名．因此，本文采用基于身份的可净
化签名，在标准模型下提出了一种可证明安全的保护
ＢＧＰＡＳ＿ＰＡＴＨ路由属性的安全机制———ＩＤＳＰＶ
机制（ＩｄｅｎｔｉｔｙｂａｓｅｄＳａｎｉｔｉｚａｂｌｅＳｉｇｎａｔｕｒｅＰａｔｈ
Ｖｅｒｉｆｉｃａｔｉｏｎ）．ＩＤＳＰＶ机制利用ＡＳ的身份作为ＡＳ
的公开密钥，运用可净化签名的特点，允许被授权的
ＡＳ在更新ＡＳ＿ＰＡＴＨ报文时，仅需对自己更新的
部分进行签名，生成ＡＳ＿ＰＡＴＨ路由属性证明，同
时能确保更新后的ＡＳ＿ＰＡＴＨ路由属性证明仍然
有效．另外，我们在标准模型下给出了ＩＤＳＰＶ机制
的安全证明．ＩＤＳＰＶ机制的优点有：（１）ＩＤＳＰＶ机
制无需证书部署，从而避免证书存储和管理开销；
（２）在更新报文时，ＩＤＳＰＶ机制无需重新对整个
ＡＳ＿ＰＡＴＨ路由属性进行签名；（３）ＩＤＳＰＶ机制是
一种标准模型下可证明安全的机制．目前已有的
ＢＧＰ路由保护安全机制和方案均不是标准模型下
可证明安全的机制和方案．

基于上述的优点，在低端设备的存储能力和计
算能力不断提高的背景下，与现有的ＢＧＰ保护机制
和方案相比，ＩＤＳＰＶ机制更具有重要的理论意义和
应用价值．

本文第２节讨论ＢＧＰ协议安全保护机制的相
关研究工作；第３节介绍基于身份的可净化签名模
型，提出一种采用基于身份的可净化签名机制保护
ＢＧＰ协议ＡＳ＿ＰＡＴＨ路由属性安全的机制；在第４
节中给出机制的安全证明；第５节中给出机制的效
率分析；最后在第６节中总结全文并给出进一步的
工作展望．

２　相关研究工作
目前，面向ＢＧＰ协议在更新报文ＡＳ＿ＰＡＴＨ

路由属性方面容易部署且安全强度高的保护机制的
研究工作仍在不断的探索之中，尚未出现成熟且系
统化的方案，已有相关领域的研究工作概括如下：

自从ＢＧＰ协议提出以后，其安全问题得到了广
泛地关注．首先，Ｋｅｎｔ等人在２０００年提出ＳＢＧＰ
协议［５］，其思想是采用ＰＫＩ技术来确保网络地址前
缀和ＡＳ＿ＰＡＴＨ路由属性的真实性和完整性，通过
４种“证书”来解决路由信息的安全保护，但未能给
出安全证明，而且路由资源开销较大．随后，各种基
于证书和密码技术的保护方案相继提出．Ｋｒａｎａｎｋｉｓ

等人［６］在ＳＢＧＰ优点的基础上提出了ｐｓＢＧＰ，它
主要利用集中式的信任模型来认证ＡＳ号码，并利
用分布式的信任模型来验证ＩＰ地址前缀的所有权．
在网络地址前缀信任方面，通过邻居ＡＳ的信誉评
价程度来刻画，但是由于网络规模很大，若采用证书
机制来确保信任，将严重影响路由协议的正常运行，
同时证书的管理也是一个很刺手的问题，难于部署．
胡湘江等提出的ＳＥＢＧＰ［２０］，结合ＰＫＩ认证中心，
建立“安全ＡＳ联盟（ＳｅｃｕｒｅＡＳＡｌｌｉａｎｃｅ）”，以ＡＳ
联盟为单位建立ＰＫＩ认证中心，设计一种新的ＢＧＰ
安全协议机制，该机制采用基于ＡＳ联盟的安全体
系架构．并提出一种分布式的转换者信任模型
（ＴｒａｎｓｌａｔｏｒＴｒｕｓｔＭｏｄｅｌ，ＴＴＭ），只需局部信息就
可进行全局认证，在很大程度上简化了证书的管理．
王娜等人［７］提出的基于身份的域间路由协议安全机
制，进一步简化证书使用和管理工作．赵宸等人［８］提
出的一种轻量化的边界网关协议路径验证机制
ＦＴＡＰＶ（ＦｉｒｓｔＴｗｏＡＳｂａｓｅｄＰａｔｈＶｅｒｉｆｉｃａｔｉｏｎ），
主要借助人类社会中排直线队列的思想，通过验证
ＡＳ＿ＰＡＴＨ中前两个ＡＳ的签名信息的有效性来确
认路径信息的真实性．Ｒａｉｍａｇｉａ等人［９］提出了采用
对称密码学技术对ＢＧＰ路由信息进行加密以确保
ＢＧＰ路由信息的安全，其核心思想是在对等ＢＧＰ
实体建立连接时，采用一种循环移位算法来产生加
密密钥，并用ＳＨＡ１算法对密钥求Ｈａｓｈ值，再将
密钥的Ｈａｓｈ值通过ｏｐｅｎ消息发给邻居对等ＢＧＰ
实体．其邻居对等ＢＧＰ实体收到密钥Ｈａｓｈ值后，
也利用相同的循环移位算法产生密钥并生成新的密
钥Ｈａｓｈ值，再与接收到的密钥Ｈａｓｈ值进行比较，
若匹配则建立安全连接，否则中断．该方案能减少签
名操作次数和密钥存储需求，但经常出现未能成功
连接的情况．最近Ｂｏｌｄｙｒｅｖａ等人［１０］借鉴密码学中
可证明安全理论和方法，提出了路径向量路由协议
的安全模型，通过规约的方法给出ＳＢＧＰ的安全证
明，指出ＳＢＧＰ未能完全满足其所提出的安全模型
中定义的三个安全目标，并对ＳＢＧＰ进行改进，是
开展ＢＧＰ协议安全机制研究的关键和突破点．

３　犐犇犛犘犞的犅犌犘协议路径属性保护
机制

３１　预备知识
设阶均为狇的加法群犌１和乘法群犌２，犵为犌１

的生成元，存在映射犲：犌１×犌１→犌２，具有以下性质：
（１）双线性．对于犪，犫∈Ζ狇，犘，犙∈犌１，有
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犲（犘犪，犙犫）＝犲（犘，犙）犪犫；
（２）非退化性．存在犘，犙∈犌１，使得犲（犘，犙）≠１；
（３）可计算性．犘，犙∈犌１，存在计算犲（犘，犙）的

有效算法．
定义１．　计算ＤｉｆｆｉｅＨｅｌｌｍａｎ（Ｃｏｍｐｕｔａｔｉｏｎａｌ

ＤｉｆｆｉｅＨｅｌｌｍａｎ，ＣＤＨ）问题：已知有限的加法群
犌１，给定元素犵，犵犪，犵犫∈犌１，其中犪，犫∈!

狇，且犪，犫
未知，求犵犪犫．

定义２．　（ε，狋）ＣＤＨ假定．若不存在任何概
率多项式算法能在时间狋内，以至少概率为ε解决
群犌１上的ＣＤＨ问题，则称群犌１上的（ε，狋）ＣＤＨ假
定成立．

可知，在ＤｉｆｆｉｅＨｅｌｌｍａｎ的假设下，ＣＤＨ问题
是一个非常困难的问题［２１］．
３２　基于身份的可净化签名模型

基于身份的可净化签名方案［１９］（ＩＤＳＳＡ）具有
对披露文档进行认证的功能，主要由４个参与者参
与操作：私钥生成器（ＰＫＧ）、签名者（ｓｉｇｎｅｒ）、可净
化者（ｓａｎｉｔｉｚｅｒ）和验证者（ｖｅｒｉｆｉｅｒ）．一个ＩＤＳＳＡ方
案主要由５个步骤组成：系统参数建立（Ｓｅｔｕｐ）、密
钥抽取（Ｅｘｔｒａｃｔ）、签名（Ｓｉｇｎ）、净化签名（Ｓａｎｉｔｉｚｅ）
和验证（Ｖｅｒｉｆｙ）．

设犐犇＝（犐犇１，犐犇２，…，犐犇狀）∈｛０，１｝λ，犕＝
（犕１，犕２，…，犕狀）∈｛０，１｝λ，给出算法定义如下：

（１）系统参数建立（Ｓｅｔｕｐ）．给定一个安全参数
犽，私钥生成器（ＰＫＧ）生成系统参数狆犪狉犪犿狊和主密
钥犿狊犽，其中狆犪狉犪犿狊公开，犿狊犽保密．

（２）密钥抽取（Ｅｘｔｒａｃｔ）．给定一个身份犐犇，
ＰＫＧ利用主密钥犿狊犽计算犐犇的私有密钥犱犐犇，并
将犱犐犇通过安全信道秘密发送给用户犐犇．

（３）签名运算（Ｓｉｇｎ）．给定系统参数狆犪狉犪犿狊，签
名者身份犐犇，消息犕以及签名者的私钥犱犐犇，签名
者输出签名σ以及秘密信息ψ．

（４）净化运算（Ｓａｎｉｔｉｚｅ）．给定系统参数狆犪狉犪犿狊，
签名者身份犐犇，秘密信息ψ以及消息犕的签名σ．
净化者输出新的消息犕′及其签名σ′．

（５）验证运算（Ｖｅｒｉｆｙ）．给定系统参数狆犪狉犪犿狊，
签名者身份犐犇犻，以及消息／签名（犕′犻，σ′犻）和（犕犻，σ犻），
利用签名验证算法进行验证，输出有效“Ｔｒｕｅ”或无
效“Ｆａｌｓｅ”．
３３　安全模型

针对目前ＡＳ＿ＰＡＴＨ路由属性已有的攻击方
式，我们给出安全模型．在所给的安全模型中，假定
攻击者拥有很强的攻击条件和能力，既能知道网络
犖的拓扑，同时能根据自己的攻击需要来腐化除了

攻击对象之外的任意ＡＳ．而且攻击者能代表已被
腐化的ＡＳ执行任意攻击行为，可以修改路由宣告
中的ＡＳ＿ＰＡＴＨ路径属性，例如在ＡＳ＿ＰＡＴＨ路由
属性中增减ＡＳ．在攻击过程中，假定挑战者Ｃ和攻
击者Ａ之间进行如下的交互游戏：

（１）参数建立．给定一个安全参数犽，挑战者Ｃ
利用私钥生成器（ＰＫＧ）生成系统参数狆犪狉犪犿狊和主
密钥犿狊犽．并将狆犪狉犪犿狊发送给攻击者Ａ，犿狊犽保密．

（２）请求．攻击者Ａ进行有界多项式次数的请
求，而且每次请求都是有记忆、自适应的．具体如下：

①密钥抽取请求．攻击者Ａ指定一个身份为
犐犇的ＡＳ，挑战者Ｃ运行密钥抽取算法得到身份为
犐犇的ＡＳ的私钥犱犐犇，并将犱犐犇发送给攻击者Ａ；

②签名请求．攻击者Ａ指定一个身份为犐犇的
ＡＳ以及路由属性消息犕以及签名者的私钥犱犐犇，
挑战者Ｃ运行密钥抽取算法和签名算法得到
（犐犇，犕）的签名σ并发给攻击者Ａ．

（３）伪造．攻击者Ａ能成功宣告关于一个身份
为犐犇′的ＡＳ′对自己更新的路由信息ＡＳ＿ＰＡＴＨ路
由属性（犐犘１，犃犛１，犃犛２，…，犃犛犻，犃犛′）及其签名σ′，
使得

①攻击者Ａ未进行过关于身份为犐犇′的ＡＳ′私
钥抽取请求；

②攻击者Ａ未对ＡＳ＿ＰＡＴＨ路由属性（犐犘１，
犃犛１，犃犛２，…，犃犛犻，犃犛′）进行过签名请求；

③攻击者Ａ所宣告的ＡＳ＿ＰＡＴＨ路由属性
（犐犘１，犃犛１，犃犛２，…，犃犛犻，犃犛′）及其签名σ′有效，即
使得未腐化的ＡＳ接收到该路由属性时认为是有效
的路径．

若攻击者Ａ成功伪造有效的ＡＳ＿ＰＡＴＨ路由
属性证明，则其可以解决ＣＤＨ问题的实例．
３４　犐犇犛犘犞保护机制
３．４．１　ＩＤＳＰＶ机制原理

本文提出的ＩＤＳＰＶ机制和ＳＢＧＰ的目标一
样，主要用于保护ＡＳ＿ＰＡＴＨ路由属性的完整性和
真实性以及前缀地址的真实性．我们利用上面提到
的基于身份的可净化签名方案模型，提出了一种简
称为ＩＤＳＰＶ的ＢＧＰ路由协议ＡＳ＿ＰＡＴＨ路由属
性保护机制．ＩＤＳＰＶ机制的工作流程如下：

（１）系统初始化．包括系统参数建立和每个ＡＳ
及其相应的ＢＧＰ路由器密钥的生成阶段．

（２）路由更新．更新过程包括添加路由、路由属
性证明生成、路由属性证明验证３个主要操作，具体
操作流程如图１所示．在路由更新过程中，主要分如
下两种情况来实现：

２６８ 计　　算　　机　　学　　报 ２０１５年
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图１　ＩＤＳＰＶ机制工作流程

当｜犃犛＿犘犃犜犎｜＝０时，意味着由拥有ＩＰ地址
前缀的ＡＳ发起路由宣告．首先将自己的ＡＳ号（ＡＳ
Ｎｕｍｂｅｒ，ＡＳＮ）以及下一跳的ＡＳ号添加到ＡＳ＿
ＰＡＴＨ中；其次利用自己的私钥犱犐犇对ＡＳ＿ＰＡＴＨ
路由信息进行签名，生成路由属性证明．并将生成的
ＡＳ＿ＰＡＴＨ路由信息和路由属性证明传递给下一
跳信任的邻居ＡＳ．

当｜犃犛＿犘犃犜犎｜１时，表明ＡＳ收到上一跳
ＡＳ发来的ＡＳ＿ＰＡＴＨ路由信息．在收到路由消息
后，ＡＳ首先利用上一跳ＡＳ的公钥来验证路由属性
证明的真实性和有效性；其次，添加下一跳的ＡＳ号
到ＡＳ＿ＰＡＴＨ中；最后，利用可净化签名算法对更
新后的ＡＳ＿ＰＡＴＨ路由信息进行签名，生成新的路
由属性证明．再将新的ＡＳ＿ＰＡＴＨ路由信息及其路
由属性证明发送给下一跳信任的邻居ＡＳ．

图１中｜犃犛＿犘犃犜犎｜表示ＡＳ＿ＰＡＴＨ的长度．
所涉及的函数描述如下：

（１）犃犱犱（犃犛＿犘犃犜犎，犃犛犖，犖犲狓狋＿犃犛犖狌犿犫犲狉）．
表示某个ＡＳ将自己的ＡＳ号犃犛犖以及它所信任
的下一跳ＡＳ号犖犲狓狋＿犃犛犖狌犿犫犲狉添加到ＡＳ＿
ＰＡＴＨ中．

（２）犛犻犵（犃犛＿犘犃犜犎，犱犐犇）．表示某个ＡＳ利用
自己的私钥犱犐犇对要宣告的ＡＳ＿ＰＡＴＨ进行签名生
成路由属性证明．

（３）犛犻犵＿犛犪狀（犃犛＿犘犃犜犎，犱犐犇）．表示某个ＡＳ
利用自己的私钥犱犐犇对更新后的ＡＳ＿ＰＡＴＨ进行可
净化签名生成新的路由属性证明．

（４）犞犲狉（σ，犐犇）．表示某个ＡＳ利用公钥犐犇对

路由属性证明σ的真实性和有效性进行验证．
３．４．２　ＩＤＳＰＶ机制实现

在本节中主要给出ＩＤＳＰＶ机制中每个操作的
具体实现方法．

（１）系统初始化
在系统初始化阶段中，主要建立ＩＤＳＰＶ机制的

系统，包括系统参数建立和系统中每个ＡＳ及其相
应的ＢＧＰ路由器密钥生成．

（１）系统参数建立．给定安全参数犽，ＰＫＧ选取
阶为狇的两个群犌１和犌２，一个生成元犵以及可允许
的双线性配对犲：犌１×犌１→犌２．而后随机选取整数
α∈!

狇，计算犵１＝犵α并选取犵２∈犌１．ＰＫＧ选择两个
元素狌′，犿′∈犌１以及两个含有狀个元素的向量犝＝
（狌犻），犞＝（狏犻），其中向量的元素均随机取自于群
犌１．从而得到系统参数为

狆犪狉犪犿狊＝（犌１，犌２，犲，狇，犵，犵１，犵２，狌′，犿′，犝，犞），
以及系统主密钥为犵α２．

（２）ＢＧＰ路由器密钥生成．每个路由器将自己
的身份信息犐犇犻＝犎犪狊犺（犐犘犚（犻）‖犃犛犻‖狋犻）做为自己
的公钥，将犐犇犻表示为犐犇犻＝｛犐犇１犻，犐犇２犻，…，犐犇狀犻｝，
并发给ＰＫＧ，其中犐犘犚（犻）为犃犛犻中第犻个边界路由
器的ＩＰ地址或ＭＡＣ地址，犃犛犻为第犻个边界路由
器所属的第犻个ＡＳ域；狋犻为ＢＧＰ路由器公钥的有
效期．其私钥犱犐犇犻生成如下：ＰＫＧ随机选取一个整
数狉犐犇犻，并按式（１）计算：

犱犐犇犻＝（犱（１）犐犇犻，犱（２）犐犇犻）＝犵α２狌′∏
狀

犼＝１
狌犐犇犼犻（ ）犼

狉犐犇犻，犵狉犐犇（ ）犻 （１）
其中犼＝１，２，…，狀．此步中包括宣告前缀消息签名
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ＡＳ的公钥、宣告前缀消息签名ＡＳ的私钥、更新
ＡＳ＿ＰＡＴＨ的ＡＳ公钥以及更新ＡＳ＿ＰＡＴＨ的ＡＳ
私钥的生成．限于篇幅，我们这里不做详细地说明．

（２）路由更新
在路由更新阶段中，主要给出路由属性证明生

成、路由属性证明验证的３个操作：犛犻犵（犃犛＿犘犃犜犎，
犱犐犇）、犛犻犵＿犛犪狀（犃犛＿犘犃犜犎，犱犐犇）、犞犲狉（σ，犐犇）的
实现．

①源路由宣告的属性证明生成犛犻犵（犃犛＿犘犃犜犎，
犱犐犇）函数实现，即生成路由属性证明（ＡＳ＿ＰＡＴＨ路
径签名，文后涉及到的签名均指路由属性证明）．假定
源路由宣告（前缀）的发起者为犃犛１，其发布路由通
告信息犖犔犚犐（犐犘１），并通过其路由器将该信息发送
给其信任的邻居ＡＳ，这样的ＡＳ可能有很多个．为
了方便描述，我们仅讨论一个ＡＳ的情形，同时不对
ＡＳ和它下面负责宣告路由信息的ＢＧＰ路由器作区
分，也可将负责宣告路由的ＢＧＰ路由器看作其所在
的ＡＳ．设邻居ＡＳ为犃犛２，并生成ＡＳ＿ＰＡＴＨ路径
属性（犐犘１，犃犛１，犃犛２），同时计算：犎１＝犎犪狊犺（犱犐犇１‖
犐犘１‖犃犛１‖犐犇１）；犺１＝犎犪狊犺（犎１‖犃犛２‖犐犇２），并将犺１
分成狀份，表示为犺１＝｛犺１１，犺２１，…，犺狀１｝，其中犎犪狊犺（）
为Ｈａｓｈ函数．
犃犛１随机选取一个整数狉－犐犇１，狉′犐犇１∈!

狇，按式（２）
计算ＡＳ＿ＰＡＴＨ路由属性证明：

σ１＝犱（１）犐犇１狏′∏
狀

犻＝１
狏犺犻１（ ）犻狉′犐犇１＝犵α２狌′∏

狀

犻＝１
狌犐犇犻１（ ）犻

狉－犐犇１狏′∏
狀

犻＝１
狏犺犻１（ ）犻狉′犐犇１

σ２＝犱（２）犐犇１＝犵狉
－
犐犇１，σ３＝犵狉′犐犇１ （２）

并可将犖犔犚犐（犐犘１）、ＡＳ＿ＰＡＴＨ属性（犐犘１，
犃犛１，犃犛２）、路由属性证明σ＝（σ１，σ２，σ３）以及犎１一
起发给信任的邻居犃犛２．

②更新路由的属性证明生成犛犻犵＿犛犪狀（犃犛＿
犘犃犜犎，犱犐犇）函数实现，即下一个ＡＳ进行的ＡＳ＿
ＰＡＴＨ路由属性证明．在实现过程中，我们采用可
净化签名技术，将更新的路由信息部分直接添加到
原来的路由属性证明σ中，生成新的路由属性证明，
而且保持新的路由属性证明有效，同时起到聚合签
名的作用．以下给出具体实现过程．

当邻居犃犛犻接收犃犛犻－１发来的信息（σ１，σ２，σ３）
以及犎犻－１时，进行如下操作：

（ｉ）首先根据ＡＳ＿ＰＡＴＨ信息以及自己的身份
犐犇犻来验证路由路径证明（σ１，σ２，σ３）的有效性，验证
方法详见路由属性证明验证犞犲狉（σ，犐犇）函数的实
现，若路由证明无效，则丢弃该路由信息．否则进入
下一步；

（ｉｉ）指定要更新的路由属性以及下一跳信任的
ＡＳ．犃犛犻在自己的信任邻居列表中选取信任的ＡＳ，
记为犃犛犻＋１，以及该域的身份犐犇犻＋１，并计算：

犎犻＝犎犪狊犺（犱犐犇犻‖犃犛犻‖犐犇犻），
犺犻＝犎犪狊犺（犎犻‖犃犛犻＋１‖犐犇犻＋１）；

并将犺犻表示为犺犻＝｛犺１犻，犺２犻，…，犺狀犻｝；
（ｉｉｉ）犃犛犻更新自己要宣告的ＡＳ＿ＰＡＴＨ路由属

性为（犐犘１，犃犛１，犃犛２，…，犃犛犻，犃犛犻＋１），随机选取两
个整数狉－犐犇犻，狉′犐犇犻∈!

狇，并按式（３）进行可净化签名
运算：

σ１＝σ１狌′∏
狀

犼＝１
狌犐犇犼犻（ ）犼

狉－犐犇犻狏′∏
狀

犼＝１
狏犺犼犻（ ）犼

狉′犐犇犻，
σ２＝σ２犵狉－犐犇犻，σ３＝σ３犵狉′犐犇犻 （３）

将犖犔犚犐（犐犘１）、ＡＳ＿ＰＡＴＨ属性（犐犘１，犃犛１，
犃犛２，…，犃犛犻，犃犛犻＋１）、路由属性证明σ＝（σ１，σ２，σ３）
以及犎犻一起发给下一个信任的邻居犃犛犻＋１．

如步骤（ｉｉｉ）中所示，犃犛犻仅需将要宣告的ＡＳ＿
ＰＡＴＨ路由属性中的更新部分的路由属性证明按
式（３）添加至原来的路由属性证明中，无需重新对整
个ＡＳ＿ＰＡＴＨ路由属性进行签名．

（３）路由属性证明验证犞犲狉（σ，犐犇）函数的实现．
当邻居犃犛犻接收犃犛犻－１发来的信息犖犔犚犐（犐犘１）、
ＡＳ＿ＰＡＴＨ路由属性（犐犘１，犃犛１，犃犛２，…，犃犛犻）、路
由属性证明σ＝（σ１，σ２，σ３）以及犎犽－１时，进行如下
计算：

①对于每一个犃犛犽，其中犽∈｛１，２，…，犻｝，计算
Ｈａｓｈ值：犺犽＝犎犪狊犺（犎犽－１‖犃犛犽‖犐犇犽），并将犺犽表示
为犺犽＝｛犺１犽，犺２犽，…，犺狀犽｝；

②对于犽∈｛１，２，…，犻｝，判断式（４）是否成立：

犲（σ１，犵）＝犲（犵１，犵２）∏
犻

犽＝１
犲狌′∏

狀

犼＝１
狌犐犇犼犽犼，σ（ ）２∏

犻

犽＝１
犲狏′∏

狀

犼＝１
狏犺犼犽犼，σ（ ）３
（４）

若式（４）成立，意味着接收到的路由信息有效．
正确性分析：由式（４）的左边等式有

　犲（σ１，犵）＝犲σ１狌′∏
狀

犼＝１
狌犐犇犼２（ ）犼

狉－犐犇２狏′∏
狀

犼＝１
狏犺犼２（ ）犼

狉′犐犇２（ …

狌′∏
狀

犼＝１
狌犐犇犼犻（ ）犼

狉－犐犇犻狏′∏
狀

犼＝１
狏犺犼犻（ ）犼

狉′犐犇犻，）犵
＝犲犵α２狌′∏

狀

犼＝１
狌犐犇犼１（ ）犼

狉－犐犇１狏′∏
狀

犼＝１
狏犺犼１（ ）犼

狉′犐犇１（ …

狌′∏
狀

犼＝１
狌犐犇犼犻（ ）犼

狉－犐犇犻狏′∏
狀

犼＝１
狏犺犼犻（ ）犼

狉′犐犇犻，）犵
＝犲犵α２∏

犻

犽＝１
狌′∏

狀

犼＝１
狌犐犇犼犽（ ）犼

狉－犐犇（ ）犻（ ·
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∏
犻

犽＝１
狏′∏

狀

犼＝１
狏犺犼犽（ ）犼

狉′犐犇（ ）犻，）犵
＝犲（犵２，犵α）犲∏

犻

犽＝１
狌′∏

狀

犼＝１
狌犐犇犼犽（ ）犼

狉－犐犇犻，（ ）犵·
犲∏

犻

犽＝１
狏′∏

狀

犼＝１
狏犺犼犽（ ）犼

狉′犐犇犻，（ ）犵
＝犲（犵１，犵２）∏

犻

犽＝１
犲狌′∏

狀

犼＝１
狌犐犇犼犽（ ）犼

狉－犐犇犻，（ ）犵·
∏
犻

犽＝１
犲狏′∏

狀

犼＝１
狏犺犼犽（ ）犼

狉′犐犇犻，（ ）犵，

　σ２＝犵∑
犻

犽＝１
狉－犐犇犽，σ３＝犵∑

犻

犽＝１
狉′犐犇犽．

因此，只要ＢＧＰ协议遵循上述保护机制，即可
保证ＡＳ＿ＰＡＴＨ路由属性的完整性和真实性．

４　安全性分析
本节主要对ＩＤＳＰＶ机制的安全性进行分析．我

们利用密码学中的规约技术和可证明安全的方法，
给出ＩＤＳＰＶ机制在标准模型下的安全证明．

定义３．　假设网络犐中的ＡＳ规模大小为犖，
称攻击者Ａ是一个具有（狋，狇犲，狇狊，ε）能力的攻击者：
在ＩＤＳＰＶ机制中，犃可以进行狇犲次私钥抽取请求和
狇狊次的签名请求，在运行时间为狋内能以不可忽略
的优势ε成功伪造有效的ＡＳ＿ＰＡＴＨ路由属性．

定义４．　若ＩＤＳＰＶ机制能抵御定义了的攻
击，则称ＩＤＳＰＶ机制为（狋，狇犲，狇狊，ε）安全．

定理１．　如果（ε′，狋′）ＣＤＨ假定成立，上述的
ＩＤＳＰＶ机制是（狋，狇犲，狇狊，ε）安全．

证明．　假定ＩＤＳＰＶ机制不是（狋，狇犲，狇狊，ε）安
全，则存在一个攻击者Ａ，Ａ进行狇犲次私钥抽取请
求和狇狊次的签名请求，在运行时间为狋内能以ε的
优势根据ＩＤＳＰＶ机制的步骤能成功伪造有效的
ＡＳ＿ＰＡＴＨ路由属性．在这样的假定下，给定群犌１
和它的生成元犵，则存在一个求解算法Ｂ能在运行
时间狋′内以ε′的优势解决ＣＤＨ问题的一个实例，
即在收到犵犪、犵犫后，能用算法Ｂ求解犵犪犫，其中

狋′＝狋＋Ο（５狇犲＋（２犖＋４）狇狊）狋犌１，

ε′＝ ε
１６狇狊（狇犲＋狇狊）（犖＋１）２，

其中狋犌１为群犌１中指数运算所花的总时间．
对于给定运行ＩＤＳＰＶ机制的网络犐，而且网络

犐中的ＡＳ域的个数｜犃犛｜＝犖＞２，在攻击过程中，
算法Ｂ充当挑战者的角色与攻击者Ａ进行交互，两
者掌握共同的资源，在攻击者Ａ能攻击ＩＤＳＰＶ机

制成功伪造合法的ＡＳ＿ＰＡＴＨ路由属性时，算法Ｂ
也能成功求解攻击场景中涉及到的具体ＣＤＨ问题
的一个实例．具体攻击步骤如下：

首先，算法Ｂ构造用于求解ＣＤＨ问题实例的
部分数据和系统参数．随机选取以下整数和参数：

整数狉狌和狉犿，其中要求０＜狉狌＜狇，０＜狉犿＜狇；
整数狊狌和狊犿，其中要求

０＜狊狌＜狀，０＜狊犿＜狀（狉狌（狀＋１）＜狇，狉犿（狀＋１）＜狇）；
令狉狌＝２（狇犲＋狇狊），狉犿＝２狇狊．
整数狓′∈!狉狌，狔′∈!狉犿，狕′∈!狇，狑′∈!狇；
狀维向量（狓１，狓２，…，狓狀），其中狓犻∈!狉狌；
狀维向量（狔１，狔２，…，狔狀），其中狔犻∈!狉犿；
狀维向量（狕１，狕２，…，狕狀），其中狕犻∈!狇；
狀维向量（狑１，狑２，…，狑狀），其中狑犻∈!狇；
同时，对于网络犐中的任意身份为犐犇的

ＡＳ，将其身份表示为犐犇＝｛犐犇１，犐犇２，…，犐犇狀｝，
并构造与身份为犐犇的ＡＳ相关的ＡＳ＿ＰＡＴＨ路
由信息犃犛‖犐犇，犺＝犎犪狊犺（犃犛‖犐犇），表示为
犺＝｛犺１，犺２，…，犺狀｝．利用这些信息构造如下４个
函数：

犉（犐犇）＝狓′＋∑
狀

犻＝１
狓犻犐犇犻－狉狌狊狌；

犑（犐犇）＝狕′＋∑
狀

犻＝１
狕犻犐犇犻；

犓（犺）＝狔′＋∑
狀

犻＝１
狔犻犺犻－狉犿狊犿；

犑（犺）＝狑′＋∑
狀

犻＝１
狑犻犺犻；

并构造以下系统参数：
犵１＝犵犪，犵２＝犵犫；

狌′＝犵－狉狌狊狌＋狓′２ 犵狕′，狌犻＝犵狓犻２犵狕犻，１犻狀；
狌′＝犵－狉犿狊犿＋狔′２ 犵狑′，狏犻＝犵狔犻２犵狑犻，１犻狀；

且有

狌′∏
狀

犻＝１
狌犐犇犻犻＝犵犉（犐犇）２ 犵犑（犐犇），狏′∏

狀

犻＝１
狏犺犻犻＝犵犓（犺）２ 犵犔（犺）．

然后将网络犐以及上面的信息发给攻击者Ａ．
其次，在攻击ＩＤＳＰＶ机制过程中，当攻击者Ａ

在任何时间内进行询问ＡＳ私钥抽取ｏｒａｃｌｅ和
ＡＳ＿ＰＡＴＨ签名ｏｒａｃｌｅ时，算法Ｂ给以如下响应：

（１）私钥抽取请求．当攻击者Ａ向算法Ｂ提交
关于身份为犐犇的ＡＳ的私钥抽取请求时，算法Ｂ
进行如下操作：

①若犉（犐犇）＝０ｍｏｄ（狉狌），则算法Ｂ终止并输
出“失败”；
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②若犉（犐犇）≠０ｍｏｄ（狉狌），则算法Ｂ随机选取
一个整数狉犐犇∈!

狇并按式（５）计算私钥：
犱犐犇＝（犱（１）犐犇，犱（２）犐犇）

＝（犵－
犑（犐犇）
犉（犐犇）１ （犵犉（犐犇）２ 犵犑（犐犇））狉犐犇，犵－

１
犉（犐犇）１ 犵狉犐犇）（５）

并将身份为犐犇的ＡＳ的私钥（犱（１）犐犇，犱（２）犐犇）发给攻
击者．

由于

　犱（１）犐犇＝犵－
犑（犐犇）
犉（犐犇）１ （犵犉（犐犇）２ 犵犑（犐犇））狉犐犇

＝犵犪２（犵犉（犐犇）２ 犵犑（犐犇））
－犪

犉（犐犇）（犵犉（犐犇）２ 犵犑（犐犇））狉犐犇

＝犵犪２（犵犉（犐犇）２ 犵犑（犐犇））狉犐犇－
－犪

犉（犐犇）

＝犵犪２狌′∏
狀

犻＝１
狌犐犇犻（ ）犻

狉犐犇，

犱（２）犐犇＝犵－
１

犉（犐犇）１ 犵狉犐犇＝犵－犪
犉（犐犇）犵狉犐犇

＝犵狉犐犇－
犪

犉（犐犇）＝犵狉犐犇，
其中狉犐犇＝狉犐犇－犪

犉（犐犇）．
因此所构造的私钥（犱１，犱２）是有效的．
（２）ＡＳ＿ＰＡＴＨ路由属性证明（签名）请求．当

攻击者Ａ向签名ｏｒａｃｌｅｓ提出关于身份为犐犇的
ＡＳ生成的ＡＳ＿ＰＡＴＨ路由属性证明，即对自己更
新的路由属性的签名．自己更新的路由信息就是所信
任的下一跳的ＡＳ域及其身份犐犇，记为犃犛′‖犐犇′．
算法Ｂ操作如下：

①若犉（犐犇）≠０ｍｏｄ（狉狌），算法Ｂ调用前面给
出的私钥抽取请求来构造身份为犐犇的ＡＳ的私
钥，再用私钥对更新的ＡＳ＿ＰＡＴＨ信息进行签名
即可；

②若犉（犐犇）＝０ｍｏｄ（狉狌）且犓（犺）≠０ｍｏｄ（狉犿），
则算法Ｂ选取狉′，狉″∈!

狇，并按式（６）计算得到签名：
σ＝（σ１，σ２，σ３）

＝狌′∏
狀

犻＝１
狌犐犇犻（ ）犻

狉′犵－犔（犺）犓（犺）１ 狏′∏
狀

犻＝１
狏犺犻（ ）犻

狉″，犵狉′，犵－１
犓（犺）１ 犵（ ）狉″

（６）
③若犉（犐犇）＝０ｍｏｄ（狉狌）且犓（犺）＝０ｍｏｄ（狉犿），

则算法Ｂ终止并输出“失败”．
（３）ＡＳ＿ＰＡＴＨ路由属性证明（签名）伪造．倘

若算法Ｂ在求解过程中未终止，则攻击者Ａ能成功
输出一个身份为犐犇′的ＡＳ′生成的路由属性证明
σ′＝（σ′１，σ′２，σ′３），从而能成功伪造有效的ＡＳ＿ＰＡＴＨ
路由属性（犐犘１，犃犛１，犃犛２，…，犃犛犻，犃犛′）．

最后，算法Ｂ对ＣＤＨ问题实例进行求解．若
犉（犐犇′）≠０ｍｏｄ（狇）且犓（犺′）≠０ｍｏｄ（狇），算法Ｂ终

止操作．否则，若犉（犐犇′）＝０ｍｏｄ（狇）且犓（犺′）＝０
ｍｏｄ（狇），那么算法Ｂ可求出ＣＤＨ问题的实例的一
个解为

犵犪犫＝ σ′１
（σ′２）犑（犐犇′）（σ′３）犔（犺′）．

为了确保算法Ｂ能以至少ε′的概率成功解决
ＣＤＨ问题实例，算法Ｂ需在同时满足如下３个事件
的条件下进行：

①Ｅｖｔ１．当攻击者Ａ进行ＡＳ私钥抽取请求
时算法Ｂ不会终止，即要求犉（犐犇）≠０ｍｏｄ（狉狌）；

②Ｅｖｔ２．攻击者Ａ能生成身份为犐犇′的ＡＳ′对
自己更新的路由信息的一个有效的路由属性证明
（签名）σ′＝（σ′１，σ′２，σ′３）；即至少要求犓（犺）≠０
ｍｏｄ（狉犿）；

③Ｅｖｔ３．路由属性证明伪造成功，同时要求
犉（犐犇′）＝０ｍｏｄ（狇）且犓（犺′）＝０ｍｏｄ（狇），其中１
犻狀．

为了便于计算，定义犝犻：犉（犐犇）≠０ｍｏｄ（狉狌）；
犝：犉（犐犇′）＝０ｍｏｄ（狇）；犞犼：犓（犺）≠０ｍｏｄ（狉犿）；

犞：犓（犺′）＝０ｍｏｄ（狇）．则算法Ｂ成功的概率
等价于

犘狉［犅ｓｕｃｃ］犘狉∩
狇犲＋狇狊

犻＝１
犝犻∧犝∧∩

狇狊

犼＝１
犞犼∧犞［ ］

＝犘狉∩
狇犲＋狇狊

犻＝１
犝犻∧犝［ ］∧犘狉∩

狇狊

犼＝１
犞犼∧犞［ ］ （７）

＝犘狉∩
狇犲＋狇狊

犻＝１
犝［ ］犻∧犘狉［犝］∧犘狉∩

狇狊

犼＝１
犞［ ］犼∧犘狉［犞］（８）

式（７）、（８）均由犝犻、犝、犞犼、犞犼相互独立而得
到，其中犘狉［犝］以及犘狉［∩

狇犲＋狇狊

犻＝１
犝犻］分别计算如下：

犘狉［犝］＝犘狉［犉（犐犇′）＝０ｍｏｄ（狇）∧犉（犐犇′）＝０ｍｏｄ（狉狌）］
＝犘狉［犉（犐犇′）＝０ｍｏｄ（狉狌）］×犘狉［犉（犐犇′）
＝０ｍｏｄ（狇）］｜犘狉［犉（犐犇′）＝０ｍｏｄ（狉狌）］
＝１狉狌×

１
犖＋１，

犘狉∩
狇犲＋狇狊

犻＝１
犝［ ］犻＝１－犘狉∪

狇犲＋狇狊

犻＝１
!犝［ ］犻 １－狇犲＋狇狊犖．

因此，我们得到
犘狉∩

狇犲＋狇狊

犻＝１
犝犻∧犝［ ］１

狉狌×
１
犖（ ）＋１×１－狇犲＋狇狊狉（ ）狌

 １
４（狇犲＋狇狊）（犖＋１），

同理可得
犘狉［∩

狇狊

犼＝１
犞犼∧犞］ １

４狇狊（犖＋１），
从而有
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犘狉［犅ｓｕｃｃ］ １
１６狇狊（狇犲＋狇狊）（犖＋１）２，

得到ε′的值为
ε′＝ ε

１６狇狊（狇犲＋狇狊）（犖＋１）２．
算法Ｂ的运行时间为攻击者Ａ的运行时间加

上狇犈次私钥询问以及狇犛次签名询问的响应时间，且
将攻击者Ａ的伪造签名转化为解决ＣＤＨ问题的时
间．在攻击游戏中，每次私钥抽取询问中，总共进行
了５次群犌１中的指数运算；每次签名询问中进行了
（２犖＋４）次群犌１中的指数运算．因此总的运行时间
有如下关系：

狋′＝狋＋Ο（５狇犲＋（２犖＋４）狇狊）狋犌１，
其中，狋犌１是群犌１中指数运算所花的总时间．

当然，在算法Ｂ的模拟过程中，若事件犡犻：
犉（犐犇）＝０ｍｏｄ（狉狌）或者事件犢犼：犉（犐犇）＝０
ｍｏｄ（狉狌）且犓（犺）＝０ｍｏｄ（狉犿）发生，则会导致攻击
失败而终止．易知，攻击失败的概率为

犘狉∪
狇犲

犻＝１
犡犻∨∪

狇狊

犼＝１
犢［ ］犼＝犘狉∪

狇犲

犻＝１
犡［ ］犻＋犘狉∪

狇狊

犼＝１
犢［ ］犼 （９）

＝∑
狇犲

犻＝１
犘狉［犡犻］＋∑

狇狊

犼＝１
犘狉［犢犼］

＝１
犖＋１

狇犲
狉狌＋

狇狊
狉（ ）犿

＝１
犖＋１×

３狇狊
４（狇犲＋狇狊） （１０）

１
犖＋１×

狇狊
（狇犲＋狇狊），

其中式（９）的结果由犡犻、犢犼相互独立得到，式（１０）根
据前面的参数设置得到．

若犖、狇犲和狇狊都很大时，攻击者Ａ攻击失败的
概率一定程度上不影响我们模拟攻击的完成．证毕．

假定在参与路由宣告过程中的ＡＳ既是签名者
又是可净化签名者，实际上在ＩＤＳＰＶ机制中就是如
此．任何ＡＳ均不能修改前面ＡＳ所更新的路由属
性．具体地，若攻击者Ａ已攻陷了自治域犃犛犻，攻击
者Ａ能篡改犃犛犻接收到的路由属性（犐犘１，犃犛１，
犃犛２，…，犃犛犻），则意味着我们的保护机制未能达到
存在不可伪造签名安全．因此得出如下结论．

定理２．　假定存在有界多项式攻击者Ａ能在
时间狋内经过至多狇犲次的密钥提取询问和狇狊次
的签名询问后以优势ε来攻破ＩＤＳＰＶ机制中
ＡＳ＿ＰＡＴＨ路由属性的不可改变性，则存在一个算
法Ｂ能在时间狋″内以优势ε″来产生一个有效的
签名．

证明．　ＡＳ＿ＰＡＴＨ路由属性的不可改变性是
指即使攻击者Ａ未能合法地将路由属性（犐犘１，
犃犛１，犃犛２，…，犃犛犻）修改为（犐犘１，犃犛１，犃犛２，…，
犃犛犻），即将犃犛犻替换为犃犛犻，其中犃犛犻为未授权的
自治域．若攻击者Ａ将接收到的路由属性中插入路
由信息如犃犛犻，则更改为（犐犘１，犃犛１，犃犛２，…，犃犛犻），
而且更改后的路由属性有效，意味着算法Ｂ可以产
生一个有效的路由属性证明（签名）．具体分析如下：

（１）参数建立．攻击者Ａ在游戏中与算法Ｂ及
其挑战者Ｃ进行如下交互：

①算法Ｂ向挑战者Ｃ提交一个请求，挑战者Ｃ
给算法Ｂ返回系统的参数如下（犌１，犌２，犲，狇，犵，犵１，
犵２，狌′，狏′，狌１，…，狌狀，狏１，…，狏狀）；

②对于犻＝１，…，狀，算法Ｂ选择狋犻∈!

狇，并令
狌犻＝犵狋犻，并添加到发给算法Ｂ的系统参数之中；

③对于犻＝１，…，狀，算法Ｂ选择狊犻∈!

狇，并令
狏犻＝犵狊犻，并添加到发给算法Ｂ的系统参数之中．

（２）私钥抽取请求．攻击者Ａ向算法Ｂ提交关
于身份为犐犇犻的犃犛犻的私钥，算法Ｂ如下响应：

①算法Ｂ向挑战者Ｃ请求身份为犐犇犻－１的
犃犛犻－１的私钥，并获得私钥（犱（１）犐犇犻－１，犱（２）犐犇犻－１）；

②算法Ｂ令犱（１）犐犇犻＝犱（１）犐犇犻－１·（犱（２）犐犇犻－１）犐犇犻狋犻且犱（２）
犐犇犻＝

犱（２）犐犇犻－１，并将（犱（１）犐犇犻，犱（２）犐犇犻）发送给攻击者Ａ．
（３）路由属性证明（签名）请求．当攻击者Ａ向算

法Ｂ提交关于身份犐犇犻的犃犛犻对路由信息犃犛犻＋１‖
犐犇犻＋１的路由属性证明（签名）询问时，算法Ｂ进行
如下操作：

①算法Ｂ计算犎犻＝犎犪狊犺（犱犐犇犻‖犃犛犻‖犐犇犻），
犺＝犎犪狊犺（犎犻‖犃犛犻＋１‖犐犇犻＋１），并将犺表示为犺＝
｛犺１，犺２，…，犺狀｝；

②算法Ｂ向挑战者Ｃ询问关于身份犐犇犻－１的
犃犛犻－１对路由信息犃犛犻‖犐犇犻的路由属性证明，并得
到（σ１，σ２，σ３）；

③算法Ｂ令σ１＝σ１·σ犐犇犻狋犻２∏
狀

犼＝１
σ犺犼狊犻３，σ２＝σ２，σ３＝σ３；

④算法Ｂ将（σ１，σ２，σ３）∪（σ犺１狊犻３，…，σ犺狀狊犻３）发给
攻击者Ａ．

（４）路由属性证明（签名）伪造．假定攻击者Ａ
能输出一个由身份犐犇⌒的犃犛⌒对相关的ＡＳ＿ＰＡＴＨ
路由信息犃犛‖犐犇的一个有效路由属性证明（σ^１，
σ^２，σ^３），则算法Ｂ在攻击者Ａ伪造的签名的基础上
也能获得一个有效路由属性证明，具体如下：

①攻击者Ａ将路由相关信息犃犛‖犐犇及其路
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由属性证明（σ^１，σ^２，σ^３）发给算法Ｂ，其中犃犛‖犐犇不
是犃犛犻指定的合法消息．

②犅构造身份为犐犇的犃犛犻对相关的ＡＳ＿
ＰＡＴＨ路由信息犃犛‖犐犇的有效路由属性证明，
其中犃犛‖犐犇不是犃犛犻指定的合法消息．具体计
算如下：

σ１＝ σ⌒１
（σ⌒２）犐犇⌒·狋⌒犻·∏

狀

犼＝１
σ⌒犺犼狊犻３

，

σ２＝σ⌒２，σ３＝σ⌒３．
很容易验证，σ＝（σ１，σ２，σ３）是身份为犐犇的

犃犛犻对相关的ＡＳ＿ＰＡＴＨ路由信息犃犛‖犐犇的
有效路由属性证明．从定理１的证明可知，算法Ｂ
能求解ＣＤＨ问题的一个实例．

显然，算法Ｂ成功伪造有效路由属性证明的前
提条件是攻击者Ａ能改变了ＩＤＳＰＶ机制的
ＡＳ＿ＰＡＴＨ路由属性的不可改变性，因此Ｂ成功的
概率ε″ε．

同时，算法Ｂ运行的时间狋″等于攻击者Ａ运行
的时间狋再加上它响应狇犲次的密钥提取询问和狇狊次
的签名询问所花的时间．而每次密钥抽取询问需要
算法Ｂ在群犌１中进行狀次的指数运算；每次签名询
问需要算法Ｂ在群犌１中进行２狀次的指数运算．假
定群犌１中进行指数运算所花的时间为狋犲，则有狋″＝
狋＋（狀·狇犲＋２狀·狇狊）． 证毕．

５　效率分析
针对第３节提出的ＩＤＳＰＶ保护机制，本节给出

了存储和平均收敛时间两个指标的效率分析．在存
储方面，我们主要考虑保护机制中更新路由信息的
大小增量以及证书存储开销；在平均收敛时间方面，
主要考虑更新路由信息总数、签名运算次数及所花
的时间以及签名验证运算次数及所花的时间．在测
试过程中，所采用的测试网络场景参数是：假定有犿
个ＡＳ，每个ＡＳ均有犪个ＡＳｓｐｅａｋｅｒ，且与犫个ＡＳ
对等链接，同时每个ＡＳｓｐｅａｋｅｒ发布犮个前缀信
息，该信息传播到整个网络，在传播过程中接收到宣
告信息的ＡＳ进行更新，直至路由稳定收敛．
５１　存储增量

在考察存储增量中，主要考虑ＩＤＳＰＶ机制和
ＳＢＧＰ中的报文长度分别比ＢＧＰ更新报文长度的
增加量．由于ＩＤＳＰＶ机制采用了可净化签名方案，
在更新报文中增加了路由属性证明（σ１，σ２，σ３）属性，

因此ＩＤＳＰＶ机制中的更新报文长度比ＢＧＰ协议的
更新报文长度约增加９２．６字节．若在有限域犉３９７上
进行，则ＩＤＳＰＶ机制中更新报文的大小增量为
ΔＵｐｄａｔｅ＿ＩＤＳＰＶ＝９２．６（犔１）．而采用１０２４比特的ＲＳＡ
算法的ＳＢＧＰ中更新报文的大小增量为ΔＵｐｄａｔｅ＿ＲＳＡ＝
１２８犔，ＦＴＡＰＶ机制中更新报文的大小增量为
ΔＵｐｄａｔｅ＿ＦＴＡＰＶ＝８１（犔１），其中犔为ＢＧＰ中ＡＳ＿
ＰＡＴＨ的长度．图２所示的结果是随着ＡＳ＿ＰＡＴＨ
长度犔不断增加，ＩＤＳＰＶ机制、ＦＴＡＰＶ机制以及
采用１０２４比特的ＲＳＡ机制的ＳＢＧＰ中更新报文
长度增量的变化．

图２　ＩＤＳＰＶ、ＳＢＧＰ和ＦＴＡＰＶ更新报文长度增量
我们从图２观察到：ＳＢＧＰ机制的更新报文长

度增量随着ＡＳ＿ＰＡＴＨ长度犔不断增加而增加，而
ＩＤＳＰＶ机制和ＦＴＡＰＶ机制并未发生变化．尽管
ＩＤＳＰＶ机制中更新报文新增加了一个属性，相当于
３个签名长度，但在每次生成路由属性证明过程中
采用可净化签名技术，只需按照３．４．２节的式（４）对
更新的报文进行聚合添加，起到了聚合签名作用，占
用较少的存储空间，而且增量未随着ＡＳ＿ＰＡＴＨ长
度犔的变化而改变．因此采用ＩＤＳＰＶ机制的路由
更新报文增加的长度比采用ＲＳＡ机制的ＳＢＧＰ的
路由更新报文增加的长度小；对于ＦＴＡＰＶ机制，
ＩＤＳＰＶ机制报文长度增量略高，但如下面表１所
示，ＩＤＳＰＶ机制不需要存储证书．

从存储开销方面来说，由于ＩＤＳＰＶ机制主要基
于身份的可净化签名方案，避免了使用证书，因此不
需承担证书存储开销，仅需承担系统参数和更新报
文长度增量的存储开销．但目前基于密码学的ＢＧＰ
路由属性保护方案多数采用了证书，比如在ＳＢＧＰ
中，总证书规模为犖２，单个ＢＧＰ路由器的证书规模
为犖；在ＩＤＰＶ［７］中，总证书规模为０．０２７犖２，单个
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节点证书规模为０．０２７犖；其中犖是网络拓扑犐中
的ＡＳ规模；ＦＴＡＰＶ［８］中，总证书规模为珚犗×（１＋
珚犗），单个节点证书规模为珚犗×（１＋珚犗）×犖，其中珚犗＝
犪狏犵＿狆×（１＋犪狏犵＿狆），犪狏犵＿狆为每个ＡＳ拥有的平
均邻居数目．Ｘ．５０９证书的大小约为６００ｂｙｔｅ［２２］，若
犖很大时，如ＣＩＤＲＲｅｐｏｒｔ①数据给出，２０１４年２
月１４日在Ｉｎｔｅｒｎｅｔ中约有４６３５１个ＡＳ，会导致每
个ＢＧＰ路由器承担的证书存储开销很大，再加上承
担系统参数和更新报文长度增量的存储开销，将会
占用很多的路由器存储空间，因而影响ＢＧＰ路由器
的工作性能．表１给出各方案采用证书的规模．

表１　各方案证书规模
方案 每个路由器需存储的证书规模全网需存储的证书规模
ＩＤＳＰＶ — —
ＦＴＡＰＶ 珚犗×（１＋珚犗） 珚犗×（１＋珚犗）×犖
ＩＤＰＶ ０．０２７犖 ０．０２７犖２
ＳＢＧＰ 犖 犖２

表１中给出了ＩＤＳＰＶ、ＦＴＡＰＶ、ＩＤＰＶ以及Ｓ
ＢＧＰ等方案中需要存储的证书规模．从表中可知，
ＩＤＳＰＶ机制由于采用了基于身份的密码学，不再需
要证书机制．因此，在证书方面ＩＤＳＰＶ机制比其他
方案更优．
５２　平均收敛时间

我们所考虑的路由平均收敛时间与产生的更新
报文总数＃犝狆犱犪狋犲、生成路由属性证明运算次数
＃犛犻犵狀及所耗时间狋犛犻犵狀、路由属性证明验证次数
＃犞犲狉犻犳及所耗时间狋犞犲狉犻犳等因素有关，当然还与
ＣＰＵ处理信息的能力、所采用的路由属性证明生成
算法等有关．根据前面的实验场景和参数设置，获得
更新报文的总数为＃犝狆犱犪狋犲＝犿×犪×犫×犮．由于在
更新的报文中，ＡＳ仅选择与自己的路由策略相符
合的报文，因此在签名验证时，并不是对所有接收到
的更新报文进行验证，而是仅对自己所选择的报文
的合法性和完整性进行验证．类似的，ＡＳ也仅对所
选择的更新报文进行更新并生成路由属性证明．由
于ＡＳ都是自治域，均可自主地根据自己的路由策
略来选取路由，因此对更新报文的选择、路由属性证
明生成和路由属性证明验证均具有一定的概率性．
在相同的最小路由宣告间隔（ＭＲＡＩ）下，假定每
个ＡＳ选择更新报文的概率均为犘狉｛ＡＳ＿ＰＡＴＨ
ｐｒｅｆｅｒｒｅｄ｝，则给出路由收敛时间增量模型如下：
ΔＴｉｍｅ＿Ｃｏｎｖｅｒ＝犘狉｛ＡＳ＿ＰＡＴＨｐｒｅｆｅｒｒｅｄ｝×＃犝狆犱犪狋犲×

（犫×＃犛犻犵狀×狋犛犻犵狀＋犔×＃犞犲狉犻犳×狋犞犲狉犻犳），
其中参数ΔＴｉｍｅ＿Ｃｏｎｖｅｒ表示路由收敛时间增量，其余参

数已由上面给出．
我们在测试中采用ＳＳＦＮｅｔ②生成网络拓扑，根

据ＳＳＦＮｅｔ生成的网络拓扑，搭建了６０个ＡＳ域，总
共１２０台ＢＧＰ路由器．我们的ＩＤＳＰＶ机制是基于
２．４ＧＨｚ的处理器及Ｕｂｕｎｔｕ１１．０４操作系统，采用
ＰＢＣＬｉｂｒａｒｙ③来实现．在我们的原型系统中每个ＡＳ
有１个ｓｐｅａｋｅｒ，且有１２个邻居，同时每个ｓｐｅａｋｅｒ
生成２个前缀，即犪＝１，犫＝１２，犮＝２．具体参数如下
设置：最小路由宣告间隔（ＭＲＡＩ）为３０ｓ，链路延迟
为０．１ｍｓ，犔＝１６，犘狉｛ＡＳ＿ＰＡＴＨｐｒｅｆｅｒｒｅｄ｝＝０．８．
根据文献［２３２４］，１０２４比特的ＲＳＡ的签名所花时
间为５０ｍｓ，签名验证所花的时间为２．５ｍｓ；而有限
域Ｆ３９７上的配对运算所花时间为４３ｍｓ；主要考察随
着ＡＳ规模大小的变化，采用ＩＤＳＰＶ机制的ＢＧＰ
协议、采用ＲＳＡ机制的ＳＢＧＰ协议以及未采用任
何安全机制的ＢＧＰ协议的路由平均收敛时间，实验
结果如图３所示．

图３　平均收敛时间

图３中表明，采用ＩＤＳＰＶ机制的ＢＧＰ协议的
路由平均收敛时间比采用ＳＢＧＰ的ＢＧＰ协议的路
由平均收敛时间少，而与ＢＧＰ协议的路由平均收敛
时间略多．目前互联网中绝大多数的ＢＧＰ路由器处
理一次ＵＰＤＡＴＥ消息平均需要的时间为１ｓ，在
２００ＭＨｚ的ＣＰＵ（接近目前路由器的计算能力）中，
实现有限域Ｆ３９７的配对运算中所需的时间是４３ｍｓ，
而ＩＤＳＰＶ机制中进行了１次签名操作和１次验证
操作，总耗时为８６ｍｓ．若遇到高峰期，峰值扩大１０
倍，也仅耗时８６０ｍｓ．因此，ＩＤＳＰＶ机制对ＢＧＰ路

９６８４期 李道丰等：标准模型下可证明安全的ＢＧＰ路由属性保护机制

①
②

③

ＣＩＤＲｒｅｐｏｒｔ．ｈｔｔｐ：／／ｗｗｗ．ｃｉｄｒｒｅｐｏｒｔ．ｏｒｇ／ａｓ２．０，２０１４
ＯｇｉｅｌｓｋｉＡＴ，ＣｏｗｉｅＪＨ．ＳＳＦＮｅｔ：Ｓｃａｌａｂｌｅｓｉｍｕｌａｔｉｏｎ
ｆｒａｍｅｗｏｒｋ—Ｎｅｔｗｏｒｋｍｏｄｅｌｓ．ｈｔｔｐ：／／ｗｗｗ．ｓｓｆｎｅｔ．ｏｒｇ
ＰＢＣＬｉｂｒａｒｙ．ｈｔｔｐ：／／ｃｒｙｐｔｏ．ｓｔａｎｆｏｒｄ．ｅｄｕ／ｐｂｃ／ｄｏｗｎｌｏａｄ．
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由的平均收敛时间不造成太大影响．

６　结　论
ＢＧＰ路由协议中ＡＳ＿ＰＡＴＨ路由属性的认证

问题是ＢＧＰ路由协议安全的一个重要课题，研究资
源开销少、易部署的ＡＳ＿ＰＡＴＨ路由属性安全保护
方案仍是重要的研究方向．基于此，本文提出了一种
标准模型下可证明安全的ＢＧＰ路由属性保护机
制———ＩＤＳＰＶ机制，采用基于身份的可净化签名技
术来保护ＢＧＰ路由属性完整性和合法性的安全机
制，同时在标准模型下给出了ＩＤＳＰＶ机制的安全证
明．在文中详细讨论了ＩＤＳＰＶ机制的安全性和性
能，与现有方案相比，ＩＤＳＰＶ机制更易于在实际中
部署实现．由于所采用的可净化签名方案是一种轻
量型的签名方案，该机制是可以结合ＢＧＰ自身的路
由策略来决定将路由信息转发给更信任的下一个
ＡＳ域，从安全性和负载均衡方面来说，具有一定的
灵活性和可扩展性．今后的研究工作将进一步研究
如何结合ＢＧＰ自身的路由策略来确定和刻画ＡＳ
域的信任度，以便更好地确保新机制的有效性．

致　谢　审稿人提出的修改意见对提高论文水平有
很大的帮助，在此表示感谢！
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ｃａｔｉｏｎｓ（ＩＮＩＳＴＡ）．Ｉｓｔａｎｂｕｌ，Ｔｕｒｋｅｙ，２０１１：１０７１１１

［１２］ＩｓｒａｒＪ，ＧｕｅｎｎｏｕｎＭ，ＭｏｕｆｔａｈＨＴ．Ａｎａｌｙｓｉｓｏｆｉｍｐａｃｔｏｆ
ｔｒｕｓｔｏｎｓｅｃｕｒｅｂｏｒｄｅｒｇａｔｅｗａｙｐｒｏｔｏｃｏｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１６ｔｈＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＣｏｍｐｕｔｅｒｓａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ．
Ｋｅｒｋｙｒａ，Ｃｏｒｆｕ，Ｇｒｅｅｃｅ，２０１１：１０９９１１０４

［１３］ＳｕｃｈａｒａＭ，ＦａｂｒｉｋａｎｔＡ，ＲｅｘｆｏｒｄＪ．ＢＧＰｓａｆｅｔｙｗｉｔｈ
ｓｐｕｒｉｏｕｓｕｐｄａｔｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｆｏｃｏｍ．Ｓｈａｎｇｈａｉ，
Ｃｈｉｎａ，２０１１：２９６６２９７４

［１４］ＦａｂｒｉｋａｎｔＡ，ＳｙｅｄＵ，ＲｅｘｆｏｒｄＪ．Ｔｈｅｒｅｉｓｓｏｍｅｔｈｉｎｇａｂｏｕｔ
ＭＲＡＩ：ＴｉｍｉｎｇｄｉｖｅｒｓｉｔｙｍａｙｅｘｐｏｎｅｎｔｉａｌｌｙｗｏｒｓｅｎＢＧＰ
ｃｏｎｖｅｒｇｅｎｃｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｆｏｃｏｍ．Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，
２０１１：２９７５２９８３

［１５］ＧｉｌｌＰ，ＳｃｈａｐｉｒａＭ，ＧｏｌｄｂｅｒｇＳ．Ｌｅｔｔｈｅｍａｒｋｅｔｄｒｉｖｅ
ｄｅｐｌｏｙｍｅｎｔ：ＡｓｔｒａｔｅｇｙｆｏｒｔｒａｎｓｉｔｉｏｎｎｉｎｇｔｏＢＧＰｓｅｃｕｒｉｔｙ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｎｎｕａｌＣｏｎｆｅｒｅｎｃｅｏｆｔｈｅＡＣＭＳｐｅｃｉａｌ
ＩｎｔｅｒｅｓｔＧｒｏｕｐｏｎＤａｔａＣｏｍｍｕｎｉｃａｔｉｏｎ（ＳＩＧＣＯＭＭ）．
Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ，２０１１：１４２５

［１６］ＳｕｎｄａｒｅｓａｎＳ，ＬｙｃｈｅｖＲ，ＶｙｔａｕｔａｓＶ．Ｐｒｅｖｅｎｔｉｎｇａｔｔａｃｋｓｏｎ
ＢＧＰｐｏｌｉｃｉｅｓ：Ｏｎｅｂｉｔｉｓｅｎｏｕｇｈ．ＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，
Ｇｅｏｒｇｉａ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＧＴＣＳ１１０７，２０１１

［１７］ＬｉＱｉ，ＷｕＪｉａｎＰｉｎｇ，ＸｕＭｉｎｇＷｅｉ，ｅｔａｌ．ＧｅｓＢＧＰ：Ａｇｏｏｄ
ｅｎｏｕｇｈｓｅｃｕｒｉｔｙＢＧＰ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，
３２（３）：５０６５１５（ｉｎＣｈｉｎｅｓｅ）
（李琦，吴建平，徐明伟等．自治系统间的安全路由协议
ＧｅｓＢＧＰ．计算机学报，２００９，３２（３）：５０６５１５）
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［１８］ＺｈｏｕＹｏｕＳｈｅｎｇ，ＳｕｎＹａｎＢｉｎ，ＱｉｎｇＳｉＨａｎ，ＹａｎｇＹｉＸｉａｎ．
ＡｎｅｆｆｉｃｉｅｎｔＩＤｂａｓｅｄｖｅｒｉｆｉａｂｌｙｅｎｃｒｙｐｔｅｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ．
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１１，
４８（８）：１３５０１３５６（ｉｎＣｈｉｎｅｓｅ）
（周由胜，孙艳宾，卿斯汉，杨义先．一种高效的基于身份的
可验证加密签名方案．计算机研究与发展，２０１１，４８（８）：
１３５０１３５６）

［１９］ＹａｎｇＭｉｎｇ，ＳｈｅｎＸｉａｏｑｉｎ，ＰｅｎｇＹａｍｉａｎ．Ｉｄｅｎｔｉｔｙｂａｓｅｄ
ｓａｎｉｔｉｚａｂｌｅｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＣｏｍｐｕｔｉｎｇ
ａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，ＰａｒｔＩ，ＣＣＩＳ１０５．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，２０１０：９１６

［２０］ＨｕＸｉａｎｇＪｉａｎｇ，ＺｈｕＰｅｉＤｏｎｇ，ＧｏｎｇＺｈｅｎｇＨｕ．ＳＥＢＧＰ：
ＡｎａｐｐｒｏａｃｈｆｏｒＢＧＰｓｅｃｕｒｉｔｙ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００８，
１９（１）：１６７１７６（ｉｎＣｈｉｎｅｓｅ）
（胡湘江，朱培栋，龚正虎．ＳＥＢＧＰ：一种ＢＧＰ安全机制．

软件学报，２００８，１９（１）：１６７１７６）
［２１］ＷａｔｅｒｓＢ．Ｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔ
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Ｔｏｒｉｉｎｐａｉｒｉｎｇｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ．ＬＭＳＪｏｕｒｎａｌｏｆＣｏｍｐｕ
ｔａｔｉｏｎａｎｄＭａｔｈｅｍａｔｉｃｓ，２００６，９（１３）：６４８５

［２４］ＺｈａｏＭ，ＳｍｉｔｈＳＷ，ＮｉｃｏｌＤ．Ａｇｇｒｅｇａｔｅｄｐａｔｈａｕｔｈｅｎｔｉｃａ
ｔｉｏｎｆｏｒｅｆｆｉｃｉｅｎｔＢＧＰｓｅｃｕｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＡＣＭ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．
Ａｌｅｘａｎｄｒｉａ，ＵＳＡ，２００５：１２８１３８

犔犐犇犪狅犉犲狀犵，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．，
ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒ
ｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犠犃犖犌犌犪狅犆犪犻，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｓ，ｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎ．

犠犃犖犌犣犺犻犠犲犻，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ
ａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．
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Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
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ｃｏｍｐｕｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
Ｔｈｉｓｗｏｒｋｄｅｓｃｒｉｂｅｄｉｎｔｈｉｓｐａｐｅｒｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅ

ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６１２６２００３，
６１３７３００６，６１３６２０１０），ＦｏｕｎｄａｔｉｏｎｏｆＧｕａｎｇｘｉＥｄｕｃａｔｉｏｎａｌ
Ｃｏｍｍｉｔｔｅｅ（Ｎｏｓ．ＹＢ２０１４００８，２０１３ＹＢ００７）ａｎｄｔｈｅＴａｌｅｎｔｓ
ＦｏｕｎｄａｔｉｏｎｏｆＧＸＵ（Ｎｏ．ＸＢＺ１１０９０５）．

ＴｈｅＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ（ＢＧＰ）ｉｓａｄｉｓｔｒｉｂｕｔｅｄ
ｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｔｈａｔｅｓｔａｂｌｉｓｈｅｓｈｏｗＩｎｔｅｒｎｅｔｔｒａｆｆｉｃｉｓｒｏｕｔｅｄ
ｂｅｔｗｅｅｎａｕｔｏｎｏｍｏｕｓｓｙｓｔｅｍｓ（ＡＳｅｓ）．ＴｈｅＢＧＰｌａｃｋｓｓｅｃｕｒｉｔｙ，
ｓｉｎｃｅＢＧＰｒｅｌｉｅｓｏｎｈｅａｒｓａｙｉｎｆｏｒｍａｔｉｏｎｔｏｕｐｄａｔｅｒｏｕｔｉｎｇ
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ｆａｌｓｅｉｎｆｏｒｍａｔｉｏｎｉｎｔｏｔｈｅｆｏｒｇｅｄｍｅｓｓａｇｅｓｔｈｅｙｓｅｎｄ．Ｔｈｅ
ｍａｊｏｒｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｒｅｔｈｅｌａｃｋｏｆａｕｔｈｅｎｔｉｃｉｔｙｏｆｔｈｅｉｎｆｏｒ
ｍａｔｉｏｎｃｏｎｖｅｙｅｄｉｎｍｅｓｓａｇｅｓａｎｄｔｈｅｌａｃｋｏｆａｕｔｈｏｒｉｚａｔｉｏｎｆｏｒ
ＢＧＰｒｏｕｔｅｓｔｏｒｅｐｒｅｓｅｎｔｃｅｒｔａｉｎＡＳｅｓ．

Ｔｈｅｒｅａｒｅｌｏｔｓｏｆｐｒｏｐｏｓａｌｓｔｏｐｒｏｖｉｄｅｒｏｕｔｅａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｆｏｒＢＧＰｉｎｔｈｅｒｅｆｅｒｅｎｃｅ，ｂｕｔｗｈｅｎｔｈｅｙｃｏｍｅｔｏｄｅｐｌｏｙ
ｍｅｎｔ，ｔｈｅｙａｒｅｆａｃｅｄｔｏｔｗｏｍａｉｎｏｂｓｔａｃｌｅｓ：ｔｉｍｅｐｒｏｂｌｅｍ
ａｎｄｓｐａｃｅｐｒｏｂｌｅｍ．

Ａｉｍｉｎｇａｔｔｈｅｓｅｐｒｏｂｌｅｍｓ，ｉｎｔｈｉｓｐａｐｅｒｔｈｅａｕｔｈｏｒｓ
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１７８４期 李道丰等：标准模型下可证明安全的ＢＧＰ路由属性保护机制


