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摘　要　可信的云计算运行环境很大程度决定了云服务的推广和有效使用．采用可信计算技术的基本假设是所有

在运行环境中安装的内核模块和应用程序都需要事先指定并已知其执行代码的完整性信息．这个假设在云用户实

际使用时往往是不可能的．所以该文提出了一种将虚拟可信根ｖＴＰＭ和可信审计技术结合起来的用户可信运行环

境构建与审计机制．对于体系结构栈中可事先固定的、在启动和运行时不变的组件，通过ｖＴＰＭ作可信根保证可信

启动；对于运行过程中变化的、无法事先确定的组件，文中提出了一种可信审计的方法，即对用户虚拟机的运行态

环境进行证据收集和证据审计，监测实际使用中用户运行环境的可信性．若用户运行环境处于不可信状态，则及时

通知用户采取相应措施．最后文中基于该可信机制的原型系统对其有效性和性能代价进行定量测试和评价，实验

结果表明：该机制针对典型的不可信威胁是有效的，且引入的性能代价对用户实际使用的影响可以忽略．
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１　引　言

云服务的推广使用需要云计算的可信性［１２］．但

云计算提供给用户（Ｔｅｎａｎｔ）的运行环境是以虚拟

机作为载体的［３］，用户的运行环境和数据都存放在

云端，从而失去了对物理环境的直接控制，云计算是

否可信是云服务需要面对的重要问题．如何为用户

提供可信的云计算服务，总结起来要面临的技术挑

战如下：

（１）在云计算模式下，控制权在云提供商（Ｃｌｏｕｄ

Ｐｒｏｖｉｄｅｒ）和用户之间进行了分割．云提供商单方面

申明可信很难让用户信服．所以用户运行环境的可

信性，对于用户或独立第三方而言应该是可验证的．

云提供商为了吸引潜在用户，也倾向于证明自己是

可信的．然而，用户以虚拟机终端远程连接虚拟机进

行管理和使用，或管理运行在云提供商的平台之上

的程序或任务．其对运行虚拟机的物理硬件或云平

台信息的了解是有限的，更很难知晓云平台是怎样

组织和实现的．

（２）传统的可信计算（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ）技术

利用可信任基和可信任链，通过审计验证可保证服

务器的启动过程是安全可信的．但云计算面临的问

题在于：用户的运行环境以虚拟机为载体，但仅仅

保证服务器的可信启动是不够的，还要保证虚拟

机运行环境安全可信，没受到恶意篡改或窃听．为

了解决此问题，一种方法是扩展可信任链（Ｔｒｕｓｔｅｄ

Ｃｈａｉｎ），将其扩展到虚拟机内部，如ｖＴＰＭ （ｖｉｒｔｕａｌ

ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）
［４］．然而，扩展可信任链

的方法基于一个基本假设，即所有在用户环境中安

装的内核模块和应用程序都需要事先指定并已知其

执行代码的完整性信息（多是对内核或应用程序的

执行代码计算其Ｈａｓｈ摘要值）．这个假设在云用户

实际使用中往往不成立．

针对以上挑战，本文提出了一种将虚拟可信根

ｖＴＰＭ和可信审计技术结合起来的用户可信运行环

境构建与审计机制．通过ｖＴＰＭ可信根，保证虚拟机

在启动过程中ＢＩＯＳ（ＢａｓｉｃＩｎｐｕｔＯｕｔｐｕｔＳｙｓｔｅｍ）、

启动程序、操作系统内核等体系结构栈底层的完整

性；通过可信审计的方法对用户虚拟机的运行态环

境进行证据收集和证据审计（什么时候收集证据和

进行可信审计可以根据实际情况制定相应策略，如

周期性或事件触发的收集和审记），及时检测在实际

使用中无法事先固定的用户运行环境的可信性．若

用户运行环境处于不可信状态，则及时通知用户，并

采取相应措施．

本文第２节介绍和分析国内外关于云计算可信

运行环境的相关研究工作；第３节详细描述本文设

计的可信的用户运行环境的构建和审计机制；第４

节给出基于上述机制的原型系统实现过程以及对上

述机制的有效性和引入的性能代价进行实验评价和

分析；第５节对本文工作进行总结．

２　相关工作

对于如何构建可信的云计算运行环境，目前主

要有两类工作．第１类工作是从虚拟机管理器出发，

设计 ＴＶＭＭ（ＴｒｕｓｔｅｄＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ）
［３］，

把虚拟机管理器作为可信任基ＴＣＢ（ＴｒｕｓｔｅｄＣｏｄｅ

Ｂａｓｅ），然后扩展可信任链（ＴｒｕｓｔｅｄＣｈａｉｎ），将其扩

展到虚拟机内部．

Ｔｅｒｒａ系统
［５］在可信的虚拟机管理器上运行不

同的虚拟机系统，使得不同应用程序的运行环境也

不相同．该系统由Ｇａｒｆｉｎｋｅｌ等人
［５］在非开源商用虚

拟机管理器ＶＭｗａｒｅＧＳＸ上设计实现，不开源，不

利于推广．

ＰＶＩ（ＰｒｉｖａｔｅＶｉｒｔｕａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅ）是一种新

的策略管理安全模型，由 Ｋｒａｕｔｈｅｉｍ
［６］主要针对云

计算提出，这种管理与安全模型通过划分云计算中

服务提供商和客户的安全责任，降低了各自的安全

风险．

Ｋｈａｎ等人
［７］利用Ｅｕｃａｌｙｐｔｕｓ云平台，通过远

程验证虚拟机尤其是存储控制器（ＳＣ）的完整性来

保证与ＶＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅ）绑定的虚拟存储环境

也是可信的．这种可信计算机制不考虑对用户数据

的保护，并且由于数据的动态变化，从而该机制无法

真正保护数据的完整性、隐私性等．

Ｃｈｅｎｇ等人
［８］基于Ｘｅｎ，在假定云提供商可信、

云的服务提供商不可信的前提下，设计和实现了一

种可信的虚拟机运行平台．用户可以按照完整性要

求保存敏感数据，只有用户信任的程序才能访问敏

感数据，并提供内存保护机制．但是这种方案需要修

改 ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ），故带来很高

的复杂性，且不具有通用性．

第２类工作是扩展可信任链（ＴｒｕｓｔｅｄＣｈａｉｎ），

在可信的服务器基础之上，将可信任链扩展到虚拟机

内部，如ｖＴＰＭ（ｖｉｒｔｕａｌＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）．

Ｂｅｒｇｅｒ等人
［４］通过Ｘｅｎ虚拟机管理器，利用硬
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件虚拟化技术在虚拟化平台上为每个虚拟机创建一

个虚拟的ＴＰＭ实例，在ｄｏｍ０端通过虚拟ＴＰＭ 管

理器管理虚拟机中虚拟的ＴＰＭ 实例，并响应其发

出的请求．

Ｓｔｕｍｐｆ等人
［９］通过硬件ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ

Ｍｏｄｕｌｅ）复用的方式，在硬件ＴＰＭ上为每个虚拟机

构建各自不会相互干扰的 ＴＰＭ 使用环境．这种方

式使机制关系非常复杂，可信任链加长．

Ｐａｕｌ等人
［１０］采用虚拟机共享ＴＰＭ 的方式，通

过修改虚拟机管理器实现，导致可信任链较长，其验

证比较繁琐．Ｋｕｒｓａｗｅ等人
［１１］指出设计和实现ＴＰＭ

应尽量简单，认证方式不能过于复杂．他们重新定义

可信边界，设计和实现了ｕＴＰＭ，降低了使用的复杂

度，并且支持不同的运行环境．但这种方式中部分数

据容易暴露ｕＴＰＭ 的硬件信息，如远程认证签名

数据．

除以上工作外，国内外学者还做了其他相关的

研究工作，Ｌｉｕ等人
［１２］基于完整性度量架构技术

ＩＭＡ（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ）
［１３］设计

了一种动态度量架构，可以度量虚拟机运行时的完

整性．Ｂｅｒｔｈｏｌｏｎ等人
［１４］基于ＴＰＭ模块实施方案应

对ＩａａＳ云平台中的可信和完整性问题，提出了两个

协议，前者协议为基于硬件 ＴＰＭ 的远程资源验证

协议ＴＣＲＲ（ＴＰＭｂａｓｅｄＣｅｒｔｉｆｉｃａｔｉｏｎｏｆａＲｅｍｏｔｅ

Ｒｅｓｏｕｒｃｅ），保证虚拟机管理器的完整性；后者协议

为基于虚拟ＴＰＭ 的ＶｅｒｉｆｙＭｙＶＭ 协议，验证虚拟

机的完整性．但上述方法需要改动虚拟机，在虚拟机

中安装内核模块和用户程序，且与用户虚拟机操作

系统相关，不利于推广．

３　用户可信运行环境构建与审计机制

在云计算模式下，虚拟机是运行用户程序或任

务的主要载体，所以保证虚拟机运行环境的可信性

才能保证云计算的可信性．影响用户运行环境可信

性的典型因素如：虚拟机镜像遭受篡改和破坏；运行

的虚拟机实例被替换或者迁移；用户虚拟机中安装

有恶意的内核级或用户级程序；虚拟机实例受到外

来攻击等．

而云提供商为了争取用户而趋向于为用户环境

的可信性提供支持和证据，所以本文跟同类工作采

用同样的假设［４，１３，１５］，即：云提供商的物理服务器是

可信的，不能随意安装恶意程序，同时云提供商的物

理硬件也是安全可信的，没有被恶意篡改，并且有严

格的控制策略保护其完整性，防止如冷启动攻击

（Ｃｏｌｄｂｏｏｔａｔｔａｃｋ）等硬件攻击．

３１　体系结构

可信的云用户运行环境主要涉及两个机制，即

可信的体系结构栈构建和运行时可信性审计．前

者通过扩展可信任链，在可信虚拟机管理器 ＶＭＭ

（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ）基础之上，通过ｖＴＰＭ

将可信机制传递到虚拟机内部，即用户使用的虚拟

机运行环境；后者则在物理服务器 Ｈｏｓｔ中部署用

户信任的虚拟机内省 ＶＭＩ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＩｎｔｒｏ

ｓｐｅｃｔｉｏｎ）
［１６］和审计策略定制模块，由 ＶＭＩ将被审

计虚拟机的内存内容旁路和备份，并由审计策略定

制模块进行审计分析．图１以Ｘｅｎ
［１７］虚拟机管理器

为例，展示了用户可信运行环境构建与审计的体系

结构．其中，由物理服务器中部署的ＴＰＭ 芯片作为

可信任根，通过软件ｖＴＰＭ将可信任链由物理服务

器扩展到ＶＭＭ，从而进一步延伸到虚拟机体系结

构栈中．但是因为用户运行环境可能是动态改变的

（如软件升级、安装新软件、虚拟机配置改变等），所

以另一方面，用户虚拟机运行时的环境是否可信是

由审计策略定制模块Ａｕｄｉｔｏｒ发起对用户虚拟机的

审计请求，由虚拟机内省ＶＭＩ模块通过对相应虚拟

机内存数据进行获取和拷贝，交由审计策略定制模

块进行解析和分析的．

图１　用户可信运行环境体系结构
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３２　基于可信任链的用户环境启动过程

使用ＴＣＧ规范的可信计算技术
［１８］保证了云平

台物理服务器的可信启动．

如图２所示为用户虚拟机的可信启动过程，首

先是可信的基于硬件ＴＰＭ 的服务器，扩展可信任

链到虚拟机内部．可信任链的传递依次经过物理

服务器、操作系统内核、虚拟机管理器．用户以虚拟

机终端远程连接虚拟机进行管理和使用，或管理运

行在云提供商的平台之上的程序或任务．为了保证

用户的虚拟机运行环境是可信的，使用虚拟 ＴＰＭ

作为虚拟机的可信根，通过哈希度量所有涉及的可

执行代码，将度量哈希值扩展到虚拟 ＴＰＭ 相应的

ＰＣＲ（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒ）寄存器中．

当虚拟机启动后，核心可信度量根 ＣＲＴＭ（Ｃｏｒｅ

ＲｏｏｔｏｆＴｒｕｓｔＭｅａｓｕｒｅｍｅｎｔ）首先计算自身代码的

哈希值并存储到ＰＣＲ０寄存器中，然后验证操作系

统启动程序（Ｂｏｏｔｌｏａｄｅｒ）的完整性，计算其哈希值

并存储到ＰＣＲ４寄存器中．系统控制权转交给Ｂｏｏｔ

ｌｏａｄｅｒ后，再由其计算整个操作系统内核镜像的完

整性，并将哈希值保存到ＰＣＲ５寄存器中，最后加载

操作系统内核，进入运行状态．通过以上过程也就保

证了用户虚拟机的可信启动．

图２　用户虚拟环境启动过程的可信任链依赖与控制转移过程

３３　用户环境运行时可信证据的收集与审计

当需要进行可信证据收集时，策略定制模块

Ａｕｄｉｔｏｒ发送命令给虚拟机内省模块，获取可信证

据．如图１所示，该流程主要包括以下步骤．

（１）策略定制模块Ａｕｄｉｔｏｒ发送命令给虚拟机

内省模块．

（２）虚拟机内省模块从本地的内核符号表中读

取内核的虚拟地址信息，如果本地内核符号表与虚

拟机的内核不匹配，则通过网络查询对应的内核符

号表．

（３）根据虚拟机ＣＲ３寄存器的内容进行寻址转

换操作，映射到页表目录（ＰａｇｅＤｉｒｅｃｔｏｒｙ），如图３

所示．

（４）由页表目录映射到页表（ＰａｇｅＴａｂｌｅ）最终

接入虚拟机管理器，从而得到所需的内存数据．

（５）得到的内存数据以二进制的形式逐级返回

给虚拟机内省模块．

（６）数据传送给模块Ａｕｄｉｔｏｒ并保存下来，作为

审计时的证据．

图３　虚拟机内存地址转换涉及的主要数据结构

用户运行环境运行时的可信性可以通过５个方

面进行审计，即进程、模块、打开的文件、网络以及内

存结构数据．审计方法跟用户虚拟机的操作系统相

关，不失一般性，本文以 Ｗｉｎｄｏｗｓ操作系统为例进

行说明．

３．３．１　进程审计

进程审计主要检测和查看用户态恶意程序．操作

系统内核会事先分配内存页到特定的内存池中．当创

建一个进程时，操作系统从内存池中将存储空间以页

为单位分配给该进程．每个进程由一个 ＿ＥＰＲＯＣＥＳＳ

结构维护其信息，如图４所示．Ｗｉｎｄｏｗｓ提供的进

程列举功能和常规进程扫描工具往往通过遍历所有

活动进程连接起来的ＡｃｔｉｖｅＰｒｏｃｅｓｓＬｉｎｋｓ双向链表

而得到系统中正在运行的活跃进程．但是经过特别

设计的恶意程序会删除某些进程在该链表中的

表项，从而避开扫描，起到隐藏进程的作用，如ＦＵ

Ｒｏｏｔｋｉｔ①．本文的审计方法从进程的内存页分配机

制出发，“盯住”创建进程时分配内存页的数据结构，
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即由ＰＯＯＬ＿ＨＥＡＤＥＲ结构（池头结构）保存与进

程分配有关的信息，通过分析ＰＯＯＬ＿ＨＥＡＤＥＲ结

构不仅可以获得系统中运行的进程，还能发现隐藏

进程的信息．

图４　Ｗｉｎｄｏｗｓ操作系统进程结构

３．３．２　模块扫描

模块扫描查看虚拟机运行环境加载的内核态

驱动程序和动态链接库．Ｗｉｎｄｏｗｓ操作系统的模块

结构如图５所示，全局结构ＴＥＢ（ＴｈｒｅａｄＥｎｖｉｒｏｎ

ｍｅｎｔＢｌｏｃｋ）含有指向进程环境块 ＰＥＢ（Ｐｒｏｃｅｓｓ

ＥｎｖｉｒｏｎｍｅｎｔＢｌｏｃｋ）的指针，其中ＰＥＢ是管理所有模

块信息的结构体．每个模块的信息由ＬＤＲ＿ＤＡＴＡ＿

ＴＡＢＬＥ＿ＥＮＴＲＹ（结构）管理，所有模块通过双向链

表ＩｎＬｏａｄＯｒｄｅｒＬｉｎｋ连接起来．ＰＥＢ中的子结构

ＰＥＢ＿ＬＤＲ＿ＤＡＴＡ含有指向所有模块的双向链表，

所有模块通过该双向链表连接起来．大多数模块扫

描工具通过遍历该链表，便可知道系统所加载的模

块．恶意程序也往往通过修改该双向链表的结构来

实现隐藏模块的目的，如ＦＵＲｏｏｔｋｉｔ．

图５　Ｗｉｎｄｏｗｓ操作系统模块结构

　　本文的可信机制除了进行以上链表扫描外，还通

过分析ＰＯＯＬ＿ＨＥＡＤＥＲ以发现针对链表指针修改

的模块隐藏．这是因为 Ｗｉｎｄｏｗｓ操作系统采用池标

记来区分不同的模块，当模块被分配内存时，系统需

要指定其池标记．ＰＯＯＬ＿ＨＥＡＤＥＲ（池头结构）含有

每个分配单元的信息和池标记，所以通过扫描物理内

存的池标记来找出ＬＤＲ＿ＤＡＴＡ＿ＴＡＢＬＥ＿ＥＮＴＲＹ

结构，进而能够发现隐藏的模块．

３．３．３　文件审计

文件审计是为了查看用户环境在运行时打开了

哪些文件．在 Ｗｉｎｄｏｗｓ系统中，每一个打开的文件

对应一个ＦＩＬＥ＿ＯＢＪＥＣＴ内存结构，该结构由操作

系统的分页池统一进行分配．文件的创建过程如

图６所示．当要打开一个文件时，需要两个动态链接
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库：Ｃ语言运行时动态链接库和 Ｗｉｎｄｏｗｓ动态链

接库．应用程序的打开文件操作调用Ｃ语言运行

时的库函数ｆｏｐｅｎ，ｆｏｐｅｎ接着调用 Ｗｉｎｄｏｗｓ动

态链接库函数ＣｒｅａｔｅＦｉｌｅ．之后，Ｗｉｎｄｏｗｓ动态链接

库会调用Ｎｔｄｌｌ．ｄｌｌ中的函数ＮｔＣｒｅａｔｅＦｉｌｅ．Ｎｔｄｌｌ．ｄｌｌ

含有进入内核模式的系统服务调度器的指令，系

统服务调度器通知Ｉ／Ｏ管理器进行文件创建．Ｉ／Ｏ

管理器负责管理文件系统、缓存管理器、设备驱动

程序、网络驱动程序，当其收到文件创建命令后，

通知对象管理器创建文件对象的操作，成功创建

后，对象管理器将对象句柄返回给Ｉ／Ｏ管理器．最

后Ｉ／Ｏ管理器将文件句柄返回给 Ｗｉｎｄｏｗｓ动态链

接库．因此，通过文件扫描可以发现进程所打开的

文件．

图６　Ｗｉｎｄｏｗｓ操作系统文件创建流程和涉及的内存数据结构

　　在审计过程中，由于文件对象的创建会与

ＰＯＯＬ＿ＨＥＡＤＥＲ结构相关联，ＰＯＯＬ＿ＨＥＡＤＥＲ

中会存放文件对象的池标志等信息，所以通过确定

这种池标志找到相应的ＦＩＬＥ＿ＯＢＪＥＣＴ结构，就可

以扫描出系统中进程打开的所有文件．

３．３．４　网络连接扫描

网络连接扫描是为了查看运行环境中网络连接

和活动状态．Ｗｉｎｄｏｗｓ系统的ＴＣＰ／ＩＰ体系结构如

图７所示．以数据包发送为例，应用程序将要发送的

数据通过Ｓｏｃｋｅｔ接口形成ＩＰ数据包，交由ＴＣＰ／ＩＰ

驱动程序Ｔｃｐｉｐ．ｓｙｓ处理，处理过程主要有３个部

分：首先，Ｔｃｐｉｐ．ｓｙｓ将数据包发送给防火墙驱动程

序Ｉｐｎａｔ．ｓｙｓ，防火墙检查该数据包是否是Ｉｎｔｅｒｎｅｔ

控制消息协议（ＩＣＭＰ），如果ＩＣＭＰ设定为阻止，那

么防火墙就丢弃该数据包．然后，防火墙检查数据包

是否是点到点隧道协议（ＰＰＴＰ），如果是，就分析数

据包以确定通用路由封装（ＧＲＥ）的调用ＩＤ，使得

ＧＲＥ数据包能够传入．完成之后防火墙将数据包发

回给Ｔｃｐｉｐ．ｓｙｓ，由ＩＰ转发组件确定下一跳ＩＰ地址

和端口．其次，Ｔｃｐｉｐ．ｓｙｓ将数据包发送给ＩＰ过滤驱

图７　Ｗｉｎｄｏｗｓ操作系统中ＴＣＰ／ＩＰ体系结构

动程序Ｉｐｆｌｔｄｒｖ．ｓｙｓ，通过比较下一跳ＩＰ地址和系

统配置的出口ＩＰ包过滤器，如果地址是允许出口

的，就将数据包返回给Ｔｃｐｉｐ．ｓｙｓ，如果地址是不允

许的，就丢弃．最后，Ｔｃｐｉｐ．ｓｙｓ将数据包发送给

Ｉｐｓｅｃ驱动程序Ｉｐｓｅｃ．ｓｙｓ，Ｉｐｓｅｃ确定是否让数据包
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通过、阻止或保护．如果让数据包通过，则将数据包

不做处理返回给Ｔｃｐｉｐ．ｓｙｓ；如果阻止数据包，则将

数据包丢弃；如果保护数据包，则对数据包进行

Ｉｐｓｅｃ加密后返回给Ｔｃｐｉｐ．ｓｙｓ．

以上过程中的相关信息将会保存在Ｔｃｐｉｐ．ｓｙｓ

驱动程序某一特定符号所指向的单向链表结构中．

因此，通过扫描该单向链表可审计其网络连接信息，

包括进程号、发送端ＩＰ地址、端口ＩＰ地址、接收端

ＩＰ地址和端口等．

３．３．５　内存数据结构审计

内存中特定的数据可以采用字符串搜索的方式

进行审计．字符串的搜索位置分为内核空间和进程

空间，通过搜索内核空间和每个进程的空间，将符合

字符串数值的二进制数据转换为字符串，同时得到

一些额外的审计信息，包括该字符串在内存中的物

理地址、该字串处于内核空间还是进程空间、该字符

串的虚拟地址等．

４　实现和评价

４１　实验环境

基于上述机制的原型系统采用软件ｌｉｂｔｐｍ
［１９］

模拟硬件ＴＰＭ，充当ｖＴＰＭ的后端，虚拟机管理器

使用开源Ｘｅｎ平台，在Ｘｅｎ平台中实现ｖＴＰＭ模块

仿真硬件ＴＰＭ，使每个虚拟机拥有一个ｖＴＰＭ，作

为虚拟机的可信根，其体系结构如图１所示．ＴＤＤ

（ＴＰＭＤｅｖｉｃｅＤｒｉｖｅｒ）模块与ＴＰＭ 硬件交互，作为

硬件ＴＰＭ的设备驱动程序，该驱动在目前主流操

作系统版本，如 Ｗｉｎｄｏｗｓ，Ｌｉｎｕｘ，ＭａｃＯＳ中默认安

装．使用ＶＭＩ开源工具ＶＭＩＴｏｏｌｓ
［２０］旁路和获取用

户虚拟机内存数据．

原型系统的部署配置信息如表１所示．

表１　原型系统配置

配置项 物理服务器 虚拟机

ＣＰＵ
ＩｎｔｅｌＸｅｏｎＸ５６５０，

２．６７ＧＨｚ，共２４核
ＩｎｔｅｌＸｅｏｎＸ５６５０，

２．６７ＧＨｚ

内存 ３２ＧＢ ４ＧＢ

二级缓存

（Ｌ２Ｃａｃｈｅ）
１２２８８ＫＢ ４ＭＢ

硬盘容量 １ＴＢ ２０ＧＢ

４２　实验结果及分析

实验和评价以构建可信的云计算运行环境机制

的有效性和可信机制带来的额外代价作为目标进行

分析．

４．２．１　有效性实验及分析

与传统可信计算的假设场景不同，云用户的行

为是无法事先严格规定的，同时，用户虚拟机的配

置、安装软件、自定制程序等都可能是动态变化的，

所以无法采用可信任链的方式对用户虚拟机的所有

程序都事先固定其 Ｈａｓｈ摘要值．因此，本文的机制

将可信任链的方式与内存审计的方式结合起来，通

过ｖＴＰＭ可信根来保证用户运行环境的虚拟硬件、

ＢＩＯＳ等的可信性，通过内存审计来检测和仲裁运行

时的不可信行为．

以 Ｗｉｎｄｏｗｓ环境中的典型内核态木马 Ｗｉｎ３２．

ＦｕＲｏｏｔｋｉｔ为例．ＦＵＲｏｏｔｋｉｔ是一种可以隐藏进程

的恶意程序，能够将自身隐藏起来而不被宿主机

发现．

ＦＵＲｏｏｔｋｉｔ会在系统中安装内核态驱动程序，

通过驱动程序来删除活动链表ＰｓＡｃｔｉｖｅＰｒｏｃｅｓｓＬｉｓｔ

中的进程信息，而主流安全工具，如ＰｏｉｓｏｎＩｖｙ①，主

要通过扫描ＰｓＡｃｔｉｖｅＰｒｏｃｅｓｓＬｉｓｔ链表来获取当前

环境的进程信息，因而无法检测到隐藏的进程．如

图８（ａ）所示，采用主流安全工具查看系统进程，并

不能发现ＦＵＲｏｏｔｋｉｔ创建的进程．

图８　使用主流安全工具和本文可信机制对

恶意隐藏进程进行检测的对比

而通过本文提出的可信机制对内存信息进行审

计，可通过判断进程的内存页使用情况从而检测隐藏

进程．进程内存页的分配会存储在ＰＯＯＬ＿ＨＥＡＤＥＲ

中，ＰＯＯＬ＿ＨＥＡＤＥＲ是一个操作系统分配内存页

的池子，进程在创建时，ＰＯＯＬ＿ＨＥＡＤＥＲ就存有该

进程的相关信息，即使Ｒｏｏｔｋｉｔ将进程隐藏，该进程

在ＰＯＯＬ＿ＨＥＡＤＥＲ中的内存页分配的标志也不

会立即消失．所以对ＰＯＯＬ＿ＨＥＡＤＥＲ链表进行扫

描，可以发现隐藏的进程以及目前已经结束的进程，

如图８（ｂ）所示．

与此类似，ＦＵＲｏｏｔｋｉｔ通过修改ＬＤＲ＿ＤＡＴＡ＿

ＴＡＢＬＥ＿ＥＮＴＲＹ 指针，删 除模块 在双向 链 表

ＩｎＬｏａｄＯｒｄｅｒＬｉｎｋ中的对应项，可隐藏系统模块，从
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而避开采用主流安全工具的扫描，如Ｉｃｅｓｗｏｒｄ① 无

法检测被隐藏的模块，其结果如图９（ａ）所示．而

本文提出的可信机制是通过扫描和审计ＰＯＯＬ＿

ＨＥＡＤＥＲ结构，所以即使模块从ＩｎＬｏａｄＯｒｄｅｒＬｉｎｋ

链表中删除，其ＰＯＯＬ＿ＨＥＡＤＥＲ结构也含有该模

块的信息，如图９（ｂ）所示．

图９　使用主流安全工具和本文可信机制对

隐藏模块进行检测的对比

４．２．２　性能实验及分析

性能实验包括证据收集和审计的性能评价以及

可信机制对虚拟机正常用户环境的性能影响．

证据收集主要有同步和异步２种方式．同步方

式是把用户虚拟机的内存转储（ｄｕｍｐ）为硬盘文件，

再对文件进行可信性审计；异步方式则不需要每次

审计都对虚拟机的完整内存映像进行转储，而可以

有针对性地、更细粒度地访问和获取特定的内存内

容，与此同时并进行审计分析．

图１０　用户虚拟机ＣＰＵ核数对可信证据

收集完成时间的影响

一般来说，影响证据收集性能的因素主要包括

用户虚拟机内存的大小，以及用户虚拟机的计算性

能．首先，分析用户虚拟机的计算配置对证据收集性

能的影响．图１０展示了在给定虚拟机内存大小，并

保持虚拟机其他配置不变的情况下，ＣＰＵ 核数

（Ｃｏｒｅｓ）对同步证据收集完成时间的影响．从图１０

可以发现，在典型的内存配置下（２ＧＢ，４ＧＢ，１０ＧＢ，

２４ＧＢ），内存镜像的转储时间几乎是一条直线，即表

明：虚拟机的计算能力对可信证据的收集几乎没有

影响．不失一般性，在接下来的实验中，用户虚拟机

配置为６核ＣＰＵ．另外可以看出，内存镜像的转储

时间是随着内存大小增加而线性增加的，这是因为

内存镜像转储的主要时间开销在Ｉ／Ｏ操作上．

图１１给出了在同步方式下，进行一次可信证据

收集和审计操作（以列举当前系统中运行的所有进程

为例）所完成的时间．由此可以发现，完成时间跟虚拟

机内存大小基本成正比关系，这是因为绝大部分的

时间花费在将内存数据转储到文件中．以１０ＧＢ内

存配置为例，证据收集花费的时间是１５５．０５ｓ，而进

程审计的时间花费是１．８７ｓ，只占前者的１．２％．而

对于审计操作来说，由于其主要处理字符串匹配和

数据结构搜索的情况，跟内存转储文件的大小没有

关系，所以审计操作的完成时间并不随内存大小的

增加而线性增加，如图１２所示．

图１１　在同步方式下，一次可信证据收集和审计操

作在不同虚拟机内存配置下的完成时间

图１２展示了在异步方式下，可信证据收集和审

计的性能，以及在典型的审计操作下，异步方式的完

成时间与直接对转储文件进行审计的时间对比．从

图１２可以看出，因为异步方式并不需要先把整个内

存映像转储到文件中，而可以直接对细粒度获取的

特定内存内容进行审计，所以异步方式下证据收集

加上审计操作的总共完成时间跟同步方式下的审计

时间是相当的．而从具体数值来看，异步方式大大

节省了一次证据收集和审计的时间．以进程审计为

例，在１０ＧＢ内存配置下，同步方式的完成时间是

１５６．９２ｓ，而异步方式的完成时间是１．９５ｓ．

测试引入可信机制对用户虚拟机运行环境带来
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图１２　在异步方式下，可信证据收集和审计的完成时间以及与同步方式的审计时间的对比

的性能损耗，可以参照未引入可信机制之外的硬件

设施及软件设施相同的普通虚拟机的性能．因为可

信证据的审计是对用户虚拟机内存数据的旁路操

作，而且跟用户对虚拟机的操作可以异步进行，所以

本文的性能评价主要考虑可信任链所引入的代价．

可信用户运行环境会计算涉及的可执行代码的

哈希值并扩展到ｖＴＰＭ 的ＰＣＲ寄存器中，这样势

必会给程序带来额外的执行代价．对相同机器配置

的虚拟机，选用不同类型的测试工具对虚拟机性能

进行对比测试．测试工具的名称和说明如表２所示．

表２　性能测试使用工具介绍

名称 功能描述

ＩＯＺｏｎｅ ＩＯＺｏｎｅ是一个Ｂｅｎｃｈｍａｒｋ工具，可对不同操作系统的多种文件系统的读写性能进行测试，计算得出文件系统的读写性能．

ＢＹＴＥｍａｒｋ ＢＹＴＥｍａｒｋ基准测试套件利用不同的计算密集型算法，测试系统的处理器、高速缓存、协处理器、Ｍｅｍｏｒｙ性能．

ＰｏｓｔＭａｒｋ

ＰｏｓｔＭａｒｋ是用来模拟邮件服务器或电子商务系统的行为，并测试其性能的Ｂｅｎｃｈｍａｒｋ工具．ＰｏｓｔＭａｒｋ包括三个阶段．在
第一阶段中文件池被创建．在下一阶段执行４种类型的操作：文件创建，删除，读取和追加．在最后一个阶段，池中的所有
文件都将被删除．

ＴＰＣＣＵＶａ［２１］
ＴＰＣＣ是用于测量高端系统性能的Ｂｅｎｃｈｍａｒｋ工具，而ＴＰＣＣＵＶａ［２１］是一个遵循ＴＰＣＣ的开源项目．通过在一段时间
内向系统并发发送交易请求，模拟一系列分布式在线交易（ＯＬＴＰ系统）的执行，可测量不同的计算机的速度或分析个别
组件（包括硬件和软件）的行为，以及它对系统整体性能的影响．

　　使用表２的性能测试工具对引入可信机制的虚

拟机运行环境与未引入可信机制的虚拟机运行环境

作性能测试和对比，结果如图１３所示．从图１３（ａ）

可以看出，对于Ｉ／Ｏ操作，ｉｏｚｏｎｅ测试结果表明引入

可信机制的虚拟机运行环境和未引入可信机制的虚

拟机运行环境Ｉ／Ｏ吞吐率基本一致，并且随着文件

大小的增加，引入可信机制的虚拟机运行环境引入

的性能损耗基本可以忽略．这是因为引入可信机制

的虚拟机运行环境的额外性能代价主要在于文件打

开时对可信证据度量哈希和对ｖＴＰＭ 的扩展操作，
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图１３　使用性能测试工对不同类型用户虚拟机运行环境进行性能对比

而对文件的读写性能影响很小，但ｉｏｚｏｎｅ测试并不

考虑文件的打开时间．

图１３（ｂ）所示为对引入可信机制的虚拟机运行

环境和未引入可信机制的虚拟机运行环境关于每秒

完成文件事务型数量的对比，可以看出引入可信机

制的虚拟机运行环境比未引入可信机制的虚拟机运

行环境每秒完成的事务数量有所减少．这是因为对

于文件事务型处理测试，如ＰｏｓｔＭａｒｋ，由于处理每

个事务时，可信机制需要对事务操作进程运行代码

进行哈希，获取摘要值，并扩展到ｖＴＰＭ 的ＰＣＲ寄

存器中，故每个事务完成时间会有所增加．但是可信

机制对于相同的事务操作不必再次获取摘要，也不

用将摘要保存到寄存器，所以，越是大规模的文件处

理，文件并发数越大，可信机制越可以节省操作时

间，可信机制带来的额外代价相对越小，因而引入可

信机制与未引入可信机制之间的差距也相对越小．

①②③对于计算密集型操作，如图１３（ｃ）所示，一般而

言引入可信机制的虚拟机运行环境低于半可信虚拟

机运行环境，半可信虚拟机运行环境低于未引入可

信机制的虚拟机运行环境．从图１３（ｃ）可以看出可

信机制、半可信机制及未引入可信机制之间的虚拟

机运行环境计算性能差别不大，性能损耗不足２％．

这是因为引入可信机制的虚拟机运行环境只在计算

程序运行前执行可信机制、执行可信证据收集和对

ｖＴＰＭ 的扩展操作，而当程序运行后引入可信机制

的虚拟机运行环境与未引入可信机制的虚拟机运行

环境相同，性能损耗相对更小．

本文还利用ＴＰＣＣＵＶａ测试工具评价可信机
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制引入的数据分析性能损耗．ＴＰＣＣＵＶａ
［２１］是一个

遵循ＴＰＣＣ的开源项目．通过在一段时间内向系统

并发发送交易请求，来模拟一系列分布式在线交易

（ＯＬＴＰ系统）的执行．在此实验中ＴＰＣＣＵＶａ测试

时间配置为１ｈ，仓库为９个，启动时间为１２０ｓ．如

图１３（ｄ）所示，前１２０ｓ启动时间里，引入可信机制

的虚拟机与未引入可信机制的虚拟机吞吐率在到达

峰值以前，引入可信机制的虚拟机运行环境的吞吐

率相对稍低，而在各自吞吐率达到峰值之后，可信机

制带来的额外代价相对较小．

５　总　结

如何为用户提供可信的云计算服务是云计算模

式面临的重要问题．但采用可信计算技术的基本假

设是所有在用户虚拟机中安装的内核模块和应用程

序都需要事先指定并已知其执行代码的完整性信

息．这个假设在云用户实际使用时往往不成立．针对

该问题，本文提出了一种将虚拟可信根ｖＴＰＭ 和可

信审计技术结合起来的用户可信运行环境构建与审

计机制．对于体系结构栈中可事先固定的、在启动和

运行时不变的组件，如ＢＩＯＳ、启动程序、操作系统内

核，通过ｖＴＰＭ可信根保证可信的启动；对于运行

过程中变化的、无法事先确定的组件，如内核模块、

静态或动态链接库、用户态程序，本文提出了一种可

信审计的方法，对用户虚拟机的运行状态环境进行

证据收集和证据审计，及时检测在实际使用中无法

事先固定的用户运行环境的可信性．若用户运行环

境处于不可信状态，则及时通知用户，并采取相应措

施．本文实现了基于该可信机制的原型系统，并用实

验的方法进行了有效性评价和性能代价评价，结果

表明，该机制针对典型的不可信攻击是有效的，且引

入的性能代价对用户实际使用的影响可忽略．
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［４］ ＢｅｒｇｅｒＳ，ＣｃｅｒｅｓＲ，ＧｏｌｄｍａｎＫＡ，ｅｔａｌ．ｖＴＰＭ：Ｖｉｒｔｕａｌｉｚｉｎｇ

ｔｈｅｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＵＳＥＮＩＸ

ＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ｖａｎｃｏｕｖｅｒ，Ｃａｎａｄａ，２００６：３０５３２０

［５］ ＧａｒｆｉｎｋｅｌＴ，ＰｆａｆｆＢ，ＣｈｏｗＪ，ｅｔａｌ．Ｔｅｒｒａ：Ａ ｖｉｒｔｕａｌ

ｍａｃｈｉｎｅｂａｓｅｄｐｌａｔｆｏｒｍｆｏｒｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＡＣＭ ＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．

ＢｏｌｔｏｎＬａｎｄｉｎｇ，ＵＳＡ，２００３：１９３２０６

［６］ ＫｒａｕｔｈｅｉｍＦ．ＪｏｈｎＰｒｉｖａｔｅｖｉｒｔｕａｌｉｎｆｒａｓｔｒｕｃｔｕｒｅｆｏｒｃｌｏｕｄ

ｃｏｍｐｕｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００９ＷｏｒｋｓｈｏｐｏｎＨｏｔＴｏｐｉｃｓ

ｉｎ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ，ＵＳＥＮＩＸ Ａｓｓｏｃｉａｔｉｏｎ．Ｓａｎ Ｄｉｅｇｏ，

ＵＳＡ，２００９：１５

［７］ ＫｈａｎＩ，ＲｅｈｍａｎＨ，ＡｎｗａｒＺ．Ｄｅｓｉｇｎａｎｄｄｅｐｌｏｙｍｅｎｔｏｆａ

ｔｒｕｓｔｅｄＥｕｃａｌｙｐｔｕｓｃｌｏｕｄ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｌｏｕｄＣｏｍｐｕｔｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，

２０１１：３８０３８７

［８］ ＣｈｅｎｇＧ，ＪｉｎＨ，ＺｏｕＤ，ｅｔａｌ．Ｂｕｉｌｄｉｎｇｄｙｎａｍｉｃａｎｄｔｒａｎｓ

ｐａｒｅｎｔｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔａｎｄｐｒｏｔｅｃｔｉｏｎｆｏｒｖｉｒｔｕａｌｉｚｅｄ

ｐｌａｔｆｏｒｍｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．ＣｏｎｃｕｒｒｅｎｃｙａｎｄＣｏｍｐｕｔａｔｉｏｎ：

ＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ，２０１０，２２（１３）：１８９３１９１０

［９］ ＦｒｅｄｅｒｉｃＳ，ＣｌａｕｄｉａＥ．Ｅｎｈａｎｃｉｎｇｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｏｄｕｌｅｓ

ｗｉｔｈｈａｒｄｗａｒｅｂａｓｅｄｖｉｒｔｕａｌｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｅｒｇｉｎｇＳｅｃｕｒｉｔｙ

Ｉｎｆｏｒｍａｔｉｏｎ， Ｓｙｓｔｅｍｓ ａｎｄ Ｔｅｃｈｎｏｌｏｇｉｅｓ． Ｃａｐ Ｅｓｔｅｒｅｌ，

Ｆｒａｎｃｅ，２００８：１９

［１０］ ＰａｕｌＥ，ＪｏｒｋＬ．ＰａｒａｖｉｒｔｕａｌｉｚｅｄＴＰＭｓｈａｒｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

ａｎｄＴｒｕｓｔｉｎＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｉｅｓ．Ｖｉｌｌａｃｈ，Ａｕｓｔｒｉａ，

２００８：１１９１３２

［１１］ ＫｕｒｓａｗｅＫ，ＦｌｅｘｉｂｌｅＤＳ．ｕＴＰＭｓｔｈｒｏｕｇｈｄｉｓｅｍｂｅｄｄｉｎｇ／／

Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ，

ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｓｙｄｎｅｙ，Ａｕｓｔｒａｌｉａ，

２００９：１１６１２４

［１２］ ＬｉｕＺｉＷｅｎ，ＦｅｎｇＤｅｎｇＧｕｏ．ＴＰＭｂａｓｅｄｄｙｎａｍｉｃｉｎｔｅｇｒｉｔｙ

ｍｅａｓｕｒｅｍｅｎｔａｒｃｈｉｔｅｃｔｕｒｅ．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓ＆Ｉｎｆｏｒｍａｔｉｏｎ

Ｔｅｃｈｎｏｌｏｇｙ，２０１０，３２（４）：８７５８７９

［１３］ ＳａｉｌｅｒＲ，ＺｈａｎｇＸｉａｏＬａｎ，ＪａｅｇｅｒＴ，ｖａｎＤｏｏｒｎＬ．Ｄｅｓｉｇｎ

ａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆａＴＣＧｂａｓｅｄｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔ

ａｒｃｈｉｔｅｃｔｕｒｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ｓａｎ

Ｄｉｅｇｏ，ＵＳＡ，２００４，１３：１６１６

［１４］ ＢｅｒｔｈｏｌｏｎＢ，ＶａｒｒｅｔｔｅＳ，ＢｏｕｖｒｙＰ．Ｃｅｒｔｉｃｌｏｕｄ：Ａｎｏｖｅｌ

ＴＰＭｂａｓｅｄａｐｐｒｏａｃｈｔｏｅｎｓｕｒｅｃｌｏｕｄＩａａＳｓｅｃｕｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｌｏｕｄＣｏｍｐｕｔｉｎｇ．

Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２０１１：１８

［１５］ ＺｈａｎｇＦｅｎｇＺｈｅ，ＣｈｅｎＪｉｎ，Ｃｈｅｎ ＨａｉＢｏ，ＺａｎｇＢｉｎＹｕ．

Ｃｌｏｕｄｖｉｓｏｒ：Ｒｅｔｒｏｆｉｔｔｉｎｇｐｒｏｔｅｃｔｉｏｎｏｆｖｉｒｔｕａｌｍａｃｈｉｎｅｓｉｎ

ｍｕｌｔｉｔｅｎａｎｔｃｌｏｕｄｗｉｔｈｎｅｓｔｅｄｖｉｒｔｕａｌｉｚａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２３ｒｄＡＣＭＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．

Ｃａｓｃａｉｓ，Ｐｏｒｔｕｇａｌ，２０１１：２０３２１６

［１６］ ＧａｒｆｉｎｋｅｌＴ，ＭｅｎｄｅｌＲ．Ａ ｖｉｒｔｕａｌｍａｃｈｉｎｅｉｎｔｒｏｓｐｅｃｔｉｏｎ

ｂａｓｅｄａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＮｅｔｗｏｒｋａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ｓａｎ

Ｄｉｅｇｏ，ＵＳＡ，２００３，３：１９１２０６

９４３２期 刘川意等：可信的云计算运行环境构建和审计



［１７］ ＢａｒｈａｍＰ，ＤｒａｇｏｖｉｃＢ，ＦｒａｓｅｒＫ，ｅｔａｌ．Ｘｅｎａｎｄｔｈｅａｒｔｏｆ

ｖｉｒｔｕａｌｉｚａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ ＳＩＧＯＰＳＯｐｅｒａｔｉｎｇ

ＳｙｓｔｅｍｓＲｅｖｉｅｗ．ＢｏｌｔｏｎＬａｎｄｉｎｇ，ＵＳＡ，２００３：１６４１７７

［１８］ ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ Ｇｒｏｕｐ．ＴＣＧ ＳｏｆｔｗａｒｅＳｔａｃｋ （ＴＳＳ）

Ｓｐｅｃｉｆｉｃａｔｉｏｎ—Ｖｅｒｓｉｏｎ１．１０Ｇｏｌｄｅｎ，２００３

［１９］ ＭａｒｉｏＳ，ＳｔａｍｅｒＨ．Ａｓｏｆｔｗａｒｅｂａｓｅｄｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅ

ｅｍｕｌａｔｏｒ／／ＬｉｐｐＰ，ＳａｄｅｇｈｉＡＲ，ＫｏｃｈＫ Ｍｅｄｓ．Ｔｒｕｓｔｅｄ

Ｃｏｍｐｕｔｉｎｇ—ＣｈａｌｌｅｎｇｅｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，

２００８：３３４７

［２０］ ＢｒｅｎｄａｎＤＧ，ＰａｙｎｅＢ，ＬｅｅＷ．Ｌｅｖｅｒａｇｉｎｇｆｏｒｅｎｓｉｃｔｏｏｌｓｆｏｒ

ｖｉｒｔｕａｌｍａｃｈｉｎｅｉｎｔｒｏｓｐｅｃｔｉｏｎ．ＧｅｏｒｇｉａＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，

２０１１

［２１］ ＬａｎｏｓＤＲ．ＴＰＣＣＵＶａ：ＡｎｏｐｅｎｓｏｕｒｃｅＴＰＣＣｉｍｐｌｅｍｅｎｔａｔｉｏｎ

ｆｏｒｇｌｏｂａｌｐｅｒｆｏｒｍａｎｃｅｍｅａｓｕｒｅｍｅｎｔｏｆｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ．

ＡＣＭＳＩＧＭＯＤＲｅｃｏｒｄ，２００６，３５（４）：６１５

犔犐犝犆犺狌犪狀犢犻，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，

ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ，ｉｎｃｌｕｄｉｎｇｃｌｏｕｄ

ｃｏｍｐｕｔｉｎｇ ａｎｄ ｃｌｏｕｄ ｓｅｃｕｒｉｔｙ， ｄａｔａ

ｓｅｃｕｒｉｔｙａｎｄｄａｔａｐｒｏｔｅｃｔｉｏｎ．

犠犃犖犌犌狌狅犉犲狀犵，ｂｏｒｎｉｎ１９８８，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｃｌｏｕｄｓｅｃｕｒｉｔｙ．

犔犐犖犑犻犲，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋ，ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犉犃犖犌犅犻狀犡犻狀犵，ｂｏｒｎｉｎ１９６０，ｐｒｏｆｅｓｓｏｒ，Ｍｅｍｂｅｒｏｆ

ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＥｎｇｉｎｅｅｒｉｎｇ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎａｎｄｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｃｏｎｔｅｎｔｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱

　　ＴｈｉｓｐａｐｅｒｂｅｌｏｎｇｓｔｏＣｌｏｕｄＣｏｍｐｕｔｉｎｇａｎｄＣｌｏｕｄ

Ｓｅｃｕｒｉｔｙａｒｅａ．Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓｉｓａｃｒｉｔｉｃａｌｆａｃｔｏｒｆｏｒｔｈｅ

ｌａｒｇｅｓｃａｌｅｕｓｅｏｆｃｌｏｕｄｓｅｒｖｉｃｅｓ，ａｎｄｔｈｉｓｐａｐｅｒｆｏｃｕｓｅｓｏｎ

ｔｈｅｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓｏｆｃｌｏｕｄｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ．Ｇｅｎｅｒａｌｌｙ

ｓｐｅａｋｉｎｇ，ｒｅｌａｔｅｄｗｏｒｋｓｃａｎｂｅｄｉｖｉｄｅｄｉｎｔｏｔｗｏｃａｔｅｇｏｒｉｅｓ．

Ｔｈｅｆｉｒｓｔａｐｐｒｏａｃｈｃｏｎｓｔｒｕｃｔｓａｔｒｕｓｔｅｄ Ｖｉｒｔｕａｌ Ｍａｃｈｉｎｅ

Ｍｏｎｉｔｏｒ（ＶＭＭ）ｔｏｈｏｌｄｔｈｅｕｓｅｒｖｉｒｔｕａｌｍａｃｈｉｎｅｓ．Ｔｈｉｓ

ａｐｐｒｏａｃｈｈａｓｔｈｅａｄｖａｎｔａｇｅｏｆｎｏｔｍｏｄｉｆｙｉｎｇｔｈｅｌｏｗｌｅｖｅｌ

ａｒｃｈｉｔｅｃｔｕｒｅｓｔａｃｋ．Ｂｕｔｉｔｃａｎｎｏｔｂｅａｐｐｌｉｅｄｔｏｃｏｍｍｏｄｉｔｙ

ＶＭＭｓ． Ｔｈｅ ｌａｔｅｒ ａｐｐｒｏａｃｈ ｕｓｅｓ Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ
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