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收稿日期：２０１６０６２０；在线出版日期：２０１７０４０８．本课题得到国家自然科学基金创新研究群体项目（６１５２１００３）、国家重点研发计划项目

课题（２０１６ＹＦＢ０８００１００，２０１６ＹＦＢ０８００１０１）和国家留学基金（２０１４０７８２００２８）资助．刘彩霞，女，１９７４年生，博士，研究员，硕士生导师，主

要研究领域为无线移动通信技术、信息安全、新型网络体系结构．Ｅｍａｉｌ：ｌｃｘｔｘｒ＠１６３．ｃｏｍ．季新生，男，１９６８年生，教授，博士生导师，主

要研究领域为无线移动通信技术、信息安全、新型网络体系结构．邬江兴，男，１９５３年生，中国工程院院士，国内通信与信息技术领域著名

专家，主要研究领域包括高性能计算机、宽带信息网、拟态计算与拟态防御．

一种基于 犕犛犐犛犇犖虚拟化的移动通信用户

数据拟态防御机制

刘彩霞　季新生　邬江兴
（国家数字交换系统工程技术研究中心　郑州　４５０００２）

摘　要　对于移动通信用户而言，作为其身份标识的 ＭＳＩＳＤＮ号码对外公开，而在移动通信网中，ＭＳＩＳＤＮ号码与

用户其它数据项绑定关联存储、传递和使用，这也是移动通信用户信息泄露或者被恶意窃取的重要途径．通过深入

研究移动通信网络架构、协议体系和业务提供模式，该文提出一种移动通信用户数据拟态防御机制．该机制的核心

思想是通过在不可控的通信过程和网络设备中动态引入虚拟 ＭＳＩＳＤＮ号码，使 ＭＳＩＳＤＮ号码在传递、存储和使用

等环节具有随机性和多样性，从而隐匿或者打破用户真实 ＭＳＩＳＤＮ号码与其它数据的关联关系，进而有效实现用

户信息防泄露和防窃取．方法的特点是不改变现有移动通信网的协议体系，并能够保证用户对外公开的 ＭＳＩＳＤＮ

号码真实唯一．该文给出了 ＭＳＩＳＤＮ号码动态化和虚拟化的核心思想，论证了其可行性，并给出了实现方案．最后

通过建立理论模型，对防护机制的防护效能进行了验证和分析．

关键词　通信用户数据；网络空间拟态防御；ＭＳＩＳＤＮ虚拟化；动态变体
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信息系统的静态性、确定性和相似性为攻击者

提供了有利的条件，使其有充足的时间获取实施攻

击所需的资源，而且，攻击者一旦获取目标网络或

者系统可被利用的资源，可以长时间保持攻击有

效．网络空间拟态防御（ＣｙｂｅｒｓｐａｃｅＭｉｍｉｃＤｅｆｅｎｓｅ，

ＣＭＤ）
［１２］的核心思想就是在功能等价的条件下，以

提供目标环境的动态性、非确定性和非持续性为目

的，通过动态化、随机化、多样化以及异构冗余等机

制方法，实现网络、平台、环境、软件、数据等动态性

和不确定性，以扰乱或者瓦解基于确定承载结构上

的未知漏洞和后门，从而大幅度增加攻击难度和成

本．拟态防御的概念于２０１３年底由邬江兴院士提

出，目前被作为一种改变游戏规则的新兴安全技术

方向，理论和应用技术已经取得重要成果．

与拟态防御的动态防御思想相似，美国提出了

移动目标防御［３］（ＭｏｖｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ），

ＭＴＤ的意图也是通过增加系统的不确定性减少系

统的可预见性来对抗攻击．目前，业界研究 ＭＴＤ的

目的主要是解决主机、网络节点设备、应用服务器等

通信系统的安全防护问题，防御的主体也是计算机

网络典型的攻击手段．

本文主要研究移动通信网中用户数据的安全防

护问题．这里的用户数据包括用户的身份标识、位置

标识、路由标识、安全参数、业务清单等．这些数据不

仅承载着移动通信用户的个人隐私信息，而且作为

移动通信的基础数据，广泛分布在移动通信核心网

不同网域的设备（如 ＨＬＲ、ＨＳＳ、ＭＳＣ／ＶＬＲ、ＳＭＣ、

ＳＧＳＮ、ＣＳＣＦ）和信令传递通道中．研究表明，由于

移动通信核心网采用的七号信令系统存在安全漏
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洞，用户数据很容易通过后门、木马、信令访问以及

信道窃听等方式被窃取和破坏．文献①②③是媒体关

于移动通信用户数据被远程获取和攻击的相关事实

报道．

通过深入研究移动通信网的架构、协议体系和

业务提供模式，我们发现解决用户数据在移动核心

网被窃取或被破坏的安全问题，一个有效途径是在

移动核心网不可控的通信过程或者通信设备中，隐

匿或者打破用户的 ＭＳＩＳＤＮ号码（ＭｏｂｉｌｅＳｔａｔｉｏｎ

ＩｎｔｅｒｎａｔｉｏｎａｌＩＳＤＮＮｕｍｂｅｒ，通常说的手机号码）与

同一用户其它数据间的显性关联关系．因而，本文提

出一种移动通信用户数据拟态防御方法．该方法的

核心思想是在保证用户对外公开的 ＭＳＩＳＤＮ号码

真实唯一的前提下，使在网络中传递、存储和使用的

ＭＳＩＳＤＮ号码具有动态性、多样性和随机性，即在

网络中通过对 ＭＳＩＳＤＮ号码进行动态化和虚拟化

改变，有效隐匿用户真实 ＭＳＩＳＤＮ号码与其它数据

在不可控的传递路径和网络设备中的关联关系，从

而有效对抗攻击者通过信令过滤、数据库访问、后

门、木马或者信令交互等方式获取用户数据的攻击．

本文给出了移动通信用户数据拟态防御的核心思想

和实现方案，并基于当前典型的移动通信网络，论证

了该机制的可行性和有效性．

本文第２节给出相关研究现状；第３节给出

ＭＳＩＳＤＮ号码动态化、虚拟化核心思想，论证其可

行性，并给出实现机制；第４节分析虚拟 ＭＳＩＳＤＮ

号码资源对拟态防御机制的影响及相关限制条件；

第５节通过建立理论分析模型，对防护机制的安全

效能进行验证和分析；最后一部分是本文小结．

２　相关工作

在移动通信网中，能否对用户身份进行有效认

证并且不对无关网络暴露用户身份、位置等隐私信

息，一直以来受到业界的广泛关注．

从较早的ＧＳＭ全球移动通信系统至当前最新

商用的ＬＴＥ移动通信系统，均在无线接入网采用临

时身份标识ＴＭＳＩ（ＴｅｍｐｏｒａｒｙＩｎｔｅｒｎａｔｉｏｎａｌＭｏｂｉｌｅ

ＳｕｂｓｃｒｉｂｅｒＩｄｅｎｔｉｔｙ）代替用户的真实身份标识ＩＭＳＩ

（ＩｎｔｅｒｎａｔｉｏｎａｌＭｏｂｉｌｅＳｕｂｓｃｒｉｂｅｒＩｄｅｎｔｉｔｙ），并在无

线信道加密，以保护用户身份信息的隐秘性，但对

于在特定应用场景仍需在无线信道中明文传递

ＩＭＳＩ的问题一直未解决．为此，广大学者投入了大

量精力研究移动通信网无线信道ＩＭＳＩ的机密性问

题④⑤［４，５］．

自第三代移动通信系统，国际标准化组织在

移动核心网中增加了诸如移动应用部分安全协

议（ＭＡＰＳｅｃ）
［６］、事务处理能力应用部分安全协议

（ＴＣＡＰＳｅｃ）
［７］、ＩＰ安全协议（ＩＰＳｅｃ）

［８］等网络实体

间认证、数据完整性、数据机密性保护等安全机制，

一定程度上可以防御假冒、伪装设备对移动核心网

的非法访问．但是，这些安全机制无法抵御用户数据

被后门、木马或者通过七号信令被跨网窃取和破坏

的安全威胁．尤其是，上述安全机制（如 ＭＡＰＳｅｃ、

ＴＣＡＰＳｅｃ）因为实现的复杂性，在现有移动通信网

中鲜有部署．

随着移动位置服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，ＬＢＳ）

的兴起，移动通信网给广大用户或者特定群体提供

了方便查询用户位置信息的途径，因而作为用户隐

私的位置信息，其安全问题引起业界普遍关注．目前

解决ＬＢＳ业务的位置泄露问题主要有三种技术方

法，一种是通过制定常用的隐私管理规则和可信任

的隐私协定来约束服务提供商能公平、安全的使用

用户ＬＢＳ查询中的位置信息或服务属性
［９］；另一种

是在ＬＢＳ查询暴露给ＬＢＳ服务器之前，事先对查

询中的时空信息或服务属性进行适当地修改或扭

曲，使ＬＢＳ服务器无法获得精确的位置信息或服务

属性［１０，１１］；其次是通过使用加密技术使用户的ＬＢＳ

查询对ＬＢＳ服务器完全不可见，从而达到隐私保护

的目的［１２，１３］．文献［１４］对上述技术方法的优缺点进

行了详细的分析，从中我们可以看出，这些方法都是

针对ＬＢＳ业务的应用场景设计的，不适用于移动核

心网基于七号信令提供业务的应用场景．因为，在

ＬＢＳ业务场景，使用ＬＢＳ业务的用户需要主动提供

自己的位置和服务属性信息给业务服务器，因而，该

场景用户隐私泄露的途径是ＬＢＳ业务服务器，防御
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的核心是解决用户信息提供过程中的防泄露问题．

在基于七号信令提供业务的应用场景，由于用户具

有全移动网的漫游能力，在用户漫游过程中，用户数

据会在移动核心网中广泛传递和使用，用户的身份、

位置等敏感信息泄露的重要途径是攻击者利用后

门、木马或者信令访问的方式主动获取，因此，在该

场景，用户数据防御的核心是解决用户信息在静态

存储、动态传递和使用过程中的隐藏问题．

此外，随着移动互联网的快速发展，五花八门的

移动应用服务带来的用户隐私信息泄露成为当前业

界关注的焦点［１５２１］．由于部分移动应用服务伴随提

供ＬＢＳ业务，如移动在线社会网络，这类应用隐私

保护的技术思路与ＬＢＳ业务类似
［１５］．此外，解决其

它移动应用服务的隐私泄露问题当前还主要集中在

智能终端漏洞发现和漏洞修补方面，如基于安卓移

动终端平台开展移动应用服务隐私保护技术的研

究［１６１７］．对于新出现的移动应用服务，对于隐私问题

的保护尚处于风险分析评估阶段［１８２１］．

针对基于移动核心网七号信令系统窃取或者破

坏移动通信用户数据的攻击行为，自２０１４年媒体报

道了七号信令系统存在安全漏洞之后，业界陆续有

解决方案提出①②③④．目前，几乎所有解决方案的基

本思路都是在运营商信令网的边界部署信令防火

墙，过滤和拦截来自其它运营商网络的异常信令．该

方案虽然可以防御来自外部运营商网络的异常信令

攻击，但属于被动防护机制，无法解决后门、木马以

及基于正常信令的移动通信用户数据窃取和攻击

行为．因为攻击者利用后门、木马等手段进行的用户

数据窃取和破坏行为，在信令层面可能不会反应出

异常．

本文的核心是基于用户 ＭＳＩＳＤＮ号码动态化

和虚拟化机制，研究移动通信核心网中用户数据的

主动防护机制，该机制可以有效对抗攻击者利用后

门、木马或者信令交互等方式窃取用户数据的攻击，

可以有效解决当前七号信令网面临的用户信息安全

问题．

３　基于犕犛犐犛犇犖虚拟化的拟态防御方法

对移动通信用户而言，因作为其通信标识的

ＭＳＩＳＤＮ号码对外公开，而在移动通信过程和用户

数据存储环节，用户的 ＭＳＩＳＤＮ与其私有身份标识

ＩＭＳＩ、位置标识、签约业务清单、安全参数等数据项

的全部或者部分在网络中显性、直接关联，因而，知

道用户的 ＭＳＩＳＤＮ 号码，就可以从用户数据的存

储、传输、使用以及管理途径中获取与其关联的其它

数据项．这也是当前用户信息在移动通信网泄露或

者被恶意窃取和破坏的重要途径．

因而，解决用户数据在移动通信网中的安全问

题，一个有效途径是在移动通信网不可控的通信过

程或者通信设备中，打破或者隐匿用户的 ＭＳＩＳＤＮ

号码与同一用户其它数据项间的显性关联关系．

３１　核心思想

基于 ＭＳＩＳＤＮ虚拟化实现移动通信用户数据

拟态防御的核心思想是在试图不影响终端和网络正

常业务的前提下，通过动态引入虚拟 ＭＳＩＳＤＮ 号

码，建立虚拟 ＭＳＩＳＤＮ与用户其它数据项间的动态

关联，有效打破或者隐匿用户真实 ＭＳＩＳＤＮ号码与

其它数据在不可控的传递路径和网络设备中的关联

关系，从而有效对抗攻击者通过信令过滤、数据库访

问等途径获取用户数据的攻击．

如果用犐犇 表示用户的 ＭＳＩＳＤＮ号码，用犛表

示用户的其它数据集合，即犛＝｛犱１，犱２，犱３，…，犱犽｝，

犱犻表示数据集合中的某类数据，犽表示数据集合中

的用户数据种类．则通过在不可控的通信过程或者

通信设备中隐匿或者打破犐犇 与犛 或者犐犇 与犛 的

某个子集间的关联关系，就可以大大增加攻击者对

用户数据的攻击难度，而对公众移动通信网而言，所

有通信设备或者通信过程都可认为是不可控的．可

以想象，如果这种关联关系可以动态改变，攻击难度

将会进一步增加．

因而，本文实现移动通信用户数据拟态防御的

核心思想就是在不可控的通信过程或者通信设备中

建立犐犇与犛或者犐犇 与犛的某个子集间的“动态虚

拟关联”．具体实现方法就是引入虚拟 ＭＳＩＳＤＮ号

码，对用户在网络中存储和传递的 ＭＳＩＳＤＮ号码进

行动态变体．

具体地，如果用犐犇Ａ表示用户Ａ的ＭＳＩＳＤＮ号

码，用犛Ａ表示用户Ａ的其它数据集合，则对用户Ａ

的数据进行拟态防御，就是在不影响通信和网络业
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务的前提下，定期或不定期地为用户Ａ分配虚拟的

ＭＳＩＳＤＮ号码，以在用户数据的存储和传递路径

上，隐藏用户真实 ＭＳＩＳＤＮ号码与其它用户数据间

关联关系，如图１所示．

图１　用户的 ＭＳＩＳＤＮ号码与该用户其它数据项间的

动态虚拟关联关系

图１中，狋１、狋２和狋３表示系统对用户Ａ的ＭＳＩＳＤＮ

号码实施动态变体的时间点，犐犇′Ａ、犐犇″Ａ、犐犇Ａ表示在

不同的时间点，系统为用户Ａ分配的虚拟 ＭＳＩＳＤＮ

号码的取值，每个虚拟号码的有效期从该号码的分

配时刻开始，到下一个新号码的分配时刻结束．

基于上述思想，我们需要进一步解决的关键问

题是：在当前的移动通信机制下，用户 ＭＳＩＳＤＮ号

码的取值能否动态变体以及怎样实现动态变体．

３２　犕犛犐犛犇犖号码动态变体的可行性分析

基于典型制式移动通信网的协议体系和业务提

供模式，我们对移动通信用户相关数据的属性、时空

特性以及时空关联特性进行了深入剖析，并给出了

用户数据在移动通信网中可以被动态改变的条件和

场景，即那些在网络协议体系中具备“动态变更身

份”的用户数据，当满足“非本地产生”，并且“处于非

主导角色”两个条件时，可以对其动态改变．

所谓具备“动态变更身份”是指在现有移动通信

网的协议体系中，用户终端设备或者网络可以通过

标准的通信流程对该数据进行修改．所谓“非本地产

生”是指在用户数据的“时空关系谱”序列中，该用户

数据不是当前网元（在移动通信网中，网元是对网络

设备的一种称呼）产生的．所谓处于“非主导角色”，

是指在特定的应用场景，某用户数据在通信过程中

起辅助作用，如号码显示、计费等．这里，移动通信的

特定场景用时间域描述，特定网元用空间域描述．

基于上述研究，我们进一步分析了 ＭＳＩＳＤＮ号

码的属性（用Ａ表示）以及在不同时空中具有的功

能（用Ｆ表示）、角色（用Ｒ表示）及关联关系，后三

类我们统称之为 ＭＳＩＳＤＮ号码的“时空特性”．

其中，ＭＳＩＳＤＮ号码的“属性”包括其定义、结

构、来源等．ＭＳＩＳＤＮ号码的“功能”根据移动通信

场景，可能是路由寻址功能、计费功能、号码显示功

能等．在特定时空中的“角色”用主导（Ｍ）、辅助（Ａ）

和可选（Ｏ）描述．这里的关联关系是指在特定场景

和特定网元中，与 ＭＳＩＳＤＮ号码直接关联的用户数

据的列表．移动通信机制决定，当 ＭＳＩＳＤＮ号码在

某个特定时空中处于主导角色时，该数据是不能改

变的．

图２标示了用户的 ＭＳＩＳＤＮ号码在特定场景、

特定网元中的属性和时空特性．其中属性、功能、角

色在图２中分别用Ａ、Ｆ、Ｒ表示，关联关系在图２中

用（犱犻，犱犼，…）表示．在不同的时空坐标中，Ａ、Ｆ、Ｒ

以及犱犻、犱犼等的取值可能是不同的．

图２　ＭＳＩＳＤＮ号码的属性和时空特性

对 ＭＳＩＳＤＮ号码的属性及时空特性的分析是

我们研究 ＭＳＩＳＤＮ号码是否可以动态变体以及如

何实现动态变体的基础．

基于上述对 ＭＳＩＳＤＮ号码属性和时空特性的

研究，结合现有移动通信机制和不同体制网络的协

议体系及业务提供模式，我们对 ＭＳＩＳＤＮ号码是否

可以动态变体进行了定性分析，从如下四个方面说

明了其可行性．

首先，ＭＳＩＳＤＮ号码的来源和现有移动通信业

务提供机制确定了其具备“动态变更”资质．ＭＳＩＳＤＮ

号码由用户的归属网络运营商分配，用户开户时，

先前存储于归属位置寄存器 ＨＬＲ（ＨｏｍｅＬｏｃａｔｉｏｎ

Ｒｅｇｉｓｔｅｒ）中的某个 ＭＳＩＳＤＮ号码与用户签约数据

关联，这些签约数据包括ＩＭＳＩ、业务清单、安全参数

等，因而，用户 ＭＳＩＳＤＮ号码的变更过程本质上是

用户签约数据与当前 ＭＳＩＳＤＮ号码解除关联、与新

ＭＳＩＳＤＮ号码建立关联的过程．

其次，移动通信协议提供了支持 ＭＳＩＳＤＮ号码

变更的协议流程．当一个新的 ＭＳＩＳＤＮ号码在 ＨＬＲ

９７２２期 刘彩霞等：一种基于 ＭＳＩＳＤＮ虚拟化的移动通信用户数据拟态防御机制
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中与某用户的签约数据关联后，ＨＬＲ利用网络提供

的协议流程通知其它相关网络实体对该用户的

ＭＳＩＳＤＮ号码进行实时更新，以保证后续的移动通

信业务正常进行．具体地，不同制式网络的协议流程

可分别参见３ＧＰＰ的标准 ＴＳ２９．００２
［２２］和ＡＮＳＩ的

标准ＴＩＡＥＩＡ４１Ｄ
［２３］．

再其次，ＭＳＩＳＤＮ号码由用户归属网络分配的

特点使得对其进行动态变体具有很好的可控性．这

种可控性体现在三个方面，第一，单点操作，可控性

强，第二，实施动态变体的时机和条件易控，第三，统

筹调整和分配虚拟 ＭＳＩＳＤＮ资源可控．

最后，移动通信流程决定移动终端不需要存储

用户的 ＭＳＩＳＤＮ号码，因而 ＭＳＩＳＤＮ在网络中被

虚拟化后，不需要考虑和终端的一致性问题．因此对

ＭＳＩＳＤＮ进行动态变体，不需要修改现有通信协

议，可以做到安全机制实施带来的影响最小．

３３　犕犛犐犛犇犖号码动态变体实现方案

我们在设计用户数据防护机制和实现方案时，除

了考虑防护效果外，还以尽可能减小防护机制对现有

网络和用户的影响为原则．因而，基于 ＭＳＩＳＤＮ虚拟

化的拟态防御机制满足三个目标．

第一，ＭＳＩＳＤＮ虚拟化机制对终端用户是透明

的，也就是说，该机制要保证作为用户对外公开的

ＭＳＩＳＤＮ号码真实唯一，而且保持不变．

第二，该机制不改变现有网络的协议体系和业

务提供模式．

第三，该机制要保证每次为用户分配的虚拟

ＭＳＩＳＤＮ号码不可预测，且同一用户 ＭＳＩＳＤＮ号码

的变换频率能够最大限度地抵御攻击者对新信息的

探查能力．

本部分，通过分析不同应用场景 ＭＳＩＳＤＮ号码

在网络中的传递机制，引出 ＭＳＩＳＤＮ号码动态变体

的实现思路．

图３示例了移动通信网中用户（以用户 Ａ 为

例）ＭＳＩＳＤＮ 号码的传递方向．其中，号码的归属

ＨＬＲ是其最初的存储地，也就是说，当一个用户在

移动通信网中开户时，其 ＭＳＩＳＤＮ号码是存储于某

个 ＨＬＲ中的（如 ＨＬＲＡ），随着用户终端开机和在

网络中注册，其 ＭＳＩＳＤＮ号码从 ＨＬＲ传递给当前

为用户服务的 ＭＳＣ／ＶＬＲ实体（如 ＭＳＣＡ／ＶＬＲＡ）．

服务 ＭＳＣ／ＶＬＲ实体在用户的后续业务执行过程

中，会将该号码传递给其它网络实体（如图中的

ＭＳＣＢ／ＶＬＲＢ、ＳＭＣ），完成号码显示、计费等功能．

另一方面，当其它用户（如用户Ｂ）与用户 Ａ 通信

时，用户 Ａ的 ＭＳＩＳＤＮ号码将作为用户 Ａ的身份

标识和路由标识，从用户Ｂ的终端设备传递到网

络．由于从移动终端Ｂ到网络的传递路径上，用户

Ａ的 ＭＳＩＳＤＮ号码与用户Ｂ的数据项不存在关联

关系，所以传递过程中保留用户Ａ的真实 ＭＳＩＳＤＮ

号码不会引起用户Ａ其它数据项的泄露．

图３　ＭＳＩＳＤＮ号码在网络中的传递方向

考虑本文拟态防御机制设定的目标，基于

ＭＳＩＳＤＮ号码在网络中的传递机制，我们设计了

ＭＳＩＳＤＮ号码的动态变体实现方案．

方案包括三部分，分别是功能实现方案、部署方

案和资源配置管理方案．本小节简要介绍实现方案

和部署方案，资源配置管理方案在第四部分介绍．

ＭＳＩＳＤＮ号码动态变体由三类功能模块完

成．（１）虚拟 ＭＳＩＳＤＮ号码分配管理模块；（２）动态

变体规则配置模块；（３）虚拟 ＭＳＩＳＤＮ号码与真实

ＭＳＩＳＤＮ替换处理模块．

虚拟 ＭＳＩＳＤＮ 号码分配管理模块负责管理

ＭＳＩＳＤＮ资源池，在规则配置模块的控制下，识别特

定的应用场景，为本 ＨＬＲ归属用户分配 ＭＳＩＳＤＮ

“变体”，并保存“变体”与“原体”（原体是指用户的真

实 ＭＳＩＳＤＮ号码）的关联关系，同时基于标准的通

信流程，将当前产生的变体传递给特定的网元．

动态变体规则配置模块根据用户安全等级配置

动态变体策略、设置动态变体触发条件和变体频率

等．如动态变体触发模式可以有三种，一种是事件触

发模式，当识别出与用户数据安全相关的异常事件

时，触发ＭＳＩＳＤＮ动态变体；一种是周期触发模式，设

定 ＭＳＩＳＤＮ动态变体的时间周期，定期触发 ＭＳＩＳＤＮ

动态变体；第三种是事件触发和周期触发绑定使用．

ＭＳＩＳＤＮ动态变体概率和频率可以根据用户等级设

定不同的值，用户安全等级高，变体概率和变体频率

设定相对高的值，否则，设定相对低的值．

虚拟 ＭＳＩＳＤＮ号码与真实 ＭＳＩＳＤＮ号码替换

处理模块根据特定场景的移动通信流程需要，完成

用户虚拟 ＭＳＩＳＤＮ号码到真实 ＭＳＩＳＤＮ号码的转

０８２ 计　　算　　机　　学　　报 ２０１８年
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换，或者完成真实 ＭＳＩＳＤＮ 号码到虚拟 ＭＳＩＳＤＮ

号码的转换．前者的操作在 ＭＳＩＳＤＮ号码从网络向

终端传递的过程完成，目的是确保虚拟号码对终端

用户的无感存在；后者的操作在 ＭＳＩＳＤＮ号码从终

端传递给网络后完成，目的是确保 ＭＳＩＳＤＮ号码在

网络中传递、存储和使用的隐蔽性．

由上述功能描述，我们可以看出本方案设计的

三个功能模块之间存在较清晰的逻辑关系，而每个

模块的功能独立于现有任何网络功能实体，与网络

实体间不存在信令接口，只是透明串接在相关功能

实体的相关对外接口上，因而该方案不会改变当前

移动通信系统的网络架构和协议体系．此外，由三类

功能模块的功能我们看出，该方案的实施有三个环

节：（１）配置一定数量的 ＭＳＩＳＤＮ号码资源；（２）在

特定的事件发生时或者周期性地为特定用户分配虚

拟 ＭＳＩＳＤＮ号码；（３）在特定的用户通信场景，按需

实现真实 ＭＳＩＳＤＮ号码与虚拟 ＭＳＩＳＤＮ号码的替

换．因此，该方案逻辑关系简单，在现有网络架构下

易于实现．基于图３，我们给出了三类功能模块的逻

辑关系及在网络中的部署示意，参见图４．

图４　ＭＳＩＳＤＮ动态变体功能模块间的逻辑关系及部署示意图

　　为验证基于ＭＳＩＳＤＮ虚拟化实现移动通信用户

数据拟态防御机制的可行性，基于上述方案，作者所

在的研究团队研制了基于ＭＳＩＳＤＮ虚拟化的拟态防

御原理样机．在原理样机中，采用了两种虚拟ＭＳＩＳ

ＤＮ号码的动态分配策略，一种是由用户移动性管理

事件触发，另一种是周期触发．根据通信需要，虚拟

ＭＳＩＳＤＮ号码和真实 ＭＳＩＳＤＮ号码的替换只发生

在用户发起呼叫（或短信）或者被呼叫（或接收短信）

的场景．由于单用户的移动性管理事件和呼叫事件

的平均发生率通常以小时计，因而 ＭＳＩＳＤＮ虚拟化

机制对移动通信系统的处理能力影响可以忽略不计．

实验也验证了本文的机制对网络和系统的处理开销

基本无影响．由于篇幅所限，本文省略了相关内容．

下面，我们分析为确保拟态防御机制有效，虚拟

ＭＳＩＳＤＮ资源的配置问题．

４　虚拟 犕犛犐犛犇犖资源配置

不难看出，基于 ＭＳＩＳＤＮ虚拟化的移动通信用

户数据拟态防御机制的防护效果与虚拟 ＭＳＩＳＤＮ

号码的资源配置有直接关系，也就是说，要实现我们

的防护目标，需要有足够的 ＭＳＩＳＤＮ号码资源作保

证，并且 ＭＳＩＳＤＮ号码的数量与系统防护的用户数

量及虚拟 ＭＳＩＳＤＮ号码的变换频率有密切关系．下

面我们给出理论分析方法，以此为工程实施提供参

考和依据．

ＭＳＩＳＤＮ号码作为运营商的规划数据，与ＩＰ

地址类似，不仅有严格的结构和编码，而且因其具有

路由寻址功能，所以运营商给不同归属网络分配的

ＭＳＩＳＤＮ号段有明确限制，也就是说，分配给一个

归属网络的号段，不能同时分配给其它归属网络．

要实现拟态防御目标，待分配的虚拟 ＭＳＩＳＤＮ

号码资源要满足如下两个条件：

（１）同一个虚拟 ＭＳＩＳＤＮ号码不能同时分配给

两个用户，且一个虚拟 ＭＳＩＳＤＮ号码在某个分配时

间间隔Ｔ内，不能被重复分配两次；

（２）分配给同一个归属网络的 ＭＳＩＳＤＮ号码资
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源要满足虚拟 ＭＳＩＳＤＮ号码分配的视在随机性，也

就是说，为某个归属网络分配的虚拟 ＭＳＩＳＤＮ资源

应该与此归属网络对虚拟 ＭＳＩＳＤＮ资源的需求相

一致．

因为不同归属网络有不同数量的号段需求，运

营商可供分配的号段大小可能也不一样，如大多数

号段是四位数字，有的号段可能是３位数字，号段大

小不同意味着可供分配的 ＭＳＩＳＤＮ号码数量不同，

我们试着采用可满足模理论［２４］（ＳａｔｉｓｆｉａｂｉｌｉｔｙＭｏｄｕｌｏ

Ｔｈｅｏｒｉｅｓ，ＳＭＴ）来分析该问题．

我们先做如下假设和定义．

（１）假设一个运营商网络有犿个需要实施防护

的用户，用犝 表示需要实施防护的用户集合，则

犝＝｛犝１，犝２，…，犝犿｝．

（２）假设有犔个归属网络，归属网络的集合用

犖 表示，犖＝｛犖１，犖２，…，犖犔｝，则每个需要防护的

用户犝犻都归属于集合犖 中的一个特定的网络犖犼．

假设每个归属网络都配置１个 ＨＬＲ管理归属于本

网络的用户数据，且ＨＬＲ的容量足够大．

（３）假设共有狀个空闲的 ＭＳＩＳＤＮ号段可供虚

拟 ＭＳＩＳＤＮ分配，分别记为号段犛１，犛２，…，犛狀，用

｜犛犽｜（犽＝１，２，…，狀）表示每个号段可分配的 ＭＳＩＳＤＮ

号码数量．

（４）根据用户的安全等级，为用户设定最小的

虚拟 ＭＳＩＳＤＮ变化频率，通常，越是敏感用户，为其

分配虚拟 ＭＳＩＳＤＮ号码的频率应该越高，假设用户

犝犻的虚拟 ＭＳＩＳＤＮ最小变化频率为犚犻．

（５）定义布尔变量犫犽犼∈［０，１］，用于标识空闲号

段犛犽是否分配给归属网络犖犼，当号段犛犽分配给子

网犖犼，犫犽犼＝１，否则取值为０．因为同一个 ＭＳＩＳＤＮ

号段只能分配给一个归属网络，所以犫犽犼要满足式（１）

∑
犔

犼＝１

犫犽犼＝１，犽＝１，２，…，狀 （１）

式（１）可以看作是ＭＳＩＳＤＮ号段分配的限制条件．

（６）定义布尔值犮犻犼，用于指示用户犝犻属于归属

网络犖犼．

（７）定义时间变量 犜，用于指示同一个虚拟

ＭＳＩＳＤＮ号码不能被重复分配两次的间隔．

由上，在时间间隔犜内，系统要为任意用户犝犻

至少提供犚犻×犜 个虚拟 ＭＳＩＳＤＮ号码资源，因此，

要为犿个用户的数据提供拟态防御，系统至少需要

提供式（２）所示的 ＭＳＩＳＤＮ号码资源．

犖ＭＳＩＳＤＮ＝∑
犿

犻＝１

犚犻×犜 （２）

而为用户分配虚拟 ＭＳＩＳＤＮ的频率犚犻要满足

式（３）所示的限制条件．

∑
犿

犻＝１

犮犻犼犚（ ）犻 ×犜∑
狀

犽＝１

犫犽犼 狊犽 ，犼＝１，２，…，犔（３）

此外，由于为每个归属网络分配的 ＭＳＩＳＤＮ号

码资源至少满足每个归属网络所有防护用户所需

的虚拟 ＭＳＩＳＤＮ资源总数．为此，我们再定义两个

变量：

（１）单个归属网络的需求分配比犠犼：定义为归

属网络犖犼中的防护用户需要虚拟 ＭＳＩＳＤＮ号码资

源的数量与实际分配给该归属网络的号码资源的比

值，则犠犼可以用式（４）表示．

犠犼＝
∑
犿

犻＝１

犮犻犼犚（ ）犻 ×犜

∑
狀

犽＝１

犫犽犼 狊犽

，犼＝１，２，…，犔 （４）

由式（３），犠犼１．

（２）整个网络的需求分配比犠犪定义为一个运

营商网络所有防护用户所需虚拟 ＭＳＩＳＤＮ资源的

数量与网络中空闲 ＭＳＩＳＤＮ 号码数量的比值．则

犠犪可以用式（５）表示．

犠犪＝
∑
犿

犻＝１

犚犻×犜

∑
狀

犽＝１

狊犽

（５）

要满足 ＭＳＩＳＤＮ号码资源分配的相对合理性，

单个网络的需求分配比要与整个网络的需求分配比

基本相当．因而，犠犼和犠犪的关系可以用式（６）表示．

犠犼犠犪，犼＝１，２，…，犔 （６）

为便于用ＳＭＴ解算器求解，把式（６）用式（７）

表示．

犠犼－犠犪 ＜σ，犼＝１，２，…，犔 （７）

其中σ是一个常量．

根据式（１）、式（３）和式（７）的限制条件，可以采

用ＳＭＴ解算器
［１５］来求解，寻找犫犽犼的取值．在求解

过程中，可以先设置一个犜的初值，如犜＝∑
狀

犽＝１

狊犽

∑
犿

犻＝１

犚犻，σ设置一个默认值，如取０．１，并断言限制条

件．如果没有得到有效解，我们减少犜的取值，增大

σ的取值，再断言限制条件，重复上述过程，直到找

到一个有效解．

以上是虚拟 ＭＳＩＳＤＮ号码资源分配问题的分

析和求解方法．

此外，由式（２），我们可以得出归属网络虚拟
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ＭＳＩＳＤＮ号码资源的配置需求与需要防护的用

户数量（犿）以及与虚拟 ＭＳＩＳＤＮ分配间隔（１／犚犻）

间的关系，如图５所示．这里假设每个用户的虚拟

ＭＳＩＳＤＮ号码的最低分配频率相同．

图５所示结果，可以作为移动通信用户数据拟

态防御机制工程实现的参考．

图５　虚拟 ＭＳＩＳＤＮ资源配置需求与虚拟 ＭＳＩＳＤＮ

分配间隔及防护用户数量的关系

５　防护效能分析

由前面的分析，攻击者一旦获取用户的 ＭＳＩＳＤＮ

号码，就可能通过信令过滤或者数据库访问等方式，

获取与 ＭＳＩＳＤＮ号码关联的用户其它数据．通过引

入虚拟 ＭＳＩＳＤＮ号码机制，可以使攻击者之前获取

的用户 ＭＳＩＳＤＮ号码无效，因而，要实现对用户数

据的攻击，必须重新获取．我们可以想象，当用户虚

拟 ＭＳＩＳＤＮ号码的分配间隔小于攻击者重新获取

目标用户 ＭＳＩＳＤＮ号码和基于新的 ＭＳＩＳＤＮ号码

获取用户数据所花费的时间时，将达到非常好的用

户数据防护效果．

本部分将分析虚拟 ＭＳＩＳＤＮ号码分配的相关

参数对拟态防御机制防护效能的影响．

我们分别用图６（ａ）和（ｂ）描述系统引入拟态防

御机制之前和之后，攻击者的攻击状态转移过程．假

设攻击者尝试获取一个 ＭＳＩＳＤＮ号码失败或者在

基于已知的 ＭＳＩＳＤＮ号码尝试获取该号码关联的

其它数据时失败，就结束对该用户的攻击尝试；而如

果攻击者在获取用户数据的过程中，发现已获取的

ＭＳＩＳＤＮ发生变化，则会尝试重新获取．这个假设符

合一般攻击者的心理．

图６　攻击者的攻击状态转移图

　　用犘狅、犘′狅分别表示引入安全防御机制前、后攻

击者由初始状态（犛０）获取用户 ＭＳＩＳＤＮ的成功概

率（犛０状态到犛１状态的转移概率）．用犘犲和犘′犲分别

表示引入安全防御机制之前和之后攻击者基于

ＭＳＩＳＤＮ成功获取用户其它数据的概率（犛１状态到

犛ｅｎｄ状态的转移概率）．犘１０表示攻击者已经获取一个

用户的 ＭＳＩＳＤＮ（或者虚拟 ＭＳＩＳＤＮ）号码后，该用

户的 ＭＳＩＳＤＮ号码（或虚拟号码）发生变体的概率，

也就是犛１状态到犛０状态的转移概率．

如果用犘ｓｕｃｃ和犘′ｓｕｃｃ分别表示引入安全防御机

制之前和之后攻击者攻击成功的概率，则犘ｓｕｃｃ和

犘′ｓｕｃｃ可以分别用式（８）和式（９）表示．

犘ｓｕｃｃ＝犘狅×犘犲 （８）

犘′ｓｕｃｃ＝犘犛
１
×犘′犲 （９）

其中，犘犛
１
表示系统引入拟态防御机制后，攻击者处

于状态犛１的稳态概率．

下面，我们在第四部分相关假设和定义基础上，

新定义几个参量．

（１）攻击者获取用户 ＭＳＩＳＤＮ号码的时间间隔

（犜狉）．攻击者获取一个用户的 ＭＳＩＳＤＮ号码所需平

均花费的时间，攻击者获取用户 ＭＳＩＳＤＮ号码的途

径有很多，假设其每次获取同一个用户的 ＭＳＩＳＤＮ

号码花费的时间相同；

（２）用户 ＭＳＩＳＤＮ动态变体时间间隔（犜犱）．系

统对用户的 ＭＳＩＳＤＮ号码实施动态变体的平均时间

间隔．在某个动态变体的时间间隔内，系统是否给某

个用户分配新的虚拟 ＭＳＩＳＤＮ号码，由当前的场景

以及防护策略决定，假设在一个动态变体间隔内，系

统以概率犘狌给用户分配新的虚拟 ＭＳＩＳＤＮ号码．
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（３）攻击者获取用户其它数据的时间间隔（犜犲）．

攻击者获取用户的 ＭＳＩＳＤＮ号码后，基于 ＭＳＩＳＤＮ

号码获取其它用户数据平均需要花费的时间．攻击

者基于 ＭＳＩＳＤＮ号码获取其它用户数据的途径有

多条，假设不同途径平均用时相同．

可以分析，当攻击者由初始状态犛０获取一个用

户的 ＭＳＩＳＤＮ后，进入犛１状态，在试图获取用户其

它数据的过程中（在犜犲时间段内），如果系统对该用

户的 ＭＳＩＳＤＮ行了动态变体，则攻击者已经获取的

ＭＳＩＳＤＮ值无效，故转入初始状态犛０，重新获取

ＭＳＩＳＤＮ．

下面我们分析犘１０、犘′狅、犘犛
１
以及犘′犲的取值．

转移概率犘１０表示当攻击者处于犛１状态时，

ＭＳＩＳＤＮ发生变体的概率．由于在任一个动态变体

时间间隔犜犱时间内，一个用户的 ＭＳＩＳＤＮ发生变

体的概率是犘狌，因而不发生变体的概率是１－犘狌．

在攻击者获取用户数据的任一时间间隔犜犲内，将有

犜犲／犜犱次变体发生，所以在假设当前变体事件与前

面的变体事件不相关时，在犜犲时间间隔，该用户的

ＭＳＩＳＤＮ未发生变体的概率是（１－犘狌）
犜犲
／犜犱，发生

变体的概率为１－（１－犘狌）
犜犲
／犜犱．所以，

犘１０＝１－（１－犘狌）
犜犲
／犜犱 （１０）

犘′狅表示系统采用拟态防御机制后，攻击者在犜狉

时间段内成功获取一个用户的 ＭＳＩＳＤＮ的概率，则

犘′狅可以用下式表示．

犘′狅＝｛犜狉时间段内，成功获取 ＭＳＩＳＤＮ，

且 ＭＳＩＳＤＮ未发生变体｝

＝犘狅×（１－犘狌）
犜狉
／犜犱 （１１）

同理，犘′犲可以用式（１２）表示．

犘′犲＝｛犜犲时间段内，成功获取用户其它数据，

且 ＭＳＩＳＤＮ未发生变体｝

＝犘犲×（１－犘狌）
犜犲
／犜犱 （１２）

我们可以分析，图６（ｂ）所示的攻击过程在狋时

刻的状态只与前一时刻的状态有关，与之前的状态

无关，所以，可以把图６（ｂ）所示的攻击状态转移过

程看成是一个简单的马尔科夫过程，而犘１０、犘′狅和犘′犲

是状态转移概率．得到犘１０、犘′狅、和犘′犲，根据马尔科夫

链特性，我们就可以求解每个状态的稳态分布，然后

根据式（９）可以求解犘′ｓｕｃｃ．

再定义γ为系统实施拟态防御机制后，用户数

据攻击难度的增量，用攻击成功率下降的倍数表示，

所以γ可用式（１３）表示．

γ＝
犘ｓｕｃｃ

犘′ｓｕｃｃ
－１ （１３）

首先分析 ＭＳＩＳＤＮ动态变体时间间隔犜犱对防

护效果的影响．

设定攻击者获取 ＭＳＩＳＤＮ平均花费的时间犜狉

和基于 ＭＳＩＳＤＮ获取其它数据平均花费的时间犜犲

取固定值５０和６０，犘狌、犘狅、犘犲分别取０．７、０．８、０．８，

分析当犜犱分别取６０、７０、８０、９０、１００、１１０、１５０、２００、

１０００００（近乎静态）时，攻击者对移动通信用户数据

的攻击成功率及攻击难度的增量．表１标示了攻击

成功率和攻击难度增量随犜犱取值的变化情况．

表１　攻击成功率和攻击难度增量随犜犱取值的变化

（犜狉＝５０，犜犲＝６０）

犜犱 犘′ｓｕｃｃ γ

　６０ ０．０６０４ ９．５９５

７０ ０．０８０５ ６．９４７

８０ ０．０９９５ ５．４３５

９０ ０．１１６８ ４．４７９

１００ ０．１３２５ ３．８３０

１１０ ０．１４６６ ３．３６５

１５０ ０．１９０１ ２．３６７

２００ ０．２２５０ １．８４５

５００ ０．２９６９ １．１５６

１０００００ ０．３４９２ ０．８３３

图７和图８比较直观地展示了拟态防御效果与

虚拟 ＭＳＩＳＤＮ变化频率的关系．其中图７示意了采

用拟态防御机制后，攻击者的攻击成功率（犘′ｓｕｃｃ）随

犜犱／（犜狉＋犜犲）的变化情况；图８示意了采用拟态防御

机制后，攻击者的攻击难度增量（γ）随犜犱／（犜狉＋犜犲）

的变化情况．

由表１、图７和图８可以看出，当犜犱（犜狉＋犜犲）

时，攻击成功率很低，攻击难度增加比较明显，这与

实际情况吻合．也就是说，当虚拟 ＭＳＩＳＤＮ的平均

变化时间间隔小于攻击者获取 ＭＳＩＳＤＮ 和基于

ＭＳＩＳＤＮ获取用户其它数据花费的平均时间时，防

护效果明显．

实际工程实施时，犜犱并不是取越小越好，还需

考虑动态变体对系统资源的占用情况，这也是作者

后续工作研究的重点．

此外，我们再分析虚拟 ＭＳＩＳＤＮ动态变体概率

对防护效果的影响．我们设定犘狅和犘犲分别取０．７和

０．８，犜狉＝５０，犜犲＝６０．图９（ａ）和图９（ｂ）分别示意了

当 ＭＳＩＳＤＮ分别以不同概率动态变体时，攻击者的

攻击成功率和攻击难度增量随犜犱／（犜狉＋犜犲）变化

的情况．从图９（ａ）可以看出，采用拟态防御机制后，

攻击者的攻击成功率随着ＭＳＩＳＤＮ的动态变体概率

的增大而降低；从图９（ｂ）可以看出，采用拟态防御

机制后，攻击者的攻击难度增量随着 ＭＳＩＳＤＮ的动

态变体概率的增大而增大，并且增加幅值比较明显．

上述结果有助于更直观地配置防护规则．
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图７　攻击成功率随犜犱／（犜狉＋犜犲）的变化趋势

图８　攻击难度增量随犜犱／（犜狉＋犜犲）的变化趋势

图９　ＭＳＩＳＤＮ动态变体概率对防护效果的影响

　　综上分析，我们可以得到如下结论：（１）本文提

出的基于 ＭＳＩＳＤＮ动态变体实现移动通信用户数

据的拟态防御机制可以有效增加攻击者的攻击难

度，降低其攻击成功率；（２）虚拟ＭＳＩＳＤＮ动态变体

的时间间隔和发生概率对攻击难度或者攻击成功率

有显著影响．

６　结束语

基于对移动通信用户数据安全威胁的认识，本

文基于拟态防御思想，提出一种基于 ＭＳＩＳＤＮ虚拟

化的移动通信用户数据防护方法，该机制在考虑安

全防护效果的同时，不改变现有网络协议体系和业

务提供模式，是拟态防御思想在移动通信领域的有

效尝试．

本文首先分析了移动通信用户信息泄露和被窃

取的首要途径，提出了基于 ＭＳＩＳＤＮ动态化和虚拟

化的拟态安全防护思想，即通过在不可控的通信过

程和通信设备中给用户动态分配虚拟的 ＭＳＩＳＤＮ

号码，实现 ＭＳＩＳＤＮ号码与其它数据间关联关系的

多样化．基于上述防护思想，本文基于典型制式的移

动通信网络，剖析了 ＭＳＩＳＤＮ号码的属性和时空特

性（包括在不同应用场景的功能、角色以及在不同时

空中的关联特性），并结合移动通信机制和不同体制

网络的协议体系及业务提供模式，对 ＭＳＩＳＤＮ动态

化和虚拟化机制的可行性进行了论证，提出了拟态

防御机制的实现方案，并给出了虚拟 ＭＳＩＳＤＮ号码

的资源配置方法．最后通过建立理论分析模型，对防

护机制的有效性进行了验证．结果表明，在不改变现

有移动通信协议和业务提供模式的基础上，本文的
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拟态防御机制能够达到很好的用户数据防御效果．

此外，论文还分析了动态变体参数对安全防御效果

的影响，为工程实现提供了参考和依据．

本文提出的移动通信用户数据防护方法可以为

不同应用场景的信息安全或者隐私安全机制提供参

考．将拟态防御机制应用于其它应用场景也是作者

后续的重要工作之一，此外，作者还将继续研究拟态

防御机制对系统性能的影响．
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