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摘 要 近年来,以深度学习算法为代表的人工智能技术在安防视频监控、个人隐私保护、自动驾驶等领域广泛应

用.尤其在人脸识别等领域,深度学习方法显示出超越人类感知及辨别的能力,为人类的日常生活带来了诸多便

利.然而,利用人工智能生成、对抗、伪造等技术产生的虚假数字人脸给个人隐私安全、社会安全乃至国家安全等方

面带来了诸多风险和挑战.本文通过回顾虚假数字人脸内容生成与检测的相关研究工作,揭示其对国民、国家安全

造成的潜在威胁.具体来说,本文首先介绍虚假数字人脸内容的攻击对象及攻击类型,从两种攻击对象—人工智能

系统及人类感知系统,两大攻击类型—人脸对抗样本及人脸深度篡改,归纳、分析相应的生成、攻击及检测、防御技

术.最后,本文讨论和展望虚假数字人脸内容生成与检测技术未来的研究方向和发展趋势.
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Abstract 
 

In
 

recent
 

years,
 

artificial
 

intelligence
 

technologies,
 

represented
 

by
 

deep
 

learning
 

algo-
rithms,

 

have
 

been
 

widely
 

applied
 

in
 

many
 

fields
 

including
 

smart
 

video
 

surveillance,
 

privacy
 

pro-
tection,

 

autonomous
 

driving
 

and
 

so
 

on.
 

Particularly
 

in
 

the
 

field
 

of
 

face
 

recognition,
 

deep
 

learning
 

based
 

methods
 

have
 

shown
 

the
 

ability
 

of
 

surpassing
 

human
 

perception
 

and
 

brought
 

great
 

conven-
iences

 

to
 

our
 

daily
 

lives.
 

However,
 

digitally
 

forged
 

face
 

generated
 

by
 

adversarial
 

and
 

deepfake
 



techniques
 

poses
 

huge
 

risks
 

and
 

challenges
 

for
 

individual
 

privacy,
 

social
 

security
 

and
 

even
 

nation-
al

 

security.
 

This
 

paper
 

reviews
 

previous
 

work
 

on
 

the
 

creation
 

and
 

detection
 

of
 

digitally
 

forged
 

face
 

content,
 

revealing
 

potential
 

risks
 

to
 

individual
 

privacy,
 

social
 

security
 

and
 

national
 

security.
 

Specifically,
 

we
 

firstly
 

introduce
 

the
 

attack
 

targets
 

and
 

attack
 

types
 

of
 

digitally
 

forged
 

face
 

con-
tent.

 

Secondly,
 

we
 

summarize
 

and
 

analyze
 

digitally
 

forged
 

face
 

content
 

creation,
 

attack,
 

detec-
tion

 

and
 

defense
 

technologies
 

in
 

terms
 

of
 

two
 

attack
 

targets:
 

artificial
 

intelligence
 

system
 

and
 

hu-
man

 

perception
 

system,
 

and
 

in
 

terms
 

of
 

two
 

attack
 

types:
 

adversarial
 

face
 

example
 

and
 

deep
 

face
 

manipulation.
 

Finally,
 

the
 

directions
 

of
 

future
 

research
 

on
 

digitally
 

forged
 

face
 

content
 

creation
 

and
 

detection
 

are
 

discussed.
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1 引 言

近年来,以深度学习算法[1-3]为代表的人工智

能技术[4-5]不断发展创新,并在计算机视觉[6-9]、语
音识别[10-13]、自然语言处理[14-17]等多个领域不断

取得突破及成功.基于人工智能技术的智能系统

也在近些年被广泛部署应用于日常生活、生产场

景中,如智能视频监控场景[18]、自动驾驶场景[19]、
智慧医疗场景[20]等等,其算法认知及判断能力甚

至超 越 人 类 的 感 知、辨 别 能 力.尤 其 在 人 脸 识

别[21-24]的相关领域,2014年,采用深度学习的人脸

识别技术在识别精度上达到98.52%[25],首次超

越人类专家,促进了人脸相关的检测、识别、生成

技术[26-27]的深入研究和发展,相关的电子身份认

证、人脸门禁、人脸监控追踪等智能系统,为日常

生活、公共安全等方面带来诸多便利.据市场调研

报告①预测,到2024年,人工智能人脸识别技术应

用的市场份额将达到近70亿美元.除此之外,人
工智能技术给网络安全防御方面注入了新的活

力.例如采用人工智能技术,智能防火墙通过分析

和评测邮件的基本信息,可实现高精度的垃圾邮

件过滤,并对数据包进行特征提取与分析提高了

防火墙的防御性能.面对典型的网络攻击手段如

dos攻击、网络蠕虫、恶意代码以及木马后门等,基
于神经网络的人工智能技术利用有限的资源,有
效地提高了攻击的检测能力.目前,人工智能技术

已被广泛应用于网络系统安全及网络内容安全等

领域.
然而,人工智能技术是一把双刃剑,它也可以

被用作威胁网络空间安全的武器.基于人工智能

生成对抗网络(GAN)[28]及自编码器(autoencod-
er)[29]等算法的深度生成、对抗、伪造技术[30-32]在

近来受到广泛关注,利用该技术构造虚假的数字

内容对人工智能系统或人类感知系统进行攻击的

事件频有发生,给日常生活及社会稳定带来了较

大隐患.如文献[33]中,作者通过对抗样本(adver-
sarial

 

examples)生成技术构造对抗扰动标记,贴在

“停止”标志(Stop
 

Sign)上,造成自动驾驶系统中的

智能图像识别模块将原先的“停止”标志识别为

“限速”等其他标志,这将严重威胁公共交通安全,
带来严重的后果.利用深度伪造(deepfake)等技

术,进行虚假数字人脸图像、语音、视频内容生成

及克隆②的事件也频繁发生,给受害者造成了巨大

的经济损失,甚至导致了严重的威胁商业乃至政治

安全的事件.
作为敏感的个人生物识别特征,人脸生物特征

及智能人脸识别技术得到了广泛研究.与此同时,虚
假数字人脸内容生成技术也引起了研究者的注意,
近年来虚假数字人脸内容也常被用来攻击人工智能

系统或人类感知系统.如多伦多大学的研究人员[34]

通过对抗训练的方式,可造成人脸检测系统及识别

系统出错,从而导致99.5%人脸无法被正确识别,
造成智能人脸识别系统瘫痪.以色列一家公司利用

深度伪造换脸技术合成并发布了一段虚假视频,视
频中伪造的脸书(Facebook)首席执行官扎克伯格就

技术垄断问题发表了不利言论,成功地欺骗了人类
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①

②

Facial
 

Recognition
 

Market
 

by
 

Component
 

(Software,
 

Tools,
 

and
 

Services).
 

https://www.researchandmarkets.com/re-
ports/4791675/facial-recognition-market-by-component-softwar

Fraudsters
 

Used
 

AI
 

to
 

Mimic
 

CEO’s
 

Voice
 

in
 

Unusual
 

Cy-
bercrime

 

Case.https://www.wsj.com/articles/fraudsters-use-ai-to-
mimic-ceos-voice-in-unusual-cybercrime-case-11567157402



的感知,造成了巨大且恶劣的国际影响①.除此以

外,基于深度伪造换脸技术的应用程序如FakeAP-
P②、ZAO③ 等,在一段时间内被人们广泛使用生成

虚假人脸,该类软件存在严重的安全隐患并对个人

隐私信息具有潜在威胁.
面对虚假数字人脸内容的生成与攻击所带来的

威胁,研究人员也提出了一些针对性的检测及防御

策略[35,36],预防及降低虚假人脸攻击造成的严重损

失.除此之外,多个国家及机构也出台了相应的政策

法规以防止虚假数字人脸内容被滥用.如美国两党

议员提出了《2018年恶意伪造禁令法案》及《2019年

深度伪造报告法案》④⑤,用于阻止深度伪造内容可

能带来的风险及构成的威胁.美国社交论坛Reddit
关闭了deepfake等虚假数字内容相关的讨论⑥.在

2019年,由全国信息安全标准化技术委员会大数据

安全标准特别小组发布的“人工智能安全标准化白

皮书”⑦中也分析讨论了虚假数字人脸内容的安全

隐患,并指出需要通过法律条例加强此方面技术的

管控和限制.
由此可见,针对虚假数字人脸内容的深入研究

是重要且迫切的需求.虽然现有的研究中提出了诸

多虚假数字人脸内容生成及检测方法,但是虚假数

字人脸内容的类型众多,生成及攻击的形式、方法多

样,相应的检测、防御策略也种类多样且各有侧重,
生成及检测方法中也存在诸多问题,相关的研究尚

未形成完整的技术体系.
 

因此,围绕虚假数字人脸

内容的生成与检测,我们亟需对现有的研究工作进

行科学的归纳、分析及讨论,
 

以便发现现有研究中

的不足并为后续从事相关领域的研究人员提供方向

性的指导.
现有的人工智能安全文献综述[37-39]多围绕人工

智能技术的通用安全问题展开介绍,而缺乏针对数

字人脸内容安全问题的详细介绍.如文献[37]总结

了通用图像的对抗样本的生成技术,但未涉及到人

脸对抗样本相关的内容.虽然针对人脸深度伪造技

术有少量的文献综述[40,41],但现有文章多集中于对

人脸换脸技术的总结,鲜有文献针对人脸内容涉及

的安全问题进行全面的介绍.本文专注于数字人脸

内容技术中全面的安全问题,从对抗样本及深度篡

改两个方面,对现有的攻击与防御技术及篡改生成

与检测技术进行细致介绍,并对现有研究中的不足

之处进行总结分析,旨在推动虚假数字人脸内容生

成与检测技术的进一步发展,并为保障人工智能人

脸相关技术的安全应用提供指导和参考.

本文针对虚假数字人脸内容生成与检测的研

究进展进行梳理、归纳、分析及讨论.第1章首先

对虚假数字人脸内容进行定义及分类,并对相关

的生成与检测算法及评价方式进行分类和概述.
然后,第2章与第3章分别对干扰人工智能及人类

感知系统的人脸对抗样本及人脸深度篡改的生成

及检测相关研究进行归纳总结,并讨论现有研究

的局限性与不足.最后,第4章对虚假数字人脸内

容生成与检测技术面临的挑战及未来的研究方向

进行讨论和展望.

2 虚假数字人脸内容的类型

虚假数字人脸内容涵盖的技术种类众多、生成

与检测方法繁多、数据集及评测指标多样,因此,本
文按图1所示的综述框架对虚假数字人脸内容进行

展开介绍.如图1所示,本文将虚假数字人脸内容按

攻击对象分为干扰人工智能系统及干扰人类感知系

统的攻击.更进一步的,将其按攻击类型分为人脸对

抗样本及人脸深度篡改两大类,进而分别对其生成

与检测技术进行介绍,并从实现算法、使用数据集、
评测指标及现存问题等多个方面进行归纳总结和

展望.
本节首先对虚假数字人脸内容进行定义及分

类,并从攻击对象及攻击类型的不同对虚假数字人

脸内容进行分类及简要归纳介绍.
 

2.1 虚假数字人脸内容的攻击对象

  虚假数字人脸内容是通过人工智能技术对自然

人脸内容修改、生成、构造而成,它是指通过对人脸

数据添加扰动、噪声或篡改、交换、伪造人脸,从而生

成使人工智能系统或人类感知系统难以辨别或判断

出错的虚假数字人脸内容.
本文根据虚假数字人脸内容的攻击对象的不

同,即干扰的不同感知系统将其分为以下两类:
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①

②
③
④

⑤

⑥

⑦

Deepfake
 

video
 

of
 

Facebook
 

CEO
 

Mark
 

Zuckerberg
 

posted
 

on
 

Instagram.
 

https://www.cnet.com/news/deepfake-video-of-fa-
cebook-ceo-mark-zuckerberg-posted-on-instagram/

FakeApp.
 

https://www.malavida.com/en/soft/fakeapp
ZAO.

 

https://apkproz.com/app/zao
Malicious

 

Deep
 

Fake
 

Prohibition
 

Act
 

of
 

2018.
 

https://
www.congress.gov/bill/115th-congress/senate-bill/3805

Deepfake
 

Report
 

Act
 

of
 

2019.
 

https://www.congress.
gov/bill/116th-congress/senate-bill/2065

Deepfake
 

has
 

been
 

banned.
 

https://www.reddit.com/r/
SFWdeepfakes/comments/7vy36n/rdeepfakes_has_been_banned/

Artificial
 

Intelligence
 

security
 

standardization
 

white
 

paper.ht-
tp://www.cesi.cn/images/editor/20191101/20191101115151443.pdf



图1 虚假数字人脸内容综述框架

  干扰人工智能系统的人脸内容攻击.通过对

真实的人脸数据添加人类难以感知或不影响人类

主观感知判断的扰动,从而造成以深度学习算法

为核心的人工智能人脸检测、人脸识别等系统判

断出错.
干扰人类感知系统的人脸内容攻击.通过生成

对抗网络[28]、自编码网络[29]、深度伪造①等技术,实
现例如编辑人脸属性内容[42]、交换人脸内容[41]、重
现人脸内容[43]等,从而产生人眼难以辨别的虚假数

字人脸,造成人类感知系统判断出错,经过深度篡改

的人脸同样可以影响人脸识别等人工智能系统的

判断.
两种类型的虚假数字人脸内容在呈现形式及攻

击对象上有明显的不同.虚假人脸对抗样本不改变

或不影响原始人脸数据的呈现内容,以造成人工智

能人脸识别等系统判断出错为目标;虚假人脸深度

篡改直接修改、交换或伪造原始人脸数据的呈现内

容,主要以造成人类感知系统判断出错为目标.
2.2 虚假数字人脸内容的攻击类型

  根据攻击类型的不同,本节对两种虚假数字人脸

内容展开进一步细分并分别进行攻击类型的介绍.
人脸对抗样本常采用对抗样本(adversarial

 

ex-
amples)生成技术[29]构造产生,该技术最初应用于

通用图像并对图像分类、识别系统进行攻击[32],之
后被用于生成虚假人脸内容,并攻击人脸相关的智

能系统,包括人脸识别系统[44]、人脸检测系统[34]、
人脸属性识别系统[45]等.

(1)人脸识别(face
 

recognition)系统是通过人

脸来识别来确定用户身份.人脸识别对抗样本是通

过对人脸图像添加人类不易感知的扰动或不影响主

观判断的对抗补丁生成人脸识别对抗样本,造成深

度学习人脸识别模型的输出出错或使其人脸识别置

信率大幅降低,无法正确识别人脸所属身份.
(2)人脸检测(face

 

detection)系统是用于检测

人脸存在并捕捉人脸.人脸检测对抗样本,面向人脸

检测器或深度学习通用目标检测模型,通过引入对

抗扰动或补丁至人脸图像生成人脸检测对抗样本,
造成检测器的人脸检测框出错或使检测框的置信率

大幅度降低.
(3)人脸属性识别(facial

 

attribute
 

recognition)
系统是对某一人脸属性进行识别.人脸属性对抗样

本.针对人脸图像引入特定的对抗扰动或补丁生成

人脸属性对抗样本,从而造成人类属性包括性别、种
族、年龄、表情等多种识别模型的判断出错,无法正

确判断人脸所属用户的性别、种族等属性.
图2展示了现有研究中常见的可造成人脸识别

系统出错的对抗样本.如图2中(b-d)所示,通过添

加特定设计且不影响人类主观感知判断的眼镜配

饰,人脸对抗样本可造成智能人脸识别系统判断

出错.

图2 人脸对抗样本示意图((a)为人脸对抗样本,

(b)~(d)为人脸对抗样本及对应的误判人脸[46])

在人脸对抗样本中,从原理上讲,人脸识别对抗

样本与人脸属性对抗样本类似,都是面向图像识别/
分类任务产生的攻击,其攻击目的是使目标人脸无

法被识别或目标人脸属性无法被正确识别.而人脸

检测对抗攻击则是面向图像检测任务产生的攻击,
其攻击目的是使经过对抗扰动的目标人脸无法被检

测.从技术成熟度上讲,目前围绕人脸识别对抗样本
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的研究最为广泛,近年来围绕人脸检测对抗样本的

研究也逐步兴起,而关于人脸属性对抗样本的研究

较少,但其方法可借鉴通用图像对抗技术快速实现.
现有的智能人脸识别系统多采用先进行人脸检测再

进行人脸识别的流程,因此如果能成功对人脸检测

环节实现攻击,则可以造成整个人脸识别系统的

失效.
人脸深度篡改通常借鉴通用图像编辑、生成、伪

造等方法而实现,主要攻击类型包括对人脸属性的

内容编辑篡改[42,47],对人脸面部内容的重现、生
成[43,48,49]、深度伪造人脸交换[41,50]及深度合成人

脸[26]等.
(1)人脸属性内容编辑(face

 

attribute
 

manipu-
lation)是指通过操纵面部属性,对包括眼镜、性别、
头发、胡须、年龄、表情等单个或多个属性进行编辑

修改从而生成新的人脸,但同时保留人脸的其他细

节信息不变.

(2)人脸面部内容重现(face
 

reenactment).该
技术也称为面部表情或面部行为迁移,指通过将源

人脸的表情、行为迁移到目标人脸上,实现目标人脸

重现源人脸的表情或行为.较新的研究可以在没有

源人脸数据的情况下,基于一段语音的学习,直接生

成目标人脸的说话行为重现.
(3)深度伪造人脸交换.指深度伪造(deepfake)

中针对人脸的伪造、交换(face
 

swap)技术.旨在将

视频或图片中的源人脸完全替换为目标人脸,但仍

然保持源人脸的表情、姿态及背景不变.
4)深度合成人脸生成(entire

 

face
 

synthesis).旨
在利用人脸图片样本,通过生成对抗等技术,合成完

全不存在的人脸或对目标人脸缺失部分进行合成.
图3展示了现有研究中常见的一些不同类型的

人脸深度篡改样本,这些样本直接对人脸的呈现内

容进行篡改或伪造生成,容易造成人类感知系统的

判断出错.

图3 不同类型的人脸深度篡改样本

  在人脸深度篡改中,从原理上讲,四种人脸深度

篡改都可采用基于生成对抗网络(GAN)的技术实

现,其中深度伪造人脸交换,多采用自编码器(au-
toencoder)的技术实现.人脸面部内容重现及深度

伪造人脸交换是以目标人脸为参考,对人脸进行篡

改;而人脸属性内容编辑及深度合成人脸生成则是

直接对源人脸进行篡改或生成.从技术成熟度上讲,
人脸属性内容编辑及人脸面部内容重现的研究起步

相对较早,采用传统机器学习及图形图像学的算法

也可实现以上两种人脸篡改.而深度伪造人脸交换

及深度合成人脸生成基本都采用深度学习技术实

现.由于人脸属性内容编辑、人脸面部内容重现及深

度伪造人脸交换技术带来的潜在威胁更大,近几年

内受到了更为广泛的关注及研究,其技术发展也相

对较快.四种人脸深度篡改技术多基于 GAN、au-
toencoder等生成方法进行优化改进,这些方法普遍

存在生成效果不稳定等问题,造成现有方法整体上

仍有较大的提升空间.但总体上,四种人脸深度篡改

的成功攻击样本给学术界和工业界以及生活中都带

来了严重的威胁.
本文分别对以上七种类型的虚假数字人脸内容

的生成与检测相关研究进行归纳总结及展开介绍,并
对现有的相关研究从算法、数据集、评测指标、存在的

问题及挑战等多个维度进行了对比、分析及讨论.
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3 人脸对抗样本生成与检测

早在2014年,Goodfellow等人[29,31]通过对图

像按一定规则添加微小的扰动从而生成对抗样本,
造成人工智能图像分类、识别系统出错.随后,该技

术被优化拓展并应用到对智能人脸识别系统的攻击

中,给目前广泛部署及使用的人脸检测、人脸识别等

智能系统造成了巨大的安全隐患.针对此问题,有研

究人员[35]提出不同的检测方法来预防人脸对抗样

本的攻击.根据人脸对抗样本攻击任务的不同,本章

将人脸对抗样本分为人脸识别对抗样本、人脸检测

对抗样本、人脸属性对抗样本,并从对抗生成与对抗

检测两个方面,对人脸对抗样本的研究进展进行介

绍归纳与分析讨论.
3.1 人脸对抗样本生成技术

3.1.1 人脸识别对抗攻击

采用或借鉴文献[32,33]中通用图像对抗样本

生成的思想,主流的人脸识别对抗样本的生成技术

可分为物理实现的对抗人脸样本及全局数字对抗人

脸样本两类[44,46,51-57].
物理实现攻击.Sharif等人[44,46]提出,通过引入

一种经过精心构造且不明显的、物理可实现的扰动

(文中 为 眼 镜 配 饰),可 实 现 对 先 进 人 脸 识 别 系

统①[23]的攻击,造成目标用户通过佩戴精心设计的

眼镜,被误识别为其他用户.针对白盒系统,作者采

用文献[30][31]中的LBFGS方法实现攻击;针对

黑盒系统,作者采用粒子群优化算法[58]实现攻击.
通过构造对抗性贴纸,Komkov等人[51]及Pau-

tov等人[52]实现了物理的扰动攻击.Komkov构造

一种具有对抗性的长方形贴纸,通过将贴纸放在额

头上可成功迷惑公开的最先进的人脸识别模型[58].
作者采用FGSM[32]方法,并提出TV

 

loss实现对抗

样本的生成.Pautov提出一种可贴至人脸多个部位

的对抗性贴纸,实现对先进人脸识别白盒模型的攻

击.作者同样采用FGSM[32]方法,并引入透视变换

对形变的贴纸进行对抗性训练及生成,保证形变后

的贴纸依然有效.
为了解决物理实现攻击隐蔽性差的问题,Zhu

等人[53]提出一种隐蔽性较强的人脸识别对抗攻击.
作者通过人脸伪造化妆的方式生成人脸识别对抗样

本.作者首先采用GAN实现化妆迁移网络,并设计

对抗攻击网络将对抗扰动隐藏在化妆迁移样本中,
实现人脸对抗样本生成及攻击.

虽然现有的物理实现的攻击方法实现了对白

盒/黑盒系统的有效攻击,但此类方法生成的对抗样

本隐蔽性不强,且容易受到现实环境变化的影响,如
背景变化、光照变化、图像角度变化等,而导致对抗

攻击失效.并且在实际场景中,对抗性物理配饰本身

的位置、形态、角度的微小变化都可能造成攻击失

效.因此如何生成更鲁棒、逼真且不易受环境影响的

对抗样本,是物理实现人脸识别对抗样本的研究重

点之一.
全局数字攻击.与物理实现的攻击方式不同,全

局数字的对抗样本通过引入全局的且不易被人眼感

知的扰动,实现人脸识别对抗样本攻击.在较新的研

究中,Dong等人[54]提出一种进化式的攻击算法,并
通过降低搜索空间范围以最小的代价引入全局隐蔽

的对抗样本扰动,实现对现有人脸识别模型以及多

个商用的人脸识别系统的黑盒攻击.除此之外,作者

对多个主流人脸识别模型的鲁棒性进行评估,并分

析其是否容易受对抗样本的攻击.
为了提升定向人脸识别攻击的能力,Song等

人[55]介绍一种注意力对抗攻击生成网络A3GN,通
过添加条件变分自编码器及注意力机制,学习并获

取特定目标的语义信息,从而生成对抗性的人脸样

本,实现人脸识别系统的定向白盒及黑盒攻击.
现有的全局数字攻击方法大多关注攻击的成功

率及效率,鲜有研究致力于对抗样本的隐蔽性体提

升.虽然有研究评估了对抗样本的隐蔽程度,但是对

抗扰动仍容易被人眼感知,尤其在高分辨人脸图像

中,全局的扰动噪声明显可见.因此,如何在保障攻

击成功率及效率的前提下,不断提升对抗样本的隐

蔽性,是未来此领域重要的研究方向之一.
表1对比了主流的针对人脸识别模型或系统的

对抗性样本攻击.其中白盒攻击是指攻击者能获取

算法及模型参数;而在黑盒攻击中,攻击者则无法获

取这些信息.定向攻击是指对于一个分类网络,把输

入分类错误判断到指定的类别上,非定向攻击指只

生成对抗样本,而不指定误判的类别.Acc代表攻击

成功率(有些论文以SR,即success
 

rate表示).
虽然现有的人脸识别对抗样本攻击方法都取得

了不错的效果,但仍存在诸多不足.现有方法的实验

设定、数据集选取、测试指标都不尽相同,如Zhu[53]

等使用模型出错率评价其攻击算法,Dong[54]等人通

过计算对抗人脸的平均形变程度(MSE)评价其生
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成样本的质量,而 Qing[55]等人通过结构相似度

(SSIM)评价生成人脸质量.这都导致难以对现有的

方法做公平的效果对比.除此之外,诸多方法还缺乏

对生成对抗样本的噪声程度进行量化评估,生成的

数据中可能存在隐蔽性差、人眼明显可见的对抗攻

击样本.因此,建立公平、全面、可量化的评测体系是

人脸识别对抗样本技术发展的关键.
3.1.2 人脸检测对抗攻击

人脸检测通常是人脸识别系统的首要环节,人
脸检测模块的失效将导致整个人脸识别系统无法运

作.因此,针对人脸检测进行的对抗攻击也逐渐受到

人们关注.现有的人脸检测对抗样本生成方法多基

于FGSM 方法[32]进行改进优化,主流的人脸检测

对抗攻击同样也可根据攻击方式不同大致分为物理

域攻击和数字域攻击[34,62-64].

针对人脸检测模型的物理域攻击.Sharif等人[46]

采用FGSM方法,将人脸的眼部及其周围区域作为

扰动区域,打印出具有扰动图像的眼镜框架,攻击者

通过佩戴具有扰动图案的眼镜即可对传统机器学习

的人脸检测器VJ
 

detector[65]中的一个级联分类器进

行扰动攻击,从而造成整个人脸检测器的失效,使全

部测试样本中的人脸无法被正常检测.该方法将已有

的技术进行使用,仅对白盒系统有效,其实用性较差.
Kaziakhmedov[64]等人设计多个黑白像素的对

抗补丁,采用优化的FGSM算法对多个补丁联合训

练,然后使用普通的黑白打印机打印出对抗补丁并

将该补丁贴在口罩上进行佩戴或直接贴在人脸局部

区域即可有效地攻击主流的人脸检测器 MTC-
NN[66].但该方法同样只适用于白盒的模型,导致其

实用性较差.

表1 主流的人脸识别对抗攻击算法对比 (单位:%)

文献 算法 攻击类型 白盒/黑盒 定向/不定向 模型/系统 数据集
定向成功率/
不定向成功率

结构相似度
/平均形变度

Sharif[44,46]
处理边界约束L-BFGS 物理攻击 白盒 定向/不定向 VGG-face① PubFig[59] 91.67/100 -

粒子群优化 物理攻击 黑盒 定向/不定向 Face++[23] PubFig 60/100 -
Zhu[53] 化妆迁移网络 物理攻击 白盒 定向/不定向 ResNet50 自采集数据集[53] 90/97.5 -
Dong[54] 进化算法 数字攻击 黑盒 定向/不定向 ArcFace[60] LFW[61] 100/100 -/0.0016

A3GN[55]
注意力机制+生成

网络
 

(A3GN)
数字攻击 白盒 定向 ArcFace LFW 99.94/- 5.025/-

  ① VGG
 

Face
 

Descriptors.
 

http://www.robots.ox.ac.uk/
~vgg/software/vgg_face/

  针对人脸检测模型的数字域图像对抗攻击.Lu
等人[62]通过构造微小的扰动图案并添加到原始图

像中,实现对通用目标检测模Faster-RCNN[67]和

YOLO9000[68]的对抗攻击,并将此方法拓展到人脸

数字图像上,实现人脸检测的白盒对抗攻击.Bose
等人[34]采用约束优化的算法构造生成网络,生成对

基于Faster-RCNN的人脸检测器攻击有效的对抗

样本,并验证了该方法可有效攻击数字图像的jpg
压缩防御[69]方法.Yang等人[63]对目标检测的各个

环节进行详细的分析,并基于优化算法设计了一种

通用性的对抗补丁,通过将此对抗补丁贴在数字图

像中人脸前额上即可有效地实现了对基于通用目标

检测模型FPN[70]的人脸检测器的对抗攻击.
图4展示了人脸图像引入对抗样本扰动后使检

测器无法检测到人脸的示例.目前针对人脸检测对

抗攻击的研究较少,多数研究是基于通用目标检测

的迁移或与人脸识别对抗攻击相结合的研究开展

的,很少有研究针对人脸检测模型或系统地设计专

门的对抗攻击方法,攻击的成功率也有待进一步提

高.此外,现有的方法多针对白盒模型,实用性较差,
而采用对抗性补丁方式的攻击不够隐蔽,且鲁棒性

不强易受环境因素的影响.因此,设计黑盒有效且鲁

棒隐蔽的人脸检测对抗样本是未来重要的研究方向

之一.除此之外,现有的研究缺乏统一的基准数据集

及评测方法,不同文献中攻击的检测模型、系统也各

不相同,如何对现有的方法进行公平、全面的效果对

比,建立量化评估体系是也该领域的重要研究方向

之一.

图4 人脸检测对抗样本示意图[62]

3.1.3 人脸属性对抗攻击

针对人脸属性识别对抗攻击的研究较少[45,71,72].
人脸属性识别属于图像识别的一种,因此针对此的

对抗攻击多数采用通用图像对抗样本生成的方法来

优化和改进.
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Mirjalili等人[71]提出一种针对性别判断的对抗

攻击,作者通过一种弯曲技术同时对人脸的一组像

素点进行扰动修改,直到使性别识别器判断出错,同
时作者引入了限制条件,保障生成的对抗样本几乎

不影响人脸识别器的功能.Rozsa等人[45]首先对基

于深度神经网络的人脸属性识别模型的鲁棒性进行

了评估,并基于FGSM方法提出一种快速翻转人脸

属性的技术,使人脸属性的多个二分类器判断出错,
如将涂口红判断为未涂口红,将男性判断为女性等.
Joshi等人[72]利用语义信息设计了一种语义的对

抗样本,采用Attgan[73]的人脸属性语义修改算法,并
在其中引入对抗扰动,使得在修改人脸语义信息的同

时,如添加眼镜等,造成人脸属性识别器判断出错.

图5 人脸属性对抗样本示意图[71]

图5展示了人脸图像引入对抗样本扰动后人脸

属性识别模型出错的示例.通过添加对抗噪声,原来

识别为女性或男性的样本被错误的识别.
目前针对人脸属性识别对抗攻击的研究还处于

初级阶段,现有的研究多直接将通用图像的攻击方

法使用在人脸属性图像样本中以实现人脸属性对抗

攻击,许多对抗样本不够隐蔽,容易被人眼区分.除
此之外,现有攻击方法的实用性较差,鲜有研究在黑

盒的人脸属性识别模型或系统上实现对抗样本攻

击.由于此方面研究还处于初级阶段,因此目前还没

有可以公平对比的统一数据集或针对性的评测指

标.设计针对性的对抗样本生成算法、统一的评价数

据集及针对性评测指标是人脸属性识别对抗攻击技

术发展的关键之一.
3.2 人脸对抗样本检测技术

3.2.1 人脸识别对抗检测防御

从2018年开始,针对人脸识别对抗检测防御的

研究[35,36,74-77]开始引起人们的关注,根据防御方法

的类型,现有研究可分为对抗攻击检测及对抗攻击

防御,对抗攻击检测一般通过额外的模型对潜在的

对抗样本进行检测,对抗攻击防御则是通过提升模

型本身的鲁棒性及安全性,使其面对对抗攻击样本

时仍有正确的输出.
对抗攻击检测.Agarwal等人[35]采用传统的机

器学习方法,提出了基于像素值及主成分分析的特

征提取法,并利用支持向量机[78](SVM)作为分类

器,实现了对全局人脸识别对抗攻击的检测.
利用深度学习可解释性分析,Tao等人[77]提出了

一种基于深度神经网络可解释性的人脸识别对抗样本

检测技术.该方法可有效地对可解释部分的神经元的

激活值进行放大并同时抑制不可解释的神经元,从而

通过内部神经元实现对对抗样本攻击的高效检测.
虽然现有的对抗攻击检测方法可有效地实现对

对抗样本的检测预警,但是该方法普遍需要采用单

独训练的分类模型,引入了额外的计算开销,不利于

人脸识别系统的部署应用.
对抗攻击防御.Su等人[75]研究人脸比对任务

的对抗防御策略.作者设计了一种新型的深度残差

生成网络的训练方法,通过该方法可有效地清除针

对人脸识别的对抗扰动,从而实现对人脸比对对抗

攻击的有效防御.
除此之外,有研究对现有的人脸识别对抗样本

检测及防御方法进行归纳总结.Goswami等人[36,79]

对现有的主流人脸识别模型/系统进行分析,认为现

有的基于深度学习的人脸识别算法容易受到对抗样

本扰动的攻击.同时作者提出了可有效检测出对抗

样本攻击的针对性的方法,并构建了一些缓解对抗

样本攻击同时增强人脸识别模型鲁棒性的策略.
Goel等人[74]开发了一款名为SmartBox的用于检

测人脸识别对抗样本及缓解对抗攻击的工具包,该
工具包对现有的主流检测防御方法进行整理和实

现,对多种通用的对抗攻击方法有一定效果.
然而,现有研究中多采用通用的检测防御方法,

不是针对人脸识别对抗样本进行设计的,这导致现

有的检测防御方法效果较差、效率较低,尤其是面对

不断涌现的人脸识别对抗样本攻击算法,现有的检

测防御方法已无法满足实际场景的需要,效果仍有

待提升.除此之外,不同的研究中多采用不同的数据

集及不同的评价标准对所提出的方法进行评估,这
导致难以对现有的人脸识别对抗检测及防御方法做

公平的效果对比.
3.2.2 人脸检测对抗检测防御

针对人脸检测对抗攻击的检测防御策略还未得
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到深入的研究,现有大多数研究都采用通用的攻击

检测防御方案对此类攻击进行防御[69,80,81].如文献

[62]中,作者采用了一种基于图像处理的方式[80]实

现对人脸检测对抗攻击的检测防御.因此,研究并开

发针对性的人脸检测对抗样本检测防御方法是该领

域的重要研究方向.
3.2.3 人脸属性对抗检测防御

现有工作鲜有对人脸属性对抗攻击进行检测防

御的研究.由于人脸属性攻击属于通用图像对抗攻

击的一种,从理论上,通用的攻击检测及防御方

案[69,82]对人脸属性对抗攻击应有一定效果,但目前

还没有研究对此进行实验验证,也没有研究设计针

对人脸属性攻击的检测防御方法.因此,实现人脸属

性对抗样本检测防御并研究针对性的算法是保障人

脸属性识别技术鲁棒、安全的关键.
3.3 人脸识别系统和通用人脸数据集

3.3.1 基于深度学习的人脸识别系统

基于深度学习的人脸识别系统一般包含人脸检

测(Face
 

Detection)功能、人脸对齐(Face
 

Alignment)
功能和人脸表征(Face

 

Representation)功能,这通常

也是基于深度学习的人脸识别的三个流程.人脸检测

即检测出图像中人脸的具体位置,并通常用矩形框定

位人脸;人脸对齐是使用人脸检测中的关键点对人脸

做对齐校准,以缓解由于人脸姿势不同带来的识别误

差;人脸表征指对预处理后的人脸图像进行特征提

取.
 

人脸识别对抗攻击多发生于人脸检测与人脸表

征阶段,会导致整个识别系统的错误和崩溃.
现存的一些人脸识别系统虽然具有较高的识别

准确率,但比较容易受到潜在的对抗算法的攻击.例
如FaceNet[22]是经典的人脸识别系统,其利用卷积

神经网络(CNN)将人脸图像映射到欧式空间上,然
后直接学习图像到欧式空间上点的映射,通过衡量

两张图像所对应的特征的欧式空间上的点的距离来

判断两个人脸是否相似,进而实现人脸识别功能.
 

DeepID[83]可以判断两张人脸图像是否属于同一个

人,该方法通过提取人脸特征将人脸划分为不同的

区域,并训练多个单独的CNN来提取不同区域的

人脸身份信息,再通过将提取到的多个区域的特征

信息串联起来构建出整个人脸的特征向量,送入到

分类器中完成人脸验证,DeepID在LFW 数据集取

得了97.45%的准确率.诸如此类的人脸识别系统

都曾被攻击者作为目标进行攻击[84].
3.3.2 通用人脸数据集

LFW[61](Labeled
 

Faces
 

in
 

the
 

Wild)人脸数据

集是目前人脸识别的最常用数据集之一,共包含

5749个人的13233张人脸照片,其多数人脸图片来

自于生活中的自然场景,均采集于互联网中.LFW
广泛运用于人脸识别的测试中,用于评价算法性能.
PubFig[59]与LFW类似,是公众人物脸部数据

集,包含200个人的58797张人脸图像,相比于

LFW数据量更大,每个人物拥有更多的图像样本.
CelebaA[85](CelebFaces

 

Attribute)包含10177
个公众人物身份的202599张人脸图像,且每张都包

含了40个属性注释,常用于人脸属性的识别.
FFHQ[27](Flickr-Faces-High-Quality)是一个

高质量的人脸数据集,包含70000张1024x1024的

高清人脸图像,人物的年龄、种族、图像背景丰富多

样,包含着多种人脸属性,例如眼睛、帽子、饰品等,
可用于人脸识别及人脸属性分割.

VGGFace[23]是牛津大学在提出 VGG网络时

同时发布的人脸图片数据集,包含2622个人物,每
个人包含1000张图片,数据集中的图像均来自互联

网,在年龄、种族以及姿态方面有着较大的差异.

4 人脸深度篡改生成与检测

随着自编码器(autoencoder)、生成对抗网络

(GAN)等神经网络图像生成技术[28,29]的发展,研究

人员将此技术应用于人脸图像实现人脸的深度篡改

生成.采用此类技术可任意修改、编辑、模拟人脸属

性[42],实现人脸重现及面部表情、行为生成[43],进
行人脸交换[41],甚至可以合成真实世界不存在的人

脸[27].该技术最初被用做娱乐性质,但随后被用于

政治、色情、恐怖主义、经济犯罪等,造成严重的个

人、社会乃至国家安全危害.因此,针对人脸深度篡

改攻击的检测防御技术也受到重视及深入研究,研
究人员提出不同的方法[86-89]实现深度篡改人脸的检

测防御.根据人脸篡改方式的不同,本章将人脸深度

篡改分为人脸属性内容编辑、人脸面部内容重现、深
度伪造人脸交换及深度合成人脸生成,并从篡改生

成与篡改检测两个方面,对人脸深度篡改样本的研

究进展进行介绍归纳与分析讨论.
4.1 人脸深度篡改生成技术

4.1.1 人脸属性内容编辑

随着生成对抗网络(GAN)技术的提出和发展,
基于此技术进行人脸属性编辑篡改的方法也不断涌

现[47,73,90-102].主流的人脸属性内容编辑主要是通过

基于GAN的训练范式,也有少量研究是单纯基于
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autoencoder模型的方法,还有一些方法结合了对抗

学习范式和autoencoder模型.
基于GAN训练范式的属性编辑.最早的人脸

属性内容编辑方法由Perarnau等人[103]提出,作者

基于条件GAN
 

(cGAN)[104]方法,并通过引入编码

器,构造可逆条件 GAN
 

(IcGAN),成功实现对性

别、头发颜色、化妆等多个人脸属性的编辑生成.但
是此生成方法不够稳定,容易对人脸的非编辑区域

产生影响甚至产生完全无意义的人脸样本.
为了使生成的人脸更加稳定,并保证生成属性

的非编辑区域不受影响,一系列的方法被人提出.
Zhang等人[105]将空间注意力机制引入 GAN的框

架中,并称之为SaGAN.该方法仅对特定属性的编

辑区域进行修改,而保持其他部分不变从而成功实

现更稳定的人脸属性的编辑.该方法获得了比Res-
GAN[106]、IcGAN更好的人脸属性编辑效果.

为了实现跨域(domain)和跨数据集的人脸属

性编辑,Choi等人[47]提出StarGAN的模型,仅基于

单个生成对抗模型并利用掩码向量的方法,即可实

现跨域的人脸属性编辑.与之前的方法不同,该方法

中的生成器不是学习固定的转换,而是接收图像和

域信息作为输入,以在相应的域中生成图像.Star-
GAN还可以从包含不同类型标签的多个数据集中

学习.相比于之前的方法StarGAN更具有实用性.
在文献[107]中,作者提出一种全新的框架In-

terFaceGAN,通过对隐层语义信息的解释实现语义

人脸属性的编辑.该方法首次对基于GAN的人脸

属性编辑框架的语义信息进行可解释性分析,并对

在StarGAN等方法中常产生的伪影有明显的修复

效果.
除此之外,Jo等人[108]提出一种异于之前工作

的人脸属性编辑SC-FEGAN.该方法以用户对需要

编辑区域的手绘草图为目标,实现对该区域的属性

编辑.
基于autoencoder模型结构的属性编辑.仅利

用autoencoder技术实现人脸属性篡改的研究较

少.Lample等人[109]提出一种基于autoencoder结

构的人脸属性编辑方式.作者通过在编码过程中引

入对抗实现属性编码和非属性分离,并通过解码过

程对图像进行重构生成.Chen等人[110]也提出一种

autoencoder结构的基于语义框架的人脸属性操控

方法.作者将人脸属性分解为多个语义组件,并针对

需要编辑的语义组件进行修改和重构,从而获得更

精细的人脸属性编辑.但是,相比于基于 GAN 或

GAN与autoencoder相结合的生成篡改方式,此类

方法在生成效果、稳定性等方面都处于劣势.
基于GAN训练范式和autoencoder模型结构

结合的属性编辑.在autoencoder和GAN结合的工

作中,autoencoder通常提供生成器的功能,可以与

鉴别器一起构成 GAN训练范式.He等人[73]提出

一种AttGAN的人脸属性编辑方法.该方法不对属

性的隐式表达施加约束,而是对编辑生成图像的属

性分类进行约束,从而保证生成属性类别的正确性.
作者还提出重建损失方法来对非编辑区域的细节信

息进行保留,基于GAN训练范式与autoencoder结

构结合实现了人脸属性的编辑生成.虽然方法鲁棒

性有所提升,但是在面对大面积编辑区域时,仍可能

产生错误的人脸样本.
为了解决人脸属性编辑精细化程度不够的问

题,同时保持多种的属性编辑有效,Liu等人[111]基

于AttGAN提出从选择性迁移的视角解决人脸属

性编辑问题的方法.作者提出的模型STGAN以目

标和源属性向量之间的差异作为输入,并可以自适

应地选择和修改编码器特征用于增强属性编辑的效

果.这也使得STGAN 相比于 AttGAN、StarGAN
在更精细的属性编辑中表现得更好.

为了提高人脸属性编辑过程中的交互性,Lee
等人[106]提出了一个支持交互式和多样化面部操作

的新的框架,称为 MaskGAN.框架主要由两部分组

成:密集映射网络(DMN)和编辑行为模拟训练

(EBST),其中DMN学习用户修改的 Mask和目标

图像之间的样式映射,从而支持不同的生成结果.
EBST可以对源 Mask上的用户编辑行为建模,使
整个框架对各种操作输入更加健壮.

表2对比了主流的人脸属性编辑生成方法.主
流的算法都采用同样的基准数据集及评价指标进行

实验 效 果 对 比,评 价 指 标 主 要 包 括 峰 值 信 噪 比

(PSNR)、结构相似度(SSIM)和 FID[112](Fr􀆧chet
 

Inception
 

Distance).PSNR是使用最为广泛的一种

衡量图像失真或是噪声水平的客观评价指标,通过

对比当前图像与参考图像的均方误差评价图像质

量,PSNR数值越大表示图像质量越好.SSIM 分别

从亮度、对比度、结构三方面度量图像相似性,取值

越大表示图像质量越好.FID可以表示生成图像的

多样性和质量,FID越小,则图像多样性越好,质量

也越好.除此之外,多数的研究采用生成样本图像可

视化的方式与其他方法进行对比,从人眼主观角度

对生成人脸的真实性进行判断及评价.
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表2 主流的人脸属性编辑算法对比

文献 算法 数据集
峰值信噪比
/结构相似度

Fr􀆧chet
Inception

距离

Perarnau[103] IcGAN CelebA[85] 15.28/0.430 -
He[72] AttGAN CelebA 24.07/0.841 -

 

Choi[49] StarGAN CelebA 22.80/0.819 30.17
 

Liu[111] STGAN CelebA 31.67/0.948 -
Lample[109] FaderNet CelebA 30.62/0.908 -
Lee[106] MaskGAN CelebA - 46.67

关于人脸属性编辑的研究一直是领域内的热点

问题,现有的研究已经形成了初步的体系.然而,现
有的研究仍存在诸多不足:1)目前的人脸属性编辑

方法普遍存在训练中模型参数震荡、稳定性不足的

问题,多数方法需要大量的数据及较长的训练时间

才能获得相对稳定的生成样本;2)多数的人脸属性

编辑样本真实性不足,尤其是在分辨率较高的情况

下,经过编辑的图像样本容易被人眼感知;3)现有的

人脸属性编辑多采用正面、相对固定分辨率的人脸

作为训练及测试,其在真实复杂场景中的有效性及

鲁棒性还未得到验证.这些问题及挑战也是人脸属

性内容编辑未来研究的重点.
4.1.2 人脸面部内容重现

人脸面部内容重现可分为图像驱动人脸重现和

音频驱动人脸重现.图像驱动人脸重现的任务目标

为从源人脸图像中提取表情、姿态等信息并在目标

人脸图像中重现出来,表现为将源人脸的表情、姿态

迁移至目标人脸上[43,48,113,114];音频驱动人脸重现的

任务目标为根据语音的指导,生成目标人脸说话行

为的视频图像[49,90].早期的人脸面部内容重现采用

传统3D人脸建模、机器学习及图像处理的方法,随
着深度学习技术的普及,借助于DNN、GAN等深度

神经网络实现人脸面部内容重现的方法也不断

涌现.
图像驱动人脸重现.在人脸3D建模的基础上,

Thies等人[43,48,113]先后提出多种方法实现人脸面部

内容的重现.在文献[43]中,作者采用RGB-D传感

器实时采集源人脸和目标人脸图像,并将每一帧需

要迁移重构的信息进行学习和生成,实现源人脸的

面部细节信息及表情、姿态的迁移重现.为了解决视

频中面部特征恢复受限的问题,作者[43]提出非刚性

模型捆绑的方法,采用密集的光度一致性度量跟踪

源人脸和目标人脸的面部信息,从而实现更精准的

面部重现.在文献[113]中,作者提出延迟神经渲染

的技术,通过将可学习的组件融入到传统的图形学

处理流程中,并利用三维的神经纹理,实现人脸面部

内容重现.该方法可以获得更清晰的重构细节信息.
为了实现更真实的人脸重现,Kim 等人[114]首

次提出全三维的人头位置、旋转、面部表情、眼部信

息等的人体、面部内容重现.作者提出基于GAN及

空间时序编码和图像解码方法,实现了高质量的模

仿源人脸面部表情的面部重现.
基于人脸3D建模的方式,由于其预定义的人

脸3D参数模型难以覆盖到所有的人脸运动,且需

要非常复杂的参数设置,很少有广泛的应用.随着生

成对抗网络的发展,Pix2Pix[115]和CycleGAN[116]等
方法的提出,Wu等人[117]提出了一个使用GAN的

重现方法,并且引入面部边界潜空间,将图像映射到

边界空 间,并 调 整 其 适 应 目 标 人 脸,缓 解 了 Cy-
cleGAN会在极端条件下生成非自然图像的问题,
并且可以在没有成对数据的情况下实现图像驱动的

面部重现.
由于人脸重现时,驱动人脸和目标人脸的身份

信息的不同会导致重现质量的下降,在少样本重现

的情况下尤其严重.驱动人脸的身份信息会泄露至

重现图像,或在处理未见的大姿态时,模型会丢失目

标的身份信息.Ha等人[118]提出了一个使用人脸标

识检测器,并引入图像注意力机制的模型 Mario-
NETte.通过人脸标识检测器解耦人脸的身份和姿

态信息以及通过扭曲结构使驱动人脸标识适应目标

身份,减轻了身份信息泄露的问题,实现了更高质量

的人脸重现.
Zakharov等人[119]借鉴风格迁移的思路,使用

AdaIN[120]将嵌入网络输出的外观信息注入到生成

模型中,实现了少样本的人脸重现.由于使用人脸关

键点对图片进行表情、姿态信息提取,会缺少较多的

细节,并且许多数据集不具备标注的结构基础,

Burkov[121]在此基础上提出了使用姿态编码器编码

姿态向量,并将其利用AdaIN注入到生成模型中的

方法.仅利用姿态提取网络,便能够实现姿态和身份

的解 耦.除 此 之 外,空 间 自 适 应 归 一 化 模 块

(SPADE)[122]的提出在带来了条件图像生成模型革

新的同时,也推动了图像驱动人脸重现模型的发展

迭代.传统方法中使用卷积、归一化、非线性激活函

数的处理会因归一化层而清洗掉特征中的语义信

息,利用条件归一化层通过空间自适应去调节归一

化层的激活情况,可以有效传播语义信息.Hao等

人[123]在Zakharov工作的基础上,选择使用嵌入网

络学习人脸标识信息,将驱动人脸的结构信息作为

条件使用SPADE模块注入生成器网络,实现了较
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高质量的单样本人脸重现.
然而上述方法使用人脸标识进行重现通常需要

大量的人脸标识的标注信息,或需要关于对象的特

定先验信息.Aliakasndr等人[124]提出了使用自监督

的方式解耦外观和运动信息,并通过自监督学习的

关键点和局部仿射变换估计光流并扭曲的一阶动作

模型.模型采用了端到端的训练方式,避免了大量的

人脸标识标注花费;同时使用了遮挡感知对不能用

扭曲重现的部分进行修复,实现了质量高、泛化性好

的人脸重现,并且在动作迁移等任务上也拥有较好

的表现.
虽然现有的方法以较高的质量实现了图像驱动

的人脸重现,但是这些方法普遍存在训练数据成本

较高,训练模型迁移泛化性不足,在非训练语料库范

围内的数据中表现较差等问题.除此之外,目前针对

人脸面部重现技术的评估缺乏公平、统一的量化评

测指标,现有方法多采用可视化的方式,直接对比人

脸重现部分的细节信息进行不同方式优劣的评判,
不利于该技术的体系化发展.

音频驱动人脸重现.最早期的音频驱动人脸生

成采用结构信息的拼接技术[125,126],如Bregler等

人[125]直接修改嘴巴的轮廓.随着深度学习模型的

发展,人脸面部内容重现的思想和技术的迭代,研究

人员[49,109-115]利用语音信息,实现人脸面部说话行为

的生成.Suwajanakorn等人[49]用互联网的图像及奥

巴马的声音信息,成功地合成了准确的嘴唇同步说

话的高质量视频,作者利用循环神经网络学习从原

始音频特征到嘴部形状的映射,并综合嘴部纹理信

息及采用三维姿态进行匹配拟合.虽然此方法可逼

真地生成人脸说话的行为,但却需要对特定的目标

进行大规模数据的训练和建模.
为了解决以上问题,研究人员寻求建立一种通

用模型,可以通过一个模型处理所有身份,其关键

思想为确定音频和视频之间的同步关系.Zhou等

人[90]提出仅用一张照片和一段任何人说话的语

音,通过听觉和视觉信息的对抗分解方式,实现高

分辨率逼真人脸说话视频的生成.作者采用了将

说话视频映射到人脸身份特征空间及说话内容特

征空间的方法,实现了信息互补和逼真生成.由于

从人脸的动作中分离解耦头部的姿势较为困难,
因此以上根据语音和视频同步的重建方式容易忽

视头部的运动.
与上述学习音频到视频的同步映射的方法不

同,人脸的结构信息如人脸标识等在基于生成对抗

网络的模型中经常被用于作为中间表示.如
 

Chen
等人[91]设计了一种级联GAN的模型将音频信息迁

移到高维的面部特征点结构,同时提出了具有注意

力机制的动态可调像素损失,加强了网络对视听相

关区域的关注,实现了对人脸形状、角度、噪声音频

等都具有较好的鲁棒性的视频生成.Das等人[127]将

该问题划分为运动学习和纹理学习两部分,同样利

用级联GAN模型分别学习嘴唇运动和纹理生成,
具有较高的泛化能力.此外,还有一些使用3D标识

的方法[128,129].然而在单样本或极端条件下,此类方

法精度显著下降.
以上方法均能实现唇形与音频同步的人脸重

现,但是在驱动头部运动和重现头部姿态方面仍有

所欠缺.在极端环境下,使用人脸结构信息的方式容

易因为信息的不确定性而引起重现质量退化.Zhou
等人[130]提出了一个隐式模块化视听表达的模型,
作者将说话的人脸表征模块化为语音空间、姿态空

间和身份空间,从姿态源视频学习姿态动作,并通过

一个低维姿态特征指导人脸姿态生成.实现了姿态

可控、唇形同步的说话人脸重现.
虽然音频驱动人脸重现的研究起步较晚,但是

这方面的工作已经形成了初步研究体系,主流的研

究多基于同样的数据集开展实验,并采用统一的评

价指标进行效果对比.表3对比了主流的音频驱动

人脸重现的方法.多数对比方法使用峰值信噪比

(PSNR)、结 构 相 似 度(SSIM)和 人 脸 标 识 距 离

(LMD)的定量指标进行评价,除此之外,连续帧生

成样本的可视化主观评估也是主流的评价手段之

一,如Yi[92]采用用户评分的方式对重现质量进行评

判,20名参与者共比较了30组重现视频,并从图像

质量、嘴唇同步性和自然程度进行打分评判.
然而现有的音频驱动人脸重现研究也存在一定

的不足,包括连续帧生成不自然,面部表情固化等,
如何重现出更连续且自然逼真的说话行为是未来重

要的研究方向之一.
4.1.3 深度伪造人脸交换

广义的深度伪造包括多种针对人脸、语音等内

容的修改、生成的技术[41],本节关注于深度伪造人

脸交换的讨论.现有的深度伪造人脸交换技术大多

基于autoencoder及GAN等深度学习生成模型进

行实现及改进优化[96-99].
2017年底,在美国Reddit论坛上,出现最早的

深度伪造人脸交换视频/图像,一位匿名的用户通过

深度伪造技术[46],将一位明星的人脸与色情人员的
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表3 主流的音频驱动人脸重现算法对比 (单位:%)

文献 算法 数据集 PSNR/SSIM/LMD 图像质量/嘴唇同步/自然程度

Chen[91] 级联GAN LRW[95] 30.91/0.81/1.37 5.67/32.33/9.50
Chung

 [93] 编解码CNN LRW 29.91/0.77/1.63 3.50/20.50/4.17
Zhou[90] 视听信息分解 LRW 29.90/0.73/1.73 2.17/2.33/2.67
Yi[92] 记忆增强GAN LRW 30.94/0.75/1.58 88.67/44.83/83.67
Wiles[94] x2Face网络 LRW 29.82/0.75/1.60 —

人脸进行了交换①.虽然此应用的性质恶劣且非法,
但它也引起工业界和学术界的兴趣与重视,推动该

技术的发展.目前许多国家也已经通过立法手段保

障深度伪造人脸交换技术的积极正确发展及应

用②③.
在商业应用领域.许多公司开发了用于娱乐的

伪造换脸程序④⑤.在著名的代码服务平台 Github
上,有研究人员分享深度伪造人脸交换相关的项

目⑥⑦,提供目前流行且实用的深度伪造人脸交换方

法,他们的方法都是基于autoencoder生成技术实

现.在文献⑦中,作者通过encoder提取到源人脸的

隐层信息并通过decoder实现了与目标人脸的生

成、交换.在此基础上,作者利用 GAN对基于au-
toencoder的深度伪造人脸技术进行优化,通过引入

人脸分割掩码(segmentation
 

mask)及对抗损失和

感知损失,提出了细节更加逼真的深度伪造换脸

技术.
在学术领域.深度伪造人脸交换侧重于提升算

法的性能及建立标准数据集.Korshunova等人[100]

基于CNN提出一种前馈神经网络实现自动化实时

换脸的方式,使用较少的目标人脸图片完成人脸的

转换,将人脸转换提高到近乎达到实时换脸的速度.
在损失函数上通过考虑环境光照条件的影响,对损

失函数进行改进使得图像有较高的真实感.
除了针对完整的人脸进行人脸交换,Nirkin等

人[131]针对原图像中有部分面容被遮挡的人脸,进
行人脸交换的研究.作者使用运动线索和3D数据

增强来扩充数据集,通过输入图像建立面部形状的

3D姿势和面部表情的界标,然后使用全卷积网络从

面部的遮挡中分割出可见部分完成分割.该方法在

准确度及速度上有很好的表现.
FSGAN是Nirkin等人[132]提出的一种新的非

特定目标换脸以及重现方法,其实现主要分为三个

步骤,面部重现及面部分割、面部修补和面部融合.
面部重现及面部分割完成对源人脸面容重现以及对

目标人脸部分进行语义分割,只保留人脸部分,获得

人脸掩码(mask).面部修补根据前一步得到的重现

后的源人脸利用分割出来的目标面部区域范围对缺

少的部分进行填充修补.面部融合根据修补后的源

人脸、目标人脸图像以及其语义分割图像进行混合,
完成换脸,在融合阶段提出了使用生成图片与原始

图片的融合来对细节上进行优化,减少了由于使用

人脸掩码而在掩码周围可能产生的伪影.FSGAN
支持图像和视频的面部交换,在实际运用中有着良

好的表现.
Faceshifter[133]是一种基于GAN训练方法的高

保真、能够感知遮挡的深度伪造人脸交换算法,包含

两个独立的训练阶段.第一阶段中的AEI-Net用于

完成换脸,加强了对目标人脸的属性特征提取,通过

设计一个类似 U-Net网络结构的网络来逐层输出

目标人脸的属性特征.源人脸的身份信息(identity)
则是通过使用 Arcface产生身份特征向量,同时使

用一个全新的自适应注意力生成器(AAD)来完成

源人脸身份信息与目标人脸属性特征进行融合.第
二阶段设计利用 HEAR-Net网络用于解决面部遮

挡问题,包括刘海,眼镜以及口罩等遮挡.
MegaFS[134]是基于 GAN 模块的高清换脸算

法.在编码端基于ResNet和FPN来预测人脸图像

的隐空间(latent
 

space)将人脸图像编码为潜向量

(latent
 

code)并划分为中高低三部分,只对部分最

高部分的特征信息进行交换,在解码端利用表现优

秀的 StyleGAN2预 训 练 模 型 用 于 解 码,生 成 出

1024x1024的高清人脸图像.MegaFS在训练时可

以使用模块化训练,即编码模块和特征信息交换模

块的训练可分开进行,以减少在训练时间和硬件资

源上的花费.同时 MegaFS是一种探究 GAN的逆

映射(GAN
 

Inversion)的换脸算法,在对使用不同

隐空间下的图像潜向量编码进行对比时,使用了感
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知图像块相似度(LPIPS)[134]作为指标,证实了作者

所提出的 W++隐空间相 比 于 W+隐 空 间 在

LPIPS、MSE以及换脸成功率上都有着更好的表

现.其中LPIPS用于度量两张图像之间的差别,相
比传统度量指标,如L2/PSNR,

 

SSIM,更符合人类

感知系统衡量标准,LPIPS的值越低表示两张图像

越相似,反之,则差异越大.
目前公开的学术深度伪造人脸交换数据集质量

并不高,与网络上呈现出的伪造视频质量相差甚远,
因此,有部分研究工作利用采集的精细数据集生成

更逼真的深度伪造换脸.Li等人[135]提出一个新的

伪造换脸视频数据集,Celeb-DF.它由590个You-
Tube真实视频和5639个伪造换脸视频组成.作者

通过提高人脸图像的分辨率,减少伪造视频中的颜

色失真,改进数据集中掩码的生成步骤并使用卡尔

曼平滑算法对人脸的时间序列进行滤波,以减少每

帧中真实值的不精确变化.Celeb-DF在视频质量上

远高于现有的伪造换脸公开数据集.最近的研究中,
为了促使深度伪造人脸视频帧之间有更好的连贯

性,文献[47]在基于autoencoder技术的深度伪造

人脸方法上引入光流法,使连续多帧之间的人脸差

异变化更加平衡,从而获得更逼真的伪造人脸.另
外,作者还制造并发布目前最大的深度伪造人脸数

据集DeeperForensics-1.0,该数据集包含60,000个

视频及对应的视频抽帧.
除了生成更加逼真的伪造换脸图像视频以外,

Gandhi等人[136]采取另外一种思路,他们基于对抗

样本攻击(FGSM)提出使用对抗性的扰动来增强伪

造换脸图像的真实性、鲁棒性及抗检测性,并可以欺

骗普通的深度伪造检测器.
深度伪造人脸交换的研究已形成了初步的研究

体系,并在实际场景中已有较多的应用,同时也有文

献对现有的方法进行了多方面的对比.然而,现有的

研究仍存在一些问题及挑战,主要归纳为:1)伪造图

像样本在高分辨率下的噪声较明显,真实度不够高,
容易被人眼识别;2)伪造视频样本在视频帧之间的

连贯性较差且背景信息易受影响,容易被人眼或算

法感知,许多检测算法利用这一弱点实现了精确的

伪造视频检测;3)现有的研究中存在源数据集多样、
不统一,评测指标单一、不全面等问题,这使得难以

对现有的伪造生成方法进行全面公平的对比.这些

问题与不足也是未来研究工作的重点.表4对比了

主流的深度伪造人脸交换的方法,针对现有交换方

法的评估,目前主要有三种指标[50,132,133,135].其中掩

码结构相似度是对比真实人脸和伪造人脸的结构相

似度指标,表中所列的指标值为源数据集人脸和由

其生成的伪造人脸的掩码结构相似度;真实度是通

过人工参与者直接判断人脸交换检测基准数据集

中的虚假数据是否为真实人脸的“真实度”指标;
姿态损失(pose

 

error)是通过人脸识别模型计算出

人脸关键点(landmark),获取到的人脸姿态信息常

用三个欧拉角(pitch,yaw,roll)并以角度为单位计

算出交换后的人脸与源人脸之间的误差.但是这

三种指标并不能全面地评估伪造人脸的效果,需
要提出新的评价标准对生成效率、多帧一致性等

指标进行评测.

表4 主流的人脸交换算法对比

算法 源数据集
人脸交换检测
基准数据集

掩码结构
相似度

真实
度/%

姿态
损失

FakeApp①
CEW

 

Dataset[137]
UADFV[138] 0.82 14.1 -

Faceswap-
GAN②

VidTIMIT③ DF-TIMIT[139] 0.80 12.3 -

FaceSwap④
FF++-
YouTube FF++-FS[89] 0.81 8.4 -

DeepFake⑤
FF++-
YouTube FF++-DF[89] 0.50 - 4.14

DF-VAE[50]
Collected

 

Source[47]
DF-1.0[47] - 64.1 -

FSGAN
FF++-
YouTube

DFDC[140],
 

ForgeryNet[141]
0.51 - -

Nirkin[131]
FF++-
YouTube

- 0.49 - 3.29

FaceShifter
FF++-
YouTube

FF++-Face
Shifter[89],

 

ForgeryNet
- - 2.96

MegaFS CelebA-HQ
MegaFS

 

Dataset[142]
- - 3.81

4.1.4 深度合成人脸生成

深度合成人脸生成技术可分为完全合成与缺失

合成,即合成完全不存在的人脸或对目标人脸缺失

部分进行合成.现有的深度合成人脸生成技术多基

于GAN的方法进行优化改进[143-148],本节主要对基

于深度学习的合成人脸方法进行总结并展开讨论.
完全人脸合成.Karras等人[143]提出一种渐进

式生长的GAN,即PGGAN.在训练过程中,通过对

低分率的输入图像添加增长式的修正细节信息,以
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①
②

③
④
⑤

FakeApp.
 

https://www.malavida.com/en/soft/fakeapp
Faceswap-GAN.

 

https://github.com/shaoanlu/faceswap-
GAN

VidTIMIT
 

Dataset.
 

http://conradsanderson.id.au/vidtimit/
Faceswap.

 

https://github.com/MarekKowalski/FaceSwap/
Deepfakes

 

github.
 

https://github.com/deepfakes/faceswap



获取更稳定、质量更高的合成人脸.基于图像风格迁

移学 习,作 者 还 提 出 一 种 风 格 生 成 框 架 Style-
GAN[27],该方法可自动学习人脸的高级属性(如表

情、身份等)并进行无监督的分割,并且生成图像还

具备雀斑、头发等随机变化的特点.采用此方法合成

的虚假人脸在分布质量评价指标上达到了当时的最

优结果.
基于GAN的人脸合成研究多采用两者对抗的

方式,Shen等人[146]提出了一种三者对抗的GAN,
即Faceid-GAN.作者通过引入分类器,对传统判别

器和生成器之间的对抗进行扩展,确保生成的图像

同时具有高质量并可以保留原始的身份信息.除此

之外,该方法还可以生成多视角的合成人脸及表情.
为了使深度合成图像检测器失效,Neves等

人[145]提出一种消除深度合成人脸GAN印记的策

略.作者利用autoencoder的方式对隐含的、具有辨

识力的GAN印记特征进行擦除,并同时保持合成

图像的原有整体和细节信息,从而导致检测器对该

合成人脸失效.
缺失人脸合成.除了直接合成完全不存在的虚

假人脸内容,对目标人脸缺失部分进行合成是深度

合成人脸另的一个研究方向[144,149-151].Lu等人[144]

介绍了一种人脸属性引导的人脸生成.该方法以低

像素的人脸为输入,并获取该人脸缺少部分的其他

高清图像内容,基于此高清人脸内容,对原低分辨率

人脸进行高清合成.作者提出属性引导及身份引导

的条件式CycleGAN,将高清人脸属性映射到低清

的人脸上,实现人脸低分辨率部分的高清合成.
基于深度生成模型,Li等人[147]提出一种人脸

补全的算法,该算法不同于之前的采用搜索补丁进

行合成的方法,它基于autoencoder网络直接对缺

失的区域进行像素的生成,从而可以解决大面积人

脸缺失情况下的补全合成.同样是基于autoencoder
结构,Song等人[148]提出一种几何感知的人脸补全

网络FCENet.作者首先通过面部几何预估器预测

面部特征点的热力图并对其生成剖析映射图,之后

基于生成网络对缺失部分进行合成.
针对深度合成人脸的效果评估,现有的研究并

没统一的评价指标,采用的源数据集也不尽相同.多
数文献中[144,146,147]采用非量化的可视化效果进行生

成效果的对比评价.部分研究采用针对GAN的评

价指标如inception
 

score对合成人脸进行评价[143]

或采 用 PSNR/SSIM 对 补 全 合 成 人 脸 进 行 评

价[148].采用相同的源数据集及统一的针对性设计

的量化评测指标,是深度合成人脸评估的重要研究

发展方向.
除此之外,深度合成人脸生成技术同样存在稳

定性不足的弱点,轻微的样本扰动或参数设定变化

就可能导致合成的样本效果变差,同时该技术还存

在易产生异常斑点、背景出错、人脸属性不对称等弱

点,因此如何提升深度合成人脸技术的稳定性,并不

断提升合成细节的真实性是未来研究的重点方向

之一.
4.2 人脸深度篡改检测防御技术

4.2.1 人脸属性内容编辑检测

针对深度学习人脸属性内容编辑进行检测防

御,现有的研究主要可分为结合传统机器学习的方

法[137-142]如SVM 等,以及基于深度学习的方法[86]

如RBM、CNN等的检测.
结合传统机器学习方法.为了判断人脸属性内

容是否经过GAN的编辑处理,Jain等人[150]提出采

用基于CNN的方法对人脸图像进行特征提取,并
结合SVM等传统机器学习方式对特征进行分类,
实现对基于StarGAN编辑的人脸属性内容的检测.
面向多种不同 GAN方法,如Style-GAN、PGGAN
等实现的人脸属性编辑,Wang等人[149]发现深度人

脸识别系统中的每层神经元激活纹理可以被用来区

分真实和虚假(经过编辑的)的人脸图像.基于此作

者提出了FakeSpotter,通过监控神经元覆盖行为进

行深度特征提取,并采用SVM 设计特征二分类器,
实现虚假人脸属性的检测.

基于深度学习方法.文献[86]中,Stehouwer等

人提出一种利用深度学习注意力机制的处理方式,
学习到的注意力图可有效地高亮出可能经过编辑的

区域,从而有利于CNN分类器区分真实和虚假的

人脸,并可对图像中经过编辑的区域可视化.Nat-
araj等人[152]提出一种结合共生矩阵与深度学习的

方法,实现StarGAN生成的人脸属性编辑检测.作
者从图像像素的三通道中提取共生矩阵,并基于此

训练深度神经网络判断人脸真伪.
除了直接对图像样本进行检测,Zhang等人[153]

提出一种基于图像频谱的分类器,对GAN生成图

片时的图像上采样环节进行了分析研究,并使用一

种信号处理分析的方式,实现对多种 GAN如Cy-
cleGAN生成的人脸属性编辑图像的检测.

针对人脸属性编辑内容,虽然现有研究中的检

测方法使用的数据集多采用统一的方法生成(如

StarGAN),但是其源数据多为作者自己整理,造成
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生成的数据集各异,这导致难以对此类方法做公平

的效果对比.表5对比了主流的人脸属性编辑的检

测防御方法.多数的方法采用检测准确率(Acc)或

ROC曲线下面积(AUC)作为评价指标.
现有的人脸属性内容编辑检测已经取得了一定

的效果,然而这些方法没有对时间复杂度进行评测,
在实际场景中的检测效率未知.除此之外,多数的检

测方法仅在一至两个数据集上进行评测,其算法的

迁移性及泛化性也有待进一步评估.

  表5 主流的人脸属性编辑的检测算法对比 (单位:%)

文献 算法 数据集
准确率/
ROC曲线
下面积

Jain[150] CNN+SVM
StarGAN 数 据 集[47],

 

ND-IIITD[154]
99.7/-

Wang[149] CNN+SVM StyleGAN数据集[27],
 

StarGAN数据集
84.7/-

Stehouwer[86]CNN+注意力机制 DFFD[86] -/99.9
Zhang[153] GAN+频谱 CycleGAN数据集[136] 100/-

Nataraj[152] CNN
StarGAN数据集,

 

CycleGAN数据集 99.4/-

Marra[155] CNN
 

+增量学习 StarGAN数据集 99.3/-

4.2.2 人脸面部内容重现检测

针对人脸面部内容重现的检测方法[86-89,156-161]

未形成完整的技术体系,主流的方法多采用CNN
设计二分类器,实现人脸面部内容重现的检测.

传统机器学习方法.Matern等人[162]提出了一

种简单有效的检测方法,通过对图像全局一致性及

几何估计的建模,采用传统机器学习中的逻辑回归

及多层感知机算法,实现面部内容重现的检测.
卷积神经网络方法.Afchar等人[163]提出 Me-

soNet方法构建深度卷积神经网络,并关注和学习

图像的细微属性差异,以此实现Face2Face人脸面

部内容重现的检测.Rossler
 

等人先后采集并公开两

个针对人脸面部内容重构的数据集[89,157],并提出基

于Xception[160]网络的真实人脸、重构人脸二分类

器,实现面部内容重现的检测.
Sabir等人[158]采用图像预处理的方式并结合循

环卷积神经网络构造面部重现的检测模型.较新的

研究[87]中,作者提出一种多流的神经网络,对面部

重现样本的不同区域进行分别学习,并将学习特征

进行融合从而实现更精确的检测.
自编码器方法.先前的研究多仅判断人脸是否

经过修改,不同于此,Nguyen等人[164]提出可同时

检测重现人脸并定位面部经过修改的区域的方法.
作者采用encoder-decoder的方式实现虚假内容检

测和虚假区域的定位分割.文献[156]中,作者将伪

造人脸检测视为单分类异常检测问题,提出了基于

自编码器架构的OC-FakeDect网络,该网络的训练

数据仅包含真实图像,由于真实图像的重建图像与

输入图像的差异较小,所以通过设置重建分数阈值

可以区分虚假的异常图像,基于此思想,作者提出了

两种基于OC-VAE的方法来检测真实和虚假图像.
相较于其他虚假人脸篡改检测任务研究,人脸

面部重现的检测研究有比较统一的评测数据集及评

测指标,可较有效、公平地对主流的方法进行评估对

比.然而,现有的检测方法鲜有在检测性能方面进行

评测,使得这些方法的实用性无法得到保证.表6对

比了主流的人脸面部内容重现的检测防御方法,多
数的方法采用检测准确率(Acc)作为评价指标,表
中所列的指标值为各文献所提出的方法在人脸面部

重现数据上的最优结果,其中FF++数据集中包含

三种不同质量的视频,分别为Raw(无损视频)、HQ
(量化参数为23的 H.264压缩高质量视频)和LQ
(量化参数为40的H.264压缩低质量视频).

表6 主流的人脸面部重现的检测算法对比
文献 算法 数据集 准确率/%

Afchar[163] CNN
FF++-F2F(Raw/

HQ/LQ)[89]
96.8/93.4/81.3

Matern[162] LR,
 

MLP FF++-F2F AUC=86.6

Rossler[89] CNN

FF++-F2F(Raw/
HQ/LQ)

99.61/98.36/91.56

FF++-NT
(Raw/HQ/LQ)[89]

99.36/94.5/82.11

Nguyen
 [164]autoencoder FF-F2F[157] 93.63

Sabir[158] CNN+RNN FF++-F2F(LQ) 94.35
Amerini

 [159]CNN+光流法 FF++-F2F 81.6

Kumar[87] CNN+融合法
FF++-F2F(Raw/

HQ/LQ)
99.96/99.10/91.20

4.2.3 深度伪造人脸交换检测

针对深度伪造人脸交换的检测,现有的研究多

采用基于深度卷积神经网络的分类器,对交换前后的

人脸视频或图像本身进行分析,通过人脸部分的特征

差异或背景环境的变化,判断该人脸是否是深度伪造

人脸[164,165].深度伪造人脸交换检测技术从数据模态

上可分为两种:静态图像检测及动态视频检测.
静态图像检测.在早期的伪造人脸检测研究中,

Zhang等人[166]提出一种基于传统机器学习方法的

伪造人脸检测方法,作者采用surf特征[167]及bag
 

of
 

words算法[168]对人脸的静态图像(视频抽帧获

得)进行特征提取分析,并采用SVM 等作为分类

器,实现伪造人脸检测.Yang等人[169]利用人头的
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姿态信息构建神经网络,对人脸头部的姿态方向进

行建模和分析,并通过判断头部的姿态向量对真实

和伪造的人脸进行区分.
由于深度伪造人脸交换的面部区域和周围背景

之间的分辨率不一致,造成了小范围内的扭曲,而这

种扭曲留下了明显的伪像.基于这些伪像,Li等

人[165]设计专用的卷积神经网络(CNN)模型,将生

成的面部区域及其周围区域进行比较来检测此类伪

影,从而实现深度伪造人脸的检测.采用此检测方法

的优势是不需要生成大量的伪造换脸样本进行模型

训练,降低了训练的时间复杂度.
基于Siamese

 

网络架构,Hsu等人[161]使用对

比损失来检测深度伪造人脸,称为通用伪特征网络

(CFFN).作者以真实图像、伪造图像对,作为网络

输入提取伪造人脸的特征.然后通过将CNN
 

连接

到CFFN的最后一个卷积层,
 

基于提取的深度特征

完成对深度伪造图像的检测.
除了对人脸交换过程中的生成、篡改部分进行

检测,研究[170]中提出一种针对人脸交换人脸融合

过程的检测方法.作者提出深度伪造的人脸在融合

过程中都会存在一个特殊的掩码(mask),其边缘信

息即为人脸x射线(face
 

x-ray),利用此特征可区分

真实与伪造的人脸,其实验结果也证明该方法优于

之前最好的检测方法.
结合注意力机制,Zhao等人[171]将深度伪造人

脸交换检测任务视为细粒度分类问题,提出了一种

结合了多注意力机制的检测网络,该网络利用多头

注意力机制使网络关注不同的局部区域,利用纹理

特征增强模块突出浅层特征中的细微局部差异特

征,利用双线性注意力池化操作聚合由注意力特征

图引导的低级纹理特征和高级语义特征,此外,为了

解决网络学习困难的问题,此方法提出了一种新的

区域独立性损失和注意力引导的数据增强策略迫使

网络学习到不同的注意力特征,经实验验证,该方法

在多个基准数据集上均有优异的检测能力.
一些研究通过挖掘频域内的信息来进行检

测[172-174],Qian等人[174]利用了可分离的频率分量

FAD(Frequency-aware
 

Image
 

Decomposition)和局

部频率统计信息LFS(Local
 

Frequency
 

Statistics)
去深入挖掘深度篡改人脸图像的异常模式,基于上

述两种特征,作者设计了
 

Frequency
 

in
 

Face
 

For-
gery

 

Network(F3-Net),该网络为双分支网络,分别

学习FSD和LFS,然后再通过融合模块 MixBlock
来融合双路网络中的特征进而对图像进行分类.

动态视频检测.利用深度伪造人脸视频不同帧

之间的差异,基于循环神经网络(recurrent
 

neural
 

network),文献[158,175]分别提出不同的深度伪

造人脸交换检测的方法.作者[158]借鉴视频理解、行
为识别任务中对多帧信息的处理方法,采用单向或

双向的循环神经网络实现深度伪造人脸检测.文献

[175]中,作者使用长短期记忆(LSTM)对连续24
帧的图片进行分析及特征提取,从而判断输入为真

实或伪造人脸.
 

结合多分支网络的思想,Wu等人[176]提出了

SSTNet,该网络采用多分支网络的架构,在检测深

度伪造人脸时融合了空间、隐写和时序特征,以连续

多帧人脸图像作为网络输入,利用XceptionNet[160]

提取图像的空间特征,提出了一种带有限制的卷积

过滤器,并结合截断的XceptionNet提取隐写特征,
最后将空间特征和隐写特征融合,利用LSTM 检测

融合特征中存在的时序差异.同样地,Masi等人[177]

提出了一个双分支网络,一个分支利用传统的卷积

网络提取RGB域图像特征,另一个分支利用多尺度

高斯拉普拉斯算子核提取频域维度特征,其中高斯

拉普拉斯算子核用来降低低层特征图中的高维度语

义信息,同时,在训练阶段作者利用基于特征空间的

损失函数来聚合真实类内样本,疏远相对于真实样

本的虚假类间样本.
许多基于动态视频的伪造换脸检测研究是利用

人脸上存在的生物特征信息而实现的[138,162,178].Li
等人[138]提出利用多帧间眨眼行为的连续性和一致

来区分真实的人脸和深度伪造的人脸.作者构造由

多个LSTM组成的深度神经网络LRCN,实现深度

伪造人脸的检测.Mittal等人[178]提出一种基于Sia-
mese网络架构的方法来检测深度伪造视频,通过观

察情感与行为之间的联系,例如眼睛的扩张、眉毛的

抬高、音量、步调和声音的音调进行检测.训练时通

过输入真实视频和深度伪造视频获取人物的面部和

语言的情态情感并用此计算三重损失函数,通过语

音与面部模态进行检测,以及语音所表达出的情感

与面部神态表达出的情感相似性进行检测.
表7和表8分别对近期和较早期[135]提出的深

度伪造人脸交换检测方法在常用的深度伪造检测基

准数据集上进行了评价对比,由于早期的数据集(如

UADFV、DF-TIMIT、DFD)中利用的操纵方法单一

且生成的虚假数据质量较差,所以近期提出的检测

方法鲜在这些数据集上进行验证,两个表中的多数

方法采用ROC曲线下面积 AUC(%)作为评价指
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标.由表7和表8可知,(多帧)动态视频的检测方法 没有明显优于(单帧)静态图像的检测方法.

表7 主流的深度伪造人脸交换检测算法对比

   数据集
文献   

FF++-All[157]

Raw HQ LQ
Celeb-DF

[135] DFDC[140]
DeeperForensics-
1.0-rand[50]

ForgeryNet[141]

Xception
 [89] 99.26 96.3 89.3 48.2 49.9 94.75 90.12

Two-branch[177] - 96.43 86.34 73.41 - - -
Face

 

X-ray[170] 98.52 87.35 61.60 74.76 80.92 - -
F3-Net[174] 99.8 98.1 93.3 65.17 - - 90.15

FFD(Xception+Reg.)[86] - - - 71.2 - - -
Patch[179] 99.77 97.2 78.3 84.88 65.6 81.8 -

Multi-attention[171] 99.80 99.29 90.40 67.44
recall=0.1,

 

precision=0.92
- -

表8 较早期的主流深度伪造人脸交换检测算法对比

  数据集

文献  
UADFV[138]

DF-TIMIT[139]

LQ HQ
FF++

-FS
DFD① DFDC

Celeb-

DF

Two-stream[180] 85.1 83.5 73.5 70.1 52.8 61.4 53.8

HeadPose[169] 89.0 55.1 53.2 47.3 56.1 55.9 54.6

FWA-Res50[165] 97.4 99.9 93.2 80.1 74.3 72.7 56.9

VA-MLP[162] 70.2 61.4 62.1 66.4 69.1 61.9 55.0

Xception-Raw
 [89] 80.4 56.7 54.0 99.7 53.9 49.9 48.2

Multi-task[164] 65.8 62.2 55.3 76.3 54.1 53.6 54.3

Capsule[181] 61.3 78.4 74.4 96.6 64.0 53.3 57.5

DSP-FWA[135] 97.7 97.7 99.7 93.0 81.1 75.5 64.6

虽然关于深度伪造人脸交换检测的研究已有一

定的成果并形成初步的体系,但现有的研究中还存

在诸多问题:(1)现有的研究缺乏对检测性能的评

测,难以保证各类算法在实际应用中的效果;(2)现
有的检测方法普遍存在泛化性较差的问题,这导致

相关研究中发表的检测精度指标值在数据质量较差

的现实场景中是无法达到的,如表7和表8所示,各
检测方法在跨数据集(跨操纵方法)的条件下进行评估

时检测性能均有下降,并且在多个困难数据集上,如

DFDC、Celeb-DF等,现有的检测算法效果普遍较差.另
外,如表7所示,在带有压缩、扰动噪声的困难数据上,
现有的检测算法精度较低且泛化性较差.因此针对不

同的数据集需重新训练生成新的模型才能获得较好的

检测效果;(3)现有的评测方法也不够公平,不同的检

测模型多使用不同的数据进行训练,缺乏统一的训练

集;(4)评测指标较单一,缺乏检测性能、模型复杂

度、泛化能力等评价指标,无法全面、公平地评价不

同深度伪造人脸交换的检测方法.这些问题与挑战

也是深度伪造换脸检测技术未来发展的关键.
4.2.4 深度合成人脸检测

为了实现深度合成人脸的检测,早期的研究曾

利用传统机器学方法进行检测,目前多数研究采用

深度卷积神经网络直接对图像进行分类,还有一部

分研究是通过检测GAN合成图像留下的指纹而实

现的[86,88,149,182-184].
传统机器学方法.在早期的研究中,Li等人[185]

利用相机成像和深度网络生成之间的差异,分析了

生成图像与真实图像在不同的色度通道之间的区

别,他们发现生成图像和真实图像在 HSV和YCb-
Cr颜色空间中的色度分量统计特征是不一致的,而
且这种不一致性在残差图像中更显著.基于此图像

统计特征,作者提出了一个包含不同颜色分量条件

下残差图像共生矩阵的特征集用来识别生成图像,
这个低维特征集在仅有少量训练集数据的条件下也

可以有较好的检测性能.
卷积神经网络.针对采用PGGAN[143]生成的深

度合成人脸,McCloskey等人[182]提出使用卷积网络

对图像的颜色线索进行特征提取,即生成的图像颜

色和照相机拍的图像颜色有明显差异,并结合SVM
实现深度合成的人脸的检测.但是该方法的整体检

测精度还有待提高.同样是对PGGAN生成的深度

合成人脸进行检测,Tariq等人[183]提出一种基于神

经网络的分类器,配合数据预处理及增强的方法,取
得了效果更好的深度合成人脸检测.

在最新的研究中,Liu等人[184]提出一种全局纹

理增强的方法实现对利用StyleGAN和PGGAN生

成的深度合成人脸的检测.作者利用CNN对全局

纹理特征进行提取并统计分析,发现此信息对于不

同方法及不同数据集合成的人脸都更加鲁棒,有较

好的检测效果.Chai等人[179]提出了具有有限感受

野的 基 于 patch的 检 测 器,该 方 法 将 Resnet和

Xception模型从中间层截断,利用此截断模型作为

检测分类器,从而基于不同尺度的中间层特征图对

输入图像进行分类,其中Patch
 

Resnet
 

Layer1和

Patch
 

Xception
 

Block2这两个分类器有较好的表
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现.除此之外,文献[86,149]中提出的用于人脸属性

内容编辑的CNN方法也同样适用于深度合成人脸

图像的检测.
GAN图像指纹.另一类辨别深度合成人脸的方

法是通过检测基于GAN合成图像的图像指纹来实

现的[88,186].作者[186]利用一个去噪滤波器,对原始图

片及深度合成图片进行过滤,并对过滤后的图像进

行对比,找出GAN合成图像留下的图像指纹,从而

实现深度合成图像的检测.基于此思想,Yu等人[88]

提出一种基于autoencoder的GAN指纹检测机制,
通过此机制证明不同的GAN携带有独特的模型指

纹,并且该指纹同样保留在其生成的图片中.基于此

特征,实现了更精确的深度合成人脸检测.

  表9 主流的深度合成人脸检测算法对比 (单位:%)

文献 算法 数据集
准确率

ROC曲线
下的面积

McCloskey
 [182] 色彩+SVM NIST(PGGAN) -/70

Marra[186] 图像处理 CelebA[85](PGGAN)92.28/-
Yu[88] CNN CelebA

 

(PGGAN) 99.5/-
Stehouwer

 [86]CNN+注意力机制 DFFD(PGGAN) -/100
Wang[149] SVM Celeb-DF(StyleGAN)84.7/-
Liu[184] 纹理特征CNN CelebA

 

(PGGAN) 98.78/-

Chai[179] CNN
CelebA(PGGAN)/

CelebA(GMM[187])/
CelebA(StyleGAN)

AP=100.0
/80.69
/97.22

表9对比了主流的深度合成人脸的检测防御方

法,多数的方法采用检测准确率(Acc)或ROC曲线

下面积AUC作为评价指标,Chai[179]提出的方法利

用平均查准率(Average
 

Precision)作为评价指标,
通过指标值可以看出利用PGGAN数据集训练出

的模型在 GMM[187]操纵数据和StyleGAN操纵数

据上进行测试评价时均存在由于模型泛化性较差导

致的性能下降的问题.
4.3 人脸深度篡改检测防御技术对比

  为应对不同类型的人脸深度篡改生成技术,研
究者们提出了多种检测防御技术,其中不乏一些方

法能够有效地检测多种类型的深度篡改伪造数字内

容[86,165,170,188],这是由于不同类型的人脸深度篡改

生成技术生成网络以及生成流程上具有共通之处.
通过探究人脸深度篡改生成网络的相同点,文

献[188]中提出由CNN生成的图片具有共同的异

常特征,基于此作者仅利用了由一种特定的CNN
生成器(ProGAN)生成的图像训练出了一个泛化性

极强的检测分类器,该分类器为ResNet-50网络,在
训练过程中,作者对数据施加了数据预处理、数据后

处理及图像增强的策略,经过实验证实,该分类器具

有较强的检测泛化性,在包含由11种不同的CNN
生成器生成的图像的数据集中表现良好,可以检测

深度合成人脸数据和人脸交换数据,另外作者进一

步探究了不同的图像后处理、数据增强策略、训练数

据多样性对模型泛化性能的影响,发现了利用数据

增强技术和增加训练数据多样性有助于提升检测模

型泛化性,且模型在经过不同的后处理的数据上表

现有较大差异.
 

Durall等人[189]提出由深度卷积生

成对抗网络生成的图像无法重现真实样本中存在的

光谱分布,这是由基于卷积的上采样过程造成的,这
一现象广泛存在于包含此类反卷积操作的生成网络

中,利用这一现象,作者提出了一个简单但准确率极

高的检测器用来检测深度合成人脸数据、人脸交换

数据和人脸面部内容重现数据.
 

基于人脸深度篡改生成流程的相同点,Li等

人[170]关注生成流程中面部融合步骤带来的异常特

征,提出利用融合边界作为真假图像的差异特征进

行检测.Li等人[165]同样利用面部融合步骤产生的

人脸前景和场景背景的分辨率不一致的特点作为异

常特征对真假图像进行检测.
 

除了人脸深度篡改检测防御技术的相同点之

外,在面对不同类型的深度篡改数据时,检测方法也

有不同点.这主要表现在如[165,170]中的方法是基

于生成流程中的面部融合步骤产生的异常特征设计

的,因此生成流程中不包含面部融合步骤的深度篡

改类型的数据,如深度合成人脸虚假数据,则无法利

用这种方法进行检测.
4.4 对抗样本与人脸深度篡改防御技术

4.4.1 对抗样本攻击人脸深度篡改检测器

目前存在大量关于人脸深度篡改防御的研究,
且这些研究在主流的基准测评数据集上都获得了很

高的检测准确率,但随后的研究很快发现这些检测

器很容易因为被对对抗样本攻击而失效[136,190,

191].文献[191]中提出一种对人脸深度篡改视频添

加扰动的方法,作者通过对虚假视频中的每一帧图

像添加扰动从而得到一个被对抗样本更改过的虚假

视频,使得检测器将其误分类为真实视频,该方法有

较好的实用性和健壮性,可以在黑盒和白盒场景下

应用,且对真实场景中经过图像或视频压缩的虚假

数据也是有效的.
 

Carlini等人[190]分别利用白盒攻

击和黑盒攻击评估了3种人脸深度篡改检测器的稳

健性,结果显示一个在常规情景下AUC为0.95的

检测器在受到4种白盒攻击方法的攻击后,AUC最
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低被降至了0.085,并且在具有限制条件的黑盒攻

击情景下,AUC值也降至了0.22以下,这说明现存

的深度篡改检测器仍有局限性,需要深入研究.
 

Gandhi等人[136]利用了通用的对抗扰动来欺骗检测

器并提出了相应的提升深度篡改样本健壮性的方

法,作者 在 黑 盒 和 白 盒 条 件 下 利 用 FGSM(Fast
 

Gradient
 

Sign
 

Method)方法和Carlini
 

and
 

Wagner
 

L2
 

Norm
 

Attack(CW-L2)方法创建了对抗样本,使
得原本检测准确率为95%的检测器在检测带有扰

动的深度篡改样本时准确率仅为27%,同时作者提

出了两种提升检测器性能的方法,分别为Lipschitz
正则化和Deep

 

Image
 

Prior(DIP),Lipschitz正则化

让检测器在受到黑盒攻击的条件下增加了10%的

准确率,DIP防御方法让检测器面对带有攻击的虚

假样本时可以达到95%的检测准确率.针对带有对

抗扰动的深度篡改人脸图像,Chen等人[192]认为通

过对抗样本使检测器失效的目的并不能达成,从而

提出了 MagDR网络,该网络可以检测输入检测器

的图像是否为对抗样本,若是对抗样本,则去掉对抗

样本的扰动并对图像进行重建得到未被扰动的深度

篡改图像.
4.4.2 对抗样本攻击人脸深度篡改生成器

面对人脸深度篡改的威胁,除了研发防御检

测器以外,研究者们还提出可以通过对未篡改前

的真实源图像添加对抗扰动来扰乱深度篡改生成

器,以致毁坏其输出来防止虚假数据产生带来的

威胁[193,194].
为了防止恶意用户在未经源图像涉及人物同意

的情况下生成一个人的修改图像,Ruiz等人[193]通

过利用对抗扰动干扰生成器,破坏生成的输出图像

来进行防御,他们首次提出了可以转换操纵类别的

对抗攻击,并提出了运用对抗训练作为训练生成器

的第一步以增强生成器的健壮性,并且他们发现在

灰盒场景中,模糊操作可以成功抵御对抗攻击,进而

提出了一种可以躲避模糊防御的扩频对抗攻击.
 

Yeh等人[194]针对人脸深度篡改生成器提出了两种

对抗攻击的方法,分别是利用 Nullifying攻击生成

与源图像相似的未更改图像和利用Distorting攻击

生成被毁坏的图像.Li等人[195]基于对抗样本提出

一种主动保护的机制,通过对人脸图像加入对抗性

扰动信息,从而降低作为深度伪造面部合成训练数

据的质量,进而使得采用深度伪造技术生成的人脸

出现明显的错误,实现主动防御.

4.5 数据集介绍

  人脸属性内容编辑相关的研究中,许多文献

中[86,149,152]的虚假人脸属性数据是基于CelebA[85]

生成的,但是总体而言,由于研究者可以很容易地利

用大量公开的基于GAN的代码实现人脸属性内容

的编辑,目前的研究还缺乏统一的基准数据集,这不

利于不同方法的公平评测对比. 
人脸面部内容重现相关的研究有两个较为通用

的数据集[89,157],其中[157]公开了一个包含1004个视

频的数据集,该数据集由两部分组成:1是源到目标

的Face2Face面部内容重现数据集;2是自面部内

容重现(源和目标数据同源)数据集.文献[89]公开

了一个来自1000个视频超过1.8万张图片的真实

和面部内容重现数据集,该数据集是目前已知的最

大规模源到目标的人脸面部内容重现数据集.采用

统一的基准数据集进行训练及测试也有助于人脸面

部内容重现的研究逐步形成体系.
深度伪造人脸交换相关的研究中,已经有多个

公开的数据集常被用于深度伪造人脸交换检测的训

练及测试.如表10中提到的多个数据集,UADFV、

DF-TIMIT、DFD、FF+ +、DFDC、Celeb-DF-v2、

DeeperForensics-1.0、ForgeryNet为常用的深度伪

造人脸交换检测基准数据集,表中所列数据均为仅

与深度伪造人脸交换操纵相关的数据.其中Forg-
eryNet[141]为目前最大的深度伪造人脸交换数据集,
包含2,900,000张图像和221,247段视频,其中的

虚假数据由15种深度伪造篡改生成方法生成,数据

中共带有36种类型的扰动,提供图像级和视频级两

种级别的标注,可以利用其开展4类深度篡改检测

任务的学习,分别为伪造图像分类、伪造人脸区域定

位、伪造视频分类和视频伪造片段定位,除此之外,
作者利用该数据集对以上四种任务建立了一个比较

全面的基准评估.
但目前的深度伪造人脸交换数据集多采用不同

的数据源、不同的伪造生成方法、不同的视频/图像

分辨率伪造生成,缺乏来自同源的整合数据集,造成

在不同数据集上进行深度伪造检测模型的训练及测

试的对比结果不置信,不利于深度伪造人脸交换及

检测技术的长期发展.
深度合成人脸相关的研究中,有多个公开的通

用数据集常被用于深度合成人脸的训练生成和检

测[196].如FFHQ[27]、CelebA[85]数据集被文献[149]
用于合成人脸;CASIA-WebFace[151]和VGGFace2

 [197]被

文献[145]用于合成人脸.
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表10 主流的深度伪造人脸交换数据集对比

数据集
人脸交换

算法
真实视
频数量

虚假视
频数量

扰动
类型

隐藏集

UADFV FakeApp 49 49 - -
DF-TIMIT Faceswap-GAN 320 640 - -
DFD 未知 363 3,068 - -

Celeb-DF 未知 590 5,639 - -

FF++
DeepFakes,

 

FaceSwap,
 

FaceShifter[133]
1,000 3,000 2 -

DF-1.0[50] DF-VAE[50] 50,00010,000 7 1

DFDC

DFAE[140],
 

MM/NN[140],
 

NTH[119],
 

FSGAN[132],
 

StyleGAN[27]

23,564104,500 19 1

ForgeryNet
FSGAN[132],

 

DeepFakes[198],
 

FaceShifter[133]
99,630121,617 36 1

除此之外,文献①中包含了10万张深度合成的

人脸图像,这些图像由约29000张人脸及69个不同

的模型基于Style-GAN的方法训练而成.文献[86]
中公开了一个大型深度合成人脸数据集,它包含了

20万张由PGGAN和10万张由StyleGAN生成的

深度合成人脸图片.如何将现有的多个数据集进行

整合,建立统一的基准数据集,有利于深度合成人脸

检测技术的进一步发展.

5 研究难点与未来挑战

近年来,针对虚假数字人脸内容生成与检测的

研究已取得了一定的成果,然而该研究整体上仍处

于初级阶段,其生成、检测算法的精确度、性能、泛化

能力等方面有许多关键问题尚待解决,尚未形成完

整的技术体系,并且其数据集、评测指标多样且不统

一,鲜有工作对现有的研究进行全面且公平的效果

对比.与此同时,以GAN和autoencoder为代表的

深度学习的生成技术仍在不断的发展中,这使得无

论是人脸对抗样本技术还是人脸深度篡改技术都还

有广阔的发展空间,这也给虚假数字人脸内容生成

与检测带来了持续的挑战.
5.1 人脸对抗样本技术

  从算法模型层面上看,虽然现有的研究在人脸

识别、人脸检测对抗攻击上取得了一定的成果,但现

有的攻击方法多数对白盒攻击有一定效果,而对现

实场景中更常见的黑盒模型、系统攻击效果较差,造
成对抗攻击算法的实用性不强.因此,如何设计更有

效的黑盒攻击算法及模型是该领域未来的研究

重点.
从结果及评价体系上看,现有的人脸识别、人脸

检测对抗攻击方法各异,缺乏统一的评测数据集及

通用的评价指标,这使得难以对现有的方法进行公

平、合理的对比评价.
 

针对人脸识别对抗攻击的检

测防御虽然取得了一定的研究成果,但是现有的方

法都缺乏对检测性能的评测,这使得检测方法的实

用性无法得到全面的评估.同时,现有的检测策略多

采用不同的数据集及不同的评价标准进行效果评

估,导致难以对现有的方法做公平的效果对比.因
此,建立公平的评测数据和评测指标,是该领域未来

研究的重点方向之一.
从技术完整性层面上看,关于人脸对抗样本技

术的研究主要集中于人脸识别对抗攻击及对抗检测

防御,而针对完整人脸识别、监控系统中的重要技术

点和拓展技术点包括人脸检测、人脸活体检测判断、
人脸属性识别等相关的对抗攻击与检测防御的研究

目前还较少,这也使得现有的人脸识别系统在许多

环节上都容易受到对抗样本的攻击,其安全性面临

着较大的威胁和挑战.因此,除了针对人脸识别对抗

攻击与检测防御技术的探索研究,未来的工作应在

人脸识别系统其他技术环节上的攻击与检测中投入

更多的研究,以此保障人脸识别系统全生命周期的

安全鲁棒.
目前对抗攻击技术在人脸检测、识别等任务中

有着较好的表现,但是物理实现的对抗攻击易受到

真实场景中光线、角度变化以及场景噪声等多种不

稳定不可预知的因素的影响,这会显著降低对抗攻

击的成功率.此外,现有的物理实现的对抗攻击隐蔽

性普遍较差,很容易被人类感知或机器学习算法检

测识别.如何实现更稳定、更隐蔽的物理域人脸检

测、识别对抗攻击将是未来的研究重点之一.同时,
目前对抗训练被认为是最有效的防御方法之一,但
其需要大量的对抗样本进行训练,时间复杂度较高,
并且一定程度上会造成原始识别能力下降,除此之

外,攻击者可轻易针对对抗训练后的模型设计新的

对抗攻击算法,从而造成识别系统再次出错.因此,
如何在不影响原始识别能力的情况下设计通用高效

的对抗防御方法已成为对抗样本防御的研究方向

之一.
5.2 人脸深度篡改生成和检测技术

  近几年关于人脸深度篡改虚假内容生成的研究
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工作不断涌现,无论是人脸属性内容编辑、面部重现

还是人脸交换及深度合成人脸生成方面,现有的研

究实现了逼真精细的人脸篡改.
从算法模型层面上看,现有的篡改、伪造方法多

基于GAN、autoencoder等生成方法进行优化改进,
这些方法普遍存在生成效果不稳定、需要大量训练

样本、训练时间长等问题;并且现有的方法很难实现

高分辨率的人脸深度篡改,在高分辨率情况下,人眼

仍可以较容易地分辨真实和伪造的人脸样本.如何

实现更稳定、更高清、更高效的人脸深度篡改是未来

研究的重点之一.
从结果及评价体系上看,现有的检测方法普遍

鲁棒性和泛化性较差,面对带有压缩、扰动噪声的困

难样本或跨操纵方法的样本时,这些检测算法容易

失效.虽然现有的研究有较为统一的数据集对算法

进行评测,但是评测指标单一,无法全面地描述各个

算法在不同维度上的优劣.因此,如何实现高效、泛
化的人脸深度篡改检测防御,及制定更全面的评测

体系是该领域未来的研究重点.
从技术完整性层面上看,针对深度篡改、伪造人

脸进行的检测,现有的研究多集中在如何提高检测

的精度,而鲜有研究考虑检测的性能,这使得真实世

界中,系统面对大规模虚假数字人脸内容攻击时,许
多低效的检测算法难以有效应用.因此,如何公平评

估现有的虚假数字人脸内容的检测方法的实用性,
并结合如模型所需计算力、模型参数量、模型推理时

间等设计模型实用性的评价指标及完整评估体系,
以及提出高效的虚假数字人脸内容检测算法是该领

域未来的研究重点.

6 结束语

近年来,由于人工智能深度学习技术的发展与

成功,基于此技术的智能系统尤其是围绕人脸研发

的智能识别、智能监控等系统广泛地应用于人类的

日常生活中.与此同时,针对人工智能系统的攻击及

利用人工智能技术伪造虚假数字内容的方法也不断

涌现,这给个人隐私安全、社会安全乃至国家安全都

带来了巨大的威胁和挑战.
本文面向人工智能技术安全问题,针对国内外

研究人员在虚假数字人脸内容生成与检测的研究工

作展开调研和分析,并从人脸对抗样本、人脸深度篡

改两个方面对现有的研究进行了归纳总结.本文整

理总结了虚假数字人脸内容从生成攻击到检测防御

的全流程相关研究及主流数据集,并讨论了现有研

究中存在的问题、不足及面临的挑战.本文进一步讨

论指出了该领域潜在的研究方向和研究重点,旨在

为推动虚假数字人脸内容生成与检测技术的进一步

发展,以及为保障人工智能人脸相关技术的安全应

用提供指导和参考.
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Background
  With

 

the
 

maturity
 

and
 

development
 

of
 

deep
 

learning
 

and
 

artificial
 

intelligence
 

technologies,
 

the
 

research
 

field
 

of
 

com-

puter
 

vision,
 

especially
 

the
 

field
 

of
 

digital
 

face,
 

including
 

the
 

tasks
 

of
 

face
 

detection,
 

face
 

recognition,
 

and
 

face
 

generation,
 

have
 

made
 

great
 

progress.
 

However,
 

meanwhile
 

the
 

artificial
 

intelligence
 

technology
 

has
 

also
 

been
 

abused
 

by
 

some
 

applica-
tions,

 

such
 

as
 

the
 

most
 

popular
 

adversarial
 

face
 

example
 

at-
tack

 

technology
 

and
 

deep
 

face
 

manipulation
 

technology.
 

These
 

applications
 

generate
 

digitally
 

forged
 

face
 

content
 

that
 

seriously
 

threaten
 

the
 

social
 

security
 

and
 

invade
 

people’s
 

pri-
vacy.

 

To
 

address
 

this
 

challenge,
 

both
 

academic
 

community
 

and
 

industrial
 

community
 

have
 

invested
 

large
 

efforts
 

in
 

re-
searching

 

the
 

generation
 

and
 

detection
 

methods.
 

Thus,
 

sys-
tematically

 

summarizing
 

the
 

development
 

status
 

of
 

digitally
 

forged
 

face
 

content
 

is
 

an
 

important
 

thing
 

to
 

understand
 

this
 

field
 

in-depth
 

and
 

maintaining
 

the
 

security
 

of
 

artificial
 

intelli-

gence.Although
 

there
 

are
 

some
 

literatures
 

reviewing
 

the
 

arti-
ficialintelligence

 

security,
 

most
 

of
 

these
 

works
 

concentrates
 

on
 

the
 

general
 

security
 

of
 

artificial
 

intelligence
 

rather
 

than
 

the
 

security
 

of
 

digital
 

face
 

content.
 

With
 

this
 

goal,
 

we
 

introduce
 

a
 

systematic
 

and
 

comprehensive
 

review
 

on
 

the
 

development
 

status
 

of
 

the
 

digitally
 

forged
 

face
 

content
 

in
 

this
 

paper.
 

We
 

mainly
 

focus
 

on
 

the
 

adversarial
 

face
 

example
 

attack
 

technolo-

gy
 

and
 

deep
 

face
 

manipulation
 

technology.
 

First
 

summarizing
 

the
 

definition
 

and
 

subcategories
 

of
 

digitally
 

forged
 

face
 

con-
tent.

 

Then
 

individually
 

introducing
 

the
 

popular
 

attack
 

algo-
rithms,

 

detection
 

algorithms,
 

datasets
 

and
 

existing
 

shortages
 

of
 

these
 

two
 

technologies.
 

Finally
 

indicating
 

the
 

challenge
 

in
 

this
 

stage
 

and
 

support
 

a
 

potential
 

research
 

direction
 

in
 

the
 

fu-
ture.This

 

review
 

aims
 

to
 

promote
 

the
 

further
 

development
 

of
 

forged
 

face
 

content
 

and
 

provide
 

guidance
 

and
 

reference
 

for
 

ensuring
 

the
 

secure
 

application
 

of
 

artificial
 

intelligence
 

face
 

content-related
 

technologies.This
 

research
 

is
 

supported
 

by
 

the
 

National
 

Key
 

Research
 

and
 

Development
 

Program
 

of
 

Chi-
na

 

(2020AAA0107702),
 

the
 

National
 

Natural
 

Science
 

Foun-
dation

 

of
 

China
 

(62006181,
 

U20A20177,
 

61822309,
 

61703301,
 

U21B2018)
 

and
 

the
 

Shaanxi
 

Province
 

Key
 

Industry
 

Innova-
tion

 

Program
 

(2021ZD
 

LGY01-02).
 

894 计  算  机  学  报 2023年


