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处理器分支预测攻击研究综述
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摘　要　分支预测器是现代处理器的重要微架构组件，它可有效缓解流水线的控制流冒险问题，提升处理器性能．
然而，尽管分支预测器的设计越发先进，设计细节也不被处理器厂商公开，但基于分支预测器的分支预测机制存在
的安全问题仍不断被研究人员曝光．利用分支预测机制，攻击者能构建侧信道或隐藏通道，从而绕过软硬件的安全
边界检查．在著名的Ｓｐｅｃｔｒｅ攻击中，分支预测器还被用来构建瞬态执行窗口，这打破了被错误预测并执行的指令
对软件程序员完全透明的错误安全假设．Ｓｐｅｃｔｒｅ攻击曝光后，分支预测的安全问题越来越受到重视，相关的攻击变
种与防御措施成为学术界和工业界共同关注的课题．本文从分支预测器的设计角度出发，从已公开和被研究人员
逆向工程出的分支预测器设计中总结了分支预测器的工作机制，然后按分支预测器填充方式、分支预测器索引方
式和分支预测利用过程等特征对现有的分支预测攻击进行归纳和整理，并总结了这些攻击的攻击模型，包括攻击
场景与攻击链．随后，本文结合Ｉｎｔｅｌ、ＡＭＤ和ＡＲＭ等主流商用处理器的典型微体系结构，从攻击模型深入分析了
各分支预测攻击的关联性、创新点和可行性，并提出一种评价分支预测类瞬态执行攻击可行性的理论方法．最后，
本文讨论了分支预测攻击未来的研究趋势、相关的防御策略以及安全分支预测器设计等诸多问题．
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ｔｒａｎｓｉｅｎｔｅｘｅｃｕｔｉｏｎ

１　引　言
２０世纪８０年代以来，为了提高性能，大部分处

理器实现了流水线．流水线把指令执行分成取指、译
码、执行等多个阶段，充分利用硬件资源，降低了执行
每条指令的时钟周期数［１］（ＣｙｃｌｅＰｅｒＩｎｓｔｒｕｃｔｉｏｎ，
ＣＰＩ）．然而，由未解析的分支指令引起的控制冒险
（ｈａｚａｒｄ）和由数据依赖引起的数据冒险成为影响处
理器性能的主要因素，这是因为在传统的流水线模
型中，要想确保指令在冒险情况下正确执行，需要暂
停流水线［２４］．为了解决流水线冒险问题，以进一步
提高性能，现代处理器在对程序员透明的微体系结
构（以下简称微架构）层面进行了全方面、多层次的

优化，引入了包括分支预测器（ＢｒａｎｃｈＰｒｅｉｄｉｃｔｏｒ）、
缓存（Ｃａｃｈｅ）和页表缓存（ＴｒａｎｓｌａｔｉｏｎＬｏｏｋａｓｉｄｅ
Ｂｕｆｆｅｒ，ＴＬＢ）在内的微架构部件［１］，并实现了预测
执行［４］和乱序执行［５］等多种微架构性能优化技术．
表１总结了主流商用处理器中普遍实现的处理器性
能优化技术．

表１　处理器性能优化技术
技术名称 技术类型 目的

寄存器重命名［６］ 乱序执行 减少数据冒险
指令重排序［７］ 乱序执行 保证执行正确
指令多发射［８］ － 提高指令吞吐量
分支预测［９１０］ 预测执行 减少控制冒险
指令预取［１１］ 预测执行 减少控制冒险

存储到加载转发［１２１３］ 预测执行 减少数据冒险
内存消歧预测［１２，１４］ 预测执行 减少数据冒险
同步多线程［１５］ － 提高指令吞吐量
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其中，分支预测已成为预测执行中不可或缺的
技术．在设计专用分支预测部件之前，处理器通过延
迟槽［４］和分支折叠技术［１６］等依赖于编译技术的静
态方法解决控制流冒险问题．为提高程序的跨平台
能力，减小编译器负担，研究人员提出使用硬件支持
的分支预测器，通过执行流信息动态预测后续指令
的地址．从１９８１年提出分支预测动态算法［９］至今，
分支预测器在提高预测精度、增加速率和降低功耗
等方面不断优化，不仅在工业界有成熟的实现［１７１８］，
而且在学术界也通过竞赛的方式逐年升级［１９］．

但是，在分支预测器的设计之初，设计者并没有
特别关注其存在的安全问题．分支预测器对程序员
透明的微架构特性，以及较为完善的错误检测与回
滚（ｒｏｌｌｂａｃｋ）机制［１４］，使部分处理器厂商存在“被错
误预测并执行的指令对软件程序员完全透明”的错
误安全假设．实际上，分支预测器与Ｃａｃｈｅ一样，很
早就被当成侧信道和隐藏通道的来源［２０２２］，用于破
解ＲＳＡ密钥［２１］、绕过虚拟地址随机化（Ａｄｄｒｅｓｓ
ＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ，ＡＳＬＲ）［２３］或者窃取
ＳＧＸ中的私密数据［２４］．２０１８年，著名的Ｓｐｅｃｔｒｅ攻
击［２５］曝光，该攻击对以处理器安全为基石的系统安
全造成严重的影响．根据Ｘｉｏｎｇ等人的统计［２６］，在
２０１８至２０２０年间，Ｉｎｔｅｌ在通用漏洞披露（Ｃｏｍｍｏｎ
ＶｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄＥｘｐｏｓｕｒｅｓ，ＣＶＥ）中公开的破坏
数据私密性的漏洞中，有超过半数是被Ｓｐｅｃｔｒｅ相
关攻击利用的瞬态执行漏洞．
Ｓｐｅｃｔｒｅ攻击曝光后，分支预测的安全问题越来

越受到工业界和学术界的重视．在工业界，Ｉｎｔｅｌ①②、
ＡＭＤ③④和ＡＲＭ⑤⑥处理器厂商都分别公布了受
影响的处理器类型，以及相应的防御方法．同时，学
术界关于分支预测的攻防研究也迅速展开．随着
攻击方法与防御策略的不断丰富，不少总结性的工
作出现．Ｃａｎｅｌｌａ等人［２７］根据攻击模式总结了瞬态
执行相关攻击与防御策略，Ｒａｇａｂ等人［１４］以瞬态窗
口的触发来源为切入点总结了所有瞬态执行攻击，
Ｘｉｏｎｇ等人［２６］根据侧信道类型、安全边界等分析了
瞬态执行攻击的可行性和防御策略．然而，现有的
分析都把重点放在瞬态执行攻击上．作为瞬态执行的
重要来源之一，分支预测机制本身的安全问题还没有
被全面地总结与分析．本文认为，除Ｓｐｅｃｔｒｅ外，其余
利用分支预测机制的攻击（本文简称为分支预测攻
击），包括分支预测侧信道与隐藏通道，与Ｓｐｅｃｔｒｅ攻
击的各类变种在分支预测器的利用原理上没有本质

的区别．例如，ＢｒａｎｃｈＳｃｏｐｅ攻击［２８］与ＳｐｅｃｔｒｅＶ１的
原理相同．

因此，本文对２００７年以来学术界主要安全会议
和期刊的分支预测攻击进行了系统的归纳和分析．
文章的主要创新点如下：

（１）首次从分支预测的工作原理出发，全面系
统地总结了现有的主要分支预测攻击，归纳了这些
攻击的基本原理，帮助计算机系统结构设计者深入
地理解分支预测机制的安全问题来源．

（２）首次从攻击原理、攻击场景和攻击过程三
个角度对分支预测攻击建立全新的攻击模型，并结
合Ｉｎｔｅｌ、ＡＭＤ和ＡＲＭ等主流商用处理器的典型
微架构，从攻击模型深入分析了这些处理器在分支
预测器上的脆弱性，使硬件和系统安全研究者能对
分支预测攻击有系统性的认识和比较．

（３）首次提出一种分支预测类型瞬态执行攻击
可行性的评价方法，使用抽象处理器架构中攻击所
需执行指令条数的理论模型分析各分支预测攻击的
可行性，该评价方法对其余处理器微架构安全攻击
同样具有参考价值．

本文第２节介绍分支预测器的基本原理和设计
方法；第３节描述用于分析分支预测攻击的模型，包
括攻击者视角下的分支预测器模型、攻击场景和攻
击链；第４节根据分支预测器模型和攻击模型，对迄
今为止主要的分支预测攻击进行了详细介绍；第５
节分别从攻击原理、攻击场景和攻击过程出发，对各
种分支预测攻击进行整体性的比较和分析；第６节
讨论与展望分支预测机制的其它安全相关问题，包
括分支预测攻击的研究趋势、分支预测攻击的防御
策略以及安全的分支预测器设计；最后总结全文．
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２　分支预测器设计
复杂的程序总是充斥大量的条件语句和循环语

句，这些语句会根据程序上下文环境动态改变执行
流．分支指令是用于修改执行流的指令，能通过一定
条件决定分支方向，并附带跳转目标的地址信息．现
代处理器的指令集大都实现了多类分支指令．根据
分支指令是否附带跳转条件，可以分成条件分支和
无条件分支，无条件分支必然跳转，条件分支则有可
能跳转或不跳转，后者指的是分支被跳过且相邻的
下一条指令被执行．根据分支目标是直接写在指令
还是写在寄存器，还可以把分支指令分成直接分支
和间接分支．

对于实现流水线的处理器，分支指令的跳转目
标有时要在几个时钟周期后才被计算出来，在此期
间取分支任何方向的指令预先执行都有可能出错，
这种情况被称为控制流冒险［４］．为了避免控制流冒
险导致流水线阻塞，现代处理器使用分支预测器来
预测分支指令的跳转目标．处理器在解析分支指令
后判断预测结果的正确性，如果预测正确，将不造成
任何性能损失；如果预测错误，则处理器通过回滚机
制重新取另一方向的指令执行［１４］．

从２０世纪８０年代至今，为提高分支预测的精
度并降低预测器的时延、面积与功耗开销，分支预测
器的设计愈发复杂．为了使读者对分支预测的安全
问题有全面系统的认识，本节对分支预测器设计的
基本原理和关键部件的设计思想进行全面梳理和介
绍．从结构角度看，尽管分支预测器的设计细节极为
复杂，但都有类似的总体设计结构，即主要部件和工
作原理是基本相同的．因此，２．１节对分支预测器的
主要部件进行介绍．从功能角度看，分支预测器的主
要功能是实现对一条分支指令的分支方向和分支目
标的预测．在分支预测器的发展过程中，实现这两类
功能的部件基本是并行发展的．２．２和２．３节分别
对这实现这两类功能的分支预测部件的设计细节进
行介绍．
２１　主要部件

如今，主流的商用处理器实现了非常复杂的分
支预测器和分支预测机制，并且实现细节未完全公
开．图１根据部分技术手册［２９３１］、部分逆向工程工
作［２５，２８，３２３４］和本研究团队在部分处理器上的实验结
果，总结了现代商用处理器中主要的分支预测部件
及其工作原理．图中用ＡＲＭｖ８精简指令集的分支

指令举例，展示了现代处理器中主要的四个分支预
测器部件，包括分支历史缓冲区（ＢｒａｎｃｈＨｉｓｔｏｒｙ
Ｂｕｆｆｅｒ，ＢＨＢ）、模式历史表（ＰａｔｔｅｒｎＨｉｓｔｏｒｙＴａｂｌｅ，
ＰＨＴ）、返回栈缓冲区（ＲｅｔｕｒｎＳｔａｃｋＢｕｆｆｅｒ，ＲＳＢ）
和分支目标缓冲区（ＢｒａｎｃｈＴａｒｇｅｔＢｕｆｆｅｒ，ＢＴＢ）．
这四个部件是大部分现有分支预测安全问题的来源．

图１　分支预测器主要部件及其工作原理示意图

ＢＨＢ记录了已执行分支的历史跳转信息．它有
时作为一个系统寄存器实现，因此在部分设计中又
被称为全局历史寄存器（ＧｌｏｂａｌＨｉｓｔｏｒｙＲｅｇｉｓｔｅｒ，
ＧＨＲ）．对于每一条跳转的分支指令，其指令地址和跳
转目标在通过一个复杂的逻辑运算后合并到ＢＨＢ．在
分支预测中，ＢＨＢ中的内容可能会与分支指令的地
址进行逻辑运算后作为访问ＰＨＴ或ＢＴＢ表的索
引［２８，３４］．也有部分文献分别把用来索引ＰＨＴ和ＢＴＢ
的部件称为ＧＨＲ和ＢＨＢ［３５］．
ＰＨＴ用于预测条件分支的方向．它由分支指令

地址和分支历史索引，大部分处理器的ＰＨＴ表项
是２到３位的分支预测状态机［２８］，该状态机能够预
测分支的跳转方向．２位状态机的两种实现方式如
图２所示［４，２８］．图中的四个状态中，大于１的两个状
态表示跳转（Ｔａｋｅｎ，记为犜），小于或等于１的两个
状态表示不跳转（ＮｏｔＴａｋｅｎ，记为犉）．对于索引到
某个ＰＨＴ表项的条件分支指令，该表项中状态机
的状态表示了预测方向．
ＢＴＢ用于预测分支的目标．它的组织方式类似

多路组相联的Ｃａｃｈｅ，记录了每条发生跳转的分支
指令按照一定的哈希算法压缩后的地址和目标［３４］，
并对索引到组（Ｓｅｔ）且与标签（Ｔａｇ）匹配的分支进
行预测．

ＲＳＢ又名返回地址栈（ＲｅｔｕｒｎＡｄｄｒｅｓｓＳｔａｃｋ，
ＲＡＳ），是一种特殊的分支目标预测器，用于预测返
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图２　２位分支预测状态机的两种预测算法［４，２８］

回指令的跳转目标．它被设计成栈的结构．处理器执
行函数调用指令（如ｘ８６指令集的ｃａｌｌ指令或ＡＲＭ
指令集的ｂｌ指令）时，会把相邻的下一条指令地址
写入ＲＳＢ的顶部．处理器执行返回指令时，栈顶地
址将作为一个备选的预测目标被弹出［３６３７］．

表２总结了各类分支指令对分支预测部件的使
用方式．预测部件表示预测分支方向和分支目标使
用的部件．索引方式表示分支地址到ＰＨＴ或ＢＴＢ
表项的映射方式，包括直接使用存放在程序计数器
（ＰｒｏｇｒａｍＣｏｕｎｔｅｒ，ＰＣ）的分支指令地址和同时使用
指令地址与分支历史（ＢＨＢ）这两种方式．更新部件
表示分支执行完毕后更新的分支预测部件．

表２　各类分支指令对分支预测部件的使用
分支类型 预测部件索引方式［３４］ 更新部件

无条件直接分支 （ＢＴＢ） ＰＣ ＢＨＢ，（ＢＴＢ），（ＲＳＢ）
条件直接分支（ＢＴＢ），ＰＨＴ ＰＣ ＢＨＢ，（ＢＴＢ），ＰＨＴ
无条件间接分支ＢＴＢ，ＲＳＢ ＰＣ ＢＨＢ，（ＢＴＢ），（ＲＳＢ）
条件间接分支 ＰＨＴ，ＢＴＢ ＢＨＢ，ＰＣ ＢＨＢ，（ＢＴＢ），ＰＨＴ
注：表中添加括号表示不一定使用到该部件．比如，只有函数调用
指令更新ＲＳＢ；部分处理器的无条件直接分支能直接从指令得
到分支目标而无需使用ＢＴＢ．

２２　分支方向预测部件
分支方向预测主要由ＰＨＴ实现．ＰＨＴ有两种

设计思路，一是完全由硬件实现动态预测，二是硬
件预测结合文件采样分析与编译优化［３８４０］．由于程
序的复杂性和处理器微架构的多样性，现代处理
器主要使用前一类设计思路．表３总结了１９８１年到
２０１６年间主要相关会议和期刊上的动态分支方向
预测器设计，这些设计分别在分支指令的索引方式、
分支预测表设计和预测算法方面有较大的创新．表
中标注的内容为创新点．

表３　１９８１～２０１６年的主要分支方向预测器设计
分支方向预测器 索引方式 表项设计 预测算法
Ｂｉｍｏｄａｌ［４１］   
ＧＡｇ［４２］  
ＰＡｇ［４２］ 
ＰＡｐ［４２］ 

（犿，狀）ｃｏｒｒｅｌａｔｉｏｎ［４３］  
ｇｓｅｌｅｃｔ［４１］ 
ｇｓｈａｒｅ［４１］ 
ｃｏｍｂｉｎｅ［４１］ 
Ｓｋｅｗｅｄ［４４］  
Ｂｉｍｏｄｅ［４５］   
Ａｇｒｅｅ［４６］  
ＹＡＧＳ［４７］ 

Ｖａｒｉａｂｌｅｌｅｎｇｔｈｐａｔｈ［４８］ 
Ａｌｌｏｙｅｄｉｎｄｅｘ［４９］ 
ｐｅｒｃｅｐｔｒｏｎｂａｓｅｄ［５０］ 

ＧＥＨＬ［５１］  
ＴＡＧＥ［１９，５２５３］ 
ＩＴＴＡＧＥ［５４］ 
ＴＡＧＥＳＣＬ［５５］ 

２．２．１　索引方式
使用２位状态机模型的Ｂｉｍｏｄａｌ预测器是最早

的动态分支预测器［９］．Ｂｉｍｏｄａｌ预测器实现了由２位
状态机［４１］组成的ＰＨＴ表．为了预测不同的分支指
令，Ｂｉｍｏｄａｌ使用分支指令地址的低位索引表项．

在观察到分支历史是后续分支指令是否跳转的
重要依据后，Ｙｅｈ等人［４２］提出三种使用全局分支历
史或按地址保存的分支历史（局部分支历史）索引
ＰＨＴ表的两级自适应预测器ＧＡｇ、ＰＡｇ和ＰＡｐ．
ｇｓｈａｒｅ和ｇｓｅｌｅｃｔ［４１］等预测器则结合了分支历史和
分支指令地址进行索引，这些预测器均使用了一个
全局历史寄存器来记录历史分支跳转情况，每位表
示一个历史分支是否跳转．

同时，研究人员注意到不同地址分支指令的别
名（ａｌｉａｓ）问题是影响分支预测器预测精度的重要因
素．别名问题指不同分支指令索引到同一预测器表
项的问题．为了解决别名问题，处理器设计者设计了
Ｓｋｅｗｅｄ［４４］、Ｂｉｍｏｄｅ［４５］和Ａｌｌｏｙｅｄｉｎｄｅｘ［４９］等抗别
名干扰的分支预测器，这些预测器使用了更加复杂
的索引逻辑，并增加了辅助部件来修正由２位状态
机得到的预测结果．

除了别名问题，研究人员还引入变长历史索引的
设计以适应不同的上下文环境，如ＧＥＨＬ［５１］和ＴＡ
ＧＥ［１９］，后者被认为是目前最精确的分支预测器之
一．这些设计思想被用在了部分商用处理器中［１８］．

现有的大部分主流商用处理器都同时实现了把
指令地址与分支历史记录结合来索引ＰＨＴ表的设
计．在索引粒度方面，Ｅｖｔｙｕｓｈｋｉｎ等人［２８］发现，Ｉｎｔｅｌ
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系列处理器的ＰＨＴ表按字节粒度索引，不同字节
处起始的分支指令会被索引到不同的ＰＨＴ表项．
２．２．２　表项设计与预测算法

除了索引机制，为了提高预测精度，研究人员还
提出了更加复杂的表项设计．比如，ＹＡＧＳ预测器［４７］

在ＰＨＴ表项中加入少量位作为标签，进一步减少
了别名导致的冲突．Ａｇｒｅｅ预测器［４６］则在ＢＴＢ表项
中加入偏置位用来纠正ＰＨＴ表项的内容．

在预测算法方面，Ｃｈｏｉ等人［５６］和Ｅｖｅｒｓ等人［５７］

分别提出多线程和多进程环境下分支历史的更新算
法．更加智能化的算法也被引入分支预测器．Ｊｉｍéｎｅｚ
等人［５０］提出使用感知器模型代替状态机，并设计了
预测算法与训练算法．Ｔａｒｓａ等人［５８］则引入神经网
络来记录分支历史．Ｍｉｔｔａｌ［５９］总结了各种用于分支
预测的智能算法与优化策略．基于感知器的方向预
测器已经用于部分商用处理器［１８］．

为了应对复杂多变的执行流，ＭｃＦａｒｌｉｎｇ［４１］提
出同时使用多种预测机制，然后根据之前预测的正
确性动态选择预测机制的组合预测器．这种锦标赛
机制被沿用至今，Ｅｖｔｙｕｓｈｋｉｎ等人［２８］通过逆向工程
发现，ＩｎｔｅｌＳｋｙｌａｋｅ、Ｈａｓｗｅｌｌ和Ｓａｎｄｙ处理器使用
了仅分支指令地址索引和同时使用地址和分支历史
索引的混合预测器，并根据这两种索引方式的预测
精度，动态选择预测更准确的索引方式．
２．２．３　其余设计理念

除了表３提到的几点外，分支方向预测还存在
很多有价值的设计理念．

（１）引入提高预测精度的辅助部件，专门处理难
预测的分支，如多层循环中的分支．包括循环退出缓
冲区［６０］、最内层循环迭代计数器［６１］和Ｗｏｒｍｈｏｌｅ［６２］
在内的辅助部件专门处理复杂循环．其中，循环退出
缓冲区使用专门的缓冲区存放循环的迭代次数计数
器，当计数器的值与循环边界值一致时修改预测方
向，其设计思想被部分Ｉｎｔｅｌ处理器采用［３２］．

（２）提高预测器容量和访问效率．相关设计包
括引入多级ＰＨＴ［６３］、使ＰＨＴ流水线化［６４］以及用傅
里叶变换压缩过长的分支历史［６５］．

（３）引入专门的错误纠正部件，以尽快使分支
预测器调整到正确的预测方向．相关设计包括对高
错误率预测状态机进行纠正的并行保守纠正器［６６］

和记录错误预测下分支路径的错误历史缓冲区［６７］．
２３　分支目标预测部件

分支目标预测主要由ＢＴＢ和ＲＳＢ实现．分支目

标预测始于Ｌｅｅ等人［１０］提出的ＢＴＢ．ＢＴＢ根据当前
分支指令的地址预测其跳转目标．由于ＢＴＢ需要占
用较大空间来存储指令地址，并且要能够快速响应
访问，因此ＢＴＢ的设计与多路组相联的Ｃａｃｈｅ比较
类似［６８］．为了节省存储空间，ＢＴＢ通常不会存储完
整的指令地址．比如，Ｉｎｔｅｌ处理器中，ＢＴＢ只存储分
支目标的低３２位，为了组成合法的分支目标，处理
器将分支指令地址的更高位和ＢＴＢ中的３２位拼
接［３４］，这类似相对寻址机制［１］．

之后的大多数设计都是基于ＢＴＢ的改进．此外，
也有部分根据指令特点特殊设计的预测部件．表４总
结了１９８４年至今主要相关会议和期刊上的动态分
支目标预测器设计，这些设计主要在提高预测精度、
提高容量与访问效率和减小功耗这几方面有较大的
创新．表中标注的内容为创新点．

表４　１９８１～２０２１年的主要分支目标预测器设计
分支目标预测器 提高预测

精度
提高容量与
访问效率

减小
功耗

ＢＴＢ［１０］ 
ＩＣａｃｈｅＢａｓｅｄＢＴＢ［６８］ 
ＲＳＢ（ＲＡＳ）［６９７０］ 
ＴａｒｇｅｔＣａｃｈｅ［７１］  
ＦＴＢ［７２］ 

ＲｅｈａｓｈａｂｌｅＢＴＢ［７３］ 
ＬａｚｙＢＴＢ［７４］ 
ＰｈａｎｔｏｍＢＴＢ［７５］ 

ＬｅａｋａｇｅＡｗａｒｅＳｐｅｃｕｌａｔｉｖｅＢＴＢ［７６］ 
ＳｈｏｔｇｕｎＢＴＢ［７７］ 
ＭｉｃｒｏＢＴＢ［７８］  

２．３．１　提高预测精度
在提高预测精度方面，研究人员基于按指令类

型使用不同预测部件的思想，设计了ＲＳＢ［７０］（在部
分处理器中称为ＲＡＳ），以及用于预测条件间接分
支的ＲｅｈａｓｈａｂｌｅＢＴＢ［７３］和Ｓｈｏｔｇｕｎ［７７］．

返回指令用于在函数调用结束后回到前一个上
下文环境中．处理器借助函数调用栈保存返回地
址［１］，部分处理器也会使用一个专用寄存器存放返
回地址［２］．除了中断、异常和程序手动修改函数调用
栈等特殊情况外，返回指令和函数调用指令是成对
出现的［３６］，即返回指令的跳转目标是与函数调用指
令相邻的下一条指令地址．根据这一特性，Ｋａｅｌｉ等
人［６９］设计了栈结构的ＲＳＢ．这一部件在如今的大部
分商用处理器中均有实现．商用处理器常见的ＲＳＢ
表项有８条、１６条或３２条等［３１，３７］．Ｍａｍｂｒｅｔｔｉ等人［７９］

发现，ＡＭＤ的可用ＲＳＢ表项比实际大小少一项，
这是因为ＲＳＢ上保留了一个条目用于指针逻辑简
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化．在ＲＳＢ为空时，ＩｎｔｅｌＳｋｙｌａｋｅ等处理器会用ＢＴＢ
来预测返回指令的目标［３７］．本研究团队也在部分
ＡＲＭ处理器上观察到同样的现象．Ｋｏｒｕｙｅｈ等人［３６］

未在ＡＭＤ处理器观察到这一现象．
Ｃｈａｎｇ等人［７１］参考分支方向预测中的分支历

史索引，使用指令地址和分支历史索引ＢＴＢ，同时
在ＢＴＢ中加入分支指令的低位标签来减少别名问
题．Ｚｈａｎｇ等人［３４］发现，ＩｎｔｅｌＨａｓｗｅｌｌ和Ｓｋｙｌａｋｅ等
处理器也使用了分支历史索引ＢＴＢ的设计，并且同
样实现了两种索引方式的锦标赛机制．

Ａｊｏｒｐａｚ等人［８０］分析了ＢＴＢ替换策略对预测
精度的影响，并提出基于分支历史和分支块重用情
况的全局历史重用替换策略以提高预测精度．
２．３．２　提高访问容量与访问效率

ＢＴＢ表项比ＰＨＴ表项更大，因此在不失访问
效率的同时提高ＢＴＢ容量也成为设计者关注的问
题．Ｂｒａｙ等人［６８］提出将ＢＴＢ和ＩＣａｃｈｅ合并来减
小存储开销，但这样放大了冲突缺失对分支预测精
度的影响．Ｒｅｉｎｍａｎ等人［７２］设计了获取目标缓冲区
（ＦｅｔｃｈＴａｒｇｅｔＢｕｆｆｅｒ，ＦＴＢ），ＦＴＢ只保存跳转分支
的部分位，提高了存储空间利用率．Ｂｕｒｃｅａ等人［７５］

设计的ＰｈａｎｔｏｍＢＴＢ用Ｌ２Ｃａｃｈｅ来虚拟一个更大
的ＢＴＢ空间，从而增大了ＢＴＢ的容量．Ｇｕｐｔａ等
人［７８］设计了ＭｉｃｒｏＢＴＢ，每个ＢＴＢ条目存储多个
分支，并且用不同类型表项来提高利用率．这些设计
在商用处理器中有部分应用，但尚未全面部署．
２．３．３　减小功耗

为了减小分支预测器的功耗，ＬａｚｙＢＴＢ［７４］跟
踪进程并预先标定每个跳转分支的ＢＴＢ查找，以减
少未跳转分支的查找；ＬｅａｋａｇｅＡｗａｒｅＳｐｅｃｕｌａｔｉｖｅ
ＢＴＢ［７６］则预测性地激活部分条目，将其余条目置于
低功耗状态．这些设计在商用处理器上的应用较少．
２．３．４　分支目标预测中的静态策略

静态策略是指某些特殊情况下，分支预测器在
设计之初就确定预测分支目标的预测策略，主流商
用处理器的静态处理策略包括：

（１）当一个条件分支指令或间接分支指令在ＢＴＢ
中不存在表项时，Ｉｎｔｅｌ、ＡＭＤ等处理器会预测分支
不跳转［２４］．

（２）如果分支预测器的目标地址不在指令Ｃａｃｈｅ
中，Ｉｎｔｅｌ等处理器会预测分支不跳转［３４］．因为分支
预测到分支指令解析的时间小于指令Ｃａｃｈｅ内容缺
失而访问内存的时间，所以即使预测分支跳转也会

由于取指延迟而无法带来性能上的收益．本研究团
队在部分ＡＲＭ处理器上对ＲＳＢ进行实验，也观察
到同样的现象．

３　攻击模型
威胁模型或攻击模型都是描述信息安全的重要

模型．前者强调攻击对系统造成的破坏性，需要综合
考虑被攻击系统的安全特性和攻击者的认知与能
力，后者则更强调攻击的原理和过程①．

在分支预测攻击中，有的攻击使用了不同的分
支预测部件，但使用了相同的攻击过程；有的攻击则
使用了相同的攻击原理，但攻击者想要突破不同类
型的安全边界．为了归纳和分析这些复杂的分支预
测攻击，本文使用攻击模型对攻击建模．

在攻击模型中，攻击原理、攻击者能力、攻击目
标和攻击过程都是需要研究的对象．为了方便读者
把第２节介绍的分支预测器设计和实际的分支预测
攻击原理联系起来，３．１节介绍了攻击者视角下的
分支预测器模型．此外，３．２和３．３节分别介绍了分
支预测攻击中的攻击场景模型和攻击链模型．攻击
场景很好地描述了攻击者的能力和目标，而攻击链
很好地描述了攻击者的攻击过程．
３１　攻击者视角下的分支预测器模型

为了提高预测精度、提高访问速度与减小功耗，
分支预测器的设计越来越复杂，商用处理器也不再
公开设计细节．然而，复杂且不透明的分支预测器设
计无法保障分支预测器的安全性．实际上，在大多数
利用分支预测器的攻击中，攻击者往往无需了解分
支预测器的实现细节就能利用它完成攻击．

图３结合第２节的分支预测器设计和现有分支
预测攻击的攻击原理，总结了攻击者视角下的分支
预测器抽象模型．从整体看，分支预测器的输入包括
历史分支的跳转情况、当前待预测分支指令的地址
和一些解码信息，输出是当前分支的预测目标．分支
预测部件包括存放分支历史信息的ＢＨＢ等部件、
预测分支跳转方向的ＰＨＴ等部件、预测分支目标
的ＢＴＢ和ＲＳＢ等部件以及复杂的选择部件．图中
的虚线表示分支历史对分支预测部件的更新；输入
分支预测部件的数据通路表示根据当前分支的地址
和分支历史计算出的索引值，犳１到犳５是用于计算索
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图３　攻击者视角下的分支预测器模型

引的复杂逻辑函数．索引方式包括仅根据分支指令
地址的索引方式（用犐表示）和结合分支地址与分支
历史的索引方式（用犎表示）．

为了实现分支预测攻击，攻击者需要对预测部
件的索引方式和表项规模等有比较清楚的了解．在
分支预测攻击中，攻击者通过精心构造的分支历史
来影响分支预测部件的内容，这一过程通常被称为
误训练（ｍｉｓｔｒａｉｎ）或毒化（ｐｏｉｓｏｎｉｎｇ）［２５］．为了凸显
攻击的底层原理，文章的后续章节把这一过程称为
分支预测器填充．图３用二元组（犃′，犜犃′）来表示攻
击者用于填充分支预测器的分支指令地址和该分支
的实际跳转目标．填充路径有四条：①是对ＢＨＢ的
填充；②是对ＰＨＴ的填充；③和④分别是对ＢＴＢ
和ＲＳＢ的填充．

在实际利用分支预测器时，攻击者需要触发一
个待利用分支，该分支指令的地址为犃，攻击者的目
标是控制分支预测器预测的跳转目标犜犃，或者把分
支预测器的预测结果犜犃作为侧信道来获取私密信
息或作为隐藏通道传递信息．为了能够利用之前的
填充结果，当前分支地址犃和用于填充的分支地址
犃′应该索引到同一表项，即索引值犳（犃）与犳（犃′）应
该相等．

图３的分支预测器模型是帮助读者理解分支预
测攻击过程的重要工具．具体的攻击过程将在４．１
至４．４节中具体展开介绍．
３２　攻击场景模型

在处理器安全研究中，权限等级是构建攻击场
景的最重要指标．现代处理器大都实现了访问控制，
把处理器使用者分级，每级有不同的数据访问权限
和操作权限．
Ｉｎｔｅｌ处理器定义了权限环，ｒｉｎｇ０表示操作系

统权限，ｒｉｎｇ３表示最底层的用户进程权限［２９］．Ｉｎｔｅｌ

还实现了虚拟化［８１］，以支持虚拟机场景下虚拟机监
视器（Ｈｙｐｅｒｖｉｓｏｒ）和虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ）
的不同权限等级．此外，Ｉｎｔｅｌ还实现了软件防护扩
展（ＳｏｆｔｗａｒｅＧｕａｒｄＥｘｔｅｎｓｉｏｎｓ，ＳＧＸ）技术［８２］以提
供可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，
ＴＥＥ），ＳＧＸ提供了安全的加密内存空间，操作系统
也无法访问这块内存的内容．

ＡＲＭｖ８之后的ＡＲＭ处理器通过异常等级（Ｅｘ
ｃｅｐｔｉｏｎＬｅｖｅｌ，ＥＬ）实现访问控制［３０］．ＥＬ０为用户进
程权限，ＥＬ１为普通内核或虚拟机权限，ＥＬ２为虚
拟机监视器权限，ＥＬ３为拥有最高权限的可信执行
环境ＴｒｕｓｔＺｏｎｅ［８３］．

图４　分支预测攻击场景模型

Ｘｉｏｎｇ等人［２６］对瞬态执行攻击场景有很好的总
结，图４结合Ｉｎｔｅｌ和ＡＲＭ等商用处理器的权限等
级架构，将其进一步扩展为分支预测攻击场景．

图中展示了由虚拟机监视器、操作系统（虚拟
机）、普通应用程序、超线程、沙箱和可信执行环境等组
成的复杂权限架构，以及８种不同的攻击场景．①是
跨进程攻击场景，攻击者和攻击目标（本文简称为受
害者）均是用户权限下的进程，攻击者想要获取受害
者地址空间内的数据；②是跨域攻击场景，攻击者
只有用户权限，而受害者是内核进程，攻击者想要破
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解一些内核防御或获取内核空间数据；③是跨ＴＥＥ
攻击场景，攻击者操控恶意操作系统攻击ＴＥＥ中的
数据；④是同步多线程攻击场景，攻击者和受害者
同时在一个物理核的两个不同逻辑核上执行，攻击
者目标与跨进程攻击场景相同；⑤是跨虚拟机攻击
场景，拥有内核权限的攻击者操控恶意虚拟机往外
发送任意数据包以攻击其余虚拟机，这一攻击场景
多见于网络攻击；⑥是跨Ｈｙｐｅｒｖｉｓｏｒ攻击，攻击者
的目标是基于内核的虚拟机（ＫｅｒｎｅｌＢａｓｅｄＶｉｒｔｕａｌ
Ｍａｃｈｉｎｅ，ＫＶＭ）的攻击，攻击者想要跨过虚拟化机
制的安全边界；⑦是跨沙箱攻击，又称为沙箱逃逸．
沙箱是应用程序内一个特殊的执行环境，访问和操
作权限受应用程序控制，常见的跨沙箱攻击为使用
某个带恶意ＪａｖａＳｃｒｉｐｔ的网站来攻击执行这段代码
的浏览器进程；⑧是使用恶意的内核木马程序攻击
操作系统中的其它进程．攻击者通过发布难以被分
析工具检测到的木马程序，在一定条件下泄露操作
系统或用户进程数据．

本文所构建的攻击场景涵盖了本文所整理的全
部分支预测攻击．５．２节将结合这些攻击场景的特
点，对分支预测攻击的攻击条件进行详细分析．值得
注意的是，图中没有包括的其它攻击场景，比如可信
执行环境内部的跨进程攻击、跨虚拟机监视器攻击
以及跨处理器攻击，也都是分支预测攻击的潜在应
用场景．受到实现难度的限制，尚未有工作在这些场
景实现分支预测攻击，但不能排除它们受到分支预
测攻击的可能．
３３　攻击链模型

攻击链模型描述了攻击者的攻击过程，也是分
析防御策略的重要工具．本文参考Ｄｅｎｇ等人［８４８５］

提出的Ｃａｃｈｅ和ＴＬＢ侧信道攻击模型，按照图５的
格式描述攻击链．其中，每个阶段描述攻击者的一个
操作，Ｖ表示操作由受害者（如果存在）完成，Ａ表
示操作由攻击者完成．根据对现有分支预测攻击的
总结，本文把分支预测攻击的攻击链抽象成两类，一
类是侧信道或隐藏通道攻击链，另一类是瞬态执行
攻击链．

图５　分支预测攻击的两类攻击链

攻击链ａ描述了将分支预测机制作为侧信道或
隐藏通道的攻击．第二阶段触发的分支指令隐藏了
一些攻击者感兴趣的信息，比如程序的执行流［２３２４］

或者ＲＳＡ密钥［２０，８６］，这些信息通过分支是否跳转
来体现．攻击者根据分支预测器的初始状态、对当前
分支的预测结果和预测结束后分支预测器的状态来
分析分支的跳转情况，从而恢复感兴趣或者想要传
递的信息．分支预测侧信道和隐藏通道的技术细节
在４．３节中介绍．

攻击链ｂ描述了利用分支预测机制进行的瞬态
执行攻击．这一类攻击中，攻击者通过第一阶段的预
测器填充，使第二阶段触发的分支发生预测错误．攻
击者会利用从分支指令被错误预测到处理器发现预
测错误的这一时间窗口，进行私密数据访问或控制
流劫持，并影响一些微架构部件的状态．处理器检测
到错误的分支预测后，会通过回滚机制重新回到正
确的执行路径．之后，攻击者使用已存在的一些侧信
道分析技术进一步窃取私密数据．瞬态执行攻击和
相关微架构侧信道技术细节在４．４节中介绍．

最新的一些分支预测攻击结合了分支预测侧信
道和瞬态执行攻击，在瞬态执行中利用嵌套的分支
预测及分支预测器的状态变化来窃取私密数据．这
类攻击相当于攻击链ｂ的一个扩展，在攻击链ｂ的
第三步中，进一步利用了分支预测机制的特性．相关
的技术细节在４．５节中介绍．

４　分支预测攻击
本文调研了现有的各种分支预测攻击，并根据

第２节描述的分支预测器设计和第３节介绍的攻击
模型归纳了这些攻击的特征，最终结果如表５所示．
根据归纳结果，现有攻击主要使用了ＰＨＴ、ＢＴＢ和
ＲＳＢ这三个分支预测器部件，全面覆盖了３．１节中的
八类攻击场景，攻击链也各有特点．４．１到４．５节对
表５中分支预测攻击的技术细节进行了详细介绍．

第４节内容安排如下：４．１节介绍攻击链第一
阶段中ＰＨＴ、ＢＴＢ和ＲＳＢ和ＢＨＢ四个预测器部件
的填充方式；４．２节介绍攻击链第二阶段触发的分
支如何索引到第一阶段填充的表项；４．３节介绍利
用分支预测机制实现侧信道和隐藏通道的原理；４．４
节介绍利用分支预测机制实现瞬态执行攻击的原
理，以及相关微架构侧信道的一些技术细节；４．５节
介绍瞬态执行窗口中的分支预测机制，以及相应的
瞬态分支攻击的基本原理．
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表５　分支预测攻击的攻击模型和原理

攻击 攻击模型
攻击链 攻击场景

利用
部件

地址
类型

ＰＣ
索引

利用
方式

ＳＢＰＡ［２０２２］ 填充ＢＴＢ（Ａ）→触发分支（Ｖ）→时间测量与分析（Ａ） ④ ＢＴＢ别名 
ＦａｕｌｔＡｔｔａｃｋ［８７］ 填充ＰＨＴ（Ａ）→触发分支（Ｖ）→事件测量与差分分析（Ａ） ④ ＰＨＴ同名 
ＨＰＣｂａｓｅｄＡｔｔａｃｋ［８８］ 离线训练（Ａ）→填充ＰＨＴ（Ａ）→触发分支（Ｖ）→事件测量与决策（Ａ） ① ＰＨＴ同名 
ＪｕｍｐｏｖｅｒＡＳＬＲ［２３］ 填充ＢＴＢ（Ａ）→触发分支（Ｖ）→时间测量与分析（Ａ） ①② ＢＴＢ别名 
Ｂｒａｎｃｈｓｈａｄｏｗｉｎｇ［２４］ 填充ＢＴＢ（Ｖ）→触发分支（Ａ）→ＬＢＲ采样与分析（Ａ） ③ ＢＴＢ别名 －
ＴｅｍｐｌａｔｅＡｔｔａｃｋ［８６，８９］ 离线训练（Ａ）→填充ＰＨＴ（Ａ）→触发分支（Ｖ）→事件测量与决策（Ａ） ① ＰＨＴ同名 
ＢｒａｎｃｈＳｃｏｐｅ［２８］ 填充ＰＨＴ（Ａ）→触发分支（Ｖ）→时间或事件测量与分析（Ａ） ①③ ＰＨＴ同名 
Ｂｌｕｅｔｈｕｎｄｅｒ［９０］ 恢复ＢＨＢ（Ａ）→填充ＰＨＴ（Ａ）→触发分支（Ｖ）→事件测量与分析（Ａ） ③ ＰＨＴ同名 －

侧信道

ＲＳＣ［９１９２］ 填充ＰＨＴ（Ａ）→触发分支（Ａ）→时间测量与分析（Ａ） ①④⑦ＰＨＴ多地址－
ＣＣ［９２９３］ 填充ＰＨＴ（Ａ）→触发分支（Ａ）→时间测量与分析（Ａ） ①④⑦ＰＨＴ多地址 －

隐藏
通道

ＳｐｅｃｔｒｅＶ１［２５］
ＮｅｔＳｐｅｃｔｒｅ［９４］
ＳｐｅｃｕｌａｔｉｖｅＩｎｔｅｒｆｅｒｅｎｃｅ［９５］
ＳｐｅｃｔｒｅＲｅｗｉｎｄ［９６］
ＳｐｅｃｔｒｅＶ３ａ［９７］
ＳｐｅｃｔｒｅＶ１．１［９８］
ＳｐｌｉｔＳｐｅｃｔｒｅ［７９］

ＢｌｉｎｄＳｉｄｅ［９９］

ＳｅｐｃＨａｍｍｅｒ［１００］

填充ＰＨＴ（Ｖ）→触发分支（Ｖ）→瞬态执行（Ｖ）→侧信道分析（Ａ）

②⑦ ＰＨＴ同名 －
①②⑤ＰＨＴ同名 －
⑦ ＰＨＴ同名 －
⑦ ＰＨＴ同名 －
② ＰＨＴ同名 －
⑦ ＰＨＴ同名 －
⑦ ＰＨＴ同名 －
② ＰＨＴ

ＢＴＢ同名 
② ＰＨＴ同名 －

ＢｒａｎｃｈＳｐｅｃｔｒｅ［１０１］ 填充ＰＨＴ（Ｖ）→触发分支（Ｖ）→瞬态分支嵌套（Ｖ）→侧信道分析（Ａ） ④ ＰＨＴ同名 －
ＳｐｅｃｔｒｅＶ２［２５］

ＳＧＸＰｅｃｔｒｅ［１０２］

ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ［１０３］

填充ＢＴＢ（Ａ／Ｖ）→触发分支（Ｖ）→瞬态执行（Ｖ）→侧信道分析（Ａ）

①⑥ ＢＴＢ同名／
别名 

③ ＢＴＢ同名／
别名 

④ ＢＴＢ同名／
别名 

ＳｐｅｃＲＯＰ［１０４］ 填充ＢＴＢ（Ａ／Ｖ）→触发分支（Ｖ）→瞬态分支嵌套（Ｖ）→侧信道分析（Ａ） ④ ＢＴＢ
ＲＳＢ

同名／
别名 －

ＥｘＳｐｅｃｔｒｅ［１０５］ 填充ＢＴＢ（Ａ）→触发分支（Ａ）→瞬态执行（Ａ）→侧信道分析（Ａ） ⑧ ＢＴＢ同名／
别名 

ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎＴｏｒｊａｎｓ［３４］填充ＢＴＢ（Ａ）→触发分支（Ａ）→瞬态执行（Ａ）→侧信道分析（Ａ） ⑧ ＢＴＢ别名 
ＳｐｅｃｔｒｅＢＨＩ［１０６］ 填充ＢＨＢ和ＢＴＢ（Ａ）→触发分支（Ａ）→瞬态执行（Ｖ）→侧信道分析（Ａ） ② ＢＴＢ

ＢＨＢ别名 －

ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ［３４］ 缓存清除（Ａ）→触发分支（Ａ）→瞬态执行（Ａ）→侧信道分析（Ａ） ⑧ ＢＴＢ
ＲＳＢ － －

ＳｐｅｃｔｒｅＲＳＢ［３６］
ｒｅｔ２ｓｐｅｃ［３７］ 填充ＲＳＢ（Ａ）→触发分支（Ｖ）→瞬态执行（Ｖ）→侧信道分析（Ａ） ①③④ ＲＳＢ － －

①⑦ ＲＳＢ － －

瞬态
执行

注：本文只注明了分支预测攻击的相关论文中实现的攻击模型和原理．部分攻击仍可能存在额外的攻击场景，如ＳｐｅｃｔｒｅＶ２攻击能够在同
步多线程场景下实现，但由于论文中没有涉及，表中也未标注．
删除线表示攻击场景与当前商用处理器不符．比如ＦａｕｌｔＡｔｔａｃｋ属于跨进程攻击场景，但使用了性能计数器，而一般用户权限无法使用
性能计数器．
符号“－”表示攻击没有强制要求使用仅分支指令的索引方式．比如，ＲＳＣ隐藏通道通过执行大量不同地址的分支来作为一轮迭代并
传递单位信息，因此对索引没有严格要求．

４１　分支预测器填充
大多数分支预测攻击都是从分支预测器的填充

开始．虽然ＢＨＢ不能单独用于分支预测攻击，但也
被一些基于分支历史索引的攻击利用［９０，１０１，１０６］．因
此，本节依次介绍ＰＨＴ、ＢＴＢ、ＲＳＢ和ＢＨＢ四个微
架构部件的填充方式．分支预测器的填充过程对应
图５中攻击链ａ和ｂ的第一阶段．
４．１．１　ＰＨＴ填充

如表５所示，攻击者或受害者都可以填充ＰＨＴ
表项．现代处理器的ＰＨＴ表项大都是一个状态机［８６］，

因此，在反复执行往同一方向跳转的分支后，该分支
对应的ＰＨＴ表项中的状态机将被置为这一方向，
在下一次预测时，这条分支指令的跳转方向也将被
预测为这一方向［２８］．因此，通过反复执行相同方向
的分支指令，攻击者能够把ＰＨＴ表项填充为已知
的初始状态．但是，由于噪声和未知的微架构特性，
目前的攻击技术还很难使ＰＨＴ表项精确地初始化
为任意状态［８６］．比如，对于图２所示的２位状态机，
攻击者能轻松控制ＰＨＴ表项落入状态００或１１，而
控制ＰＨＴ表项落入０１或１０就相对困难．
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除了上述的单表项填充外，在把ＰＨＴ作为隐
藏通道的ＣＣ［９３］和ＲＳＣ［９１］攻击中，攻击者通过同时
执行大量有规律的分支，使多个ＰＨＴ表项同时受
到这些分支的影响．这类攻击中，攻击者任意填充多
个ＰＨＴ表项且不关注具体填充的表项位置．
４．１．２　ＢＴＢ填充

由于ＢＴＢ类似组相联Ｃａｃｈｅ的特性，ＢＴＢ填
充有两类目标，一是填充单个ＢＴＢ块，二是填充一
个ＢＴＢ组．在填充单个ＢＴＢ块时，攻击者通过多次
执行一个跳转到固定目标的分支，使ＢＴＢ存入该分
支的标签及其跳转目标，其中标签记录了这条分支指
令的地址信息．除了填充单个ＢＴＢ块之外，Ａｃｉｍｅｚ
等人［２０］还在ＢＴＢ上构造了类似Ｃａｃｈｅ侧信道攻击
中的Ｐｒｉｍｅ＋Ｐｒｏｂｅ侧信道［１０７］．在了解ＢＴＢ的组索
引和标签匹配机制后，攻击者可以构造一个驱逐集
（ＥｖｉｃｔｉｏｎＳｅｔ），驱逐集的内容是大量地址和跳转目
标不同但索引到同一ＢＴＢ组的分支指令．通过反复
执行驱逐集内的分支，攻击者能够用这些分支填满
相应的ＢＴＢ组．
４．１．３　ＲＳＢ填充

根据２．１节所述的ＲＳＢ工作原理，在执行函数
调用指令后，函数的返回地址（通常是与函数调用指
令相邻的下一条指令地址）会被压入ＲＳＢ栈顶［３６］．
因此，攻击者在精心构造好的地址处执行函数调用
指令，就能在ＲＳＢ栈顶填入攻击者控制的地址．

但是，３．２节中描述的攻击场景①③⑤等容易
受到操作系统的干扰，因为这些场景涉及到操作系
统切换或异常处理操作，这些操作需要切换上下文，
并进行一些与攻击不相关的函数调用和返回操作，
破坏攻击者的填充结果．为了确保攻击者填充的地
址不被覆盖或丢弃，ＲＳＢ的深度应该足够大，也就
是说，ＲＳＢ深度会影响基于ＲＳＢ的分支预测攻击在
一些场景中的攻击效果［２７］．

如２．３．１节所述，有的处理器在ＲＳＢ为空时用
ＢＴＢ来预测返回指令．Ｃａｎｅｌｌａ等人［２７］认为，通过这
一机制，攻击者能绕过把间接分支替换成返回指令
来抵御ＢＴＢ瞬态执行攻击的防御策略ｒｅｔｐｏｌｉｎｅ①．
这种情况下，深度的递归函数调用是清空ＲＳＢ表项
的一种主要策略［３７］．
４．１．４　ＢＨＢ填充

部分基于历史索引的攻击中，攻击者需要分支
历史可控，从而使攻击者能够根据受害者分支指令
的地址和已知的分支历史，计算出受害者执行该分

支指令时索引的预测器表项．
为了研究ＢＨＢ的填充方式，Ｈｕｏ等人［９０］对Ｉｎｔｅｌ

Ｈａｓｗｅｌｌ处理器进行了逆向工程．他们发现，在Ｉｎｔｅｌ
Ｈａｓｗｅｌｌ等处理器上，ＢＨＢ的更新由最近执行的分
支指令的地址和目标决定．其中，指令地址的第０ｘ４０
位、０ｘ８０位以及分支目标的最低２位足够决定ＢＨＢ
本次更新的２位．他们还发现，执行９３个跳转的分
支可以保证ＢＨＢ完全更新．因此，通过执行已知地
址和跳转目标的９３条分支指令，就能够使ＢＨＢ内
容可控．

Ｃｈｏｗｄｈｕｒｙｙ等人［１０１］对ＩｎｔｅｌＳｋｙｌａｋｅ处理器
进行了逆向工程．他们发现，只要执行１２个跳转的
分支，就能够保证下一次执行条件分支时，分支历史
索引模式下ＢＨＢ参与索引的ＰＨＴ表项位置可控．
４２　触发分支

本节介绍攻击链ａ和ｂ的第二阶段．这一阶段
主要考虑的问题，是如何让前一阶段的填充结果可
以被本阶段触发的分支使用，即如何让本阶段触发
的分支被索引到之前填充的表项．在上述部件中，由
于ＲＳＢ不存在索引机制，因此在ＲＳＢ类型的攻击
中，攻击者无需考虑索引问题．
４．２．１　同名索引和别名索引

本文使用图３来解释同名索引和别名索引．同
名索引是指攻击者填充预测器时使用的指令地址
犃′和第二阶段触发分支的指令地址犃相等的索引
方式；别名索引指的是二者不等，但经过哈希函数后
的索引值犳（犃）与犳（犃′）相等的索引方式．

因为ＰＨＴ表项索引粒度为字节粒度［２８］，所以
大多数利用ＰＨＴ的攻击都使用同名索引．在跨进
程场景下，攻击者和受害者使用不同的地址空间，这
时攻击者进程和受害者进程用别名索引到同一
ＰＨＴ表项是有可能的，攻击者可以采用基于分支历
史的索引方式达到这一点［１０１］，参见４．２．３节．

对于ＢＴＢ，同名索引和别名索引的攻击都已
经出现．Ｅｖｔｙｕｓｈｋｉｎ等人［２３］发现，在Ｉｎｔｅｌ处理器
中，一个分支指令地址只有低３０位参与ＢＴＢ索引．
Ｚｈａｎｇ等人［３４］通过逆向工程技术进一步发现，这３０
位地址中，高１６位作为标签，中间９位作为ＢＴＢ索
引，剩下５位作为偏移量．因此，通过合理构造地址，
攻击者可以用地址别名索引到同一ＢＴＢ组并匹配
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相同的ＢＴＢ块．
４．２．２　指令地址索引方式的选择

在图３中，指令地址索引是通路犐表示的索引
方式，分支历史索引是通路犎表示的索引方式，后
者使用了分支历史作为索引值计算的一个输入．

如果能在相同上下文环境中重复执行往相同方
向跳转的分支足够多次，如ＳｐｅｃｔｒｅＶ１，那么这两种
索引方式都将预测分支往这一方向跳转，这时两种
索引方式对攻击的成功率没有太大影响．其余情况
下，攻击者大都需要避免两种索引方式的交错，仅使
用单一的索引方式，从而避免第一阶段的填充位置
和第二阶段被触发分支的索引位置失配．

对于ＰＨＴ，Ｅｖｔｙｕｓｈｋｉｎ等人［２８］发现，可以通过
以下几种方式让分支预测器使用基于指令地址的索
引方式：①确保使用分支历史索引的目标不在ＰＨＴ
表中；②使之前几次历史索引的预测结果不准确，
或者还需要较长的训练时间才能达到准确；③使基
于指令地址的索引正确率高于历史索引的正确率．
实际攻击中，攻击者能通过构造包含大量随机跳转
的分支块实现②和③．

对于ＢＴＢ，Ｚｈａｎｇ等人［３４］发现，可以通过以下
方式让分支预测器使用基于指令地址的索引方式：
①使用直接分支．因为只有间接分支会用到基于分
支历史的索引；②使ＢＴＢ中存在使用指令地址能索
引到的表项，但不存在使用分支历史能索引到的表
项；③使用图６所示的状态机，通过控制预测准确
率使处理器倾向于使用基于指令地址的索引方式．
图６中，状态ＢＨＢ表示使用分支历史索引，状态ＰＣ
表示使用分支指令地址索引，路径分别表示使用指
令地址索引（ＰＣ１）或使用分支历史索引（ＢＨＢ１）的
预测结果正确．

图６　ＢＴＢ预测的索引机制选择状态机［３４］

４．２．３　分支历史索引方式的选择
Ｈｕｏ等人［９０］提出一种仅使用分支历史索引来

构造ＰＨＴ侧信道的方法．为了使处理器选择这一
索引方式，他们提出使用循环分支的方法，即构造一

组足够长的随机方向分支序列后多次循环执行该
序列．

为了令ＰＨＴ使用基于分支历史的索引方式，
攻击者需要了解受害者的分支历史．Ｈｕｏ等人提出
一种算法［９０］．首先，令攻击者与受害者均按照４．１．４
节的方式主动执行相同的分支指令填充ＢＨＢ，这时
攻击者和受害者在同一地址的分支将索引至相同的
ＰＨＴ表项．接着，令受害者减小主动填充的ＢＨＢ位
数，将这些ＢＨＢ位改用其最近的几条历史分支填
充．同时，攻击者主动调整相应的ＢＨＢ位，使攻击
者和受害者再次索引到相同的ＰＨＴ表项，这时即
可恢复部分受害者的分支历史．

Ｃｈｏｗｄｈｕｒｙｙ等人［１０１］更加细致地研究了使
ＰＨＴ从指令地址索引转移到分支历史索引的控制
方式．他们发现，在基于指令地址的索引方式连续预
测错误３次时，分支预测器的下一次预测会选择基
于历史的索引机制．因此，只要按照“跳转、不跳转”
相间的模式执行一个分支６次，就足以确保该分支
的下次预测使用基于分支历史的索引方式．
Ｂａｒｂｅｒｉｓ等人［１０６］利用ＢＨＢ索引ＢＴＢ表项，实

现了比仅使用指令地址索引ＢＴＢ更加复杂的分支
预测攻击．
４．２．４　不同攻击方式下的地址索引方式

Ｃａｎｅｌｌａ等人［２７］也按照攻击方式对瞬态执行攻
击进行了分类，根据他们的分类结果，瞬态执行攻击
可以分为同进程同地址、同进程异地址、跨进程同地
址和跨进程异地址四种．这种分类方式同时考虑了
攻击场景和攻击原理，但没有深入到分支预测器的
利用细节，比如没有考虑第二阶段被触发的分支是
根据指令地址还是分支历史索引．

表６展示了把Ｃａｎｅｌｌａ等人［２７］的分类映射到本
文的分类方式后的结果．为方便起见，这里假设各种
攻击方式都使用基于地址的索引方式．

表６　从攻击方式到索引方式的映射情况
攻击方式 索引方式

同进程 同地址 同名索引
异地址 别名索引

跨进程 同地址 同名索引／别名索引
异地址 别名索引

同进程情况下，攻击者和受害者拥有相同的地
址空间；跨进程情况下，攻击者和受害者的地址空间
可能不同．同地址指攻击者和受害者使用相同的指
令地址，异地址指攻击者和受害者使用不同的指令地
址．在跨进程的情况下，即使是同地址，也有可能由于
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ＡＳＬＲ机制或不同的地址域而存在别名情况［１０８］．
４３　分支预测侧信道与隐藏通道

本节介绍图５中攻击链ａ的第三和第四阶段．
分支预测器的预测结果能间接反映一条分支指令
的执行信息，比如分支指令的地址［２３］、分支跳转方
向［２８］和指令粒度的程序执行流信息［２４］．同时，分支
预测器的状态也能够用来传递信息［９２］．本节首先介
绍分支指令可能泄露的信息，然后分别介绍ＰＨＴ
侧信道、ＰＨＴ隐藏通道和ＢＴＢ侧信道的利用原理．
４．３．１　分支指令泄露的信息

通过分支指令的地址或跳转目标，攻击者能破
解地址随机化（ＡＳＬＲ）或获取密钥．图７展示了分
支指令如何泄露信息．

图７　分支指令泄露信息的原理
（ａ）利用分支地址信息破解ＡＳＬＲ．ＡＳＬＲ用于

进程地址空间随机化．在代码编译并链接成可执行
文件后，有固定的地址空间，如果开启ＡＳＬＲ，那么
每次执行的进程会通过一个随机偏移量映射到不
同的地址空间［１０９］，在进程创建后，该偏移量固定不
变．部分操作系统在引导阶段也会生成一个随机序
列作为偏移量，这些偏移量通过影响虚拟地址，使内
核空间在物理内存中随机映射［１１０］．为了破解ＡＳＬＲ，
攻击者首先通过静态二进制文件分析锁定一个待探
测分支的初始地址，如（ａ）中主函数的ｆｕｎ１调用．之
后攻击者借助侧信道探测进程执行时ｆｕｎ１函数调
用指令的实际地址，从而获取地址偏移量，即ＡＳＬＲ
使用的随机化数值［２３］．

（ｂ）利用分支的跳转情况破解密钥．部分加密
计算，如模幂算法或蒙哥马利阶梯算法［８８］，会遍历
私密数据，并在循环内部放置一个分支指令，根据每
一位的值是０或１执行不同操作．攻击者通过侧信

道探测该分支跳转情况，就能获取密钥信息［２０］．该
原理也被用于探测受害者进程的执行流［２４］．
４．３．２　ＰＨＴ侧信道

ＰＨＴ能反映分支指令的跳转信息．为此，攻击
者需要了解ＰＨＴ表的匹配机制．现有的商用处理
器大都在ＰＨＴ中实现了分支预测状态机［２８］．图８
展示了ＰＨＴ侧信道的基本原理．攻击者填充ＰＨＴ
表项之后，控制了状态机的初始状态犛０．从初始状
态出发，攻击者能探测每一步分支的跳转情况，使得
状态机的状态在执行完每一轮分支后都是已知的．
图中用犛１表示探测新一轮分支时ＰＨＴ表项的状
态．在阶段二，攻击者触发分支后，设分支实际跳转
方向为攻击者未知的犇１，同时分支预测器将给出攻
击者已知的预测方向犘１，攻击者能探测本轮分支预
测器的预测正确性犜１，并结合已知的犛１来判断分
支实际跳转方向是否为犘１，进而推导出犇１．探测犜１
需要攻击者有很精确的同步能力，因此有的攻击选
择在阶段三中执行部分受控的探测分支，来探测阶
段二结束后ＰＨＴ表项的状态犛２．这时，攻击者已知
分支实际方向犇２，通过探测分支预测的正确性犜２
来判断分支预测器提供的预测方向犘２，从而确定分
支预测器状态犛２，然后结合已知的犛１推导出犇１．

图８　ＰＨＴ侧信道原理

根据攻击场景，攻击者选用不同的探测方式来
探测分支预测的正确性，探测方式包括测量分支指
令的执行时间和测量性能计数器中分支错误事件
数．当分支预测错误时，分支错误事件数加１，并且
处理器将回滚由于分支预测错误而错误执行的操
作，从而造成更大的时间开销．

目前有五种分支预测攻击利用了ＰＨＴ侧信道．
ＢｒａｎｃｈＳｃｏｐｅ攻击［２８］通过探测犛２的方式利用侧信
道．触发分支后，攻击者继续执行两个跳转分支，并
探测分支预测器的预测情况．然后，攻击者再探测连
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续执行两个不跳转分支时的预测情况，从而推断犛２
的状态，进而推断阶段二触发分支的跳转情况犇１及
密钥的其中一位，这种主动执行探测分支的探测方
式可以避免复杂的同步操作．ＦａｕｌｔＡｔｔａｃｋ［８７］在阶
段二注入单比特翻转故障，并继续执行三轮受害者
进程中的分支，同时测量故障注入前后错误预测数
的差值作为犜１．根据犜１和犛１，攻击者能够从事先枚
举出的所有可能情况中查询，从而恢复密钥零到三
位数据．ＨＰＣｂａｓｅｄＡｔｔａｃｋ［８８］中，攻击者选择受害
者进程中由密文输入值和密钥共同决定分支方向的
分支指令作为阶段二触发的分支．在已知犛１的前提
下，攻击者预先构造四类不同的密文输入值，分别对
应迭代的密钥位为１且预测错误、密钥位为１且预
测正确、密钥位为０且预测错误、密钥位为０且预测
正确四种情况．然后，攻击者分别执行四类密文并通
过测量执行时间的方式推测出犜１，从而推测出犇１
及密钥的其中一位．ＴｅｍｐｌａｔｅＡｔｔａｃｋ［８６，８９］基于分支
预测采样，预先枚举所有可能的犜１，然后和实际采
样到的犜１进行匹配，根据最小二乘法推测出最有可
能的犇１及密钥的其中一位．Ｂｌｕｅｔｈｕｎｄｅｒ攻击［９０］通
过观测到的犘２动态调整下一次探测分支的跳转方向
犇２，以维护一个确定的犛２状态．同时，攻击者观察动
态调整的犇２序列来判断犇１及密钥的其中一位．
４．３．３　ＰＨＴ隐藏通道

在ＰＨＴ隐藏通道中，存在一个位于高权限的
木马进程和一个位于低权限的间谍进程．木马进
程先利用其高权限把私密数据编码到ＰＨＴ表项，
然后间谍进程再通过探测ＰＨＴ表项恢复私密数
据［９２］．图９展示了ＰＨＴ隐藏通道的利用原理．在完
成攻击阶段二后，ＰＨＴ表项状态犛编码了私密数
据．与ＰＨＴ侧信道的不同之处在于，攻击者无需考
虑ＰＨＴ表项的初始状态，且在阶段三中通过探测
分支恢复状态犛．

图９　ＰＨＴ隐藏通道原理

目前，不依赖瞬态执行的ＰＨＴ隐藏通道有两
种实现方式．ＲＳＣ隐藏通道［９１］中，木马进程通过执

行大量不同地址处的跳转分支来编码１，通过执行
大量不跳转分支来编码０．Ｅｖｔｙｕｓｈｋｉｎ等人［９２］认
为，执行十万条分支能够同时兼具高传输率和高准
确率．间谍进程则执行与木马进程传递１时相同的
跳转分支块，并测量执行分支块时的时间．时间可以
根据统计方法分成两个集合，短时间集合表示犜为
正确，木马传递１；长时间集合表示犜为错误，木马
传递０．ＣＣ隐藏通道［９３］使用了ＰＨＴ争用的原理，
在传递１时，木马进程执行大量分支指令，其中有一
半指令跳转，另一半指令不跳转；传递０时，木马进
程执行大量空指令（ｎｏｐ）．间谍进程执行与木马进
程传递１时相同的分支块，并测量执行时间，时间短
表示不存在ＰＨＴ争用，木马传递０，时间长表示存
在ＰＨＴ争用，木马传递１．
４．３．４　ＢＴＢ侧信道

ＢＴＢ能反映阶段二中分支指令的地址和跳转方
向等信息．攻击者需要预先知道ＢＴＢ的组索引与标
签匹配方式，有时还需要知道ＢＴＢ的规模．Ｕｚｅｌａｃ等
人［３２］设计的ＢＴＢ逆向工程的工具给ＢＴＢ侧信道攻
击提供了方便．ＢＴＢ侧信道的原理如图１０所示．图中
给出了简化后的ＢＴＢ，每行表示一个ＢＴＢ组，每格
表示一个ＢＴＢ块．

图１０　ＢＴＢ侧信道原理

如第２节所述，每个ＢＴＢ块都存放了一个压缩
后的指令地址Ａ作为标签，并存放了压缩后的分支
目标地址Ｔ．对于大部分处理器，阶段二中触发的分
支如果跳转，就会把新的指令地址和目标地址对填
入一个ＢＴＢ块；若分支不跳转或未被执行，则不被
填入ＢＴＢ块［１１１］．阶段三中，攻击者通过测量时间或
计数器采样等方式观察ＢＴＢ块是否发生替换．
ＢｒａｎｃｈＳｈａｄｏｗｉｎｇ攻击［２４］等三种攻击利用了

ＢＴＢ侧信道．ＳＢＰＡ攻击［２０２２］中，攻击者使用驱逐
集填充ＢＴＢ组，然后在阶段二触发受害者分支．阶
段三中，攻击者需要观察阶段二的分支是否驱逐了
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ＢＴＢ组中的一个块．为此，攻击者多次执行驱逐集
中的分支指令，并测量执行时间，如果执行时间长，
说明ＢＴＢ组中的一个块被驱逐，进一步说明阶段二
中的分支发生跳转．反之，如果执行时间短，说明阶
段二的分支不跳转．根据上述分析，攻击者能够恢复
密钥的其中一位．ＪｕｍｐｏｖｅｒＡＳＬＲ攻击［２３］通过
ＢＴＢ侧信道恢复分支指令的地址信息，然后根据
４．３．１节所述原理破解ＡＳＬＲ．这一攻击中，攻击者
只填充单个ＢＴＢ块而非整个ＢＴＢ组．为了确定阶
段二的分支指令地址，攻击者需要用不同地址的
ＢＴＢ块进行多次实验．ＢｒａｎｃｈＳｈａｄｏｗｉｎｇ攻击［２４］

中，攻击者构造与ＳＧＸ中受害者进程地址空间排布
相同的进程，并在阶段一执行受害者进程使之填充
ＢＴＢ块．在阶段二中，攻击者进程主动触发分支．阶
段三中，攻击者通过Ｉｎｔｅｌ处理器提供的最近分支记
录缓冲区（ＬａｓｔＢｒａｎｃｈＲｅｃｏｒｄ，ＬＢＲ）观察前几次分
支指令的预测结果，从而分析阶段二中分支的跳转
方向，进而恢复受害者进程的执行流．
４４　瞬态执行攻击

瞬态执行攻击是处理器的重大安全问题，它破
坏了信息系统的数据私密性．其中，分支预测器的错
误预测是瞬态执行的重要来源．本节首先介绍由分
支预测错误引发瞬态执行的基本原理，然后介绍攻
击者如何借助分支预测器和其余微架构技术构造合
适的瞬态执行窗口，最后介绍攻击者如何在瞬态执
行窗口泄露私密数据．本节对应攻击链ｂ的第三和
第四阶段，且没有在瞬态窗口内部利用额外的分支
预测机制．
４．４．１　由错误分支预测引发的瞬态执行

除了传统流水线中的取指、译码、执行等阶段
外，现代高性能流水线引入分发（ｄｉｓｐａｔｃｈ）、发射
（ｉｓｓｕｅ）、提交（ｃｏｍｍｉｔ）和退出（ｒｅｔｉｒｅ）等新的阶段，
以及保留站（ＲｅｓｅｒｖａｔｉｏｎＳｔａｔｉｏｎ，ＲＳ）和重排序缓
冲区（ＲｅｏｒｄｅｒＢｕｆｆｅｒ，ＲＯＢ）等微架构部件［４］．在分
发阶段，处理器把译码后从指令得到的操作（ｏｐｅｒａ
ｔｉｏｎ）或微操作传递到ＲＳ中，ＲＳ用于存放由于源操
作数未准备好而暂时无法执行的操作．同时，处理
器按照程序顺序把操作存入ＲＯＢ中［９５］．在发射阶
段，处理器把源操作数准备完毕的操作或微操作传
送到空闲的执行端口．因为发射操作到执行端口的
时机是源操作数准备完毕，所以实际的执行过程是
乱序的．在提交阶段，处理器对ＲＯＢ顶部的操作进
行检查．按程序顺序，该操作是最早写入ＲＯＢ的操
作，如果出现分支预测错误或异常等情况，处理器会

压缩（ｓｑｕａｓｈ）ＲＯＢ中剩余的操作，即把它们从微架
构中清除［１４］．处理器通过这种方式实现了乱序执行
中的精确异常处理［２］．在退出阶段，由处理器在提交
阶段确认正确性的操作正常退出，其造成的影响从
微架构层面转移到系统结构层面．

处理器取得一条分支指令后，如果判断分支指
令是否跳转或表示分支指令跳转目标的源操作数未
就绪，处理器会使用分支预测器的预测结果［４］．直到
提交阶段，处理器才会对分支指令的预测结果进行
检测．如果发生预测错误，那么从预测错误到处理器
发现错误存在一个窗口期，这一窗口期内执行的指
令或操作将不会在系统结构层面提交，这些指令或
操作的执行过程被称为“瞬态执行”［２７］．处理器检测
到预测错误后，会通过回滚操作清除瞬态执行的指
令或操作．为提高性能，瞬态执行指令对Ｃａｃｈｅ等部
分微架构组件的影响，不会被回滚；此外，瞬态执行
过程产生的端口争用也不可避免．因此，攻击者能够
通过一些微架构侧信道还原指令瞬态执行的结果，
这是瞬态执行攻击的基本原理．

在错误的分支预测引发的瞬态执行中，瞬态执
行的指令在ＲＯＢ的位置均位于被错误预测的分支
指令之后，因此这些指令触发的异常，如数组越界读
写，不会马上被处理器处理．反之，读写结果可能会
通过微架构旁路被其余瞬态执行的指令利用．根
据这一原理，攻击者能够越权访问受害者进程的数
据［２５］，或者瞬态修改受害者进程的执行流［９８］，这对
系统安全造成了巨大威胁．
４．４．２　构造瞬态执行窗口

在瞬态执行攻击中，为构造合适的瞬态执行窗
口，攻击者至少需要考虑两个问题．一是如何构造瞬
态执行窗口的起始指令地址；二是如何增加瞬态执
行窗口内的指令数量．

为了解决第一个问题，攻击者需要触发错误预
测并且跳转到攻击者已知的代码片段（ｇａｄｇｅｔ）．
ＳｐｅｃｔｒｅＶ１等攻击中，攻击者利用ＰＨＴ产生的错
误方向预测触发瞬态执行窗口；ＳｐｅｃｔｒｅＶ２和ｒｅｔ２
ｓｐｅｃ［３７］等攻击中，攻击者利用ＢＴＢ和ＲＳＢ产生的
错误目标预测触发瞬态执行窗口．其中，ＲＳＢ的栈
特性使攻击者能使用更多的方法触发错误预测．
Ｍａｉｓｕｒａｄｚｅ等人［３７］总结了利用ＲＳＢ触发错误预测
的几种方法，包括使用上下文切换、异常捕获、长跳
转和直接修改程序调用栈．Ｚｈａｎｇ等人［３４］还利用了
一种特殊的错误预测，他们称之为分支跳过木马．攻
击者预先把分支指令的跳转目标从指令Ｃａｃｈｅ中清
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除后，处理器将会错误地预测分支不跳转，本研究
团队利用ＡＲＭ处理器的ＲＳＢ触发错误预测时，
同样发现，如果ＲＳＢ栈顶的地址在指令Ｃａｃｈｅ中
缺失，那么处理器会预测返回指令不跳转，并在瞬
态执行窗口顺延执行地址空间中相邻的下一条指
令．

为了解决第二个问题，攻击者需要尽可能延长
错误的分支预测被处理器检测出来的时间，也就是
该分支指令被解析（ｒｅｓｏｌｖｅ）的时间．现有的大多数
攻击都是将决定分支指令跳转方向或跳转目标的源
操作数从Ｃａｃｈｅ中清除，使处理器花费多个时钟周
期从内存中获取操作数，从而延长处理器解析此分
支指令的时间，进而延长分支指令从发射到提交的
时间．处理器瞬态窗口的大小与处理器微架构的实
现相关，Ｗａｍｐｌｅｒ等人［１０５］通过实验观察到，在Ｉｎｔｅｌ
和ＡＭＤ处理器中，通过上述方式构造的瞬态窗口
大约能执行１００到２００个微操作．
４．４．３　微架构侧信道

瞬态执行的指令无法在系统结构层面观察到结
果，也就是说，攻击者无法从内存、寄存器等系统结
构层面的数据单元中观察到瞬态执行．然而，因为错
误预测而造成的微架构状态，比如数据Ｃａｃｈｅ的内
容，没有在现代处理器中回滚．因此，Ｃａｃｈｅ侧信道
是攻击者利用瞬态执行攻击获取私密数据的主要手
段［２７］．除此之外，由于微架构部件特性［９４］或端口争
用［２４，９６，１０３］引发的指令执行时间差异也是攻击者获
取瞬态执行窗口数据的方式．图１１展示了瞬态执行
攻击中常用的４类微架构侧信道．

图１１　瞬态执行攻击中使用的微架构侧信道

（ａ）利用了Ｃａｃｈｅ侧信道Ｆｌｕｓｈ＋Ｒｅｌｏａｄ［１１２］．
在瞬态执行之前，攻击者通过一定方式清空全部Ｃａｃｈｅ
块．在瞬态执行中，攻击者通过访存指令，把私密数
据编码到某个数据Ｃａｃｈｅ块中．在瞬态执行之后，攻
击者依次访问所有Ｃａｃｈｅ块，如果某个Ｃａｃｈｅ块的
访问时间明显小于其余Ｃａｃｈｅ块，则说明瞬态执行
中私密数据被编码到这一Ｃａｃｈｅ块．攻击者通过多
次测量取平均值的方式来减小其余访存指令造成的
噪声．使用该侧信道要求攻击者和受害者有一段共
享的内存空间．

（ｂ）利用了Ｃａｃｈｅ侧信道Ｐｒｉｍｅ＋Ｐｒｏｂｅ［１０７］．与
（ａ）的不同之处在于，攻击者预先使用驱逐集犈填
充一个Ｃａｃｈｅ组，然后在瞬态执行中把私密数据
编码到一个Ｃａｃｈｅ块．如果这一Ｃａｃｈｅ块和驱逐集
犈映射到同一Ｃａｃｈｅ组，那么将替换组中的一个
Ｃａｃｈｅ块．攻击者在瞬态执行之后重新访问一遍驱
逐集犈并测量访存时间．如果访存时间较长，说明
私密数据被编码到这一Ｃａｃｈｅ组；反之说明私密数
据与这一Ｃａｃｈｅ组无关．利用这种侧信道，攻击者无
需使用Ｃａｃｈｅ块的清除操作或共享内存，这些操作
往往需要攻击者拥有操作系统级的权限［２６］．使用该
侧信道要求私密数据按照Ｃａｃｈｅ组的粒度编码，因
此攻击者需要了解机器的Ｃａｃｈｅ参数．

（ｃ）利用了微架构部件状态以及相关操作的执
行时间来传递私密数据．在ＮｅｔＳｐｅｃｔｒｅ攻击［９４］中，
攻击者利用ＡＶＸ２单元的特性作为微架构侧信道．
为了节省功耗，Ｉｎｔｅｌｉ５６２００处理器在ＡＶＸ２单元
空闲时间长达１ｍｓ后掉电，而掉电后执行ＡＶＸ２指
令时需要重新上电，比正常状态下执行ＡＶＸ２指令
慢１００个时钟周期左右．攻击者首先等待１ｍｓ使
ＡＶＸ２单元掉电，然后在瞬态窗口根据私密数据是
否为０选择是否执行ＡＶＸ２指令．瞬态执行结束
后，攻击者立刻执行另一条ＡＶＸ２指令并测量其执
行时间，通过执行时间长短确定私密数据的一位．

（ｄ）利用了组件争用侧信道．攻击者启动一个争
用组件的进程，然后在受害者的瞬态执行窗口中根据
私密数据选择是否执行另一个争用组件的操作．攻击
者测量攻击者进程中组件争用操作的执行时间或者
观察某些操作的顺序，从而确定单位的私密数据．在
ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ攻击［１０３］中，攻击者和受害者通过
循环右移指令实现执行端口争用，并通过测量执行
时间来确定私密数据的一位．在ＳｐｅｃｔｒｅＲｅｗｉｎｄ攻
击［９６］中，攻击者利用浮点运算争用来延迟被错误预
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测的分支指令的操作数获取时间，并根据私密数据
造成不同程度的延迟，攻击者通过测量延迟时间来
确定私密数据的一位．在ＳｐｅｃｕｌａｔｉｖｅＩｎｔｅｒｆｅｒｅｎｃｅ
攻击［９５］中，攻击者分别利用缺失状态处理寄存器争
用、执行端口争用和保留站争用来影响两条访存指
令的执行顺序，攻击者还利用Ｃａｃｈｅ替换策略来恢
复访存指令的执行顺序，进而确定私密数据的一位．
４５　瞬态分支攻击

本节对应攻击链ｂ的第三和第四阶段，并且攻
击者需要在瞬态窗口内利用嵌套预测机制．本节先
介绍瞬态窗口内的分支预测机制，然后介绍攻击者
如何利用这该机制完成攻击．
４．５．１　瞬态窗口内的嵌套预测

对于瞬态窗口内的分支指令，Ｉｎｔｅｌ、ＡＭＤ和ＡＲＭ
等主流商用处理器会在瞬态窗口做更深层的预测执
行．如果瞬态窗口内的分支更早被解析，那么不同处
理器有不同的处理策略．其中，ＩｎｔｅｌＳｋｙｌａｋｅ等处理
器的处理策略如图１２所示．

图１２　瞬态窗口内的嵌套预测机制
图中的可执行页有５个不连续的地址，即Ａ１

到Ａ５．地址Ａ１和Ａ２处分别存在一条分支指令Ｂ１
和Ｂ２，不妨假设Ｂ１的解析时间为Ｔ３，Ｂ２的解析时
间为Ｔ２，其中Ｔ３大于Ｔ２．Ｂ１的正确跳转地址为
Ａ５，Ｂ２的正确跳转地址为Ａ４．若分支预测器预测
Ｂ１跳转到Ａ２，预测Ｂ２跳转到Ａ３，那么处理器将在
Ａ１处发生错误预测，产生一个以Ａ２为起点的瞬态
执行窗口，记该时刻为Ｔ０．

在瞬态执行期间，对于小于Ｔ２的时刻Ｔ１，分
支Ｂ２也发生错误预测，使得瞬态窗口延伸到Ａ３的
位置．Ｔ２时刻，Ｂ２分支被解析，这时，ＩｎｔｅｌＳｋｙｌａｋｅ
和ＫａｂｙＬａｋｅ等架构的处理器会在瞬态窗口进行
一次压缩，但只回滚到Ｂ２分支的另一个方向，而不
影响Ｂ１分支的解析．之后，Ｂ２将在瞬态窗口沿正确

方向执行，使瞬态窗口扩展到Ａ４．最后到达Ｔ３时
刻，处理器完成Ｂ１的解析，发现Ｂ１预测错误，那么
从Ｔ０到Ｔ３的处理器执行都将被回滚．最终，Ｂ１沿
正确方向执行，到达地址Ａ５．

在上述执行过程中，由于瞬态窗口内存在分支，
瞬态执行窗口在不断调整，期间对Ｃａｃｈｅ等微架构
的影响不会被消除．特别地，Ｃｈｏｗｄｈｕｒｙｙ等人［１０１］

发现，如果瞬态窗口内的分支Ｂ２提前于触发瞬态
窗口的分支Ｂ１被解析，那么ＰＨＴ表项也会朝着Ｂ１
的正确跳转方向更新，因此ＰＨＴ也能作为微架构侧
信道的部件，按图７（ｂ）的原理泄露数据．实际上，早
在１９９４年的一篇工作中［１１３］，研究人员就发现，瞬态
窗口内的ＰＨＴ更新能够更好地提升分支方向预测
的准确率．这是因为，瞬态窗口内解析的分支可能和
造成瞬态窗口的分支没有语义联系，反而提前反映
了处理器后续执行过程中该分支的上下文环境，
从而提前正确地调整了ＰＨＴ表中该分支指令的
方向．

目前为止，研究人员尚未在ＩｎｔｅｌＨａｓｗｅｌｌ、ＡＭＤ
和ＡＲＭ处理器发现这一机制．
４．５．２　嵌套预测与瞬态分支攻击

嵌套预测意味着处理器有可能在一个瞬态窗口
分别执行一个分支的两个方向，还可能在瞬态窗口
执行任意其它地址的指令．现有的攻击主要分为两
类，一是使瞬态窗口内的分支朝着错误的预测方向
执行而不被解析，二是尽可能早地解析瞬态窗口内
的分支，使之朝正确方向瞬态执行．前者能够尽可能
多地扩展瞬态执行的指令组合，因为分支指令能够
把不同地址的指令在瞬态窗口串联起来；后者能够
帮助攻击者更精确地控制瞬态窗口的执行流．

第一类攻击中，攻击者可以同时从Ｃａｃｈｅ中清
除所有分支指令所依赖的操作数，使各个分支的解
析时间都大大增加，且后面的分支指令不会早于第
一条触发瞬态窗口的分支指令被解析．典型的攻击
包括ＥｘＳｐｅｃｔｒｅ［１０５］、ＳｐｌｉｔＳｐｅｃｔｒｅ［７９］和ＳｐｅｃＲＯＰ［１０４］．
这三个攻击都在瞬态窗口利用额外的分支指令来组
合代码片段，使攻击者能够更简单地利用受害者代
码进行其余类型的瞬态执行攻击．Ｂｈａｔｔａｃｈａｒｙｙａ等
人［１０４］发现，瞬态窗口中额外执行３个分支，即连接
４个代码片段的成功率能够到达５０％，但在连接
６个代码片段时的成功率已不足１０％．

第二类攻击中，攻击者只延长触发瞬态窗口的
分支的解析时间，而对于瞬态窗口内的分支，则通过
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提前写入Ｃａｃｈｅ［９９，１１４］或利用处理器微架构的存储
到加载转发（ＳｔｏｒｅＴｏＬｏａｄＦｏｒｗａｒｄｉｎｇ，ＳＴＬ）机
制［９８］来加速解析．其中，ＳｐｅｃｔｒｅＶ１．１［９８］在瞬态窗
口内把执行流改到攻击者在瞬态窗口自行注入的地
址，而不像第一类攻击预先训练瞬态窗口内分支的
跳转地址．ＢｌｉｎｄＳｉｄｅ攻击［９９］把执行流改到攻击者
想要探测的未知地址，并通过微架构状态变化观察
该地址是否存在指令以及潜在的指令语义．Ｂｒａｎｃｈ
Ｓｐｅｃｔｒｅ攻击［１０１］在瞬态窗口执行依赖于私密数据的
分支，并根据该分支对ＰＨＴ表项的修改来推断私
密数据，增加了瞬态窗口内可能泄露数据的代码片
段类型，扩展了瞬态执行攻击的可用性．

５　分析与评估
第４节介绍的分支预测攻击原理来自学术界主

要的系统安全会议和期刊．表５所列举的３０个攻击
中，ＳｐｅｃｔｒｅＶ１和ＳｐｅｃｔｒｅＶ２出自同一篇论文［２５］，
两个分支木马出自同一篇论文［３４］，其余攻击都有独
立的论文相对应．表７描述了论文的发表情况，从中
可见，分支预测安全问题受到系统和信息安全会议
和期刊的高度重视，超过半数的工作在Ａ类会议和
期刊发表．
表７　本文所整理的分支预测攻击的论文发表情况

分级 会议／期刊中涉及的分支预测攻击论文数量 合计

Ａ
ＣＣＳ ＵＳＥＮＩＸ

Ｓｅｃｕｒｉｔｙ ＡＳＰＬＯＳＳ＆ＰＭＩＣＲＯ
３ ２ ３ ２ １
ＴＣ ＮＤＳＳ ＨＰＣＡ ＣＨＥＳ －
２ １ １ １ －

１６

ＢＴＡＣＯＡＳＩＡＣＣＳＥＳＯＲＩＣＳＲＡＩＤＡＣＳＡＣ
１ １ １ １ １ ５

其它 － － － － － ７
注：会议和期刊分级参考自２０１９年清华大学计算机学科推荐学
术会议和期刊列表（ＴＨＣＰＬ）．部分攻击发表了多篇论文，本文
只选取分级最高的一篇计入．“其它”部分的论文可能发表在
ＴＨＣＰＬ中未涉及的期刊或会议，也可能尚未发表．

根据本研究团队的了解，目前的分支预测攻击
和相关综述中，尚未有工作全面系统地对各类分支
预测攻击进行分析与比较．实际上，由于各类分支预
测攻击的目标处理器、威胁模型和攻击目的有很大
区别，给各类攻击寻找单一的分析和评价指标是
非常困难且缺乏实际意义的，因此，第５节依据第３
节建立的攻击模型和第４节的分析，从攻击原理、攻
击场景和攻击过程三个维度对现有的分支预测攻击

分析与评估．为了使读者更加清晰地把握文章脉络，
图１３展示了三个分析维度的层次关系，以及各维度
的评估意义和价值．

图１３　各类分析维度的层次关系和评估意义

本节内容安排如下：５．１节基于攻击原理，分析
分支预测攻击与分支预测机制之间的关联性以及不
同利用方式的攻击特点；５．２节分析和比较了第３
节建模的８个攻击场景；５．３节通过一个抽象的处
理器模型，给出分支预测瞬态执行攻击可行性的一
个评估指标；最后，５．４节从三个维度综合评估了部
分主流商用处理器的分支预测器脆弱性，从而指导
研究人员开展更加安全的分支预测器设计工作．
５１　攻击原理分析

在进行防御和安全设计时，针对一类攻击的防
御比针对特定攻击的防御往往更有效．因此，研究分
支预测攻击与分支预测机制的关联性，有助于从整
体上设计覆盖全面的有效防御策略．

从攻击链ａ和ｂ可以看出，填充预测器和触发
分支是必要步骤．因此，无论是侧信道还是瞬态执行
攻击，对分支预测器的利用方式从本质上看是相同
的．以ＢｒａｎｃｈＳｃｏｐｅ攻击和ＳｐｅｃｔｒｅＶ１为例，二者
在攻击之前，都需要对ＰＨＴ表项进行预填充，然后
在受害者进程触发分支索引到预填充表项．在后续
阶段，前者主要探测该分支的跳转方向，而后者主要
利用该分支的错误预测进行瞬态执行攻击．因此，假
设一种安全ＰＨＴ能够抵抗攻击者恶意填充或索引
表项，那么就能同时防御这两种攻击．根据这一原
理，我们按照利用分支预测器的方式，对分支预测攻
击进行了分类整理，如表８所示．
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表８　分支预测攻击利用预测器方式

部件 索引 已知攻击
攻击特点

毒化
成功率

抗噪声
能力

可用攻击
片段数量

攻击片段
可测性

ＰＨＴ
同名ＰＣ

ＦａｕｌｔＡｔｔａｃｋ，ＨＰＣｂａｓｅｄＡｔｔａｃｋ，ＴｅｍｐｌａｔｅＡｔｔａｃｋ，ＢｒａｎｃｈＳｃｏｐｅ，Ｓｐｅｃｔｒｅ
Ｖ１，ＳｐｅｃｔｒｅＶ１．１，ＮｅｔＳｐｅｃｔｒｅ，ＳｐｅｃＨａｍｍｅｒ，ＳｐｅｃｕｌａｔｉｖｅＩｎｔｅｒｆｅｒｅｎｃｅ，
ＳｐｅｃｔｒｅＲｅｗｉｎｄ，ＳｐｅｃｔｒｅＶ３ａ，ＳｐｌｉｔＳｅｐｃｔｒｅ

高 强 较少 高

别名ＰＣ － － － － －
分支历史 ＲＳＣ，ＣＣ，Ｂｌｕｅｔｈｕｎｄｅｒ，ＢｒａｎｃｈＳｐｅｃｔｒｅ 较低 较强 较少 低

ＢＴＢ
同名ＰＣ ＳＢＰＡ，ＳｐｅｃｔｒｅＶ２，ＳＧＸＰｅｃｔｒｅ，ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ，ＥｘＳｐｅｃｔｒｅ，ＳｐｅｃＲＯＰ，

ＢｌｉｎｄＳｉｄｅ 高 较强 少 较高

别名ＰＣ ＳＢＰＡ，ＪｕｍｐｏｖｅｒＡＳＬＲ，ＳｐｅｃｔｒｅＶ２，ＳＧＸｐｅｃｔｒｅ，ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ，
ＥｘＳｐｅｃｔｒｅ，ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎＴｏｒｊａｎｓ，ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ，ＳｐｅｃＲＯＰ 较低 弱 较多 低

分支历史 ＢｒａｎｃｈＳｈａｄｏｗｉｎｇ，ＳｐｅｃｔｒｅＢＨＩ 较低 较弱 多 低
ＲＳＢ － ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ，ＳｐｅｃｔｒｅＲＳＢ，ｒｅｔ２ｓｐｅｃ，ＳｐｅｃＲＯＰ 高 弱 多 较高
注：ＳＢＰＡ、ＳｐｅｃｔｒｅＶ２、ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ、ＳＧＸｐｅｃｔｒｅ、ＥｘＳｐｅｃｔｒｅＳｐｅｃＲＯＰ、ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ等攻击的论文中同时实现了多种利用方式，因
此可能出现在多个表项中．

５．１．１　ＰＨＴ类型攻击的特点
表８表明，相比ＢＴＢ类型攻击，针对ＰＨＴ的攻

击大都使用同名地址索引，而没有通过别名地址索
引进行．这与ＰＨＴ的表项属性和索引特点有关．如
第４节所述，ＰＨＴ索引粒度是字节，且表项只有少
数位，能容纳的表项远大于ＢＴＢ；此外，间接执行不
同分支容易使ＰＨＴ从基于指令ＰＣ索引转化成基
于历史的索引方式，后者更加复杂，一个分支可能映
射到多个ＰＨＴ表项，影响攻击成功率．

相比基于指令地址的索引方式，使用分支历史
索引方式有两个好处．第一，攻击者更容易切换到历
史索引模式．切换预测器模式的方法是降低当前模
式下预测的准确率．然而，由于索引的复杂性，降低
历史索引模式下的预测准确率是攻击者难以控制
的，ＢｒａｎｃｈＳｃｏｐｅ执行约１０万条随机分支指令，才
有较大概率切换到基于指令地址的索引模式；反之，
在基于指令地址的索引模式触发错误预测是容易
的，６条分支指令足够实现这一点［９０］．第二，历史模
式下的ＰＨＴ的状态更丰富，支持攻击者通过侧信
道获取更多执行流信息．Ｈｕｏ等人［９０］观察到，在基
于指令地址索引时，ＰＨＴ表项只有２位被激活，在
基于分支历史索引时则激活３位，因此额外增加了
４个状态．
５．１．２　ＢＴＢ类型和ＲＳＢ类型攻击的特点

由于ＢＴＢ表项更少，ＢＴＢ的索引机制更加简
单，因此构造ＢＴＢ碰撞比ＰＨＴ类型更容易．此外，
ＢＴＢ类型的攻击大都没有关注索引机制的切换，这
是因为是索引的切换状态很少，在实际攻击时，攻击
者只要持续不断地使训练分支朝一个方向跳转，通
常就能保证索引到相应表项，参见图６．

ＲＳＢ不存在索引问题，每次函数调用都会往

ＲＳＢ顶部写入一个预测目标．因此，ＲＳＢ攻击面对的
最大挑战是有限的ＲＳＢ表项和未知的上下文切换噪
声．事实上，与利用ＲＳＢ预测机制相反，ＳｐｅｃＲＯＰ和
ＳＧＸｐｅｃｔｒｅ等攻击通过大量递归调用清空ＲＳＢ，强
制返回指令使用ＢＴＢ预测机制，从而避免ＲＳＢ预
测机制造成干扰．
５．１．３　主要攻击特点对比

表８对各利用方式的多项指标进行了横向比
较．其中，毒化成功率表示填充分支预测器的成功
率．在分支预测攻击中，无论是使用何种部件，多次
使用同地址分支进行毒化都能够使分支预测器被填
入目标地址．使用基于别名或历史的索引方式时，由
于分支历史是攻击者难以控制的，因此攻击者较难
把别名分支索引到目标表项．

在分支预测攻击中，噪声主要来自受害者进程的
其它分支指令、操作系统上下文切换时的分支指令以
及其他无关进程的分支指令．与攻击无关的分支被索
引到攻击者填充位置的概率越大，说明该攻击抗噪
声能力越弱．由于ＰＨＴ的字节粒度索引特点，ＰＨＴ
类型攻击的抗噪声能力较强．由于每次执行函数调
用和返回指令都会影响ＲＳＢ的内容，因此ＲＳＢ类
型攻击的抗噪声能力最弱．历史索引方式下，多数分
支都会影响ＢＨＢ，因此其抗噪声能力也较弱．

攻击片段的数量受到攻击原理、攻击过程和受
害者程序特征的影响．这些攻击片段大都遵循一定
的模式，５．３节将对攻击片段进行深入分析．在实际
攻击中，攻击者能用同名地址毒化和利用分支预测
器的情况是很少见的，而别名分支和历史索引方式
则能够充分利用不同分支，扩展了可用的攻击片段
范围，但要求攻击者充分了解预测器的实现细节．

部分特征过于明显的攻击片段，如ＰＨＴ类型
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的分支后访存行为，以及ＲＳＢ类型的返回指令后访
存行为，容易被编译器或软件分析工具检测．可测性
越高，则能在受害者进程利用分支预测攻击的可能
性越低．需要注意的是，可测性与攻击成功率的关系
不是绝对的．Ｋｉｒｚｎｅｒ等人［１１５］指出，现有的编译器防
御策略，如ＪｕｍｐＳｗｉｔｃｈｅｓ［１１６］，虽然能检测到部分攻
击代码片段，但也可能为了消除已知代码片段而在
受害者进程中引入额外的可用攻击片段．
５２　攻击场景分析

同样原理的分支预测攻击能在多个不同的攻击
场景下应用．表５总结的分支预测攻击覆盖了图４
所构建的８个攻击场景，这８个攻击场景也完整覆
盖了本文所整理的所有分支预测攻击．这些场景的
攻击者权限和攻击方式有较大区别，如表９所示．

表９　攻击场景的性质比较
攻击者
权限

受害者
权限

攻击者与
受害者关系 攻击场景

用户
权限

用户
权限

同进程 ⑦跨沙箱攻击
跨进程 ①跨进程攻击

④同步多线程攻击
内核
权限

同进程 ②跨域攻击
跨进程 ②跨域攻击

内核
权限

用户
权限

同进程 －
跨进程 －

内核
权限 －

⑤跨虚拟机攻击
⑥跨Ｈｙｐｅｒｖｉｓｏｒ攻击
⑧恶意木马攻击

ＴＥＥ 同进程 ③跨ＴＥＥ攻击
跨进程 ③跨ＴＥＥ攻击

注：这些攻击场景的攻击者和受害者都是内核本身，内核本身是
具有多个线程且可以在不同核切换执行的，因此讨论同进程和
跨进程无意义．
本文把能够分析并部署程序的用户视为拥有内核权限．

５．２．１　用户权限、内核权限与ＴＥＥ
在分支预测攻击的威胁模型中，拥有用户权限

的攻击者能够启动进程、执行系统调用、测量程序中
某个片段的执行时间、甚至通过ｎｏｐ等指令达成
１００以内时钟周期粒度的跨进程同步［１０３］．从用户权
限发起的分支预测攻击绝大多数都需要进行时间测
量，比如用分支指令执行时间来判断ＰＨＴ或ＢＴＢ
表项的状态、用访存时间来判断Ｃａｃｈｅ状态和用指
令执行时机判断执行端口的状态等．因此，以干扰攻
击者的时间测量为目的的防御策略被提出，如降低
Ｉｎｔｅｌ处理器时间戳获取指令ｒｄｔｓｃ的准确度［１１７１１８］

或干扰访存时间［１１９］．为防御攻击场景⑦，Ｃｈｒｏｍｅ、
Ｆｉｒｅｆｏｘ等浏览器都降低了计时器的精确度［２７］．

如果攻击者拥有内核权限，那么将拥有更多操
作系统级别的能力，从而大幅度提高攻击的成功率．

内核权限下的攻击者一般拥有以下能力：
（１）使用性能计数器和其它硬件监测或跟踪单

元，如分支记录单元［２４］，更加精确地获取分支指令
的执行行为．比如，Ｉｎｔｅｌ、ＡＭＤ和ＡＲＭ处理器都提
供了分支预测错误事件的性能计数；ＩｎｔｅｌＳｋｙｌａｋｅ
等处理器还提供了记录最近几条分支执行情况的缓
冲区［２４］．这些功能单元能比时间测量提供更加精确
的攻击信息反馈，提高攻击的成功率．虽然Ｉｎｔｅｌ处
理器的ＳＧＸ禁用这些单元，但由于同步多线程技
术，在同一物理核的另一普通进程能够通过这些单
元间接获取ＴＥＥ环境下的进程信息．

（２）精确的单指令粒度同步．内核环境下能够
轻易改变进程的调度情况，甚至通过配置处理器提
供的计时器来完成高频中断，比如ＳＧＸｓｔｅｐ［１２０］技
术．精确的同步意味着，无论是同进程攻击还是跨进
程攻击，攻击者都能“延缓”受害者进程的执行，使受
害者每步操作都在攻击者的控制之内．之后，攻击者
就可以通过微架构侧信道来恢复受害者每一步操作
的细节，比如分支指令地址、分支指令的执行次数以
及分支指令的跳转目标．

（３）控制受害者地址空间．在分支预测攻击中，
无论是基于地址索引，还是基于分支历史索引，都与
该指令的地址密切相关．因此，大部分分支预测攻击
都要求提前获取目标分支的地址．对于拥有内核权
限的攻击者，把受害分支固定到某个地址是容易的．

（４）关闭已有的系统安全补丁或处理器可配
置的安全属性，比如地址空间随机化策略ＡＳＬＲ、
Ｉｎｔｅｌ处理器的间接分支预测限制（ＩＢＲＳ）、单线程
间接分支预测限制（ＳｉｎｇｌｅＴｈｒｅａｄＩｎｄｉｒｅｃｔＢｒａｎｃｈ
Ｐｒｅｄｉｃｔｏｒｓ，ＳＴＩＢＰ）和间接分支预测屏障（Ｓｐｅｃｕｌａｔｉｖｅ
ＳｔｏｒｅＢｙｐａｓｓＤｉｓａｂｌｅ，ＩＢＰＢ）［２７］．

（５）降低攻击噪声．跨进程攻击的一个主要噪
声来源是进程的上下文切换．上下文切换期间内核
线程执行的操作可能会污染攻击者对分支预测器的
填充结果．攻击者拥有内核权限，可以减少不必要的
上下文切换，或在上下文切换期间通过修改内核函
数尽可能避免攻击噪声．
Ｉｎｔｅｌ的ＳＧＸ和ＡＲＭ的Ｔｒｕｓｔｚｏｎｅ等可信执

行环境都把安全边界建立在普通用户进程和不安全
的内核上，因此跨ＴＥＥ攻击的攻击模型中，攻击者
大都具有内核权限［１２１］．因为这个原因，现有需要内
核权限的分支预测攻击中，超过半数选择了跨ＴＥＥ
的攻击场景③．
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５．２．２　同进程、跨进程与同步多线程
同进程攻击多见于跨沙箱攻击场景，攻击者对

受害分支的训练和利用在同一地址空间进行，该场
景的攻击比较可控，因为攻击过程不需要切换进程，
不会引入太大的噪声．然而，同进程攻击具有较大的
局限性：受限于可执行页的共享性，同进程攻击难以
构造别名索引，因此同进程攻击中攻击者用于填充
预测器和触发攻击的分支往往是同一个分支，攻击
者需要能够反复地执行这一分支，并且能够控制决
定分支执行方向的条件．在实际的系统中，满足这种
条件的攻击片段较少．

跨进程攻击指在同一核上通过交替执行攻击者
进程和受害者进程，达到攻击目的．在分支预测场景
中，这类攻击比较难以进行，主要原因是上下文切换
带来的噪声不可控．

同步多线程攻击同时具有同进程和跨进程攻击
的优点，因此是分支预测攻击的常见场景．Ｉｎｔｅｌ和
ＡＭＤ等支持同步多线程的处理器中，分支预测器
是物理核独有、逻辑核共享的．然而，操作系统往往
不区分逻辑核与物理核，在两个逻辑核上执行的进
程被视为跨核执行，能够并发执行．因此，同步多线
程能够在满足跨进程的前提下不进行上下文切换，
既降低了攻击噪声，又为攻击者提供了丰富的分支
预测器填充方式．同步多线程的难点在于同步，在用
户权限的分支预测攻击中，攻击者往往通过在攻击
进程中不间歇地执行填充分支，来绕过复杂的同步
问题．
５．２．３　恶意木马攻击场景

恶意木马攻击是分支预测攻击中比较特殊的攻
击场景，在ＥｘＳｐｅｃｔｒｅ、ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎＴｏｒｊａｎｓ和
ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ三个攻击中被使用．恶意木马
攻击的一般流程为，攻击者把恶意代码隐藏在看似
良性的内核补丁中发布，并绕过软件分析工具的检
查，最终被受害用户部署并赋予内核权限，从而使攻
击者能够从中窃取任意内核和用户进程的私密数
据．这类攻击与其它的内核权限攻击不同，因为在通
常意义下的内核权限攻击中，拥有内核权限的攻击
者已经能够通过访存操作获取任意用户进程和其它
内核线程的所有数据，而无需进行额外的攻击．而恶
意木马攻击的难点在于欺骗用户部署此恶意内核程
序，可以类比为一种跨内核的攻击，因此不违背威胁
模型．结合上述考虑，本文在Ｘｉｏｎｇ等人的模型［２６］

上增加了此场景．

５３　攻击过程的可行性评估
由于攻击所使用的处理器和内核的配置不同，

部分攻击甚至在模拟器进行［９５］，因此目前没有工作
对分支预测攻击进行统一的评估．事实上，脱离统一
的微架构来评价各种分支预测攻击的可行性是不严
谨的．为了深入比较和评估分支预测攻击，本节基于
第３和第４节，构建一个简单的处理器微架构模型
来对分支预测攻击可行性进行理论评估．

考虑到分支预测侧信道和隐藏通道的攻击方式
和攻击目标复杂且多样，没有太大的可比性，因此本
节只研究以获取私密数据为目标的瞬态执行攻击．
这类瞬态执行攻击严格遵循图５的攻击链ｂ，且攻
击者不主动注入数据，便于建模和比较．

需要注意的是，文章提出的评价指标只是比较
各类攻击的一个维度．为了达成统一的评估标准，文
章省略了大量的攻击准备和后续工作．但是，评估分
支预测攻击的可行性，有助于安全研究人员对各分
支预测攻击进行横向比较，也有助于安全系统设计
者考虑各安全属性的优先级．
５．３．１　模型假设

（１）处理器微架构
为简化分析，假设有一个被所有分支预测攻击

影响的处理器，其ＰＨＴ、ＢＴＢ和ＲＳＢ有无穷多表项，
ＰＨＴ表项由２位状态机组成．参考Ｃｈｅｎ等人［１０２］、
Ｅｖｔｙｕｓｈｋｉｎ等人［２８］和Ｍａｉｓｕｒａｄｚｅ等人［３７］的工作，
为确保ＰＨＴ表项可控，攻击者只需要预先执行２次
条件分支；为确保ＢＴＢ可控，攻击者需要执行４次
间接分支；为确保ＲＳＢ可控，攻击者需要执行１次
函数调用．

处理器支持同步多线程技术．每个物理核有４个
执行端口和２个除法部件．处理器只有一级Ｃａｃｈｅ，
该Ｃａｃｈｅ有２５６个Ｃａｃｈｅ集，相联度为４，每个Ｃａｃｈｅ
块大小为８字节，即６４位．

（２）指令集
假设处理器支持条件直接分支、无条件间接分

支，如表２所示．特别地，函数调用指令和返回指令
视为无条件间接分支．这些指令统称为分支指令．

处理器能够执行加法、减法、乘法、除法和移位
运算．这些操作统称为计算指令．特别地，条件分支
指令的操作数获取和条件比较视为１条计算指令，
无条件直接分支指令执行前不需要计算指令．

处理器能够执行ｌｏａｄ和ｓｔｏｒｅ等访存指令，访
存地址的计算需要１条计算指令．此外，处理器支持
时间戳获取指令、Ｃａｃｈｅ清空指令和读系统寄存器
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指令，这些指令统称为系统指令．
（３）模型简化
为降低分析的复杂程度，本节不考虑复杂的执

行环境，如上下文切换、进程间同步和缺页异常等造
成的额外指令数量开销．此外，本节不考虑攻击者为
掌握处理器微架构机制和受害者私密数据地址等信
息而产生的额外指令数量开销．

在计算分支预测攻击为获取私密数据所需要执
行的指令数量时，本节不计算为了满足攻击的控制
流而引入的指令，比如在训练分支时使控制流不断
回到该分支的分支指令；不计算对采样到的微架构
数据进行保存和分析的指令，比如对多个Ｃａｃｈｅ块
的访存时间进行排序；不计算与攻击不相关的任何
指令；也不计算ｍｏｖ指令等数据移动指令．

通过上述简化，本节把分支预测攻击的评估完
全集中在攻击原理和攻击过程上，既包含了攻击目
标，也绕过了处理器微架构特性、时钟频率和内核配
置等复杂的攻击环境．
５．３．２　计算示例

本节以ＳｐｅｃｔｒｅＶ１的计算为例进行说明．计算
过程只参考相关论文的经典验证代码，比如Ｓｐｅｃｔｒｅ
Ｖ１利用ＰＨＴ预测，使用同名分支索引，且使用
Ｆｌｕｓｈ＋Ｒｅｌｏａｄ侧信道．

在ＳｐｅｃｔｒｅＶ１攻击中，根据５．３．１节的假设，
攻击者需要使用２条分支指令进行ＰＨＴ填充，由
计算指令的定义知，每条间接分支执行前需要计算

分支条件．因此，填充预测器阶段至少需要４条指
令．类似地，触发分支阶段至少需要２条指令．在瞬
态执行阶段，攻击者需要先通过ｌｏａｄ指令加载出私
密数据，把私密数据左移８位后通过ｌｏａｄ指令加载
到Ｃａｃｈｅ中，这个过程涉及２次访存，２次访存地址
计算和１次移位运算．最后，在利用Ｆｌｕｓｈ＋Ｒｅｌｏａｄ
侧信道时，ＳｐｅｃｔｒｅＶ１每次能恢复８位二进制数，但
需要在攻击前后分别访问２５６次Ｃａｃｈｅ，攻击前清
空２５６个Ｃａｃｈｅ块，攻击后测量访问２５６个Ｃａｃｈｅ
块的时间．测量时间需要执行２个时间戳获取指令，
因此在微架构探测阶段共进行２５６次访存、５１２次
地址计算和７６８个系统指令．把所有阶段的指令数
相加并除以８，得到恢复单位比特需要执行的指令
数１９４；这些指令中绝大部分可以在攻击者进程空
间执行，而每恢复８位数据需要受害者执行的指令
只有填充预测器、触发分支和瞬态执行阶段的１２
条，再除以８得到１．５条．
５．３．３　结果分析

表１０给出了９个基于分支预测的瞬态执行攻
击中各阶段所需要执行的指令数量比较．不区分攻
击者和受害者时，Ｃａｃｈｅ侧信道为恢复单位比特数
据所要执行的指令数大于其它新侧信道．然而，在实
际攻击中，相比总体攻击速度，窃取私密数据的可行
性是攻击者优先关注的问题，也是系统防御者重点
考虑的问题．因此，本文进一步计算了各个攻击中恢
复单位比特数据需要执行的受害者指令数．

表１０　部分瞬态执行攻击各阶段需要执行的指令数量比较
填充预测器
分支计算

触发分支
分支计算访存／

系统　

瞬态执行
分支计算访存／

系统　

微架构探测
分支计算访存系统

恢复单位比特
数据需要执行的

指令数

恢复单位比特
数据需要执行的
受害者指令数

ＳｐｅｃｔｒｅＶ１ ２ ２ １ １ １ ０ ３ ２ ０ ５１２２５６７６８ １９４ １．５０
ＳｐｅｃｔｒｅＶ２ ４ ０ １ ０ １ ０ ３ ２ ０ ５１２２５６７６８ １９３ １．３６
ＳｐｅｃｔｒｅＶ３ａ ０ ０ １ １ １ ０ １ ２ ０ ５１２２５６７６８ １９３ ０．７５
ＳｐｌｉｔＳｐｅｃｔｒｅ ２ ２ １ １ １ １ ３ ２ ０ ５１２２５６７６８ １９４ １．６３
ＳｐｅｃｔｒｅＲＳＢ １ ０ １ ０ １ ０ ３ ２ ０ ５１２２５６７６８ １９３ １．００
ＳｐｅｃｔｒｅＲｅｗｉｎｄ ２ ２ １ ２ ０ １ ２ １ ０ ０ ０ ２ １３ １３．００
ＢｒａｎｃｈＳｐｅｃｔｒｅ ４ ４ １ １ １ １ ２ １ ２ ２ ０ ２ ２１ ２１．００
ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ ４ ０ １ ０ １ １ ２ １ ０ ４ ０ ２ １６ １０．００
ＳｐｅｃｔｒｅＩｎｔｅｒｆｅｒｅｎｃｅ ２ ２ １ ３ ４ ０ ２ １ ０ １５ １５ ４ ４９ １５．００
注：论文还提出一种基于分支历史索引的攻击思路，能进一步减少受害者进程需要执行的分支数，但索引过程比较复杂，这里使用更简单的一种．
论文提出三种实现方式不同的攻击方法，这里取最简单的一种分析．

受害者指令数这一评价指标比总体指令数更有
实际意义，因为这一指标更好地反映了攻击的可行
性，原因包括：（１）即使存在一些技术方案［１０４］，但在
受害者代码空间找到符合攻击需要的代码片段目前
仍然是困难的．因此，如果恢复单位比特的私密数据
需要受害者执行的指令数越多，那么这一攻击能够

在实际代码环境中利用的可能性就越低．实际上，现
有的大多数端口争用攻击都是攻击者通过主动构造
受害者代码进行验证的，而很难在实际程序中找到
类似片段；（２）现有的防御策略中，有一类基于实时
监测的防御技术，通过对受害者行为进行实时监控
来观察是否有攻击发生［１２２１２５］．因此，在受害者进程
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空间执行越多代码，就越有可能被监控程序发现；
（３）现在已有静态二进制文件分析技术专门查找并修
改潜在的风险代码［１２６１２９］．由于分支预测攻击的代码
片段有特定模式，因此需要受害者执行的代码片段越
长，这种代码片段就越有可能被分析攻击检测出来．

在这一评价指标下，Ｃａｃｈｅ侧信道的优势明显
大于其余侧信道，这是因为每次执行受害者代码片
段后，Ｃａｃｈｅ侧信道能在微架构探测阶段一次性恢
复８位数据，而其余依赖私密数据参与进一步分支
方向判断的攻击，受限于分支指令只有两个方向，每
次只能恢复１位数据．

综上，从这一评价指标来看，Ｃａｃｈｅ侧信道目前

仍是分支预测瞬态执行攻击中最具有可行性的侧信
道．当然，该方法只是评价分支预测攻击过程的一个
角度．虽然ＳｐｅｃｔｒｅＩｎｔｅｒｆｅｒｅｎｃｅ等攻击提出的新微
架构侧信道在可行性上不如Ｃａｃｈｅ侧信道，但由于
现有的侧信道防御主要集中在Ｃａｃｈｅ侧信道，所以
这类能绕过Ｃａｃｈｅ侧信道防御的新侧信道攻击仍然
是处理器安全的重要威胁．
５４　商用处理器的分支预测器脆弱性综合评估

本文所调研的分支预测攻击全部以商用处理器
为攻击对象，包括Ｉｎｔｅｌ处理器、ＡＭＤ处理器和
ＡＲＭ处理器．表１１总结了部分典型商用处理器架
构所受到的分支预测攻击．

表１１　典型商用处理器已发现的分支预测攻击

处理器
脆弱性部件

ＰＨＴ ＢＴＢ ＲＳＢ
已知
攻击
数量

已知
攻击
场景

已知攻击过程
索引方式 侧信道

Ｉｎｔｅｌ
Ｈａｓｗｅｌｌ

ＲＳＣ，ＣＣ，ＪｕｍｐＯｖｅｒＡＳＬＲ，
ＢｒａｎｃｈＳｃｏｐｅ，Ｂｌｕｅｔｈｕｎｄｅｒ，
ＳｐｅｃｔｒｅＶ１，ＳｐｅｃｔｒｅＶ１．１，
ＮｅｔＳｐｅｃｔｒｅ，ＳｐｅｃｔｒｅＲｅｗｉｎｄ，
ＳｐｅｃＨａｍｍｅｒ

ＳｐｅｃｔｒｅＶ２，ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎ
Ｔｏｒｊａｎｓ，ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ

ＳｐｅｃｔｒｅＲＳＢ，ｒｅｔ２ｓｐｅｃ，
ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ １６

Ｉｎｔｅｌ
Ｓｋｙｌａｋｅ

ＢｒａｎｃｈＳｈａｄｏｗｉｎｇ，
ＢｒａｎｃｈＳｃｏｐｅ，ＳｐｅｃｔｒｅＶ１，
ＳｐｅｃｔｒｅＲｅｗｉｎｄ，ＮｅｔＳｐｅｃｔｒｅ

ＳｐｅｃｔｒｅＶ２，ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎ
Ｔｏｒｊａｎｓ，ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ，
ＳＧＸｐｅｃｔｒｅ，ＥｘＳｐｅｃｔｒｅ，ＳｐｅｃＲＯＰ，
ＳＭｏＴｈｅｒＳｐｅｃｔｒｅ

ＳｐｅｃｔｒｅＲＳＢ，ｒｅｔ２ｓｐｅｃ，
ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ，
ＳｐｅｃＲＯＰ

１６

①②
③④
⑤⑥
⑦⑧

同名地址，
别名地址，
历史　　　

ＰＨＴ，ＢＴＢ，
Ｃａｃｈｅ，ＴＬＢ，
执行端口状态，
执行端口争用，
ＤＲＡＭ

ＡＭＤ
ＲｙｚｅｎＳｐｅｃｔｒｅＶ１，ＳｐｅｃｔｒｅＲｅｗｉｎｄＳｐｅｃｔｒｅＶ２

ＳｐｅｃｔｒｅＲＳＢ，ｒｅｔ２ｓｐｅｃ，
ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎＴｏｒｊａｎｓ，
ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ

７
①②
③④
⑧

同名地址，
别名地址　

Ｃａｃｈｅ，执行端口
争用

ＡＲＭ
Ｃｏｒｔｅｘ
Ａ７２

ＳｐｅｃｔｒｅＶ１，ＳｐｅｃｔｒｅＶ３ａ， ＳｐｅｃｔｒｅＶ２ ＳｐｅｃｔｒｅＲＳＢ，ｒｅｔ２ｓｐｅｃ，
ＢｒａｎｃｈＳｋｉｐＴｏｒｊａｎｓ ６①②同名地址，

别名地址　
Ｃａｃｈｅ，执行端口
争用

注：部分攻击所使用处理器与表中所列处理器架构均不相同，比如ＢｒａｎｃｈＳｐｅｃｔｒｅ是在ＩｎｔｅｌＫａｂｙＬａｋｅ处理器完成的．
这里只总结分支预测侧信道以及在分支预测攻击中用到的瞬态侧信道．

从表中可以看出，Ｉｎｔｅｌ处理器、ＡＭＤ处理器和
ＡＲＭ处理器的三个分支预测部件都存在安全问题．
由此可见，分支预测机制存在的安全问题是不同处理
器架构普遍存在的，也间接反映这些处理器的微架构
实现有相似之处．其中，Ｉｎｔｅｌ处理器所受攻击数量大
于ＡＭＤ处理器和ＡＲＭ处理器．
５．４．１　ＩｎｔｅｌＨａｓｗｅｌｌ和ＩｎｔｅｌＳｋｙｌａｋｅ

表１１指出，ＩｎｔｅｌＨａｓｗｅｌｌ和ＩｎｔｅｌＳｋｙｌａｋｅ的分支
预测机制没有很大的区别．Ｗａｍｐｌｅｒ等人［１０５］发现的
区别主要来自分支预测部件的规模，以及是否支持嵌
套分支预测．因此，４．５节所述的瞬态分支攻击集中
在ＩｎｔｅｌＳｋｙｌａｋｅ以及之后的ＫａｂｙＬａｋｅ架构．此外，
由于ＩｎｔｅｌＳｋｙｌａｋｅ架构晚于Ｈａｓｗｅｌｌ架构发布，因此
ＲＳＣ、ＣＣ和ＪｕｍｐＯｖｅｒＡＳＬＲ等攻击是在Ｈａｓｗｅｌｌ架
构进行的，而未在Ｓｋｙｌａｋｅ架构验证．
５．４．２　Ｉｎｔｅｌ和ＡＭＤ

Ｉｎｔｅｌ和ＡＭＤ均使用ｘ８６变长指令集，且均支

持同步多线程（ＳｉｍｕｌｔａｎｅｏｕｓＭｕｌｔｉｔｈｒｅａｄｉｎｇ，ＳＭＴ）
技术，因此能够支持图４的攻击场景④．然而，Ｉｎｔｅｌ
的可信执行环境ＳＧＸ的安全边界是不安全的操作
系统，因为ＳＧＸ的提出目标之一是在不可靠内核中
保护用户进程数据．因此，相比ＡＭＤ处理器，Ｉｎｔｅｌ
处理器存在跨ＴＥＥ的攻击场景③．表１１中Ｉｎｔｅｌ处
理器所受攻击相比ＡＭＤ处理器的增量，很大一部分
来自跨ＴＥＥ攻击，如ＳＧＸｐｅｃｔｒｅ和ＢｒａｎｃｈＳｈａｄｏｗｉｎｇ
等．此外，Ｉｎｔｅｌ处理器更丰富的研究社区和技术手
册，也使一些研究人员能够更轻易地逆向出其分支
预测器的一些机制，从而提出一些新的利用方式，如
ＢｒａｎｃｈＳｃｏｐｅ和ＢｌｕｅＴｈｕｎｄｅｒ等．
５．４．３　Ｉｎｔｅｌ和ＡＲＭ

相比Ｉｎｔｅｌ处理器，主要面向低功耗设计目标的
ＣｏｒｔｅｘＡ７２等ＡＲＭ处理器，不支持同步多线程，
不存在图４中的攻击场景④，而单核跨进程的攻击
难度较大，因此在ＡＲＭ处理器上成功实现的攻击
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相对较少．此外，尽管ＡＲＭ处理器实现了可信执行
环境ＴｒｕｓｔＺｏｎｅ，并且安全边界的设定与ＳＧＸ类
似，但二者在实现上有很大区别，比如ＴｒｕｓｔＺｏｎｅ依
托一个安全内核，并且处理器的隔离程度高于ＳＧＸ，
后者可能与一个不安全进程通过ＳＭＴ技术共享分
支预测器等微架构组件．因此，目前没有ＡＲＭ处理
器上的跨ＴＥＥ分支预测攻击出现．
Ｉｎｔｅｌ处理器中ＳＧＸ与ＳＭＴ的结合，使得攻击

场景更加丰富，研究人员也更倾向于在Ｉｎｔｅｌ处理器
开发更多有效的攻击过程．同时，更多的分支预测侧
信道和瞬态执行侧信道有更强的可控性和可测性，
如ＰＨＴ侧信道、ＢＴＢ侧信道和ＴＬＢ侧信道．因此，
对Ｉｎｔｅｌ处理器上的分支预测侧信道和瞬态侧信道
的研究和发现也要多于ＡＭＤ和ＡＲＭ处理器．

６　讨论与展望
本文对现有分支预测攻击进行了详细的整理、总

结与分析．分支预测攻击在２０１６年前后和２０１９年
前后分别有两个研究热潮，前者主要围绕ＳＭＴ环
境下的分支预测侧信道，后者主要围绕Ｓｐｅｃｔｒｅ等
瞬态执行攻击．目前，瞬态执行攻击仍是分支预测攻
击的一个主要研究点，而分支预测侧信道也随着分
支预测机制细节的研究而有所发展．６．１节将对分
支预测攻击未来的研究方向进行讨论．

如何防御分支预测攻击，尤其是瞬态执行攻击，
也成为系统结构安全的一个重要的研究点．６．２节
将讨论保持分支预测机制不变的情况下，现有分支
预测攻击的防御策略及其未来的研究方向；６．３节
将介绍安全分支预测器设计与验证的已有成果以及
未来的研究方向．
６１　分支预测攻击研究方向

在分支预测安全研究中，各类攻击的开发和研
究遵循的研究方法大体是相同的，本节主要讨论研
究方法的发展方向．由于分支预测攻击与分支预测
机制密切相关，因此对分支预测器的实现细节进行
逆向工程，始终是分支预测攻击的一个重要研究方
法．但是，囿于处理器设计的复杂性和不透明性、集
成规模的巨大性以及微架构数据的不可监测和不可
调试性，逆向工程面临巨大挑战．相比复杂的逆向工
程，自动化的攻击生成技术能够更加高效和大批量
地发现处理器潜在的安全问题［１３０］，因此也将成为
分支预测攻击研究的一类方法．同时，为拓展已有分

支预测攻击的攻击面和攻击能力，也有研究人员在
已公开分支预测安全问题的细节处挖掘新的攻击，
这类研究也将伴随逆向工程和自动化攻击生成这两
个研究方向同步推进．本节分别对这些研究方法和
研究方向进行讨论．
６．１．１　逆向工程

通过逆向工程研究分支预测器的工作原理，然
后构造分支预测攻击，是现有分支预测攻击的最主
要研究方法．表１２总结了部分分支预测攻击所做的
逆向工程．

表１２　分支预测攻击所做的逆向工程
攻击 处理器架构 部件 描述

ＪｕｍｐＯｖｅｒＡＳＬＲＩｎｔｅｌＨａｓｗｅｌｌ ＢＴＢ基于地址的索引
方式

ＢｒａｎｃｈＳｃｏｐｅ
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＨａｓｗｅｌｌ，
ＩｎｔｅｌＳａｎｄｙＢｒｉｄｇｅ

ＰＨＴ
索引粒度；
ＰＨＴ表项内容；
激活基于地址的
索引方式

Ｂｌｕｅｔｈｕｎｄｅｒ
ＩｎｔｅｌＨａｓｗｅｌｌ，
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＣｏｆｆｅｅＬａｋｅ

ＰＨＴ
ＢＨＢＢＨＢ更新算法

ＳｐｅｃｔｒｅＶ１，
ＳｐｅｃｔｒｅＶ２

ＩｎｔｅｌＨａｓｗｅｌｌ，
ＩｎｔｅｌＩｖｙＢｒｉｄｇｅ，
ＩｎｔｅｌＢｒｏａｄｗｅｌｌ，
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＫａｂｙＬａｋｅ，
ＡＭＤＲｙｚｅｎ，
ＡＲＭＣｏｒｔｅｘＡ５７

ＰＨＴ
ＢＴＢ
ＢＨＢ

瞬态执行；
ＢＨＢ更新算法；
ＢＴＢ基于分支历
史的索引方式

ＳｐｅｃｔｒｅＲＳＢ，
ｒｅｔ２ｓｐｅｃ

ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＨａｓｗｅｌｌ ＲＳＢ

ＲＳＢ表项内容；
更新机制；
预测方式

ＥｘＳｐｅｃｔｒｅ
ＩｎｔｅｌＨａｓｗｅｌｌ，
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＡＲＭＲｙｚｅｎ

ＢＴＢＢＴＢ嵌套预测

ＤｉｓｔａｎｔＣｏｌｌｉｓｉｏｎ
Ｔｏｒｊａｎｓ，Ｂｒａｎｃｈ
ＳｋｉｐＴｏｒｊａｎｓ

ＩｎｔｅｌＨａｓｗｅｌｌ，
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＫａｂｙＬａｋｅ，
ＡＭＤＲｙｚｅｎ

ＢＴＢ

ＢＴＢ表项内容；
索引方式；
激活基于指令地
址的索引方式；
激活基于分支
历史的索引方式；
静态预测机制

ＳｐｅｃＲＯＰ
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＣｏｆｆｅｅＬａｋｅ，
ＩｎｔｅｌＣｏｍｅｔＬａｋｅ

ＢＴＢＢＴＢ嵌套预测

ＳｐｌｉｔＳｐｅｃｔｒｅ
ＩｎｔｅｌＫａｂｙＬａｋｅ，
ＡＭＤＲｙｚｅｎ，
ＩｎｔｅｌＢｒｏａｄｗｅｌｌ，
ＩｎｔｅｌＳｋｙｌａｋｅ

ＲＳＢ
ＰＨＴ

ＲＳＢ规模；
ＰＨＴ嵌套预测

ＢｒａｎｃｈＳｐｅｃｔｒｅ
ＩｎｔｅｌＳｋｙｌａｋｅ，
ＩｎｔｅｌＣｏｆｆｅｅＬａｋｅ，
ＩｎｔｅｌＣａｓｃａｄｅＬａｋｅ

ＰＨＴ
ＰＨＴ嵌套预测；
ＰＨＴ索引方式；
激活基于分支历
史的索引方式

逆向工程的主要对象是Ｉｎｔｅｌ处理器，主要原因
之一是Ｉｎｔｅｌ处理器的相关安全研究工作和设计文
档比ＡＭＤ和ＡＲＭ更丰富．逆向工程的方法主要是
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设计一段测试代码，并在测试代码的执行过程中使用
性能计数器（ＰｅｒｆｏｒｍａｎｃｅＭｏｎｉｔｏｒＣｏｕｎｔｅｒ，ＰＭＣ）
或时间戳指令观察执行情况．ＰＭＣ能够记录处理器
微架构的一些事件，比如分支指令执行、分支指令预
测错误和分支指令退出等［２９３０］．这些事件能够间接
反映ＰＨＴ和ＢＴＢ等表项的内容，从而帮助研究人
员推导分支预测器的预测机制．
ＳｐｅｃｔｒｅＶ１和ＳｐｅｃｔｒｅＶ２攻击的研究是逆向

工程工作的典型代表．Ｓｃｈｗａｒｚ和Ｇｒｕｓｓ等人［１２１］最
先考虑的是攻击场景③，即拥有内核权限的攻击者
攻击ＴＥＥ，这时攻击者能使用ＰＭＣ监测受害者进
程的执行．在研究过程中，ＰＭＣ计数表明错误的分
支预测可能会导致部分指令的瞬态执行．发现这一
现象后，Ｓｃｈｗａｒｚ和Ｇｒｕｓｓ等人进而结合Ｃａｃｈｅ侧
信道攻击开发出攻击场景①、②和⑦等用户权限下
的分支预测攻击．上述攻击场景的转移表明，逆向工
作没有攻击模型的约束，在研究分支预测机制时，研
究人员不需要考虑安全边界问题，而能够通过各种
高权限技术来辅助分析．实际利用分支预测机制时，
研究人员再根据攻击所需要的权限要求，重新构建
破坏处理器安全边界的攻击模型．这是通过逆向工
程的方法来开发分支预测攻击的通用研究范式．
６．１．２　自动化攻击生成

随着逆向工程的不断深入，分支预测机制的相
关发现越来越丰富，但后续的逆向工程也将越发困
难．本文认为，自动化攻击生成技术将成为分支预测
攻击的一类新的研究方向．事实上，近两年内，自动
化攻击生成技术已经被用于研究部分微架构攻击，
如Ｍｅｌｔｄｏｗｎ类型的乱序执行攻击［１３１］、端口争用侧
信道［１３０］、Ｃａｃｈｅ侧信道［８４］、ＴＬＢ侧信道［８５］和瞬态
执行窗口的其它潜在的时间侧信道［１３２］．该研究方
法中，研究者不需要考虑处理器设计的细节，而是从
自顶向下的角度，把工作重点放在软件层面，通过遗
传算法等启发式算法自动构造测试用例，辅以ＰＭＣ
等监测工具来观察测试用例的执行情况，进而判断
是否存在潜在的攻击．

这类研究方法的重点包括测试用例的生成、微
架构状态的监测和潜在利用对象的分析等．对于分
支预测攻击，如何通过现有攻击链甚至潜在的新攻
击链产生包含大量分支指令的有效测试代码、如何
通过ＰＭＣ的事件或者其它处理器监测工具反馈测
试用例的执行情况以及如何判断测试用例包含潜在
的攻击方式，都还没有被充分研究．本文认为，这将

是分支预测攻击发掘的一个有前景的研究方向．
６．１．３　其它研究方向

６．１．１和６．１．２节的研究方法强调发现新的分
支预测安全漏洞，即从原理角度挖掘新的分支预测
安全问题．此外，围绕已发现分支预测安全问题进行
更加深入的利用，比如拓展攻击场景或结合其它攻
击方式提高攻击的成功率，也是开发新的分支预测
攻击的常用方法．这部分研究不具有通用的研究范
式，往往是针对攻击的特定场景或特定环节，采用特
殊方法进行定向突破．这些研究方法可以被归为以
下四类：

（１）目标导向的研究方法，即研究针对特定的
攻击目标时如何实现分支预测攻击．比如，Ｓｃｈｗａｒｚ
等人［９４］针对网络攻击，提出了基于数据包响应时间
分布的时间测量方法，和基于ＡＶＸ２指令的微架构
侧信道来实现Ｓｐｅｃｔｒｅ攻击．Ｃｈｅｎ等人［１０２］针对ＳＧＸ
攻击，提出使用非安全区训练、安全区触发分支然后
非安全区进行侧信道检测的攻击方法．

（２）技术导向的研究方法，即研究如何利用特
定处理器的其它机制实现或强化分支预测攻击．比
如，Ｌｅｅ等人［２４］利用Ｉｎｔｅｌ处理器的ＬＢＲ观察历史分
支的跳转情况，从而实现分支预测侧信道；Ｓｃｈｗａｒｚ
等人［１３３］利用Ｉｎｔｅｌ处理器的微码辅助页表访问机
制［８２］在瞬态窗口进行可重复的数据泄露．

（３）优化导向的研究方法，即研究如何进一步
提高分支预测攻击的可行性与成功率．该类研究往
往采用与其它攻击相结合的手段达成目标．比如，
Ｂｈａｔｔａｃｈａｒｙｙａ等人将返回导向编程（ＲｅｔｕｒｎＯｒｉｅｎｔｅｄ
Ｐｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）攻击与Ｓｐｅｃｔｒｅ攻击结合，提高
发现可用代码片段的可能性，进而提高攻击的可行
性；Ｔｏｂａｈ等人［１００］将Ｒｏｗｈａｍｍｅｒ攻击［１３４］与Ｓｐｅｃｔｒｅ
攻击结合，从而在将Ｌｉｎｕｘ５．６版本内核的Ｓｐｅｃｔｒｅ
攻击可用代码片段从１００个增加到２００００个左右．

（４）对抗导向的研究方法，即研究如何绕过现有
的软硬件防御策略．比如，Ｂｈａｔｔａｃｈａｒｙｙａ等人［１０３］、
Ｆｕｓｔｏｓ等人［９６］和Ｂｅｈｎｉａ等人［９５］利用ＡＬＵ、除法部
件、保留站等微架构部件的争用来构造新的瞬态
侧信道，以绕过对Ｃａｃｈｅ侧信道的防御；Ｗａｍｐｌｅｒ
等人［１０５］和Ｚｈａｎｇ等人［３４］分别用控制流不可达代码
和别名地址分支来填充预测器，以绕过软件分析工
具对攻击片段的检查；Ｂａｒｂｅｒｉｓ等人［１０６］利用分支历
史索引来绕过Ｉｎｔｅｌ的ＩＢＰＢ对跨进程同名分支的
检查．
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６２　防御策略
针对分支预测攻击的防御策略已经非常丰富．

由于篇幅限制，本文不具体介绍防御方法的实现原
理，只简单讨论现有防御策略的特点．防御方法的整
理、归纳和分析将作为本团队的后续工作．

在不改变分支预测机制的前提下，防御策略需
要考虑的核心问题是安全性和处理器性能的平衡．
本节分别从软件和硬件的角度讨论现有防御策略．
６．２．１　软件防御策略

传统侧信道，如功耗侧信道和电磁侧信道等，通
常要求攻击者能够物理接触受害者芯片，从而对其
执行过程的部分物理量进行采样和分析．软件开发
时，这些物理量是程序员或静态软件分析工具难以
调试和控制的，因此对于这类传统侧信道很难通过
软件防御，通常需要借助额外的处理器外部硬件单
元辅助实现防御措施［１３５１３６］．相比于传统侧信道，分
支预测侧信道和瞬态执行攻击中使用的其它微架构
侧信道只需通过软件采集时间或ＰＭＣ事件等数据
即可完成分析，这些信息是软件程序员或代码分析
工具能够预期和控制的，比如能够提前完成Ｃａｃｈｅ
或ＰＨＴ等部件的填充来避免时间差异的产生．因
此，对于分支预测侧信道和其它基于时间测量的微
架构侧信道，软件防御策略是可以实现的．

从软件角度防御分支预测攻击，只需对处理器
微架构做微小的修补甚至保留现有微架构．因此，在
新一代处理器微架构被设计之前，软件防御策略是
部署最简单、效率最高的防御策略．但是，软件防御
策略大都只能防御已知攻击，并且因为硬件的设计
细节存在安全缺陷而修改软件程序，也违反了计算
机体系结构的分层设计原则，因此不能完全代替硬
件防御方案．此外，软件防御策略需要处理器的指令
集支持，尤其是序列化指令．序列化指令，如ｘ８６指
令集的ｌｆｅｎｃｅ指令和ＡＲＭ指令集的ｉｓｂ指令，强制
要求指令顺序执行，而阻止程序瞬态执行．

如果按照软件的生命周期来划分，现有的软件
防御策略包括设计安全算法、编译时防御以及程序
运行时防御．

（１）设计安全算法，尤其是加密算法，能从根本
上防止私密数据通过分支预测器泄露．Ａｃｉｍｅｚ［２１］
和Ｂｈａｔｔａｃｈａｒｙａ［８８］等人对此提出了一些建议，如不
把私密数据作为分支方向的判断依据．但是，这种方
法只针对特定算法，不具有普适性，不适合作为通用
防御策略．

（２）编译时防御，是指在程序编译时主动替换
一些依赖私密数据的高风险分支指令，并保持语
义等价，比如把条件分支转化成条件移动指令（如
ＣＭＯＶ）［１３７］或位运算［１３８］，把间接分支转化成一系
列控制流固定的直接分支［２４，１２３］或者一系列返回指
令［１１６］．对于瞬态执行攻击，可以在编译器的后端加
入污点传播和符号执行等代码分析工具自动搜索可
能的危险代码片段，然后通过插入序列化指令或修
改分支指令等方式来阻止这类代码片段的瞬态执
行［１２６１２９，１３９］．相比算法修改，这类策略能在保证语义
的情况下进行防御．但是，由于程序的复杂性和路径
爆炸等问题，这类分析很难做到程序的全面覆盖；反
之，如果对所有指令都序列化，则可能带来超过８０％
的额外性能开销［２６］．

（３）运行时防御，包括运行时监测和添加测量噪
声两种方式．运行时监测表示在程序运行时通过实
时监测ＰＭＣ的方式分析是否有潜在的恶意攻击者
在填充分支预测器或探测微架构状态［１２２，１２５，１４０１４１］．
这种防御策略无需对现有的软硬件实现做任何更改，
适合在云服务器等远程环境下部署．但是，虽然实时
监测对已知攻击检测的准确率已经能达到９９％以
上［１４１］，但仍然存在误报和漏报的风险，且无法检测
出新的攻击．添加测量噪声是另一种可能的防御策
略，５．２．１节对这种防御策略进行了简单介绍．该策
略的性能开销几乎可以忽略，且部署简单，但是其安
全性无法完全保证，因为仍可能有高精度时间获取
方案替代现有的时间测量工具［１４２］．
６．２．２　硬件防御策略

相比软件防御策略，硬件防御策略部署更加困
难，大量方法目前仅在模拟器上进行验证，而没有实
际应用．但是，如果应用硬件防御策略，那么部署后
无需修改程序代码，符合计算机系统的分层设计原
则．因此，从长远来看，硬件防御策略对整个系统生
态更有利．在不修改分支预测器的前提下，硬件防御
策略主要包括在程序局部位置禁用分支预测机制、
防止瞬态执行过程中私密数据影响微架构状态以及
防止攻击者从微架构恢复数据．

（１）在程序局部位置禁用分支预测器．这是Ｉｎｔｅｌ
和ＡＭＤ等商用处理器实际运用的方法，通过微码
更新等方式添加新的安全属性，比如５．２．１节所述
的ＩＢＲＳ、ＳＴＩＢＰ和ＩＢＰＢ．ＩＢＲＳ禁止低特权级的分
支指令历史影响高特权级的分支指令结果；ＳＴＩＢＰ
禁止同步多线程之间分支预测机制的共享；ＩＢＰＢ通
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过清空ＢＴＢ，阻止ＢＴＢ的恶意填充被后续分支利
用．但是，禁用分支预测机制的策略对处理器性能造
成的影响比较严重，某些测试用例下的性能开销甚
至高达４４０％［３５］．

（２）防止瞬态执行过程中私密数据影响微架构
状态．这是针对瞬态执行攻击的防御方法，且主要针
对的是Ｃａｃｈｅ侧信道．比如，通过在流水线和Ｃａｃｈｅ
之前增加额外的缓冲区，防止瞬态执行过程中的访
存指令影响Ｃａｃｈｅ内容［１４３１４５］．这类防御策略重点
关注了性能问题，增加的缓冲区在时间和空间上对处
理器流水线的影响较小，一般开销不超过１０％［２６］．但
是，这些防御策略大部分仅在模拟器上测试，而未在
实际处理器上部署和测试，并且仅仅防御了Ｃａｃｈｅ
侧信道．尽管５．３节的评估结果表明，在分支预测攻
击中，Ｃａｃｈｅ侧信道是可行性最大的微架构侧信道，
但分支预测攻击还有很多微架构组件争用类型的侧
信道，这类侧信道利用处理器的资源共享，除非增加
微架构部件的数量，否则很难在保证功能正确性的
前提下阻止私密数据影响这些共享部件的行为．

（３）防止攻击者从微架构恢复数据．与上一策略
相同，该防御策略也主要针对瞬态执行攻击中的
Ｃａｃｈｅ侧信道，主要包括各种安全Ｃａｃｈｅ的设计，包
括Ｃａｃｈｅ的进程隔离［１４６］、Ｃａｃｈｅ块索引随机化［１４７］以
及Ｃａｃｈｅ参数的动态调整［１４８］等．类似地，即使Ｃａｃｈｅ
是安全的，这些策略也只能防御Ｃａｃｈｅ侧信道，攻击
者仍有可能利用其它微架构的时间侧信道绕过现有
防御．
６．２．３　防御策略的研究方向

目前商用处理器上部署的防御策略主要包括
６．２．１节所述的编译时防御策略和６．２．２节所述的
禁用策略．这些策略的特点为不需要大幅修改软硬
件的实现，因此易于部署．但是，这些防御策略都可
能带来较为明显的性能开销．因此，如何平衡安全和
性能，将持续作为防御策略研究的最重要内容．

相比上述策略，６．２．２节介绍的修改流水线的
硬件实现的防御策略，是目前较理想的安全与性能
折中方案，但在商用处理器上均未部署．如何把这些
策略在处理器实际的硬件设计、综合与物理实现中
应用起来，也将是防御策略的一个研究点．

此外，６．２．１节所述的监测和添加噪声的策略，
在当前的所有防御策略中具有最佳的性能表现．但
是它们无法提供绝对的安全保证．因此，如何提高这
些方法的安全性，也是防御策略的一个研究方向．

６３　安全分支预测器的设计与验证
Ｈｉｌｌ等人［１４９］提出，与不断发现处理器安全漏洞

并修补相比，设计安全的处理器才是从根本上解决
各种处理器安全问题的方法．对于分支预测器而言，
如何平衡安全性和预测精度、预测速度及预测器容
量等性能属性，是安全设计的最大难题．

综合比较表８整理的各个分支预测攻击原理，
别名地址索引和分支历史索引的攻击实际上既影响
分支预测器的安全性，又影响分支预测器的性能，因
为这些攻击本质上用不同的分支挤占了同样的分支
预测器表项．相反，同名地址索引的安全性和性能是
冲突的，如果为了安全性而干扰同名地址索引的精
度，就会降低分支预测器的性能．因此，现有的分支
预测器安全设计策略全都集中在缓解别名地址索引
和历史索引造成的安全问题，而把ＳｐｅｃｔｒｅＶ１等同
名地址索引以及ＲＳＢ带来安全问题的防御放在其
攻击链的后两个阶段．对于后者，使用６．２节讨论的
防御策略，才能兼顾安全性和性能需求．

别名地址索引和分支历史索引造成表项碰撞的
主要原因有两点，一是表项的有限性，二是同一物理
核上分支预测器的共享性．表项的有限性是必然存
在的，根据鸽巢原理［１５０］，当把大于表项个数的分支
指令映射到有限表项的分支预测器时，一定存在映
射到同一表项的不同分支，即发生表项碰撞．现有安
全设计的主要思路是通过索引随机化使表项的碰撞
不可逆向或不可控制．此外，在保留物理核共享分支
预测器这一特性的同时，通过加密或上下文切换时
清空预测器表项等方式，实现进程或线程粒度的逻
辑隔离，也是现有设计主要采用的方法．下面讨论现
有的６个安全分支预测器设计．

Ｔａｎ等人［１５１］针对分支预测攻击ＳＢＰＡ提出了
一种安全的ＢＴＢ设计，主要思路是给ＢＴＢ表项添
加一个锁标记，然后通过硬件监测每个进程的ＢＴＢ
占用率，把占用率高于既定阈值的可疑进程标记出
来．可疑进程执行时，其余良性进程的ＢＴＢ表项被上
锁，该进程不可替换上锁的ＢＴＢ表项．对于有４０９６
条目的ＢＴＢ，该方案额外造成约８ＫＢ存储开销，能在
保证安全性的同时，使程序平均执行性能提高０．１２％．
但是，该方案只能防御攻击场景④的ＢＴＢ侧信道，防御
点单一．

Ｖｏｕｇｉｏｕｋａｓ等人［１５２］提出在上下文切换时清空
预测器，为了缓解性能开销，他们设计了分支保留缓
冲区（ＢｒａｎｃｈＲｅｔｅｎｔｉｏｎＢｕｆｆｅｒ，ＢＲＢ）存储每个进程

１０５２１２期 刘　畅等：处理器分支预测攻击研究综述

《
 计

 算
 机

 学
 报

 》



存储在分支预测器的关键信息，每次上下文切换后
重新把ＢＲＢ的信息写入分支预测器．这种设计方法
实现了进程粒度的隔离，但是仍然造成约２１．８％的
性能下降［１５３］．
Ｌｅｅ等人［１５３］提出的ＢＳＵＰ和Ｚｈａｏ等人［１５４］提

出的ＮｏｉｓｙＸＯＲＢＰ通过硬件对分支预测器的索引
和分支预测器表项内容进行加密．与ＢＲＢ相比，这两
种方法造成的额外性能开销都更低，前者约７．７％，
后者约２．５％．在加密算法方面，ＢＳＵＰ的加密计算
是较复杂的逻辑计算，而ＮｏｉｓｙＸＯＲＢＰ仅使用异
或计算，因此计算开销更小．就防御效果而言，ＢＳＵＰ
是针对ＡＲＭ处理器设计的，用于加密的密钥以固
定的周期更新，因此无法防御攻击场景④．Ｎｏｉｓｙ
ＸＯＲＢＰ的密钥是线程私有的，在上下文切换或权
限转化时动态更新，但更新时机的确定性和加密方
式的简易性有可能受到重放或逆向攻击．
Ｚｈａｎｇ等人在提出分支木马攻击后，也提出了

一种安全分支预测器：ＳＴＢＰＵ［３５］．ＳＴＢＰＵ提出使
用软硬件协同的方式解决分支预测安全问题，每个
需要隔离的进程或线程维护一个秘密令牌，该令牌
决定分支指令如何索引到分支预测器．秘密令牌的
产生和修改由可信的软件完成，该可信软件同时要
通过性能计数器监测微架构事件，在判断可能受到
攻击时更换令牌．更换令牌时机的不确定性增加了
攻击者进行重放攻击或逆向工程的难度．ＳＴＢＰＵ
的造成的额外性能开销约２％．但是，把ＳＴＢＰＵ把
安全交付给软件的行为，使分支预测安全性变得不
可控，且可能引出别的安全问题．比如，在不可信内
核的环境下，即使令牌可以由ＳＧＸ的用户进程单独
维护，但性能计数器的配置和使用无论是交给不可
信内核还是ＳＧＸ进程都是有安全风险的，前者可能
导致性能计数器不计数，使得令牌不更新，给攻击者
逆向的机会；后者破坏了ＳＧＸ不开启性能分析工具
的安全假设，因为性能计数可能导致ＳＧＸ进程的执
行情况被直接泄露．

相比ＳＴＢＰＵ，Ｃｈｅｎ等人［１５５］提出一种把进程标
识（ＰｒｏｇｒａｍＩＤ，ＰＩＤ）直接加入分支指令索引过程
参与哈希运算的设计ＬＳＢＰＵ，从而实现分支指令
的进程间隔离．该防御方法的平均性能损失小于
３％，最大性能损失为６．５７％．但是，这种进程粒度
的防御方法，无法防御攻击场景③和⑦，也没有考虑
使用分支历史的索引方式．

总体来看，安全分支预测器设计工作多见于

２０１９年之后的学术会议和期刊，仍属于比较新的研
究领域．现有设计仍存在性能或安全性的不足，该研
究领域仍有很大的发展空间．

为证明设计是安全的，现有工作大都在模拟器
或ＦＰＧＡ上证明分支预测攻击的无效性，一些基于
加密的安全设计也从理论推导了受攻击的可能性．
但是，这些方法只能说明设计能够防御已知攻击，而
无法从信息安全的角度证明设计是绝对安全的．验
证分支预测器设计的安全性，需要借鉴处理器设计
中的安全验证方法．现有的处理器微架构安全验证
方法包括：（１）从硬件描述语言层面验证信息流安
全，比如ＳｅｃＶｅｒｉｌｏｇ［１５６］和ＳｅｃＣｈｉｓｅｌ［１５７］，它们分别
是对硬件描述语言Ｖｅｒｉｌｏｇ和Ｃｈｉｓｅｌ的扩展，在确
保功能正确性的同时，对信息流安全进行严格验证；
（２）对已设计好的处理器进行安全状态空间的建模
和形式化验证．Ｃａｂｏｄｉ等人［１５８］对乱序执行处理器
特性进行抽象与建模，然后使用模型检测方法验证
乱序执行处理器在瞬态执行中的安全性．类似的思
路可以用在设计分支预测器上；（３）从处理器设计代
码和安全断言中直接挖掘潜在的漏洞．Ｃｏｐｐｅｌｉａ［１５９］
是一种从处理器的设计和安全断言出发，借助逆向
符号执行，自动检测处理器潜在漏洞的技术框架．对
于已开源的分支预测器设计代码，可以开发类似框
架对其安全性进行检测．

在分支预测的安全验证方面，ＰｏｎｃｅｄｅＬｅóｎ
等人［１６０］首次提出使用模型检验方法验证开源处理
器设计是否可能受到Ｓｐｅｃｔｒｅ攻击．除此之外，目前
对分支预测器设计进行安全验证的工作还比较少，
该领域具有较大的研究空间．

７　总　结
本文对分支预测技术的安全问题进行了系统的

梳理．为提高分支预测精度，研究人员提出了日益复
杂且高效的分支预测器设计，但却忽略了分支预测
机制存在的安全问题．本文从攻击原理、攻击场景和
攻击过程三个角度出发，建立了全新的攻击模型．同
时，文章按攻击模型归纳整理了学术界主要系统与
信息安全会议和期刊的分支预测攻击，并根据攻击
链分阶段描述了每个阶段的攻击过程，同时总结了
侧信道、隐藏通道和微架构侧信道的抽象利用过程．
为了统一评估各分支预测攻击的可行性，文章在统
一的理论模型下计算了分支预测类瞬态执行攻击恢
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复单位比特数据需要执行的受害者指令数．结果表
明，相比其它微架构时间侧信道，基于Ｃａｃｈｅ侧信道
的Ｓｐｅｃｔｒｅ攻击仍具有较高的可行性．此外，文章结
合Ｉｎｔｅｌ、ＡＭＤ和ＡＲＭ等主流商用处理器的典型
微结构，从攻击模型深入分析了这些处理器的分支
预测器的脆弱性．最后，本文讨论了分支预测安全问
题研究的发展方向，包括逆向工程和自动化测试等，
同时讨论了现有防御策略以及安全分支预测器的设
计，提出用安全分支预测器解决别名地址索引和历
史索引造成的安全问题，而用其它防御策略解决同
名地址索引的相关安全问题．相信随着处理器设计
技术的不断发展，基于安全分支预测器的安全处理
器将成为未来信息化社会不可或缺的一部分．
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