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基于网络攻击面自适应转换的移动目标防御技术

雷　程
１），３）

　马多贺
２）

　张红旗
１），３）

　杨英杰
１），３）

　王利明
２）

１）（信息工程大学密码工程学院　郑州　４５０００１）

２）（中国科学院信息工程研究所信息安全国家重点实验室　北京　１０００９３）

３）（河南省信息安全重点实验室　郑州　４５０００１）

摘　要　移动目标防御是一种改变网络空间攻防对抗格局的革命性技术，它通过动态改变攻击面使得目标网络更

具弹性．网络跳变作为有效抵御主动扫描的防御方法，是实现移动目标防御的关键技术之一．现有跳变机制由于在

空间上采用随机选取方法并在时域采用固定跳变周期，极大降低了跳变防御的不可预测性和时效性；与此同时，由

于跳变实施过程缺乏约束且跳变部署复杂度高，因此增加了网络开销，降低了跳变防御的可用性和可扩展性．针对

以上问题，文中提出了一种基于网络攻击面自适应转换的移动目标防御技术．为了实现网络跳变收益的最大化，在

分层跳变的架构上设计了一种网络自适应跳变算法．它由网络威胁感知和跳变策略生成两部分组成．通过设计基

于Ｓｉｂｓｏｎ熵的威胁感知机制分析扫描攻击策略，以指导网络跳变机制的选择；基于网络攻击面和网络探测面定义

了网络视图和视图距离，通过设计基于视图距离的跳变策略生成算法，选取使得视图距离最大的跳变端信息集合，

以最大化跳变的不可预测性；此外，通过采用跳变周期自拉伸策略保证跳变的时效性．从而通过基于视图距离的跳

变策略选取与可变的跳变周期制定实现网络攻击面时空二维的自适应转换，最大化防御收益．为了解决网络资源

有限条件下的跳变实施问题，利用可满足性模理论形式化描述跳变实施的约束条件，以保证跳变实施的可用性；通

过设计启发式跳变实施部署算法以提高部署效率，以保证跳变防御的可扩展性．最后，理论与实验分析了该技术抵

御扫描攻击的能力和跳变成本，通过以不同类型的扫描攻击为例证明了该技术在保证网络服务质量的同时可有效

抵御９２．１％以上的主动扫描攻击．
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１　引　言

随着网络应用的不断普及和深化，互联网一方面

正在深刻影响着人们的生活方式，孕育着社会运转

的新常态；另一方面也成为国家战略性关键基础设

施，支撑着国家重要领域的有效运转．然而，近年来

以高级先进持久威胁为代表的网络攻击手段层出不

穷，互联网安全面临严峻挑战．尽管现有以“堵漏洞、

打补丁、筑高墙”为代表的防御机制力求消除缺陷、

填补不足、降低损害［１］．根据国家互联网应急中心发

布的《２０１５年中国互联网网络安全报告》统计表明，

２０１５年网络安全事件１２６９１６起，同比２０１４年增长

了１２５．９％
［２］．网络攻防的核心是围绕资源脆弱性的

利用和预期网络状态的实现开展的．从攻击方的角度

分析，攻击过程可分为离线和在线两个阶段．离线阶

段主要是侦测和剖析目标系统，通过侦测目标系统发

掘和锁定可被利用的资源脆弱性，依据侦测信息研究

０１１１ 计　　算　　机　　学　　报 ２０１８年
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和制定相应的攻击方法；在线阶段主要是实施攻击，

依据制定的策略开展相应攻击行动，通过让目标系统

达到预期的状态以实现攻击目的．攻击者可通过长期

侦测，收集目标网络系统的配置信息并发掘网络资源

的脆弱性．漏洞一旦被确认，攻击者可以通过继续安

装定制的后门来长期控制、威胁网络系统．从防御方

的角度分析，现有以“堵漏洞、打补丁、筑高墙”为代表

的防御方法主要可分为嵌入阻塞和重塑结构两种方

式．重塑结构的防御方法针对系统固有的漏洞，通过

放插件、打补丁等方法使资源脆弱性不可用；嵌入阻

塞的防御方法则针对系统运维的缺陷，通过访问控

制、入侵检测等方法使不合规的系统状态不可达．

虽然现有防御方法已经发展的相当成熟，但是

认知的局限性使重塑结构的防御方式难以发掘所有

的脆弱性信息；机制的固定性使阻塞嵌入的防御方

法难以抵挡攻击方离线阶段的持续侦测和长期分

析，互联网安全面临易攻难守的严峻挑战．究其根

源，可归结为：（１）网络系统体系结构上存在固有安

全缺陷，实践中工程链诸环节的安全性难以证明，设

计的缺陷和安全漏洞往往在所难免，攻防双方存在

信息不对称的特性；（２）网络组成的确定性和结构

的静态性为网络杀伤链的执行提供了所需的依存环

境，攻防双方存在时间不对称特性；（３）网络空间要

素的单一性加剧了攻防态势的不平衡，攻防双方存

在成本不对称的特性．因此，在网络攻击趋向组合

化、自动化的态势下，现有防御方法难以有效应对愈

加复杂和智能的渗透式网络入侵，攻防双方地位的

不对称日益加剧．

为了“改变游戏规则”，移动目标防御（Ｍｏｖｉｎｇ

ＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ）
［３］应运而生．它针对攻防双

方地位的不对称性和目标系统缺乏弹性的问题，以

防御者可控的方式对网络系统进行多层次的主动变

迁，通过动态、随机地改变网络配置属性，多样化网

络要素组成，从而构建一种持续动态、多样的网络环

境，以破坏攻击链对运行环境确定、单一特质的依

赖．研究表明，攻击者有９５％的时间用于收集目标

网络信息并策划攻击方法．因此，网络扫描作为各种

攻击手段的先导技术和初始阶段，为网络攻击的有

效实施发挥着不可替代的作用［４］．端节点信息，即

ＩＰ地址和端口信息，作为网络层攻击面
［５］的有机组

成部分和网络扫描的主要对象，成为了亟需被防护

的重要网络属性．因此，网络跳变
［６］作为实现移动目

标防御的重要机制之一被广泛研究．

在分析总结现有研究的基础上，针对跳变防

御收益和网络服务质量难以平衡的问题，提出了基

于网络攻击面自适应转换的移动目标防御技术

（ＭｏｖｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅｂａｓｅｄｏｎＮｅｔｗｏｒｋＡｔｔａｃｋ

ＳｕｒｆａｃｅＳｅｌｆＡｄａｐｔｉｖｅＭｕｔａｔｉｏｎＴｅｃｈｎｉｑｕｅ，ＮＡＳ

ＳＡＭＴ）．该技术在保证网络服务质量的前提下最大

化防御收益，具有以下创新性：

（１）基于威胁感知触发跳变策略，提高网络跳

变策略选取的针对性：针对网络跳变策略选择存在

盲目性的问题，在构建安全威胁模型的基础上，设计

基于Ｓｉｂｓｏｎ熵的威胁感知机制．针对盲扫描、半盲

扫描和跟随扫描策略的特点，利用假设检验分析并

判断，从而指导下一步跳变策略的选择．

（２）基于视图距离自适应变换网络攻击面，提

高网络跳变的不可预测性和时效性：针对网络跳变

空间有限的问题，提出基于视图距离的跳变策略生

成方法．依据网络攻击面和网络探测面的视图距离，

选取使得不同跳变策略下视图距离最大的跳变端信

息，从而提高网络跳变的不可预测性．与此同时，通

过跳变周期拉伸策略保证网络端信息变换的时效

性，从而最大化防御收益．

（３）基于启发式跳变部署限制和降低跳变实

施性能开销，提高网络跳变的可用性和可扩展性：针

对网络资源有限且网络跳变实施缺乏约束的问题，

采用基于可满足性模理论［７］（ＳａｔｉｓｆｉａｂｉｌｉｔｙＭｏｄｕｌｏ

Ｔｈｅｏｒｉｅｓ，ＳＭＴ）的启发式算法，通过ＳＭＴ形式化

描述跳变所需满足的性能约束；采用启发式算法实

现网络跳变的高效部署，从而降低跳变实施过程中

的网络性能开销，保证网络服务质量．

本文第２节介绍网络跳变的背景知识和相关工

作；第３节构建威胁模型；第４节设计网络自适应跳

变方案，它由基于Ｓｉｂｓｏｎ熵的威胁感知、基于视图

距离的跳变策略生成和基于ＳＭＴ的启发式跳变部

署三部分组成；第５节构建基于自适应跳变的网

络移动目标防御架构，给出通信协议与跳变更新策

略；第６节和第７节通过理论分析和仿真实验对比

ＮＡＳＳＡＭＴ与现有典型跳变机制的防御收益与防

御开销；最后，总结全文工作．

２　背景知识与相关工作

２１　软件自定义网络与犗狆犲狀犉犾狅狑

软件定义网络［８］（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，

ＳＤＮ）是基于逻辑控制和数据转发分离设计思想，将

路由器和交换机等网络设备的控制功能从数据转发

功能中解耦处理的网络架构．它由一个可编程的逻

辑集中式控制器管理整个网络；由底层转发设备实

１１１１５期 雷　程等：基于网络攻击面自适应转换的移动目标防御技术
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现数据转发功能．ＳＤＮ 集中控制的特点使得控制

器可以在线获取网络性能指标，并在此基础上及时

调配资源、实施全局决策．ＯｐｅｎＦｌｏｗ协议则是控制

器管理和配置底层网络设备的主流通信协议．在基

于ＯｐｅｎＦｌｏｗ的ＳＤＮ网络中，各应用依据网络管理

者定制的策略生成规则，控制器将形成的规则逻辑

视图映射到物理交换机中形成规则物理视图，

ＯｐｅｎＦｌｏｗ协议则将规则以流表形式下发到交换机

上，从而确定数据包的转发路径．

随着网络拓扑规模不断扩大、组成愈加复杂，

现有ＯｐｅｎＦｌｏｗ交换机每秒可新增的流表项仅为

１５０条～７５０条左右．若采用高速三态内容寻址存储

器（ＴｅｒｎａｒｙＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ，ＴＣＡＭ）

提高交换机寻址速率．基于ＴＣＡＭ 的 ＯｐｅｎＦｌｏｗ交

换机每秒可新增的流表项为２０００条～４０００条左右
［９］．

２２　移动目标防御的设计原则

移动目标防御（ＭｏｖｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ）

是由移动目标的思想发展而来．２０１１年美国总统行

政办公室国家科学与技术委员会发布的《可信网络

空间：联邦网络空间安全研究与发展项目战略计

划》①报告中对移动目标防御的定义为：“一种通过

创建、分析、评估和部署多样化、随时间持续变换的

机制或策略，增加攻击者实施攻击的复杂度和成本，

限制和降低系统脆弱性曝光程度和被攻击概率，提

高系统弹性的防御手段．”

由移动目标防御定义可知［１０］，移动目标防御机

制要具有不可预测性、时效性、可用性和可扩展性：

（１）不可预测性．由于移动目标防御需要通过

不断改变攻击面和探测面以增加攻击者的侦测空

间、破坏网络攻击对网络杀伤链的依赖．

（２）时效性．由于网络资源脆弱性无法被全部

转移，因此依然存在被暴露的攻击面，移动目标防御

需要通过适宜的跳变频率以压缩攻击者的侦测时

间、提高网络攻击的成本开销．

（３）可用性．由于移动目标防御需要不断变换

攻击面和探测面，因此需要通过选取适宜的变换要

素和变换频率保证合理的防御开销．

（４）可扩展性．由于移动目标防御需要不断更

新部署信息，因此实施过程应将目标网络系统作为

“黑盒”处理，并保证部署的效率．

２３　网络跳变的相关工作

现有网络跳变研究根据所依托的网络架构可分

为以下两类：

（１）传统网络架构下的端信息跳变．Ｋｅｗｌｅｙ等

人［１１］提出了一种动态网络地址变换的方法（Ｄｙｎａｍｉｃ

ＮｅｔｗｏｒｋＡｄｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ，ＤＹＮＡＴ）．它通过变

换ＴＣＰ／ＩＰ报头信息欺骗攻击者对目标网络的扫

描，从而只有合法用户通过正确变换报文信息才能

与服务器进行安全交互．Ｆｉｎｋ等人
［１２］提出了一种自

同步的动态地址转换方法，它在 ＴＣＰ三次握手的

过程中协商会话通信的跳变地址，并在每次跳

变更新时进行认证，从而实现会话过程中的端信

息跳变．Ａｎｔｏｎａｔｏｓ等人
［１３］则提出了基于网络地址

空间随机化的自主式防御方法（ＮｅｔｗｏｒｋＡｄｄｒｅｓｓ

ＳｐａｃｅＲａｎｄｏｍｉｚａｔｉｏｎ，ＮＡＳＲ）．ＮＡＳＲ 通过分析

潜在被感染的端节点，利用动态主机设置协议

（ＤｙｎａｍｉｃＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌ，ＤＨＣＰ）改

变端节点信息，以规避可能存在的蠕虫攻击．

Ｂａｄｉｓｈｉ等人
［１４］则提出了一种轻量级的端口跳变方

法，在区分正常用户和攻击者的情况下通过跳变端

口以实现对攻击者的欺骗．ＭＴ６Ｄ
［１５］利用ＩＰｖ６地

址空间大的特性实施ＩＰ地址的跳变．该方法在每

个跳变周期内通过哈希函数和当前交互标识

（ＩｎｔｅｒｆａｃｅＩｄｅｎｔｉｆｉｅｒ，ＩＩＤ）、共享对称密钥以及系统

时间戳计算通信双方的下一跳ＩＰ地址．与此同时，

为了提高跳变的安全性，ＭＴ６Ｄ的跳变周期是随机

改变的．林楷等人
［１６］通过额外开放前后两个跳变时

隙对应的ＩＰ和端口实现对同步失败数据包的接收，

以提高同步的成功概率．由于实际端信息跳变需要

消耗大量节点资源，因此极大地降低了跳变实施的

可用性．由于虚拟跳变是通过构建真实端信息与虚

拟端信息映射关系，从而在不改变节点实际端信息

的情况下实现网络跳变的方法，因此可有效降低跳

变产生的开销．Ｊｉａ等人
［１７］提出了 ＭＯＴＡＧ架构，通

过在云服务周围部署隐蔽代理变换通信路径．当

ＤＤｏＳ对代理实施攻击时，ＭＯＴＡＧ通过切换代理

的方式削减ＤＤｏＳ攻击对目标系统的影响，并保证

用户的正常使用．为了进一步提高跳变ＩＰ地址的随

机性，Ｓｕｎ等人
［１８］提出了一种基于虚拟机的无缝端

信息跳变方法．通过虚拟化技术实施端信息跳变

和蜜罐动态生成，从而提高攻击者的视在不确定

性．ＡｌＳｈａｅｒ等人
［１９］提出了随机端信息跳变方法

（ＲａｎｄｏｍＨｏｓｔＭｕｔａｔｉｏｎ，ＲＨＭ），它采用了双层跳

变机制，其中低频跳变周期是预先设定的，它包含了

整数倍的高频跳变周期；每个节点的高频跳变周期

则是依据端节点的重要程度设定的．然而，该方法中
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高频跳变周期是随机确定的，因此盲目的跳变会增

加网络跳变的成本，难以适用于资源有限的网络情

况．与此同时，传统网络架构下的网络跳变存在路由

同步的问题．Ｈａｒｉ等人
［２０］在随机端口跳变（Ｒａｎｄｏｍ

ＰｏｒｔＨｏｐｐｉｎｇ，ＲＰＨ）的基础上引入离散马尔可夫

链以提高通信双方的通信成功率．Ｍａｌａｔｈｉ
［２１］通过

设计 ＨＯＰＥＲＡＡ算法，解决了线性时钟漂移对网

络跳变同步的影响．由于传统网络中分布式路由不

易于管理，它一直是阻碍端信息跳变有效实施的关

键瓶颈．

（２）软件定义网络架构下的端信息跳变．由于

ＳＤＮ网络具有逻辑控制与数据转发相分离的特性，

这为解决分布式路由难以有效协同管理的问题带来

了新思路．基于ＳＤＮ的网络跳变可动态修改跳变周

期和跳变规则，可有效提高网络跳变的可管理性．

ＳＤＮＡ
［２２］通过在每个子网内部署一个超级管理节

点将实际ＩＰ地址转换为虚拟ＩＰ地址，实现对端节

点的虚拟跳变，以防止外部攻击者对内部网络节点

的扫描．然而每个端节点在建立链接时都要流经对

应子网内的管理节点进行身份认证和地址转换，极

大增加了管理节点的负载和跳变的实施成本，降低

了跳变的可用性．ＯＦＲＨＭ
［２３］是一种基于 Ｏｐｅｎ

Ｆｌｏｗ的ＩＰ转换机制，通过每次会话时将实际ＩＰ转

换虚拟ＩＰ实现端地址跳变．该方法通过形式化描述

选取ＩＰ所需满足的约束，在此基础上利用平均概率

或者权值的方法选取跳变的ＩＰ地址实施跳变．然

而，ＯＦＲＨＭ中每个子网内的端节点跳变周期是相

同的，极大地限制了网络跳变的随机性．ＭａｃＦａｒｌａｎｄ

等人［２４］提出了基于ＳＤＮ的端信息混淆机制，ＳＤＮ

控制器在每个连接建立时利用端节点的真实ＩＰ和

ＭＡＣ地址获得合成ＩＰ（ｓｙｎｔｈｅｓｉｓＩＰ，ｓＩＰ），从而防

止端节点真实地址泄露．然而，该方法利用控制器实

施网络跳变，易造成控制器负载过大而导致跳变机

制可用性差．Ｗｅｉ等人
［２５］提出了基于ＯｐｅｎＦｌｏｗ的

重定向跳变方法，通过增加额外的交换代理将可信

的正常用户和可疑用户进行区分，并在此基础上通

过交换代理动态迁移抵御ＤＤｏＳ攻击．然而，该方法

由于需要在ＳＤＮ网络中部署大量的额外交换代理，

因此防御成本过高，实用性差．针对该问题，Ｄｅｂｒｏｙ

等人［２６］提出了一种基于ＳＤＮ的低频跳变方法．它

利用虚拟机作为隐蔽交换代理实施动态迁移，并通

过分析目标网络的安全态势确定跳变的周期，从而

降低跳变的成本．Ｍａ等人
［２７］提出了一种基于可满

足性模理论的端信息跳变方法．该方法利用可满足

性模理论形式化描述网络跳变所需满足的要求，从

而有效降低跳变实施的性能开销．然而，由于ＳＭＴ

求解是ＮＰ问题，因此部署实施的复杂度随着约束

条件的增多而增加．Ｗａｎｇ等人
［２８］则提出了一种基

于嗅探反射器的恶意侦测防御方法．它基于ＳＤＮ构

造影子网络，通过反馈随机生成的目标网络信息迷

惑攻击者，从而抵御恶意扫描攻击．然而，以上机制

由于仅实施了空间跳变，当攻击者改变扫描频度对

目标系统进行跟随扫描时，其跳变的有效性会随之

大幅下降．针对该问题，Ｊａｆａｒｉａｎ等人
［２９］提出了一种

时空混合随机跳变（ＳｐａｔｉａｌａｎｄＴｅｍｐｏｒａｌＲａｎｄｏｍ

ＨｏｓｔＭｕｔａｔｉｏｎ，ＳＴＲＨＭ）机制，它基于ＳＤＮ架构

在地址空间跳变的基础上加入时域随机跳变，从而

通过时间空间二维混合跳变以抵御协同扫描．然

而，由于该方法需要对节点空间和时域空间进行双

重跳变，随着网络规模和跳变频率的增加，跳变的性

能损耗也随之增加，从而具有较大的开销．此外，尽

管以上跳变机制各有优势，但由于它们跳变策略单

一、端信息选取盲目，因此防御有效性低．

综上所述，现有网络跳变技术主要存在以下问题：

（１）由于跳变机制缺乏对恶意扫描策略的感

知，导致跳变防御策略的选取具有盲目性：随着网络

扫描策略愈加多变且具有针对性，“盲目随机”的跳

变策略将极大降低防御的效能．因此，如何面向不同

扫描策略有针对地选取跳变策略成为了保证跳变有

效的前提．

（２）由于有限跳变空间和固定的跳变周期，导

致跳变防御有效性差：由于存在网络跳变中可选攻

击面维度和取值范围的有限性，导致跳变不可预测

性降低；与此同时，跟随扫描策略可通过变换扫描频

率实现端信息跟踪，导致跳变时效性差．因此，如何

提高网络跳变的不可预测性和时效性成为了跳变防

御是否有效的关键．

（３）由于跳变实施缺乏约束且部署复杂度高，

导致网络跳变防御的可用性和扩展性差：网络跳变

的成本主要包括性能消耗和管理成本．跳变实施增

加的网络性能开销是导致跳变可用性差的关键要

素．与此同时，随着网络规模的增加，如何高效部署

成为了制约网络跳变实施的关键瓶颈之一．因此，如

何保证跳变机制的可用性和可扩展性成为了跳变防

御能否有效实施的保障．

３　威胁模型

假设攻击者的目标是毁瘫网络中的一个服务节
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点，其攻击流程如图１所示．如图１中灰色部分所

示，攻击者在实施攻击前主要是发掘目标节点所在

子网，并通过扫描目标节点的活跃端口和服务列表

识别目标节点的资源脆弱性．因此，网络扫描
［４］是各

种攻击手段的先导技术和初始阶段，主要分为３个

阶段：

图１　网络攻击流程图

（１）ＩＰ地址探测阶段．它是网络扫描的第一个

阶段，攻击者通过发送ＩＣＭＰ回应请求报文在未知

网络中探测端节点的可达性和ＩＰ地址．

（２）Ｐｏｒｔ探测阶段．端口探测是网络扫描的第

二个阶段．当攻击者锁定了活跃的端节点ＩＰ地址，

它会通过ＴＣＰ扫描和ＵＤＰ扫描探测目标节点的开

放端口列表．其中，针对 ＴＣＰ的扫描主要利用全

ＴＣＰ扫描，即通过 ＴＣＰ三次握手与目标节点建立

完整ＴＣＰ连接以确定端口是否开放；伪造ＴＣＰ报

文片段，如伪造的ＳＹＮ、ＦＩＮ、Ｘｍａｓ和ＮＵＬＬ位等

报文探测目标端口是否开放．对 ＵＤＰ的扫描侦测

则主要利用ＩＣＭＰ报文实施．

（３）资源脆弱性探测．当目标节点的ＩＰ和开放

端口被锁定，攻击者会进一步对端节点的系统指纹、

所用协议配置和漏洞等进行探测，从而为接下来设

计后门、制定攻击策略和实施攻击做准备．由于主流

系统指纹扫描工具，如ＳｉｎＦＰ３、Ｎａｍｐ等，是通过

ＴＣＰ／ＩＰ协议中的协议代码、ＴＣＰ选项推断通信双

方所用协议和系统指纹的．因此协议代码、ＴＣＰ选

项是系统指纹最具判别性的特征．

由于网络扫描是通过向选定范围内的节点发送

探测报文以获取目标网络中节点信息的侦测手段，

因此可用扫描速率（ＳｃａｎｎｉｎｇＲａｔｅ，狉ｓｃｎ）和扫描频率

（ＳｃａｎｎｉｎｇＦｒｅｑｕｅｎｃｙ，犳ｓｃｎ）两个属性描述．其中，扫

描速率是单位时间内扫描源访问不同目的地址的连

接数量，它表征某一时刻攻击者的扫描范围，且扫描

宽度＝平均扫描速率×时间．扫描频度是扫描源对

每个目的地址发出的扫描数量，它表征扫描的频次．

攻击者针对网络的结构特点和获得的先验知识，采

用不同的扫描策略，以提高扫描的有效性．依据扫描

速率和扫描频度可分为盲扫描、半盲扫描、跟随扫描

和混合扫描４种策略：

（１）盲扫描策略．盲扫描策略是攻击者对全部

节点空间内的端信息进行均匀扫描以侦测活跃端节

点所采用的策略．由于现有网络架构具有确定、静态

的特性，因此，盲扫描策略具有高扫描速率和低扫描

频率的特点．攻击者通过采用盲扫描策略可实现无

重复的均匀扫描［３０］，以提高侦测速率．

（２）半盲扫描策略．半盲扫描策略是攻击者对

选定范围的节点空间进行重复性非均匀扫描以侦测

活跃端节点所采用的策略．由于攻击者已知端节点

的分布状况，因此，半盲扫描策略具有较高扫描速率

和固定扫描频率的特点．攻击者通过半盲扫描进行

重复性的非均匀扫描［１４］，以提高扫描的成功率．

（３）跟随扫描策略．跟随扫描策略是攻击者对

特定节点进行非均匀扫描，并通过压缩端信息空间

和改变扫描频率等手段对特定跳变节点空间进行努

力跟随以侦测活跃端节点所采用的策略．这是一种

针对网络跳变的恶意扫描策略，因此，跟随扫描策略

具有低扫描速率和变扫描频率的特点．当防御者实施

随机网络跳变时，攻击者依据获得的节点分布和跳变

周期规律［３１］，努力使扫描持续指向特定的端节点．

（４）混合扫描策略．混合扫描策略是攻击者通

过综合使用盲扫描、半盲扫描和跟随扫描策略以实

现高效侦测活跃节点所采用的策略．攻击者依据获

得知识信息的改变动态地调整扫描频率和扫描速

率，从而提高扫描的有效性．

４　网络自适应跳变设计

网络跳变通过伪随机地改变通信双方的系统配

置和状态，如ＩＰ地址和端口以及操作系统指纹等信

息，实现持续、动态地转移被防护系统的网络攻击

面，以诱骗、迷惑和混淆攻击者的探测，从而提高漏

洞和后门的利用难度，增加攻击的难度和成本，达到

保证目标系统安全的目的．现有的研究主要采用自

主式跳变方法［２２，２９］，它依据安全目标进行跳变配

置，并通过跳变实施部署下发网络跳变配置信息．由

于自主式跳变缺少对攻防环境的感知，因此在跳变

策略选取的针对性、跳变策略制定的有效性和跳变

实施部署可用性上具有一定的局限性．
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针对以上问题，ＮＡＳＳＡＭＴ采用网络自适应

跳变进行主动防御．它由网络威胁感知、跳变策略生

成和跳变实施部署三部分组成，具体如图２所示．在

前期研究的基础上［３２］采用基于Ｓｉｂｓｏｎ熵的威胁感

知机制，通过假设检验分析恶意扫描策略，以提高跳

变策略选取的针对性；在此基础上，设计基于视图距

离的跳变策略生成算法，通过选取使得视图距离最大

的跳变端节点，并利用跳变周期自拉伸策略从时空二

维自适应地转换网络攻击面，以提高跳变的不可预

测性和时效性；与此同时，提出基于ＳＭＴ的启发式

跳变部署算法，形式化描述ＮＡＳＳＡＭＴ要满足的

跳变性能约束，以保证跳变实施的低开销和可扩展

性．从而在保证网络服务质量的前提下最大化防御

收益．ＮＡＳＳＡＭＴ中涉及的主要符号如表１所示．

图２　网络自适应跳变架构

表１　犖犃犛犛犃犕犜所用的符号

符号 含义

犜ＢＨＲ 基跳变周期

犜ＬＴＨＲ 低频时域跳变周期

犜ＨＴＨＲ 高频时域跳变周期

犜ＥＨＰ 端节点信息跳变周期

犿犅 基跳变周期对应的跳变空间

犿犔 低频时域跳变周期对应的跳变空间

犿犎 高频时域跳变周期对应的跳变空间

犖ｆａｉｌ 请求失败的报文总数量

犘犛狉犮犻 （π） 请求失败报文中源地址的分布概率

犘犇狊狋犻 （π） 请求失败报文中目的地址的分布概率

φ 网络状态初始分布向量

犘 网络状态马尔可夫链转换矩阵

犅 网络延迟观测矩阵

犇犖犞 网络视图犖犞的视图距离

狑犈犐犻 权值

犆（犺犚犻） 路由最大承载量

犔ｍａｘ 转发路径最大长度

犆犼１，犼２
，犅
犽
犼
，犫
犽
犻 布尔变量

δ犻，犅犳 设定的阈值

假设有 犎＝｛犺１，犺２，…，犺犾｝端节点分布在｛狊１，

狊２，…，狊犽｝的子网内需要进行防御，每个子网分配

的跳变节点信息空间为｛犺犈犐１，犺犈犐２，…，犺犈犐犽｝．跳

变节点信息（ｈｏｐｐｉｎｇＥｎｄｐｏｉｎｔＩｎｆｏｒｍａｔｉｏｎ，犺犈犐）

由ＩＰ地址、端口和协议组成，可表示为犺犈犐＝｛犺犐犘，

犺犘狅狉狋，犺犘狉狅狋狅犮狅犾｝．可用跳变节点空间即为所有

跳变空间犺犈犐犃 去除实际的节点信息（Ｅｎｄｐｏｉｎｔ

Ｉｎｆｏｒｍａｔｉｏｎ，犈犐），即犈犐＝｛犐犘，犘狅狉狋，犘狉狅狋狅犮狅犾｝以及

不符合要求的节点信息空间的集合，具体可以表示

为：｛犺犈犐｜犺犈犐犃∧!（犈犐１∨…∨犈犐犾）∧!（犺犈犐）｝．由

于每个端节点跳变的不可预测性与选择的可用跳变

节点空间大小成正相关；每个子网在给定时刻只能

分配特定地址块，所有端节点无法同时从所有可用

跳变节点空间中随机选取．因此ＮＡＳＳＡＭＴ采用

分层跳变的方法分配跳变节点信息空间．

犖犺犈犐＝∑
狊狓

犖
狓

ＢＨＲ
，犖ＢＨＲ＝∑

犻∈狊狓

犖
犻

ＬＴＨＲ
，

犖
犻

ＬＴＨＲ
犜ＬＴＨＲ

犜
犻

ＥＨＰ

狀ＨＴＨＲ （１）

狀ＨＴＨＲ＝犳（犞
犻） （２）

　　如式（１）所示，可用跳变空间｛犺犎犐｝在 ＮＡＳ

ＳＡＭＴ中依据子网的数量和规模在犜ＢＨＲ内被划分

为犿犅个大小不同的基跳变空间块（ＢａｓｅＨｏｐｐｉｎｇ

Ｒａｎｇｅ，ＢＨＲ）；每个ＢＨＲ则在犜ＬＴＨＲ内依据子网中

端节点的个数和重要程度划分为犿犔个不同的低频

时域跳变地址块（ＬｏｗｆｒｅｑｕｅｎｃｙＴｅｍｐｏｒａｌＨｏｐｐｉｎｇ

Ｒａｎｇｅ，ＬＴＨＲ）；每个ＬＴＨＲ在犜ＨＴＨＲ内分配给端

节点大小为狀ＨＴＨＲ的高频时域跳变地址块（Ｈｉｇｈ

ｆｒｅｑｕｅｎｃｙＴｅｍｐｏｒａｌＨｏｐｐｉｎｇＲａｎｇｅ，ＨＴＨＲ），端

节点依据不同的跳变策略从相应的 ＨＴＨＲ中选取

一个犺犈犐．其中狀ＨＴＨＲ与端节点的重要程度关系如

式（２）所示，端节点在一个高频时域跳变周期内分配

的端信息空间狀ＨＴＨＲ随主机节点犻重要程度犞
犻
∈

［０，１０］的增加而增加；且有犜ＨＴＨＲ＝犜ＥＨＰ，犜ＢＨＲ＝

犮·犜ＬＴＨＲ，（犮∈犣
＋）成立．

４１　基于犛犻犫狊狅狀熵的网络威胁感知

为了提高跳变防御的针对性，ＮＡＳＳＡＭＴ通

过统计探测报文确定恶意扫描的目标，并利用基于

Ｓｉｂｓｏｎ熵的假设检验通过分析不同扫描策略的行

为特点感知不同扫描策略，以指导下一步的跳变策

略生成．

ＮＡＳＳＡＭＴ首先设定一个探测时间窗口犜ＥＨＰ＜

犜犮＜犜ＬＴＨＲ，通过分析探测时间窗口内的扫描频率判

断是否存在恶意扫描行为．因为总存在探测时间窗
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口内只有正常用户的探测行为，可以由此获取正常

用户的扫描频率区间，具体如式（３）和式（４）所示：

犳
犛
ｓｃｎ－犳

犛
ｓｃｎ

１

犽∑
犽

犻＝１

ｍａｘ（犳
犛犻
ｓｃｎ
）－ｍｉｎ（犳

犛犻
ｓｃｎ
） （３）

犳
犇
ｓｃｎ

１

犾∑
犾

犻＝１

ｍａｘ（犳
犇犻
ｓｃｎ
） （４）

　　如式（３）所示，ＮＡＳＳＡＭＴ通过计算只有正

常用户扫描行为条件下，探测的平均扫描频率

犳
犛
ｓｃｎ和扫描频率最大值和最小值的平均标准偏差

１

犽∑
犽

犻＝１

ｍａｘ（犳
犛犻
ｓｃｎ
）－ｍｉｎ（犳

犛犻
ｓｃｎ
），分析犽个子网内的扫描

频率是否超过正常阈值．若超过阈值，则说明存在异

常扫描行为．在此基础上，利用式（４）判断被恶意扫

描的目标节点．它通过计算只有正常用户扫描行为

条件下，目的节点的平均扫描频率１
犾∑

犾

犻＝１

ｍａｘ（犳
犇犻
ｓｃｎ
），

判断被保护的犾端节点中潜在的目标节点．

在判定存在异常扫描行为并确定扫描目标之

后，利用Ｓｉｂｓｏｎ熵统计请求失败报文的概率分布以

确定扫描策略．之所以对请求失败的报文进行分析

是因为请求成功的报文中同时包含合法用户和攻击

者成功扫描的请求报文，且在一个跳变周期内划分

的节点空间只有一个为有效值，而剩余的均无效，

因此分析的样本数量可有效刻画恶意扫描策略．

Ｓｉｂｓｏｎ熵是基于信息论计算两个给定概率分布差

异度的理论，它针对相对熵非对称的问题进行了改

进．由于Ｓｉｂｓｏｎ熵具有较高的准确性和良好的稳定

性［３３］，适用于不同网络条件下的异常检测，并取得

了较好的效果．假设第狋次犜ＥＨＰ内请求失败的报文

总数量为犖ｆａｉｌ，第犻块划分的节点空间中请求失败

的报文数量可表示为犖
犻

ｆａｉｌ．

犘
犼

犻
（π）＝π犽· ∑

犖
ｆａｉｌ

犽＝１

π（ ）犽
－１

（５）

　犇犛（犘
犛狉犮

狋－１
（π），犘

犛狉犮

狋
（π））＝

１

２
｛犇犻［犘

犛狉犮

狋－１
（π），犘

犛狉犮］＋犇犻［犘
犛狉犮

狋
（π），犘

犛狉犮］｝（６）

　　基于Ｓｉｂｓｏｎ熵的策略感知方法首先计算式（５）

计算每个犜ＥＨＰ内请求失败报文的源地址概率分布

犘
犛狉犮

犻
（π）和目的地址的概率分布犘

犇狊狋

犻
（π），其中犼∈

｛犛狉犮，犇狊狋｝，π∈｛犺犈犐｝．如式（６）所示，通过计算第犻

个跳变端节点在两个相邻犜ＬＴＨＲ中请求失败报文的

源地址概率分布的Ｓｉｂｓｏｎ熵，分析相邻犜ＬＴＨＲ中扫

描各端节点的源地址分布以判断是否存在跟随扫

描．之所以选取相邻的犜ＬＴＨＲ是因为对于每个端节

点，相邻犜ＬＴＨＲ的犘
犛狉犮

犻
（π）Ｓｉｂｓｏｎ熵相较于相邻犜ＥＨＰ

的犘
犛狉犮

犻
（π）Ｓｉｂｓｏｎ熵可有效避免由于网络干扰造成

的误判，从而准确性更高．在此基础上，通过与设定

的置信区间比较以判断是否为跟随扫描策略．其中

犇犻（狆，狇）＝∑
π∈Π犻

狆（π）·ｌｏｇ
狆（π）

狇（π）
；犘

犛狉犮
＝
１

２
［犘

犛狉犮

狋－１
（π）＋

犘
犛狉犮

狋
（π）］．

犖
犻

ｆａｉｌ－犖ｆａｉｌ／犿犅犿犔

（犿犅犿犔
）２／１２

＜－ξ （７）

犇犛 犘
犇狊狋

狋
（π），

犖ｆａｉｌ

犿′犅犿′
（ ）

犔

＝

１

２
犇［犘

犇狊狋

狋
（π），犘

犇狊狋

狋
］＋犇

犖ｆａｉｌ

犿′犅犿′犔
，犘

犇狊狋［ ］｛ ｝狋
（８）

若不存在跟随扫描，则通过分析犜ＥＨＰ内扫描的

端节点目的地址分布以判断是否存在盲扫描．式（７）

利用肖维勒准则剔除异常的高频跳变地址块犿犎．

因为攻击者如果采用盲扫描策略，那么理想状况下

每个划分的节点空间在每个犜ＥＨＰ内平均被扫描的

次数为犖ｆａｉｌ／犿犅犿犔．然而，由于一次犜ＥＨＰ内攻击者不

一定能够完成对全网地址空间的随机扫描，直接计

算请求失败报文中目的地址概率分布与犖ｆａｉｌ／犿犅犿犔

的Ｓｉｂｓｏｎ熵将偏大．式（８）则在式（７）的基础上通过

计算第狋个犜ＥＨＰ内请求失败报文中目的地址概率分

布与修正后平均概率分布的Ｓｉｂｓｏｎ熵．从而判定攻

击者是否采用盲扫描策略．其中相对熵为犇（狆，狇）＝

∑
π∈Π

狆（π）·ｌｏｇ
狆（π）

狇（π）
；犘

犇狊狋

狋 ＝
１

２
犘
犇狊狋

狋
（π）＋

狀ｆａｉｌ

犿′犈犿′
（ ）

犔

，

犿′犈犿′犔为剔除异常节点空间后剩余的节点空间划分

个数．

４２　基于视图距离的跳变策略生成

如图３所示，ＮＡＳＳＡＭＴ在攻击面与探测面

的基础上，通过定义视图距离生成跳变策略，以保证

跳变的有效性．

图３　网络攻击面与网络探测面
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定义１．　攻击面（ＡｔｔａｃｋＳｕｒｆａｃｅ，ＡＳ）．又称为

内部攻击面，是在某一时刻狋，防御方为了防止攻击

方进入并实现攻击目的所需转移和变换的网络资源

集合，它由攻击面维度（ＡｔｔａｃｋＳｕｒｆａｃｅＤｉｍｅｎｓｉｏｎ，

ＡＳＤ）以及维度取值（ＡｔｔａｃｋＳｕｒｆａｃｅＶａｌｕｅ，ＡＳＶ）

共同确定，可记为犃犛（狋）＝∏犃犛犇
狋

犻
·犃犛犞

狋

犻．

定义２．　探测面（ＥｘｐｌｏｒａｔｉｏｎＳｕｒｆａｃｅ，ＥＳ）．又

称为外部攻击面，是在某一时刻狋，攻击方为了能够进

入目标系统并实现攻击目的所需探索的网络资源集

合，它由探测面维度（ＥｘｐｌｏｒａｔｉｏｎＳｕｒｆａｃｅＤｉｍｅｎｓｉｏｎ，

ＥＳＤ）以及维度取值（ＥｘｐｌｏｒａｔｉｏｎＳｕｒｆａｃｅＶａｌｕｅ，ＥＳＶ）

共同决定，即为犈犛（狋）＝∏犈犛犇
狋

犻
·犈犛犞

狋

犻．

与此同时，攻击面与探测面具有以下两个特性：

（１）犪狊犱
狋
犻∈犃犛犛

１
（狋）∩犃犛犛

２
（狋），ｓ．ｔ．犃犛犛

１
（狋）

｛犪狊狏
狋
犻｝≠犃犛犛

２
（狋）｛犪狊狏

狋
犻｝；犲狊犱

狋
犻∈犈犛犛

１
（狋）∩犈犛犛

２
（狋），

ｓ．ｔ．犈犛犛
１
（狋）｛犲狊狏

狋
犻｝≠犈犛犛

２
（狋）｛犲狊狏

狋
犻｝，即不同的网络系

统配置可能存在相同维度的攻击面（探测面），但该

维度的攻击面（探测面）的取值不一定相同．

（２）狋δ＞０，犃犛犛１（狋）≠犃犛犛２（狋＋狋δ）；犈犛犛１（狋）≠

犈犛犛
２
（狋＋狋δ），即在一个网络系统中，系统的攻击面

（探测面）及其取值（值域）随着时间发生改变．

因此，在ＮＡＳＳＡＭＴ中攻击面维度与探测面维

度相同，即犈犛犇＝犃犛犇＝｛犻狆，狆狅狉狋，狆狉狅狋狅犮狅犾｝．然而，

攻击面取值为犃犛犞＝｛｛犐犘｝狋，｛犘狅狉狋｝狋，｛犘狉狅狋狅犮狅犾｝狋｝；

探测面取值为犈犛犞＝｛｛犺犐犘｝狋，｛犺犘狅狉狋｝狋，｛犺犘狉狅狋狅犮狅犾｝狋｝．

定义３． 网络视图（ＮｅｔｗｏｒｋＶｉｅｗ，ＮＶ）．给

定网络系统犖，网络视图由三元组犖犞＝（犎，犆，ν）

构成．其中犎＝｛犺１，犺２，…，犺犾｝是网络中可观测的端

节点集合；犆犎×犎 是端节点之间的连通关系；

ν：犎→犈犐是端节点到端信息的映射关系．

由于攻击方是通过扫描侦测获得先验知识、构

建网络视图；防御方是通过收集配置信息生成网络

视图．因此，攻防双方对网络系统的认知并不相同，

攻击面与探测面也可能存在差异．然而，在 ＭＴＤ攻

防过程中，攻击方会通过不断扫描侦测、收集信息努

力使自己构建的网络视图与防御方相同，并通过压

缩探测面发掘网络视图中的攻击面；防御方则通过

改变网络属性和配置信息变换网络视图和攻击面，

以限制和降低系统脆弱性曝光程度．攻防双方的视

图差异被称之为视图距离，具体定义如下．

定义４．　视图距离（ＶｉｅｗＤｉｓｔａｎｃｅ，ＶＤ）．给定

网络视图集合｛犖犞｝，对于犖犞犻∈｛犖犞｝，犞犇：

犖犞犻×犖犞犼→犇．

视图距离满足如下几个特性：

（１）犞犇（犖犞犻，犖犞犼）＝犞犇（犖犞犼，犖犞犻）０，即视

图距离满足交换律．

（２）犞犇（犖犞犻，犖犞犼）＝０，即若犖犞犻和犖犞犼相同，

则它们的视图距离为０．

如图４所示，ＮＡＳＳＡＭＴ在ＳＤＮ的全网视图

基础上，依据感知的扫描策略构建犜ＥＨＰ跳变周期的

网络视图犖犞犜ＥＨＰ＝（犎，犆，ν）．为了能够提高跳变的

有效性，ＮＡＳＳＡＭＴ基于图相似性理论确定网络

视图距离，并在此基础上选取合理的跳变空间提高

跳变的不可预测性；设定适宜的跳变周期保证跳变

的时效性，从而实现防御收益的最大化．

图４　基于视图距离的跳变策略生成

　犞犇（犖犞
犜
ＥＨＰ，犖犞

犜
ＥＨＰ

＋１）＝

　 ２ω
犈犐

ｂａｓｅ∑
犾

犻＝１

犞
犻犼（｜ν′犻∩ν犼｜＋｜犆′犻∩犆犼｜）

犞
犻（｜ν′犻｜＋｜犆′犻｜）＋犞

犼（｜ν犼｜＋｜犆犼｜）
（９）

　　如式（９）所示，ＮＡＳＳＡＭＴ利用图编辑距离理

论［３４］比对跳变周期犜ＥＨＰ＋１与犜ＥＨＰ时的网络视图

相似性，通过设定需要满足的最小视图距离犇犜
ＥＨＰ

计算端信息权值基线狑犈犐

ｂａｓｅ．其中犞
犻表示节点犻的重

要程度，犞
犻犼表示犖犞

犜
ＥＨＰ和犖犞

犜
ＥＨＰ

＋１中重合节点的

重要程度．ＮＡＳＳＡＭＴ基于狑犈犐

ｂａｓｅ
选取可用跳变端

信息集合，并生成跳变策略，具体如下：

（１）当 犇犛（犘
犛狉犮

狋－１
（π），犘

犛狉犮

狋
（π槡 ））δ１成立时，攻

击者采用跟随扫描策略．由于单一的空间跳变无法

使跳变系统与攻击者之间存在一个空间自适应策略
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的纳什均衡［１６］，因此ＮＡＳＳＡＭＴ采取基于跳变周

期拉伸的时空二维跳变策略．该策略是在基于权值的

欺骗跳变基础上引入跳变周期拉伸方法，其中基于权

值的欺骗跳变详见下文；跳变周期拉伸是指跳变周期

依据网络环境和攻击者扫描频率进行的动态改变．当

攻击者实施跟随攻击时，攻击方会以低扫描速率和

变扫描频率努力跟随跳变节点．因此，ＮＡＳＳＡＭＴ

依据攻击者的扫描频率减小跳变周期犜ＥＨＰ，且随着

网络异常状态持续时间的增长加速减小跳变周期，

以增加通信的安全；当在连续两次跳变周期内未感

知到跟随攻击，则依据网络延迟缓慢增加跳变周期，

以提高通信的性能．

犜
狋＋１

ＥＨＰ＝ｍａｘ［α犜
狋

ＥＨＰ犱／狀
狋
ｆａｉｌ＋（１－α）犜

狋

ＥＨＰ
，犜

犾犫

ＥＨＰ
］（１０）

跳变周期减小的幅度如式（１０）所示，它表示在第

狋＋１次的犜
狋＋１

ＥＨＰ
由攻击者的扫描频率和第狋次的跳变

周期共同决定．在犜
狋

ＥＨＰ内，狀
狋

ｆａｉｌ
为犱个主机节点中恶意

扫描失败总数，因此犜
狋

ＥＨＰ
内的扫描频率为犜

狋

ＥＨＰ犱／

狀
狋

ｆａｉｌ．其中设定的跳变周期最小值为犜
犾犫

ＥＨＰ２犚犜犜，

以防止由于跳变周期过短而导致的通信中断；α为

平滑系数，有研究实验得到α＝０．７
［３５］．

犜
狋＋１

ＥＨＰ＝
犜
狌犫

ＥＨＰ
， 其他

犜
狋

ＥＨＰ＋狋′犱， 犜
狋

ＥＨＰ＋犱′犱犜
狌犫烅

烄

烆 ＥＨＰ

（１１）

　　跳变周期增加的幅度如式（１１）所示，它表示在

第狋＋１次的跳变周期的增加幅度由网络延迟决定．

其中设定的跳变周期最大值为犜
狌犫

ＥＨＰ
，以防止由于跳

变周期过长而导致的通信安全下降．ＮＡＳＳＡＭＴ

采用离散时间隐马尔可夫模型［３６］对网络时延进行预

测，它用五元组表示：λ｛犖，犕，φ，犘，犅｝，其中φ是

网络状态初始分布矢量；犘是网络状态马尔可夫链

转移矩阵；犅是从网络状态到网络时延的观测矩阵．

定义网络状态空间为犙狊＝｛１，２，…，犖｝；网络时延

狋犱 的量化空间为犙狊＝｛１，２，…，犕｝．首先经过狋·犽

次采样后产生的网络状态序列为狇
犽狋
狊 ＝｛狇１，狇２，…，

狇犽狋｝，且狇
犽狋
狊 ∈犙狊．其次，将狋·犽次采样后产生的网络

时延序列经过犓均值聚类量化处理后得到时延量化

序列为狅＝｛狅１，狅２，…，狅犽狋｝．再次，采用不完全数学期

望最大化算法计算λ｛犖，犕，φ，犘，犅｝的极大似然

估计λ
＝ａｒｇｍａｘ犘（狅｜λ）；在此基础上利用 Ｖｉｔｅｒｂｉ

算法计算出最优状态序列狇
犽狋
狊′＝（狇′１，狇′２，…，狇′犽狋）；最

后利用狇
犽狋
狊′和概率转移矩阵犘计算第狋＋１次跳变周

期内可能的网络时延狋′犱＝狅′狋＋１，从而获得跳变周期

的增长幅度．

（２）当 犇犛 犘
犇狊狋

狋
（π），

犖ｆａｉｌ（ ）槡 犕′
δ２成立时，攻击者

采用盲扫描策略，ＮＡＳＳＡＭＴ采用基于权值的欺

骗跳变策略．当攻击方采用盲扫描策略时，攻击方对

全部节点空间内的端信息进行均匀扫描以提高扫描

效率．因此，在每个跳变周期内，ＮＡＳＳＡＭＴ通过

遍历犖犞
犜
ＥＨＰ，依据节点所属的弱连通分量（Ｗｅａｋｌｙ

ＣｏｎｎｅｃｔｅｄＣｏｍｐｏｎｅｎｔ，ＷＣＣ）将端节点进行分组，

假设与端节点犺犻存在弱连通关系的节点集合记为

｛犠犆犆（犺犻）｝，狋时刻对应的犺犈犐可表示为｛犺犈犐犻｜犺犈犐

ｏｆ犠犆犆（犺犻）｝．ＮＡＳＳＡＭＴ通过选取同组内被扫描

的端节点空间，以有效规避恶意扫描．

狑
犈犐

犻 ＝１－
１

δ２
ｍｉｎ（ 犇槡 犛，δ２） （１２）

如式（１２）所示，通过计算犜ＥＨＰ内分配给每个端

节点的 ＨＴＨＲ中犺犈犐的权值狑
犈犐

犻
，并将其与权值

基线狑犈犐

ｂａｓｅ
进行比较，选取狑

犈犐

犻
值高的端信息空间作

为下一跳变周期的可用跳变端信息．这是因为被扫

描过的犺犈犐的Ｓｉｂｓｏｎ熵为低于未被扫描过的犺犈犐，

因此被扫描过的犺犈犐的权值狑
犈犐

犻
更高．当选取的端

信息权值狑
犈犐

犻 狑
犈犐

ｂａｓｅ
时，可有效规避攻击者的恶意

扫描．

（３）当 犇犛（犘
犛狉犮

狋－１
（π），犘

犛狉犮

狋
（π槡 ））＞δ１且

犇犛 犘
犇狊狋
狋 （π），

犖ｆａｉｌ（ ）槡 犕′
＞δ２

成立时，攻击者采用半盲扫描策略，ＮＡＳＳＡＭＴ采

用基于权值的反向欺骗跳变策略实施防御．这是因

为攻击方采用半盲扫描策略时，在下一个跳变周期

依然会对选定的节点空间进行扫描．因此在每个跳

变周期内，ＮＡＳＳＡＭＴ依据节点所属的弱连通分

量将端节点进行分组，并选取不存在弱连通关系的

端信息空间作为下次跳变的端信息．

狋狊犻狋＋１＝α狋狊
犻
狋＋（１－α）狋狊

犻
０

（１３）

ＮＡＳＳＡＭＴ首先利用式（１２）计算犜ＥＨＰ内分配

给每个端节点的 ＨＴＨＲ中犺犈犐的权值狑
犈犐

犻
，并依

据权值狑
犈犐

犻
进行降序排列．如式（１３）所示，利用转移

概率狋狊犻狋确定在狋＋１时需要分别从｛!犠犆犆（犺犻）｝和

｛犠犆犆（犺犻）｝中转移的端信息数量狋狊
犻
狋｜犠犆犆（犺

犻）｜．并

依据排列从｛!犺犻（犠犆犆）｝中选取权值狑
犈犐

犻
低于狑犈犐

ｂａｓｅ

的后狋狊犻狋｜!犠犆犆（犺
犻）｜个端信息；从｛犺犻（犠犆犆）｝中选

取权值狑
犈犐

犻
高于狑犈犐

ｂａｓｅ
的前狋狊犻狋｜犠犆犆（犺

犻）｜个端信息．

其中狋狊
犻

狋
基于当前连通性，通过马尔可夫随机游动模

型［３７］计算获得；狋狊犻０表示初始转移概率，且狋狊
犻
０
［犻］＝

１，α＝０．７５．从而通过选取不同组中狑
犈犐

犻
值低于狑犈犐

ｂａｓｅ

的端信息空间作为下一时刻可选跳变空间，以降低

攻击者的扫描成功率．
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（４）当攻击者采用混合扫描策略时，ＮＡＳＳＡＭＴ

在构建网络视图的基础上，依据跟随扫描策略、半盲

扫描策略和盲扫描策略的优先级顺序生成相应的跳

变策略．

最后，ＮＡＳＳＡＭＴ针对恶意扫描的三个阶段，

依据式（１４）～式（１６）对端节点的ＩＰ地址、端口和协

议进行跳变，从而选取下一跳变周期的跳变端信息．

其中犳（·）是变换函数；地址跳变中的共享密钥犓犛犃、

端口跳变中的共享密钥犓犛犘和协议跳变中的共享密

钥犓犛犛都是共享秘钥犓狊生成的．

　犺犐犘＝
犺犐犘１， 犺犐犘＝０，２犽－１

犳（犓犛犃，犐犘，犈犐犇，狋），｛ 其他
（１４）

犺犘狅狉狋＝

犳（犓犛犘，犘狅狉狋，犛狉狏犐犇）１０２４，犺犘狅狉狋∈［１，１０２４］

犳（犓犛犘，犘狅狉狋，犛狉狏犐犇，狋），
烅
烄

烆 其他
（１５）

犺犘狉狅狋狅犮狅犾＝犳（犓犛犛，犘狉狅狋狅犮狅犾，犜犆犘犗狆狋犻狅狀）（１６）

ＩＰ跳变算法如式（１４）所示，由于ＩＰ地址为０

时不可用：为２犽－１时为广播地址，因此当ＩＰ跳变

为该地址时通过“ＯＲ”运算生成可用跳变ＩＰ地址．

其中犈犐犇表示端节点身份标识信息．端口跳变算法

如式（１５）所示，由于０～１０２４为常用端口，因此当

犘狅狉狋值跳变到常用端口范围内，通过“ＯＲ”操作生

成可用的跳变端口．其中犛狉狏犐犇表示端节点提供的

服务标识．最后，协议跳变算法如式（１６）所示，其中

犘狉狅狋狅犮狅犾为协议代码；犜犆犘犗狆狋犻狅狀是ＴＣＰ选项．为

了防止攻击方通过解析协议推断端节点的操作系统

类型和版本．ＮＡＳＳＡＭＴ通过修改协议代码值和

ＴＣＰ选项以欺骗攻击方．为了防止由于报文修改导

致的包丢弃，进而造成的网络服务质量下降，ＮＡＳ

ＳＡＭＴ在修改参数的基础上通过重新排序选项实

现误操作选项编码，从而保证选项长度的正确性．

４３　基于犛犕犜的启发式跳变部署

由于求解ＳＭＴ是ＮＰ问题，且ＮＡＳＳＡＭＴ要

在保证跳变端信息满足约束的前提下实现最优跳

变．因此 ＮＡＳＳＡＭＴ通过ＳＭＴ形式化描述跳变

端信息部署要满足的约束条件，并在此基础上利用

启发式算法求解最优跳变端信息空间，从而实现跳

变的可扩展性和低开销．由于ＮＡＳＳＡＭＴ是基于

ＳＤＮ架构下实施跳变，需要路由和控制器协同实

施，因此从跳变路由、端节点和转发路径三个方面对

跳变进行约束．定义布尔变量犫
狏

犜
（犽）表示路由节点狏

在跳变周期犜ＥＨＰ内是否转发第犽条数据流，若转发

则犫
狏

犜
（犽）＝１；否则犫

狏

犜
（犽）＝０．ＮＡＳＳＡＭＴ所需满

足的约束具体如下．

（１）容量约束条件．该约束通过选取能承载累

计所需最大流表长度的路由节点，以防止由于数据

溢出造成的丢包问题．

犮狏（犽）＝犆狏 σ
１－

犆
狏
（犽）

犆
狏（ ）－１ （１７）

犺犚犻，若犆
狏

ｍａｘ－∑
犽

犻＝１

犫
狏

犜
（犻）·犮狏（犻）犆

狏

狋犺
，则犫

狏

犜
（犻）＝１（１８）

∑
犽
∑
犼１

∑
犼１≠犼２

犅
犽

犼１
∧犅

犽

犼２
∧犆犼１，犼２Φ （１９）

由于基于边际成本的指数函数可有效量化不同

条件下网络资源性能消耗的指标［９］，因此本文采用

基于边际成本的指数函数量化路由节点的资源开

销．式（１７）表示添加一条新的流表项所需的边际成

本函数．其中，σ为调整参数，经过理论分析选取σ＝

２狀
［３８］；１－

犆狏（犽）

犆狏
表示当第犽条数据流的转发信息

添加到路由节点狏后流表的利用率．式（１８）说明累

计流表增加的边际成本必须在所选路由节点可承载

范围犆
狏

ｍａｘ
之内，且剩余的流表长度不小于犆

狏

狋犺
从而不

会出现数据溢出等问题．其中犆
狏

狋犺
表示路由节点需要

保留的最小数据量．式（１９）则通过临近分配原则和

路由聚合降低路由更新时所需的负载．其中犆犼１，犼２∈

｛０，１｝表示地址段犼１和犼２是否为连续的；犅
犽

犼＝ ∨
犺
犻
∈狊
犽
犫
犻

犼

表示子网狊犽 中至少有一个主机节点犺
犻 的地址在地

址段犼中；Φ表示每个划分的地址段所包含的地址

空间下限．

（２）跳变空间选择约束．该约束通过限制跳变

地址空间的重复率，以保证跳变的不可预测性．

∑
１＜犼犕

犫
犼

犻１ （２０）

∑犫
犼

犻
犖
犻

ＨＴＨＲ－１

２δ３狀ＨＴＨＲ
（２１）

犺犈犐∈犿
犜
ＥＨＰ

犎
，犫

犼

犻＝０ （２２）

其中式（２０）保证了每个端节点都被分配了跳变

地址．因为均匀选取犺犈犐可令跳变不可预测性最

大，因此为了保证跳变空间的不可预测性，式（２１）通

过设定重复率阈值δ３，使得一次低频跳变内选取某

个跳变地址空间的重复率不能超过阈值，犫
犼

犻＝１表

示跳变地址犼分配给了端节点犻．此外，式（２２）要求

端节点在相邻 ＨＴＨＲ选取的犺犈犐不能重复，以保

证跳变的有效性．

（３）可达性约束条件．该约束通过限制转发路

径的选取，从而防止转发回路．

若犫
犽

犜＝１，犽∈［１，狀］，则∑
犻∈犜

犫
狏

犜
（犻）＝∑

狅∈犗

犫
狏

犜
（狅）（２３）

若犫犽狋＝１，则犺犚犼∈χ（犺犚犻），∑犫
犽

犼＝２ （２４）

若犺犚犼∈｛犺犚｜狀犲狓狋犺狅狆ｏｆ犺犚犻｝，犱
犼－犇狊狋

犽 犱
犻－犇狊狋

犽
（２５）

式（２３）表示每条转发路径上所有路由节点的入
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度和出度是相同的．式（２４）表示路径中的每个转发

节点都与其上一跳和下一跳路由节点物理邻接，

χ（犺犚犻）表示去除转发路径的源地址和目的地址后

的路由节点集合．然而，将数据流从一个节点转发到

其相邻的下一跳节点并不能保证数据的可达．因此，

式（２５）表示从下一跳路由节点到目标节点的距离不

大于现有转发节点到目标路由节点的距离，其中

犱
犻－犇狊狋

犽
表示路由节点犻到目标节点的距离．

（４）传输时延约束条件．该约束通过选取传输

时延满足约束的转发路径，以防止由于传输时延过

大造成的服务性能下降，具体如式（２６）所示．

∑犫
犽

犻犔ｍａｘ，犻∈｛犛狉犮，犺犚１，…，犇狊狋｝ （２６）

由于传输时延与转发路径中路由节点个数成正

相关［３９］，因此式（２６）表示每条数据流的转发路径长

度不能超过设定的最大值犔ｍａｘ．

由于启发式算法（ＨｅｕｒｉｓｔｉｃＡｌｇｏｒｉｔｈｍ，ＨＡ）是

一种能够高效求解近似最优解的方法，ＮＡＳＳＡＭＴ

通过提出启发式跳变部署算法，从而在保证跳变端

信息满足约束的同时实现跳变的高效部署，以求解

视图距离最大的跳变端信息集合，即 ｍａｘ（犇犜
ＥＨＰ
）．

具体如下．

算法１．　启发式跳变实施部署算法．

输入：当前的网络视图犖犞
狋，最小视图距离犇ｍｉｎ，符合

条件的跳变端信息集合｛犺犈犐｝；变量参数犻

输出：跳变周期犜ＥＨＰ的视图距离犇犜
ＥＨＰ
，选取的端信息

集合犙（犺犈犐）

１．初始化选取的跳变端信息集合犙（犺犈犐）←；

２．始化视图距离犇
０
犖犞
和端信息权值基线狑犈犐

ｂａｓｅ
；

３．随机产生跳变端信息地址空间；

４．设定评估次数犲狊狋犽；

５．ＷＨＩＬＥ（犻←１ｔｏ犲狊狋犽）

６．　ＦＯＲ（犻←１ｔｏ犲狊狋犽）

７．　　计算视图距离犇′犖犞；

８．　　ＩＦ（犇′犖犞犇犖犞）

９．　　 犇犖犞←犇′犖犞；

１０．　　ＥＬＳＥ 犘＝ｅｘｐ
犖犞′－犖犞

犇′（ ）
犖犞

＞狉犪狀（０，１（ ））
１１．　　 犇犖犞←犇′犖犞；

１２．　　ＥＮＤＩＦ

１３．　　犻＋＋；

１４．　　犙（犺犈犐）←犵犲狋犆狅犿犫｛犺犈犐｝；

１５．　　犇犜
ＥＨＰ
←犇犖犞；

１６．　ＥＮＤＦＯＲ

１７．　犇犖犞←α·犇犖犞；

１８．ＲＥＴＵＲＮ犙（犺犈犐）和犇犜
ＥＨＰ
；

该算法主要由产生新解和接收新解两部分组

成．在产生新解的过程中，首先判断是否犇′犖犞犇ｍｉｎ

成立．若成立，则判断在设定的评估次数犲狊狋犽中是否

得到最优解．若没有，则以犇犖犞←α·犇犖犞的概率降

低犇犖犞
，从而继续寻找最优端信息跳变空间，其中参

数设置为α＝０．９５．接收新解则是依据 Ｍｅｔｒｏｐｏｌｉｓ

准则［４０］，即当 犇′犖犞犇犖犞 时，总是接受该解；当

犇′犖犞＜犇犖犞时，则以概率ｅｘｐ
犖犞′－犖犞

犇′（ ）
犖犞

接受．因

此，该算法的计算复杂度为犗犲狊狋犽
犇
０

犖犞－犇ｍｉｎ

α（ ）　 ．

５　犖犃犛犛犃犕犜架构组成与实施

５１　架构组成

ＮＡＳＳＡＭＴ整体架构如图５所示，它通过跳变

图５　ＮＡＳＳＡＭＴ架构组成
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交换机（ＨｏｐｐｉｎｇＳｗｉｔｃｈ，ＨＳ）、跳变控制器（Ｈｏｐｐｉｎｇ

Ｃｏｎｔｒｏｌｌｅｒ，ＨＣ）和可信跳变模块（ＴｒｕｓｔｅｄＨｏｐｐｉｎｇ

Ｃｏｍｐｏｎｅｎｔ，ＴＨＣ）实现网络节点自适应跳变．其中

ＨＣ将｛犺犈犐｝依据子网的数量和规模划分ＢＨＲ；每

个ＨＳ将获得的ＢＨＲ依据端节点的数量和重要程

度划分为ＬＴＨＲ；ＴＨＣ则依据跳变策略，利用端节

点与 ＨＳ的共享参数选取犺犈犐．

ＨＣ主要由恶意扫描策略感知、跳变决策和部

署实施三部分组成．其中恶意扫描策略感知的作用

是依据 ＨＳ上报的非法连接请求，利用基于Ｓｉｂｓｏｎ

熵的假设检验分析恶意扫描策略；跳变决策则是依

据分析的恶意扫描策略选择不同的跳变策略加以应

对；跳变节点空间ＳＭＴ求解器则利用跳变约束和

全局视图求解符合要求的节点空间，并在此基础上

构建网络视图．最后，ＨＣ将跳变策略和ＬＴＨＲ下

发给 ＨＳ．

ＴＨＣ主要用于与其他通信节点进行跳变通信．

由于网络层与传输层的身份分离［４１］，ＴＨＣ通过虚

拟映射实现犈犐到犺犈犐的转换，使得通信双方的传

输协议栈是通过识别犈犐来鉴别一个会话的；而网

络传输通过犺犈犐进行转发，从而使得网络层犈犐到

犺犈犐的无缝跳变，该模块可利用基于通用虚拟网卡

内核驱动ＴＡＰ
［４２］实现．其主要过程如下：

（１）连接拦截．它通过创建犈犐与犺犈犐的映射用

犺犈犐替换犈犐，使得通信双方的传输协议栈识别由

犺犈犐标识的会话连接，从而实现端节点犈犐与网络会

话犺犈犐相分离，以保证端信息的跳变对端节点是透

明的．对于基于ＴＣＰ协议的会话，在ＩＮＥＴ 套接字

层利用犻狀犲狋＿狊犲狀犱犿狊犵（）和犻狀犲狋＿狉犲犮狏犿狊犵（）函数拦截

从应用层到传输层连接建立时的系统调用函数，包

括ｓｏｃｋｅｔ，ａｃｃｅｐｔ，ｃｏｎｎｅｃｔ，ｃｌｏｓｅ等，并保存与犈犐相

关的会话参数．对于基于ＵＤＰ协议的会话，在ＩＮＥＴ

套接字层利用犻狀犲狋＿狊犲狀犱犿狊犵（）和犻狀犲狋＿狉犲犮狏犿狊犵（）函

数截取ｇｅｔｓｏｃｋｎａｍｅ和ｇｅｔｐｅｅｒｎａｍｅ系统调用，并

保存于ＥＩ相关的会话参数．

（２）端信息变换．在连接拦截基础上，ＴＨＣ中

的端信息转换模块通过截取网络层中的转发分组将

分组的头部信息进行转换．如果是流入的分组，则将

犈犐转换为犺犈犐；若是流出的分组，则将犺犈犐转换为

犈犐．由于Ｉｐｔａｂｌｅｓ可以实现数据包过滤、网络地址

转换和其他的数据包处理．ＴＨＣ主要利用Ｉｐｔａｂｌｅｓ

中的ＮＡＴ表实施端信息跳变；利用Ｍａｎｇｌｅ表阻止针

对犈犐或过期犺犈犐的连接．对于流入的数据包，ＴＨＣ

在Ｐｒｅ＿ｒｏｕｔｉｎｇ链上执行目的地址转换、在Ｉｎｐｕｔ链

上执行源地址转换；对于流出的数据包，ＴＨＣ在

Ｏｕｔｐｕｔ链上执行源地址转换、在Ｐｏｓｔ＿ｒｏｕｔｉｎｇ链上

执行目的地址转换．

（３）连接迁移与同步．在前两步的基础上，待迁

移的连接被暂停并在另一个进程中恢复．当待迁移

的连接被挂起时，ＴＨＣ中的迁移模块保存犈犐和

犺犈犐映射信息，并利用式（１０）与通信节点的 ＴＨＣ

实现跳变端信息的通告．当连接恢复时，迁移模块更

新犺犈犐信息并与通告通信节点的ＴＨＣ．此外，流表

更新规则将上报给 ＨＣ．ＴＨＣ中的迁移输出进程和

迁移输入进程基于共享密钥进行迁移协商，迁移输

出进程通过挂起、保存、销毁等操作对原有映射进行

处理；迁移输入进程则通过创建、恢复等操作建立新

的映射．

ＨＳ的主要作用是依据流表对通信数据流进

行修改和转发，对于不能匹配流表的数据包以及

ＡＲＰ、ＩＣＭＰ、ＤＮＳ、ＤＨＣＰ等协议的数据包则转发

到ＨＣ中处理；检测、过滤和收集非法连接请求，并

定期上报给 ＨＣ；以及与跳变端节点的ＴＨＣ同步跳

变端信息．

为了保证跳变同步过程中跳变的有效性，

ＮＡＳＳＡＭＴ首次获取犺犈犐时同时获取两个跳变地

址，其中一个暂时保留作为下次跳变的切换犺犈犐．在

节点当前犺犈犐即将失效时将下一跳变周期的犺犈犐

通告给与之通信的节点，从而做好切换准备．跳变切

换后的新会话必须使用新的犺犈犐以保证通信的安

全．与此同时，由于跳变更新时网络中依然有持续进

行的会话，因此为了降低由于切换造成的负载，设置

地址转换生存期（ＣｈａｎｇｅＴｉｍｅＴｏＬｉｖｅ，ＣＴＴＬ）．

在ＣＴＴＬ内，原有犺犈犐依然可用于接收网络传输的

原有会话；当ＣＴＴＬ到期后，原有犺犈犐将无效．

５２　犖犃犛犛犃犕犜通信与更新

ＳＤＮ环境下 ＮＡＳＳＡＭＴ工作流程如图６所

示，其具体步骤如下：

（１）进行相关配置．在被保护的客户端配置受

保护的服务集群列表，在被保护的服务器节点配置

合法用户的ＩＤ信息．被保护节点进行初始化，ＴＨＣ

组件读取配置信息并建立空会话列表．

（２）进行信息请求与签名．客户端犃 发送会话

请求报文犓犈犮（犐犇犃，狉犲狇，犓狊），利用客户端的私钥

犓犈犮对客户端身份信息犐犇犃，请求信息狉犲狇和共享密

钥犓狊进行签名．

（３）身份验证．ＴＨＣ组件截获请求，将请求报文

中的ＨＯＳＴ字段与受保护服务器集群列表进行比
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图６　ＮＡＳＳＡＭＴ实施实例

对．若要访问的服务器不在被保护列表中，则采用标

准的访问机制；若要访问的服务器属于被保护之列，

则将身份信息发送至客户端犃所属的ＨＳ进行验证．

（４）通过验证．客户端犃所属ＨＳ收到验证报文

后利用客户端公钥犓犇犮进行签名验证，并验证身份信

息犐犇犃，验证通过后向ＨＣ请求服务器映射的犺犈犐．

（５）进行签名．ＨＣ通过查询服务器端所属 ＨＳ

获取犈犐映射的犺犈犐，发送犓犈
ＨＣ
（犐犇ＨＣ，犺犈犐′）给客户

端犃所属 ＨＳ，利用 ＨＣ公钥犓犈
ＨＣ
对ＲＣ身份信息

犐犇ＨＣ和跳变端犺犈犐进行签名．

（６）映射和跳变．ＨＳ收到 ＨＣ返回的数据包，

利用 ＨＳ的私钥犓犈
ＨＳ
发送犓犈

ＨＳ
（犐犇ＨＳ，犺犎犐′，犛狋犵狔）

给客户端犃，其中包括服务器映射的犺犈犐和跳变策

略犛狋犵狔．

（７）信息修改．客户端犃的ＴＨＣ依据跳变策略

选取跳变端信息，并对请求数据包端信息进行修改

（｛犐犘（犃），犘狅狉狋（犃）｝，｛犺犐犘（犅），犺犘狅狉狋（犅），犘狉狅狋狅犮狅犾｝

→｛犺犐犘（犃），犺犘狅狉狋（犃）｝，｛犺犐犘（犅），犺犘狅狉狋（犅）｝，

犺犘狉狅狋狅犮狅犾）．

（８）若服务器跳变的犺犈犐已在 ＨＳ转发流表

中，网络路由节点依据流表规则进行转发；若服务器

跳变的犺犈犐不在ＨＳ转发流表中，网络路由节点将

转发数据包上报给ＨＣ．

（９）ＨＣ对流表规则进行更新，并依据“逆序添

加，顺序删除”的顺序部署到转发路径上的路由节点．

（１０）服务器所属ＨＳ收到请求报文后将其转发

给被保护的服务器集群．

（１１）若被保护的服务器集群犺犈犐发生跳变，由

于跳变前的犺犈犐在ＣＴＴＬ内依然可用，服务器集群

的ＴＨＣ拦截收到的数据包，并将服务器的犺犈犐映

射到犈犐，并交由上层应用依据请求内容处理响应．

（１２）服务器集群的ＴＨＣ向正在通信的端节点

ＴＨＣ发送跳变更新报文；在更新后拦截响应数据

包，依据跳变策略修改数据包的端信息（｛犺犐犘（犃），

犺犘狅狉狋（犃）｝，｛犺犐犘（犅），犺犘狅狉狋（犅），犺犘狉狅狋狅犮狅犾｝→

｛犺犐犘（犃），犺犘狅狉狋（犃）｝，｛犺犐犘′（犅），犺犘狅狉狋′（犅）｝，

犺犘狉狅狋狅犮狅犾′）．

（１３）转发．网络跳变路由节点依据流表规则进

行转发．

（１４）转发．客户端犃所属 ＨＳ收到响应报文后

将其转发给被保护的客户端犃．

（１５）过程结束．客户端犃的ＴＨＣ拦截响应数

据包，并将服务器的犺犈犐映射到犈犐，并交由上层应

用处理响应．一次通信过程结束．

由于ＮＡＳＳＡＭＴ通过虚拟映射动态变换节

点地址，因此网络跳变对上层应用是透明的，不

会导致现有会话的中断．与此同时，ＮＡＳＳＡＭＴ

中的ＴＨＣ组件是基于可信平台模块
［４３］（Ｔｒｕｓｔｅｄ

ＰｌａｔｆｏｒｍＭｏｄｕｌｅ，ＴＰＭ）构建的，通过启动可信链，

接管原有系统Ｂｏｏｔ部分，以保证端信息跳变实施的

可信性和完整性，从而防止端信息被泄露和篡改．

此外，由于跳变过程中易出现流表更新不一致导

致的数据流不可达的问题．针对该问题ＮＡＳＳＡＭＴ

采用逆序添加，顺序删除的更新方法，具体算法如下

所示．所谓“逆序添加”是指跳变控制器按照从目的

节点到源节点的逆序方向对跳变路径上的路由节点

安装流表信息；“顺序删除”则是指跳变控制器按照

从源节点到目的节点的顺序方向删除旧的流表规

则．６．２节中定理１证明了该方法可在流表更新过

程中，保证转发数据的可达性．
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算法２．　ＮＡＳＳＡＭＴ流表更新算法．

输入：选取的端信息集合犙（犺犈犐），跳变周期犜ＥＨＰ

输出：更新路由顺序犺犚＝｛狉１→狉２→…→狉狀｝

１．对转发路由进行分类；

２．ＩＦ（犺犚∈｛犺犚∈犺犚ｎｅｗ∧犺犚犺犚ｏｌｄ｝）；

３． 逆序添加流表项；

４．ＥＬＳＥＩＦ（犺犚∈｛犺犚∈犺犚ｎｅｗ∧犺犚∈犺犚ｏｌｄ｝）

５． 逆序添加流表项；

６． 顺序删除原有流表项；

７．ＥＬＳＥＩＦ（犺犚∈｛犺犚犺犚ｎｅｗ∧犺犚∈犺犚ｏｌｄ｝）

８．　顺序删除原有流表项；

９．ＥＮＤＩＦ

其中，犺犚犺犚ｎｅｗ∧犺犚犺犚ｏｌｄ表示跳变路由既

不属于本次跳变周期内的转发路由集合，也不属于

下一周期内的转发路由集合．｛犺犚∈犺犚ｎｅｗ∧犺犚

犺犚ｏｌｄ｝表示即跳变路由只属于下一跳变周期内的转

发路由集合．｛犺犚∈犺犚ｎｅｗ∧犺犚∈犺犚ｏｌｄ｝表示跳变路

由既属于本次跳变周期内的转发路由集合，又属于

下一周期内的转发路由集合．｛犺犚犺犚ｎｅｗ∧犺犚∈

犺犚ｏｌｄ｝表示跳变路由只属于本次跳变周期内的转发

路由集合．

６　理论分析

６１　安全性分析

（１）跳变空间

若跳变端信息空间中ＩＰ地址池、端口地址池和

协议池的数量分别为犖ＩＰ、犖ＰＯＲＴ和犖ＰＲＯＴＯＣＯＬ．那么

跳变端信息空间数量为｜犛犺犈犐｜＝犖ＰＲＯＴＯＣＯＬ犖
２

ＰＯＲＴ犖ＩＰ

（犖ＩＰ－１），其中除去了犐犘犛狉犮＝犘犇狊狋的情况．当网络中

存在狀犺犈犐个连接要进行网络跳变，则需要的端信息

空间大小为２狀犺犈犐，跳变后剩余的端信息空间为

｜犛犺犈犐｜－２狀犺犈犐．由跳变空间选择约束可知，若每

次跳变有α｜犛犺犈犐｜端信息被分配，α∈［０，１），则跳变

后未被使用的端数量为（１－α）｜犛犺犎犐｜．因此，由

（１－α）｜犛犺犈犐｜｜犛犺犈犐｜－２狀犺犈犐可得狀犺犈犐
１

２
α｜犛犺犈犐｜．

当犖ＩＰ＝２
１６，犖ＰＯＲＴ＝２

１６，α＝０．７５时，ＮＡＳＳＡＭＴ

可同时支持６．４６×１０１８个会话同时跳变．由于实际

配置的内网中网络端节点数量不会超过６５５３５个，

每个节点最大并行会话数量为５×１０５．因此，当内

网所有端节点同时跳变时，每个会话的跳变空间为

１．９７×１０８．与此同时，由于 ＮＡＳＳＡＭＴ采用了协

议跳变，其跳变空间为犖ＰＲＯＴＯＣＯＬ＝２
３２８．当攻击方以

１０２０个／秒的速率进行猜测，也需要３．１７×１０１５年才

能成功．所以ＮＡＳＳＡＭＴ具有足够大的跳变空间．

（２）抵御恶意扫描攻击能力

由２．３节分析可知，ＲＨＭ
［１９］和ＳＴＲＨＭ

［２９］是

基于ＳＤＮ的网络跳变中具有代表性的方法．其中

ＲＨＭ采用随机网络跳变；ＳＴＲＨＭ 采用时间空间

混合随机跳变．本文通过对比不同扫描策略在静态

网络、ＲＨＭ、ＳＴＲＨＭ和ＮＡＳＳＡＭＴ网络中的扫

描成功率，分析说明部署ＮＡＳＳＡＭＴ网络的安全

性．假设网络中有狀犾个目标节点，节点空间为犿，扫

描宽度为狑，频度为１／犜ＳＣＮ，则扫描的地址数量为

狀狊＝狑·狋／犜ＳＣＮ，狀狊犿；扫描频度和跳变频率比为

狉＝犜ＥＨＰ／犜ＳＣＮ．

抵御盲扫描的能力：由于盲扫描是非重复的

均匀扫描，在静态网络中犜ＥＨＰ＝∞，攻击者成功扫

描到狓个地址的概率服从超几何分布，可表示为

犘ｂ（狓）＝（犆
狓
狀犾
·犆

狀狊－狓

犿－狀犾
）／犆

狀狊
犿 ．因此，攻击者成功实施盲

扫描的概率为犘
ｓｔａｔｉｃ

ｂ
（狓＞０）＝１－犆

狀狊
犿－狀犻／犆

狀狊
犿 ．在

ＲＨＭ、ＳＴＲＨＭ和ＮＡＳＳＡＭＴ网络中，一次跳变

后攻击者成功扫描到狓个目标节点的概率服从伯努

利分布，可表示为犘ｂ（狓）＝犆
狓

狀犾
［狀犾／（狀犾＋犿）］

狓［１－

狀犾／（狀犾＋犿）］
狀狊－狓．因此，攻击者实施盲扫描策略的成

功率为犘ｂ（狓＞０）＝１－［１－狉狑狀犾／（犿狀犾＋犿狉狑）］
狀狊．

特别地，当狉＝１扫描的概率为犘ｂ（狓＞０）＝１－［１－

狑狀犾／（犿狀犾＋犿狑）］
狀狊．比较可知，ＲＨＭ、ＳＴＲＨＭ 和

ＮＡＳＳＡＭＴ相较于静态网络可有效降低攻击者成

功扫描的概率，与文献［４４］的结论相一致．

抵御半盲扫描的能力：由于半盲扫描会重复扫

描与其物理邻接的节点地址空间，不妨假设攻击者

在一次跳变周期内可重复扫描α次，要扫描的节点

空间为犿，∈（０，１），其中包含的目标节点个数为

狀′犻．在静态网络中，攻击者成功实施半盲扫描的概率

为犘
ｓｔａｔｉｃ

ｈｂ
（狓＞０）＝１－犪犆

狀狊
／犪

犿－狀′
犾

／犆
狀狊
／犪

犿 ．由于ＲＨＭ 网

络中只采用了随机跳变的方法，因此攻击者扫描成

功率为 犘
ＲＨＭ

ｈｂ
（狓＞０）＝１－犪［１－狑狉狀′犾／（犿狀′犾＋

犿狑狉）
狀狊］．在ＳＴＲＨＭ网络中，由于跳变周期和所

选端信息都是随机改变的，因此攻击者扫描成功

率为犘
ＳＴＲＨＭ

ｈｂ
（狓＞０）＝１－犪狉［１－狑狉狀′犾／（犿狀′犾＋

犿狑狉）
狀狊］．在 ＮＡＳＳＡＭＴ网络中，由于每个跳变

周期内都采用基于权值的反向欺骗跳变策略，会令

狀γ＝狋狊
犻
狋｜犠犆犆（犺

犻）｜个犺犈犐在下一个跳变周期内失

效，一次跳变后攻击者成功扫描狓个目标节点的概
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率为犘ｈｂ（狓）＝犆
狓

狀′
犼
［（狀′犾－狀γ）／（狀′犾＋犿）］

狓［１－（狀′犾－

狀γ）／（狀′犾＋犿）］
狀狊－狓．因此，攻击者经过犪次半盲扫描

后成功率为犘ｈｂ（狓＞０）＝１－犪狉［１－（狑狉狀′犾－犿狀γ）／

（犿狀′犾＋犿狑狉）］
狀狊．由此可知，ＮＡＳＳＡＭＴ和ＳＴ

ＲＨＭ相较于ＲＨＭ可有效降低攻击者实施半盲扫

描的成功率．

抵御跟随扫描的能力：当攻击者实施跟随扫

描时有狉１，因此不妨设一次跳变周期内攻击者可

重复扫描犪次，目标节点个数为狀′犾．在静态网络中，

攻击者成功实施跟扫描的概率为犘
ｓｔａｔｉｃ

ｆｕ
（狓＞０）＝

１－犪犆
狀狊
／犪

犿－狀′
犾

／犆
狀狊
／犪

犿 ．攻击者在ＲＨＭ 网络中采用跟

随扫描策略的成功率为犘
ＲＨＭ

ｆｕ
（狓＞０）＝１－［１－

犪狀′犾（狀′犾－犿犪）］
狀狊，分析结果与文献［１６］相符合．攻击

者在ＳＴＲＨＭ 网络中实施跟随扫描的成功率为

犘
ＳＴＲＨＭ

ｆｕ
（狓＞０）＝１－［１－（犪狀′犾－狀γ）／（狀′犾＋犿犪）］

狀狊．

由于ＮＡＳＳＡＭＴ采用了跳变周期拉伸策略，当感

知到跟随扫描时ＮＡＳＳＡＭＴ将提高跳变频率，最

终使得狉１．因此，攻击者的成功率为犘ｆｕ（狓＞０）＝

１－［１－（狉狀′犾－狀γ）／（狀′犾＋犿）］
狀狊．分析可知，相较于

ＳＴＲＨＭ采用时域随机跳变的策略，ＮＡＳＳＡＭＴ

的跳变周期拉伸策略可大幅降低攻击者的扫描成

功率．

６２　性能分析

（１）流表更新一致性

为了防止跳变过程中存在流表更新不一致导致

的数据流不可达的问题，ＮＡＳＳＡＭＴ采用逆序添

加，顺序删除的更新方法，定理１证明了该方法的正

确性．

定理１．　ＮＡＳＳＡＭＴ的更新方法保证了流

表更新的一致性．

证明．　假设从源节点犛到目的节点犇 的传

输路径中经过路由为犺犚＝｛狉１→狉２→…→狉狀｝．在第

狋个跳变周期时路由狊的流策略为犳
狉犻
狋
：狆犽狋（犡）→犢狋，

它表示对数据包狆犽狋（犡）依据策略犢狋处理．因此，数

据流经过多个路由时可表示为犉狋＝犳
狀

狋
（…犳

２

狋
（犳

１

狋

（狆犽狋（犡））））．若数据包成功传输完毕，有犉（狆犽狋（犡））＝

犉狋（狆犽狋（犡））；否则上报给跳变控制器，跳变控制器

依据当前策略进行转发，即有犉（狆犽狋（犡））＝犢犻．

ＮＡＳＳＡＭＴ中的跳变路由可分为４类：

①若｛狉１，狉２，…，狉狀｝｛犺犚犺犚ｎｅｗ∧犺犚犺犚ｏｌｄ｝，

犉（狆犽狋（犡））＝犉狋（狆犽狋（犡））成立．

②若｛狉１，狉２，…，狉狀｝｛犺犚∈犺犚ｎｅｗ∧犺犚犺犚ｏｌｄ｝，

路由节点要更新流表策略，则有犳狋→犳狋＋１．数据包

狆犽狋（犡）会被上报给跳变控制器，控制器依据策

略犳狋＋１转发数据包，即犳
１

狋
（狆犽狋（犡））＝犢狋＋１．与此同

时，由于ＮＡＳＳＡＭＴ采用逆序添加的方法，因此

犻∈［１，狀］，ｓ．ｔ．犳狋→犳狋＋１，则有 犉（狆犽狋（犡））＝

犉狋＋１（狆犽狋（犡））成立．

③若｛狉１，狉２，…，狉狀｝｛犺犚∈犺犚ｎｅｗ∧犺犚∈犺犚ｏｌｄ｝，

路由节点要更新流表策略，则有犳狋→犳狋＋１．数据包在

初始路由节点时，由于ＮＡＳＳＡＭＴ采用顺序删除

的方法，则路由节点狉１中的流策略犳狋被删除，狆犽狋（犡）

被上报给跳变控制器，控制器依据策略犳狋＋１转发数

据包，即犳
１

狋
（狆犽狋（犡））＝犢狋＋１．若数据包狆犽狋（犡）已经

在传输路径上，由于ＮＡＳＳＡＭＴ采用逆序添加的

方法，因此 犻∈［１，狀］，ｓ．ｔ．犳狋→犳狋＋１，最终有

犉（狆犽狋（犡））＝犉狋＋１（狆犽狋（犡））成立．

④若｛狉１，狉２，…，狉狀｝｛犺犚犺犚ｎｅｗ∧犺犚∈犺犚ｏｌｄ｝，

路由节点要更新流表策略，则有犳狋→犳狋＋１．数据包

在初始路由节点时，由于 ＮＡＳＳＡＭＴ采用顺序删

除的方法，则路由节点狉１中的流策略犳狋被删除，

狆犽狋（犡）被上报给跳变控制器，控制器依据策略犳狋＋１

转发数据包，即犳
１

狋
（狆犽狋（犡））＝犢狋＋１．如果数据包

狆犽狋（犡）在传输路径上，则依据原有策略进行转发，

即犉（狆犽狋（犡））＝犉狋（狆犽狋（犡））成立． 证毕．

综上所述，ＮＡＳＳＡＭＴ的流表更新方法可使

得犉（狆犽狋（犡））＝犉狋＋１（狆犽狋（犡））或者犉（狆犽狋（犡））＝

犉狋（狆犽狋（犡））成立，即在流表更新时能够成功完成传

输．所以，逆序添加、顺序删除的更新方式保证了网

络跳变中流表更新的一致性．

（２）跳变成本

静态网络、ＲＨＭ、ＳＴＲＨＭ 和ＮＡＳＳＡＭＴ网

络的跳变成本如表２所示，它主要包括跳变算法计

算复杂度、平均时延和流表长度．

表２　跳变成本

跳变方式 算法复杂度 平均时延 流表大小量级

静态网络 犗（１） 狋狋狉犪狀 狀犺犈犐

ＲＨＭ 犗（犛犺犈犐） 狋狋狉犪狀＋狋狆狉狅犮 １＋狀犺犈犐

ＳＴＲＨＭ 犗（犛犺犈犐狀犺犈犐） 狋狋狉犪狀＋狋狆狉狅犮 １＋狀犺犈犐

ＮＡＳＳＡＭＴ 犗（犛犺犈犐狀犺犈犐／狉） 狋狋狉犪狀＋狋狆狉狅犮 １＋狀犺犈犐／狀犪

对于算法复杂度：当一个子网内会话数量为狀犺犈犐，

可跳变的节点空间为｜犛犺犈犐｜，由于静态网络不存在

跳变，可令其算法复杂度为犗（１）．由于ＲＨＭ 仅采

用随机空间跳变，其算法复杂度为犗（犛犺犈犐）．由于

ＳＴＲＨＭ采用时间空间混合随机跳变，其算法复
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杂度为犗（犛犺犈犐狀犺犈犐）．由于ＮＡＳＳＡＭＴ依据扫描策

略动态改变跳变策略，其算法复杂度为犗（犛犺犈犐狀犺犈犐／狉）．

对于平均时延：网络时延主要由节点处理转

发时延和传输时延组成．由于 ＲＨＭ、ＳＴＲＨＭ 和

ＮＡＳＳＡＭＴ改变了端节点信息，因此转发时延会

由于端信息跳变而增加；然而，网络跳变并不影响数

据传输，因此传输时延与静态网络的相同．

对于流表大小量级：在静态网络中，流表大小量

级为｜犛犺犈犐｜．在ＲＨＭ 和ＳＴＲＨＭ 网络中，因为每

次跳变时从所有可用的节点空间中随机选取，因此

ＲＨＭ和ＳＴＲＨＭ在犜ＥＨＰ内所需更新的流表大小

量级为１＋狀犺犈犐．在 ＮＡＳＳＡＭＴ网络中，当一个子

网内可进行聚合的地址大小为狀犪．由于ＮＡＳＳＡＭＴ

利用容量约束，其在犜ＬＴＨＲ内所需更新的流表大小

量级为１＋狀犺犈犐／狀犪，其中狀犺犈犐／狀犪表示聚合后 ＮＡＳ

ＳＡＭＴ 在 犜ＬＴＨＲ内跳变所需的流表大小．因此，

ＮＡＳＳＡＭＴ通过容量约束可有效降低流表大小．

７　实验分析

为了验证ＮＡＳＳＡＭＴ的可行性和有效性，利

用 Ｍｉｎｉｎｅｔ
［４５］构建仿真网络拓扑，采用ＥｒｄｏｓＲｅｎｙｉ

模型生成随机网络拓扑．采用支持ＯｐｅｎＦｌｏｗ
［４６］协议

的ＯｐｅｎＶＳｗｉｔｃｈ（ＯＶＳ）为 ＨＳ，ＯｐｅｎＤａｙｌｉｇｈｔ
［４７］作为

ＨＣ．通过ＯｐｅｎＤａｙｌｉｇｈｔ和ＯＶＳ部署ＮＡＳＳＡＭＴ

系统实施跳变，同时利用 ＭＡＴＨＳＡＴ５作为ＳＭＴ

求解器．实验网络中源节点和目的节点的配置如

表３所示．

表３　实验环境配置

节点 操作系统 配置 犞

ＷｅｂＳｅｒｖｅｒ ＣｅｎｔＯＳ７ １６Ｃｏｒｅ２．８ＧＨｚ，６４ＧＢ内存 ５

ＦＴＰＳｅｒｖｅｒ ＣｅｎｔＯＳ７ １６Ｃｏｒｅ２．８ＧＨｚ，６４ＧＢ内存 ３

Ｃｌｉｅｎｔｓ Ｕｂｕｎｔｕ１４．０４ ８Ｃｏｒｅ２．２ＧＨｚ，８ＧＢ内存 ２

ＮＡＳＳＡＭＴ设置跳变节点地址空间由一个Ｂ

类ＩＰ地址池和大小为２１６的端口池组成，令σ＝５，

δ１＝０．０５，δ２＝０．０７５，δ３＝０．０５，γ＝０．４，λ＝０．０２，

犔ｍａｘ＝３２，犜ＬＴＨＲ＝２００ｓ．实验分别从 ＮＡＳＳＡＭＴ

对不同策略扫描攻击的防御能力、跳变实施性能开

销等方面进行验证与分析．

７１　恶意扫描攻防分析

（１）网络跳变空间

对于网络中每个跳变端节点，若最大并行会话

数量为５×１０５，在时间犜内改变跳变周期犜ＥＨＰ，所

需的端信息数量如图７所示．与此同时，为了实现跳

变不可预测性的设计目标，ＮＡＳＳＡＭＴ设计了如

式（１４）～式（１６）所示的跳变算法．为了验证 ＮＡＳ

ＳＡＭＴ生成跳变端信息的不可预测性，本文统计了

２００００组跳变端信息的利用率．如图８中的虚线所

示，跳变端信息的平均利用率约为０．３２％．

图７　不同跳变周期下ＮＡＳＳＡＭＴ所需跳变端信息

图８　跳变端信息利用率

（２）恶意扫描攻防分析

为了证明 ＮＡＳＳＡＭＴ 跳变的有效性，利用

Ｎｍａｐ扫描器对１０．１６８．１．０／２４子网进行ＳＹＮ扫

描．该子网内由实际ＩＰ地址为１０．１６８．１．１１７的ＩＰ

跳变节点、ＩＰ为１０．１６８．１．１２４的端口跳变节点、ＩＰ为

１０．１６８．１．１３８的协议跳变节点和ＩＰ为１０．１６８．１．１５３

的静态节点组成，４个节点都只开启了ＴＣＰ（ｐｏｒｔ２１）

和ＵＤＰ（ｐｏｒｔ３４２８７）端口，结果如表４（ａ）～（ｃ）所示．

表４（犪）　犖犿犪狆扫描犐犘地址结果

扫描命令 １０．１６８．１．０／２４

ｎｍａｐ１０．１６８．１．０

１０．１６８．１．１２ｉｓｕｐ２１ｍｓｌａｔｅｎｃｙ　

１０．１６８．１．１２４ｉｓｕｐ１９ｍｓｌａｔｅｎｃｙ

１０．１６８．１．１３８ｉｓｕｐ２０ｍｓｌａｔｅｎｃｙ

１０．１６８．１．１５３ｉｓｕｐ１９ｍｓｌａｔｅｎｃｙ
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在表４（ａ）中，扫描命令是对１０．１６８．１．０／２４网

络进行远程扫描，这是最常用的网络扫描方式．由于

１０．１６８．１．１１７节点进行了网络跳变，Ｎｍａｐ扫描ＩＰ

地址后并未检测到该地址．

表４（犫）　犖犿犪狆扫描端口结果

扫描命令 ｎｍａｐｓＳｓＯ１０．１６８．１．１１７／１５３

１０．１６８．１．１１７ Ｎｏｔａｖａｉｌａｂｌｅ

１０．１６８．１．１２４

１０．１６８．１．１２４ｉｓｕｐ２５ｍｓｌａｔｅｎｃｙ

２１ｔｃｐｃｌｏｓｅｄ；１１１ｔｃｐｏｐｅｎ

３４２８７ｕｐｄｃｌｏｓｅｄ；３３２５９ｕｐｄｏｐｅｎ

ｓｃａｎｎｅｄｉｎ１９．２６ｓｅｃｏｎｄ

１０．１６８．１．１３８
１０．１６８．１．１３８ｉｓｕｐ１９ｍｓｌａｔｅｎｃｙ

２１ｔｃｐｏｐｅｎ；３４２８７ｕｐｄｏｐｅｎ

１０．１６８．１．１５３

１０．１６８．１．１５３ｉｓｕｐ２１ｍｓｌａｔｅｎｃｙ

２１ｔｃｐｏｐｅｎ；３４２８７ｕｐｄｏｐｅｎ

ｓｃａｎｎｅｄｉｎ１４．２６ｓｅｃｏｎｄ

在表４（ｂ）中，该命令是对实际 ＩＰ 地址 为

１０．１６８．１．１１７／１２４／１５３的端节点进行端口扫描．由

于１０．１６８．１．１１７节点实施了ＩＰ地址跳变，因此没

有端口扫描信息．１０．１６８．１．１２４由于只进行了端口

跳变，虽然Ｎｍａｐ经过较长时间的扫描，但是反馈的

端口扫描结果依然不是实际开启的端口号．由于

１０．１６８．１．１３８只进行了指纹跳变；１０．１６８．１．１５３是

静态节点，因此Ｎｍａｐ正确获得了节点开启的所有

端口．

表４（犮）　犖犿犪狆扫描系统指纹结果

扫描命令 ｎｍａｐＯｏｓｓｃａｎｇｕｅｓｓ１０．１６８．１．１１７／１５３

１０．１６８．１．１１７ Ｎｏｔａｖａｉｌａｂｌｅ

１０．１６８．１．１２４
１０．１６８．１．１２４ｉｓｕｐ２２ｍｓｌａｔｅｎｃｙ

ＯＳｍａｔｃｈ：Ｌｉｎｕｘ２．６．３３．６（１００％）

１０．１６８．１．１３８

１０．１６８．１．１３８ｉｓｕｐ３５ｍｓｌａｔｅｎｃｙ

ＯＳｍａｔｃｈ：Ｆｅｄｏｒａ１８２３（９４％）

Ｌｉｎｕｘ２．６．ｘ３．６．ｘ（９４％）

ＡＴ＆Ｔ３ＧＭｉｒｃｒｏＣｅｌｌＷＡＰ（９４％）

ＦｒｅｅＢＳＤ７．０９．０（９４％）

１０．１６８．１．１５３
１０．１６８．１．１５３ｉｓｕｐ２０ｍｓｌａｔｅｎｃｙ

ＯＳｍａｔｃｈ：Ｌｉｎｕｘ２．６．３２３．６（１００％）

在表４（ｃ）中，该命令是对系统指纹进行扫描．

由于Ｎｍａｐ会通过发送一系列报文后分析反馈数

据包的ＴＣＰ选项支持和排序等，以分析并匹配已

有数据库的系统指纹．由于１０．１６８．１．１１７节点实

施了ＩＰ地址跳变，因此没有系统指纹扫描信息．

１０．１６８．１．１３８只进行了端口跳变；１０．１６８．１．１５３是

静态节点，因此Ｎｍａｐ以很高的正确率获得了节点

的指纹系统．１０．１６８．１．１３８节点通过协议跳变，因

此即使Ｎｍａｐ经过较长时间的扫描，但是反馈的系

统指纹结果置信度很低．所以，ＮＡＳＳＡＭＴ通过端

信息跳变可以有效规避恶意扫描．

在此基础上，针对现有恶意扫描策略，分别在盲

扫描、半盲扫描、跟随扫描和混合扫描４种情况下比

较静态网络、ＲＨＭ、ＳＴＲＨＭ 和ＮＡＳＳＡＭＴ网络

中攻击者扫描的节点空间数量与扫描成功率间的

关系．

抵御盲扫描能力：如图９所示，在静态网络中，

当攻击者采用平均扫描策略进行盲扫描，耗时３３４ｓ

即可达到１００％的扫描成功率；在ＲＨＭ和ＳＴＲＨＭ

网络中，由于被保护的服务器集群采用随机网络跳

变动态改变端信息，攻击者即使经过长时间扫描，扫

描的成功率也不超过１０％．此外，由于ＮＡＳＳＡＭＴ

采用了基于网络视图距离的跳变端信息选取方法，

因此恶意扫描的成功率低于４．７％．

图９　盲扫描的成功率

图１０　半盲扫描的成功率

抵御半盲扫描攻击：如图１０所示，在静态网络

中，由于攻击者对所扫描的目标网络具有一定的先

验知识，通过对特定范围内节点空间进行重复性非

均匀扫描，攻击者耗时２５６ｓ后即可达到１００％的成

功率，相较于盲扫描策略减少了３０．４６％的扫描时

间．在ＲＨＭ网络中，由于ＲＨＭ只采用随机跳变策

略，因此当攻击者具有端节点分布状况的一定知识

后，扫描成功率可提高到１８．８％．在 ＮＡＳＳＡＭＴ

６２１１ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



和ＳＴＲＨＭ 网络中，由于 ＮＡＳＳＡＭＴ使用基于

权值的反向欺骗跳变策略同时利用网络视图距离选

取，因此可以抵御９２．７％以上的半盲扫描；ＳＴＲＨＭ

由于采用时间空间混合随机跳变的方法，因此也可

以有效抵御半盲扫描．

抵御跟随扫描能力：如图１１所示，由于跟随扫

描主要是针对 ＮＭＴＤ网络实施的扫描策略，因此

在静态网络中，攻击者的扫描成功率与半盲扫描结

果一样，这与４．１节中理论分析的结果一致．在

ＲＨＭ网络中，由于ＲＨＭ 仅在端信息空间维度进

行跳变，而每个被保护节点的跳变周期是固定的．因

此攻击者可以通过改变扫描频度的方法实现对跳变

节点的跟随，在３７８ｓ即可达到８９％以上的扫描成

功率．在ＳＴＲＨＭ 网络中，虽然ＳＴＲＨＭ 引入了

时间跳变，但是该方法仅随机改变跳变周期，攻击者

可以通过提高扫描频度的方法增加跟随跳变节点的

成功率，因此攻击者在ＳＴＲＨＭ 中的扫描成功率

可达到４５．７％．在ＮＡＳＳＡＭＴ网络中，由于ＮＡＳ

ＳＡＭＴ针对跟随扫描采用跳变周期拉伸，并在采

用基于权值的欺骗跳变策略同时全球使得网络视

图距离最大的跳变端信息集合，因此可依据扫描

的频度和范围实现端信息选取空间和时间的自适

应改变，从而提高了网络视图的视在不确定性．

ＮＡＳＳＡＭＴ可以成功抵御９１．１％以上的跟随扫描．

图１１　跟随扫描的成功率

抵御混合扫描能力：在实际条件下［３０］攻击者往

往通过盲扫描对扫描的节点空间进行过滤筛选，在

此基础上通过半盲扫描或跟随扫描对特定的节点空

间范围进行重复扫描．因此攻击者常采用盲扫描与

半盲扫描或跟随扫描相混合的攻击策略实施恶意扫

描以增加侦测成功率．混合扫描结果如图１２所示，

在静态网络中，扫描成功率随着攻击者从盲扫描策

略转向半盲扫描而出现增长率升高的情况．相较于

单一地采用盲扫描策略，混合扫描策略减少了

２３．２４％的扫描时间．在ＲＨＭ 网络中，攻击者通过

将盲扫描策略改变为半盲扫描或跟随扫描，可有效

实现对跳变节点的跟随，进而大幅提升了扫描成功

率．在ＳＴＲＨＭ网络中，当攻击者采用跟随扫描策

略时，扫描成功率可以达到４１．２％以上．在 ＮＡＳ

ＳＡＭＴ网络中，由于ＮＡＳＳＡＭＴ依据攻击者所采

用的扫描策略选取跳变策略，并依据网络视图距离

选取不可预测性最大的端信息集合．因此，即使攻击

者采用混合扫描策略，ＮＡＳＳＡＭＴ依然可以抵御

９２．１％以上的恶意扫描．它相较于ＳＴＲＨＭ 可有

效降低约３３．１％的恶意扫描；相较于ＲＨＭ 可有效

降低约８０．１％的恶意扫描．

图１２　混合扫描的成功率

综上可知，ＮＡＳＳＡＭＴ具有充足的跳变容量

和良好的不可预测性；跳变策略的自适应性实现了

在不同扫描策略下跳变防御收益的最大化，有效保

证了目标网络的安全．

７２　性能分析

由于ＮＡＳＳＡＭＴ跳变的性能开销主要由算

法复杂度、转发时延、流表开销和流表不一致更新导

致的包丢失概率４部分组成，本节对 ＮＡＳＳＡＭＴ

中ＳＭＴ的计算开销、跳变引起的处理转发时延、转

发流表大小和丢包概率４部分进行实验．

（１）ＮＡＳＳＡＭＴ计算开销．由于 ＮＡＳＳＡＭＴ

的算法开销主要是由求解符合要求的跳变端信息集

合产生的．本文设计了启发式跳变部署算法，并采用

ＭＡＴＨＳＡＴ５求解器对跳变过程中的ＳＭＴ约束进

行求解．结果如表５所示，其中 ＵＮＳＡＴ表示ＳＭＴ

求解器无法求出符合条件的解；ＦＡＩＬ表示ＳＭＴ求

解器无法对输入的条件进行求解，以上问题可通过

减弱限制条件获得满足条件的解集合．分析可得，

ＳＭＴ求解器的运行时间随网络中跳变节点的数量、
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跳变节点空间和流表大小的改变而变化．且相较于

网络节点和节点空间，流表大小的改变对ＳＭＴ求

解时间影响更大．ＮＡＳＳＡＭＴ通过采用启发式算

法实现了对ＳＭＴ求解效率的优化．

表５　犛犕犜求解时间

节点数量 节点空间 流表上限 时间／ｓ

１００ ２００ １００ ４．１７

１００ ３００ １００ ５．０６

１００ ４００ １００ ５．９２

３００ ４００ １００ ＵＮＳＡＴ

３００ ４００ １２０ ＦＡＩＬ

３００ ５００ １６０ １０９．１

３００ ５００ ２００ ９７．８８

（２）ＮＡＳＳＡＭＴ 处理转发时延．由于 ＮＡＳ

ＳＡＭＴ是采用跳变端节点ＴＨＣ、ＨＳ和 ＨＣ协同实

施的，因此处理转发时延主要由 ＴＨＣ模块和 ＨＣ

两部分组成．因此，通过计算相同数据流经过ＴＨＣ

的时间差获得ＴＨＣ处理时延；利用网络环回时间

计算 ＨＣ的处理时延．经过２０００次实验，结果如表６

所示．端节点ＴＨＣ模块的平均处理时延为２．１２ｍｓ；

ＨＣ的平均处理时延为１０．８９ｍｓ，ＮＡＳＳＡＭＴ一

次网络跳变的平均处理转发时延为１５．８５ｍｓ，相较

于静态网络，总时延平均增加了１０．９８％
［４８］．

表６　犖犃犛犛犃犕犜转发处理时延

处理节点 平均时延／ｍｓ 标准差

ＴＨＣ ２．１２ ０．４７

ＨＣ １０．８９ ０．９８

 １５．８５ ０．６３

（３）ＮＡＳＳＡＭＴ流表开销．由于ＮＡＳＳＡＭＴ

跳变时转发路由的复杂与流表更新的大小成正比，

因此通过对流表更新的大小进行实验以分析ＮＡＳ

ＳＡＭＴ跳变产生的路由负载．

图１３　流表大小实验

由图１３可知，由于ＲＨＭ 和ＳＴＲＨＭ 并未采

用容量约束，当网络规模增加到８００个节点时，

ＲＨＭ和ＳＴＲＨＭ的转发路由负载增加至１０００以

上．此外，由于ＳＴＲＨＭ 中跳变周期随机改变，选

择的跳变周期越小，对转发路由负载越大．ＮＡＳ

ＳＡＭＴ中的路由容量约束则可降低６９．２４％的流表

数量，且随着网络规模的增加，其约束效果越明显．

（４）不同跳变周期下的丢包概率．由于网络跳

变过程中，端信息迁移导致的流表更新不一致易

造成网络中包丢失概率的增加．不同跳变方法的丢

包概率如图１４所示，由于ＮＡＳＳＡＭＴ采用逆序添

加，顺序删除的流表更新策略，因此相较于ＲＨＭ 和

ＳＴＲＨＭ降低了６４．１３％．因此，ＮＡＳＳＡＭＴ使用

的流表更新策略有效保证了传输数据的可达性．

图１４　不同周期下的丢包概率

通过分析可知，ＮＡＳＳＡＭＴ的处理转发平均

时延为２０ｍｓ，在合理范围内．ＮＡＳＳＡＭＴ通过采

用基于ＳＭＴ的启发式跳变部署，有效降低了路由

节点的负载，并提高了部署效率；通过使用逆序添

加，顺序删除的流表更新策略有效防止了流表更新

不一致导致的传输数据不可达．从而实现了跳变实

施的低开销和跳变部署的可扩展性，保证了跳变实

施的可用性和可扩展性．

８　结束语

本文提出了一种基于网络攻击面自适应转换的

移动目标防御技术．针对跳变策略盲目随机的问题，

采用了基于Ｓｉｂｓｏｎ熵的威胁感知机制，通过判断扫

描攻击策略选取跳变策略．在此基础上，设计了基于

视图距离的跳变端信息生成算法，通过选取使得视

图距离最大的跳变端节点，从而提高跳变的不可预

测性；与此同时，采用跳变周期自拉伸策略以保证跳

变的时效性，进而从时间和空间两个维度实现了网
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络攻击面的自适应转换，最大化了跳变的防御收益．

针对跳变实施缺乏约束和部署复杂度高的问题，提

出了基于可满足性模理论的启发式部署算法，通过

形式化描述跳变实施要满足的约束限制跳变实施的

开销，并设计启发式算法实现跳变机制的高效部署，

从而保证了跳变的可用性和可扩展性．理论分析通

过比较ＮＡＳＳＡＭＴ与静态网络、ＲＨＭ和ＳＴＲＨＭ

抵御不同恶意扫描的能力和跳变实施的成本，证明

了ＮＡＳＳＡＭＴ在保证跳变低开销的同时有效抵

御了不同策略的扫描攻击．仿真实验结果表明，

ＮＡＳＳＡＭＴ在混合策略下可抵御９２．１％以上的

恶意扫描，比ＳＴＲＨＭ提高了３３．１％；比ＲＨＭ 提

高了８０．１％．与此同时，相较于ＲＨＭ和ＳＴＲＨＭ，

ＮＡＳＳＡＭＴ通过采用路由容量约束可平均降低

６９．２４％的流表数量；通过启发式跳变部署提高了

ＳＭＴ求解效率；通过采用“逆序添加，顺序删除”

的流表更新策略，降低了６４．１３％的包丢失．因此，

ＮＡＳＳＡＭＴ在保证网络服务质量的同时，有效实

现了跳变防御收益的最大化．
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ａｄｄｒｅｓｓｓｈｕｆｆｌｉｎｇａｓａｍｏｖｉｎｇｔａｒｇｅｔｄｅｆｅｎｓｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ

（ＩＣＣ）．Ｓｙｄｎｅｙ，Ａｕｓｔｒａｌｉａ．２０１４：７０１７０６

［４５］ ＫａｕｒＫ，ＳｉｎｇｈＪ，Ｇｈｕｍｍａｎ Ｎ Ｓ．Ｍｉｎｉｎｅｔａｓｓｏｆｔｗａｒｅ

ｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇｔｅｓｔｉｎｇ ｐｌａｔｆｏｒｍ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ，Ｃｏｍｐｕｔｉｎｇ ＆

Ｓｙｓｔｅｍｓ（ＩＣＣＣＳ．２０１４）．Ｃｈｅｎｎａｉ，Ｉｎｄｉａ，２０１４

［４６］ ＫｉｍＨ，ＦｅａｍｓｔｅｒＮ．Ｉｍｐｒｏｖｉｎｇｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔｗｉｔｈ

ｓｏｆｔｗａｒｅ ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋｉｎｇ． ＩＥＥＥ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ

Ｍａｇａｚｉｎｅ，２０１３，５１（２）：１１４１１９

［４７］ ＭｅｄｖｅｄＪ，ＶａｒｇａＲ，ＴｋａｃｉｋＡ，ｅｔａｌ．Ｏｐｅｎｄａｙｌｉｇｈｔ：Ｔｏｗａｒｄｓ

ａｍｏｄｅｌｄｒｉｖｅｎｓｄｎｃｏｎｔｒｏｌｌｅｒａｒｃｈｉｔｅｃｔｕｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ１５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ ｏｎ Ｗｏｒｌｄｏｆ Ｗｉｒｅｌｅｓｓ，

Ｍｏｂｉｌｅａｎｄ Ｍｕｌｔｉｍｅｄｉａ Ｎｅｔｗｏｒｋｓ．Ｂｕｄａｐｅｓｔ，Ｈｕｎｇａｒｙ，

２０１４：１６

［４８］ ＬｉｎＣｈｕａｎ，Ｚｈａｏ Ｈａｉ，ＢｉＹｕａｎＧｕｏ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎ

ｎｅｔｗｏｒｋｄｅｌａｙｏｆＩｎｔｅｒｎｅｔ．Ｊｏｕｒｎａｌｏｎ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，

２０１５，３６（３）：１９２０１５０６９（ｉｎＣｈｉｎｅｓｅ）

（林川，赵海，毕远国等．互联网网络时延特征研究．通信学

报，２０１５，３６（３）：１９２０１５０６９）
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犔犈犐犆犺犲狀犵，ｂｏｒｎｉｎ１９８９，Ｐｈ．Ｄ．

ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｍｏｖｉｎｇｔａｒｇｅｔ

ｄｅｆｅｎｓｅａｎｄｎｅｔｆｌｏｗｅｘｃｈａｎｇｅｓｅｃｕｒｉｔｙ．

犕犃犇狌狅犎犲，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｍｏｖｉｎｇ

ｔａｒｇｅｔｄｅｆｅｎｓｅａｎｄｃｌｏｕｄｓｅｃｕｒｉｔｙ．

犣犎犃犖犌 犎狅狀犵犙犻，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，

Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋ

ｓｅｃｕｒｉｔｙａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｔｅｃｔｉｏｎ．

犢犃犖犌 犢犻狀犵犑犻犲，ｂｏｒｎ ｉｎ １９７１，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｍｉｎｉｎｇ，

ｓｉｔｕａｔｉｏｎａｗａｒｅｎｅｓｓａｎｄｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔ．

犠犃犖犌 犔犻犕犻狀犵，ｂｏｒｎｉｎ １９７８，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ． Ｈｉｓ ｍａｉｎ ｒｅｓｅａｒｃｈ ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ ｔｒｕｓｔｅｄ

ｃｏｍｐｕｔｉｎｇａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱

Ｎｅｔｗｏｒｋｍｕｔａｔｉｏｎｐｌａｙｓａｎｉｍｐｏｒｔａｎｔｒｏｌｅｉｎ ｍｏｖｉｎｇ

ｔａｒｇｅｔｄｅｆｅｎｓｅｒｅｓｅａｒｃｈ．Ｉｔｃａｎｒｅｓｉｓｔｍａｌｉｃｉｏｕｓｓｃａｎｎｉｎｇ．

Ｈｏｗｅｖｅｒ，ｅｘｉｓｔｉｎｇｎｅｔｗｏｒｋｍｕｔａｔｉｏｎｔｅｃｈｎｉｑｕｅｓａｒｅｈａｒｄｔｏ

ｍａｘｉｍｉｚｅｔｈｅｍｕｔａｔｉｏｎｄｅｆｅｎｓｅｂｅｎｅｆｉｔｏｎｔｈｅｂａｓｉｓｏｆｅｎｓｕｒｉｎｇ

ｔｈｅｎｅｔｗｏｒｋｓｅｒｖｉｃｅｑｕａｌｉｔｙ．Ｔｏｃｏｐｅｗｉｔｈｔｈｅｐｒｏｂｌｅｍａｂｏｖｅ，

ａｎｏｖｅｌｔｅｃｈｎｉｑｕｅｎａｍｅｄｍｏｖｉｎｇｔａｒｇｅｔｄｅｆｅｎｓｅｔｅｃｈｎｉｑｕｅｂａｓｅｄ

ｏｎｎｅｔｗｏｒｋａｔｔａｃｋｓｕｒｆａｃｅｓｅｌｆａｄａｐｔｉｖｅｍｕｔａｔｉｏｎｉｓｐｒｏｐｏｓｅｄ．

Ａｉｍｅｄａｔｔｈｅｐｏｏｒｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｍｕｔａｔｉｏｎｍｅｃｈａｎｉｓｍｉｎｔｈｅ

ｃｏｕｒｓｅｏｆｄｅｆｅｎｓｅ，ｓｅｌｆａｄａｐｔｉｖｅｅｎｄｐｏｉｎｔｍｕｔａｔｉｏｎｍｅｃｈａｎｉｓｍ

ｉｓｄｅｓｉｇｎｅｄ．Ｉｔｃｏｎｓｉｓｔｓｏｆｎｅｔｗｏｒｋｔｈｒｅａｔａｗａｒｅｎｅｓｓｍｅｃｈａｎｉｓｍ

ｂａｓｅｄｏｎＳｉｂｓｏｎｅｎｔｒｏｐｙａｎｄ ｍｕｔａｔｉｏｎｓｔｒａｔｅｇｙａｌｇｏｒｉｔｈｍ

ｂａｓｅｄｏｎｎｅｔｗｏｒｋｖｉｅｗｄｉｓｔａｎｃｅ．Ａｉｍｅｄａｔｔｈｅｌｏｗａｖａｉｌａｂｉｌｉｔｙ

ｃａｕｓｅｄｂｙｌｉｍｉｔｅｄｎｅｔｗｏｒｋｒｅｓｏｕｒｃｅａｎｄｈｉｇｈｍｕｔａｔｉｏｎｏｖｅｒｈｅａｄ，

ｈｅｕｒｉｓｔｉｃｍｕｔａｔｉｏｎｄｅｐｌｏｙｍｅｎｔａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＳＭＴｉｓ

ｄｅｓｉｇｎｅｄ．Ｈｅｕｒｉｓｔｉｃａｌｇｏｒｉｔｈｍｉｓａｄｏｐｔｅｄｓｏａｓｔｏｓｏｌｖｅ

ａｐｐｒｏｘｉｍａｔｅｏｐｔｉｍａｌｓｏｌｕｔｉｏｎｅｆｆｉｃｉｅｎｔｌｙ．Ａｆｔｅｒｔｈａｔ，ｔｈｅｏｒｅｔｉｃａｌ

ａｎａｌｙｓｉｓａｎｄｓｉｍｕｌａｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈ

ｅｘｉｓｔｉｎｇｔｙｐｉｃａｌｅｎｄｐｏｉｎｔ ｍｕｔａｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ，Ｒａｎｄｏｍ

Ｈｏｓｔ ＭｕｔａｔｉｏｎａｎｄＳｐａｔｉａｌａｎｄ ＴｅｍｐｏｒａｌＲａｎｄｏｍ Ｈｏｓｔ

Ｍｕｔａｔｉｏｎ，ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｃａｎ ｄｉｓｒｕｐｔ ｍｏｒｅｔｈａｎ

９２．１％ｏｆｄｉｆｆｅｒｅｎｔｔｙｐｅｓｏｆｓｃａｎｎｉｎｇｓｔｒａｔｅｇｉｅｓｉｎｎｅｔｗｏｒｋ

ａｔｔａｃｋｓ．Ｂｅｓｉｄｅｓ，ｔｈｅｆｌｏｗｔａｂｌｅｓｉｚｅｏｆＮＡＳＳＡＭＴｄｅｃｒｅａｓｅｓ

６９．２４％，ａｎｄｔｈｅｐａｃｋｅｔｄｒｏｐｒａｔｅａｌｓｏｄｅｃｒｅａｓｅｓ６４．１３％．

Ｃｏｎｓｅｑｕｅｎｔｌｙ， ＮＡＳＳＡＭＴ ｃａｎ ａｃｈｉｅｖｅ ｔｈｅ ｍａｘｉｍｕｍ

ｍｕｔａｔｉｏｎｄｅｆｅｎｓｅｂｅｎｅｆｉｔｏｎｔｈｅｂａｓｉｓｏｆｌｏｗｐｅｒｆｏｒｍａｎｃｅ

ｏｖｅｒｈｅａｄ．

Ｏｕｒｐｒｏｊｅｃｔｍａｉｎｌｙｆｏｃｕｓｅｓｏｎｄｅｆｅｎｓｅｓｔｒａｔｅｇｙｓｅｌｅｃｔｉｏｎ，

ｅｎｄｐｏｉｎｔｍｕｔａｔｉｏｎ，ｆｏｒｗａｒｄｉｎｇｐａｔｈｍｉｇｒａｔｉｏｎ，ｍｕｌｔｉｅｌｅｍｅｎｔｓ

ｃｏｌｌａｂｏｒａｔｉｖｅｍｕｔａｔｉｏｎ，ａｎｄｅｆｆｅｃｔｉｖｅｎｅｓｓａｓｓｅｓｓｍｅｎｔ．Ｔｈｉｓ

ｐｒｏｊｅｃｔｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ

ｏｆ９７３Ｐｒｏｇｒａｍ ｏｆＣｈｉｎａ （２０１１ＣＢ３１１８０１），ｔｈｅＮａｔｉｏｎａｌ

ＨｉｇｈＴｅｃｈｎｏｌｏｇｙ Ｒｅｓｅａｒｃｈａｎｄ ＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ ｏｆ

Ｃｈｉｎａ（２０１５ＡＡ０１６１０６），ａｎｄｔｈｅＺｈｅｎｇｚｈｏｕＳｃｉｅｎｃｅａｎｄ

ＴｅｃｈｎｏｌｏｇｙＴａｌｅｎｔｓ （１３１ＰＬＫＲＣ６４４）．Ｔｈｉｓｐａｐｅｒｆｉｇｕｒｅｓ

ｏｕｔｈｏｗｔｏｍａｘｉｍｉｚｅｍｕｔａｔｉｏｎｂｅｎｅｆｉｔ．Ｉｔｉｓａｆｕｒｔｈｅｒｓｔｅｐｉｎ

ｅｎｄｐｏｉｎｔｓｅｌｆａｄａｐｔｉｖｅｍｕｔａｔｉｏｎｂｙｉｎｔｒｏｄｕｃｉｎｇｃｙｂｅｒｄｅｃｅｐｔｉｏｎ

ｃｏｎｃｅｐｔｔｈｒｏｕｇｈｎｅｔｗｏｒｋｖｉｅｗｄｉｓｔａｎｃｅ．Ｂｅｓｉｄｅｓ，ｉｔｏｐｔｉｍｉｚｅｓ

ｔｈｅｍｕｔａｔｉｏｎｄｅｐｌｏｙｍｅｎｔｂａｓｅｄｏｎＳＭＴｂｙｄｅｓｉｇｎｉｎｇｈｅｕｒｉｓｔｉｃ

ａｌｇｏｒｉｔｈｍ．

１３１１５期 雷　程等：基于网络攻击面自适应转换的移动目标防御技术
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