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摘　要　近年来，ＩＰ源地址伪造被频繁应用于网络攻击中，对互联网安全造成极大威胁．域间源地址验证方法通过
对ＩＰ报文进行自治域级别的验证来防御这类网络攻击．学术界提出了这类方法的评价指标，并依照该指标设计出
很多新的方法．然而，这些方法尽管指标值优秀，却无一能在实际中得到互联网服务提供商的广泛部署．究其原因，
是现有评价指标主要关注互联网整体的安全性，而没有考虑到互联网服务提供商的个体利益．文中首次从互联网
服务提供商的经济诉求出发，研究域间源地址验证方法的可部署性评价模型．作者提出将部署收益、部署开销和运
维风险作为可部署性评价的３项基本指标，并给出其形式化定义；从理论上证明了该指标体系的合理性；建立了评
价模型，为每个指标设计了完善的量化评价方法；以现有著名域间源地址方法的部署收益评价为例，展示了将理论
模型应用于方法评价的具体流程，并对评价结果进行深入分析；最后，作者讨论了方法可部署性与互联网整体安全
性的关系、方法设计的优化目标以及如何应用模型指导方法的设计．该评价模型的提出，对于设计更易于部署的方
法具有指导意义，并有利于促进域间源地址验证方法在互联网的部署．
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１　引　言
随着多年的飞速发展，互联网已经深入渗透到

社会的方方面面，成为承载人类经济和文化活动的
不可或缺的信息基础设施．与此同时，互联网的安全
问题也因为影响到人们的生产生活而得到了社会各
界的广泛关注．近些年来，基于源地址伪造的网络攻
击由于流量巨大、难以追溯和难以防御等特点，被不
法分子频繁利用，造成了重大的经济损失［１４］．此外，
源地址伪造行为还对网络的可信、管理、计费、测量
等造成危害，阻碍了网络的健康发展，成为当今互联
网亟待解决的重要安全问题①②［５６］．

源地址伪造是指网络主机使用未被合法分配的
ＩＰ地址作为源地址发送报文的行为．互联网上信息
的传输采用分组交换的方式，每个ＩＰ分组（即报文）
都携带着源地址和目的地址，路由器仅根据目的地
址决定报文的传输方向，并逐跳地转发至目的主机．
在这种基于目的地址的转发模式中，路由器无需查
看报文的源地址，也不对其进行检查．这就使得主机
可以使用假冒的源地址发送报文而不影响其到达目
的主机．

源地址伪造可以应用于拒绝服务（Ｄｅｎｉａｌｏｆ
Ｓｅｒｖｉｃｅ，ＤｏＳ）攻击中达到隐匿攻击源、放大攻击流
量的目的，使得这种攻击更难发现、更难防御、危害
更大［５］．基于源地址验证的ＤｏＳ攻击分为两类［７］．
第１类是ｄＤｏＳ，攻击者直接发送大量攻击报文至
受害者来淹没其网络带宽，这些报文携带任意的（很
多时候是随机的）源地址，使得受害者难以判断攻击
者的位置［８］．第２类是ｓＤｏＳ，攻击者向一些无关的
服务器（比如域名服务器）请求大量的数据，这些请
求报文的源地址被设置为受害者的ＩＰ地址，这样从

服务器返回的大量数据就会淹没受害者．第２类攻
击也被称作反射攻击，由于返回的数据报文的尺寸
往往远大于请求报文，就使得ｓＤｏＳ产生了放大攻
击流量的效果，因此也被称作放大攻击［９］．

源地址验证技术通过识别和过滤伪造报文来防
御基于源地址伪造的网络攻击．根据ＲＦＣ５２１０的描
述，源地址验证体系结构分为３个层次，自底向上为
接入网层、自治域内层和自治域间层，分别执行ＩＰ
地址粒度、ＩＰ地址前缀粒度和自治域粒度的源地址
验证［１０］，如图１所示．

图１　源地址验证体系结构的各个层次
其中，接入网和域内源地址验证都是部署在同

一自治域内、对本自治域内的主机和子网向外发送
的报文进行检查，而几乎无法（或极少能够）识别出
从自治域外部发进来的伪造报文［１１１３］．因此，前两个
层次的作用主要是完成本自治域的细粒度网络管
理，在防御外来伪造攻击方面的作用不大．而域间源
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地址验证的主要作用，就是进行自治域之间伪造流
量的识别和过滤，实现对自治域的保护．域间源地址
验证方法一般部署在自治域的边界路由器上，通过
人工配置、自动学习或服务器部署等方式，将源地址
绑定到路由器的入向端口或者密码学标识上，凡是
与绑定不匹配的报文都会被识别为伪造报文而被丢
弃掉［１４１９］．从互联网自治域级别拓扑的粒度来看，也
可以视作将源地址映射到自治域，并将自治域绑定
到拓扑的有向边或者密码学标识上．域间源地址验
证原则上只需检查一个源地址所属的自治域是否真
实，而无需识别自治域内主机之间的相互伪造，其检
查粒度比域内和接入网源地址验证要粗，但在防御
基于源地址验证的ＤｏＳ攻击方面十分有效［１４，２０］．

十余年来，工业界和学术界为防御伪造攻击做出
了大量努力．工业界的Ｉｎｇｒｅｓｓ／ＥｇｒｅｓｓＦｉｌｔｅｒｉｎｇ（ＩＥＦ）
和ｕｎｉｃａｓｔＲｅｖｅｒｓｅＰａｔｈＦｏｒｗａｒｄｉｎｇ（ｕＲＰＦ）技术已
经在路由器中广泛实现［２１２２］，但很多网络运行者并
没有启用和维护这些技术．这导致互联网上仍有大
量自治域允许源地址伪造［６］，而且这些技术的启用
率已经多年没有提升［５］．学术界提出了许多新的域
间源地址验证方法［２３２４］，但尚没有一种方法能够在
实际中得到广泛部署．这样的现状说明了已有的域
间源地址验证方法在促进部署方面都存在一定的缺
陷．更糟的是，在本领域现有的评价体系下，这些方
法看上去都很优秀；而新提出的方法往往依照该评
价体系进行设计优化，其结果依然是难以得到部署．
因此，我们认为，在现阶段，本领域研究的关键点并
不是新方法的设计，而是需要回答两个更加根本的
问题：什么样的方法更易于部署，以及如何评价方法
的可部署性．

我们知道，今天的互联网是由数万个自治的网
络组成的，而这些网络由不同的互联网服务提供商
（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＩＳＰ）运营．绝大多数的
ＩＳＰ都以营利目的，他们是否部署一项新的网络技
术，取决于该技术是否能够给自己带来利润的增长，
而非能否为整个互联网的安全做出贡献．而现有评
价体系所主要关心的恰恰就是互联网的整体利益．
比如，在衡量方法的过滤效果时，该评价体系主要考
虑互联网整体的伪造流量的减少，而不是攻击部署
者的流量的减少；再如，该评价体系关心达到某种防
御效果需要多少自治域的部署（越少越好），却不关
心在实际中如何激励这些自治域去部署．在这样的
评价体系下，方法的设计也更偏重整体利益而轻部
署者的利益，因此难以得到ＩＳＰ的认可．

本文的主要动机和基本目标是，从部署者的利
益出发，通过研究方法可部署性的基本指标并建立
其评价模型，指引方法的设计更加贴合部署者的利
益诉求，从而促进方法的广泛部署，以达到互联网整
体安全性的最终目标．本文的特色和创新之处在于：
通过对ＩＳＰ的调研，首次提出将部署收益、部署开销
和运维风险作为评价域间源地址验证方法可部署性
的３项基本指标，并给出形式化定义；通过ＩＳＰ的利
润公式的推导，从理论上验证了该评价体系的合理
性和完备性；我们为每个指标建立了理论评价模型，
将方法的指标值与方法的工作原理、互联网的结构
和攻击的特征联系起来，从而可以利用现实数据予
以定量评价；通过对现有方法的部署收益的评价，介
绍了模型应用的具体流程，并通过对评价结果的深
入分析提炼出具有高部署收益的方法的技术特征；
此外，我们还讨论了方法可部署性与互联网整体安
全性的关系以及方法设计的优化目标．最后，我们总
结了本文的主要贡献，并对未来发展方向做出展望．

本文第２节介绍源地址验证评价工作的发展现
状；第３节介绍本文所提出的评价指标，并证明其合
理性和完备性；第４节介绍理论评价模型；第５节介
绍模型应用的示例；第６节讨论可部署性与互联网
整体安全性的关系、方法设计的优化目标及如何应
用模型指导方法设计；第７节进行总结和展望．

２　域间源地址验证评价工作现状
文献［２３］总结了现有域间源地址验证方法所采

取的评价指标．尽管各个方法所提及的概念略有差
异，但归纳起来，使用较多的评价指标主要包括有效
性（减少的伪造流量的比例）、假阳性率（错误地丢弃
合法报文的比例）、计算开销、存储开销和网络开销
等．但是，在具体应用这些指标进行评价时，各个方
法所采取的参数不尽相同．比如，在评价有效性时，
ＨｏｐＣｏｕｎｔＦｉｌｔｅｒｉｎｇ（ＨＣＦ）侧重于评价被攻击网络
独立地部署方法时（既有部署率为０％时）的有效
性，这是因为ＨＣＦ的优势是独立部署的高效性［２５］；
而ＰａｔｈＩｄｅｎｔｉｆｉｅｒ（ＰｉＩＰ）侧重于评价既有部署率高
于５０％时的有效性，这是因为ＰｉＩＰ在高部署率下非
常有效、在低部署率下存在较大的假阳性［２６］．可见，
尽管本领域中存在较为通用的评价指标，但如何应
用这些指标仍然较为混乱，难以进行方法间的横向
比较．

一些综述性的文章也提出了一些指标来对方法
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比较评价．比如，文献［２４］提出的６项指标为识别能
力、可部署性、本质特征、路由协议无关性、攻击缓解
能力和定位能力；而文献［２０］采取了有效性、开销、
安全性和假阳性率这４项指标．这些指标当中，识别
能力、攻击缓解能力、定位能力、有效性等主要描述
的是方法得到部署后对整个互联网的伪造行为的遏
制，而不是体现部署者个体利益．此外，方法的开销
尽管描述了部署者所关注的要点，但是却无法直接
将具体的计算复杂度、存储复杂度等参数与现实中
ＩＳＰ的部署支出联系起来．

总而言之，目前域间源地址验证的评价研究主
要存在两个问题．一是指标体系较为混乱，不同的方
法采取不同的指标和参数完成自身的评价，方法之
间难以横向比较．二是现有指标无法或者难以描述
部署实体（ＩＳＰ）的个体诉求，这就造成了即便依照这
些指标进行设计、并且指标十分优秀的方法，也可能
无法得到ＩＳＰ的认可、难以在实际网络中得到部署
应用．因此，我们需要统一的、能够描述ＩＳＰ利益诉
求的可部署性评价指标，来促进方法设计的研究和
方法在实际中的部署．

３　评价指标
３１　互联网服务提供商的部署诉求

为了设计切合实际的评价指标，我们在北美网
络运营组①中调研了实际网络的运营人员，考察其
在部署和运维源地址验证方法时最关心的指标，归
纳起来主要包括以下３点（调研全文见②②）：

（１）部署收益．ＩＳＰ是以经济利益为驱动的市场
主体，其部署新技术的动力是追求潜在的经济利益，
而非单纯地为互联网整体做贡献．因此，部署源地址
验证技术一定要给该ＩＳＰ带来额外的收益．

（２）部署开销．新技术的部署和应用必然带来
新的开销．此开销包含配置维护开销；如果新的开销
无法被当前设备所支持（如存储空间不足、计算资源
不足等），还需要对设备的软件甚至硬件进行升级，
造成额外的经济支出．

（３）运维风险．源地址验证方法一般会将所识
别出的伪造报文丢弃掉．如果源地址验证技术存在
假阳性，则会造成部分合法的报文被误判为伪造报
文而丢弃掉，导致合法用户的数据传输业务被破坏．
这样的运维风险可能导致直接或间接的经济损失，
经济损失往往是ＩＳＰ无法忍受的．

３２　评价指标的定义
我们将ＩＳＰ的诉求进行抽象，给出３项评价指

标，定义如下．
３．２．１　部署收益

定义１．　一个方法的部署收益是指当一个自
治域部署了这个方法后，其受到的伪造攻击中伪造
报文的减少比率的增量的期望．

为了形式化描述该定义，我们定义如下符号（表１）．
表１　基本符号定义

符号 定义
犞 互联网节点（自治域）的集合
犈 互联网边（自治域邻接关系）的集合
犌 互联网的域间拓扑，又作犌（犞，犈）
犌 带有路由信息的互联网域间拓扑
犳 所考虑的域间源地址验证方法
犇 已经部署了犳的节点的集合
犖 尚未部署犳的节点的集合，显然犖＝犞－犇
狀 一个自治域节点，狀∈犞

基于以上符号，考虑一个尚未部署方法犳的节
点狀∈犖，其部署收益的函数形式为犫犲狀犲犳犻狋（犳，犌，
犇，狀）．假设在某次伪造攻击中，全球网络攻击狀的
伪造报文的集合为犪狋狋狀．由于犇中的节点部署了犳
而过滤掉了一些伪造报文，设被犇过滤掉的伪造
报文的集合为犪狋狋狀，犇；而当狀也部署了犳之后，部署
节点集变为犇∪｛狀｝，其过滤掉的的伪造报文的集
合为犪狋狋狀，犇∪｛狀｝．相应地，被犇和犇∪｛狀｝过滤掉的伪
造报文的比率分别为狉犲犱狌犮犲狀，犇＝犪狋狋狀，犇／犪狋狋狀和
狉犲犱狌犮犲狀，犇∪｛狀｝＝犪狋狋狀，犇∪｛狀｝／犪狋狋狀．部署收益表达的
是“减少比率的增量”，即狉犲犱狌犮犲狀，犇∪｛狀｝－狉犲犱狌犮犲狀，犇，
也即“比之前更好了多少”，或者“增加的收益是多
少”，而这也恰恰是ＩＳＰ所关注的．

进一步地，我们将部署收益定义为减少比率的
增量的期望来消除在具体的网络攻击个体之间的差
异，也即统计意义上的平均值．根据期望的线性特
性，部署收益的表达式如下（其中犈［狓］表示变量狓
的期望）：
犫犲狀犲犳犻狋（犳，犌，犇，狀）＝犈［狉犲犱狌犮犲狀，犇∪｛狀｝］－

犈［狉犲犱狌犮犲狀，犇］．
３．２．２　部署开销

定义２．　一个方法的部署开销是指，在当前网
络设备功能和资源的限制下，部署此方法给ＩＳＰ带
来的额外开销的离散度量．

３０５３期 刘冰洋等：互联网域间源地址验证的可部署性评价模型

①

②

ＮｏｒｔｈＡｍｅｒｉｃａｎＮｅｔｗｏｒｋＯｐｅｒａｔｏｒｓ’Ｇｒｏｕｐ（ＮＡＮＯＧ）
［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｎａｎｏｇ．ｏｒｇ／
ＢＣＰ３８Ｄｅｐｌｏｙｍｅｎｔ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｍａｉｌｍａｎ．ｎａｎｏｇ．ｏｒｇ／
ｐｉｐｅｒｍａｉｌ／ｎａｎｏｇ／２０１２Ｍａｒｃｈ／０４７０８６．ｈｔｍｌ



具体地说，部署开销是传统开销（计算开销、存
储开销、网络开销等）的阶梯函数，其取值分为４个
等级：（犔０）不产生任何投资或运维开销，（犔１）只产
生配置维护开销，（犔２）只产生软件或固件的更新开
销以及可能的配置维护开销，（犔３）产生硬件更新开
销以及可能的软固件开销和配置维护开销．显然，对
ＩＳＰ来说，４个等级的经济支出依次递增．犔０是基准
线，实际上不存在“不做任何事情就可以完成源地址
验证”的方法．开销为犔１的方法充分利用了现有路
由器的功能和资源，通过配置的更新和维护即可实
现．开销为犔２的方法的计算和存储等需求可以利用
现有路由器的硬件资源来实现，但需要更新软件或
固件来增加或优化某些功能，一般需要投入开发和
测试新的软固件映像．开销为犔３的方法的计算和存
储开销无法通过当前的路由器硬件资源来实现，需
要升级硬件，从而造成购买新设备以及更换或添加
设备的投资开销．需要说明的是，如果升级硬件仍然
无法满足方法的需求，则该方法是无法在现实中得
到实现的，因此也无法给ＩＳＰ带来部署开销的问题．
本文不对此类方法进行评价．

下式为方法的部署开销函数的自然语言描述，
我们将在模型中对式中各项条件进行完整的形式化
表达．
犮狅狊狋（犳）＝
犔０，当不需要做任何改变
犔１，当传统开销可通过更新配置实现
犔２，当传统开销可通过更新软固件及配置实现
犔３，
烅
烄

烆 当传统开销只有更新硬件才能实现
．

３．２．３　运维风险
定义３．　一个方法的运维风险是该方法的时

均假阳性率，也就是在长期运行过程中方法错误地
过滤掉合法报文的平均比率．

设在狀部署了犳之后的相当长的一段时间内，
经过狀的合法报文的集合为犾犲犵狀，而被狀判断为伪
造且被丢弃掉的报文的集合为犱犻狊狀，那么产生的假
阳性率即运维风险就是
狉犻狊犽（犳，犌，犇，狀）＝犾犲犵狀∩犱犻狊狀／犾犲犵狀．
运维风险沿用了传统指标中的假阳性率的概

念，但却与传统的假阳性率有两点重要的不同：
（１）时间维度．传统的假阳性率其实描述的是

方法的“过滤时假阳性率”，对于如下两类方法不作
区分：第１类方法是，不管是否正在发生攻击，过滤
机制一直开启，假阳性在过滤时一直存在；第２类方
法是，配合攻击检测机制，仅当攻击发生时开启过

滤．而本文所定义的运维风险从长期的运维时间内
来观察假阳性率，显然第２类的方法要具有更低的
运维风险，更符合ＩＳＰ的实际诉求．

（２）空间维度．一个ＩＳＰ可能覆盖很大的地理
范围和很多的子网，而网络攻击一般只针对一个或
几个子网．这样看来，仅对遭受攻击的子网前缀开启
过滤、而对其他的前缀不进行过滤可以将假阳性率
控制在一个较小的范围，对ＩＳＰ来说具有更低的风
险．传统的假阳性率只描述“过滤处假阳性率”，对于
如下两类方法不作区分：第１类方法是，无论遭受攻
击的是哪些子网，对整个域的流量都开启过滤；第２
类方法是，仅对遭受攻击的子网开启过滤，对其他子
网不过滤．本文所定义的运维风险在计算中考虑到
了第２类方法，其运维风险低于第１类方法，体现出
了ＩＳＰ的实际诉求．
３３　评价指标的合理性验证

本文通过对ＩＳＰ的调研总结提炼出可部署性的
３项评价指标，这是一个逆向推导的过程．下面，我
们直接从ＩＳＰ的利润公式正向推导来验证所提出的
评价指标的合理性．

在经济学中，一个企业的利润等于其总的收益
减去总的成本［２７］，即
犘犚犗犉犐犜＝犜狅狋犪犾犚犈犞犈犖犝犈－犜狅狋犪犾犆犗犛犜．
ＩＳＰ的总体收益和总体成本的构成可能非常复

杂，而我们只关心“部署域间源地址验证方法”这一
个业务带来的利润的增量，即

Δ犘犚犗犉犐犜＝Δ犚犈犞犈犖犝犈－Δ犆犗犛犜，
其中，Δ犘犚犗犉犐犜是ＩＳＰ要最大化的目标，Δ犚犈犞犈犖犝犈
为部署该方法为该ＩＳＰ带来的收益增量，Δ犆犗犛犜
为部署开销的增量．下面我们对Δ犚犈犞犈犖犝犈和
Δ犆犗犛犜进行展开．

Δ犚犈犞犈犖犝犈包含两个部分，一是通过为客户
提供更加安全的数据传输服务而带来的收入增加，
记作Δ犚犈犞犈犖犝犈＋；另一部分是方法的假阳性造成
的对客户的数据传输的服务质量的下降，从而导致的
客户流失和收入减少，记作Δ犚犈犞犈犖犝犈－．那么，
Δ犚犈犞犈犖犝犈＝Δ犚犈犞犈犖犝犈＋－Δ犚犈犞犈犖犝犈－．

Δ犚犈犞犈犖犝犈＋与部署所带来的安全性的增量
有关，具体的说，就是与伪造攻击中伪造报文减少比
率的增量（也就是部署收益犫犲狀犲犳犻狋）呈正相关，即弱
递增函数，记为Δ犚犈犞犈犖犝犈＋＝犚犲狏＋（犫犲狀犲犳犻狋）．
类似地，Δ犚犈犞犈犖犝犈－是方法长期运维风险（狉犻狊犽）
的弱递增函数，记为Δ犚犈犞犈犖犝犈－＝犚犲狏－（狉犻狊犽）．

而开销的增量Δ犆犗犛犜就是方法总的部署开
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销．我们所定义的部署开销犮狅狊狋是指一台边界路由
器上的开销，并没有考虑部署自治域自身的属性（如
自治域的大小、所需部署的路由器的数量等），因此，
Δ犆犗犛犜并不是犮狅狊狋本身，而是其弱递增函数，记作
Δ犆犗犛犜＝犆狅狊狋（犮狅狊狋）．

因此，部署源地址验证方法给ＩＳＰ带来的利润
增量为
Δ犘犚犗犉犐犜＝犚犲狏＋（犫犲狀犲犳犻狋）－犚犲狏－（狉犻狊犽）－犆狅狊狋（犮狅狊狋）．

从上式可以看出，ＩＳＰ的利润增量是我们提出的
３项评价指标的函数，这也验证了所提出的评价指标
的合理性．但值得注意的是，我们这里并没有给出各
个函数的具体形式———实际上，对于不同的ＩＳＰ，函
数的形式或其中的参数可能是不同的；即使对于同一
个ＩＳＰ，随着时间的变化其函数也可能变化．在这里，
我们仅说明犚犲狏＋、犚犲狏－和犆狅狊狋分别是犫犲狀犲犳犻狋、狉犻狊犽
和犮狅狊狋的弱递增函数．

４　评价模型
下面分别介绍３项评价指标的评价模型．

４１　部署收益的评价模型
首先形式化定义ＩＰ报文．由于本文主要研究域

间场景，因此定义的粒度以自治域为基本单位．
定义４．　一个报文是一个三元组犪：（狊，犱），其中

犪为报文发送者所在的自治域；狊为报文的源地址所
属的自治域，也即报文的源自治域；犱为报文的目的
地址所属的自治域，也即报文的目的自治域．当不关
心报文的发送者时，报文可以简记作（狊，犱）．

定理１．　一个伪造报文犪：（狊，犱）属于域间源地
址验证范围的充要条件是犪≠狊且犪≠犱．

证明．　充分性．由于犪≠犱，报文犪：（狊，犱）是跨域
传输的，可能经过自治域边界路由器对出域和入域流
量的检查；其次，由于犪≠狊，报文所携带源地址不属于
其发送者所属的自治域，因此，自治域粒度的源地址
检查可能识别此伪造．因此，此报文属于域间源地址
验证的范围．

必要性．由于域间源地址验证只识别自治域粒度
的源地址伪造，同一自治域内的伪造无法识别，因此
要求犪≠狊；其次，域间源地址验证技术部署在自治域
的边界路由器上，对穿越自治域边界的报文进行源地
址检查，因此要求此报文属于跨域通信，因此犪≠犱．

证毕．
下文中，如无特殊说明，当我们提到伪造报文

犪：（狊，犱）时，默认其满足犪≠狊且犪≠犱．

在之前的章节中，我们介绍了利用伪造源地址发
起的两种ＤｏＳ攻击，即直接的（即针对目的地址的）攻
击ｄＤｏＳ以及反射式的（即针对源地址的）攻击
ｓＤｏＳ．尽管两种攻击的形式有所不同，但在表示方式
上却可以做到统一．我们用如下３个符号代表攻击中
的３种角色（表２）：

表２　伪造源地址攻击中的角色
符号 定义
犪 伪造报文的发送者：它可能是攻击者本身（ａｔｔａｃｋｅｒ）

或攻击者所控制的主机（ａｇｅｎｔ）．

狋
攻击目标（ｔａｒｇｅｔ）：在ｄＤｏＳ中，攻击目标是伪造报
文的目的地址；在ｓＤｏＳ中，攻击目标是伪造报文
的源地址．

犻

无辜者（ｉｎｎｏｃｅｎｔ），即无辜地被牵扯到攻击中的主
机或ＩＰ地址：在ｄＤｏＳ中，无辜者是伪造报文的源
地址，从攻击目标看来，攻击报文是从这些无辜的
“替罪羊”发来的；在ｓＤｏＳ中，无辜者是伪造报文
的目的地址，被无辜地利用来做反射．

此处，我们定义报文的另一种表达形式：“攻击报
文”．需要说明的是，这里定义的攻击不包括ｓＤｏＳ中
从反射点反射出的报文，而只包括由攻击者或攻击
者所控制的主机发出的报文．

定义５．　一个攻击报文被定义为如下形式：
（犪，犻，狋），其中犪为攻击者即报文的发送者，犻为无辜
者，狋为攻击目标．

根据ｄＤｏＳ和ｓＤｏＳ的定义，显然，当攻击为
ｄＤｏＳ时，（犪，犻，狋）＝犪：（犻，狋）；当攻击为ｓＤｏＳ时，
（犪，犻，狋）＝犪：（狋，犻）．

下面定义报文的自治域粒度的转发路径，在本
文环境下简称为报文的转发路径．

定义６．　报文犪：（狊，犱）的转发路径是指报文在
不被丢弃的情况下，从发送端自治域到目的自治域
所经过的自治域序列，记作犘犪狋犺［犪：（狊，犱），犌］，简
写作犘犪狋犺［犪：（狊，犱）］或者犘犪狋犺［犪→犱］．

定义７．　我们说自治域狀在犪：（狊，犱）的转发路
径上当且仅当狀是犘犪狋犺［犪：（狊，犱）］中的一个节点，
记作狀∈犘犪狋犺［犪：（狊，犱）］．

定义８．　方法犳的过滤函数是指，给定一个部
署节点狀并假设狀已经部署犳，在不考虑报文犪：（狊，犱）
在转发时是否经过狀的情况下，狀对该报文是否为
伪造报文的判断函数．其形式为犳犻犾狋犲狉（犳，犌，狀，犪：
（狊，犱））．当判为伪造，函数返回１；否则，返回０．

上面定义的过滤函数不考虑报文转发路径、部
署节点集合等实际情况，因此无法描述在给定部署
节点集的情况下该报文是否真的会被路径上的部署
点丢弃掉．为此，定义丢弃函数如下．
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定义９．　给定方法犳、带有路由信息的拓扑
犌、部署点集合犇和报文犪：（狊，犱），判断该报文在
其转发路径上是否会被部署节点识别为伪造而被丢
弃．当被丢弃，函数返回１；否则，返回０．其函数形式
为犱犻狊犮犪狉犱（犳，犌，犇，犪：（狊，犱））．

给定过滤函数，丢弃函数的计算方法如下（其
中，狊犵狀（）是符号函数［２８］）：
犱犻狊犮犪狉犱（犳，犌，犇，犪：（狊，犱））＝
狊犵狀 ∑狀∈（犇∩犘犪狋犺［犪：（狊，犱）］）

犳犻犾狋犲狉（犳，犌，狀，犪：（狊，犱（ ）））．
为了描述部署收益的期望值，我们假设互联网

伪造攻击服从某种概率分布（但并不对具体服从何
种分布做假设），在该分布下，每个自治域都有一定
的成为攻击者、无辜者和攻击目标的概率．对于自治
域狀，其成为攻击者、无辜者和攻击目标的概率分别
记作犘犃狀、犘犐狀和犘犜狀．本文假设这３个概率的分布
是相互独立的，此时，
犈［狉犲犱狌犮犲狀，犇］＝
犘犜－１狀·∑犪≠狀∑犻≠犪犘犃犪犘犐犻犘犜狀犱犻狊犮犪狉犱（犳，犌，犇，（犪，犻，狀）），
即
　犈［狉犲犱狌犮犲狀，犇］＝

∑犪≠狀∑犻≠犪犘犃犪犘犐犻犱犻狊犮犪狉犱（犳，犌，犇，（犪，犻，狀））．
类似地，

犈［狉犲犱狌犮犲狀，犇∪｛狀｝］＝
∑犪≠狀∑犻≠犪犘犃犪犘犐犻犱犻狊犮犪狉犱（犳，犌，犇∪｛狀｝，（犪，犻，狀））．
这样，部署开销就可以得到完全展开，如下式：

犫犲狀犲犳犻狋（犳，犌，犇，狀）＝

∑犪≠狀∑犻≠犪犘犃犪犘犐犻
犱犻狊犮犪狉犱（犳，犌，犇∪｛狀｝，（犪，犻，狀））
－犱犻狊犮犪狉犱（犳，犌，犇，（犪，犻，狀

烄
烆

烌
烎））．

至此，我们完成了在部署节点集合为犇时、非
部署点狀的部署收益的表达犫犲狀犲犳犻狋（犳，犌，犇，狀）．
然而，我们还需要消除因狀的个体选取差异造成的
收益评价偏见，因此要对犖中所有节点的部署收
益进行平均．我们把平均收益记作犫犲狀犲犳犻狋（犳，犌，
犇，犖），由于犖与犇互为补集，因此可以简写作
犫犲狀犲犳犻狋（犳，犌，犇）．

在计算平均收益时，由于各个自治域遭受伪造
攻击的概率不同，因此我们采用加权平均来体现差
别，那么平均部署收益的表达式如下：
　犫犲狀犲犳犻狋（犳，犌，犇）＝

∑狀∈犖犘犜狀犫犲狀犲犳犻狋（犳，犌，犇，狀）∑狀∈犖犘犜狀．
值得说明的是，我们在计算部署收益时涉及到

了３个参数犘犃狀、犘犐狀和犘犜狀（分别表示狀成为攻击
者、无辜者和攻击目标的概率）．为了保持评价模型
的一般性，我们并不为这３个参数假设任何特定的
概率分布，模型的应用者可以根据需要及所能获得
的数据设定合适的分布．实际的概率分布应当结合
网络测量来确定：一般情况下，普通用户的计算机比
内容提供商的服务器更可能被攻击者利用来发送伪
造报文（因此犘犃狀可能更大），高性能、开放式的服
务器比普通用户的计算机更可能被利用作为ｓＤｏＳ
的反射点（因此犘犐狀可能更大），而承载重要服务的
服务器比普通用户的计算机更可能成为攻击的目标
（因此犘犜狀可能更大）．然而，在没有足够的实际数
据或者只需要进行粗略的评价时，也可以采用简单
的概率分布，比如，ＩＰ地址意义上的均一的概率（这
也是本领域最为常用的假设分布），此时，犘犃狀＝
犘犐狀＝犘犜狀＝狊犻狕犲狀，其中狊犻狕犲狀是狀的地址空间大小
占整个可路由地址空间大小的比率．

平均部署收益是在给定部署节点集合犇的前
提下计算出的，为了消除犇的选取所带来的偏见，
我们需要选取不同的犇．如果要选取所有的犇，则共
有２｜犞｜种取法．由于在当今互联网上，｜犞｜的大小大
约为４万，选取所有犇的指数级计算复杂度是无法
承受的．因此我们需要采取一些近似的办法去评估部
署收益．基本原则是，选取不同正整数犽（０犽＜｜犞｜）
作为犇的大小；在这个大小限制下，随机选取节点
作为犇中的节点，算出平均部署收益，并反复多次，
对多次的评价部署收益再做平均，作为当前大小犽
下的部署收益；最后，以犽为横轴，画出不同部署节
点集合大小下的部署收益变化曲线，从而完整地近
似方法犳的部署收益，记作犫犲狀犲犳犻狋（犳，犌）．再对不
同的互联网拓扑犌（比如不同年份的拓扑）分别绘制
相应曲线，比较异同和发展趋势，得到犫犲狀犲犳犻狋（犳）．
４２　部署开销的评价模型

首先定义传统开销向量．
定义１０．　方法犳的传统开销向量犮犳的各个分

量是其对路由器不同资源的消耗量．其形式为
（犮犮犳，犮狊犳，犮狀犳，…），这里各个分量分别为计算开销
（犮犮犳）、存储开销（犮狊犳）、网络开销（犮狀犳）等．

定义１１．　传统开销常约束向量犆犆犾是指在当
前路由器的条件下，在开销级别犔犾上对各个传统开
销分量的上限限制．比如，犆犆１是在犔１开销级别上的
常约束向量，开销为犔１的方法的各项传统开销分量
值都不能超过犆犆１的相应分量值．

定义１２．　传统开销向量的比较符号“＝”、“”、
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“／”．我们说犮１＝犮２，当且仅当犮１的所有分量值都等
于犮２的相应分量值．我们说犮１犮２，当且仅当犮１的所
有分量值都小于或等于犮２的相应分量值；否则，我
们说犮１／犮２．

部署开销函数的形式化表达如下：

犮狅狊狋（犳）＝

犔０，犮犳犆犆０
犔１，犮犳／犆犆０，犮犳犆犆１
犔２，犮犳／犆犆１，犮犳犆犆２
犔３，犮犳／犆犆
烅

烄

烆 ２

，

其中，０＝犆犆０犆犆１犆犆２．
下面解释各个分式的具体含义：
犔０：犆犆０的各个分量均为０，要求犳的各个传统

开销分量都为０，即什么都不做，包括不做配置和维
护．显然这种方法是不存在的．
犔１：犆犆１的各个分量是指在只改变现有路由器

的配置的前提下可以支持的相应传统开销分量的最
大值．以过滤规则的存储开销为例，犆犆狊１是在现有路
由器的功能下，通过配置访问控制列表（ＡＣＬ）能够
支持的用户规则数目的最大值．
犔２：犆犆２的各个分量是指在只改变现有路由器

的软件和固件（以及可能的配置改变）可以支持的传
统开销分量的最大值．还以过滤规则的存储开销为
例，犆犆狊２是在现有路由器的硬件条件下，通过对软件
或固件的更新可支持的过滤规则数目的上限．
犔３：当方法犳的部署开销犮犳中存在一个分量，

使得该分量大于犆犆２的相应分量时，这个分量无法
通过软件、固件和配置来实现，此时需要升级硬件来
满足方法在该分量的需要．仍以过滤规则的存储开
销为例，即使升级算法、软固件，所需的过滤规则数
仍超过路由器硬件能力，则需更新硬件．

部署开销的评价模型中涉及到了一些参数．
犔０、犔１、犔２和犔３表示部署开销的级别，由于我们只关
心级别的相对关系，其具体取值并不重要，所以我们
只规定犔０＜犔１＜犔２＜犔３．传统开销常约束向量犆犆犾
是指在当前路由器的条件下，开销级别犔犾上对各个
传统开销分量的上限限制．犆犆０的各个分量均为０
是因为犔０要求不产生任何新的开销．而对于犆犆１和
犆犆２的各个分量，我们在评价模型中并不设定特定的
取值．这是因为，随着技术的发展，路由器的软件和硬
件的功能和性能都在变化，因此犔１和犔２的开销上限
也在变化．为保持评价模型的一般性意义，我们不能
根据今天路由器的形态为犆犆１和犆犆２的各个分量
赋值———模型的使用者应根据当时的环境为其赋值．

方法部署开销是各个传统开销分量的阶梯函
数，图２举例说明了开销向量包含计算开销和存储
开销两个维度时阶梯函数的一个特例（高维时，整体
空间超过三维，难以画出；为简单示意，以二维向量
为例），其中纵轴是部署开销的各个阶梯的取值．

图２　部署开销阶梯函数示意
与部署收益类似，部署开销也应该反映各个自

治域部署的平均开销．上文所描述的开销是针对每
个路由器而言的．通常，一个ＩＳＰ的规模越大、边界
路由器越多、资本越雄厚．我们假设自治域的经济规
模和边界路由器的个数成正比，这样，一个自治域的
所有路由器都部署的话，其总开销占该自治域的经
济总量的比例是近似的．因此，方法在一台路由器上
的开销反映了在各自治域的平均开销．

本文对部署开销的各个级别的定义描述了ＩＳＰ
对技术的实际开销的主要诉求．在各个级别内部还
可以对方法的开销再度进行细分．比如，同是仅需要
配置更新的方法犳１和犳２，如果犳１占用ＡＣＬ的条目
数比犳２少，则在更细的维度上犳１优于犳２．为保持理
论的简洁，除非特别指出，本文主要考虑开销的４个
级别的离散取值，这也反映了ＩＳＰ的主要诉求．
４３　运维风险的评价模型

根据前文对于运维风险的分析，传统的假阳性
率描述的是“过滤时、过滤处”的假阳性率，即只能够
描述“不分时空”（即一直过滤、对所有流量都过滤）
的一类方法．但实际上，存在一些分时或分空的方
法，下面对这几类方法进行定义．

定义１３．　“不分时空”的方法是指，不管是否
发生攻击而一直过滤，不管谁受攻击而为所有地址
空间过滤的域间源地址验证方法，其集合记作犉犖犖．

定义１４．　“分时不分空”的方法是指，仅在攻
击发生时进行过滤，不管谁受攻击而为所有地址空
间过滤的域间源地址验证方法，其集合记作犉犜犖．
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定义１５．　“分时分空”的方法是指，仅在攻击
发生时进行过滤，且仅为遭受攻击的地址空间过滤
的域间源地址验证方法，其集合记作犉犜犛．

之所以不定义“分空不分时”的方法，是因为“遭
受攻击的地址空间”本身就具有时间概念，当攻击结
束后，它就不再是遭受攻击的地址空间．
４．３．１　不分时空的方法的运维风险

由上面的定义可以得出，犉犖犖中的方法犳的运
维风险就是该方法的假阳性率，记作犉犘犳．犉犘犳由两
部分组成，一部分是方法从原理上的固有假阳性率，
记作犉犘犜犳；另一部分是在实现中算法的近似、资源
的限制等产生的实践假阳性率，记作犉犘犘犳．

定理２．　如果方法犳的固有假阳性与实践假阳
性相互独立，则其假阳性率犉犘犳＝犉犘犜犳＋犉犘犘犳－
犉犘犜犳·犉犘犘犳．

证明．　由于理论的假阳性率为犉犘犜犳，则理论
的真阳性率为１－犉犘犜犳；同理，实践真阳性率为
１－犉犘犘犳．由于实践假阳性与固有假阳性相互独立，
那么最终的真阳性率为理论真阳性率与实践真阳
性率的乘积，即（１－犉犘犜犳）（１－犉犘犘犳）．因此，最终
的假阳性率为犉犘犳＝１－（１－犉犘犜犳）（１－犉犘犘犳），
展开得犉犘犳＝犉犘犜犳＋犉犘犘犳－犉犘犜犳·犉犘犘犳．证毕．

由于方法的假阳性率与方法所部署的网络状
况、已部署的节点集和所考虑的具体节点都有关，因
此其形式应为犉犘（犳，犌，犇，狀），计算公式为
犉犘（犳，犌，犇，狀）＝

　　　犉犘犜（犳，犌，犇，狀）＋犉犘犘（犳，犌，犇，狀）－
　　　犉犘犜（犳，犌，犇，狀）·犉犘犘（犳，犌，犇，狀）．

在给定假阳性率的情况下，不分时空的方法的
运维风险可以直接得出，如下式：

狉犻狊犽（犳，犌，犇，狀）＝犉犘（犳，犌，犇，狀），
其中，犳∈犉犖犖．
４．３．２　分时不分空的方法的运维风险

设在相当长的一段时间里共发生了与狀相关、需
要狀过滤的犖犃狀次攻击，设这段时间的总长度为１，
第犽次攻击的发生的时间区间为犚犐狀，犽＝［犫犲犵犻狀狀，犽，
犲狀犱狀，犽］，其中０犽犖犃且０犫犲犵犻狀狀，犽犲狀犱狀，犽１．
那么，过滤发生的时间的总长度、也即过滤时间占总
时间的比率为∪犽犚犐狀，犽，其中∪犽犚犐狀，犽表示将所有
攻击的时间区间合并为一些互不相连、互不重叠的
区间的集合，而∪犽犚犐狀，犽表示∪犽犚犐狀，犽中所有区间
的长度的和．

对于分时不分空的方法犳来说，其运维风险等

于其假阳性率犉犘（犳，犌，犇，狀）乘以其进行过滤的
时间比率，即
狉犻狊犽（犳，犌，犇，狀）＝犉犘（犳，犌，犇，狀）·∪犽犚犐狀，犽，
其中，犳∈犉犜犖．
４．３．３　分时分空的方法的运维风险

设第犽次攻击影响到的合法流量占总合法流量
的比率为犚犞狀，犽．假设如果两个攻击由攻击的时间
区间的重叠，其所影响的合法流量不重叠，即攻击事
件在时空双维度上是互斥的．在互斥的前提下，不同
攻击所带来的运维风险就可以直接进行加运算而不
需考虑集合重叠带来的重复计算．此时，分时分空的
方法犳的运维风险可用下式计算：
狉犻狊犽（犳，犌，犇，狀）＝犉犘（犳，犌，犇，狀）·∑犽犚犐狀，犽·犚犞狀，犽，
其中，犳∈犉犜犛．
４．３．４　平均运维风险

前面所描述的运维风险狉犻狊犽（犳，犌，犇，狀）是在
已部署节点为犇的情况下非部署节点狀上的风险．
该风险是有意义的，因为它正是直接描述节点狀的
部署风险、是狀最为关心的．但从方法评价的角度来
说，一个节点的风险可能由于该节点的特殊性具有
偏见，因此，我们采用部署收益评价模型中的手段，
对犖中所有节点的运维风险进行加权平均；再对同
样大小的不同犇进行平均；再对不同大小的犇的平
均值画出发展曲线，作为该方法的运维风险．其中，
对于确定的犇，平均运维风险表达式如下：
狉犻狊犽（犳，犌，犇）＝∑狀∈犖狊犻狕犲狀狉犻狊犽（犳，犌，犇，狀）∑狀∈犖狊犻狕犲狀．

基于狉犻狊犽（犳，犌，犇），方法犳最终的运维风险函
数狉犻狊犽（犳）的计算方式与基于犫犲狀犲犳犻狋（犳，犌，犇）计
算犫犲狀犲犳犻狋（犳）的方式一致，前文有详细介绍，此处不
再赘述．

５　评价模型的应用示例
前一节介绍了可部署性指标的理论评价模型．

为了展示模型的实用性，我们在本节以部署收益为
例介绍模型的具体应用方法．我们给出了部署收益
评价的具体步骤、数据的采集、评价结果和对结果的
分析等．值得说明的是，本示例中所采用的数据和参
数并不一定是唯一的或最优的———如果有更精确的
实际数据和参数，评价结果也会更具说服力．
５１　评价步骤

步骤１．
输出：｛犫犲狀犲犳犻狋（犳）｝
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输入：｛犳｝
对于｛犳｝中的每个方法犳，由步骤２计算出犫犲狀犲犳犻狋（犳），

得到所有方法的部署收益｛犫犲狀犲犳犻狋（犳）｝．
步骤２．
输出：犫犲狀犲犳犻狋（犳）
输入：犳，｛犌｝
对于｛犌｝中的每个拓扑犌，由步骤３求得犫犲狀犲犳犻狋（犳，

犌），从而得到｛犫犲狀犲犳犻狋（犳，犌）｝．分析｛犫犲狀犲犳犻狋（犳，犌）｝随拓
扑的变化趋势，得到犫犲狀犲犳犻狋（犳）．

步骤３．
输出：犫犲狀犲犳犻狋（犳，犌）
输入：犳，犌，｛犘犃狀｝，｛犘犐狀｝，｛犘犜狀｝
对每个正整数犽，随机生成犖犪狏犵个大小为犽的犇，由

步骤４计算出犫犲狀犲犳犻狋（犳，犌，犇）．对同一大小的犇的
犫犲狀犲犳犻狋（犳，犌，犇）进行平均获得平均部署收益，并以犽为横轴，
绘制出平均部署收益随犽的变化曲线，获得犫犲狀犲犳犻狋（犳，犌）．

步骤４．
输出：犫犲狀犲犳犻狋（犳，犌，犇）
输入：犳，犌，｛犘犃狀｝，｛犘犐狀｝，｛犘犜狀｝，犇
对于每个狀∈犖，由步骤５计算出犫犲狀犲犳犻狋（犳，犌，犇，狀），

并对犖中各个节点的犫犲狀犲犳犻狋（犳，犌，犇，狀）以犘犜狀为权重进
行加权平均，获得犫犲狀犲犳犻狋（犳，犌，犇）．

步骤５．
输出：犫犲狀犲犳犻狋（犳，犌，犇，狀）
输入：犳，犌，｛犘犃狀｝，｛犘犐狀｝，｛犘犜狀｝，犇，狀
对于每个伪造报文（犪，犻，狀），根据方法的过滤函数求出

犱犻狊犮犪狉犱（犳，犌，犇∪｛狀｝，（犪，犻，狀））－犱犻狊犮犪狉犱（犳，犌，犇，（犪，犻，
狀））．再乘以犘犃犪犘犐犻，求和得到犫犲狀犲犳犻狋（犳，犌，犇，狀）．

需要说明的是，对于ｄＤｏＳ和ｓＤｏＳ，方法给出
的部署收益是不同的，因此需要分别评价．
５２　数据集
５．２．１　自治域级的互联网拓扑

我们从ＵＣＬＡ的ＩｎｔｅｒｎｅｔＴｏｐｏｌｏｇｙＣｏｌｌｅｃｔｉｏｎ
项目的公开数据集中获得互联网的自治域级拓
扑①．该数据集中不仅包括各个节点、节点之间连接
的边，还标注了各条边对应的自治域之间的经济关
系，包括对等关系、客户到提供商和提供商到客户
３种关系，后面我们会依据这些关系推断互联网域
间路由．

该数据集包括２００８年１０月８日至今每天的拓
扑数据，我们采用了２００８年至２０１２年每年１０月
１１日的拓扑，共有５个，代表５年来互联网的成长
和拓扑的变化．
５．２．２　自治域的地址空间大小

本文所采用的自治域的ＩＰ地址空间是从
ＣＡＩＤＡ②获得．该数据集从ＲｏｕｔｅＶｉｅｗｓ③采集

ＢＧＰ更新的数据，产生ＩＰ地址前缀到自治域号码
的映射．所提供的数据的时间范围是从２００５年至
今．本文采用了其中２００８年至２０１２年每年１０月
１１日的数据，以与拓扑数据相配合．

通过最长前缀匹配的方式，我们将前缀的有效
地址空间映射到相应的自治域，从而得到每个自治
域的地址空间大小．如果有自治域的地址空间大小
为０，将其设为１，以避免后面计算部署激励时除数
为０的情况．最后，计算出所有自治域的总的可路由
地址空间大小，进而计算出每个自治域的地址空间
大小占总空间大小的比例，即｛狊犻狕犲狀｝．
５３　路由的生成

自治域级别的路由在评价中有两个主要的用
途．一是用于确定报文的转发路径，已确定哪些节点
在路径上、可以参与过滤；二是用于为基于路径的方
法提供必要的信息．本文采用ＣＢＧＰ④来推测路由
信息．ＣＢＧＰ是一个ＢＧＰ路由的模拟器，它以带有
自治域关系的拓扑为输入，每个自治域按照自治域
之间的关系、以ＶａｌｌｅｙＦｒｅｅ［２９］为原则进行ＢＧＰ的
宣告、传播和路径选择，当传播过程收敛以后，每个
节点都形成一个完整路由表．
５４　模拟参数

模拟参数如表３所示．
表３　模拟参数

参数 取值
｛犳｝｛ＢＡＳＥ［１８］，ＤＰＦ［１４］，ＨＣＦ［２５］，ＩＤＰＦ［１５］，ＩＥＦ［２１］，ＰｉＩＰ［２６］，

ＳＡＶＥ［３０］，ＳＰＭ［１６］，ｕＲＰＦ［２２］｝
｛犌｝｛ｔｏｐｏ２００８，ｔｏｐｏ２００９，ｔｏｐｏ２０１０，ｔｏｐｏ２０１１，ｔｏｐｏ２０１２｝
犖犪狏犵 ５０
｛犘犃狀｝｛狊犻狕犲狀｝
｛犘犐狀｝｛狊犻狕犲狀｝
｛犘犜狀｝｛狊犻狕犲狀｝

５５　评价结果
模拟结果显示，不同年份、不同拓扑下各个方法

的部署收益曲线及其相互关系基本不变，因此，为节
约篇幅，我们只展示２０１２年的数据得出的模拟结
果．图３和图４分别展示了｛犳｝中的方法针对ｄＤｏＳ
和ｓＤｏＳ两种攻击所产生的部署收益曲线．初始收
益大的方法有利于吸引早期的部署，而后期部署收
益较高的方法则有利于长期持续部署．
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［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｒｏｕｔｅｖｉｅｗｓ．ｏｒｇ／
ＣＢＧＰ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｃｂｇｐ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ



图３　方法针对于ｄＤｏＳ的部署收益

图４　方法针对于ｓＤｏＳ的部署收益

　　针对ｄＤｏＳ，ＤＰＦ、ＨＣＦ、ＩＤＰＦ和ｕＲＰＦ都具有
较好的初始部署收益，因为其过滤表的建立过程不
依赖于其他自治域，即独立部署就可以获得较好的
自我保护．但是除了ＨＣＦ之外，其他方法的收益曲
线都逐渐降低．其原因是，随着部署率的上升，被已
有部署者过滤掉的伪造流量越来越多，而非部署者
通过自己的部署能够得到的额外的过滤保护就越来
越少，从而造成后期部署收益不足．而采取基于目的
的域间协作的方法（ＳＰＭ和ＰｉＩＰ）都展示出较好的
针对于ｄＤｏＳ的后期收益．随着部署率上升，部署
者之间相互协作，通过共享信息增强彼此的过滤能
力或帮助彼此过滤伪造流量，使部署者相比非部署
者能得到更多的保护，因此具有更高的部署收益．

针对ｓＤｏＳ的部署收益与ｄＤｏＳ的最大不同
是，所有方法的初始部署收益都几乎为０．这是因为
ｓＤｏＳ中的伪造发生在攻击者和反射主机之间，这
些报文绝大多数都不经过受害者，使得受害者自治
域即使部署了某种方法也没有机会去过滤，因此初
始部署收益很低．为了实现高部署收益，部署者之间
必须采取基于源的域间协作，帮助彼此过滤伪造报
文．我们可以看到，采取基于源的域间协作的方法
（ＳＰＭ、ＢＡＳＥ和ＳＡＶＥ）相较其他方法具有更高的

针对ｓＤｏＳ的部署收益．
５６　评价结果的进一步分析

从以上的评价结果可以总结，技术上采取了域
间协作的方法具有较高的部署收益．实际上，自治域
之间的协作主要起到两个作用．首先，域间协作可以
传递和共享用于源地址验证的信息，增强部署者的
过滤能力，加强对部署者的保护；其次，部署者还可
以有针对性地将路由器上有限的资源仅用于对自己
和其他部署者的保护，避免将资源用于为非部署者
提供免费的保护．这样，一方面部署者的保护得到提
升，另一方面又使得非部署者因得不到或仅得到很
少的保护，从而为自治域提供了更强的部署动机．当
然，全面的方法可部署性分析还需要考虑部署开销
和运维风险，但由于本文的重点是评价模型，我们就
不在此介绍这两个指标的评价示例，感兴趣的读者
可以参见我们的在线技术报告①．

６　讨　论
６１　可部署性与互联网整体安全性的关系

本文提出并建立了域间源地址验证方法的可部
署性评价模型，意在通过引导方法从设计上注重对
ＩＳＰ的经济激励来促进方法在互联网上的广泛部
署．而广泛部署则是彻底消除互联网域间伪造攻击
的基础和必要条件．

定理３．　假设（犪，犱）∈犈，犘犪狋犺［犪→犱］＝
｛犪，犱｝，那么，能够完全过滤互联网域间伪造流量的
部署者的集合犇组成了拓扑上的一个点覆盖．

证明．　对于任意伪造报文犪：（狊，犱），它能被过
滤掉仅当狀∈犘犪狋犺［犪→犱］，狀∈犇，即伪造报文的转
发路径上至少需要存在一个部署者．特别地，当
（犪，犱）∈犈时，根据假设犘犪狋犺［犪→犱］＝｛犪，犱｝，有
犪∈犇或者犱∈犇．也就是说，拓扑上每一条边都至少
有一个端点在犇中，所以犇组成了拓扑上的一个点
覆盖． 证毕．

本定理中的假设（犪，犱）∈犈，犘犪狋犺［犪→犱］＝
｛犪，犱｝是指，如果两个自治域直接相连，那么他们之
间的流量就会通过直接相连的链路传输，而不会再
经其他自治域穿越传输．这个假设是很弱的，在当前
互联网上很容易被满足（根据ＶａｌｌｅｙＦｒｅｅ原则及最
短路径选择）．
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由于寻找拓扑中的最小点覆盖是ＮＰ难问题，
计算最优解需要消耗大量时间和计算资源，因此我
们并没有计算当前互联网域间拓扑的最小点覆盖．
但根据文献［１４］，１９９９年互联网的最小点覆盖包含
大概１８．９％的自治域．而随着互联网拓扑结构的扁
平化［３１］，此比例可能仍在增加．即使仍以此比例计
算，当前互联网上共有４５９７７个自治域①，那么最小
点覆盖也包含８６９０个自治域．显然，哪怕假设所有
自治域都有识别任何域间伪造报文的能力，完全消
除域间伪造攻击仍需要８６９０个自治域的部署．在当
前去中心化的互联网上，只能通过各个自治域内生
的激励去部署．因此，研究方法可部署性的问题是解
决互联网整体安全问题的关键；而方法具备高部署
性则是其得到广泛的部署并最终解决互联网域间源
地址伪造问题的必要条件．
６２　方法设计的优化目标

第３．３节给出了利润增量的表达式Δ犘犚犗犉犐犜＝
犚犲狏＋（犫犲狀犲犳犻狋）－犚犲狏－（狉犻狊犽）－犆狅狊狋（犮狅狊狋），其中，
犚犲狏＋、犚犲狏－和犆狅狊狋分别是犫犲狀犲犳犻狋、狉犻狊犽和犮狅狊狋的
弱递增函数．显然，若以Δ犘犚犗犉犐犜最大化为方法
的优化目标，我们需要分别最大化犫犲狀犲犳犻狋、最小化
狉犻狊犽和犮狅狊狋．最理想的情况是，犫犲狀犲犳犻狋＝１、狉犻狊犽＝０
且犮狅狊狋＝犔０．但实际上，不产生任何开销就能完全过
滤伪造报文且没有任何假阳性的方法是不存在．也
就是说，犫犲狀犲犳犻狋、狉犻狊犽和犮狅狊狋可能相互约束，解空间
中的一部分是不可行的．我们把描述这些约束、寻找
可行解空间作为一项未来工作．

如果我们可以给出犚犲狏＋、犚犲狏－和犆狅狊狋的具体
形式，即最优化的目标函数表达式，那么结合约束条
件，我们就可以通过解此最优化问题找到最优方法．
然而，正如我们在第３．３节所提到的，即使目标函数
的形式得以确定，函数的形式或其中的参数也可能
因不同ＩＳＰ而不同、随时间而变化．因此，针对某一表
达式所求出的最优方法未必具有长久、普遍的意义．

确定方法优化目标的另一个思路是，通过增加
限制条件缩小可行解的空间，并在较小的空间内寻
找针对３个指标的多个帕累托最优方法（未必是
Δ犘犚犗犉犐犜最优的方法）．比如，由于数据传输是
ＩＳＰ的主营业务，假阳性往往是无法忍受的．这样我
们就可以增加约束条件狉犻狊犽＝０，仅对犮狅狊狋和
犫犲狀犲犳犻狋进行优化．由于犮狅狊狋的取值是有限离散的，
我们可以限定不同的犮狅狊狋的取值后分别最优化
犫犲狀犲犳犻狋．对于在两个不同的犮狅狊狋取值犮狅狊狋１和犮狅狊狋２下
求得的方法犳１和犳２，设它们的部署收益分别为

犫犲狀犲犳犻狋１和犫犲狀犲犳犻狋２，一般来讲，如果犮狅狊狋１＜犮狅狊狋２，则
有犫犲狀犲犳犻狋１＜犫犲狀犲犳犻狋２，那么犳１和犳２都是约束条件
狉犻狊犽＝０下的帕累托最优方法．这些帕累托最优方法
尽管未必能够最大化ＩＳＰ的利润增量，但是可以在
一些限定条件下给出最适合ＩＳＰ的方法（比如在
ＩＳＰ不能容忍假阳性且对开销非常敏感的时候，可
以采用狉犻狊犽＝０、犮狅狊狋＝犔１时的帕累托最优方法），因
此仍然是很有意义的．

本文所提出的评价指标与评价模型，为设计不
同场景下的最优方法提供了分析框架和理论依据．
但如何求出最优解、并根据理论解设计出实际可行
的方法，仍需要进一步的工作．
６３　模型指导方法设计的应用实例

本节中，我们介绍利用可部署性评价模型指导
方法设计的应用实例．

首先要确定方法的优化目标．在本实例中，我们
的目标是约束条件狉犻狊犽＝０下的帕累托最优方法．
根据上一节的分析，基于评价模型，我们需要在保证
运维风险为０的前提下，针对部署开销为犔１、犔２和
犔３，分别以最优化部署收益为目标设计３个方法．

在确定了优化目标之后，下面的问题是如何通
过方法的设计来实现这些目标．我们利用评价模型，
对现有方法的３项指标进行定量评价，并对评价结
果进行分析，总结出方法设计的基本规律．具体包
括：基于路径的方法都存在或多或少的运维风险，而
基于端（在域间场景下，“端”指自治域）和端到端的
方法则可以避免运维风险；独立部署的方法部署收
益较低，而采取域间协作则可以提升甚至最大化部
署收益；通过按需防御则可以降低部署开销．

以此为指导，我们分别设计了ＭｕｔｕａｌＥｇｒｅｓｓ
Ｆｉｌｔｅｒｉｎｇ（ＭＥＦ）［３２］和ＩｎｔｅｒｄｏｍａｉｎＣｏｌｌａｂｏｒａｔｉｏｎ
Ｓｙｓｔｅｍ（ＩＣＳ）这两个域间源地址验证方法．其中ＩＣＳ
包括两个模式———标签模式（ＩＣＳｔａｇ）和消息验证
码模式（ＩＣＳｍａｃ）．ＭＥＦ、ＩＣＳｔａｇ和ＩＣＳｍａｃ都采
用端或端到端的验证来避免运维风险，其部署开销
等级分别为犔１、犔２和犔３，评价结果显示它们的部署
收益在同等开销级别的方法中最高．

我们依托于国家项目的支持，实现了ＩＣＳｔａｇ，
并将其部署在中国下一代互联网骨干网上，至今已
成功运营两年多．在ＩＣＳｔａｇ中，自治域两两之间协
商用于生成确定性标签序列的状态机，两端的状态
机同步变迁来生成标签，将其插入到报文头部，用于
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端到端的验证．由于状态机的逻辑简单、标签插入和
验证的开销较低，现网上的路由器只需要更新固件
（更新报文的处理流程）就可以支持相应功能，而无
需进行硬件升级，因此部署开销为犔２．

在现网运行期间，尽管ＩＣＳｔａｇ并未检测到大
规模的伪造攻击，但却帮我们发现了一些软件缺陷
和网管漏洞．比如，该系统曾在运行中报告了某自治
域的部分出口报文使用了其他自治域的源地址．调
查发现，原因是该自治域提供了一个开放式ＩＰｖ６隧
道服务，但却没有进行完善的前缀检查，而是将来自
其他自治域的报文解封装后直接发送出去．这些报
文本应使用隧道提供的源地址前缀，但由于某网络
软件的缺陷，错误地使用了其他自治域的原生ＩＰｖ６
地址．软件缺陷和网管漏洞共同导致了伪造报文的
出现．ＩＣＳｔａｇ系统捕获了这些报文，并帮助发现和
修复了这些漏洞．篇幅所限，关于方法设计、分析和
部署的详情请参见在线技术报告①．

７　总结与展望
源地址伪造是当前互联网的重要安全隐患和亟

待解决的问题，而域间源地址验证可以通过较少的
设备部署来实现有效的伪造防御．本文的特色和创
新之处是首次从部署者的利益角度出发，提出将部
署收益、部署开销和运维风险作为域间源地址验证
方法的可部署性评价指标；从理论上证明了指标的
合理性；针对这３项指标，我们分别建立了完整的理
论评价模型；通过对现有方法的部署收益的评价，介
绍了模型应用的具体流程，并通过对评价结果的深
入分析提炼出具有高部署收益的方法的技术特征；
讨论了方法可部署性与互联网整体安全性的关系、
方法设计的优化目标以及模型指导方法设计的应用
实例．

本文所提出的评价指标和模型，为域间源地址
验证方法的横向比较提供了准则和方法，为方法的
设计指明了方向．该指标和模型的应用，将有利于设
计出更加易于部署的域间源地址验证方法，进而推
进域间源地址验证的部署，最终通过改善网络的安
全可信环境来促进互联网的创新和健康发展．
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