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收稿日期：２０１７０９０６；在线出版日期：２０１８０３２７．本课题得到国家重点研发计划项目（２０１６ＹＦＢ０８００１００，２０１６ＹＦＢ０８００１０１）、国家自然
科学基金项目（６１２５０００７）、国家“八六三”高技术研究发展计划项目基金（２００９ＡＡ０１２２０１）资助．李　斌，男，１９８６年生，博士研究生，主要
研究方向为高性能计算和信息安全．Ｅｍａｉｌ：ｃｃｔｖｌｉｂｉｎ＠１６３．ｃｏｍ．周清雷，男，１９６２年生，博士，教授，博士生导师，主要研究领域为信息安
全、自动机理论及计算复杂性理论．斯雪明，男，１９６６年生，博士，副教授，主要研究方向为密码学、网络安全和高性能计算．

一种新型的混合异构口令恢复系统
李　斌１）　周清雷２）　斯雪明１）

１）（信息工程大学数学工程与先进计算国家重点实验室　郑州　４５０００１）
２）（郑州大学信息工程学院　郑州　４５０００１）

摘　要　口令恢复作为电子取证、信息情报获取和犯罪记录审查的重要手段，是对互联网信息进行监控、维护网络
信息安全的关键环节之一．传统的口令恢复系统主要以ＣＰＵ和ＧＰＵ为主，体系结构单一、破解效率低，无法满足
用户的计算需求．由此，该文提出了一种新型的混合异构口令恢复系统．结合拟态计算的思想，通过ＣＰＵ、ＧＰＵ和
拟态计算机搭建混合异构系统，建立多维可重构体系．并在拟态计算机上设计相关高速口令穷举算法、万兆网络
字典传输协议和全流水可重构加密恢复算法，提高破解效率．同时，根据具体口令恢复应用的ＰＭＣ（Ｐｒｏｃｅｓｓｉｎｇ
ＭｅｍｏｒｙＣｏｍｍｕｎｉｃａｔｉｏｎ）特征，动态调整系统结构，均衡向下分配口令空间，使整个系统高效地完成加密恢复任务．
实验分析和结果表明，与传统ＣＰＵ系统相比，该文系统在破解速度上提高１８．８４倍～８４．９４倍，在能效比上提高
３．０７倍～１５．７３倍，与传统口令穷举和字典破解模式相比，其恢复效率有所提升，且能较好地支持异构系统．

关键词　拟态计算；拟态计算机；口令恢复；混合异构；口令穷举；字典传输；负载均衡
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ｂａｓｅｄｏｎｔｈｅｍｉｍｉｃｃｏｍｐｕｔｉｎｇ．Ｍｉｍｉｃｃｏｍｐｕｔｉｎｇａｉｍｓａｔｈｉｇｈｅｆｆｉｃｉｅｎｃｙｃｏｍｐｕｔｉｎｇ，ｗｉｔｈｔｈｅ
ｆｅａｔｕｒｅｓｏｆｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎｏｎｄｅｍａｎｄ，ｖａｒｉａｂｌｅｓｔｒｕｃｔｕｒｅ，ａｎｄｆｌｅｘｉｂｌｅｃｏｍｐｕｔｉｎｇ．Ｍｉｍｉｃ
ｃｏｍｐｕｔｉｎｇｃａｎｃｏｎｖｅｎｉｅｎｔｌｙｉｎｔｅｇｒａｔｅｖａｒｉｏｕｓｔｙｐｅｓｏｆｃｏｍｐｕｔｉｎｇｒｅｓｏｕｒｃｅｓａｎｄｓｔｏｒａｇｅｒｅｓｏｕｒｃｅｓ
ｉｎｔｏｔｈｅａｒｃｈｉｔｅｃｔｕｒｅａｎｄｆｏｒｍａｎｏｒｇａｎｉｃｅｎｔｉｒｅｔｙａｎｄｕｓｅｔｈｅａｇｇｒｅｇａｔｉｏｎｏｆｒｅｓｏｕｒｃｅｓｔｏｄｅａｌ
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ｗｉｔｈｔｈｅｄｉｆｆｅｒｅｎｔｃｏｍｐｕｔｉｎｇｃｏｍｂｉｎａｔｉｏｎｒｅｑｕｉｒｅｍｅｎｔｓｃｏｎｔａｉｎｅｄｉｎｔｈｅａｐｐｌｉｃａｔｉｏｎｔｏａｃｈｉｅｖｅ
ａｐｐｌｉｃａｔｉｏｎｏｒｉｅｎｔｅｄｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｃｏｍｐｕｔｉｎｇ．Ｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅｉｄｅａｏｆｍｉｍｉｃｃｏｍｐｕｔｉｎｇ，
ｔｈｉｓｓｙｓｔｅｍｉｓｃｏｎｓｔｒｕｃｔｅｄｂｙＣＰＵ，ＧＰＵａｎｄｍｉｍｉｃｃｏｍｐｕｔｅｒ，ｔｏｅｓｔａｂｌｉｓｈｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌ
ｒｅｃｏｎｆｉｇｕｒａｂｌｅｓｙｓｔｅｍ．Ｉｔｗｏｒｋｓｉｎａｓｏｆｔｗａｒｅｈａｒｄｗａｒｅｃｏｌｌａｂｏｒａｔｉｖｅｍａｎｎｅｒ，ｍａｋｅｓｆｕｌｌｕｓｅｏｆ
ｔｈｅｖｅｒｓａｔｉｌｉｔｙｏｆＣＰＵｔｏｈａｎｄｌｅｔａｓｋｓｃｈｅｄｕｌｉｎｇａｎｄｐａｓｓｗｏｒｄｄｉｓｔｒｉｂｕｔｉｏｎ，ａｎｄｕｓｅｓｏｆｔｈｅ
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ａｃｃｏｒｄｉｎｇｔｏｔｈｅＰＭＣ（ＰｒｏｃｅｓｓｉｎｇＭｅｍｏｒｙＣｏｍｍｕｎｉｃａｔｉｏｎ）ｆｅａｔｕｒｅｓｏｆｔｈｅｓｐｅｃｉｆｉｃｐａｓｓｗｏｒｄ
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ｔｈｅｓｙｓｔｅｍｉｓｃａｒｒｉｅｄｏｕｔｆｒｏｍｖａｒｉｏｕｓｐｅｒｓｐｅｃｔｉｖｅｓ，ｉｎｃｌｕｄｉｎｇｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎ，ｃｒａｃｋｉｎｇ
ｅｆｆｉｃｉｅｎｃｙｃｏｍｐａｒｉｓｏｎ，ｌｏａｄｂａｌａｎｃｉｎｇａｎａｌｙｓｉｓ，ｓｔｒｕｃｔｕｒａｌｔｒａｎｓｆｏｒｍａｔｉｏｎａｎａｌｙｓｉｓａｎｄｓｙｓｔｅｍ
ｃｏｍｐｏｓｉｔｉｏｎａｎａｌｙｓｉｓ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌａｎａｌｙｓｉｓａｎｄｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｈｅ
ｔｒａｄｉｔｉｏｎａｌＣＰＵｓｙｓｔｅｍ，ｔｈｉｓｓｙｓｔｅｍｉｍｐｒｏｖｅｓｔｈｅｃｒａｃｋｉｎｇｓｐｅｅｄｂｙ１８．８４ｔｉｍｅｓ－８４．９４ｔｉｍｅｓａｎｄ
ｉｍｐｒｏｖｅｓｔｈｅｅｎｅｒｇｙｅｆｆｉｃｉｅｎｃｙｒａｔｉｏｂｙ３．０７ｔｉｍｅｓ－１５．７３ｔｉｍｅｓ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｒａｄｉｔｉｏｎａｌｐａｓｓ
ｗｏｒｄｅｘｈａｕｓｔｉｏｎａｎｄｄｉｃｔｉｏｎａｒｙｃｒａｃｋｉｎｇｍｏｄｅ，ｔｈｅｒｅｃｏｖｅｒｙｅｆｆｉｃｉｅｎｃｙｈａｓａｌｓｏｉｍｐｒｏｖｅｄ，ａｎｄｃａｎ
ｓｕｐｐｏｒｔｈｅｔｅｒｏｇｅｎｅｏｕｓｓｙｓｔｅｍｓｂｅｔｔｅｒ．

犓犲狔狑狅狉犱狊　ｍｉｍｉｃｃｏｍｐｕｔｉｎｇ；ｍｉｍｉｃｃｏｍｐｕｔｅｒ；ｐａｓｓｗｏｒｄｒｅｃｏｖｅｒｙ；ｈｙｂｒｉｄｈｅｔｅｒｏｇｅｎｅｏｕｓ；
ｐａｓｓｗｏｒｄｅｘｈａｕｓｔｉｏｎ；ｄｉｃｔｉｏｎａｒｙｔｒａｎｓｍｉｓｓｉｏｎ；ｌｏａｄｂａｌａｎｃｅ

１　引　言
随着社会信息化的快速发展，人们日常生活不

断网络化，资产不断数字化，身份认证成为了保障用
户信息安全的重要手段［１］．虽然基于图像、视觉和指
纹等的认证方法已经开始大量应用于认证用户身
份，但人可记忆的文本口令认证方法以其方便的应
用和极低的成本仍被广泛地应用着［２］．同时，现今流
行的口令加密算法多达２００种，分析不同的密码技
术和恢复算法，对加密信息系统的攻击和加密信息
的还原至关重要．加密算法的多样性、应用的时效性
以及计算的密集性均对计算能力和解算种类提出了
很高的要求．

口令恢复应用部署于互联网出口，是不良信息

过滤系统应用层处理的关键环节之一，是电子取证
的重要手段．随着互联网文档数量的增多，涉及秘密
信息的加密文档也随着人们信息安全意识的增强在
不断增多．但是，现有的计算结构和计算能力难以满
足加密文档口令恢复的需求，基于传统ＣＰＵ架构
的口令恢复受限于其对密码算法的计算速度，只能
破解口令复杂度较低的口令，且每秒能够验证的口令
数比较少，计算效率远远不能满足网络电子取证的
需求．为此，很多学者利用ＣＵＤＡ编程，在ＣＰＵ＋
ＧＰＵ［３１１］上实现了高速口令恢复系统．然而ＧＰＵ虽
然加速了口令恢复的计算，但其工作在较高的频率，
造成了系统较大的功耗，并且ＧＰＵ的发展更多是
支持浮点运算，对于口令恢复问题，只能依靠核数和
工作频率的提升来提高加速比．由于ＧＰＵ单核上
的ＬｏｃａｌＭｅｍｏｒｙ比较少，对于ＲＣ４、ＤＥＳ和ＡＥＳ
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的加速，ＧＰＵ都不擅长．同时，互联网用户数量随时
间周期变化十分明显，这就造成加密文档数量随时
间明显波动．加密恢复任务计算量大、计算量周期变
化明显是现有计算结构难以应对的，需要寻求更加
高效能的计算结构．

拟态计算［１２］依托可重构技术，以高效能计算为
目标，从体系结构创新入手，对高性能计算在多个典
型领域的应用、结构和效能关系进行了深入分析，提
出了“应用决定结构，结构决定效能”的理念．拟态计
算通过识别应用的需求、应用的变化，同时感知系统
中可以利用的处理资源，依据尽可能高效的原则，构
建出适合于应用需求的处理结构，并且该结构随着
应用的变化，如计算进展阶段、处理负荷等的变化，
而进行结构的主动变更，达到应用决定结构，结构决
定效能的目的．拟态计算以拟态计算机为处理核心，
通过高速网络将拟态计算机、ＣＰＵ、ＧＰＵ、ＤＳＰ和
ＣＥＬＬ等性能和功能各异的计算部件以一定的耦合
方式连接形成并行计算环境［１３］，充分利用程序和计
算部件的异构性，各尽潜能，协同完成计算任务．拟
态计算面向领域应用，根据不同的算法特征，动态调
用计算资源，可按需重构性能、结构各异的系统以满
足不同领域的计算需求，非常适用于口令恢复计算
任务．

为了有效地将拟态计算应用在口令恢复领域并
构建灵活可变的体系结构，提高系统计算效率，需要
解决以下几个问题：（１）如何对口令恢复领域进行
算法特征分析，构建高性能的算法；（２）如何选取合
适的计算部件，并充分利用计算资源，提高系统的效
能；（３）如何满足口令恢复领域应用的灵活性和可
拓展性．为此，本文提出了一种新型的混合异构口令
恢复系统，结合ＣＰＵ、ＧＰＵ和拟态计算机等异构计
算部件，以软硬件协同方式工作，充分利用ＣＰＵ的
通用性，处理复杂的事务管理和调度，利用ＧＰＵ的
并行性和易编程性，快速部署高性能算法，利用拟
态计算机的可重构性和低功耗，实现高效能的计
算．并通过分析各类加解密算法的ＰＭＣ（Ｐｒｏｃｅｓｓｉｎｇ
ＭｅｍｏｒｙＣｏｍｍｕｎｉｃａｔｉｏｎ）特征，合理分配系统资源，
以合适的结构匹配应用．同时，以拟态计算机为核心
计算部件，设计口令穷举算法和万兆网络字典传输
协议，采用多流水线并行的方式实现口令恢复算法，
进一步提高系统计算性能．其次，通过负载均衡策
略，动态划分口令空间，向下合理地分配口令穷举规
则和字典文件，完成异构系统的协作，提高破解效
率．最后，根据不同的破解任务和破解模式，变换系
统结构，高效地完成加密恢复任务．

本文第１节描述口令恢复应用的背景和主要的
研究内容；第２节介绍拟态计算的概念和口令恢复
的相关研究工作；第３节给出基于拟态计算的混合
异构口令恢复系统设计流程；第４节对本文提出的
方案进行测试和分析；最后，第５节对本文进行总结
和展望，提出下一步的工作．

２　相关工作
２．１　拟态计算简介

包含软件和硬件变体的多维重构函数化体系结
构称为拟态架构，它能根据动态参数选择生成多种
功能等价的可计算实体，实现拟态变换．对于一个确
定的可计算问题，在拟态架构中可以由多种功能等
价、计算效能不同的硬件变体和软件变体来实现，动
态地选择与使用这些变体，计算效能可以达到最优
化，即为拟态计算［１２］．

拟态计算以实现高效能和高性能计算为目的，
将计算结构作为高阶函数，在任务处理的全过程中
通过感知自变量，动态地选择或生成最优效能解算
结构集合．拟态计算模型可抽象为七元组犕犆犕＝
（犃犘犘，犕犃，犗犃，犛犈，犈犉，犓犅，犇犛）．其中，犃犘犘表
示应用服务；犕犃表示元结构；犗犃表示目标结构；
犈犉表示评价函数；犛犈表示系统状态；犓犅表示决策
知识库；犇犛表示决策函数．犇犛综合利用犃犘犘、犕犃、
犛犈、犈犉、犓犅等要素，以犈犉趋向于最优为主要决策
依据，得到某一应用在某时刻的高效能结构犗犃．

按照拟态计算原理构造的计算机称为拟态计算
机［１４］．拟态计算机以态变结构、软硬件结合实现基
于效能的计算，能够针对不同应用需求，通过改变自
身结构来提高效能．测试表明，拟态计算机典型应
用的能效，比一般计算机可提升十几倍到上百倍，
高效能特点显著．拟态计算机高效能、高性能的特点
使它非常适合计算密集型的大数据量处理任务．
２０１３年９月，我国成功研制出世界首台结构动态可
变的拟态计算机原理样机，其结构如图１所示．

拟态计算机原理样机主要由４块可重构ＦＰＧＡ
构成，通过系统总线板级互联，并由控制单元进行控
制，片上集成了千兆和万兆通讯网口、ＰＣＩＥ接口、
内存、ＦＬＡＳＨ、ＵＳＢ等多种接口，可直接访问盘阵，
并与外部进行通信．ＦＰＧＡ作为拟态计算机原理样
机的主要组成部件之一，具有很强的并行计算和位
运算能力［１５］，可定义任意宽度的寄存器，并可根据
不同的应用进行重构，非常适合计算密集型的口令
恢复任务．
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图１　拟态计算机原理样机的结构图

２２　口令恢复
在互联网世界，口令加密是保护个人信息安全

的最主要方法之一［１６］，有着不可撼动的地位．时至
今日，口令在越来越多的信息系统中得到加强．基
于口令验证的加密信息系统通常以ＭＤ５、ＳＨＡ１、
ＤＥＳ、ＡＥＳ、ＲＣ４、ＥＣＣ等算法为核心，加密信息的还
原方法主要依靠穷举破解、字典攻击和时空折中攻
击等口令还原方法［４］．当前对口令恢复应用的研究
主要集中在加密恢复算法的优化加速、口令猜测攻
击的算法和计算平台的搭建．

在算法优化加速方面，许多学者在ＧＰＵ和
ＦＰＧＡ上开展了研究工作．在ＧＰＵ方面，文献［３］在
ＧＰＵ上实现了ＭＤ５和ＳＨＡ１算法；文献［４５］在
ＧＰＵ优化上实现了ＭＤ５Ｃｒｙｐｔ破解算法；文献［６９］
分别使用ＧＰＵ实现了Ｏｆｆｉｃｅ２００３、ＰＤＦ、ＺＩＰ和
ＲＡＲ口令恢复算法；文献［１０］分析了ＰＤＦ、ＤＯＣ和
ＺＩＰ三类加密文档在ＣＰＵ和ＧＰＵ上的恢复效率；
文献［１１］在ＧＰＵ上实现了Ｏｆｆｉｃｅ２００７和Ｏｆｆｉｃｅ
２０１０加密恢复算法．在ＦＰＧＡ方面，文献［１７］介绍
了多种提高口令破解效率的方法，并提到使用ＦＰＧＡ
异构部件可以获得较好的性能和较低的代价；文
献［１８］在ＸｉｌｉｎｘＸＣ２ＶＰ２０５上实现了ＲＣ４算法；
文献［１９］在ＡｌｔｅｒａＳｔｒａｔｉｘＩＩＧＸＥＰ２ＳＧＸ９０ＦＦ上
实现了３２级流水线ＭＤ５算法；文献［２０］在Ｘｉｌｉｎｘ
Ｖｉｒｔｅｘ６ＬＸ２４０Ｔ上实现了高吞吐量的ＳＨＡ１算
法；文献［２１］分别在Ｅｐｉｐｈａｎｙ微处理器和Ｚｙｎｑ
系列ＦＰＧＡ开发板上实现了Ｂｃｒｙｐｔ破解算法，并与
ＣＰＵ在性能、价格方面进行了对比；文献［２２］在ＧＰＵ
和ＦＰＧＡ上实现了Ｂｃｒｙｐｔ和Ｓｃｒｙｐｔ两种哈希密码
的破解；文献［２３］在ＳｔｒａｔｉｘＩＩＩＥＰ３ＳＥ５０Ｆ４８４Ｃ４上
实现了ＭＤ５Ｃｒｙｐｔ算法；文献［２４］结合ＧＰＵ和
ＦＰＧＡ异构框架实现了ＰＤＦ恢复算法；文献［２５］提
出了ＷＰＡ／ＷＰＡ２的ＦＰＧＡ实现结构；文献［２６］在

ＦＰＧＡ上实现了低功耗的ＷＰＡ２口令恢复算法．但
是，上述方案仅针对某单一应用，结构简单，且无法
兼顾计算系统的性能、效能和灵活性．同时ＧＰＵ功
耗高，能效比低，具有“功耗墙”的问题．而ＦＰＧＡ实
现的算法性能不一，在时钟频率和资源上还有提升
空间．

在口令猜测攻击的算法方面，文献［２７２８］提出
了基于上下文无关文法的ＳＬＤ模式口令破解方法，
与传统的ＪｏｈｎｔｈｅＲｉｐｐｅｒ工具相比在破解速度和
成功率上有较大的提升．文献［２９］提出了基于语义
的口令破解方法，降低了对训练集的依赖性．文献
［３０］提出了ＴＤＴ口令破解模型，并结合不同攻击
方式设计了混合口令破解平台．文献［３１］提出了一
种基于结构划分概率的口令攻击方法，提高了高概
率口令结构的产生．文献［３２］研究了中国拼音与国
外英语在设置密码方面的差异，优化了基于上下文
无关语法和马尔可夫模型两种密码猜测方法，在一
定程度上提高了命中率．文献［３３］对比分析了不同
的口令猜测模型，并指出马尔科夫模型要优于上下
文无关文法模型，且提出口令概率阈值是评估口令
集的一个重要指标．文献［３４］通过对大量真实口令
集的统计分析，指出口令的频率分布符合Ｚｉｐｆ分
布，并给出了公式：犳狉＝犆／狉狊，其中狉表示口令排名，
犳狉表示排名为狉的口令频次，狊和犆为常数．Ｚｉｐｆ分
布有效地刻画了口令集中口令使用频率和排名之间
的相互关系，为评估口令猜测攻击模型提供了理论
基础．文献［３５］提出了一种定向口令在线猜测攻击
方法，通过利用用户的相关个人信息，包括姓名、生
日、手机号码和用户已泄露的口令等，进行关联分
析，减小口令搜索空间，有针对性地猜测出给定用户
的口令．该方法详细给出了四种定向口令猜测算法，
以用户信息替换口令字符或规则地对口令字符进行
添加、插入、删除和变形等，产生新的口令，其攻击效
率有了明显提高．文献［３６］通过对大规模的真实口
令数据进行分析挖掘，获得若干统计特征及口令设
置规则，并将这些统计特征和规则成功应用于口令
的脆弱性评估及恢复系统．文献［３７］提出了一种基
于样本的模拟口令集生成算法，该算法利用小规模
真实口令样本，借助上下文无关文法学习生成概率
模型，采用基于扰动的方式产生大规模用户口令集
合，在一定程度上提高了口令覆盖率，且口令结构更
符合真实情况．但是，上述部分方案随着候选口令数
量的剧增，占用空间越来越大，导致口令覆盖率低，
且训练过程较为复杂，匹配速度无法满足高性能计
算的需求．同时，口令破解的效率不仅依赖于高概率

７０８２１２期 李　斌等：一种新型的混合异构口令恢复系统

《
 计

 算
 机

 学
 报

 》



口令本身，还需要高性能算法的支持．
在计算平台方面，现有的口令恢复平台［３８］主要

有ＪｏｈｎｔｈｅＲｉｐｐｅｒ、Ｅｌｃｏｍｓｏｆｔ、Ｈａｓｈｃａｔ和Ｗｒａｔｈｉｏｎ，
这些平台主要运行在ＣＰＵ和ＧＰＵ上．同时，文献
［３８］使用ＢＯＩＮＣ（ＢｅｒｋｅｌｅｙＯｐｅｎＩｎｆｒａｓｔｒｕｃｔｕｒｅｆｏｒ
ＮｅｔｗｏｒｋＣｏｍｐｕｔｉｎｇ）架构搭建了基于ＣＰＵ和ＧＰＵ
的分布式口令恢复系统．文献［３９］通过ＭＰＩ和ＣＵＤＡ
混合编程框架，实现了一个口令恢复平台．但是这些
平台都是基于ＣＰＵ和ＧＰＵ实现的，无法很好地支
持ＦＰＧＡ等其他异构部件，可拓展性较差．

综上，本文结合口令恢复方面的研究，深入剖析
口令恢复算法特征，结合ＣＰＵ、ＧＰＵ和拟态计算机
搭建混合异构系统，构建动态可变的体系结构，实现
口令恢复领域内应用重构的灵活性，进而提高口令
破解的效率．

３　基于拟态计算的混合异构口令恢复
系统设计

３１　系统整体框架
３．１．１　系统组成

结合拟态计算的思想，采用（ＣＰＵ＋ＧＰＵ＋ＭＣ）
（ＭｉｍｉｃＣｏｍｐｕｔｅｒ）异构计算部件搭建混合异构口令
恢复系统（ＨｙｂｒｉｄＨｅｔｅｒｏｇｅｎｅｏｕｓＰａｓｓｗｏｒｄＲｅｃｏｖｅｒｙ
Ｓｙｓｔｅｍ，ＨＨＰＲＳ），并通过恢复加密的ＭＳＯｆｆｉｃｅ
２０１０文档、ＭＳＯｆｆｉｃｅ２００７文档、ＷｉｎＺｉｐ文档、ＰＤＦ
文档及Ｌｉｎｕｘ操作系统ＭＤ５Ｃｒｙｐｔ算法等，针对不
同应用算法，实现系统各异构部件的拟态变换，提高
系统性能、效率和能效比．
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图２　混合异构口令恢复系统结构图

如图２所示，ＨＨＰＲＳ由客户端、盘阵和３种计
算部件构成：ＣＰＵ服务端、ＧＰＵ服务端和ＭＣ服务

端．其中，客户端主要负责任务的分发及维护、负载
均衡规则的下发、系统结构的决策变换、中间结果及
正确结果的显示和入库．盘阵用于存放字典文件．
ＣＰＵ服务端、ＧＰＵ服务端和ＭＣ服务端主要负责
加密文档的恢复任务．
３．１．２　设计流程

对拟态计算系统的设计主要分为三个部分，即
计算部件的功能设计、存储资源的设计和互连结构
的设计．用犘狉狊表示计算部件资源集合，犕狉狊表示存
储部件资源集合，犆狉狊表示通信部件资源集合，由于
计算、存储和通信部件资源有多种设计方案，因此
犘狉狊、犕狉狊和犆狉狊可表示为

犘狉狊＝｛狆１，狆２，…，狆狓｝ （１）
犕狉狊＝｛犿１，犿２，…，犿狔｝ （２）
犆狉狊＝｛犮１，犮２，…，犮狕｝ （３）

在式（１）、（２）和式（３）中，狓、狔和狕取有限值．那
么，对于拟态计算系统结构的设计空间可以用犘狉狊、
犕狉狊和犆狉狊组成的三元组表示．进一步，由犘狉狊、犕狉狊和
犆狉狊的不同组合构成了可重构结构域犜犚＝｛狋狉１，
狋狉２，…，狋狉犽｝．对于应用领域犛，假设犛中有狀个业务
狊犻（１犻狀），每个业务狊犻都要在犜犚上实现．那么实
现目标系统的过程就转化为在一定约束条件下的可
重构设计空间搜索问题，即在犜犚中搜索结构狋狉狅狆狋
（狋狉狅狆狋∈犜犚），使狋狉狅狆狋为业务狊犻在犜犚上运行时的最
优结构．

对于ＨＨＰＲＳ，有犘狉狊＝｛ＣＰＵ，ＧＰＵ，ＭＣ｝，犕狉狊＝
｛Ｌｏｃａｌｈａｒｄｄｉｓｋ，Ｄｉｓｋａｒｒａｙ｝，犆狉狊＝｛１０００Ｍｎｅｔｗｏｒｋ，
１０Ｇｎｅｔｗｏｒｋ，Ｅｔｈｅｒｎｅｔｓｗｉｔｃｈ｝，犛＝｛ＭＳＯｆｆｉｃｅ２０１０，
ＭＳＯｆｆｉｃｅ２００７，ＷｉｎＺｉｐ，ＰＤＦ，ＭＤ５Ｃｒｙｐｔ｝，其中每
个业务对应穷举攻击和字典攻击两种破解模式，以
破解速度和时间为约束条件，那么对ＨＨＰＲＳ的实
现就转变为在破解具体任务时，搜索对应的最优系
统结构狋狉狅狆狋．

由上，ＨＨＰＲＳ的具体执行步骤如下：
（１）用户在某一时刻提交一定数量的待破解文

件，由任务队列程序获取后，形成任务链表犛狋犪狊犽＝
｛狋犪狊犽１，狋犪狊犽２，…，狋犪狊犽狀｝；

（２）根据用户输入的口令规则或字典文件，由
系统的犘狉狊、犕狉狊和犆狉狊资源，依据犈犉（ＨＨＰＲＳ）＝
Ｍａｘ（犆狉犪犮犽犛狆犲犲犱）ｏｒＭｉｎ（犜犻犿犲），由认知决策，重
构系统结构形成狋狉狅狆狋，并将任务队列中的任务狋犪狊犽犼
（１犼狀）、口令规则或字典文件分配到各个计算部
件中；

（３）各计算部件接收到任务后，开始产生口令
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并进行计算恢复任务，并将中间处理状态犛犈实时
入库，反馈给客户端；

（４）客户端在收到中间状态犛犈后，根据各计算
部件的任务执行情况，再由负载均衡和认知决策，继
续向下分发口令规则或字典文件，或者通知某计算
单元改变结构、破解模式等；

（５）当某个计算单元找到正确口令后，客户端
通知所有计算单元停止计算，并根据下一任务
狋犪狊犽犼＋１，由步骤（２）重新配置系统，进行下一轮计算；
否则，继续进行破解当前任务．

区别于ＣＰＵ和ＧＰＵ，拟态计算机具有很强的
并行计算能力和较低的功耗，可以作为ＨＨＰＲＳ的
核心计算部件．但由于ＦＰＧＡ开发周期长，复杂算

法开发难度大，对算法结构、芯片资源、布局布线要
求高．同时，对于ＣＰＵ和ＧＰＵ的口令恢复算法已
经有了较成熟的实现，如文献［３１１，３８，３９］．因此，
下面主要以口令恢复算法在拟态计算机上的实现
展开来讲，包括算法特征分析和片内软硬件划分、破
解模式和核心运算段的实现等，并拓展到ＣＰＵ和
ＧＰＵ．
３２　片内结构

对于口令恢复，它属于计算密集型任务，期望可
高速并行，如ＭＳＯｆｆｉｃｅ２０１０、ＭＳＯｆｆｉｃｅ２００７、
ＷｉｎＺｉｐ、ＰＤＦ、ＭＤ５Ｃｒｙｐｔ等加密恢复算法，各步骤
计算特征如表１所示，其中核心运算段占了整个运
算量的９５％以上．

表１　部分加密文档口令破解应用主要步骤计算特征
算法类型 主要步骤分析

文档解析 口令扩展 核心运算段 对比验证
ＭＳＯｆｆｉｃｅ２０１０提取６４字节验证串Ｕｎｉｃｏｄｅ转码，ＳＨＡ１，字符串处理１０００００次ＳＨＡ１ 字符串拼接，ＡＥＳ加解密，字符串比较
ＭＳＯｆｆｉｃｅ２００７提取６４字节验证串Ｕｎｉｃｏｄｅ转码，ＳＨＡ１，字符串处理５００００次ＳＨＡ１ 字符串拼接，ＡＥＳ加解密，字符串比较
ＷｉｎＺｉｐ 提取２４字节验证串ＨＭＡＣＳＨＡ１，字符串处理 ４０００次ＳＨＡ１ 一次验证：ＨＭＡＣＳＨＡ１

二次验证：Ｈａｓｈ整个文件，字符串比较
ＰＤＦ 提取８８字节验证串字符串拼接，截断（３２字节） ３次ＭＤ５，２次ＲＣ４异或，字符串比较
ＭＤ５Ｃｒｙｐｔ 提取３０字节验证串ＭＤ５，字符串拼接 １０００次ＭＤ５ 字符串拼接，字符串比较

在拟态计算机上，虽然ＭＳＯｆｆｉｃｅ２０１０、ＭＳ
Ｏｆｆｉｃｅ２００７、ＷｉｎＺｉｐ、ＰＤＦ和ＭＤ５Ｃｒｙｐｔ五类加密
恢复算法的破解流程各不相同，但其主要过程是一
致的，因此它们拟态计算内部的结构也基本一致．针
对口令恢复应用，对拟态计算机各ＦＰＧＡ进行细粒
度重构，形成如图３所示的结构．
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图３　针对口令恢复应用的ＦＰＧＡ片内结构图

从图３中可以看出，ＦＰＧＡ内部逻辑主要划分
为ＭｉｃｒｏＢｌａｚｅ软件模块和硬件加速模块，硬件加速
模块主要完成高速的口令穷举、盘阵字典下载和字

典流转、内存字典缓存、破解引擎（高速口令恢复算
法）等．ＭｉｃｒｏＢｌａｚｅ软件模块上运行的有轻量级
ＴＣＰ／ＩＰ层ＬｗＩＰ协议，通过千兆网络与客户端进
行通信，主要完成控制下载、任务下载、状态上报、结
果上报等功能．

破解引擎，是算法的核心破解模块，主要实现五
类加密文档的破解，可根据不同的算法特点及
ＦＰＧＡ资源占用情况，以不同的并行流水线方式实
现，其基本结构如图４所示．
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图４　５类加密恢复算法破解引擎

由于口令扩展和口令验证模块计算性能要求
低，均采用低频串行编码实现．而Ｈａｓｈ迭代，计算
量大，计算性能要求高，采用高频流水线算法实现，
并根据不同算法及片上资源，放置多路流水线并行
执行．其次，为满足计算需求，流水线算法需要多个
口令同时输入．为此，在口令扩展和流水线之间放置
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一个异步ＦＩＦＯ，从而对扩展后的口令进行缓存，形
成口令流，传输给流水线．最后，由流水线算法产生
的临时验证串，也都缓存在ＦＩＦＯ中，并交由验证模
块进行比较处理．

进一步，通过片上软核与硬核相结合，各核心运
算模块之间的数据交互，由顶层状态机控制完成．计
算过程中产生的状态信息、正确结果交由顶层状态
机，并以寄存器的方式传递给ＭｉｃｒｏＢｌａｚｅ处理，随
后发送给客户端．

最后，针对不同具体算法特点，粗粒度动态部分
重构口令扩展、流水线引擎、ＡＥＳ／ＨＭＡＣＳＨＡ１、
对比验证模块，使其灵活、快速地完成应用拟态变
换．还可根据用户需求，实现字典模式和穷举模式的
切换、任务的转换和字典的流转．
３３　破解模式的实现

当前口令恢复典型的破解模式主要有口令穷举
和字典攻击，口令穷举的规则和字典的口令内容，对
口令恢复的效率有着重要的影响．对于口令穷举攻
击，不仅要能够产生各种口令的组合，还要能产生高
概率的口令．而对于字典攻击，不仅要具有一定的规
模，包含各种常见口令，且对传输速率有着较高的要

求．借助口令猜测攻击的研究，以提高口令破解率为
目标，对口令穷举和字典攻击进行优化与改进．
３．３．１　口令穷举

口令穷举主要通过正则表达式产生口令，且为
待穷举的口令每一位分配应一个字符集，这样能够
以跳跃的方式产生口令，加快口令产生的速度，减少
不必要口令的生成．同时，口令出现的频次服从Ｚｉｐｆ
分布，为了提高口令的命中率，以泄露的真实口令集
为样本，通过口令的ＳＬＤ模型统计分析所有口令集
的口令结构组成，形成口令规则集合．如表２所示，
给出了真实口令集ＣＳＤＮ、Ｍａｏｐｕ、Ｒｅｎｒｅｎ、Ｒｏｃｋｙｏｕ、
Ｙａｈｏｏ、Ｈｏｔｍａｉｌ及综合这６种口令集的前８种口令
结构的分布和比例，据此可按口令结构概率由
高到低，依次添加到口令规则集中．此外，还可结
合口令的定向攻击，以用户个人信息、键盘规律和
常用语缩写等，取代部分口令结构，并扩展已有口
令规则．例如国内用户常用口令结构为“姓名＋数
字”，数字可能是生日、身份证、手机号和键盘规律数
字中的某几位．这样可以固定口令前几位为姓名全
拼或缩写，穷举后面６到８位数字，以缩小口令搜索
范围．

表２　各口令集前８种口令结构的分布及比例
口令集 前８种口令结构分布及比例

ＣＳＤＮ Ｄ８（２１．５１％）Ｄ９（１１．１１％）Ｌ８（４．９２％）Ｄ１１（４．３１％）Ｄ１０（３．７５％）Ｌ３Ｄ６（２．７４％）Ｌ９（２．４５％） Ｌ２Ｄ６（２．０２％）
Ｍａｏｐｕ Ｄ６（２０．２４％）Ｄ７（９．１４％）Ｄ１１（７．９９％）Ｄ８（７．７９％） Ｄ９（７．３７％）Ｄ１０（３．５２％）Ｌ３Ｄ６（１．７０％）Ｌ８（１．２７％）
Ｒｅｎｒｅｎ Ｄ６（１６．８６％）Ｄ７（１０．１７％）Ｄ８（９．１５％）Ｄ９（５．４３％） Ｌ６（５．２１％）Ｌ８（４．５２％） Ｄ１１（４．０８％）Ｌ７（３．７２％）
Ｒｏｃｋｙｏｕ Ｌ８（４．８０％）Ｌ６（４．１９％）Ｌ７（４．０８％）Ｌ９（３．６０％） Ｄ７（３．４０％）Ｄ１０（３．３３％）Ｄ８（２．９９％） Ｌ６Ｄ２（２．９３％）
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另外，由于客户端可一次向下发送多个口令规
则，因此需要将新产生的口令规则写入缓存中．基于
拟态计算机的口令穷举模块具体结构如图５所示．
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图５　口令穷举模块结构图

通过客户端将口令规则狆狑犱＿狉犲犵狌犾犪狉下发到
ＦＰＧＡ进行解析并产生新的口令规则．然后，穷举模

块在收到字符集和新的口令规则后，进行口令的枚
举生成．最后将口令和狆狑犱＿狉犲犵狌犾犪狉进行匹配，生
成新的口令，形成口令流．具体描述如算法１所示．

算法１．　基于正则表达式的口令穷举算法．
输入：口令规则狆狑犱＿狉犲犵狌犾犪狉
输出：口令狆狑犱″
１．解析口令规则狆狑犱＿狉犲犵狌犾犪狉中通配符‘？’的个数
狀，并产生新的口令规则狉，狉＝“？？？…？”（狀个‘？’），
将狉写入ＦＩＦＯ堆栈中，形成规则集犚；

２．狉＝犘犗犘（犚）；
３．ＦＯＲ（犻＝０；犻＜狀；犻＋＋）
４．　初始化字符集犛犻的指针犛狆犻＝０；
５．犫狀犲狓狋＝ＴＲＵＥ；
６．ＷＨＩＬＥ（犫狀犲狓狋）
７．｛
８．　ＦＯＲ（犻＝０；犻＜狀；犻＋＋）
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９．　　取字符集犛犻的指针犛狆犻对应的字符，组合产生
狆狑犱′并写入ＦＩＦＯ堆栈中；

１０．　ＦＯＲ（犼＝０；犼＜狀；犼＋＋）
１１．　｛
１２．　　判断字符集犛犼的指针犛狆犼是否需要进位或归０；
１３．　　如果犛狆犼都为０，犫狀犲狓狋＝ＦＡＬＳＥ；
１４．　｝
１５．　犾＝０；将狆狑犱′从ＦＩＦＯ中弹出；
１６．　ＷＨＩＬＥ（犽＜狆狑犱＿狉犲犵狌犾犪狉的长度）
１７．　｛
１８．　　ＩＦ（狆狑犱＿狉犲犵狌犾犪狉的第犽位＝＝‘？’）
１９．　　｛
２０．　　　狆狑犱″的第犽位＝狆狑犱′的第犾位；
２１．　　　犾＋＋；
２２．　　｝
２３．　　ＥＬＳＥ
２４．　　　狆狑犱″的第犽位＝狆狑犱＿狉犲犵狌犾犪狉的第犽位；
２５．　　犽＋＋；
２６．　｝
２７．　将狆狑犱″写入ＦＩＦＯ中；
２８．｝
２９．跳转步２，直至犚为空；
算法１中，第８～１４行代码段与第１５～２７行代

码段在ＦＰＧＡ上可并行执行，口令生成峰值速度约
为１８０Ｍ个／秒，满足高口令输入的要求．对于ＣＰＵ
和ＧＰＵ的口令穷举模块，其算法流程和ＦＰＧＡ相
同，可通过ＣＵＤＡ编程实现，并在ＣＰＵ和ＧＰＵ的
每个线程中插入口令穷举模块，分配不同的口令前
缀字符，完成口令的生成．
３．３．２　字典攻击

字典攻击通过预先定义好的常见或泄露的口令
列表实施攻击，具有较好的攻击效率．为满足不同服
务的需求，设计三级口令库，提高覆盖率，一级库Ｍ
级，二级库Ｇ级，三级库Ｔ级，一级库主要包含弱口
令字典，二级库包含常规字典，三级库包含各种次常
见口令组合和变形．并进行分级管理，有针对性地实
施字典攻击．

同时，为加快字典攻击速度，在拟态计算机上，
字典文件的传输和字典的流转主要通过万兆网络
ＩＰ协议实现，其结构如图６所示．

发送端口包括三个ＦＩＦＯ：发送数据ＦＩＦＯ
（ｉｐ＿ｓｎｄ＿ｆｉｆｏ）、发送状态ＦＩＦＯ（ｉｐ＿ｓｎｄ＿ｓｔａｔｕｓ＿ｆｉｆｏ）
以及发送无ＡＲＰ应答ＦＩＦＯ（ｉｐ＿ｓｎｄ＿ｎｏ＿ａｒｐ＿
ｒｅｓｐｏｎｓｅ＿ｆｉｆｏ）．发送数据ＦＩＦＯ，主要用来发送数
据，支持数据长度为１～１４４０ｂｙｔｅｓ，并采用流水线
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图６　基于ＩＰ互联的ＦＰＧＡ接口示意图

的方式发送数据．发送状态ＦＩＦＯ用来标识本次数
据传输是否出现错误．发送无ＡＲＰ应答ＦＩＦＯ用来
存储没有ＡＲＰ应答的ＩＰ地址．接收端口仅仅包括
接收ＦＩＦＯ，用来接收数据．
ＦＰＧＡ、盘阵之间通过可靠的ＩＰ协议进行字典

传输，通信速率为１０Ｇｂｐｓ．由ＦＰＧＡ自动发起ＡＲＰ
消息，建立连接，支持的路由表项为２千个．盘阵上
运行的有上位机服务端，在收到ＦＰＧＡ的请求后，
会建立连接，并根据请求的字典名，向ＦＰＧＡ传输
相应的文件．当用户设置为字典模式时，拟态计算机
各ＦＰＧＡ接收到客户端的配置指令后，从盘阵读取
字典文件，并载入到内存中，然后再从内存中依次读
取口令，完成计算任务．对于ＣＰＵ和ＧＰＵ的字典
模式，直接从本地硬盘获取字典文件，减少网络通信
传输．
３４　核心运算段的实现

由于Ｈａｓｈ迭代属于核心运算段，这里以全流水
的架构在拟态计算机上实现ＳＨＡ１和ＭＤ５算法，
提高系统性能．而对于ＣＰＵ采用汇编编程，ＧＰＵ采
用ＣＵＤＡ编程，分别实现ＳＨＡ１和ＭＤ５算法．

流水线结构通过把一个重复的过程分解为若干
子过程，每个子过程可以和其他子过程同时进行，提
高了系统的执行效率，具有较好的并行性．如图７所
示，具有８０级流水线结构的ＳＨＡ１算法，在其满负
荷运行的情况下，可依次连续输入８０组数据，８０级
流水线并行执行，在经过８０个时钟之后，连续输出
８０组ＳＨＡ１运算的结果．

１１８２１２期 李　斌等：一种新型的混合异构口令恢复系统
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图７　ＳＨＡ１全流水线结构示意图

３．４．１　ＳＨＡ１的改进与优化
ＳＨＡ１是ＭＳＯｆｆｉｃｅ２０１０、ＭＳＯｆｆｉｃｅ２００７和

ＷｉｎＺｉｐ的核心运算段，占整个运算量的９９％以上，
这里以全流水架构实现对ＳＨＡ１算法的硬件加速．
ＳＨＡ１将初始信息进行填充至５１２比特位，并

初始化为１６个３２比特位分组狑［１５∶０］，以Ｈ０＝
０ｘ６７４５２３０１，Ｈ１＝０ｘＥＦＣＤＡＢ８９，Ｈ２＝０ｘ９８ＢＡＤ
ＣＦＥ，Ｈ３＝０ｘ１０３２５４７６，Ｈ４＝０ｘＣ３Ｄ２Ｅ１Ｆ０为初始
链接变量，对五个中间变量犪、犫、犮、犱、犲进行８０轮迭
代运算．每轮迭代公式如下：
犪＝犪＿狀犲狓狋；犫＝犪；犮＝犮＿狀犲狓狋；犱＝犮；犲＝犱；

犪＿狀犲狓狋＝｛犪［２６∶０］，犪［３１∶２７］｝＋犳＋犲＋犽狋＋狑狋；
犮＿狀犲狓狋＝｛犫［１∶０］，犫［３１∶２］｝；

其中犳为每轮迭代的非线性函数，犽狋为每轮的常
量，狑狋为每轮的数据块．

最后，以犪＝犪＋Ｈ０；犫＝犫＋Ｈ１；犮＝犮＋Ｈ２；
犱＝犱＋Ｈ３；犲＝犲＋Ｈ４的级联输出１６０比特位散
列值．

显然犫、犮、犱、犲可以直接通过传值得到，而犪需
要经过复杂运算得到，则延迟消耗都集中在关键路
径犪上．对于ＦＰＧＡ，加法比位运算延迟大得多，为
了减少加法器的使用，定义进位保留加法器犆犛犃、
犆犛犃４、犆犛犃５，如下所示：

犆犛犃＝（狓!狔!狕）＋（（（狓＆狔）｜（狓＆狕）｜
（狔＆狕））１）；

犆犛犃４＝犆犛犃（（狓!狔!狕），（（（狓＆狔）｜（狓＆狕）｜
（狔＆狕））１），狌）；

犆犛犃５＝犆犛犃４（（狓!狔!狕），（（（狓＆狔）｜（狓＆狕）｜
（狔＆狕））１），狌，狏）；

则犪的计算可简化为
犪＝犆犛犃５（｛犪［２６∶０］，犪［３１∶２７］｝，犳，犲，犽狋，狑狋）．
通过加入犆犛犃、犆犛犃４、犆犛犃５三个函数，最终使

得五个模３２加法运算简化为一个，对犪值的运算
过程来说，不仅缩短了关键路径降低了延迟，还减少

了硬件面积．优化后的ＳＨＡ１单次迭代流程如图８
所示．
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图８　ＳＨＡ１单次迭代结构图

进一步，为了优化流水线的结构，将犪值的计算
和流水线工作独立开来．首先，根据ＳＨＡ１的８０次
迭代建立对应的８０个子模块Ｒｏｕｎｄ０到Ｒｏｕｎｄ７９，
每一个模块会单独计算出本次迭代下的犪值，并以
犪、犫、犮、犱、犲的级联作为输出．然后，在流水线的主结
构中，定义１个１６０比特位宽的ｒｅｇ型数组犚［０∶７９］
和１个１６０比特位宽的ｗｉｒｅ型数组犙［０∶７９］，每个
犚［犻］（０犻７９）和犙［犻］与第犻次ＳＨＡ１操作的输
入输出保持一致．即犙［犻］作为本次ＳＨＡ１计算的结
果将值传递给犚［犻］，犚［犻］作为下一次计算的输入．
最后，在主结构中定义３２比特位宽的二维数组
狑狋［０∶７９］［０∶１５］（从第６５次迭代开始，部分狑狋
由于没有参与计算，将会被优化掉），为每一次迭代
计算提供参数．而对于狑＿狀犲狓狋，采用３２比特位宽
的寄存器数组实现狑＿狀犲狓狋［６３∶０］，计算公式如下
所示：

｛狑＿狀犲狓狋［犻］［０］，狑＿狀犲狓狋［犻］［３１∶１］｝＝狑狋［犻－１］［１］!
狑狋［犻－１］［３］!狑狋［犻－１］［９］!狑狋［犻－１］［１４］；

整个计算过程，如图９所示．
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图９　ＳＨＡ１流水线结构图

在拟态计算机上，ＳＨＡ１综合布局布线后占用
资源为７６４９Ｓｌｉｃｅｓ，频率可达３０３ＭＨｚ，吞吐量为
１５５１３６Ｍｂｐｓ，具有较高的性能．

２１８２ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



３．４．２　ＭＤ５的改进与优化
ＭＤ５是ＰＤＦ和ＭＤ５Ｃｒｙｐｔ的核心运算段，下

面通过对ＭＤ５算法进行深入分析，说明全流水架
构ＭＤ５算法的硬件实现．

ＭＤ５将初始信息进行填充至５１２比特位，并
初始化为１６个３２比特位分组狑［１５∶０］，以Ａ＝
０ｘ０１２３４５６７，Ｂ＝０ｘ８９ＡＢＣＤＥＦ，Ｃ＝０ｘＦＥＤＣＢＡ９８，
犇＝０ｘ７６５４３２１０为初始链接变量，对四个中间变量
犪、犫、犮、犱进行１６轮６４次迭代运算．每轮迭代公式
如下：
犪＝犱；犫＝犾犲犳狋狉狅狋犪狋犲（（犪＋犳＋犽＋狑），狉）＋犫；

犮＝犫；犱＝犮；
其中犳为每轮迭代的非线性函数，犽为初始参数，
犾犲犳狋狉狅狋犪狋犲左移位函数，狉为左移位参数．

最后，以犪＝犪＋Ａ；犫＝犫＋Ｂ；犮＝犮＋Ｃ；犱＝犱＋
Ｄ的级联输出１２８比特位散列值．

显然犪、犮、犱可以通过简单的传值得到，而犫需
要经过复杂的运算，属于关键路径．这里同样采用进
位保留加法器犆犛犃、犆犛犃４来完成犫的计算，则犫的
计算可简化为

犫＝犾犲犳狋狉狅狋犪狋犲（犆犛犃４（犪，犳，犽，狑），狉）＋犫；
通过加入犆犛犃和犆犛犃４两个函数，最终使得四

个模３２加法运算简化为两个，缩短了犫值运算的关
键路径，减少了硬件面积占用．优化后的ＭＤ５单次
迭代流程如图１０所示．
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图１０　ＭＤ５单次迭代结构图
进一步，为了优化流水线的结构，将犫值的计算

和流水线工作独立开来，具体实现方式和ＳＨＡ１相
同．在拟态计算机上，ＭＤ５综合布局布线后占用资
源为３９６３Ｓｌｉｃｅｓ，最高频率可达２２４ＭＨｚ，吞吐量为
１１４６８８Ｍｂｐｓ，具有较高的性能．
３５　负载均衡算法

ＨＨＰＲＳ是异构系统，对每一个具体的口令恢复
应用犪狆狆，可以看成一个四元组犪狆狆＝｛犉，犌，犙，犆犛｝，
其中犉表示是否找到正确口令，犌是随时间变化的

负载曲线函数，犙是随时间变化的ＱｏＳ（Ｑｕａｌｉｔｙｏｆ
Ｓｅｒｖｉｃｅ）函数，包括破解速度、优先级等，犆犛函数以
穷举破解、字典破解的配置参数作为函数参数，得到
一个所有口令的集合犘犛犠＿狊犲狋．即
犘犛犠＿狊犲狋＝犆犛（犪狉犵犲狓犺，犪狉犵犱犻犮）

＝｛狆狊狑１，狆狊狑２，狆狊狑３，…，狆狊狑狀｝．
显然犘犛犠＿狊犲狋的大小和分配，影响着犉、犌和犙的
变化．因此，需要对异构口令恢复系统添加口令分配
算法，动态调度各计算部件，使系统均衡工作，达到
最优能效比．如果采用静态分配策略，在系统初始化
时，配置好每个计算单元的计算任务，采用固定的方
式分发口令，将造成某些计算部件空闲，导致系统资
源浪费．对于口令空间的动态分配，这里根据各计算
部件的计算能力，以ＣＰＵ计算能力为基准，对口令
空间进行动态划分．如图１１所示，将口令按字符位
分割成动态分配单元和基准分配单元，动态分配单
元主要用来产生口令前缀，基准分配单元用来穷举
产生口令，以ＣＰＵ处理能力计算而来，动态可调，
是最小的分配单元．
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图１１　口令空间的分配

对于穷举模式，动态口令负载均衡算法的具体
流程如下：

（１）根据具体的加密恢复任务，统计各部件的
处理能力，ＣＰＵ服务端处理能力为狆１、ＧＰＵ服务端
处理能力为狆２、ＦＰＧＡ服务端处理能力为狆３，则
犿＝狆２／狆１，狀＝狆３／狆１；

（２）根据用户输入口令正则表达式和字符集，
以ＣＰＵ处理能力狆１为基准，划分基准分配单元包
含的口令字符位数，其所能穷举的口令数目可以是
狆１的整数倍（可根据需求进行设置），其余口令字符
位组成动态分配单元；

（３）采用贪心策略，对动态分配单元按照ＦＰＧＡ、
ＧＰＵ、ＣＰＵ，优先分配ＦＰＧＡ，再分配ＧＰＵ，最后分
配ＣＰＵ，分配比例按狀∶犿∶１，即向ＣＰＵ分配１组
口令前缀，向ＧＰＵ和ＦＰＧＡ分别分配犿和狀组；

（４）如果动态分配单元的所产生的口令前缀不
足狀组，则直接分配给ＦＰＧＡ，如果大于狀组且小于
狀＋犿组，则分别分配给ＦＰＧＡ和ＧＰＵ，否则按比
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例依次分配给ＦＰＧＡ、ＧＰＵ和ＣＰＵ．
对于字典模式，可通过预处理，将所有字典按统

一大小和格式存放．根据用户输入字典名，客户端将
字典文件按ＣＰＵ、ＧＰＵ和ＭＣ服务端处理能力进
行切分，并将切分后的结果分发到各计算部件，
ＣＰＵ和ＧＰＵ依次从本地读取字典，ＭＣ从盘阵读
取字典．
３６　系统结构的变换

ＨＨＰＲＳ根据用户提交的应用参数，创建相关
应用任务，在认知决策支持下，感知当前任务和口令
集负载情况，动态分配ＣＰＵ、ＧＰＵ和ＭＣ计算组件
并重构ＦＰＧＡ片内结构，改变系统互连方式，以合
适的结构去处理当前的任务．针对口令恢复应用的
ＰＭＣ特征，在计算需求、通信需求、存储需求和服务
需求方面，结合拟态计算的模型，对系统重构，可以
形成胖树结构、环型结构、树环型结构、星型结构、金
字塔型结构或蝶型结构．下面讨论在不同应用场景
下，ＨＨＰＲＳ结构的变换．

（１）胖树结构主要应用于同时处理多个不同类
型的加密文档，通过客户端管理各计算组件，然后由
认知决策算法依次分配相同的口令集，进而调动整
个系统的资源；

（２）环型结构主要用于解决低互连通信带宽、
高口令输入的问题，通过客户端进行资源分配，将盘
阵、ＦＰＧＡ结构互连，形成流转链．例如在ＰＤＦ字典
破解方式中，对于长度为２０字节的口令，每秒需要
５００ＭＢ左右的传输带宽．为了解决盘阵“一对多”的
瓶颈，由盘阵、ＦＰＧＡ构成流转链，第一块ＦＰＧＡ从
盘阵获取字典，第二块ＦＰＧＡ从第一块ＦＰＧＡ获取
字典，第三块ＦＰＧＡ从第二块ＦＰＧＡ获取字典，以
此类推直至最后一块，如图１２所示．字典文件从盘
阵依次流转到每片ＦＰＧＡ，不仅解决了通信带宽可
变的需求，也大大降低了盘阵资源的消耗；
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图１２　ＦＰＧＡ字典流转链
（３）树环形结合了树型结构和环型结构的特

点，是一种混合型结构．树环形结构便于客户端监控

管理，降低了网络带宽带来的影响；
（４）对于口令输入要求低的应用，可以采取星

型结构，由客户端决策，各计算部件分别从盘阵获取
口令字典．例如ＷｉｎＺｉｐ的二次验证可以采用该结
构，如图１３所示．由于ＷｉｎＺｉｐ的二次验证需要用
到整个加密文件，若将整个文档都加载到各计算部
件中，会增加相当一部分的通信负担，进而影响破解
速度．其次，二次验证的频率为每６５５３６个口令中
有一个口令需要进行二次验证，在ＷｉｎＺｉｐ文件比
较小的情况下（不超过１ＭＢ），一台服务器就能满足
几十个计算部件的二次验证需求；
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图１３　基于星型结构的ＷｉｎＺｉｐ二次验证
（５）金字塔型结构严谨，分工明确，较为稳定，

便于客户端监控管理．同时，处于底层的计算部件，
通过搏动式互连，可以更好地完成相互之间的通信，
从而获知邻居单元的状态，或通过搏动式互连，对字
典文件进行组播，以此提高互连通信带宽；

（６）蝶型结构主要用于各ＣＰＵ之间的相互通
信．通过蝶型互连，形成ＣＰＵ点对点连接，而每个
ＣＰＵ又管理着其他计算部件，如ＧＰＵ和ＭＣ，从而
使各ＣＰＵ可以立刻获取对方的状态，减少系统决
策的过程，使结构灵活可变．

另外，在口令空间较小的情况下，可直接使用
ＣＰＵ＋ＧＰＵ进行计算．由于ＦＰＧＡ需要一定的时
间加载ｂｉｔ文件，直接使用ＣＰＵ＋ＧＰＵ进行破解，
减少了系统的重构过程．

４　实验比较及结果分析
本文搭建系统所用的客户端、ＣＰＵ服务端、ＧＰＵ

服务端、ＭＣ服务端、盘阵和万兆交换机，基本信息
如表３所示．实验通过对比ＨＨＰＲＳ的性能、分析穷
举攻击和字典攻击的破解效率、系统的负载均衡、结
构的变换及系统的组成，说明ＨＨＰＲＳ的优势．
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表３　各计算部件配置信息
计算部件 名称 配置信息

ＣＰＵ客户端／服务端 ＩＢＭＸ３６５０Ｍ３ １颗６核ＣＰＵ；型号：Ｘ５６５０２．６６ＧＨｚ；内存：２４ＧＢ
ＧＰＵ服务端 ＮｖｉｄｉａＴｅｓｌａＭ２０７５ ４块ＧＰＵ卡；核心频率：１．１５ＧＨｚ；核心数：４４８；显存：６ＧＢ
ＭＣ服务端 ＸｉｌｉｎｘＶｉｒｔｅｘ６ＬＸ５５０Ｔ ４块ＦＰＧＡ卡；片内资源Ｓｌｉｃｅｓ：８５９２０；内存：２４ＧＢ
盘阵 ＩｎｔｅｌＳＳＤＳＡ２ＣＷ３００Ｇ３ ４块ＳＳＤ：３００ＧＢ
万兆交换机 华三２４口万兆交换机 ２４个１／１０ＧＳＦＰ＋端口；４个１０／１００／１０００Ｍ电口

对于ＣＰＵ服务端，由于还要负责通信，并管理
ＧＰＵ的运行，故设定ＣＰＵ最大破解线程数为４．而
ＧＰＵ服务端，设定Ｂｌｏｃｋ数为２８，每个Ｂｌｏｃｋ的线
程数为２５６．对于ＭＣ服务端，各模块和算法实现情
况如表４所示．

表４　犕犆服务端各模块和算法实现情况
模块 说明 频率 资源

占用
ＭｉｃｒｏＢｌａｚｅ 负责与客户端通信 １２５ＭＨｚ ７２９２
ＤＤＲ３ 存储字典文件 核心３００ＭＨｚ

接口１００ＭＨｚ５１６６
口令穷举 由正则表达式穷举口令１００ＭＨｚ １２１２
万兆网络ＩＰ协议传输字典 １５６．２５ＭＨｚ ７３２８
ＭＳＯｆｆｉｃｅ２０１０１０路ＳＨＡ１流水线并行２３５ＭＨｚ ７２４８７
ＭＳＯｆｆｉｃｅ２００７５路ＳＨＡ１流水线并行２００ＭＨｚ ４６３００
ＷｉｎＺｉｐ ８路ＳＨＡ１流水线并行２００ＭＨｚ ６７８７８
ＰＤＦ ５路ＭＤ５流水线并行 ８０ＭＨｚ ３６８８６
ＭＤ５Ｃｒｙｐｔ ８路ＭＤ５流水线并行 １５０ＭＨｚ ６３６７０
注：表中各恢复算法为穷举模式下占用资源的情况，对于字典模式，
会减少ＭＳＯｆｆｉｃｅ２０１０、ＷｉｎＺｉｐ和ＭＤ５Ｃｒｙｐｔ的流水线个数到
５路，使其满足布线要求．

４．１　性能对比
对于ＭＳＯｆｆｉｃｅ２０１０、ＭＳＯｆｆｉｃｅ２００７、ＷｉｎＺｉｐ、

ＰＤＦ、ＭＤ５Ｃｒｙｐｔ五类加密文档，ＨＨＰＲＳ各ＣＰＵ、
ＧＰＵ、ＭＣ计算部件口令破解速度如表５所示．

表５　犆犘犝、犌犘犝、犕犆口令破解速度
算法 ＣＰＵ速度

（个／秒）
ＧＰＵ速度
（个／秒）

ＭＣ速度
（个／秒）

ＭＳＯｆｆｉｃｅ２０１０ 　　４３ 　１４９７８ 　９２０００
ＭＳＯｆｆｉｃｅ２００７ ９１ ２９９６０ ７９２００
ＷｉｎＺｉｐ ３１９９ ４６７０１３ ３１６５１８０
ＰＤＦ ２４９８７７ ２８８９１４００ ２１２８００００
ＭＤ５Ｃｒｙｐｔ １００９ ９３６１２５ ４７４２０００

从表５中可以看出，ＣＰＵ的破解速度相对较
低，而ＧＰＵ和ＭＣ的破解速度有明显的数量级提
升，且除ＰＤＦ外，ＭＣ较ＧＰＵ的破解速度更高．这
主要由于ＣＰＵ和ＧＰＵ遵循冯诺依曼架构，需要对
程序进行存储，且ＧＰＵ主要依靠核心数和频率来
提升加速比．而ＭＣ主要由逻辑门电路组成，通过
使用触发器（ＦＦ）和查找表（ＬＵＴ）来实现计算，可以
将应用算法的实现直接映射到硬件中，具有非指令
执行的特性，明显区别于冯诺依曼架构，因此具有更

高的执行效率．
“ＥｌｃｏｍｓｏｆｔＤｉｓｔｒｉｂｕｔｅｄＰａｓｓｗｏｒｄＲｅｃｏｖｅｒｙ”①

是一款高性能的分布式密码恢复工具，支持Ｏｆｆｉｃｅ
２０１０、Ｏｆｆｉｃｅ２００７、ＷｉｎＺｉｐ和ＰＤＦ等加密文档的恢
复．这里采用ＩＢＭＸ３６５０Ｍ４服务器进行对比测试，
其中Ｍ４的配置信息为：８核ＩｎｔｅｌＸｅｏｎＥ５２６５０ｖ２
ＣＰＵ；频率２．６ＧＨｚ；内存：２４ＧＢ．可以看出Ｍ４较
Ｍ３性能上有所提升．ＨＨＰＲＳ与专业Ｅｌｃｏｍｓｏｆｔ加
密文档恢复软件在破解速度（Ｓｐｅｅｄ）和能效比
（ＥｎｅｒｇｙＥｆｆｉｃｉｅｎｃｙＲａｔｉｏ，ＥＥＲ）方面的对比如图１４、
图１５所示，其中能效比计算公式为

图１４　ＨＨＲＰＳ各计算部件与Ｅｌｃｏｍｓｏｆｔ口令破解速度对比
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图１５　ＨＨＲＰＳ各计算部件与Ｅｌｃｏｍｓｏｆｔ能效比对比
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能效比＝口令破解平均速度平均功耗 ，单位是“个／焦耳”．
从图１４、图１５中我们可以看出，虽然本系统中

ＣＰＵ的破解速度和能效比低于Ｅｌｃｏｍｓｏｆｔ，但ＧＰＵ
的破解速度是Ｅｌｃｏｍｓｏｆｔ软件的６．４５倍～１１．８９倍，
能效比是Ｅｌｃｏｍｓｏｆｔ软件的２．４７倍～４．５３倍，ＭＣ
的破解速度是Ｅｌｃｏｍｓｏｆｔ软件的７．９５倍～７３．０２倍，
能效比是Ｅｌｃｏｍｓｏｆｔ软件的４．８倍～３６．９６倍．那么，
由单个ＣＰＵ、ＧＰＵ和ＭＣ服务端构成的ＨＨＰＲＳ，

对应各算法，其总的破解速度是Ｅｌｃｏｍｓｏｆｔ软件
的１８．８４倍～８４．９４倍，能效比是Ｅｌｃｏｍｓｏｆｔ软件
３．０７倍～１５．７３倍，具有较高的加速比和能效比．虽
然Ｅｌｃｏｍｓｏｆｔ软件经过专业的ＣＰＵ优化加速，但由
于ＣＰＵ频繁的读写内存、硬盘，调度线程与切换，
造成操作系统的效率低下，从而无法胜任高性能计
算．而本系统中的ＣＰＵ还要负责调度ＧＰＵ工作及
通信，破解效率较Ｅｌｃｏｍｓｏｆｔ更低．

ＨＨＰＲＳ与其他文献方案对比情况如表６所示．
表６　犎犎犘犚犛与其他方案性能对比
其它方案

参考文献 算法 计算部件 速度（个／秒）
ＨＨＰＲＳ

速度（个／秒）
文献［１１］ ＭＳＯｆｆｉｃｅ２０１０ ＮｖｉｄｉａＴｅｓｌａＭ２０９０ 　　１４７４ １０７０２１
文献［１１］ ＭＳＯｆｆｉｃｅ２００７ ＮｖｉｄｉａＴｅｓｌａＭ２０９０ ２９０１ １０９２５１
文献［８］
文献［１０］ ＷｉｎＺｉｐ ＮＶＩＤＩＡＧＴＸ２９５×４

ＡＭＤＴｒｉＸＲ９２９０ｘ×２
　６１４４
２６２０００ ３６３５３９２

文献［１０］
文献［２４］ ＰＤＦ ＡＭＤＴｒｉＸＲ９２９０ｘ×２

ＮｖｉｄｉａＧＴＸ６８０×１＆ＸｉｌｉｎｘＭＬ６０５ＦＰＧＡ×１４
４５２２０００
７９０００００ ３５４９５２６

文献［４］
文献［５］
文献［２３］

ＭＤ５Ｃｒｙｐｔ
ＮＶＩＤＩＡＧＴＸ２９５
ＴｅｓｌａＭ２０５０
ＳｔｒａｔｉｘＩＩＩＥＰ３ＳＥ５０Ｆ４８４Ｃ４

８８４８７０
３２６０００
２４９５０

５６７９１３４

注：文献［１０］、［２４］使用的ＰＤＦ恢复算法版本为Ａｃｒｏｂａｔ５８，本文使用的版本为Ａｃｒｏｂａｔ２４，这里“”的破解速度可由本文ＰＤＦ实现的速度
及ＲＣ４迭代次数换算得到．

从表６中可以看出，除ＰＤＦ外，本文搭建的
ＨＨＰＲＳ较其他方案在性能上有较大的提升．一方
面，由于本文采用ＣＰＵ＋ＧＰＵ＋ＭＣ拟态异构计
算，并对算法特征进行了深入地分析，将程序段划分
到合适的计算部件上，并对核心算法进行了优化处
理．另一个方面，由于采用ＭＣ计算部件，并对
ＦＰＧＡ片内结构进行了合理布局，及采用多流水线
并行的架构，提高了计算效率．而对于ＰＤＦ，由于
ＲＣ４属于流式加密算法，无法采用流水线结构实
现，只能利用多模块并行的方式进行加速．这也造成
拟态计算机布局布线难度增加，算法频率降低，性能
低于其他方案．而对于文献［１０］，主要依靠ＧＰＵ多
核心（２５６０个核心）计算，从而提高了计算速度，但
ＲＣ４仍是计算瓶颈．而文献［２４］采用ＧＰＵ＋ＦＰＧＡ
的方式，使用ＧＰＵ完成ＭＤ５计算，多个ＦＰＧＡ完
成ＲＣ４运算，提高了整体计算速度．这也说明了异
构计算的优势．
４２　破解效率分析
４．２．１　穷举攻击

对于传统的口令穷举算法，假设长度为狀的口令
狆，已知其中犿（犿狀）位，字符集犛长度为犾，则其最
大搜索空间为犾狀－犿．对于具体的口令狆＝犮１犮２…犮狀，
假设犮犻映射到字符集的位置为犱犻（１犻狀），即
犛（犱犻）＝犮犻，则搜索空间为

∑
狀－１

犻＝１
（犱犻－１）犾狀－犻＋犱狀．

对于本文的口令穷举算法，假设长度为狀的口
令狆′，已知其中犿（犿狀）位，每一位对应的字符集

犛′犻长度为犾′犻，则其最大搜索空间为∏
狀－犿

犻＝１
犾′犻，由于犾′犻犾，

显然∏
狀－犿

犻＝１
犾′犻犾狀－犿．对于具体的口令狆′＝犮′１犮′２…犮′狀，

假设犮′犻映射到字符集犛′犻的位置为犱′犻（１犻狀），即
犛′犻（犱′犻）＝犮′犻，则搜索空间为

∑
狀－１

犻＝１
（犱′犻－１）∏

狀

犼＝犻＋１
犾′犼＋犱′狀．

由于犾′犻犾且犱′犻犱犻，显然

∑
狀－１

犻＝１
（犱′犻－１）∏

狀

犼＝犻＋１
犾′犼＋犱′狀∑

狀－１

犻＝１
（犱犻－１）犾狀－犻＋犱狀．

以６位长度口令“ｈｐｒｓ１＄”为例．其中，口令的
字符空间集为小写字母（ａ～ｚ）、数字（０～９）、特殊字
符集（′～！＠＃＄等）．假设已知口令前４位口令为
小写字符，第５位为数字，第６位为特殊字符．若按
传统口令穷举算法，穷举次序为２６个小写字母、
１０个数字、３３个特殊字符，共６９个字符．由公式，则
需计算７×６９５＋１５×６９４＋１７×６９３＋１８×６９２＋
２７×６９１＋４２＝１１２９３８９８５１４次才能生成该口令．根
据本文提出的口令穷举方法，设置前４位口令为小
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写字母，中间１位为数字，最后１位为特殊字符．由
公式，只需计算７×２６３×１０×３３＋１５×２６２×１０×
３３＋１７×２６１×１０×３３＋１８×１０×３３＋１×３３＋６＝
４４０９８５９９次就能生成该口令．此例中，本算法较传
统口令生成算法少生成了１１２４９７９９９１５个口令．由
此可见，本文的口令穷举算法能减少大量不必要的
口令生成，节省口令恢复的总体时间，提高效率．
４．２．２　字典攻击

对于字典模式，各ＣＰＵ和ＧＰＵ计算部件可直
接从本地获取字典文件，以减少网络传输．而对于
ＭＣ计算部件，需要从盘阵获取字典文件．获取方式
有２种：（１）各ＭＣ计算部件独立从盘阵获取字典，
互不影响；（２）通过认知决策进行配置，形成流转
链，字典文件从盘阵依次流转到ＭＣ的每片ＦＰＧＡ．
在口令输入要求低的应用中可以采用第１种方案，
如ＭＳＯｆｆｉｃｅ２０１０、ＭＳＯｆｆｉｃｅ２００７．而在口令输入
要求高的应用中可以采用第２种方案，如ＷｉｎＺｉｐ、
ＰＤＦ和ＭＤ５Ｃｒｙｐｔ．

ＭＣ组件各ＦＰＧＡ以万兆网络互连，通过ＩＰ协
议传输字典，每秒从盘阵获取字典文件的峰值速度
约为５００ＭＢ／ｓ，具有很高的传输速度．对于字典流
转方案，前一个ＦＰＧＡ在获取到字典文件后，随即
从内存中读出，并发送给后面的ＦＰＧＡ，然后再开始
破解任务．两个ＦＰＧＡ之间的文件传输峰值速度也
约为５００ＭＢ／ｓ．

对于ＨＨＰＲＳ，各算法在字典模式下，破解含有
３０８９１５８００个口令，２．３ＧＢ的大小的字典，所需要
的时间如图１６所示，其中ＭＳＯｆｆｉｃｅ２０１０、ＭＳ
Ｏｆｆｉｃｅ２００７各自从盘阵读取字典，ＷｉｎＺｉｐ、ＰＤＦ和
ＭＤ５Ｃｒｙｐｔ采用字典流转方案．
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图１６　各算法在字典模式下的破解时间
另外，对于ＰＤＦ，使用ＭＣ计算部件，４块ＦＰＧＡ

分别采用各自从盘阵获取字典和字典流转２种方

案，读取２．３ＧＢ、４．６６ＧＢ和６．０６ＧＢ大小的字典，
其所消耗的时间对比如图１７所示，其中Ｄｉｃ１２３表
示依次读取字典文件Ｄｉｃ１、Ｄｉｃ２和Ｄｉｃ３．
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图１７　ＰＤＦ字典模式下２种方案破解时间对比
从图１６、图１７中可以看出，口令破解速度越快，

破解时间越短，对字典传输带宽需求越大．而字典流
转方案可以很好地解决字典传输瓶颈的问题，降低
读取盘阵字典的次数、字典传输的时间和“一对多”
排队等待的时间，满足系统的计算要求．
４３　负载均衡分析

为了验证系统负载均衡决策算法的有效性，针
对穷举攻击，分别采用静态分发策略和动态分发策
略进行对比分析．

对于具体的恢复任务，采用静态分发时，需要根
据计算部件的数量，将口令首字符按照ＣＰＵ、ＧＰＵ、
ＦＰＧＡ依次进行分发．由于正确口令的分布具有随
机性，假设找到正确口令时，各计算部件运行时长分
别为狋ＣＰＵ、狋ＧＰＵ、狋ＦＰＧＡ，则整个系统运行时长为狋狊＝
Ｍａｘ（狋ＣＰＵ、狋ＧＰＵ、狋ＦＰＧＡ）．而对于具体的恢复任务，调用
决策算法，采用动态分发策略，其系统运行时间，即
为找到正确口令所用时间，记为狋犱．

假设穷尽空间大小为犘狊狑ｔｏｔａｌ的口令，采用静态
策略分发，由于各处理单元计算能力不一，总有一个
计算单元最后完成，假定狋１为各处理单元同时工作
的时间，狋２为剩余最后一个处理单元的工作时间，则
总时间为

狋狊＝狋１＋狋２．
又

狋１＝ 犘狊狑１
犘犲狉犳ＣＰＵ＋犘犲狉犳ＧＰＵ＋犘犲狉犳ＦＰＧＡ，　

狋２＝犘狊狑２
犘犲狉犳ＣＰＵ或

犘狊狑２
犘犲狉犳ＧＰＵ或

犘狊狑２
犘犲狉犳（ ）

ＦＰＧＡ

且犘狊狑１＋犘狊狑２＝犘狊狑ｔｏｔａｌ．
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对于动态分发，假设口令进行了均衡分配：

狋犱＝ 犘狊狑ｔｏｔａｌ
犘犲狉犳ＣＰＵ＋犘犲狉犳ＧＰＵ＋犘犲狉犳ＦＰＧＡ．

显然：狋犱＜狋１＋狋２＝狋狊．
所以，采用动态分发策略，较静态分发策略更能

提高系统利用率，减少系统资源浪费，提高效率．
以恢复ＭＳＯｆｆｉｃｅ２０１０加密文档为例，对系统

的负载均衡进行测试，设定口令长度为６位，字符集
为｛０１２３４５６７８９｝，正确口令为２６１２３４．采用静态分
发策略，以０为首字符的口令会优先分配给ＭＣ，
１切分给ＧＰＵ，２切分给ＣＰＵ，剩下的依据各计算
部件破解情况，计算完当前口令空间，再次申请分
配．而采用动态分发策略，ＣＰＵ、ＧＰＵ、ＭＣ各计算部
件平均处理能力依次为：４３个／秒、１４９７８个／秒、
９２０００个／秒．由系统决策将口令低２位作为基准分
配单元，高４位作为动态分配单元．向ＣＰＵ分配
１组口令前缀，分别向ＧＰＵ和ＭＣ分配３５０组和
２１４０组，依次切分给ＭＣ、ＧＰＵ和ＣＰＵ．最后，静态
分发和动态分发各计算部件穷尽的口令空间和破解
时间对比情况如图１８、图１９所示．
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图１８　静态分发和动态分发各计算部件穷尽的口令数对比
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图１９　静态分发和动态分发各计算部件破解时间对比

从图１８和图１９中可以看出，在静态分发策略
中，ＣＰＵ最终破解出正确口令，其他计算部件已穷
尽所有口令，处于空闲等待状态，系统最终运行时间
为１２２５．５ｓ．在动态分发策略中，ＭＣ最终破解出正
确口令，其他计算部件随后停止运行，系统平均运行
时间为２．５７ｓ．除运行时间较短外，各计算部件在动
态分发中穷尽的口令数也要远低于静态分发，进而
提高了系统破解效率和资源利用率．
４４　结构变换分析

传统口令恢复系统在进行破解任务时，硬件平
台固定不变，只是根据不同的业务采用不同的算
法，从而得到最佳的性能或效能．同时，这些系统
只能提交并破解一个任务，无法支持多任务、多口
令攻击模式并行计算．而本文提出的口令恢复系
统在处理破解任务时，不仅可以根据具体业务选择
最佳算法，还可以为具体业务选择不同的硬件平台
或者计算结构进行处理，从而趋于最佳的性能或
效能．

当用户提交一个加密恢复任务时，ＨＨＰＲＳ会
根据任务的类型和数量，及系统中的计算资源，改变
计算部件的互连方式，以合适的结构匹配当前任务．
用ＣＰＵ、ＧＰＵ和ＭＣ服务端各３台，搭建ＨＨＰＲＳ，
对于不同的加密算法，当用户提交单个加密文档和多
个加密文档时，对应的系统互连结构，如表７所示．

表７　不同算法和任务对应的互连结构

算法 单个加密文档
对应的互连结构

多个加密文档
对应的互连结构

ＭＳＯｆｆｉｃｅ２０１０ 星型 星型
ＭＳＯｆｆｉｃｅ２００７ 星型 星型

ＷｉｎＺｉｐ
当文件大小１ＭＢ时：

星型
否则：树环型

当文件大小１ＭＢ时：
星环型

否则：树环型
ＰＤＦ 星型 星环型
ＭＤ５Ｃｒｙｐｔ 星型 星环型

从表７中可以看出，由于ＭＳＯｆｆｉｃｅ２０１０和
ＭＳＯｆｆｉｃｅ２００７破解速度较低，对通信需求较低，可
以选择结构简单的星型结构．对于ＷｉｎＺｉｐ，由于需
要进行二次验证，当文件较小时，１个ＣＰＵ即可满
足计算需求，采用星型和星环型结构更便于管理．当
文件较大时，二次验证计算时间增加，会成为整个
ＷｉｎＺｉｐ计算的瓶颈．例如，对于１０ＭＢ左右大小的
ＷｉｎＺｉｐ文件，二次验证需要约０．０１２ｓ左右，即每秒
可验证口令数为８３个，而整个系统一次验证通过口
令数为３６３５３９２／６５５３６×３≈１６６个，当只有１个
ＣＰＵ客户端进行二次验证时，各计算部件需要依次
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排队等待．因此，可以采用树环型结构，通过１个客
户端管理３个ＣＰＵ服务端，而３个ＣＰＵ服务又各
自管理１个ＧＰＵ和ＭＣ服务端，从而提高二次验
证计算效率．对于ＰＤＦ和ＭＤ５Ｃｒｙｐｔ，由于破解速
度较高，对于单个文档的破解，可以采用星型结构，
并在字典模式下各自独立读取字典．而对于多个文
档的破解，可以采用星环型结构，依次下发多个任
务，并在字典模式下配置为字典流转模式，使多个任
务并行计算．这样，由Ｚｉｐｆ定律，可以在多个加密文
档中优先恢复出一部分口令，不会因为某个加密文
档口令过于复杂，造成系统一直在计算该加密文档，
而其他任务一直在等待．

如图２０所示，在恢复５０个ＰＤＦ加密文档的情
况下，分别采用星型结构顺次下发１个任务和星环
型结构依次下发多个任务（６个），在相应时间内破
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图２０　２种策略和结构下ＰＤＦ破解出的口令数对比

解出的口令数对比．
从图２０中可以看出，采用多任务并行计算的星

环型结构比采用单任务顺次计算的星型结构破解出
的口令数多．这也说明了不同的任务需要不同的策
略和结构来提高计算效率．随后，在多任务并行计算
模式下，可将长时间未破解出的ＰＤＦ加密文档进行
任务迁移，对系统资源进行回收，以改变系统结构，
使用更多的计算资源，加速当前口令复杂度高的任
务的破解．

最后，对于字典＋穷举的混合攻击模式，由于
ＣＰＵ＋ＧＰＵ读取字典更为方便，且ＭＣ为了支持字
典模式牺牲了部分计算性能，因此可使用ＣＰＵ＋
ＧＰＵ完成字典攻击，ＭＣ完成规则穷举攻击，来进
一步提高破解效率．此时，可采用树星型结构，使用
１个ＣＰＵ管理ＧＰＵ服务端，１个ＣＰＵ管理ＭＣ服
务端，并将字典攻击下ＧＰＵ未破解出的任务迁移
到ＭＣ，利用ＭＣ的高效能计算完成穷举攻击．
４５　系统组成分析

口令恢复应用属于整型计算，计算密度高、算法
逻辑结构简单，要求可高度并行，同时，字典模式下，
不同算法对字典规模和通信带宽要求不一，非常适
合ＣＰＵ＋ＧＰＵ＋ＭＣ异构系统实现，并可获得较好
的计算性能．下面，从多个角度综合对比分析了
ＨＨＰＲＳ的ＣＰＵ、ＧＰＵ和ＭＣ三种异构计算部件
在口令恢复领域的应用情况，包括支持的算法种类、
口令攻击策略、加速技术、计算瓶颈、互连方式和变
换响应速度，如表８所示．

表８　犎犎犘犚犛各计算部件综合对比分析
计算部件 支持算法种类 口令攻击策略 加速技术 计算瓶颈 互连方式 变换响应速度
ＣＰＵ服务端 多　 字典、穷举、彩虹表 多线程 计算受限 千兆网络 立刻，灵活
ＧＰＵ服务端 较多 字典、穷举 多核心并行 访存受限 ＰＣＩＥ总线 立刻，灵活
ＭＣ服务端 少　 字典、穷举 流水线、多模块并行 布线受限 千兆、万兆网络 需重新配置ＦＰＧＡ

从表８中可以看出，ＣＰＵ和ＧＰＵ支持算法种
类多于ＭＣ，这主要得益于ＣＰＵ和ＧＰＵ的通用性
和算法的易用性．在口令攻击策略方面，除了字典和
穷举攻击，ＣＰＵ还支持彩虹表攻击，即把已破解出
的加密文档的验证串和口令入库，并通过查表法和
将要计算的任务进行比对，如果验证串相同，可立即
找到对应的口令．在口令恢复算法的加速方面，
ＣＰＵ主要利用多线程技术，以提高ＣＰＵ利用率来
提高计算速度，ＧＰＵ主要利用多核心并行技术，以
核心数量和频率来提高加速比，ＭＣ主要利用流水
线和多模并行技术，将核心运算段以全流水架构实
现，并配合状态机控制，实现多模块并行计算．在计

算瓶颈方面，ＣＰＵ主要受限于计算，ＧＰＵ受限于访
存，ＭＣ受限于布线资源，这也是由于不同计算部件
的内部架构所决定的．例如，对于ＰＤＦ的加速，
ＧＰＵ受限于ＲＣ４计算速度，ＭＣ受限于１对多模块
并行（１个ＭＤ５模块对应１６个ＲＣ４模块），布线难
度增加，较其他算法提高的倍数较低．在互连方式方
面，针对不同计算部件和通信需求，ＣＰＵ采用千兆
网络，ＧＰＵ采用ＰＣＩＥ总线与ＣＰＵ互连，ＭＣ采用
千兆和万兆网络，多种互连方式并存，以适配多种攻
击策略．在系统结构和任务变换响应速度方面，
ＣＰＵ和ＧＰＵ可立即完成配置，较为灵活，而ＭＣ则
需要重新加载ｂｉｔ文件．
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由上，通过ＨＨＰＲＳ可针对不同口令恢复应用
和负载，结合ＣＰＵ、ＧＰＵ和ＭＣ不同的计算特点，
组建合适的口令攻击策略和系统结构．例如，对某一
算法，采用星型结构，使用ＣＰＵ进行彩虹表攻击，
使用ＧＰＵ进行字典组合攻击，使用ＭＣ进行规则
穷举攻击，协作完成任务．另外，也可根据不同口令
恢复算法的性能，设置合适的口令攻击策略，以取得
较好的收益．例如，对于千个／秒级，破解速度较慢的
算法，可考虑只使用字典攻击；对于万个／秒和兆个／
秒级，破解速度较快的算法，可使用字典＋穷举攻
击；对于全口令空间较小的算法，如ＶＰＮ（全口令空
间为２５６）、ＬＭ（全口令空间为６９７）算法等，可考虑
只使用穷举攻击．显然，ＨＨＰＲＳ可以很高效地支持
口令恢复领域应用的各种算法和攻击策略组合，并
获得较好的恢复效率．

５　结束语
本文提出的一种新型的混合异构口令恢复系统

ＨＨＰＲＳ，结合拟态计算的思想，以ＣＰＵ、ＧＰＵ和拟
态计算机搭建异构系统，通过变结构实现系统的高
效计算．并在拟态计算机上实现了穷举攻击、字典攻
击及高速口令恢复算法，提高了系统性能．同时，调
用负载均衡算法合理分配口令空间，并由认知决策
针对不同应用场景变换系统结构，实现异构部件间
的协作．实验结果表明该系统不仅具有较高的计算
性能，且具有较高的破解效率．同时，在拟态计算机
上对口令恢复算法的研究，也为生产口令恢复
ＡＳＩＣ芯片提供了理论基础和指导意义．

但是，由于口令恢复算法众多，部分算法并没有
得到完全优化，仍有提升空间，如ＰＤＦ中的ＲＣ４算
法，需要进一步提升性能．同时，如何有针对性地进
一步提高口令攻击命中率，也亟待研究．此外，如何
实现ＨＨＰＲＳ各计算部件间的任务无缝切换和迁
移，使其在运行中变换系统结构，并使得ＧＰＵ和
ＭＣ更紧密的协作，也是下一步研究的方向．
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