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收稿日期：２０２２０４１８；在线发布日期：２０２２１２３０．本课题得到科技创新２０３０新一代人工智能重大项目（２０２０ＡＡＡ０１０３５０２）、国家自然
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究生，主要研究方向为可信赖人工智能．李思民，博士研究生，主要研究方向为强化学习、可信赖人工智能．肖宜松，博士研究生，主要研

究方向为可信赖人工智能．刘祥龙（通信作者），博士，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为计算机视觉、可信赖人工智

能．Ｅｍａｉｌ：ｘｌｌｉｕ＠ｂｕａａ．ｅｄｕ．ｃｎ．陶大程，博士，教授，主要研究领域为计算机视觉、人工智能．

面向深度强化学习的对抗攻防综述
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摘　要　深度强化学习技术以一种端到端学习的通用形式融合了深度学习的感知能力与强化学习的决策能力，在

多个领域得到了广泛应用，形成了人工智能领域的研究热点．然而，由于对抗样本等攻击技术的出现，深度强化学

习暴露出巨大的安全隐患．例如，通过在真实世界中打印出对抗贴纸便可以轻松地使基于深度强化学习的智能系

统做出错误的决策，造成严重的损失．基于此，本文对深度强化学习领域对抗攻防技术的前沿研究进行了全面的综

述，旨在把握整个领域的研究进展与方向，进一步推动深度强化学习对抗攻防技术的长足发展，助力其应用安全可

靠．结合马尔科夫决策过程中可被扰动的空间，本文首先从基于状态、基于奖励以及基于动作角度的详细阐述了深

度强化学习对抗攻击的进展；其次，通过与经典对抗防御算法体系进行对齐，本文从对抗训练、对抗检测、可证明鲁

棒性和鲁棒学习的角度归纳总结了深度强化学习领域的对抗防御技术；最后，本文从基于对抗攻击的深度强化学

习机理理解与模型增强的角度分析了对抗样本在强化学习领域的应用并讨论了领域内的挑战和未解决问题．
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ｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｆｒｏｍｆｏｕｒｍａｉｎｐｅｒｓｐｅｃｔｉｖｅｓ，ｉｎｃｌｕｄｉｎｇｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ

ｒｏｂｕｓｔｎｅｓｓ（ｔｈｅｏｒｉｅｓ），ｍｕｌｔｉａｇｅｎｔｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇａｔｔａｃｋｓａｎｄｄｅｆｅｎｓｅｓ（ｔｅｃｈｎｉｑｕｅｓ），

ｂｅｎｃｈｍａｒｋｓａｎｄｅｎｖｉｒｏｎｍｅｎｔｆｏｒｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇａｔｔａｃｋｓａｎｄｄｅｆｅｎｓｅｓ（ｐｌａｔｆｏｒｍｓ），

ａｎｄｐｈｙｓｉｃａｌｗｏｒｌｄａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓａｎｄｄｅｆｅｎｓｅｓｏｎｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ（ａｐｐｌｉｃａｔｉｏｎｓ）．

Ｗｅｈｏｐｅｔｈｉｓｐａｐｅｒｃｏｕｌｄｈｅｌｐｔｈｅｒｅｓｅａｒｃｈｅｒｓｔｏｂｅｔｔｅｒｕｎｄｅｒｓｔａｎｄｔｈｅｆｒａｍｅｗｏｒｋｏｆａｄｖｅｒｓａｒｉａｌ

ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｉｎｔｈｅｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｆｉｅｌｄ，ａｎｄｆｕｒｔｈｅｒｐｒｏｍｏｔｅｔｈｅｄｅｖｅｌｏｐｍｅｎｔ

ａｎｄａｐｐｌｉｃａｔｉｏｎｓｏｆｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｉｎｔｈｅｓａｆｅｔｙｃｒｉｔｉｃａｌｓｃｅｎａｒｉｏｓｉｎｔｈｅｆｕｔｕｒｅ．

犓犲狔狑狅狉犱狊　ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅ；ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓ；ａｄｖｅｒｓａｒｉａｌｄｅｆｅｎｓｅｓ；ｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔ

ｌｅａｒｎｉｎｇ；ｍｏｄｅｌｒｏｂｕｓｔｎｅｓｓ

１　引　言

人工智能技术是引领新一轮科技革命和产业变

革的战略性技术，已经成为世界各国抢占战略制高

点、开展科技竞争的核心领域．这其中，深度强化学

习（ＤｅｅｐＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇ，ＤＲＬ）融合了强

化学习的自我激励决策能力和深度学习的抽象表征

感知能力，通过赋予智能体自监督学习机制，在不断

的与环境交互过程中修正策略并使用深度神经网络

的强大表征能力拟合复杂高维的环境特征，形成了

人工智能领域新的研究热点．作为一种通用性较强

的端到端感知控制系统，ＤＲＬ展示出了人类专家级

别的能力，并在公共安全、金融经济、国防安全等领

域得到了应用，发挥了极其关键的作用［１４］．例如，

２０１７年基于ＤＲＬ的 ＡｌｐｈａＧｏ系统在复杂的围棋

比赛中击败了人类世界围棋冠军［５］；ＡｌｐｈａＳｔａｒ在

星际争霸游戏比赛中战胜了多位人类职业电竞选

手，证明了ＤＲＬ在复杂空间中的有效性；ＤＲＬ在商

业领域的推荐系统中也大放异彩．这些都充分地展
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示了深度强化学习技术的重要性、实用性以及非凡

的应用价值．然而，由于现实应用场景的开放性，以

大数据训练和经验性规则为基础的深度强化学习方

法面临环境动态变化、输入不确定性，甚至是恶意攻

击等问题，暴露出稳定性、安全性等方面的隐患．

Ｓｚｅｇｅｄｙ等人
［６］在２０１３年首次发现并提出了出现在

计算机视觉领域的对抗样本（Ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ）．

这种样本隐藏了微小的恶意噪声，人眼无法区分但

会导致人工智能算法模型产生错误的预测结果，对

其安全性和可靠性构成了严重的威胁．除了计算机

视觉领域，研究学者还发现对抗样本对于自然语言

处理、深度强化学习等不同领域和类型的人工智能

算法和系统都能够产生较强的迷惑性和攻击性．更

为重要的是，对抗样本可以在没有目标模型具体信

息的条件下轻易地攻破智能系统并迫使其产生攻击

者期望的任何输出．

在军事领域和民用公共安全领域存在着大量以

深度强化学习为基础的智能应用场景，如智能无人

机控制［７］、智能视觉导航［８］、车联网计算控制［９］、异

构工业任务控制［１０］等，这些安全攸关的场景对于人

工智能的安全、可靠、可控有极高的要求．然而，基于

深度强化学习的智能算法都极易受到对抗噪声的干

扰产生不可预期的错误，甚至可能被误导产生严重

的安全问题．例如，对抗噪声的攻击可以造成真实世

界的自动驾驶系统错误地识别路牌、做出错误的决

策行为，引发危险事故；自动导航机器人在遇到对抗

噪声攻击后就会执行错误的决策，无法达到预设终

点；在多智能体博弈场景中，攻击者还能利用某个智

能体的对抗行为来诱导其他智能体产生错误的动

作、配合，使其最终输掉博弈比赛［１１１７］．可以看到，对

抗攻击的出现对于深度强化学习的安全、可靠、稳定

应用提出了极大的挑战．因此，系统性地分析归纳深

度强化学习对抗攻防技术，对于深刻认识深度强化

学习鲁棒性的研究进展与方向、进一步解决研究不

足之处并推动安全可靠深度强化学习技术的发展都

显得尤为重要．然而，对于深度强化学习对抗安全的

综述性研究却仍一定程度上滞后：研究人员［１２，１８２０］

于２０１８年和２０２０年对深度强化学习对抗攻防技术

进行了初步的总结探讨，然而这些研究距发表至今

已数年有余，缺乏对大量较新研究成果的涵盖，对于

领域未来发展脉络的把握也已不足．在此背景下，为

了系统全面地梳理ＤＲＬ对抗攻防的发展思路、进一

步支撑和推动高安全和可信赖深度强化学习技术的

发展，本文针对深度强化学习算法模型的对抗攻防

开展了系统的综述性研究，从面向深度强化学习的

对抗攻防技术的发展现状、研究历程、未来趋势等方

面进行了详细的讨论．

本文围绕面向深度强化学习的对抗攻防技术展

开研究和讨论，其组织结构如下：第１节介绍本文的

研究背景、研究内容等；第２节主要从强化学习和对

抗样本两个角度对相关预备知识和概念进行介绍及

定义；第３节从基于状态、基于奖励以及基于动作这

三个角度对ＤＲＬ的对抗攻击技术进行讨论和分析；

进一步，第４节主要从对抗训练、对抗检测以及可证

明鲁棒性这三个角度对ＤＲＬ的对抗防御算法进行

讨论和总结；在第５节中，本文又进一步归纳并讨论

基于对抗的强化学习机理理解和模型增强，如对抗

增智等；第６节结合深度强化学习对抗攻防领域的

挑战进行讨论和分析；最后，第７节给出本文的结论

和未来研究方向．

２　预备知识

２１　强化学习

强化学习指的是一种智能体在环境中探索，以

达成最大化特定目标的学习范式．强化学习中最重

要的两个要素分别为环境（ｅｎｖｉｒｏｎｍｅｎｔ）与智能体

（ａｇｅｎｔ）：智能体基于环境中的状态（ｓｔａｔｅ）进行探

索，给出动作（ａｃｔｉｏｎ）；进一步，智能体的动作将对环

境的状态产生改变，并产生探索的奖励（ｒｅｗａｒｄ）
［２１］．

作为理想化的理论框架，强化学习可以被形式

化为马尔可夫决策过程（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，

ＭＤＰ），以一个四元组〈!，"，#，犚〉表示．其中，犛狋∈!

表示狋时刻环境的状态，犃狋∈"表示狋时刻智能体的

动作，#＝狆（狊′，狉｜狊，犪）＝狆（犛狋＝狊′，犚狋＝狉｜犛狋－１＝狊，

犃狋－１＝犪）表示环境的状态转移函数，犚狋（犛狋＝狊，犃狋＝

犪）表示狋时刻智能体获得的奖励．强化学习的目标

为最大化具有衰减的目标犌狋＝∑
∞

犽＝０

γ
犽犚狋＋犽＋１，其中，

γ∈［０，１］为衰减因子．基于马尔可夫决策过程，智能

体希望学习策略π（狊）＝狆（犃狋＝犪｜犛狋＝狊）以最大化

目标犌．由于强化学习需要智能体在环境中不断探

索以获得最优策略，具有试错（ｔｒｉａｌａｎｄｅｒｒｏｒ）的特

点；由于强化学习的最终目标与后续决策有关，具有

延迟奖励（ｄｅｌａｙｅｄｒｅｗａｒｄ）的特点．

在强化学习训练过程中，基于智能体的策略
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π（狊，犪）可以定义状态价值函数犞π（狊）与动作价值

函数犙π（狊，犪）．其表达式分别为

犞π（狊）＝!π［犌狋｜犛狋＝狊］

＝!π ∑
∞

犽＝０

γ
犽犚狋＋犽＋１｜犛狋＝［ ］狊 ，狊∈!

（１）

　 犙π（狊，犪）＝!π［犌狋｜犛狋＝狊，犃狋＝犪］

＝!π ∑
∞

犽＝０

γ
犽犚狋＋犽＋１｜犛狋＝狊，犃狋＝［ ］犪 ，

　狊∈!

，犪∈"

（２）

其中犞π（狊）表示当前时刻处于的状态可以获得的

最终奖励，犙π（狊，犪）代表与当前时刻、状态下选取特

定动作可以获得的最终奖励．为训练强化学习智

能体，可以使用基于值函数（ｖａｌｕｅｂａｓｅｄ）的蒙特卡

洛（ＭｏｎｔｅＣａｒｌｏ）方法
［２２］和时间差分（Ｔｅｍｐｏｒａｌ

Ｄｉｆｆｅｒｅｎｃｅ，ＴＤ）方法
［２３］或使用基于策略的（ｐｏｌｉｃｙ

ｂａｓｅｄ）策略梯度（ＰｏｌｉｃｙＧｒａｄｉｅｎｔ）
［２４］方法等．

图１　对抗样本攻击示例：计算机视觉领域的对抗样本（在计算机视觉领域，对抗样本是包含人眼无法识别但却对于深度

学习当前决策具有攻击性的样本．在强化学习领域，对抗样本攻击使得强化学习智能体产生最差长期奖励）

与传统的强化学习相比，深度强化学习使用深

度神经网络估计值函数，并在ａｃｔｏｒｃｒｉｔｉｃ算法中使

用深度神经网络构建强化学习策略．由于深度神

经网络的强表征能力与强非线性函数拟合能力，深

度强化学习具有更强的学习能力，可以收敛到更好

的解；深度强化学习具有更强的泛化能力，可以一定

程度上泛化到未见过的状态动作对；深度强化学习

具有更强的表征能力，可以求解一些传统强化学习

无法求解的问题，如围棋．目前常用的深度强化学习

算法包括基于值的深度Ｑ网络（ＤｅｅｐＱＮｅｔｗｏｒｋ，

ＤＱＮ）
［３］、基于策略的近端策略优化算法（Ｐｒｏｘｉｍａｌ

ＰｏｌｉｃｙＯｐｔｉｍｉｚａｔｉｏｎ，ＰＰＯ）
［２５］及融合了基于值与基于

策略方法的ａｃｔｏｒｃｒｉｔｉｃ类方法，包括Ａ３Ｃ及ＳＡＣ
［２６２７］．

可以看到，强化学习是一种不同于经典的监督

学习的机器学习范式．监督学习试图基于训练数据

预测其标签，并正确泛化至未经过训练的数据；但在

强化学习中，由于延迟奖励，当前状态下的最优动作

往往难以定义，且在智能体与环境交互的过程中，足

以代表训练环境的数据往往难以获取，使得监督学

习很难被用于解决强化学习问题．此外，强化学习的

试错特点更适合在一个全新的环境中，在不依赖数

据标签的情况下进行探索．

２２　对抗样本

２０１３年，美国谷歌公司的Ｓｚｅｇｅｄｙ等研究人

员［６］第一次发现并定义了出现在计算机视觉领域的

对抗样本．这种微小的噪声对于人眼无法产生影响，

但是却会直接造成深度神经网络模型产生错误预测．

在计算机视觉分类任务中，对抗样本的定义如下：

犳Θ（狓犪犱狏）≠狔 ｓ．ｔ．狓－狓犪犱狏 $

（３）

其中，狓是原始的数据样本，狓犪犱狏是含有对抗噪声的

对抗样本，狔是原始样本狓的类别标签，· 用来衡

量狓和狓犪犱狏的差别距离足够小，神经网络犳Θ对这种

加入了微小噪声的对抗样本狓犪犱狏进行了错误分类．

如图１（ａ）所示，在计算机视觉领域，由于人类

视觉感知的特殊性，对抗样本所带来的安全性问

题是极其严峻的．除了计算机视觉领域，研究者还

发现对抗样本在自然语言处理、语音识别等不同领

域，对于统计机器学习、深度学习、强化学习等不同

类型的人工智能算法和系统，都能够产生很强的迷

惑性和攻击性，可以在没有目标模型具体信息的条
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件下进行黑盒攻击．更为重要的是，对抗样本不仅仅

存在于实验室研究的数字环境中，其在真实世界中

也同样具有很强的攻击能力［２８３２］．目前，研究人员对

于对抗样本攻击进行了广泛的研究，成功地针对不

同真实智能应用进行了攻击，例如自动驾驶［２９，３３］、

人脸识别［３４］、机器人导航［１６］、自动零售［３５３６］、目标

检测［３７３８］等．

由于强化学习的延迟奖励特性与目标导向特

性，诱使智能体做出与当前策略给出的最优动作不

同的动作不一定会导致最差的长期影响，在不同时

刻进行的攻击同样对最终目标具有不同的影响力．

因此，与传统计算机视觉中对抗攻击思路不同，仅仅

令模型产生更多次的决策错误并不能最大化地影响

强化学习的最终目标函数．相反，强化学习中的攻击

者最终目标为生成干扰噪声ν（·）～犅（·）以最小化

智能体目标函数，即ｍｉｎ
ν（·）
犌狋＝∑

∞

犽＝０

γ
犽犚狋＋犽＋１．如图１（ｂ）

所示，根据马尔可夫决策过程四元组中可以被扰动

的空间分类，对抗攻击者可以直接在状态!

、奖励犚

以及动作"中进行扰动从而影响模型最终的决策．

回顾式（３）中经典的对抗样本定义，狓犪犱狏分别对应于

在强化学习的马尔科夫决策过程中的状态空间、奖

励空间和动作空间中加入噪声而形成的对抗输入．

２３　强化学习实验环境与平台

进行面向深度强化学习的对抗攻防研究必须要

有良好的环境和数据集的支撑．不同于传统提供数

据集进行训练和测试的机器学习任务，强化学习所

有的训练和测试数据均来源于智能体与环境的交

互．针对这种交互式环境的需求，许多知名企业和研

究单位针对强化学习任务开发了多款研究环境与平

台，开放给强化学习领域的研究者使用．

目前强化学习领域最知名的平台当属ＯｐｅｎＡＩ

Ｇｙｍ
［３９］．Ｇｙｍ是ＯｐｅｎＡＩ于２０１６年发布的一款强化

学习研究平台，其提供了丰富而多样的强化学习环

境，以部分观测的马尔科夫决策过程形式建模并给

出交互接口．更重要地是，Ｇｙｍ定义了一种Ｐｙｔｈｏｎ

环境下与强化学习环境交互的通用范式，其ＡＰＩ格

式被后来的强化学习环境广泛采用．Ｇｙｍ种包含的

环境可以分为五类：经典控制、算法型任务、雅达利

游戏、棋牌类游戏、二维和三维机器人控制．自提出

以来，Ｇｙｍ一直在更新迭代，以提供新的强化学习

环境和更丰富的功能，目前已有数十种强化学习环

境可供使用．比较经典的环境如 ＣａｒｔＰｏｌｅ、Ｐｏｎｇ、

ＭｓＰａｃｍａｎ等广泛出现在相关研究论文中．

ＭｕＪｏＣｏ
［４０］是一款用于机器人控制研究的高级

物理引擎，属于ＤｅｅｐＭｉｎｄ公司，其作为一款强化学

习实验平台为众人所知．ＭｕＪｏＣｏ作为底层引擎，其

本身能够提供复杂的控制细节，但需要用户对场景

内的可控制单位进行细致的设定，因此也有研究人

员制作了完备的场景供大家使用．如 ＯｐｅｎＡＩＧｙｍ

中，机器人控制部分的环境均基于 ＭｕＪｏＣｏ作为底

层引擎进行搭建，可以配合Ｇｙｍ本身的强化学习接

口进行使用．

开放赛车模拟器（ＴｈｅＯｐｅｎＲａｃｉｎｇＣａｒＳｉｍｕ

ｌａｔｏｒ，ＴＯＲＣＳ）
［４１］是一款多平台的赛车模拟器，可

以用于普通的赛车游戏，也可以作为强化学习环境

用于研究．ＴＯＲＣＳ提供了完整的模拟功能，从赛

车的性能定制、车辆控制到３Ｄ环境渲染，均有接口

与界面作为支撑．该环境也可与ＯｐｅｎＡＩＧｙｍ提供

的强化学习接口良好适配，为强化学习研究提供

便利．

除了以上提到的平台，也有多智能体强化学习

任务专用的游戏平台．例如：ＰｅｔｔｉｎｇＺｏｏ
［４２］，一款类

似于Ｇｙｍ的多智能体任务平台，其包含了许多类型

的环境，除了雅达利游戏与经典控制任务外，还有具

有大量可控制智能体的环境；ＰｙＳＣ２平台
［４３］，Ｄｅｅｐ

Ｍｉｎｄ公司与暴雪游戏公司基于星际争霸２游戏合

作开发的一款多智能体游戏平台，整合了星际争霸２

游戏的机器学习 ＡＰＩ并作为Ｐｙｔｈｏｎ环境发布；进

一步，ＷｈｉｔｅｓｏｎＲｅｓｅａｒｃｈＬａｂ发布了一款简化版的

星际争霸２多智能体挑战（ＳｔａｒＣｒａｆｔＩＩＭｕｌｔｉＡｇｅｎｔ

Ｃｈａｌｌｅｎｇｅ，ＳＭＡＣ）
［４４］，其已成为合作型多智能体强

化学习任务中最常用的平台之一．

以上介绍的强化学习实验环境的覆盖范围十分

广泛，从离散动作到连续动作、基础电子游戏到真实

场景模拟、简单决策任务到复杂规划任务均有涉及．

ＯｐｅｎＡＩＧｙｍ提供的平台接口通用，包含环境多样，

可扩展性强，且一直在更新迭代，是各大强化学习论

文中最常使用的实验平台；但其缺点是：默认提供的

环境大多为电子游戏或简单任务，所得到的强化学习

模型不具备现实意义，无法真正用于某个生产场景

中．ＰｅｔｔｉｎｇＺｏｏ的定位与 Ｇｙｍ类似，但其主要针对

于多智能体任务进行设置和优化，其知名度和普及度

略逊于Ｇｙｍ．ＭｕＪｏＣｏ和ＴＯＲＣＳ偏向于真实场景，

提供现实世界的建模功能，其提供的仿真功能均

有真实物理定律作为支撑．若在这些环境上进行

恰当的设置，得到的强化学习模型可以用于物理

世界中执行真实任务；但它们的缺点是：运算开销
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大，需要用户自行设置大量参数，且对深度学习框

架和代码的适配性不如ＯｐｅｎＡＩＧｙｍ．ＰｙＳＣ２环境

是完全基于星际争霸２游戏进行开发具备即时战略

游戏的决策系统，因而该环境时常用于评估一些大型

算法的决策能力；ＳＭＡＣ环境是基于ＰｙＳＣ２二次开

发的合作对战环境，其任务相对简单，也经常在各种

论文中作为合作型多智能体强化学习任务的基准环

境出现．

３　面向深度强化学习的对抗攻击技术

基于上文所述，本文将对强化学习的攻击分为基

于状态!

、基于奖励犚 以及基于动作"三种攻击方

式，并按照这三种方式进行归纳总结（如表１所示）．

其中，基于状态!的攻击通过扰动智能体观测或者

改变智能体观测结果，从而诱使智能体做出最小化

目标函数的决策；基于奖励犚的攻击通过微小地扰

动智能体训练过程中的奖励函数，从而影响智能体

的全局策略；基于动作"的攻击直接对智能体的动

作进行微小扰动，从而大幅影响智能体的目标函数，

或通过训练具有对抗策略的智能体从而影响其他智

能体决策．对应至式（３）中经典对抗样本狓犪犱狏的定

义，强化学习中的对抗攻击分别从!

、犚和"三个空

间中加入噪声进行对抗攻击．从攻击者的角度来看，

基于状态和奖励的攻击需要能够获取到模型的控制

权，相比基于动作的攻击更加困难一些．

表１　对抗攻击技术总览

文献 针对的强化学习算法 实验环境

测试阶段攻击

白盒

攻击

黑盒

攻击

训练阶段攻击

白盒

攻击

黑盒

攻击

攻击技术
攻击

开销

Ｂｅｈｚａｄａｎ等人［１３］ ＤＱＮ ｐｏｎｇ    基于状态的攻击 低

Ｌｉｕ等人［１６］ ＰＡＣＭＡＮＲＬ＋Ｑ［５２］ ＥＱＡｖ１ｄａｔａｓｅｔ［５２］    基于状态的攻击 低

Ｈｕａｎｇ等人
［４５］ ＤＱＮ，ＴＲＰＯ，Ａ３Ｃ

ｃｈｏｐｐｅｒｃｏｍｍａｎｄ，ｐｏｎｇ，ｓｅａｑｕｅｓｔ，

ｓｐａｃｅｉｎｖａｄｅｒｓ
   基于状态的攻击 低

Ｌｉｎ等人［４６］ ＤＱＮ，Ａ３Ｃ
ｐｏｎｇ，ｓｅａｑｕｅｓｔ，ｍｓｐａｃｍａｎ，ｃｈｏｐｐｅｒ

ｃｏｍｍａｎｄ，ｑｂｅｒｔ
 基于状态的攻击 低

Ｉｎｋａｗｈｉｃｈ等人［４７］ ＤＱＮ，ＰＰＯ
ｐｏｎｇ，ｂｒｅａｋｏｕｔ，ｓｐａｃｅｉｎｖａｄｅｒｓ，

ｓｅａｑｕｅｓｔ
 基于状态的攻击 低

Ｒｕｓｓｏ等人［４８］ ＤＱＮ，ＤＲＱＮ，ＤＤＰＧ

ＣａｒｔＰｏｌｅ，ｄｉｓｃｒｅｔｅＭｏｕｎｔａｉｎＣａｒ，

ｃｏｎｔｉｎｕｏｕｓＭｏｕｎｔａｉｎＣａｒ，ｃｏｎｔｉｎｕｏｕｓ

ＬｕｎａｒＬａｎｄｅｒ

 基于状态的攻击 中

Ｔｒｅｔｓｃｈｋ等人［４９］ ＤＱＮ ｐｏｎｇ  基于状态的攻击 中

Ｘｉａｎｇ等人
［５０］ Ｑｌｅａｒｎｉｎｇ 自动寻路  基于状态的攻击 低

Ｂａｉ等人［５１］ ＤＱＮ 自动寻路  基于状态的攻击 中

Ｘｉａｏ等人［５３］ ＤＱＮ，ＤＤＰＧ
ＴＯＲＣＳ［５４］，Ａｔａｒｉ（ｐｏｎｇ，ｅｎｄｕｒｏ），

ＭｕＪｏＣｏ（ｈａｌｆｃｈｅｅｔａｈ，ｈｏｐｐｅｒ）
  基于状态的攻击 中

Ｂｅｈｚａｄａｎ等人［５５］ ＤＱＮ，Ａ２Ｃ，ＰＰＯ Ｃａｒｔｐｏｌｅ  基于奖励的攻击 低

Ｚｈａｎｇ等人
［５６］ Ｑｌｅａｒｎｉｎｇ ＧｒｉｄＷｏｒｌｄ  基于奖励的攻击 低

Ｈａｎ等人［５７］ ＤＤＱＮ，Ａ３Ｃ 软件定义网络    基于奖励的攻击 低

Ｇｌｅａｖｅ等人［１４］ ＰＰＯ
ＭｕＪｏＣｏ：ｋｉｃｋａｎｄｄｅｆｅｎｄ，ｙｏｕｓｈａｌｌ

ｎｏｔｐａｓｓ，ｓｕｍｏｈｕｍａｎｓ，ｓｕｍｏａｎｔｓ
 基于动作的攻击 中

Ｈｕｓｓｅｎｏｔ等人［１５］ ＤＱＮ，ＲａｉｎｂｏｗＤＱＮ ｐｏｎｇ，ｓｐａｃｅｉｎｖａｄｅｒｓ，ａｉｒｒａｉｄ，ＨＥＲＯ   基于动作的攻击 中

Ｌｅｅ等人［５８］ ＰＰＯ，ＤＤＱＮ ＬｕｎａｒＬａｎｄｅｒ，ＢｉＰｅｄａｌＷａｌｋｅｒ  基于动作的攻击 低

Ｌｉｕ等人［５９］ ＵＣＢＨ［６０］，ＵＣＢＢ［６０］，

ＵＣＢＶＩＣＨ［６１］
自定义 ＭＤＰ   基于动作的攻击 低

Ｗｕ等人［６２］ ＰＰＯ ＭｕＪｏＣｏ：ｙｏｕｓｈａｌｌｎｏｔｐａｓｓ，ｐｏｎｇ  基于动作的攻击 中

Ｇｕｏ等人［６３］ ＰＰＯ

ＭｕＪｏＣｏ：ｋｉｃｋａｎｄｄｅｆｅｎｄ，ｙｏｕｓｈａｌｌ

ｎｏｔｐａｓｓ，ｓｕｍｏｈｕｍａｎｓ，ｓｕｍｏａｎｔｓ，

ＳｔａｒＣｒａｆｔＩＩ

 基于动作的攻击 中

Ｗａｎｇ等人
［６４］ ＤＤＰＧ ＳＵＭＯ交通模拟器［６５］  基于动作的攻击 中

３１　基于状态的对抗攻击

在这一节中，本文将梳理和归纳基于状态的深

度强化学习对抗攻击算法．我们将基于状态的攻击

（如图２）分为两类：基于观测的对抗攻击与基于环

境的对抗攻击．其中，基于观测的对抗攻击主要通过

扰动智能体的观测值狊，从而改变智能体策略π（狊）＝

狆（狊｜犪）来实现攻击；基于环境的对抗攻击在环境中

添加对智能体观测值狊的扰动的同时，还要求此扰
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图２　基于状态的对抗攻击算法示意图（对抗攻击者通过扰直接动智能体的观测值狊

或在环境中添加对抗噪声来影响智能体的最终决策）

动符合状态转移方程#＝狆（狊′，狉｜狊，犪）；对于算法开

销而言，如果攻击方式仅对强化学习的单步决策进

行攻击，则攻击者通过规则直接确定强化学习需要

扰动的变量，并使用模型梯度直接生成可以攻击强

化学习策略网络的噪声，攻击开销较小．如果攻击方

式需要对强化学习的整体策略进行规划，那么攻击

者所做出的决策则需要通过求解马尔可夫决策过

程．随后，攻击者在攻击阶段基于其训练的强化学习

智能体生成目标噪声．这类方法由于需要训练强化

学习智能体，攻击开销中等．

３．１．１　基于观测的对抗攻击

扰动智能体观测的对抗样本的目标为：对于智

能体状态狊，给定一系列允许的扰动犅（狊），令ν（狊）∈

犅（狊）扰动后的智能体观测状态，其使得强化学习达

成的目标犌最小：

　 ｍｉｎ
θ
犌狋＝∑

∞

犽＝０

γ
犽犚狋＋犽＋１，　　　　　　　

　 ｗｈｅｒｅνθ（狊）∈犅（狊），狊′～#

（狊，犪），犪～π（ν（狊））（４）

其中，θ为ν（狊）具有的参数．通过生成添加在状态狊

上，且在允许扰动犅（狊）范围内的噪音，攻击者的目

标是最小化被攻击者的总奖励函数．值得注意的是，

在此过程中，真实环境的状态转移方程狆（狊′，狉｜狊，犪）

不变．具体而言，ν（狊）通过扰动智能体的观测从而扰

动智能体行为犪狋～π（犪｜ν（狊狋）），最终对于强化学习

策略产生影响．由ν（狊）与π（犪｜狊）定义的马尔可夫决

策过程中的珟犞π狏（狊）与珟犙π狏（狊，犪）仍遵循贝尔曼方程．

若假设强化学习可以估计最优犞（狊）与犙（狊，犪），

则其最优扰动ν
（狊）可被简化为

珟犞


πν
（狊）＝ｍｉｎ

ν

珟犞


πν
（狊），　

珟犙


πν
（狊，犪）＝ｍｉｎ

ν

珟犙πν（狊，犪） （５）

传统的对抗攻击通过为模型的输入添加特定构

造的对抗噪声从而使得模型输出错误结果．相似地，

在深度强化学习中，通过向智能体的观测添加对抗

噪声从而实现对ＤＲＬ的对抗攻击是一种非常直观

的思路．２０１７年，Ｈｕａｎｇ等人
［４５］第一次将对抗攻击

方法引入深度强化学习中．如图３所示，该论文使用

简单的ＦＧＳＭ对抗攻击，针对于深度强化学习智能

体的输入空间加入微小的对抗噪声，可以轻松地使

得包括ＤＱＮ、ＴＰＰＯ、Ａ３Ｃ在内的多种不同经典强

化学习算法做出错误的决策．通过在Ａｔａｒｉ２６００游

戏集［３９］中的 ＣｈｏｐｐｅｒＣｏｍｍａｎｄ、Ｐｏｎｇ、Ｓｅａｑｕｅｓｔ、

ＳｐａｃｅＩｎｖａｄｅｒｓ四种游戏中进行包含白盒、黑盒场

景在内的广泛测试，该论文发现强化学习和传统的

监督学习一样，对于对抗样本这种微小的噪声也显

示出非常脆弱的表现．该文章也指出，在深度强化学

习领域，对于不同策略和不同的训练算法，对抗攻击

都具有一定的攻击迁移性．

图３　基于ＦＧＳＭ方法生成对抗样本（其通过在输入图像上加入扰动（如中间部分放大后的对抗噪声扰动所示）对智能体

的输入空间观测进行攻击，从而迷惑智能体决策动作（图片下方框为当前动作决策分布）［４５］）
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在上述实验的基础上，研究者们改进并提出了

新的攻击算法．Ｌｉｎ等人
［４６］指出，对强化学习过程中

的每一帧进行攻击虽然具有较强的攻击效果，但这

种攻击方式过于“视觉明显”，且强化学习模型攻击

是否成功应由最终奖励值而非通过改变动作的百分

比决定．因此，该论文提出策略化时间攻击与诱导攻

击两种攻击方式，用于高效地攻击强化学习智能体．

策略化时间攻击基于强化学习策略给出的动作概

率，在特定的、危害性最大的时刻攻击．若某一时刻

智能体策略给出某动作的概率极大，而使用另一动

作的概率极小，则说明此时刻是强化学习的关键决

策点．而诱导攻击希望将智能体诱导至某一个特定

的位置．为了达成这一目的，该论文首先预测下一帧

的情况，随后使用规划算法规划下一步诱导智能体

到达的位置．该论文在Ａｔａｒｉ２６００游戏集中的５个

游戏上实验了他们的攻击方法，使得智能体奖励大

幅下降，攻击成功率超过７０％．

Ｉｎｋａｗｈｉｃｈ等人
［４７］针对传统对抗攻击方法依赖

于白盒模型、需要智能体训练的环境、可迁移性弱的

问题，提出模型窥探攻击（ｍｏｄｅｌｓｎｏｏｐｉｎｇａｔｔａｃｋ）．

此攻击假设攻击者无需与模型训练的环境交互和获

取模型内部参数，仅窃听部分模型的动作或奖励函

数，即可对模型进行高成功率的攻击．攻击者基于窃

听到的信息训练一个代理模型（ｓｕｂｓｔｉｔｕｔｅｍｏｄｅｌ），

并使此代理模型在一个与目标模型相近的任务上面

进行学习．由于对抗样本的迁移性，可以成功攻击代

理模型的对抗样本同样可以成功攻击目标智能体．

该论文在 Ａｔａｒｉ游戏集中的Ｐｏｎｇ、Ｂｒｅａｋｏｕｔ、Ｓｐａｃｅ

Ｉｎｖａｄｅｒｓ与Ｓｅａｑｕｅｓｔ游戏中进行了测试，表明该训

练方法对于强化学习具有较强的攻击性，且与攻击

使用目标模型所有信息训练的替代模型相比，其攻

击性能下降不大．相似地，Ｂｅｈｚａｄａｎ等人
［１３］也通过

引入一个代理模型来使用基于迁移的对抗攻击．该

文章引入了一个攻击者，在第狋时刻，攻击者会根据

前面犿个时刻的智能体的观测和行为序列来预测

出狋＋１时刻时让智能体做出不好行为所需要修改

的像素信息，然后基于此修改狋＋１时刻的输入图片

并作为智能体的输入．

为了进一步提升在黑盒场景的攻击效果，Ｒｕｓｓｏ

等人［４８］提出了一种基于黑盒的对抗攻击算法．该论

文认为，传统的基于梯度的白盒对抗攻击并没有取

得最优的攻击效果，而且在更加真实的情况下，对抗

者无法获取智能体的策略和参数．因此，该论文提出

了一种基于黑盒的对抗攻击方法：将生成对抗样本

视为一个求解马尔可夫过程的问题，并基于此提出

了一种基于ＤＤＰＧ算法的优化算法来求解对抗策

略，使其可以对于当前的状态产生微小的噪声来有

效攻击智能体．

Ｔｒｅｔｓｃｈｋ等人
［４９］指出，前人提出的攻击方法大

多只攻击强化学习中的一步，没有考虑强化学习中

由于智能体策略带来的长期影响．基于此，该论文提

出对抗Ｔｒａｎｓｆｏｒｍｅｒ网络（ＡｄｖｅｒｓａｒｉａｌＴｒａｎｓｆｏｒｍｅｒ

Ｎｅｔｗｏｒｋ，ＡＴＮ）．ＡＴＮ 在固定智能体策略网络的

情况下，在智能体的观测前加入ＡＴＮ模块，从而在

智能体策略中的每一步均加入攻击，使得被攻击的

强化学习智能体得到任意的最终奖励．因为扰动

了智能体的每一步观测，该方法具有较强的攻击

效果．其中，ＡＴＮ模块在原智能体策略网络固定的

情况下进行训练，可以被视为一个全新的强化学习

智能体，并将原智能体策略网络当作环境中的一部

分进行训练．

３．１．２　基于环境的对抗攻击

基于观测的对抗攻击需要在多个时间点直接修

改被攻击的智能体的观测，这意味着攻击者具有被

攻击者模型系统的直接访问权限．显然，这难以在现

实场景下实现．相反，在智能体所在的环境中添加扰

动在现实情况下更易实现也更为隐蔽，具有更强的

实际意义．与基于观测的对抗攻击不同的是：在环境

中添加的扰动需要随着智能体在环境中的探索而

#

（狊′，狉｜狊，犪）变化，而非任意变化．给定允许对于环

境产生的扰动集犅（狊），令ν（狊）∈犅（狊）表示对于真实

环境的扰动，则环境中的状态转移方程相应变为

狆（ν（狊′），狉｜ν（狊），犪）．扰动环境的对抗样本可以被表

达为

ｍｉｎ
θ
犌狋＝∑

∞

犽＝０

γ
犽犚狋＋犽＋１，

ｗｈｅｒｅνθ（狊）∈犅（狊），ν（狊′）～#

（ν（狊），犪），犪～π（ν（狊））（６）

其中，ν（狊）与ν（狊′）指的是对于状态的扰动无法随着

时间动态改变，而是随着环境的改变而改变．攻击

者对于环境的攻击已经确定，在训练过程中就无

法更改．

针对自动寻路的犙ｌｅａｒｎｉｎｇ强化学习算法，

Ｘｉａｎｇ等人
［５０］使用了一种基于主成分分析（Ｐｒｉｎｃｉｐａｌ

ＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）的攻击方法在地图中加

入一些额外的障碍点，从而生成这种特殊的对抗样

本攻击，使得模型寻路出错．这篇文章人工分析并定

义了对路径产生影响的因子，计算这些因子的值并构

建矩阵，对该矩阵进行ＰＣＡ降维，可以计算出概率加
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权线性组合的权值从而实现攻击．然而，该方法不同

于传统对抗攻击，更多依赖于人工设定的先验条件．

在相似的任务场景下，Ｂａｉ等人
［５１］进一步研究

了ＤＱＮ在机器人寻路场景下的白盒攻击．该论文

将ＤＱＮ应用于机器人自动寻路，并分析ＤＱＮ的寻

路规则策略，提出了一种有效寻找白盒ＱＴａｂｌｅ中

脆弱点的攻击方法．该论文从隐式对抗方法出发，针

对不断试错的ＤＱＮ寻路方法，发现其弱点并进行

攻击．文章采用１５×１５的ＧｒｉｄＷｏｒｌｄｍａｐ作为实

验场景，证实在潜在攻击点的障碍攻击能够干扰训

练，延长路径收敛需要的训练时间．

为了使得针对强化学习的攻击在真实环境中具

备更高的实用性，Ｘｉａｏ等人
［５３］创新性地提出了一种

基于环境动力学（ｅｎｖｉｒｏｎｍｅｎｔｄｙｎａｍｉｃｓ）的攻击．

在真实场景中，攻击者往往不能获得被攻击模型的

参数、结构等信息，也不能轻易扰动模型的奖励、动

作等内部数据，这篇文章通过随机采样和基于强化

学习的对抗性采样等方法修改了环境中的物理属

性，在数字世界和物理世界中进行了实验，验证了其

方法的有效性．在此之后，Ｃｈａｔｔｏｐａｄｈｙａｙ等人
［６６］构

造了ＲｏｂｕｓｔＮＡＶ的仿真环境，集成了多种视觉和

环境动力学的攻击噪声，用于评测深度强化学习导

航任务的鲁棒性．

除了上述传统任务外，在复杂的多模态Ｅｍｂｏｄｉｅｄ

ＱｕｅｓｔｉｏｎＡｎｓｗｅｒｉｎｇ（ＥＱＡ）任务中
［５２］，Ｌｉｕ等人

［１６］

提出了一种时空融合的对抗攻击方法．在该任务下，

智能机器人需要理解给定的使用自然语言描述的问

题，然后通过在仿真环境中进行第一视角导航，完成

对应的任务并回答问题．这类智能体通常使用强化

学习的方法进行训练．研究人员提出的时空融合对

抗攻击方法有效利用了路径注意力机制选取智能体

最为关注的时序帧，并在其中出现的３Ｄ目标物体

上加入对抗纹理（如图４所示），有效地攻击了强化

学习智能体．

图４　基于环境的对抗攻击示例
［４５］（通过在仿真环境中的３Ｄ目标物体上加入对抗纹理信息，该方法能够有效地迷惑ＥＱＡ

机器人，让其对于问题给出错误的回答或执行错误的路径规划）

３２　基于奖励的对抗攻击

基于奖励的对抗攻击（如图５）主要是对目标策

略的回报奖励加入对抗噪声进行干扰，影响智能体

的学习过程，尽可能减少所学策略的回报，从而达到

攻击目的．假设νθ（狉）为扰动后的奖励函数，则此问

题可被形式化为

ｍｉｎ
θ
犌狋＝∑

∞

犽＝０

γ
犽犚狋＋犽＋１，　　　　　　　

ｗｈｅｒｅ狉←νθ（狉），狊′～#

（狊，犪），犪～π（·｜狊） （７）

此处，ν（狉）表示攻击者对奖励函数的扰动．虽然

训练过程中使用被扰动的奖励函数，但最终评估

过程中的奖励函数仍然使用干净的奖励函数计

算．对于算法开销而言，攻击者多基于启发式算法

或自适应算法生成对于奖励函数的扰动，算法开销

较小．Ｂｅｈｚａｄａｎ等人
［５５］从模型窃取的角度展开了研

究探索，发现了深度强化学习模型可以被模型窃取的

方式所攻击．文章首先采用ＤｅｅｐＱＬｅａｒｎｉｎｇｆｒｏｍ

Ｄｅｍｏｎｓｔｒａｔｉｏｎｓ（ＤＱｆＤ）的方式学习一个模拟的目

标策略，将其作为对抗策略的初始值；接着，结合目

标策略的回报变化和扰动次数作为对抗策略的回报

函数进行犙ｌｅａｒｎｉｎｇ训练．实验使用基于 ＤＱＮ、

Ａ２Ｃ和ＰＰＯ２算法的智能体作为目标策略进行攻

击，证实了该对抗策略的有效性与可迁移性．

图５　基于奖励的对抗攻击算法示意图（对抗攻击者通过在

训练过程中对目标策略的回报奖励加入对抗噪声进行

干扰，影响智能体的学习过程，从而达到攻击目的）

除了模型窃取的对抗攻击方式，Ｚｈａｎｇ等人
［５６］

将对抗攻击中的数据投毒方法引入强化学习．在智

能体训练阶段，对于给定的状态和动作得到的奖励，

对抗攻击者通过在奖励中加入对抗噪声使智能体学

到错误的策略．基于这种思想，文章提出了一种自适

应攻击方法，能够使用较少的训练轮次毒害攻击智
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能体．文章还对所提出的训练阶段数据投毒的攻击

方法进行了大量的理论证明，得到了多个在奖励回

报中加入噪声的上下界（如确保智能体安全的噪声

上界、攻击成功的噪声下界等），并在机器人自动寻

路应用场景下进行了仿真验证．

除了在经典的深度强化学习任务中进行攻击外，

Ｈａｎ等人
［５７］还探索了在软件定义网络（Ｓｏｆｔｗａｒｅ

ＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）应用场景中对奖励进行

对抗攻击．ＳＤＮ是指通过使用程序接口集中控制网

络的行为．文章中提出了两种攻击ＳＤＮ的方式，使

ＳＤＮ中的关键服务器失效：第一种攻击方式为翻转

奖励函数的值，通过黑客劫持或传感器错误，在极

少的时间内翻转强化学习训练使用的信号；第二

种攻击方式为对于强化学习智能体接收到的状态

进行扰动，从而使强化学习智能体无法做出最优

的策略．

３３　基于智能体动作的对抗攻击

在基于观测和基于奖励的对抗攻击外，业内也

存在不少工作从强化学习智能体行为动作方面展开

对抗攻击的研究（如图６）．一方面，可以通过直接扰

动智能体策略输出动作的概率来进行攻击；另一方

面，可以引入另一个智能体，使其具备对抗性策略并

做出攻击性动作，造成原智能体回报大幅下降．

图６　基于动作的对抗攻击算法示意图（对抗攻击者通过直

接扰动智能体输出动作概率或者引入一个具备对抗性

策略的智能体进行攻击）

对于动作进行攻击的对抗样本由允许对于智能

体策略π（·｜狊）产生扰动的集合犅（π）定义．令ν（π）∈

犅（π）表示对于智能体策略的扰动，则此问题可被形

式化为

ｍｉｎ
θ
犌狋＝∑

∞

犽＝０

γ
犽犚狋＋犽＋１，　　　 　　

ｗｈｅｒｅ狊′～犜（狊，犪），犪～νθ（π（·｜狊）） （８）

其中，攻击者ν直接修改攻击者做出的动作概率

π
ν

θ
（·｜狊），其攻击目标为最小化被攻击者的总奖励函

数．对于算法开销而言，基于动作概率的攻击多将攻

击者本身视为一个智能体，并训练攻击智能体的策

略以最大化攻击效果，算法开销中等．

３．３．１　基于动作概率的攻击

２０２０年，Ｌｅｅ等人
［５８］首先提出了一套清晰有效

的针对智能体动作空间的攻击方法．文章首先提出

了一种“目光短浅”（ｍｙｏｐｉｃ）的动作空间攻击算法，

即攻击只考虑对当前状态下造成的回报奖励影响最

大．之后，文章将该方法扩展为一种“目光长远”的攻

击方式（ｌｏｏｋａｈｅａｄ），可以连续扰动多个时间点的

动作，考虑这些扰动对回报奖励的总体影响．具体来

说，为动作加入一个扰动，该扰动的大小由狆范数

约束，而其扰动效果由加入扰动后的回报奖励来描

述．该攻击与传统对抗攻击ＦＧＳＭ 比较相似，但只

对一个动作进行扰动，并最小化扰动之后的回报奖

励函数．该方法会用到回报奖励函数的梯度，但由于

回报奖励本身不可导，因此文章采用了代理回报奖

励去代替回报奖励函数，使得该过程可以求导．该方

法能够在连续动作空间环境取得较好的效果，但是

很难应用在离散动作空间的任务上，是对抗攻击在

强化学习领域的“牛刀小试”．

更进一步，Ｌｉｕ等人
［５９］提出通过扰动智能体输

出的动作信号来干扰智能体所学到策略的攻击算

法．在白盒条件下，文章提出αｐｏｒｔｉｏｎ攻击方法，可

以使用次线性的损失和代价来攻击．在黑盒条件下，

文章提出ＬＣＢＨ 攻击方法，是一种可证明有效的

攻击方法，实验在ＵＣＢＨ上进行了攻击，该方法可

以对数级别的代价让ＵＣＢＨ模型按攻击者的设计

选择动作．

３．３．２　基于对抗策略的攻击

一系列研究工作尝试训练出一个具有对抗策略

（ａｄｖｅｒｓａｒｉａｌｐｏｌｉｃｙ）的强化学习智能体．具备这种对

抗策略强的智能体将会做出具有对抗攻击性的行

为，迫使另一方智能体观测后作出错误的行为．

Ｇｌｅａｖｅ等人
［１４］第一次创造性地提出了对抗性

策略的概念．这是一种新的攻击方式，具备这种对

抗策略的智能体将会做出具有对抗攻击性的行

为，通过对抗性策略在共享环境中采取的行动将诱

导另一方智能体产生错误的预测和行为．该论文在

ＭｕＪｏＣｏ
［４０］的四个环境上进行了验证实验，证明了

在零和博弈中对抗策略的存在和有效性，如图７所

示．与上文类似，Ｗｕ等人
［６２］着眼于双智能体游戏，

通过操纵一方的行为让另一个正常智能体输掉游

戏．这篇文章基于ＰＰＯ算法，指导攻击者训练一个

对抗智能体．文中假设对抗智能体可以获得对手的

观测和动作，并通过最大化被攻击智能体采取行动

的偏差指导对抗攻击的产生．Ｈｕｓｓｅｎｏｔ等人
［１５］提
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图７　基于对抗策略的对抗攻击场景
［１４］（在多智能体对抗的环境中引入一个带有对抗性策略的智能体，该智

能体会做出具有对抗攻击性的行为并诱导另一方智能体产生错误的预测和行为）

出了一种称为ＣｏｐｙＣＡＴ的目标攻击方法用于攻击

强化学习智能体．ＣｏｐｙＣＡＴ方法核心在于：训练一

个具有相反效果的对抗策略，通过预先生成的一系

列掩码，将正常策略的动作替换为决策出的动作．

为了解决传统对抗策略中游戏双方零和假设的

问题，Ｇｕｏ等人
［６３］提出了一种新的对抗策略，通过

最大化攻击策略的平均期望和最小化受害者的平

均奖励，确保对抗性策略的更新不会导致学习目标

的随机波动．该论文重新构建了一个双人游戏，将攻

击者和受害者的预期奖励定义为对抗策略的函数，

从理论上保证了整个策略学习过程的单调性．该论

文固定了受害者的策略，训练对抗智能体来打败原

先的智能体，在传统通过与被攻击智能体交互进行

攻击基础上，进一步假设攻击者知道被攻击者的即

时奖励，从而实现更强的攻击．该论文提出的方法

可以对复杂的游戏进行有效的、实际可行的对抗性

攻击，并第一次在星际争霸复杂游戏上成功完成了

攻击．

更进一步，Ｗａｎｇ等人
［６４］在自动驾驶控制场景

下实现了对抗策略攻击，基于交通物理中已有的原

则，提出了一种后门触发器的设计方法．自动驾驶的

场景选在“ｓｔｏｐａｎｄｇｏ”场景（即堵车时汽车的“停下”

和“行驶”）．该论文提出了两种攻击方式：使得交通

车流聚集的拥挤攻击和使得车辆加速导致碰撞的安

全攻击．触发器的设计使得车辆在遇到触发器时进

行加速或减速动作．加速会带来碰撞，而减速会带来

拥挤．其实验结果表明，后门攻击后的模型不会对正

常的行驶带来影响，仅会使得累计回报下降１％，但

是却能够在观测到触发器时，引发拥挤或安全问题．

然而，这篇文章中对后门触发器的设计方法与自动

驾驶任务高度相关，不具有普适性．

３４　小结

在本节中，我们系统性地介绍了近年来深度强

化学习领域对抗攻击的研究，并从基于状态、基于奖

励以及基于动作三个角度对这些工作进行了分类和

总结．

（１）基于状态的攻击算法是针对深度强化学习

的对抗攻击中研究最多、范围最广的攻击方式．已有

的工作从黑盒或白盒、训练或测试阶段等不同角度

提出了各种高效的基于状态的攻击算法．由于和经

典的计算机视觉中的对抗攻击方式相似，这类攻击

算法适用范围广，攻击效果好，且具有丰富的研究工

作作为基础．然而，这些算法几乎全部派生自传统对

抗攻击方法，针对强化学习任务进行了调整，并没有

提出具有足够创新性的理论改进；与此同时，由于本

身与传统对抗攻击方法的相似性，这些方法也容易

被传统对抗防御方法克制．

（２）基于奖励的攻击算法以奖励函数投毒为基

本思想，并针对实际应用场景进行了改进，通过对奖

励函数添加噪声或符号翻转来对模型训练过程造成

影响，从而实现对抗攻击．基于奖励的攻击方法往往

不限制待攻击模型或算法，适合用于扰动经验回放

池中的奖励符号，从而对模型训练带来长期影响．同

时，基于奖励的攻击方法对于在线学习类的强化学

习算法也有可预见的攻击效果．

（３）基于动作的对抗攻击充分利用了强化学习

的特点，抓住其与传统计算机视觉中任务的不同点

进行攻击．不同于传统的分类任务，在强化学习任务

的马尔可夫过程中，动作既是上一次策略网络的输

出，也会影响到下一次网络自身的输入．即对动作的

扰动会带来时序层面的影响，对网络关键输出的扰

动价值也远大于传统对抗攻击．无论是基于动作概

率还是基于对抗策略的攻击，都是强化学习领域中

特定的攻击算法，具有重要价值和挖掘潜力．

可以看到，由于强化学习训练过程的特殊性，存

在一定量的算法是在智能体训练阶段实施攻击的．

值得注意的是，这些攻击算法借鉴了投毒攻击［６７］的

基本思想，将加入了噪声的样本混入训练过程，使得

智能体模型在最终的测试阶段产生错误预测．它虽

然与在测试阶段直接污染测试数据的对抗攻击不完

全一致，但是其攻击目标是一致的．在本文中，笔者

将其描述为“训练阶段的对抗攻击”．

总体来看，针对强化学习的对抗攻击方法研究

依然存在不足：一方面，现有的大部分工作主要是基
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于传统对抗攻击算法在强化学习领域的应用，如何

利用强化学习本身特性进行攻击尚有研究空间；另

一方面，强化学习领域的对抗攻击方法普遍存在

迁移性不强、难以实现的问题，缺乏在物理世界中

的实验．

４　面向深度强化学习的对抗防御技术

在系统的归纳总结了深度强化学习领域的对抗

攻击研究后，本节进一步分析深度强化学习领域中

的对抗防御方法的研究．与针对攻击的分析不同之

处在于，本文并没有直接基于马尔科夫决策过程四

元组进行对抗防御的分类．相反，本节结合传统对抗

防御方法的分类方式从对抗训练、对抗检测、可证明

鲁棒性、鲁棒学习等角度出发，对现有工作进行梳理

总结（如表２所示）．笔者认为：首先，大量的防御方

式都是用于防御状态扰动攻击，直接从状态、奖励、

动作的维度进行分类可能会造成极度的不平衡，丧

失分类讨论分析的意义；其次，这种分类方式可以帮

助研究人员将强化学习中的对抗防御手段与经典对

抗防御体系进行对齐，更好地理解在ＤＲＬ领域中的

对抗防御算法．

表２　对抗防御技术总览

文献 针对的强化学习算法　 实验环境 防御技术 抵御扰动 防御开销

Ｌｉｕ等人［１６］ ＰＡＣＭＡＮＲＬ＋Ｑ［５２］ ＥＱＡ 对抗训练 状态扰动 高

Ｋｏｓ等人［７１］ Ａ３Ｃ Ｐｏｎｇ 对抗训练 状态扰动 高

Ｍａｎｄｌｅｋａｒ等人［７２］ ＴＲＰＯ
ＩｎｖｅｒｔｅｄＰｅｎｄｕｌｕｍ，ＨａｌｆＣｈｅｅｔａｈ，

Ｈｏｐｐｅｒ，Ｗａｌｋｅｒ
对抗训练 状态扰动 高

Ｂｅｈｚａｄａｎ等人［７３］ ＤＱＮ Ｂｒｅａｋｏｕｔ，Ｐｏｎｇ 对抗训练 状态扰动 高

Ｂｅｈｚａｄａｎ等人［７４］ ＤＱＮ Ｅｎｄｕｒｏ，Ａｓｓａｕｌｔ，Ｂｒｅａｋｏｕｔ 对抗训练 状态扰动 高

Ｐａｔｔａｎａｉｋ等人［７５］ ＤＤＱＮ，ＤＤＰＧ
Ｃａｒｔｐｏｌｅ，ＭｏｕｎｔａｉｎＣａｒ，Ｈｏｐｐｅｒ，

ＨａｌｆＣｈｅｅｔａｈ
对抗训练 状态扰动 高

Ｃｈｅｎ等人［７６］ Ａ３Ｃ 自动寻路 对抗训练 状态扰动 高

Ｎｉｓｉｏｔｉ等人［７７］ ＤＱＮ ＩｎｔｅｒｃｏｎｎｅｃｔｅｄＮｏｄｅｓ 对抗训练 动作扰动 极高

Ｌｉｎ等人［７８］ ＤＱＮ
Ｐｏｎｇ，Ｓｅａｑｕｅｓｔ，Ｆｒｅｅｗａｙ
ＣｈｏｐｐｅｒＣｏｍｍａｎ，ＭｓＰａｃｍａｎ

对抗检测 状态扰动 低

Ｈａｖｅｎｓ等人［７９］ ＭＬＡＨ
ＩｎｖｅｒｔｅｄＰｅｎｄｕｌｕｍｖ２，

ＭｏｕｎｔａｉｎＣａｒＣｏｎｔｉｎｕｏｕｓｖ０，Ｈｏｐｐｅｒｖ２
对抗检测 状态扰动 低

Ｆｉｓｃｈｅｒ等人［８０］ ＲＳＤＱＮ
Ｆｒｅｅｗａｙ，ＢａｎｋＨｅｉｓｔ，Ｐｏｎｇ，ｂｏｘｉｎｇ，

ｒｏａｄｒｕｎｎｅｒ
可证明鲁棒性 状态扰动 中

Ｔｅｓｓｌｅｒ等人［８１］ ＰＲＭＤＰ，ＮＲＭＤＰ
Ｈｏｐｐｅｒ，Ｗａｌｋｅｒ２ｄ，Ｈｕｍａｎｏｉｄ，

ＩｎｖｅｒｔｅｄＰｅｎｄｕｌｕｍ
可证明鲁棒性 动作扰动 高

Ｗｕ等人［８２］ 犙ｌｅａｒｎｉｎｇ ＣａｒｔＰｏｌｅ，Ｐｏｎｇ，ＦｒｅｅＷａｙ 可证明鲁棒性 状态扰动 高

Ｗｕ等人［８３］ ＤＱＮ，ＱＲＤＱＮ，Ｃ５１ Ｆｒｅｅｗａｙ，Ｂｒｅａｋｏｕｔ 可证明鲁棒性
状态扰动，

奖励扰动
中

Ｗａｎｇ等人
［８４］

犙Ｌｅａｒｎｉｎｇ，ＣＥＭ，ＳＡＲＳＡ，

ＤＱＮ，ＰＰＯ，ＮＡＦ，Ｄｕｅｌｉｎｇ
ＤＱＮ，ＤＤＰＧ

ＣａｒｔＰｏｌｅ，Ｐｅｎｄｕｌｕｍ，ＡｉｒＲａｉｄ，Ａｌｉｅｎ，

Ｃａｒｎｉｖａｌ，ＭｓＰａｃｍａｎ，Ｐｏｎｇ，Ｐｈｏｅｎｉｘ，

Ｓｅａｑｕｅｓｔ

鲁棒学习 奖励扰动 高

Ｇａｌｌｅｇｏ等人
［８５］ ＴＭＤＰ ＲｅｐｅａｔｅｄＭａｔｒｉｘＧａｍｅｓ，ＦｒｉｅｎｄＯｒＦｏｅ 鲁棒学习 奖励扰动 中

Ｙｉｎｇ等人
［８７］ ＣＰＰＯ

Ａｎｔ，Ｈａｌｆｃｈｅｅｔａｈ，Ｗａｌｋｅｒ２ｄ，Ｓｗｉｍｍｅｒ，

Ｈｏｐｐｅｒ
鲁棒学习 奖励扰动 中

４１　基于对抗训练的防御

在传统对抗攻防领域，最常用且最为有效的对

抗防御方法便是对抗训练［６８７０］．对抗训练通过为输

入图像添加对抗噪声生成对抗样本，并将其作为训

练集的一部分训练模型，从而有效提升模型的对抗

鲁棒性，其标准定义如下：

ｍｉｎ
Θ

!（狓，狔）～%

［ｍａｘ
狉∈犛
犔（狔，犳Θ（狓犪犱狏））］ （９）

其中狉是干扰噪声量级，狓是数据分布犇 上的样本，

狔是相对应的标签，犔（狓，狔）表示神经网络的损失函

数，Θ∈"

狆是模型参数集合，需要优化得到最小化风

险!的模型参数．除了在计算机视觉中有效，对抗训

练的方法同样也适用于强化学习的对抗鲁棒性提升

（如图８）．对抗训练可以被认为是求解一个最小最

大优化问题，即攻击者希望生成最具有攻击性的扰

动，从而最小化被攻击者的总目标犌狋．相反，防御者

则希望训练出最鲁棒的模型，从而使得在攻击者进

行攻击的情况下，最大化自身的总目标犌狋．若攻击

者与防御者的策略均为强化学习算法，则双方的强

化学习策略均需要不断更新以适应对方的策略，对

抗防御开销极高，往往无法收敛．若攻击者基于神经
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网络梯度［６］生成针对神经网络的噪声，则攻击者无

需不断训练自身的策略，而是只需针对防御者的策

略生成自身的攻击．这种防御方式虽然仍具有较高

开销，但实际训练中可以接受．由于对抗训练效果较

好，在实际防御中被广泛采用．

图８　基于对抗训练防御的算法示意图（对抗训练是在求解

一个最小最大优化问题．在训练过程中，攻击者生成

对抗样本给智能体，智能体在具有攻击性环境下优化

自身，最终智能体模型会变得更加鲁棒）

Ｋｏｓ等人
［７１］首先利用ＦＧＳＭ对抗攻击在Ａｔａｒｉ

Ｐｏｎｇ任务Ａ３Ｃ算法上开展基于对抗训练的强化学

习鲁棒性研究．他们通过大量实验发现：在输入的图

像像素上加上对抗噪声和随机噪声都可以使得模型

产生错误的行为，但是对抗噪声效果会更强；而且使

用智能体的奖励函数来指导在对应帧上加入对抗噪

声可以有效地提升对抗攻击的有效性和攻击强度．

通过同时使用对抗样本和随机样本重新对抗训练

智能体后，模型对于ＦＧＳＭ 攻击的鲁棒性有所提

升．类似地，Ｍａｎｄｌｅｋａｒ等人
［７２］在训练深度强化学

习智能体的过程中，分别在智能体的观测特征和环

境动力学特征中加入使用ＦＧＳＭ 攻击方法生成的

对抗样本噪声，从而获得鲁棒的学习策略．相似工作

层出不穷，Ｂｅｈｚａｄａｎ等人
［７３］通过引入带有随机概率

狆的ＦＧＳＭ 攻击方法在 Ａｔａｒｉ游戏中的Ｂｒｅａｋｏｕｔ

与Ｐｏｎｇ两个场景中生成对抗样本，对模型鲁棒性

进行增强．Ｂｅｈｚａｄａｎ等人
［７４］还提出了一种为智能体

观测和模型参数空间添加对抗噪声的方式，对于鲁

棒性有明显的提升效果．

上述对抗训练方法在生成对抗样本时都使用了

简单的ＦＧＳＭ 攻击算法．Ｐａｔｔａｎａｉｋ等人
［７５］从对抗

训练的方法和损失函数入手，研究了在强化学习任

务下使用新型对抗攻击算法进行对抗训练对模型鲁

棒性的提升效果．该论文基于其特殊设计的损失函

数应用梯度优化来实现对抗攻击，从而有效提升强

化学习算法在训练时对于参数的敏感性，让算法更

加鲁棒．

Ｃｈｅｎ等人
［７６］则将对抗训练引入更复杂的智能

体自动寻路问题中．智能体寻路问题与 Ａｔａｒｉ等游

戏的不同之处在于，智能体没有对于全局的观测，仅

能获取局部信息．针对智能体寻路的特点，该论文通

过在寻路环境中添加真实存在的障碍进行对抗攻

击．通过对抗训练的模型可以有效降低对抗攻击成

功率，使智能体做出正常的决策．其次，Ｌｉｕ等人
［１６］

也使用对抗训练提升了智能体在ＥｍｂｏｄｉｅｄＱｕｅｓ

ｔｉｏｎＡｎｓｗｅｒｉｎｇ任务中对于对抗攻击和自然高斯噪

声的鲁棒性．针对更加复杂的多智能体强化学习，

Ｎｉｓｉｏｔｉ等人
［７７］提出ＲｏＭ犙算法，在多智能体强化

学习中对于智能体策略噪声进行对抗训练．在多智

能体博弈环境中，算法选定某智能体，要求其执行使

得犙值最小的动作．实验发现：ＲｏＭ犙对抗训练后

的智能体与基线算法相比，在不同攻击概率下均具

有更高的鲁棒性．

４２　基于对抗检测的防御

对抗检测是对抗防御中一种常见的技术手段，

其通过训练额外的模型对输入样本进行检测．通过

对输入样本的类型进行判别，将对抗样本直接丢弃，

将正常的干净样本输入给强化学习智能体，从而在

起到防御效果的同时保留了原有的强化学习策略

（如图９）．由于对抗检测本质上是训练一个判别是

否存在对抗样本的分类器，其防御开销较小．但是，

基于对抗检测的防御仅具有识别对抗样本的功能，

强化学习本身不具有对抗鲁棒性．

图９　基于对抗检测防御的算法示意图（这种防御方法在智

能体模型的预处理部分加入一个检测模块，通过对输

入样本的类型进行判别，将对抗样本直接丢弃，将正常

的干净样本输入给强化学习智能体）

Ｌｉｎ等人
［７８］首先提出一个在强化学习场景中利

用动作帧进行对抗检测的模型防御方法．该论文认

为传统的计算机视觉领域的对抗样本检测都是基于

单帧图像来进行的，忽略了历史帧的交互关系和信

息关联．因此，该论文根据历史观测与行为数据，设

计了一个模块来预判观测帧．如果预测值与观测有

较大差别，则认为该帧为对抗样本，并根据预测进行

决策，否则基于真实观测进行行动．进一步，Ｈａｖｅｎｓ

等人［７９］提出一种基于元学习的模型无关的层级化

攻击检测框架 ＭＬＡＨ，具有较强适应性的在线防御

能力．与上文的防御方法不同，ＭＬＡＨ 框架基于决

策空间进行对抗样本防御，因此可以直接降低由攻

５６５１８期 刘艾杉等：面向深度强化学习的对抗攻防综述



击方法带来的过拟合问题．

４３　基于可证明鲁棒性的防御

在对抗训练与对抗检测之外，还有一些学者从可

证明鲁棒性等角度出发，对强化学习对抗防御领域进

行研究．相比其他基于“经验性”的防御手段，这种防

御方式会形式化的推导并给出防御方法带来的鲁棒

性下界，给出“可证明”的模型防御（如图１０）．显然，这

种防御手段在更加严谨的同时也引入了更多的约束

条件．可证明鲁棒性严格证明了模型的鲁棒性下界，

这种证明往往在特殊设计的训练算法下成立．部分

可证明鲁棒性算法训练一个新的强化学习智能体以

帮助防御，具有中等开销．还有部分可证明鲁棒性算

法使用修改后的对抗训练以帮助防御，具有较高开

销．其具体开销则根据增强鲁棒性的方法而定．

图１０　基于可证明鲁棒性防御的算法示意图（这种防御方式

会形式化的推导并给出防御方法带来的鲁棒性下界，

给出“可证明”的模型防御）

Ｆｉｓｃｈｅｒ等人
［８０］在模型蒸馏过程中结合现有防

御措施（如对抗训练，可证明的鲁棒学习等），提出

ＲｏｂｕｓｔＳｔｕｄｅｎｔＤＱＮ（ＲＳＤＱＮ），推导得到了对抗

扰动下的算法可证明鲁棒性下界．ＲＳＤＱＮ是将标

准ＤＱＮ拆分为ＳｔｕｄｅｎｔＮｅｔｗｏｒｋ（Ｓ）网络和 Ｑ网

络．Ｑ以标准的ＤＱＮ进行训练，Ｓ通过对Ｑ蒸馏的

方式进行训练，在蒸馏过程中融合一些其他的防御

措施．当没有攻击存在时，ＲＳＤＱＮ和ＤＱＮ获得相

似的分数，而在有攻击存在的情况下，无防御的ＤＱＮ

失败，而ＲＳＤＱＮ保持鲁棒．该论文在 Ａｔａｒｉ２６００

的五个游戏场景上对ＰｒｉｏｒｉｔｙＲｅｐｌａｙ、ＤｏｕｂｌｅＤＱＮ、

ＤｕｅｌｉｎｇＤＱＮ、ＮｏｉｓｙＮｅｔ进行了实验，对抗训练中的

攻击算法选用ＰＧＤ算法．实验结果证实ＲＳＤＱＮ

的策略比ＤＱＮ更加鲁棒，并且可以得到在正负１

像素扰动下的可证明鲁棒性．

与此同时，Ｔｅｓｓｌｅｒ等人
［８１］则针对强化学习智

能体的鲁棒性和泛化性，提出了两种鲁棒的马尔

可夫决策过程，分别是概率动作鲁棒的ＰＲＭＤＰ

与噪声动作鲁棒的 ＮＲＭＤＰ．这其中，该论文证明

了对于ＮＲＭＤＰ而言，最优策略是稳定且确定的；在

ＰＲＭＤＰ下，最优策略存在且服从某一随机概率．通

过在 ＭｕＪｏＣｏ环境下的大量实验表明，ＰＲＭＤＰ与

ＮＲＭＤＰ可以帮助智能体学到更加鲁棒且安全的

策略．此外，即便在攻击者不存在的情况下，经过

ＰＲＭＤＰ与ＮＲＭＤＰ训练的智能体也会在正常环

境中取得更好的结果．

２０２２年，Ｗｕ等人
［８２］构建了针对Ｑ学习算法的

鲁棒性认证框架ＣＲＯＰ，提出了状态级别的鲁棒性

证明和累积奖励的下界证明，以及相应的基于全局

平滑和局部平滑思想的求解算法．该论文从理论上

证明了在有界对抗状态扰动下，输入状态的认证半

径和扰动累积奖励的下界，并在三个 Ａｔａｒｉ游戏上

对六种经验鲁棒的强化学习算法进行实验评估，证

明了提出的鲁棒性认证框架的有效性．

类似地，Ｗｕ等人
［８３］还将状态行为稳定性和累

积奖励界限标准应用于离线强化学习在投毒攻击下

的鲁棒性证明．其提出了第一个认证框架ＣＯＰＡ，以

证明不同认证标准下离线强化学习算法可以容忍

的投毒数量．该论文在Ｆｒｅｅｗａｙ、Ｂｒｅａｋｏｕｔ游戏场景

中使用三种离线强化学习算法对框架进行了全面

评估．

４４　基于鲁棒学习的防御

除了上述防御方法，研究人员还结合强化学习算

法和任务本身的特殊性，设计并研究了一系列和强化

学习算法本身紧耦合的鲁棒学习方法．与传统的计算

机视觉中的对抗防御方法不同，这一类方法通常结

合了强化学习算法本身的特点，设计和研究出与强

化学习场景、算法相适配的防御技术（如图１１）．它

们不是通用的，无法直接应用于传统的图像分类任

务上，且视具体方法不同而具有不同的开销．因此笔

者将其单独分为一个类别进行讨论和分析．

图１１　基于鲁棒学习防御的算法示意图（与传统的防御算法

不同，这一类防御方法通常与强化学习算法本身适

配，结合了强化学习算法本身的特点）

强化学习中的回报奖励在动态环境中存在不确

定性，甚至可能遭受人为恶意对抗扰动．针对这一问

题，研究人员从奖励观测度量与估计推理角度开发

对抗防御方法的角度来提升策略的鲁棒表现．Ｗａｎｇ

等人［８４］提出了一种在奖励函数遭遇噪声扰动时的

鲁棒学习方法．该算法使用混淆矩阵（Ｃｏｎｆｕｓｉｏｎ
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Ｍａｔｒｉｘ）来估计奖励，帮助智能体在噪声扰动环境下

更好学习，在奖励具有噪声时会有明显的表现提升．

论文定义了被扰动的奖励，同时使用数学公式证明

了对于真实奖励的估计是无偏的，在两个经典控制

游戏和多个Ａｔａｒｉ游戏上进行了实验．为了模拟奖

励带有噪声的环境，实验为环境输出的奖励加上了

对称或非对称的噪声．文章使用许多不同的经典强

化学习算法如犙Ｌｅａｒｎｉｎｇ、ＣＥＭ、ＳＡＲＳＡ、ＤＱＮ、

ＰＰＯ、ＮＡＦ、ＤｕｅｌｉｎｇＤＱＮ、ＤＤＰＧ进行了实验，在不

同噪声级别下训练模型，不仅能得到更好的回报，并

且还能更快收敛．

同样针对奖励遭受扰动这一问题，Ｇａｌｌｅｇｏ等

人［８５］在多智能博弈背景下提出一个鲁棒学习框架，

称为受威胁的马尔科夫决策过程（ＴｈｒｅａｔｅｎｅｄＭａｒｋｏｖ

ＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓｅｓ，ＴＭＤＰ）．具体来说，该论文引入

犓 级思维这一概念，将攻击者视为犓１级，而决策

者在第犓 级去思考问题．决策者会考虑到攻击者的

动作后再选择最优动作，决策者的代价函数将攻击

者的估计代价纳入考量，从而使得决策者获得更高

的鲁棒性．通过在 ＲｅｐｅａｔｅｄＭａｔｒｉｘＧａｍｅｓ、Ｆｒｉｅｎｄ

ＯｒＦｏｅ
［８６］两个环境中进行实验，其证明以二级思维

训练的智能体相比传统方法有更好表现．

Ｙｉｎｇ等人
［８７］则认识到现有鲁棒强化学习方法

采用奖励方差作为不确定性度量的局限性，提出使

用条件风险价值ＣＶａＲ替代风险价值ＶａＲ作为衡

量模型风险的标准，来减轻强化学习面对不确定环

境的糟糕表现．使用ＶａＲ作为正则项会同时消除表

现特别好与特别差的策略，而使用ＣＶａＲ只会消除

表现特别差的策略．进一步，该论文提出了一种鲁棒

强化学习框架ＣＰＰＯ（ＣＶａＲＰｒｏｘｉｍａｌＰｏｌｉｃｙＯｐｔｉ

ｍｉｚａｔｉｏｎ），在限制模型的ＣＶａＲ值的条件下最大化

奖励函数．ＭｕＪｏＣｏ环境中的实验结果表明，使用

ＣＶａＲ的ＣＰＰＯ方法可以提高智能体的总奖励函

数，且对于智能体内部的不确定性、环境变化均具有

较好的适应性，对于对抗样本也具有一定的鲁棒性．

４５　小结

在本节中，我们针对深度强化学习领域中的对

抗防御方法作了较为全面的回顾，从传统对抗攻防

领域中的对抗训练、对抗检测、可证明鲁棒性等防御

方法出发，对现有工作进行梳理总结．

（１）一系列工作将传统对抗攻防中的对抗训练

算法迁移应用到深度强化学习领域中．通过在智

能体训练过程中引入干扰噪声（大多选用简单的

ＦＧＳＭ对抗攻击算法生成扰动），对智能体的状态

进行扰动进而优化智能体对于噪声的鲁棒性．然而，

这些方法并未对深度强化学习本身特性进行更深入

的研究，只是将对抗训练方法的思想迁移至深度学

习领域进行应用，并未取得防御技术的发展突破．

（２）基于对抗检测的防御方法从分辨干净样本

与对抗样本角度入手，使用专门训练的检测模型分

离出干净样本．其优点在于不改变智能体的原有策

略，但这种方法的通用防御能力相对较弱，检测器对

于训练过程使用的对抗样本会具有较好的检测能

力，而一旦面对未曾在训练中出现的对抗攻击方法，

则难以有效检测出对抗样本．基于对抗检测的防御

方法适合于智能体开箱即用的强化学习场景，从而

在智能体不修改的情况提供防御能力．

（３）基于可证明鲁棒性的防御方法结合了深度

强化学习决策过程，通过对智能体鲁棒性下界给出

证明（如扰动半径的下界），在理论层面为智能体鲁

棒性进行了保护．经过鲁棒认证的智能体模型能在

认证范围内安全鲁棒，但这种防御方法也存在一些

限制（如主要针对１，２范数约束下的对抗样本），与

基于经验性的鲁棒防御算法的表现（如对抗训练）仍

有差异．这种防御方法如果能在更多情况下推广应

用（如∞范数下的对抗样本），将为深度强化学习在

理论的鲁棒性提供有力保障．

（４）与上述防御方法不同的是基于鲁棒学习的

防御策略．这类方法针对深度强化学习算法的特点，

应用与算法适配的特殊方法（如混淆矩阵、奖励估计

等）来进行防御．这类防御方法与深度强化学习算法

场景紧密耦合，在其它算法上难以进行通用的适配．

然而，由于其和深度强化学习的独特关系，这个方向

具有重要的研究价值和挖掘潜力．

目前而言，针对深度强化学习领域中对抗防御

的研究仍旧存在较大的发展空间：（１）现有的防御

方法大多是传统对抗防御算法在深度强化学习中的

迁移应用，未来还需要结合深度强化学习本身特性

进一步探索；（２）现有防御方法的泛化能力不足，需

要探索更通用的防御方法，保障智能体在动态复杂

环境面对不确定干扰时的鲁棒表现；（３）目前主要

的防御方法都是针对于状态扰动攻击的加固，而针

对于其他类型对抗攻击的防御较少．分析其背后原

因可看到：基于状态扰动攻击的定义与计算机视觉

领域中的对抗样本较为相似也是相对最早被提出、

有大量研究基础的一种攻击方法，因此催生了大量

的防御算法．相反，其他类型的攻击，如基于动作的

攻击和基于奖励函数的攻击都有特殊的要求（如要
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求在零和博弈场景中进行或直接改变奖励函数），直

接防御的难度较大，相关的防御研究也较少．

５　基于对抗攻击的深度强化学习机理

理解与模型增强

在本节中，我们将介绍和分析在深度强化学习

领域对抗攻防之外的相关研究工作，主要分为使用

对抗样本来分析深度强化学习的脆弱性机理以及提

升智能体的任务相关能力两个部分，如表３所示．可

以看到，这部分研究的第一篇相关论文发表于２０２１

年，是一个仍处于初步探索阶段的研究方向．然而，

这个领域的研究成果证明了：对抗样本对于深度强

化学习并非百害而无一益，通过适当的手段，对抗攻

击也可以变成一种提升对于深度强化学习可解释性

和能力的工具．因此，这个新兴研究内容定会在未来

成为深度强化学习对抗攻防领域的一个重要研究

方向．

表３　模型机理理解与对抗增强总览

文献 强化学习算法 实验环境 核心思想 目标

Ｐｉｎｔｏ等人［８８］ ＤＱＮ 机械臂抓取任务（ｇｒａｓｐ） 生成式对抗网络 对抗增智

Ｋｏｒｋｍａｚ［８９］ ＤＤＱＮ和ＳＡＤＤＱＮ Ｂｒｏｃｋｍａｎ，Ｂｅｌｌｅｍａｒｅ
傅立叶频谱分析，

特征敏感性测量
机理理解

Ｐｉｎｔｏ等人［９０］ ＴＲＰＯ
ＩｎｖｅｒｔｅｄＰｅｎｄｕｌｕｍ，ＨａｌｆＣｈｅｅｔａｈ，

Ｈｏｐｐｅｒ，Ｓｗｉｍｍｅｒ，Ｗａｌｋｅｒ２Ｄ
生成式对抗网络 对抗增智

Ｏｇｕｎｍｏｌｕ等人
［９１］ ＩＬＱＧ ＧｏａｌＲｅａｃｈｉｎｇＴａｓｋ 生成式对抗网络 对抗增智

Ｌｉ等人［９２］ ＭＡＤＤＰＧ
Ｃｏｖｅｒｔｃｏｍｍｕｎｉｃａｔｉｏｎ，ｋｅｅｐａｗａｙ，

ｐｈｙｓｉｃａｌｄｅｃｅｐｔｉｏｎ，ｐｒｅｄａｔｏｒｐｒｅｙ
对抗训练 对抗增智

５１　强化学习中对抗脆弱性的机理分析

图１２　通过对抗样本提升机械臂准确率
［８８］（通过在机械臂拾取任务中引入一个对抗智能体来联合对抗训练提升原本

智能体的表现能力．在训练过程中，该对抗智能体干扰机械臂，而机械臂需要在影响下保持抓取的准确度．这种

对抗学习的框架可以有效提升智能机械臂的抓取成功率）

在传统的深度学习领域，存在一系列论文从不

同的角度探索深度神经网络的对抗脆弱性机理，如

神经元［９３９４］、神经网络路径［９５９６］、图像特征［９７９８］、数

据分布［６８］等．在深度强化学习领域，也有研究人员

对攻防作用机理展开了研究，如Ｋｏｒｋｍａｚ
［８９］使用两

种不同的方法研究了经过对抗训练的深度强化学

习策略的表现．第一种方法使用了傅立叶频谱，研究

了对抗训练的策略和普通的策略经过Ｃ＆Ｗ 攻击

方法得到的最小扰动的傅里叶频谱信息，发现对抗

训练策略的扰动更聚焦于低频信息，这说明对抗训

练模型更关注低频区域的信息．第二种方法定义了

用于衡量深度强化学习策略特征敏感性的指标

ＫＭＡＰ和 ＨＭＡＰ，并比较了目前最先进的对抗训

练方法和普通模型之间特征敏感性的区别．该研究

发现对抗训练方法虽然消除了策略对特定特征的敏

感性，但同时也引入了对新特征的敏感性．进一步，

该论文在ＯｐｅｎＡＩ的Ａｔａｒｉ游戏环境下，使用ＤＤＱＮ

和ＳＡＤＤＱＮ作为模型进行实验，并通过可视化技

术开展分析．

５２　强化学习中的对抗增智

不少研究通过在深度强化学习领域引入对抗的

思想来有效提升智能体的任务相关能力．详细地说，

研究人员通过在训练过程中添加对抗智能体作为对

手来干扰正常智能体的决策，使学习到的智能体策

略获得更好的任务表现能力（如泛化性等）．

Ｐｉｎｔｏ等人
［８８］利用对抗思想提升了真实智能体

机械臂的表现能力．准确地说，作者并没有直接将某

种对抗攻击方法引入训练过程，而是在整个任务中

引入了一个对抗智能体，来联合对抗训练提升原本

智能体的表现能力．通过在真实环境中的机械臂抓

取任务中进行实验，实验验证了该论文提出的框架

可以有效提升智能机械臂的抓取成功率（如图１２所

示）．类似地，Ｐｉｎｔｏ等人
［９０］在训练时引入一个对抗
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智能体，用于降低正常智能体的回报奖励．两个智能

体依次固定参数和训练，最终达到纳什均衡，期望解

决强化学习中对于模型训练初始化过于敏感、对于

未见过测试环境泛化能力不足的问题．Ｏｇｕｎｍｏｌｕ

等人［９１］在训练中引入采用随机策略的对抗智能体，

提出一种极大极小迭代动态博弈框架．两个智能体

执行与对方相反的动作，试图让策略达到由智能

体代价函数定义的凹凸问题的平衡鞍点．从某种程

度上来说，这三篇论文都利用了生成式对抗网络

（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｓ，ＧＡＮ）
［９９］来训练一

个更加鲁棒的智能体模型．

不同于上述的对抗博弈思想，Ｌｉ等人
［９２］提出了

一种多智能体强化学习环境中的新算法，能够有效

提升其表现能力和泛化性．该论文认为深度强化学

习策略容易陷入局部最优，受到环境策略和其他智

能体当前策略的影响较大．基于 ＭＡＤＤＰＧ算法，该

论文提出了 Ｍ３ＤＤＰＧ方法，利用了一个最小最大

过程，最小化其它智能体的犙值，最大化在该条件下

自身的犙值．同时，该论文将对抗训练的思想引入强

化学习训练中，为其他智能体的动作加上一个扰动噪

声，从而实现多智能体条件下的对抗训练．该论文在

ｐａｒｔｉｃｌｅｗｏｒｌｄ环境中进行了实验，选用了其中的４个

场景进行测试，证明了 Ｍ３ＤＤＰＧ的表现整体优于

ＭＡＤＤＰＧ．

５３　小结

本节从对抗增智、脆弱性机理分析两个方面梳

理归纳了对抗样本在深度强化学习领域中的应用．

（１）深度强化学习中对抗脆弱性机理这一主题

目前的研究还较少，相关的研究成果（如傅里叶频谱

分析、敏感特征分析等）与传统的计算机视觉中对抗

脆弱性机理的分析手段相似．针对这一主题的研究

引发了两个思考：首先，是否深度强化学习中的智能

体脆弱性机理和传统的视觉中的脆弱性机理相同；

其次，结合深度强化学习（尤其是多智能体强化学

习）算法本身特点的智能体脆弱性机理理论框架需

进一步探索．

（２）相比脆弱性机理研究，深度强化学习中应

用对抗博弈思想来提升多智能体鲁棒性的工作相对

完善，且对于真实物理世界中的深度强化学习系统

进行了初步的应用验证．然而，目前主要的对抗增智

方法都借鉴了ＧＡＮ的思想，和对抗训练的思路仍

有一定区别．如何将对抗训练高效地引入强化学习

的训练框架中，仍是一个需要探索的研究问题．

６　挑战与未解决问题

６１　理论：深度强化学习的普适鲁棒性

由于深度强化学习自身任务独有特性，针对深

度强化学习的对抗攻击与传统计算机视觉领域的对

抗攻击存在很大的不同．例如，由于强化学习的自举

性，诞生了基于奖励的对抗攻击［５５５６］，这间接表明了

强化学习的学习过程难以直接泛化至具有噪声的奖

励信号；由于强化学习的时序性，出现了基于动作概

率的对抗攻击方式（隶属于基于动作的攻击）［５８］，其

核心点在于强化学习智能体的当前决策由一系列之

前时刻的行为序列所影响；由于强化学习具有博弈

性，研究人员也提出了一系列基于对抗策略的攻击

方式（同样属于基于动作的攻击）［１４，４０］，在不改变网

络模型本身的前提下，利用另一个对抗策略找到当

前模型的脆弱点．然而，传统的计算机视觉中的对抗

攻击（通过在图像上加入对抗噪声）只能对应至深度

强化学习中的基于状态攻击中的部分内容．

可以看到，由于强化学习的特性，相比传统计算

机视觉领域，在该领域中的对抗攻击具有更强的多

样性．基于此，目前面向深度强化学习的对抗防御研

究仍不存在能够防御多种攻击方式的算法和策略．

如表２所示，大部分的防御方法主要针对于基于状

态的扰动攻击，而鲜有研究针对动作、奖励的扰动进

行防御，更不用说针对用多种维度攻击的“普适”鲁

棒性．例如，被证明最为有效的对抗训练防御手段也

只能针对特定种类的单个对抗攻击（状态、动作、奖

励函数）取得防御效果，但对于某一类攻击方法鲁棒

的防御仍会被另一类攻击方法攻破．因此，针对深度

强化学习的普适鲁棒性理论研究需要关注的要点包

括：（１）探索基于状态、动作、奖励的强化学习对抗

攻击噪声在理论上的相似性和一致性（如频域的手

段），建立统一的强化学习对抗攻击框架；（２）提升

强化学习对于多种维度的对抗攻击的防御，研究强

化学习的泛化性与鲁棒性理论之间的关系，以获得

更为普适性的鲁棒强化学习模型．

６２　技术：多智能体强化学习的对抗攻防

在强化学习的对抗攻防领域，已有大量工作对

单智能体应用场景进行了研究［１５，５８５９，７１］．然而，在适

应于复杂协作应用的多智能体强化学习领域（如无

人集群、分布式控制、协作决策系统［１００１０２］），对抗攻

防的研究投入相对较少．

Ｌｉｎ等人
［１０３］研究了合作情况下多智能体学习
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任务的对抗攻击．该文章选择了典型的中心训练分

布式执行算法ＱＭＩＸ
［１０４］，在星际争霸多智能体环境

（ＳＭＡＣ
［４４］）上进行了实验．对抗攻击者能够获得多

智能体其中一个智能体的控制权，通过该智能体的

动作诱导其他智能体做出较差的动作从而降低整体

的任务奖励．同时，该论文也利用动态ＪＳＭＡ
［１０５］算

法对正常智能体的观测进行了扰动，进一步降低了

正常智能体的奖励．Ｇｕｏ等人
［１７］指出多智能体强化

学习对于多种攻击具有脆弱性，并对于不同多智能

体强化学习算法进行了基于状态、动作和奖励的鲁

棒性评测．

可以看到，在多智能体强化学习领域，已有部分

研究者意识到多智能体场景中安全鲁棒决策的重要

性，并进行了初步的对抗攻击探索．然而，如何对多

智能体强化学习进行有效的对抗攻防仍鲜有研究．

因此，针对多智能体对抗攻防的研究需要关注的要

点包括：（１）设计考虑多智能体群体行为和决策模

式的对抗攻击算法，而不仅仅是在该场景下简单应

用传统的对抗攻击算法；（２）探索和研究在群体中

各节点交互决策条件下的多智能体强化学习算法脆

弱性原因，并研究设计出在群体中某些节点被攻击

后整体依然正常决策的鲁棒防御算法；（３）在多智

能体场景中，利用对抗攻击进行智能体间博弈对抗

学习，提升多智能体的任务表现．

６３　平台：深度强化学习对抗攻防评测基准与环境

在计算机视觉和自然语言处理领域，已经涌现

出了很多优秀的深度学习对抗攻防评测基准与环

境［１０６１０８］．研究人员可以很方便地利用这些平台的

开源代码和模型库进行相关攻防算法的结果复现，

内嵌的标准设置下的排行榜机制（ｌｅａｄｅｒｂｏａｒｄ）也可

以很好的刻画领域内对抗攻防算法的效果．一个标

准和完善的算法鲁棒性评估基准环境，可以帮助研

究人员分析比较不同对抗攻防算法对于算法模型的

影响机制，从而更好地推动鲁棒算法的研究发展．在

强化学习鲁棒性测试基准方面，也有了一些初步的

研究，例如：Ｂｅｈｚａｄａｎ等人
［１０９］在碰撞规避机制场景

上提出了一项测试基准．该论文在测试中引入一个

对抗智能体，通过迫使正常智能体进入不安全状态

发生碰撞，来完成对智能体碰撞规避策略的测试．该

论文提出了完整的工程化测试框架，并通过对两个

碰撞规避策略的案例研究验证了该测试基准的有效

性．Ｂｅｈｚａｄａｎ等人
［１１０］还对强化学习智能体的对抗

抵御能力与对抗鲁棒性进行了基准测试．在测试中，

该论文使用两个指标衡量智能体的性能，分别是对抗

预算（ＡｄｖｅｒｓａｒｉａｌＢｕｄｇｅｔ）与对抗反悔（Ａｄｖｅｒｓａｒｉａｌ

Ｒｅｇｒｅｔ）．对抗预算指攻击方需要付出多少代价才能

攻破此智能体，对抗反悔指对于智能体而言未受扰

动时的奖励与受到扰动时奖励之差．该论文对ＤＱＮ、

Ａ２Ｃ与ＰＰＯ２三种策略在ＣａｒｔＰｏｌｅ环境中进行测

试鲁棒性测试．

可以看到，在深度强化学习对抗攻防领域，已经

有学者意识到了构建攻防评测基准的重要性并开始

做了初步的尝试．然而，目前的攻防评测基准与环境

中所包含的强化学习算法以及对抗攻防算法都较

少，评测指标也非常简单．因此，针对深度强化学习

的对抗攻防基准研究需要关注的要点包括：（１）在

深度强化学习领域构建一个通用的对抗攻防评测基

准，将该领域的攻防算法集成进平台环境中，从而更

好地推动整个ＤＲＬ对抗攻防研究的健康持续发展；

（２）在公正、统一的实验环境和条件下评测所有

ＤＲＬ对抗攻防算法的效果，给出公平、全面的结果

并进行深入的分析，从而更好地启发新型功法算法

的设计研究．

６４　应用：面向物理世界的深度强化学习对抗攻防

目前已有许多工作展示了对抗攻击在物理世界

中的可行性与效果，但这些工作主要集中在计算机

视觉领域［２８３２］．不同于对抗样本概念定义中的“微小

噪声”，研究人员通过生成不影响人类语义认知的扰

动（如贴片、喷漆），并将其打印出来放置在真实世界

中的指定位置，使得对抗样本可以对于部署在物理

世界中的真实模型系统进行攻击．

然而，作为当前炙手可热的研究场景，虽然深度

强化学习不断在理论和数字世界中取得建设性突

破，但其在日常生活和工业生产中的应用依旧不足．

有研究人员［１１１］分析总结了强化学习落地的九大挑

战：真实数据有限、硬件设备延迟、观测动作空间维

度过高、系统约束归因困难、交互场景的非稳态、奖

励函数设计困难、模型决策时间限制、离线训练困

难、系统可解释性差．这些挑战共同限制了强化学习

落地应用的发展，也是研究者们需要研究解决的问

题．虽然距离大规模应用尚有一定距离，也有少部分

工作尝试在物理世界中实现对深度强化学习模型的

攻击．如Ｘｉａｏ等人
［５３］初步探索了将对抗样本引入

物理世界中攻击强化学习智能体的可能性．该文章

提出了基于环境动力学的扰动攻击，即修改环境中

的物理属性等．文章通过随机采样或利用强化学习

０７５１ 计　　算　　机　　学　　报 ２０２３年



的对抗性采样来寻找针对环境动力学的最优扰动，

并同时在数字世界与物理世界进行了他们所设计的

实验，验证了他们攻击方法的有效性．

可以看到，目前针对物理世界场景中深度强化

学习对抗攻防的相关工作依然十分缺乏．它的难点

在于：（１）在真实场景中，攻击者往往不能轻易扰动

模型的奖励、动作等内部数据，因而攻击者能够采用

的扰动手段十分有限，如通过对智能体观测到的环

境做出符合环境约束条件的扰动；（２）深度强化学

习在真实环境中的应用本身就存在精准度不足的

问题，加入对抗攻击对其的影响难以直接衡量和判

断．因此，针对物理世界深度强化学习的对抗攻防研

究需要关注的要点包括：（１）设计在数字世界和物

理世界攻击能力一致的强化学习对抗攻击算法；

（２）综合、深入、全面地评估物理世界中强化学习对

抗攻击算法的有效性；（３）选取高精度的典型强化

学习应用场景进行物理世界对抗攻防的验证测试．

７　结　论

目前，随着深度强化学习的广泛应用，其对抗鲁

棒性得到了研究界的关注．本文对于深度强化学习

领域对抗攻防技术的前沿研究进展进行了一次全面

的综述．本文首先阐述了基于状态、基于奖励以及基

于动作的深度强化学习对抗攻击进展；接着从对抗

训练、对抗检测、可证明鲁棒性和鲁棒学习的角度归

纳总结了深度强化学习领域的对抗防御技术；最后，

分析了基于对抗样本的深度强化学习机理理解与模

型增强，并讨论了深度强化学习对抗攻防领域的未

解决问题．

虽然研究人员在深度强化学习领域开展了大量

对抗攻防的研究，但是领域内还存在多个亟待解决

的问题和挑战，如面向物理世界的深度强化学习对

抗攻防仍鲜有探索、缺乏统一标准的对抗攻防评测

基准环境等．希望本文能够帮助更多研究人员投身

于研究和构建更加安全可靠的深度强化学习技术

之中．
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