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摘　要　区块链是综合运用密码学、共识机制、分布式网络和智能合约等技术所构建的具有安全和可信特征的新

型分布式计算范式，在社会、生产、生活等众多领域都得到了广泛应用，对人民生活产生了重大影响．然而，随着区

块链技术及应用的蓬勃发展，各种安全问题频发，严重阻碍了区块链的应用和推广．同时，由于区块链技术、框架仍

在不断演进之中，研究人员对区块链安全内涵的核心认知和关键特征理解还未统一，存在较大差异，尚未形成一致

的区块链安全框架与体系．当前亟需对区块链系统安全技术发展现状进行梳理，为区块链系统所面临的重点安全

问题的研究和突破提供参考．本文结合区块链系统技术框架、围绕区块链安全需求，构建了区块链安全技术框架．

在此框架下，从区块链密码支撑技术、区块链平台安全技术和区块链风险评估与安全监管３个方面系统梳理区块

链安全关键技术研究现状，囊括了区块链业务流程和区块链系统技术框架所涉及的主要安全机制．最后总结了区

块链系统安全技术有待解决的核心问题和发展趋势．

关键词　区块链安全；安全技术框架；密码支撑；平台安全；安全监管
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ｗｈｉｃｈｍａｉｎｌｙｉｎｃｌｕｄｅｓｆｉｖｅｌｅｖｅｌｓｏｆｓｅｃｕｒｉｔｙ：ｓｔｏｒａｇｅｓｅｃｕｒｉｔｙ，ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｃｏｎｓｅｎｓｕｓｓｅｃｕｒｉｔｙ，

ａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙ，ａｎｄｃｏｍｍｏｎｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅｓ．Ｔｈｅｆｉｒｓｔｆｏｕｒｌｅｖｅｌｓｃｏｒｒｅｓｐｏｎｄｔｏｔｈｅｄａｔａ

ｌａｙｅｒ，ｎｅｔｗｏｒｋｌａｙｅｒ，ｃｏｎｓｅｎｓｕｓｌａｙｅｒ，ａｎｄａｐｐｌｉｃａｔｉｏｎｌａｙｅｒｏｆｔｈｅｂｌｏｃｋｃｈａｉｎｂａｓｉｃｆｒａｍｅｗｏｒｋ，

ｗｈｉｌｅｃｏｍｍｏｎｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅｓｒｕｎｔｈｒｏｕｇｈｅａｃｈｌａｙｅｒ，ａｎｄｄｉｆｆｅｒｅｎｔｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅｓａｒｅｔａｋｅｎ

ａｃｃｏｒｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍｔｙｐｅｓａｎｄｓｅｃｕｒｉｔｙｎｅｅｄｓ．Ｂｌｏｃｋｃｈａｉｎｒｉｓｋａｓｓｅｓｓｍｅｎｔａｎｄ

ｓｅｃｕｒｉｔｙｓｕｐｅｒｖｉｓｉｏｎａｒｅｉｍｐｏｒｔａｎｔｇｕａｒａｎｔｅｅｓｆｏｒｂｌｏｃｋｃｈａｉｎｓｅｃｕｒｉｔｙ．Ｉｔｉｓｍａｉｎｌｙｒｅｓｐｏｎｓｉｂｌｅｆｏｒ

ｓｏｌｖｉｎｇｔｈｅｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍｉｔｓｅｌｆ，ｂｌｏｃｋｃｈａｉｎａｐｐｌｉｃａｔｉｏｎｓｅｒｖｉｃｅｓｅｃｕｒｉｔｙａｓｓｅｓｓｍｅｎｔ，ｓｕｐｅｒｖｉｓｉｏｎ，

ｇｏｖｅｒｎａｎｃｅ，ｎｏｒｍｓ．Ｓｐｅｃｉｆｉｃａｌｌｙｉｎｃｌｕｄｅｓｅｃｕｒｉｔｙｒｉｓｋａｓｓｅｓｓｍｅｎｔ，ｓｅｃｕｒｉｔｙｓｕｐｅｒｖｉｓｉｏｎａｎｄ

ｇｏｖｅｒｎａｎｃｅ，ｔｅｃｈｎｉｃａｌｓｔａｎｄａｒｄｓａｎｄｎｏｒｍｓ．Ｆｉｎａｌｌｙ，ｉｔｓｕｍｍａｒｉｚｅｓｔｈｅｃｏｒｅｐｒｏｂｌｅｍｓａｎｄｄｅｖｅｌ

ｏｐｍｅｎｔｔｒｅｎｄｓｏｆｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙ．

犓犲狔狑狅狉犱狊　ｂｌｏｃｋｃｈａｉｎｓｅｃｕｒｉｔｙ；ｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙｆｒａｍｅｗｏｒｋ；ｃｒｙｐｔｏｇｒａｐｈｙｓｕｐｐｏｒｔ；ｐｌａｔｆｏｒｍ

ｓｅｃｕｒｉｔｙ；ｓｅｃｕｒｉｔｙｓｕｐｅｒｖｉｓｉｏｎ

１　引　言

自“区块链”概念于２００８年在中本聪发表的论

文《Ｂｉｔｃｏｉｎ：Ａｐｅｅｒｔｏｐｅｅｒｅｌｅｃｔｒｏｎｉｃｃａｓｈｓｙｓｔｅｍ》

中首次提出以来，区块链技术引起了学术界、产业界

和各国政府的广泛关注［１］，延伸到数字金融、政务管

理、智能制造、物联网、供应链管理等众多领域．２０２０

年，Ｇａｒｔｎｅｒ将实用型区块链列入十大战略科技技

术．全球主要国家也纷纷布局区块链技术产业．习近

平总书记在中央政治局第十八次集体学习时强调

“区块链技术的集成应用在新的技术革新和产业变

革中起着重要作用”，要求“把区块链作为核心技术

自主创新重要突破口加快推动区块链技术和产业创

新发展”．同年，国家发展和改革委员会首次将区块

链纳入我国新型基础设施中的信息基础设施，更是

将区块链行业推动进入了快速发展的新阶段．２０２１

年，在《十四五规划纲要》［２］中，首次将区块链纳入国
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家五年规划，在“加快数字发展，建设数字中国”篇章

中，区块链被列为“十四五”期间七大数字经济重点

产业之一，充分体现了党中央、国务院对区块链技术

及相关产业发展的高度重视．同年，工业和信息化部

与中央网信办联合发布的《关于加快推动区块链技

术应用和产业发展的指导意见》指出“区块链成为建

设制造强国和网络强国，发展数字经济，实现国家治

理体系和治理能力现代化的重要支撑”．

但区块链在给社会生产、生活方式带来变革同

时，安全问题也日益凸显，各类安全事件频发．２０２０年

５月，意大利交易所Ａｌｔｓｂｉｔ遭受攻击，由于损失巨大

导致该交易所于５月８日宣布关闭；２０２１年７月，开

源比特币支付网络Ｂｉｔｃｏｉｎ．ｏｒｇ遭到大规模 ＤＤｏＳ

攻击，无法正常提供服务；同年８月，跨链协议Ｐｏｌｙ

Ｎｅｔｗｏｒｋ由于函数漏洞遭到网络攻击，带来数亿

美元损失；２０２１年１０月，去中心化区块链借贷协议

Ｃｏｍｐｏｕｎｄ试图通过社区提案修补流动性挖矿代币

分发合约漏洞时，由于ｄｒｉｐ（）函数调用向漏洞合约

打入２０万枚ｃｏｍｐ代币，导致１．５８亿美元损失风险；

同月，以太坊平台ＤｅＦｉ协议ＣｒｅａｍＦｉｎａｎｃｅ遭受攻

击，损失达１．３亿美元；２０２２年３月，ＡｘｉｅＩｎｆｉｎｉｔｙ

侧链项目ＲｏｎｉｎＮｅｔｗｏｒｋ受黑客攻击，１７．３６万枚

ＥＴＨ和２５５０万枚 ＵＳＤＣ被盗，损失达６．１亿美

元．上述安全事件表明，加快区块链系统安全支撑技

术研究，已成为保障区块链建设和数字经济稳步向

前推进的迫切要求．图１展示了近年来公开的区块

链安全事件和不同类型安全事件所占比重，从中可

以看出区块链安全事件所带来的经济损失巨大、增

长显著且攻击类型多样．

图１　区块链安全事件统计

不同于传统信息系统，区块链具有分布式、去中

心化、高价值等特性，也带来安防范围广、风险环节

多的特点，这为安全技术在区块链场景应用带来了

新的挑战．同时，为实现区块链系统的有效运行，还

引入了分布式的计算与存储框架．这些新框架也带

来了新的安全威胁．当前，区块链安全研究仍处于初

期，研究人员对区块链安全的核心认知和关键特征

还存在差异，理论成果同实际应用要求之间还存在

差距，亟待对区块链系统安全技术的发展现状进行

系统梳理，为区块链安全重点问题的研究和突破提

供参考．

目前国内外在区块链安全细分方向上有一些比

较深入的综述，如区块链身份管理、区块链共识机

制、区块链数据隐私保护等，但还缺少从区块链系统

安全防护视角对区块链系统所涉及的安全防护技术

的体系化系统综述研究．本文结合区块链业务流程

和区块链系统技术框架，分析区块链安全关键技术

研究进展，在此基础上总结了区块链安全中有待解

决的挑战问题和解决思路，探讨了区块链安全的发

展趋势．第２节在对区块链安全技术主流分类视角和

主要内容总结的基础上，提出一种区块链安全技术框

架；在该框架下，第３节从密码技术与应用视角梳理

了区块链系统中涉及的密码支撑技术；第４节则从区

块链系统应用支撑视角梳理了区块链平台安全技

术；第５节综合安全风险评估、安全监管与治理、技

术标准与规范３个方面梳理了区块链风险评估与安

全监管技术；第６节分析了区块链安全面临的风险

挑战与未来发展趋势；第７节对全文进行总结．

２　区块链安全技术框架

建立有效的区块链安全技术框架，能够为区块

链系统安全技术研究与部署提供指导．本节首先对

当前有代表性的区块链安全技术分类视角和技术内

容进行介绍，在此基础上，提出一种区块链安全技术

框架．

２１　区块链安全技术的分类视角

对区块链所涵盖的安全技术进行合理、系统的

分类与组织，是区块链安全技术框架构建的前提与

基础．当前具有代表性的分类视角
［３９］主要包括基于

区块链系统技术架构的分类和基于区块链安全风险

的分类．

基于区块链系统技术架构的分类方式指按照区

块链所涉及不同技术、组件层面进行分类．例如为了

将现有安全体系结构与区块链技术架构相结合，
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Ｌｅｎｇ等人
［３］从信息系统不同层面入手，将ＩＢＭ 和

Ｏｒａｃｌｅ安全参考结构映射到区块链技术体系，提出

ＰＤＩ框架（ＰｒｏｃｅｓｓＤａｔａＩｎｆｒａｓｔｒｕｃｔｕｒｅｍｏｄｅｌ），将区

块链安全分流程级、数据级以及基础设施级三个层

面进行组织构建．其中，基础设施级安全包括终端

设备、网络和节点服务器；流程级安全包括智能合

约、实现安全、操作标准和欺诈检测；数据级安全由

认证、加密、一致算法、访问控制和密钥管理组成．

Ｈｏｍｏｌｉａｋ等人
［４］提出一种区块链的安全参考体系

结构ＳＲＡ，该结构采用类似于ＩＳＯ／ＯＳＩ的堆叠模

型，描述区块链安全和隐私方面性质和层次结构，包

含网络层、共识层、复制状态机层以及应用层．

Ｚｈａｎｇ等人
［５］提出一种基于堆栈的模型，该模型由

六层组成，分别代表应用、合约、激励、共识、网络和

数据层．基于区块链系统技术架构的分类方式与区

块链业务处理流程耦合比较紧密，对建立区块链安

全框架具有一定指导意义，但考虑到在区块链应用

构建过程中，一些安全技术并非针对特定组件或特

定层设计，可能涉及多个系统位置与运行环节，建立

区块链安全技术框架并不能完全按照系统组件的方

式进行，并且这种方式主要关注系统自身的安全机

制，缺乏对区块链系统共性安全、安全监管和内容治

理层面的考虑，而这些方面也应是区块链安全的重

要组成部分．

基于区块链安全风险的分类方式指按照区块链

在不同阶段面临的安全风险或漏洞威胁来进行分

类．例如梅秋丽等人
［６］从区块链应用的非技术风险

和技术风险两方面角度入手，按数据保护机制、隐私

保护机制、密钥管理机制、权限管理机制进行划分．

其中，技术风险主要包括通信网络风险、数据安全风

险、密码安全风险、共识机制风险、应用组件风险、用

户安全风险等，非技术风险主要包括监管风险、金融

风险、法律风险与道德风险等．Ｓａａｄ等人
［７］从攻击

面角度入手，按区块链密码结构、分布式体系结构、

区块链应用程序上下文三个层面的安全威胁角度分

析面向自私挖掘、５１％攻击、域名攻击、智能合约攻

击、分布式拒绝服务攻击、共识延迟、区块链分叉、孤

立和失效块、块吸收、钱包盗窃等攻击场景下应采取

的安全防护手段，以减轻攻击和漏洞影响．Ｃｈｅｎ等

人［８］从漏洞、攻击和防御角度入手，对以太坊系统安

全进行分类．Ｌｉ等人
［９］通过对区块链系统安全风险

和真实攻击事件进行分析，提炼出区块链系统安全

增强技术．但基于区块链安全风险的分类方式更像

是一种补救式安全技术，难以从系统、体系构建与设

计的层面对区块链系统进行全面安全防护与覆盖．

此外，文献［１０１４］等区块链系统安全综述性文

献对区块链系统安全所需关注的挑战性问题进行了

阐述，但没有提出明确的安全技术分类，这些文献在

学术研究上具有重要借鉴意义，但在区块链技术框

架的构建上指导性较弱．综上所述，虽然，基于区块

链系统技术架构的分类和基于区块链安全风险的分

类各有优点，但也存在一定局限性．第２．２节将综合

运用这两种安全技术的组织方式，并结合区块链技

术参考架构，提出区块链安全技术框架．

２２　技术框架

２０１８年，ＮＩＳＴ
［１５］提出区块链技术概述（ＮＩＳＴＩＲ

８２０２），分别从区块链类别、区块链组件、共识模型、

分类等技术维度阐述了区块链技术的概念与内涵．

同年，中国电子技术标准化研究院牵头提出区块链

和分布式记账技术参考架构，从用户视图和功能视

图两个方面对参考架构进行描述，将区块链系统的

参与者划分为区块链服务客户、区块链服务提供方

以及区块链服务合作方３种角色．其中，区块链服务

客户包括服务用户、服务管理者、服务集成者等；区

块链服务提供方包括服务运营管理者、服务部署管

理者、服务安全和风险管理者等；区块链服务合作方

包括服务监管方、服务审计方、服务开发方等．功能

视图涵盖开发、运营、安全、监管和审计四个跨层的

功能体系．因此，本文结合区块链业务流程和区块链

系统技术框架组成特点，兼顾存储安全、网络安全、

共识安全、应用安全、风险评估与安全监管，提出符

合区块链业务特点的安全技术框架，如图２所示．

国内金融标准化技术委员会制定了《金融分布

式账本技术安全规范》，构建了涵盖基础硬件、基础

软件、密码算法、节点通信、账本数据等要素组成的

金融分布式账本技术安全体系，该体系倾向于指导

金融机构按照合适的安全要求进行区块链系统的部

署和维护．密码行业标准化技术委员会制定的《区块

链密码应用技术要求》中提出了基于密码技术支撑

环境的密码应用技术架构，描述的主要是区块链各

技术层与密码技术的对应关系．信息安全标准化技

术委员会正在制定的《信息安全技术区块链技术安

全框架》则侧重于从层次结构与区块链参与角色的

安全视角指导基于区块链技术的信息系统进行安全

风险防范．与以上安全技术框架所不同，本文框架将

区块链安全技术划分为区块链密码支撑技术、区块
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图２　区块链安全技术框架

链平台安全技术和区块链风险评估与安全监管３部

分，将框架聚焦于区块链系统各层面所面临的主要

安全问题，结合区块链系统技术框架、围绕区块链安

全需求，包含一些还未成熟的新兴安全技术，构建的

一种区块链安全技术的研究框架，未对区块链系统

部署过程的软硬件环境进行过多考虑．在对区块链

安全技术进行比较系统学术归纳的同时，更重要的

是考虑了区块链安全技术与区块链系统框架间的契

合．该框架将区块链安全技术与区块链系统的主要

组成部分进行了对应，使得区块链安全需求更加明

确，安全技术的服务对象也更加清晰，便于指导区块

链安全技术的研究与部署．

区块链密码支撑技术主要是面向区块链系统组

件、区块链系统用户、区块链应用服务提供密码技术

服务和调用接口．区块链密码支撑技术是区块链系

统安全的基石，主要解决区块链系统运行过程中的

安全功能组件以及安全管理运行的相关功能组件提

供机密性、完整性、隐私性、可认证性和不可否认性

保护，具体包括密码算法、密码协议以及密码基础设

施．另外，针对量子计算对密码技术带来的极大安全

威胁与挑战，还需要在区块链中考虑采用后量子密

码技术来抵抗量子攻击．

区块链平台为区块链服务各类用户提供基础区

块链的服务支撑，负责区块链系统数据存储、计算、

传输、访问等实际运行．区块链平台安全技术是区块

链安全的核心，主要包含区块链系统的存储安全、网

络安全、共识安全、应用安全、共性安全服务５个层

面的安全范畴，前４个层面分别与区块链基础框架

的数据层、网络层、共识层、应用层相对应，而共性安

全服务则贯穿于各层，会根据不同区块链系统类型

和安全需求采取不同安全服务．

区块链风险评估与安全监管是区块链安全的重

要保证，主要负责解决区块链系统自身、区块链应用

服务安全评估、监管、治理、规范等一系列问题，具体

包括安全风险评估、安全监管与治理、技术标准与

规范．

３　区块链密码支撑技术

密码技术在区块链系统中扮演着重要角色，不

仅与区块链安全性和效率密切相关，也与区块链实

际应用密切相关，是其安全、稳定运行最基础、最核

心的安全保障手段［１６］．从密码技术视角看，多类型

密码技术都已在各类区块链平台和服务得到应用．

由于密码技术概念广泛、内涵丰富．本节主要介绍区

块链密码支撑技术涉及的４个方面：密码算法、密码

协议、密码基础设施和后量子密码技术．

３１　密码算法

本节归类区块链系统中常用的密码算法，分析

不同算法的特性及应用场景，给出客观评估．

３．１．１　数字签名算法

数字签名算法是基于公钥技术的密码算法，如

图３所示，区块链中用户使用私钥对交易数据进行

数字签名，再由其他区块链节点使用验签算法对交
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图３　区块链数字签名与验签

易数据进行验证，防止交易数据篡改和伪造，为区块

链提供完整性、可认证性和不可否认性保护．区块链

使用数字签名主要有两方面作用，一是证明消息确

实是由数据发送方签名发送，二是用来确定传递消

息完整性．区块链通过不同签名方案能提供不同算

法特性，如隐私保护、身份匿名和不可链接性等，所

用签名算法包括多重签名、盲签名、环签名、门限签

名等．

（１）多重签名

区块链使用单签名方案时，往往更容易受到攻

击，因此存在多重签名安全需求，即一笔交易需要多

个私钥签名才能被执行．当交易需要由来自一组多个

参与方签名时，通常采用多重签名算法．比特币分别

利用ＣＨＥＣＫＭＵＬＴＩＳＩＧ和Ｐ２ＳＨ 机制实现多重

签名，ＣＨＥＣＫＭＵＬＴＩＳＩＧ利用一条语句就能完成

多签验证过程，但需要付款人（输出脚本）提供所有

收款人公钥．Ｐ２ＳＨ只需要向付款人提供一个地址，

付款人往该地址支付即可，该地址是收款人Ｒｅｄｅｅｍ

Ｓｃｒｉｐｔ哈希．当收款人花费这笔钱时，提供相应Ｒｅｄｅｅｍ

Ｓｃｒｉｐｔ与收款人数字签名．若ＲｅｄｅｅｍＳｃｒｉｐｔ执行后，

栈顶结果为 ＴＲＵＥ，则表示付款验证通过．Ｏｐｅｎ

ｃｈａｉｎ与 Ｍｕｌｔｉｃｈａｉｎ
［１７］均采用 犕ｏｆ犖 多重签名算

法，即使在犕－１份密钥泄露条件下，依然能够确保

区块链资产安全．Ｍａｘｗｅｌｌ等人
［１８］提出一种基于

Ｓｃｈｎｏｒｒ的签名方案提高比特币性能和隐私保护能

力，支持密码聚合，并在离散对数假设和普通公钥模

型下证明其安全性．针对多重签名存在的性能问题，

Ｂｏｎｅｈ等人
［１９］设计短可追责子组多重签名方案，支

持签名压缩和公钥聚合，以此来压缩比特币区块链

交易数据规模．Ｈａｎ等人
［２０］设计支持多签名为单签

名的区块链钱包，采用阈值椭圆曲线数字签名算法

实现较高验签性能，并使用布隆过滤器提高交易数

据存储效率，确保在暴露参与者信息情况下识别交

易参与者．Ｋａｎｓａｌ等人
［２１］采用基于格的多重签名方

案来降低区块链通信和存储成本，并在随机预言模

型的环短整数解问题上证明是安全的．综上可知，多

重签名具有增加交易安全性、分散信任与控制、支持

灵活的多签名控制方案等优势，但也存在增加区块

交易时间和复杂度，需要确保多个参与方私钥充分

保护管理等方面局限性．

（２）盲签名

盲签名指消息签名者与发送者是不同实体，签

名者对所签署消息是不可见的．即盲签名实现了签

名者对发送者消息进行签名，却不能知道签名消息

具体内容．相当于将文件放入信封，签名者在信封上

对文件签名，而不知道文件具体内容．根据功能不

同，盲签名可分为完全盲签名、限制盲签名、公平盲

签名、部分盲签名及群盲签名．盲签名应用于区块链

系统，能够提供交易不可链接性和匿名性支持．

Ｖａｌｅｎｔａ等人
［２２］修改比特币混币协议 Ｍｉｘｃｏｉｎ，利用

盲签名保证任何用户输入与输出地址映射对混币

服务器匿名不可见．其中盲签名保护对象是混币用

户发送给混币服务器的输出地址，实现保护输入地

址和输出地址转移关系目的．Ｇｒｅｅｎ等人
［２３］利用盲

签名构建匿名支付渠道，可在无可信第三方和中心

化机制的情况下，大幅减少链上交易的存储空间．

Ｈｅｉｌｍａｎ等人
［２４］利用盲签名解决比特币链上链下

协同交易过程所面临不信任问题，保证比特币与凭

证交易过程匿名性与公平性．张学旺等人
［２５］利用公

平盲签名具有的有条件匿名特征，引入可信第三方

保管参与方盲因子与用户信息，实现联盟链场景对

恶意用户行为的追溯．但方案存在中心化程度高、安

全性较差缺陷，还需配合其他加密方案实现安全增

强．乔康等人
［２６］利用椭圆曲线算法构造盲签名替代

基于双线性对与ＲＳＡ盲签名算法，结合审计区块链

记录混币器行为，实现溯源问责．Ｆａｂｒｉｃ２．０引入

Ｉｄｅｍｉｘ方案
［２７］，签发者利用支持多消息盲签名签发

包含用户属性的匿名凭证，用户能够通过零知识证

明向验证方选择性地出示与证明其拥有属性的凭

证，并保持不向观察者泄漏任何相关信息，实现用户

身份匿名性和不可链接性．综上所述，盲签名能够在

保护用户数据隐私同时保证交易的可靠性，但也存

在由于无法确认签名的出处和真实性问题，从而对
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区块链交易的验证追溯监管机制带来挑战．

（３）环签名

环签名是一种用于解决匿名泄露秘密场景的签

名技术．环签名中签名者先通过混淆机制将自身公钥

与其它用户公钥构成匿名集合，再对消息签名，也可

由集合内成员代表集合创建消息签名．对观察者来

说，没有有效手段能够区分签名者来自于匿名集合中

具体的用户公钥，也就无法确定签名真实签名者．环

签名不同于一般群签名，环签名在构造匿名集合过程

无需可信中心和管理者．在区块链网络中，可通过采

用环签名实现对签名方的匿名保护．Ｍｅｉｋｌｅｊｏｈｎ等

人［２８］提出一种以太坊混币服务，利用环签名保护用

户身份，实现地址混淆，能够抵抗拒绝服务攻击．门

罗币早期使用具有可链接性的环签名算法［２９］，具有

自主混淆能力，能够通过环中由同一签名者生成的

两个消息签名来确定这两个消息是由同一签名人产

生的．为解决早期门罗币存在利用待定金额可实现

身份追踪和匿名集合过小带来的隐私问题［３０］，后续

提出多层环签名方案［３１３２］，实现密态交易金额成组

混淆和确权验证，弥补原方案性能不足，提供更高运

算效率与更短环签名长度．针对环签名功能和安全

性存在的不足问题，Ｍａｌａｖｏｌｔａ等人
［３３］提出无随机

ｏｒａｃｌｅｓ环签名的改进方法．ＦＩＳＣＯＢＣＯＳ也提供了

强匿名性环签名方案用于用户身份隐私保护，但未

给出与资产确权、交易流程结合的具体实现方案．孙

海锋等人［３４］利用环签名算法的强匿名性构造共识

节点排序选主算法，提升共识机制的抗自适应攻击

能力．综上所述，通过利用环签名机制，参与者能在

不泄漏身份的情况下进行交易，保护身份隐私．但

是，由于交易过程会允许环内任何人进行签署，存在

恶意使用风险且难以监管、调查的问题，需要配套机

制进行解决．

（４）门限签名

门限签名［３５］是门限秘密共享技术和数字签名技

术的结合，由门限值数量约束参与方合作，任意少于

门限数量的参与方无法进行签名合谋攻击．如（狋，狀）

门限签名方案中，狀个参与方接收创建签名的共享

密钥，需至少狋个参与方创建消息签名．根据实现方

法不同包括基于ＲＳＡ的门限签名、基于ＥＣＤＳＡ的

门限签名、基于Ｓｃｈｎｏｒｒ的门限签名及基于ＢＬＳ的

门限签名．区块链中门限签名可用于为区块链提供

匿名性、增强共识安全性、密钥安全保护及可信预言

机选择等领域．Ｚｉｅｇｅｌｄｏｒｆ等人
［３６］利用门限签名实

现去中心化比特币混币服务ＣｏｉｎＰａｒｔｙ，增强了对签

名可否认性支持．Ｄｉｋｓｈｉｔ等人
［３７］使用基于ＥＣＤＳＡ

的门限签名，用于提供共享控制比特币钱包的安全

策略．而基于ＥＣＤＳＡ的门限签名算法具有较高算

法复杂度，一些门限签名围绕ＥｄＤＳＡ算法展开研

究［３８３９］，如 Ｌｉｂｒａ项目在生成新账户地址时应用

ＥｄＤＳＡ算法．另外，张文芳等人
［４０］提出基于门限签

名的改进拜占庭容错共识算法，在实现隐私数据隔

离保护的同时，提高区块链高并发交易性能．Ｊｉａｎ等

人［４１］利用ＥＣＤＳＡ门限签名实现对区块链钱包的

安全保护，避免钱包单点故障问题．Ｓｏｌｔａｎｉ等人
［４２］

利用基于Ｓｃｈｎｏｒｒ的门限签名实现去中心化密钥恢

复解决方案．唐张颖等人
［４３］设计基于国密算法ＳＭ２

的门限签名方案，实现钱包私钥的保护．综上所述，

门限签名能够提高区块链安全性、防止单点故障的

同时，也更好地保护了用户隐私．但需要更多的计算

资源和时间来创建签名、增加管理难度．

表１对比分析了不同的数字签名算法的应用场

景、优势、存在问题，不同算法适用于不同的应用场景

和监管要求，需根据应用场景进行适当选择和限制．

表１　不同数字签名算法

签名算法 应用场景 优 势 存在问题

多重签名

完成交易需

要多个私钥

共同签名

增加交易安全性、分
散信任与控制、支持
灵活的多签名控制

方案

增加交易时间和复

杂度，需确保多参
与方私钥充分保护

管理

盲签名

在不暴露用

户数据的情

况下签署交

易

保护用户数据隐私

的同时能够保证交

易的可靠性

由于无法确认签名

的出处和真实性对

区块链验证机制构

成挑战

环签名

不暴露真实

签名者实现

匿名交易

参与者能在不泄漏

身份的情况下进行

交易，保护身份隐私

允许环内任何人签

署，存在恶意使用
风险且难以监管、
调查问题

门限签名

利用多个私

钥创建一个

签名

提高了安全性、防止
单点故障的同时，也
更好地保护了用户

隐私

需要更多的计算资

源和时间来创建签

名、增加管理难度

３．１．２　数据加密算法

针对不同场景区块链数据加密需求，需利用不

同加密原语实现多功能加密支撑，这里主要介绍同

态加密、属性加密与可搜索加密三种加密原语．

（１）同态加密

传统加密技术在将数据进行加密的同时，也影

响了数据的可用性．如图４所示，同态加密
［４４］支持

在不进行数据解密条件下对密文进行计算．解密后，

该计算对明文仍然有效．该情况下，用户可以充分利

用区块链的鲁棒计算和存储能力，而无需担心隐私
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图４　区块链同态加密模型

泄露，兼顾了区块链的安全性与可用性．当这一概念

与区块链技术结合后，同态加密特性为区块链带来

高度安全的新型计算策略．

研究人员将具有加法同态特性或乘法同态特性

的Ｐｅｄｅｒｓｅｎ、ＥｌＧａｍａｌ等承诺用于私密数据的保存，

并借助发布相应数据哈希值的方式来对其真实性进

行承诺［４５］．利用同态加密能够避免在区块链中直接

发布数据信息带来的敏感数据泄露风险，实现区块

链隐私计算．如Ｋｏｓｂａ等人
［４６］提出去中心化智能合

约系统 Ｈａｗｋ，利用同态加密实现密态数据运算和

智能合约隐私数据保护．Ｐｏｅｌｓｔｒａ等人
［４７］使用同态

加密实现区块链交易信息隐私保护．针对同态加密

易受ＩＮＤＣＣ２攻击问题，Ｍａｔｔｉｌａ等人
［４８］在区块链

中引入两层身份验证机制实现隐私钱包计算保护．

针对以太坊智能合约隐私问题，Ｂüｎｚ等人
［４９］提出

隐私保护支付机制Ｚｅｔｈｅｒ，实现账户余额加密保护．

但该机制对加法同态加密的依赖将其功能限制在私

有货币转移和有限类私有智能合约，具有较大计算

成本．针对物联网设备的计算资源受限问题，Ｓｏｎｇ

等人［５０］将多项式乘法和模幂两种安全外包方案集

成到隐理想格的全同态加密中，实现全同态加密外

包方案，一定程度上降低终端设备计算负担．Ｌｉａｎｇ

等人［５１］结合区块链基于Ｐａｉｌｌｉｅｒ的同态密码系统，

实现对电路版权的交易保护．Ｙａｊｉ等人
［５２］将Ｇｏｌｄ

ｗａｓｓｅｒＭｉｃａｌｉ和Ｐａｉｌｌｉｅｒ加密方案进行对比研究，

探索了同态加密在区块链人工智能的应用潜力．

Ｃｈｅｎ等人
［５３］将基于格的全同态加密嵌入到以太坊

区块链，以构建具有安全和隐私保护能力的可信框

架．还有一些研究
［５４５５］围绕如何利用同态加密实现

分布式数据安全聚合展开研究，但总体来说目前同

态加密性能较低，一定程度制约了其在区块链领域

的应用．另外，同态加密仅能解决密文计算隐私问

题，私钥并不上链公开，仅依靠同态加密无法在区块

链系统上实现公开可验证，还需要与安全多方计算、

零知识证明等技术结合使用．

（２）属性加密

属性加密通过将密文、密钥与属性、策略建立关

联，确保不满足访问策略用户无法解密密文，分为基

于密钥策略的属性加密（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄ

Ｅｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）与基于密文策略的属性加密

（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙ ＡｔｔｒｉｂｕｔｅＢａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ，

ＣＰＡＢＥ）．ＫＰＡＢＥ建立密钥与访问策略、密文与

属性集关联．当密文对应属性集合满足密钥中访问

策略时，可成功解密．ＣＰＡＢＥ建立的则是密文与访

问策略、密钥与属性集关联．当密钥对应属性集满足

密文访问策略时，可成功解密．因此，ＣＰＡＢＥ将密

文与访问策略相对应方式，一般与对称加密结合构

造混合加密模式，更适用区块链中数据机密性保护，

达到用户按权解密效果，典型的区块链属性加密模

型如图５所示．

Ｒａｈｕｌａｍａｔｈａｖａｎ等人
［５６］在区块链引入去中心

化ＡＢＥ方案实现对物联网数据保护，利用多个属性

中心为不同矿工和用户颁发属性证书，以有效避免

单点故障发生．Ｗａｎｇ等人
［５７］将ＡＢＥ与基于身份加

密ＩＢＥ结合，提高区块链对用户身份和属性的管理

能力．Ｍａ等人
［５８］提出基于属性的加密算法解决车

辆传感器收集数据安全性问题，该算法使用路边单

元（ＲＳＵ）维护区块链．属性加密将权限管理与加密

技术结合，具有灵活度高、扩展性强的特点．但由于

属性加密涉及大量双线性映射计算，故具有较大计

算开销．同时，由于密文长度会随着属性规模增长而

动态增加，存在占用存储空间过多问题．故在计算和

存储开销上的优化，也是属性加密在区块链应用的

研究重点．另外，与云计算场景的属性加密不同，区

块链系统分布式特性更强，对属性证书的颁发和撤

销等流程具有较强分布式管理需求，现有中心的

ＡＢＥ方案管理简单，不需要构建复杂信任关系，但

对中心可信度要求过高，与区块链分布式需求存在

一定冲突，而现有分布式无中心ＡＢＥ研究又存在用

户身份在全网公开而带来的隐私泄露风险，需要在

安全性与可用性间取得平衡．

（３）可搜索加密

可搜索加密是一种支持用户无需解密直接在密

文状态下进行数据检索的加密技术，满足用户搜索

服务的同时，保护其数据的安全和隐私．如图６所

示，通过采用区块链支持的可搜索加密将服务器上

执行的计算交付到分散透明区块链系统，消除恶意

服务器入侵的潜在威胁，增加数据安全性．Ｆｅｎｇ等
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图５　区块链属性加密模型

人［５９］利用可搜索加密快速检索和监督区块链上存

储的加密交易信息．Ｓｕｎ等人
［６０］利用可搜索加密保

证物流区块链上信息安全．针对可搜索加密面临的

公平性问题，Ｈｕ等人
［６１］利用智能合约监督可搜索

加密过程，设计一种对称可搜索加密方案．Ｌｉ等

人［６２］将区块链与可搜索加密结合，构造公平可搜索

图６　区块链可搜索加密模型

加密方案．Ｃａｉ等人
［６３］利用智能合约在区块链上记

录加密搜索日志，并设计纠纷处理协议，保留加密搜

索能力同时，保证服务可靠性．针对区块链可搜索加

密搜索能力提升研究方面，Ｃｈｅｎ等人
［６４］利用布尔

表达式在区块链构建搜索索引，具备复杂查询能力．

Ｚｈａｎｇ等人
［６５］提出一种联盟链场景下基于多关键

字的外包加密数据排序检索方案来实现多云场景下

可搜索加密．针对现有方案在多用户场景效率较低、

成本较高问题，Ｈａｎ等人
［６６］提出一种支持细粒度访

问控制和灵活搜索加密的改进方案，将属性加密与

可搜索加密结合，依靠密钥管理服务器进行搜索验

证，支持数据拥有者在建立索引后自由脱机，有效降

低存储开销．但目前在区块链可搜索加密研究方面，

难以兼顾效率、功能性与安全性．

如表２所示，分别对比了三种加密算法的应用

场景、优势以及存在问题，三种加密原语可分别应用

于链上密文计算、链上密文访问控制以及链上密文

检索等场景．同态加密、属性加密、可搜索加密等加

表２　不同数据加密算法

方案 应用场景 优　势 存在问题

同态

加密

链上数据

密文计算

将交易加密和计算操

作分离，来保护数据

隐私，节省链上数据

协同资源和成本

同态加密计算速度较

慢，还存在不可知攻击、

侧信道攻击等安全隐

患，不支持公开可验证

属性

加密

链上数据

访问控制

只有满足数据密文访

问策略用户才能解密

获得明文，支持链上

数据细粒度可控共享

增加了一定的计算和存

储成本，分布式环境下

属性证书颁发和撤销难

管理，且不支持公开可

验证

可搜索

加密

链上数据

密文检索

支持用户在不泄露明

文数据情况下进行数

据查询，有选择地从

区块链中检索所需要

的数据

需要更高的计算和存储

代价，对于大数据集的

查询效率有所下降，查

询方式较为单一，存在

关键词猜测攻击风险
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密技术的应用能够显著增强区块链系统数据的保密

性，但与传统云计算场景下应用上述密码技术不同，

区块链系统强调数据的公开可验证，而上述密码技

术势必会影响区块链系统数据的可验证性，这就需

要控制好数据加密的范围，并利用元数据对密态数

据进行描述，能够设计可监管、可验证的新型密钥管

理模式解决，满足区块链对数据可验证要求，才能更

有力地支撑区块链密态数据管理．

３．１．３　哈希算法

哈希算法能将任意长度输入数据映射为固定长

度输出数据．哈希函数作为区块链数据结构支撑部

分，对保证区块链可用性和安全性非常重要．一些研

究围绕区块链哈希算法安全问题，从哈希函数具有

的隐藏性和谜题友好性出发，与传统哈希函数安全

准则对比，认为对于哈希函数打破隐藏性和谜题友

好性比打破原像阻力更难，这表明哈希函数被证明

是原像阻力或经密码分析测试，往往足以用于区块

链设计．针对物联网区块链应用场景，Ｆｅｒｒｅｉｒａ等

人［６７］围绕资源受限的物联网设备对不同类型的哈

希算法（ＭＤ５、ＳＨＡ１、ＳＨＡ２２４、ＳＨＡ２５６、ＳＨＡ３８４、

ＳＨＡ５１２）在平均区块大小、区块验证成功前哈希计

算次数以及验证链上１０个区块所需时间等方面性

能进行对比测试，给出指导意见．区块链不可篡改性

在应用过程中为数据安全性带来有力支撑．但随着

区块链技术不断应用，一些研究人员认为区块链不

可篡改性在一定程度限制了区块链推广．由于区块

链具有不可篡改性，也导致区块链已发布的问题数

据与存在安全漏洞的智能合约无法被编辑．一些研

究提出可编辑区块链概念，利用变色龙哈希函数企

图兼顾区块链可编辑和可跟踪能力．Ｊｉａ等人
［６８］提

出去中心化变色龙哈希函数，构建可编辑区块链结

构，其中密钥由多个区块链节点协同生成，不需任何

可信方，结合节点具有的动态性，对变色龙哈希函数

进行扩展，以支持阈值编校和主动更新．当区块链中

足够节点批准对链上数据编辑行为时，能够对链上

的数据进行修改．另外，ＭｉＭＣ
［６９７０］、Ｐｏｓｅｉｄｏｎ

［７１］等

对零知识证明友好的哈希算法也被应用于区块链

领域，可用于实现高效的零知识证明方案，能够显

著降低证明生成和验证的计算复杂度．目前区块

链领域哈希函数的研究主要聚焦于提高计算效率、

优化存储容量、加强安全性、提高可扩展性等方面的

改进与提升，以满足区块链功能性能的不断发展和

应用需求．

３２　密码协议

区块链并非使用单一密码协议，而是将多种协

议协同使用，包括零知识证明、安全多方计算、秘密

共享协议等．

３．２．１　零知识证明

零知识证明作为一种高级加密原语被用于增加

区块链系统的匿名性与隐私性．零知识证明是证明者

向验证者证明其知晓某秘密而又不泄露任何秘密信

息的方法，证明过程需满足正确性、完备性和零知识

性，是证明者和验证者两方或多方的密码交互协议．

如图７所示，根据交互方式不同，分为交互式零知识

证明和非交互式零知识证明．交互式零知识证明指证

明者和验证者通过多次交互完成证明．非交互式零

知识证明指证明者和验证者单次交互达到零知识证

明效果．非交互式零知识证明使用门槛低，故区块链

大多使用非交互式零知识证明实现身份隐私保护、

资产权属标识、权属转移证明，无需透露资产信息．

图７　零知识证明协议

Ｚｅｒｏｃｏｉｎ
［７２］和Ｚｅｒｏｃａｓｈ

［７３］使用零知识证明确

保交易信息不可追踪和不可链接．Ｚｅｒｏｃｏｉｎ是一种

比特币去中心化混合和扩展协议，为比特币用户生

成等额Ｚｅｒｏｃｏｉｎｓ，无需第三方混合集．用户在花费

资产时产生记录在区块链的安全承诺，将各自承诺

广播和零知识证明，其他用户通过验证区块链记录

的证明验证交易．但该协议存在计算复杂性高、证明

尺寸大问题．为优化计算开销和证明尺寸，Ｚｅｒｏｃａｓｈ
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对证明进行优化，设计了非交互式零知识证明协议

ｚｋＳＮＡＲＫ，用算术电路表示计算条件，以数据作为

输入，给出真或假响应，降低证明尺寸和计算复杂

度．Ｑｕｏｒｕｍ平台
［７４］也使用ｚｋＳＮＡＲＫ实现匿名交

易．但ｚｋＳＮＡＲＫ零知识证明前还需对公共参数可

信设置，一旦公共参数遭到破坏将减低隐私保护能

力．随后，去可信设置零知识证明算法兴起，如Ｂｅｎ

Ｓａｓｓｏｎ等人
［７５］提出无需可信设置零知识证明协议

ｚｋＳＴＡＲＫ，对验证方算法复杂度控制到多项式时

间级别．Ｂüｎｚ等人
［７６］提出非交互式零知识证明协

议ＢｕｌｌｅｔＰｒｏｏｆ，借助Ｐｅｄｅｒｓｅｎ承诺实现，支持小尺

寸证明且无需可信设置，支持范围证明聚合，生成证

明大小与范围区间呈限对数关系，压缩数据空间和

交易费用．同时，新型的零知识证明技术也在不断涌

现．Ｍａｌｌｅｒ等人
［７７］提出基于ｚｋＳＮＡＲＫ扩展版本

协议的Ｓｏｎｉｃ方案，虽然还需可信设置，但支持通用

连续更新设置，按大小线性伸缩具备更强扩展性．

Ｇａｂｉｚｏｎ等人
［７８］提出Ｐｌｏｎｋ方案，通过优化算法和数

据结构改进Ｓｏｎｉｃ方案，将证明时间开销降低８０％．

随后发布的支持递归方案 Ｈａｌｏ
［７９］、Ｆｒａｃｔａｌ

［８０］有助

于实现证明聚合、扩展证明结构、节约存储空间，提

高应用可扩展性．Ｓｕｐｅｒｓｏｎｉｃ方案
［８１］则通过移除

Ｓｏｎｉｃ方案中的可信设置，在计算复杂度高的交易

证明场景下更具优势．

常见零知识证明算法对比如表３所示．

表３　不同零知识证明方案对比

方 案
证明生成

复杂度

证明验证

复杂度

证明

尺寸

可信

设置

ｚｋＳＮＡＲＫ 犗（狀ｌｏｇ犖） 犗（１） 犗（１） 是

ｚｋＳＴＡＲＫ 犗（狀ｐｌｏｙｌｏｇ犖） 犗（ｐｌｏｙｌｏｇ犖）犗（ｐｌｏｙｌｏｇ犖） 否

ＢｕｌｌｅｔＰｒｏｏｆ 犗（狀ｌｏｇ犖） 犗（犖） 犗（ｌｏｇ犖） 否

Ｓｏｎｉｃ 犗（狀ｌｏｇ犖） 犗（１） 犗（１） 是

虽然零知识证明应用增强了区块链隐私保护效

果，但要封装大量密码单元，存在不少约束，且由于

零知识证明生成时间依赖于交易数据，存在通过测

量证明生成时间实现侧信道攻击的安全风险．

３．２．２　安全多方计算

安全多方计算能在互不信任的参与方间不暴露

各自秘密数据前提下，实现秘密数据的协同计算．参

与方除获得正确计算结果外，无法获取其它秘密信

息，多方计算过程中具有对自身数据绝对控制权．如

图８所示，区块链应用安全多方计算能够为分布式

多方间数据协作计算过程中的数据安全和隐私保护

提供有力支撑，具有输入隐私性、计算正确性及去中

心化特征，能在保证数据隐私前提下使用数据，释放

数据价值，实现数据可用不可见应用效果．考虑到区

块链计算与存储资源有限，对于数据协同计算常会

利用安全多方计算将数据放在链下进行计算，再通

过结合其它密码机制来验证相关信息的有效性与可

信性．如Ｃｈｏｕｄｈｕｒｉ等人
［８２］基于可信硬件和以太坊

实现了两个基于公平公开账本的多方协议，来对抗

不诚实参与方，并发表了该协议无状态版本．Ｐａｕｌ

等人［８３］通过在该设计中消除ＺＫ证明和承诺，有效

提高计算效率．针对区块链安全多方计算所面临的

可伸缩性和效率问题，Ｒａｍａｎ等人
［８４８５］提出可验证

多方计算构建和压缩方法，解决区块链数据分析应

用中的多轮计算验证问题．Ｌｕｏ等人
［８６］利用安全多

方计算构造选举共识算法，将基于逻辑环选举算法

和姚百万算法集成到ＤＰＯＳ算法，解决安全多方计

算问题．Ａｓｈｒｉｔｈａ等人
［８７］利用安全多方计算重构变

色龙哈希函数密钥，提高可编辑区块链安全性．为解

决安全多方计算公平性和鲁棒性问题，Ｇａｏ等人
［８８］

引入信誉系统来提高方案稳健性．但在区块链安全

多方计算领域，还需克服安全多方计算的效率低、协

作难度高的问题，距离通用应用还存在不小差距．

图８　区块链安全多方计算模型

３．２．３　秘密共享协议

秘密分享是将秘密以适当方式进行分割，分割后

每个份额由不同参与者管理，只有足够数目参与者

共同合作才能恢复秘密消息，如图９所示，其目的是

防止秘密过于集中带来的安全隐患，抵抗系统外敌

人和系统内用户后台攻击．秘密共享关键是如何更

好地设计秘密分割和恢复方式．区块链利用秘密共

享能够在多方协作中避免秘密信息过于集中带来的

安全隐患．当前的秘密共享协议主要包括Ｂｒｉｃｋｅｌｌ、

Ｂｌａｋｌｅｙ、Ｓｈａｍｉｒ、中国剩余定理等．Ｋｉｍ等人
［８９］提出

面向分布式存储区块链的局部秘密共享方案，利用
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具有一个全局秘密和几个局部秘密的分层秘密结

构，但该方案显著提高了秘密存储和恢复的通信成

本．Ｂｉｓｗａｓ等人
［９０］提出一种使用区块链的无欺骗

（狋，狀）阈值秘密共享方案，该方案遵循Ｓｈａｍｉｒ技术，

消除ＰｏＷ／ＰｏＳ共识机制产生的区块链漏洞．针对

区块链中私钥安全回收问题，Ｌｉ等人
［９１］通过可验证

秘密共享方式实现联盟链中用户生物识别密钥的安

全回收．Ｃｈｅｎ等人
［９２］提出基于门限秘密共享的区

块链数据共享查询方案，用于查询数据的秘密元素

通过Ｂｌａｋｌｅｙ空间平面方程共享，限制了查询者的

权限，保证区块链数据查询的安全性．Ｌｉ等人
［９３］提

出了一种基于双阈值密钥保护秘密共享的联盟区

块链钱包方案．通过使用秘密共享的方法对用户

的钱包私钥进行分割和存储，可以安全有效地保护

私钥．Ｚｈｅｎｇ等人
［９４］提出了一种基于生成对抗网络

（ＧＡＮｓ）的密钥秘密共享技术，以解决区块链中存

在的安全性低、丢失钥匙难找回及沟通效率低的问

题．在区块链中秘密共享协议主要应用于确保用户

钱包安全，抵御钱包攻击．秘密共享协议能够用于区

块链场景中去中心化的密钥管理．但由于需要进行

多次计算和通信，在区块链网络中会带来较高计算

和通信成本，且需要依赖于参与者间的信任和合作．

在参与者间存在竞争的交互环境，则难以适用．

图９　区块链钱包秘密共享协议

如表４所示，分别对比了三种密码协议的应用

场景、优势以及存在问题，不同协议适用于不同的应

用场景和业务需求，需根据实际场景进行选择．

表４　不同数据加密算法

方 案 应用场景 优 势 存在问题

零知识

证明

交易隐私

增加

保证证明信息的安全性

和隐私性，防止证明信

息被泄露或篡改

需要依赖复杂数学

算法和加密技术，

具有较高计算开销

安全多

方计算

去中心化

计算

可在保证多方信息安全

和隐私的前提下，实现

多方去中心计算任务

需要依赖复杂计算

术，具有较高计算

开销，且需要依赖

参与者间信任合作

秘密共

享协议

去中心化

密钥管理

通过将敏感信息分散存

储，提高信息的安全性

与可靠性

多次计算和通信带

来较高计算通信成

本，参与者存在竞

争环境难以适用

３３　密码基础设施

区块链系统利用密码基础设施来管理密钥与证

书，为其密码系统正常运行提供有力支持．

３．３．１　密钥管理

高效安全的密钥管理是区块链系统需要面临的

一大挑战．若攻击者能够通过暴力破解、侧信道攻击、

重放攻击、脆弱加密等攻击发现密钥，那么攻击者将

能从目标系统窃取任何信息、系统安全性将不复存

在．区块链业务提供者需要对密钥进行严格管理，以

防密钥丢失或被非授权访问、使用、泄漏、修改和替

换，密钥管理技术涵盖密钥生成、存储、分发、导入导

出、使用、备份恢复、归档及销毁等环节［９５］．区块链密

钥管理主要对应于区块链钱包（客户端）的密钥管理．

区块链钱包类似于区块链银行账户，要从区块链钱

包中使用数字加密货币、转移钱包用户数字资产，钱

包所有者需要用其私钥来访问钱包．当用户使用其合

法私钥时，所有者可以访问相应账户，获得该账户对

应数字资产使用权．钱包安全性取决私钥安全．如

果攻击者通过物理手段窃取存储设备、侧信道攻

击或黑客攻击等手段窃取钱包私钥，攻击者将能够

轻松盗取用户数据资产．当前密钥管理的密钥存储

方式主要包括本地密钥存储、密码保护钱包、离线密

钥存储、密码驱动密钥、钱包密钥托管．不同存储方

式如表５所示．

表５　不同密钥管理存储方式

方 式 核心思想 优 点 缺 点

本地密钥存储 密钥存储在设备的本地存储 快速、方便地访问交易密钥 无法抵御恶意软件、设备物理访问和物理损坏

密码保护钱包 密钥由用户创建的密码保护 可以抵抗非法访问存储的密钥 钱包所有者忘记密码，将失去钱包内数字资产

离线密钥存储 私钥存储在ＵＳＢ等离线便携载体 避免网络、恶意软件窃取本地密钥 依托硬件载体，降低使用便利性

密码驱动密钥 用户提供密码驱动管理公私钥 降低使用难度，具有抗非法访问密钥能力 若密码强度较弱、存在彩虹表攻击可能

钱包密钥托管 用户密钥依托第三方服务器管理 降低使用难度，可抵抗非法访问本地密钥 钱包的安全是在第三方手中，存在失控风险

针对不同域密钥管理，Ｐａｌ等人
［９６］提出多层架

构组密钥管理方案，节点按权限分为上层和下层节

点，对每级节点进行组划分，同组节点拥有相同权

限，实现分类密钥管理．针对移动通信密钥安全管

理，Ｊｕｎｇ等人
［９７］提出基于分组密钥的安全管理方

案，增强现有会话密钥安全方案，克服垂直模型及
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ＳＤＮ水平模型端到端安全管理局限性．为简化密钥

生命周期管理，ＧｅｎｅｓＤｕｒａｎ等人
［９８］利用中间件将

支付区块链费用所需数字签名与授权所需数字签名

解耦，用户无需被迫创新钱包保护私钥，提高密钥管

理灵活性．针对区块链高效密钥管理问题，Ｚｈａｏ等

人［９９］利用人体传感器网络设计医疗密钥轻量备份和

高效恢复方案．针对钱包密钥安全存储问题，Ｓｈｂａｉｒ

等人［１００］利用硬件安全模块 ＨＳＭ 管理以太坊高价

值加密密钥．针对区块链密钥管理系统中的漏洞问

题，Ｔａｎａｎａ
［１０１］根据公开报告描述密钥管理生命周

期每个阶段的潜在威胁，然后根据Ａｚｕｒｅ区块链工

作台和Ａｚｕｒｅ密钥库的技术文档评估这些威胁在

Ａｚｕｒｅ区块链工作台环境中实现的可能性，为密钥

管理中对威胁的管控提供支持．Ｌｅｈｔｏ等人
［１０２］在

ＩｎｔｅｌＳｏｆｔｗａｒｅＧｕａｒｄ扩展飞地生成和维护私钥，通

过可信计算环境实现备份密钥与外部存储库间安全

存储和恢复．Ｔｈｏｔａ等人
［１０３］提出安全软件钱包，驻

留移动设备，参与区块链网络，可无缝集成企业应用

程序．针对钱包密钥回收问题，Ｓｏｌｔａｎｉ等人
［１０４］利用

自我主权身份验证数字钱包，使用Ｓｈａｍｉｒ秘密共享

方案和 ＨｙｐｅｒｌｅｄｇｅｒＩｎｄｙ账本技术提供实用的分

散密钥恢复解决方案．Ｑｉ等人
［１０５］将用户生物特征

引入密钥管理，利用用户指纹生成私钥，在敏感操作

时创建本地指纹特征数据库识别身份．Ｙｅｈ等人
［１０６］

通过可信执行环境隔离保护用户私钥，生成签名进

行双因素认证，确保不会受到泄漏攻击．Ｋａｇａ等

人［１０７］通过利用指纹、面部、静脉等生物特征生成短

期私钥来创建区块链事务实现区块链中事务可靠

验证．

３．３．２　证书管理

大多许可区块链依赖公共密钥基础设施ＰＫＩ

进行证书管理，提供身份验证和数据加密等安全服

务．如图１０所示，ＰＫＩ是公钥密码系统对密钥进行

管理的有效机制之一．区块链可通过ＰＫＩ对参与区

块链网络成员进行身份识别与认证．开源区块链

Ｆａｂｒｉｃ采用支持分层的证书管理结构管理Ｘ．５０９格

式证书，包括身份注册证书和节点间通信ＴＬＳ证书

两类证书，支持ＲＳＡ和ＥＣＤＳＡ公钥密钥算法，并包

含证书根服务器、证书中间服务器，证书中间服务器

是具有证书根服务器签名证书的证书服务器节点，

用于分散节点与用户的证书颁发过程，减轻根服务器

性能压力和暴露机会．当中间服务器被攻击时，能够

最大限度减小影响范围．Ｃｏｒｄａ则统一由Ｄｏｏｒｍａｎ

服务管理节点和用户的初始ＣＡ证书，节点再由该

初始ＣＡ证书创建并签署ＴＬＳ证书和签名证书作

为公开或隐私身份．趣链 Ｈｙｐｅｒｃｈａｉｎ则分别构建了

中心化ＣＡ、分布式ＣＡ两种证书管理体系，中心化

ＣＡ证书管理可由可信机构或自建ＣＡ实现，分布

式ＣＡ证书管理将证书管理权限转移至联盟链各参

与方，由联盟网络节点互相颁发准入证书给其他网

络节点，再在建立连接阶段完成证书认证．另外，还

通过构建不同的证书管理分区实现证书分区管理，

不同分区可拥有不同的证书体系，分区间不共享证

书体系，提高管理灵活性．但由于区块链系统中的节

点与用户动态性强，目前区块链系统证书管理还存在

可伸缩性和新成员扩展问题．为此，Ａｌｂａｋｒｉ等人
［１０８］

提出一种轻量级基于多项式的密钥管理方案，用于

降低许可链背景应用程序证书管理面临的计算开

销，增强证书管理的可伸缩性．Ｇａｌｌｅｒｓｄｏｒｆｅｒ等

人［１０９］使用绑定到公共已知域名的ＴＬＳ证书来建立

新联盟成员身份，使区块链具有更强的成员管理扩

展能力．

图１０　区块链证书管理

３４　后量子密码技术

随着量子计算技术不断发展，量子计算机具有

的强大并行计算能力，对传统密码算法构成极大安

全威胁．Ｓｈｏｒ
［１１０］提出可解决离散对数问题和因式

分解整数问题的量子算法，意味着 ＲＳＡ、ＥＣＤＳＡ、

ＥＣＤＨ、ＤＳＡ等算法难以有效抵抗量子计算攻击．

同时，量子计算还会降低哈希函数安全性．量子计算

可利用Ｇｒｏｖｅｒ算法
［１１１］加速哈希生成，重建整个区

块链．此外，Ｇｒｏｖｅｒ算法可用于检测散列冲突，在替

换区块链中块后，保持区块链完整性．当前区块链安

全性依赖的公钥算法和哈希函数将变得不再安

全［１１２］．拥有足够强大量子计算机的攻击者能够伪

造数字签名，冒充用户窃取数字资产．为应对量子计

算带来的挑战，研究抗量子区块链成为一种趋势，引

申出后量子区块链概念［１１３］，重点确保公钥算法和
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哈希函数安全．２０２２年，ＮＩＳＴ公布首批四种后量子

密码标准算法（ＣＲＹＳＴＡＬＳＫＹＢＥＲ、ＣＲＹＳＴＡＬＳ

Ｄｉｌｉｔｈｉｕｍ、ＦＡＬＣＯＮ 和ＳＰＨＩＮＣＳ＋）．ＣＲＹＳＴＡＬＳ

ＫＹＢＥＲ用于保护通过公共网络交换信息的通用加

密，其它三种用于数据签名．ＣＲＹＳＴＡＬＳＤｉｌｉｔｈｉｕ

与ＦＡＬＣＯＮ基于格设计，ＳＰＨＩＮＣＳ＋基于散列函

数设计．

主流区块链后量子计划已陆续出现，后量子比

特币［１１４］是比特币主区块链的实验分支，采用后量

子数字签名方案．以太坊３．０计划采用零知识证明

作为抗量子组件．Ａｂｅｌｉａｎ项目建议使用基于格的

后量子密码系统抵御量子攻击．Ｃｏｒｄａ项目也在试

验后量子算法ＳＰＨＩＮＣＳ．Ｓｅｍｍｏｕｎｉ等人
［１１５］提出

在ＥＣＤＳＡ签名中使用 Ｋｏｂｌｉｔｚ曲线ｓｅｃｐ２５６ｋ１和

ＳＨＡ２５６改进比特币系统，实现抗量子攻击．Ｇａｏ

等人［１１６］在区块链电子投票协议中利用Ｎｉｅｄｅｒｒｅｉｔｅｒ

加密系统抵抗量子攻击．另外，一些研究通过采用量

子密码技术，解决区块链抗量子攻击的安全问题．量

子密码［１１７］基于量子力学基本性质，被证明具有根

本安全性，得到广泛关注，涵盖量子密钥分发、量子

安全通信、量子秘密共享，量子数字签名和量子公钥

密码等．Ｊｏｇｅｎｆｏｒｓ
［１１８］利用量子力学不可克隆定理，

提出量子比特币，构建量子比特币协议，但方案效率

较低．Ｋｉｋｔｅｎｋｏ等人
［１１９］利用城市光纤网络量子密

钥分发实现区块链安全身份认证．Ｒａｊａｎ等人
［１２０］提

出一种具有时间量子纠缠的量子区块链，将区块链

编码到不同时共存的光子时域状态，与空间纠缠相

反，时间纠缠提供量子优势．Ｇａｏ等人
［１２１］构造基于

贝尔态全量子区块链优化系统安全性，基于量子不

可克隆定理，定义新型加密量子货币，采用量子纠缠

和ＤＰｏＳ机制设计量子区块链来抵抗中间人攻击、

双花费攻击、量子攻击等．总的来说，关于量子区块

链研究还不成熟，有很多通信、交互、效率等问题需

要解决．针对区块链的后量子密码系统还面临密钥

尺寸较大、签名和哈希长度较大、执行速度慢、计算

复杂度和能耗高等问题．

４　区块链平台安全技术

本节介绍平台安全５个方面：存储安全、网络安

全、共识安全、应用安全以及共性安全服务．

４１　存储安全

区块链系统的数据存储安全是在区块链密码支

撑技术的基础之上建立的，通过综合运用各类密码

技术实现覆盖保密性、完整性以及可用性的数据存

储安全目标．由于单一区块链存储能力有限，一般通

过采用协同存储模型［１２２］来提高区块链数据存储性

能，如图１１所示，由中间件来链接区块链节点的链

上数据与链下数据库中数据，从而实现数据存储能

力提升．

图１１　区块链数据协同存储

为提高数据存储保密性，Ｚｈａｏ等人
［１２３］提出区

块链秘密数据安全保护框架，将包含秘密数据的视

频上传区块链网络，利用智能合约操作视频中秘密

数据嵌入和提取，并对存储在区块链和数字视频内

秘密数据进行验证、跟踪和保护．针对数据存储的完

整性验证问题，Ｌｉ等人
［１２４］将轻量级验证标记存储

于区块链，使用标签构建Ｍｅｒｋｌｅ哈希树生成证明验

证存储数据完整性．Ｈｅ等人
［１２５］设计一种新的区块

链存储结构 ＴＭｅｒｋｌｅ树及其搜索算法，以提高存

储利用率并支持块中二进制搜索．针对区块链直接

使用Ｍｅｒｋｌｅ树存储数据结构尺寸较大、难以批量完

整性验证问题，Ｗａｎｇ等人
［１２６］采用增量聚合子向量

承诺代替Ｍｅｒｋｌｅ树，降低通信消耗．针对Ｍｅｒｋｌｅ树

不能提供非成员证明问题，Ｗａｎｇ等人
［１２７］利用ＲＳＡ

构建无Ｔｒａｐｄｏｏｒ批量更新密码累加器代替 Ｍｅｒｋｌｅ

树，支持成员证明和非成员证明．针对数据完整性审

计追责问题，Ｘｉｅ等人
［１２８］提一种可验证损坏评估方

法，允许用户根据数据损坏程度获得补偿．Ｒｅｎ等

人［１２９］提出区块链与再生编码相结合的混合存储架

构，利用再生编码提高数据存储可靠性，利用数据哈

希值定期验证机制确保数据完整性．

针对海量数据区块链复制过程系统性能下降影

响可用性的问题，Ｔｕｌｋｉｎｂｅｋｏｖ等人
［１３０］将区块链数

据保存在共享存储中，通过存储集合签名结合区块链

事务引用数据，将区块链声明的所有特征保留在单独

数据库来兼顾存储安全性与可用性．针对区块链存

储能力受限问题，Ｒｅｎ等人
［１３１］提出具有指定验证人
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的顺序聚合签名方案，以压缩存储空间．Ｊａｙａｂａｌａｎ

等人［１３２］将区块链与星际文件系统结合构建患者为

中心的数据存储模型，结合ＡＥＳ１２８和ＲＳＡ４０９６

多层安全机制保证数据安全．为提高区块链数据搜

索能力、增强数据可用性，Ｇｒａｂｉｓ等人
［１３３］使用用户

和设备搜索操作知识库提高数据的检索速度．针对

区块链面临的存储空间占用高、数据灵活性和可用

性低、检索效率低、可扩展性差等问题，Ｈａｎ等

人［１３４］结合链外存储和重复数据删除技术对区块链

存储模型优化，减少副链数据冗余，增强数据灵活

性，压缩存储空间、提高存储效率，但会带来额外的

链上链下通信成本．

综上所述，目前区块链依托各类密码技术在存

储保密性上能够达到较高水平，但受限于区块链上

珍贵的存储空间，如何高效地构建新型区块链安全

存储架构，支持高效数据完整性验证，提高数据存储

效率、增强数据搜索能力依然是制约区块链应用于

大规模数据应用场景的重要瓶颈．

４２　网络安全

区块链依靠底层Ｐ２Ｐ网络在节点间传播区块

数据，是区块链重要的基础设施．Ｐ２Ｐ网络采用去中

心化模型，每个设备（也称为对等体）既充当客户端，

也充当服务器．即对等体可向网络上其他对等体发

出请求，并平等接收和响应它们的请求，同时扮演客

户端和服务器的角色．不同于传统客户机服务器模

型中，客户机只能够向服务器发送请求，再等待服务

器答复．Ｐ２Ｐ网络具有容错能力强、整体网络性能

高、负载均衡和易于维护特点，但Ｐ２Ｐ网络的安全

问题还没有得到充分解决．区块链通过Ｐ２Ｐ网络进

行数据交互，也导致其更容易受到攻击者分散的网

络攻击，如拒绝服务攻击、女巫攻击、日蚀攻击、５１％

攻击等，如表６所示．区块链系统需要足够强度网络

安全技术来维护区块链网络安全，包括网络节点安

全、网络传输安全及网络威胁发现．

表６　区块链常见网络攻击

存储方式 核心思想 防御方案

拒绝服务

攻击

利用目标服务缺陷或直接

消耗其资源，使其无法提

供正常服务

高防服务器、ＣＤＮ加速、

防火墙、攻击检测和溯

源、黑名单机制

女巫攻击

通过操控或模仿多个虚拟

身份来进行攻击，干扰系

统的正常行为

身份验证机制、信誉机

制、工作量机制、节点特

征区分

日蚀攻击

节点只能接收由攻击者操

纵信息，控制特定节点对

网络信息访问

身份验证机制、连接限

制、ＮｏｄｅＩＤ更新、节点实

时检测

５１％攻击

攻击者拥有超过全网５０％
的算力，便可以发动５１％
的算力攻击

共识优化、激励机制

４．２．１　网络节点安全

确保网络节点安全的关键是要及时发现区块链

网络中的恶意节点．针对加密货币新节点加入问题，

Ｌｏｅ等人
［１３５］调查了７４种加密货币的引导节点加入

机制，提供了降低加入风险的建议．针对Ｐ２Ｐ网络

恶意节点发现问题，Ａｌａｎａｚｉ等人
［１３６］提出恶意信任

管理器识别协议 ＭＴＭＩ，用于保证Ｐ２Ｐ网络信任管

理器匿名性，并为网络中对等体计算和存储信任值，

利用公钥基础设施建立信任管理器间安全连接，为

网络节点提供可信支持．Ｐｒｕｎｓｔｅｒ等人
［１３７］通过引入

基于硬件的认证机制将Ｐ２Ｐ网络节点标识符绑定

到不同物理设备来抵抗女巫和日蚀攻击．针对节点

信任问题，Ａｌｈｕｓｓａｉｎ等人
［１３８］提出智能信任管理系

统Ｔｒｕｔｅｃｔ，利用神经网络为节点提供可信度度量来

检测恶意节点．针对无线网络节点安全，Ｎｄａｊａｈ等

人［１３９］提出基于修改ＡＯＤＶ路由协议的解决方案，

抵抗无线Ｐ２Ｐ网络黑洞攻击．针对以太坊女巫攻击

问题，Ｅｉｓｅｎｂａｒｔｈ等人
［１４０］提出可疑节点检测撤销机

制，构造网络节点监控系统，帮助区块链客户端删除

与可疑对等点连接．针对 Ｍｏｎｅｒｏ币网络拓扑分析

问题，Ｃａｏ等人
［１４１］开发网络探索工具来推断网络拓

扑结构、大小、节点分布和节点连接，为节点分析提

供支撑．针对开放Ｐ２Ｐ节点资源稀缺性加剧问题，

Ｑｕ等人
［１４２］提出非完全合作节点的识别方法和信

任路由方案，引入八分域概念，建立信任模型，从直

接信任、内部状态和推荐可靠性三个维度分析节点，

通过对不同八分域划分识别单个非完全合作节点．

针对Ｐ２Ｐ网络节点公平性问题，Ｂｅｒｅｎｊｉａｎ等人
［１４３］

提出基于激励的安全模型，防止ｌｅｅｃｈｅｒ对ｌｅｅｃｈｅｒ

交易背叛，并帮助ｓｅｅｄ获得更公平对待．针对Ｐ２Ｐ

僵尸网络攻击问题，Ｂｅａｕｃｈａｉｎｅ等人
［１４４］提出名为

ＢｏｔｓｉｄｅＰ２Ｐ的测试平台，专门用于检测具有内置网

络和端点监控的Ｐ２Ｐ僵尸网络．Ｚｈｕａｎｇ等人
［１４５］提

出基于网络流级社区行为分析的改进ＰｅｅｒＨｕｎｔｅｒ

系统来检测Ｐ２Ｐ僵尸网络，利用网络流级别社区行

为分析来检测潜在僵尸网络．针对比特币节点面临

的对等连接风险，Ｔｒａｎ等人
［１４６］提出依赖于第三方

代理的解决方案，但在比特币点对点系统中存在大

约１万个潜在脆弱节点，为所有节点提供多个代理

存在困难．针对比特币Ｐ２Ｐ网络中主节点协议安全

性与性能评价问题，Ｓａｌｌａｌ等人
［１４７］提出基于主节点

聚类的近端感知扩展协议，评估基于物理邻近性的

分组节点安全性，通过分配节点增加物理网络连通

性，减少节点间跳数．综上所述，目前网络恶意节点
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检测方面研究已经取得了一定的进展，在较小的网

络规模下能够起到较好的防护效果．但随着区块链

网络规模逐渐增大，节点状态动态变化，网络拓扑复

杂度将呈现指数增加，检测评估在性能、准确性、实

时性上都将面临巨大挑战．

４．２．２　网络传输安全

Ｐ２Ｐ网络作为区块链主要网络交互协议，在高度

敏感的开放网络环境中面临着众多安全威胁，如没有

标准化信任机制、缺乏有效安全机制（包括加密、身

份验证甚至日志记录），这些威胁将直接对区块链网

络传输安全产生直接影响，现有Ｐ２Ｐ网络传输安全

研究同样能够提供重要借鉴．Ｔａｐｓｅｌｌ等人
［１４８］对比

特币网络协议进行分析，发现Ｃｏｎｎｅｃｔｉｏｎｈａｎｄｓｈａｋｅ，

ＧＥＴＨＥＡＤＥＲＳ／ＨＥＡＤＥＲＳ和 ＭＥＭＰＯＯＬ／ＩＮＶ

三种比特币消息交换更易收到欺骗和ＤＤｏＳ攻击，

可通过在网络消息中引入随机ｎｏｎｃｅｓ提高网络安全

性．为更好地保护Ｐ２Ｐ网络数据传输安全，Ｍｕｓａ等

人［１４９］使用网络监控来管理和保护网络流量，通过

包嗅探捕获网络数据分析、检查．针对传输数据易

被篡改污染问题，Ｚｉｗｉｃｈ等人
［１５０］提出基于比较诊

断的分布式策略，节点间独立识别和避免污染者，有

效对抗内容污染传播．Ｋｕｍａｒ等人
［１５１］提出无托管

基于身份的签名加密方案ＥＦＩＤＳＣ，用于不可信节

点Ｐ２Ｐ点播流安全数据传输，允许对等体使用非对

称密钥算法与其他对等体建立会话密钥．针对拓扑

高度影响区块链数据广播速度，导致性能较差，易受

双花攻击等问题，Ｈａｏ等人
［１５２］构造一种网络传输

优化设计，利用ＫＭｅａｎｓ算法将邻近对等节点聚集

成簇实现地理邻近感知聚类，基于节点属性分类分

层拓扑结构，保证网络强连通性和小直径并行生成

树广播算法，实现集群内和集群间节点快速数据广

播，提高网络性能和安全性．针对分布式网络数据执

行聚类带来的效率和安全挑战，Ｚｈｕ等人
［１５３］设计基

于同态加密的安全聚合协议和安全分割协议，在不

暴露单个对等体隐私情况下实现安全集群计算．针

对在被动窃听者存在情况下鲁棒传输设计问题，

Ｙａｎｇ等人
［１５４］通过使人工噪声功率最大化，迷惑被

动窃听者，并在有界球形区域为从中继到目的地的

信道状态信息错误向量范数和所有中继节点单个功

率约束，对用户服从最差信噪比约束．综上可知，通

过多种安全增强技术能够显著提高网络传输的安

全性，但对于单个节点来说会带来加大的性能开销，

导致交易效率被显著影响．因此，在实际的区块链应

用过程中，建议区分不同敏感程度的安全传输场景，

综合评估安全成本收益，在关键信息传输环节重点

应用．

４．２．３　网络威胁发现

异常检测工具在保护网络免受不可预见攻击

方面发挥至关重要作用，一般通过自动识别和过滤

异常活动实现．为保证区块链网络可靠和安全，

Ｍａｔｓｕｕｒａ等人
［１５５］提出基于邻域信息的邻居选择方

法，使得整个网络块分布变得更快且保持区块链中

随机邻居选择性质不变，有效降低日蚀攻击风险．

Ｇａｂａ等人
［１５６］使用机器学习方法和软件定义网络检

测区块链安全攻击，设计以编码器解码器模型为中

心基于异常的网络攻击识别方法．对于区块链交易

面临的网络威胁入侵检测问题，传统入侵检测系统

不足以抵御区块链攻击且评估损失时效较长．根据

比特币交易所入侵点不同，Ｋｉｍ等人
［１５７］描述用户

管理服务器入侵、签名服务器入侵、比特币网络入侵

三种交易所入侵模型，并提出相应解决方案．针对异

常入侵对区块链的重大威胁，Ｌｉａｎｇ等人
［１５８］提出基

于区块链的协同聚类特征数据融合方法，设计了数

据融合数学模型，利用 ＡＩ模型对区块链网络中数

据集群进行训练分析，当加权系数和相似度匹配关

系遵循标准模式时，可准确协同检测异常入侵行为．

针对采用区块链的物联网系统面临的ＤＤｏＳ攻击问

题，Ｋｕｍａｒ等人
［１５９１６０］构造分布式入侵检测系统，利

用雾计算检测区块链ＩｏＴ网络中针对矿池的ＤＤｏＳ

攻击，通过训练随机森林和优化梯度树增强系统对

分布式雾节点进行性能评估，对于二进制攻击检测，

ＸＧＢｏｏｓｔ性能更好，对于多攻击检测，随机森林性

能更好．Ｓｉｇｎｏｒｉｎｉ等人
［１６１］利用区块链元数据收集

潜在恶意活动，允许区块链网络对等体通过共享攻

击信息免受日蚀攻击，利用分叉检测防止本地威胁．

针对智能合约网络威胁，ＥｃｈｅｂｅｒｒｉａＢａｒｒｉｏ等人
［１６２］

提出基于路径研究的入侵检测系统，用于保护智

能合约，监视合约接收事务，生成事务到达路径，从

路径信息中提取和分析特征，以保护其免受潜在威

胁．Ｗａｎｇ等人
［１６３］提出一种保护以太坊智能合约免

受网络威胁入侵检测系统ＣｏｎｔｒａｃｔＧｕａｒｄ，将入侵

尝试作为异常控制流进行检测，将其嵌入到合约

以分析上下文标记无环路径，并在以太坊ｇａｓ性能

模型进行优化．Ｋａｂｌａ等人
［１６４］分析入侵检测系统在

检测以太坊攻击方面适用性，围绕ＤＡＯ攻击、庞氏

骗局、欺诈检测、５１％ 攻击、缺陷分析、恶意实体、日

蚀攻击等攻击行为检测．针对区块链网络拓扑分析

问题，Ｗａｎｇ等人
［１６５］设计一款以太坊网络分析仪
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Ｅｔｈｎａ，利用以太坊Ｐ２Ｐ网络中消息转发协议随机

选择特性来测量节点程度分布，并通过网络观察节

点计算交易广播延迟和将消息广播到整个Ｐ２Ｐ网

络所需跳数，能够为区块链Ｐ２Ｐ网络安全性分析提

供网络拓扑支持．针对区块链系统面临ＤＤＯＳ攻击

问题，Ｃｈａｇａｎｔｉ等人
［１６６］分别对基于网络的ＤＤｏＳ防

御方案、基于源的 ＤＤｏＳ防御方案、基于目的的

ＤＤｏＳ防御方案及混合ＤＤｏＳ防御方案进行分析综

述．综上所述，现有区块链系统的网络威胁发现方法

主要是利用各类机器学习或深度学习算法构建威胁

发现模型，从而实现威胁发现．但该类方法需要有事

先标定好的数据集来进行模型训练，对于真实攻击场

景中大多是小样本或无样本的威胁攻击场景，其适用

性将大大降低．

４３　共识安全

共识机制［１６７］是区块链安全、平稳运行的关键

技术，对维护网络安全、完整和效率起着至关重要作

用，承担着区块链公平正义问题．随着区块链不断发

展，呈现出了很多新的场景，对共识机制也提出很多

新需求．表７是对区块链系统常用共识机制的总结，

包含基于工作量证明的共识机制、基于权益证明的

共识机制、基于拜占庭容错的共识机制以及混合共

识机制，可根据不同的应用场景和安全需求灵活

选取合适的共识算法．围绕共识机制的研究较多，

但现有共识研究还难以真正意义上突破安全性、

去中心化和可扩展性的“不可能三角”，在这三个方

面中，只能较好地同时满足其中两个，而无法同时满

足三个．

表７　共识机制对比

共识机制 核心思想 优 点 缺 点 应用平台

基于工作量证

明的共识机制

通过消耗资源竞争完成特定任

务来获得出块权和区块奖励

有效保证节点工作量、增强攻

击成本、易于验证

消耗大量资源，造成能源浪费和

环境压力，易形成矿池垄断，带

来安全问题

Ｂｉｔｃｏｉｎ、Ｅｔｈｅｒｅｕｍ、

ＩＯＴＡ等

基于权益证明

的共识机制

按参与共识的节点所拥有的权

益来投票决定下一个区块的验

证节点

具有更高的能源效率和更低

的计算要求，能够实现更高的

交易吞吐量

存在导致富者更富的情况，导致

共识的中心化风险，且质押存在

市场风险

Ｃａｒｄａｎｏ、ＳｎｏｗＷｈｉｔｅ、

Ｐｏｌｋａｄｏｔ等

基于拜占庭容

错的共识机制

通过在主节点、备份节点以及客

户端间通过预准备、准备和提交

三个步骤确保一致性和安全性

能够满足高性能、高可用性、

高容错性需求

增加节点通信流量和计算复杂

度，节点越多、性能下降越快
ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ、

Ｃｏｒｄａ等

混合共识机制 将不同的共识机制结合使用
兼顾不同共识机制的优势，达

到高效、安全、灵活的目标

实现要求比较高，需要考虑不同

共识机制的安全性和兼容性
Ａｌｇｏｒａｎｄ、Ｈｙｂｒｉｄ、

ＲａｐｉｄＣｈａｉｎ等

　　在区块链采用工作量证明作为共识机制情况

下，攻击者不能控制超过５０％网络算力．然而，这个

５０％阈值只是基于计算能力的分析，对网络和节点

行为有隐含和理想假设．Ｘｉａｏ等人
［１６８］研究表明诸

如网络连通性、区块链分叉和挖掘策略等因素能够

破坏诚实多数所保证的共识安全．针对共识机制运

行公平性和效率问题，Ａｉ等人
［１６９］提出一种运用连

续双拍卖理论的共识激励机制，包括启动阶段、拍卖

阶段、完成阶段和确认阶段，以确保交易实时存储．

针对比特币和以太坊等主流区块链面临审查攻击问

题，Ｘｉａｎ等人
［１７０］对现有ＰＯＳ和ＰＯＷ 算法进行改

进，通过引入新消息类型和对验证器进行可疑性评

估来识别攻击者．Ｑｉｕ等人
［１７１］提出基于动态信誉的

区块链共识机制，引入了信誉评估算法，允许信誉值

高于阈值的节点申请成为监控节点，在验证器功率

过大对区块链网络造成危害情况下，监控验证器行

为．为降低ＰＯＷ 机制对性能的要求，Ｓｕｉ等人
［１７２］提

出基于工作量调整的ＰＯＷＳ机制，在ＰＯＷ 共识机

制中引入造币概念调整节点挖掘难度，通过计算力

和计算量两个因素来动态调整挖掘难度．针对ＤＡＧ

区块链系统共识问题，Ｇａｉ等人
［１７３］从ＤＡＧ结构中

对原始区块进行排序、合并，并重新构建基于单链的

区块链系统，通过运行全局排序方案和块合并操作，

ＤＡＧ可以在新形成块上达成共识．Ｌｉｕ等人
［１７４］提

出基于委托的可伸缩拜占庭假容忍混合共识机制，

结合ＰｏＷ 和ＢＦＴ，实现效率和可伸缩性间的平衡．

不同于公有链，联盟链和私有链倾向于应用基

于拜占庭容错的这种确定性共识机制，作为基于工

作量和权益证明共识机制的有效替代方案．基于拜

占庭容错的共识机制允许两种类型的故障，拜占庭

故障和崩溃故障．拜占庭容错共识通过对失败时间

和次数限制假设来保证有效性，而终止依赖节点消

息广播．ＣｒａｓｈＦａｕｌｔ容错共识在牺牲效率同时，不

严格地确保终止和更高吞吐量．Ｃａｒｒａｒａ等人
［１７５］提

出基于确认消息广播邻近投票的轻量级共识机制，

实现共识成本的降低．针对联盟区块链应用场景，Ｌｉ
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等人［１７６］提出投票证明机制（ＰｒｏｏｆｏｆＶｏｔｅ，ＰＯＶ），

为网络参与者建立不同安全身份，区块提交和验证

由联盟机构投票决定，而不依赖第三方中介或不可

控公众意识，提高共识达成速度．针对实用拜占庭容

错ＰＢＦＴ无法有效激发可靠节点积极性问题，Ｗａｎｇ

等人［１７７］提出信用委托拜占庭容错协议ＣＤＢＦＴ，设

计投票奖惩方案及其信用评价方案激发可靠节点积

极性，减少异常节点参与．针对区块链监测系统对区

块链治理场景跨区块链共识需求，Ｃｈｅｎｇ等人
［１７８］提

出基于智能合约的跨区块链共识机制ＰｏＥＣ（Ｐｒｏｏｆ

ｏｆＥｎｄｏｒｓｅＣｏｎｔｒａｃｔｓ），该机制支持被监管区块链通

过区块链系统加入治理区块链，而不改变原共识机

制，具有低成本、高扩展性和跨区块链等优点．经典

区块链共识机制建立在经典密码系统基础上，主要

基于计算复杂问题实现．随着计算能力提高，其安全

性将受到威胁，存在计算资源浪费、５１％攻击、吞吐

量低等问题．Ｗｅｎ等人
［１７９］提出量子区块链共识机

制，基于量子隐形传态技术和量子测量随机性设计，

具有量子密码学的无条件安全性且不涉及大量计算

资源．Ｌｉ等人
［１８０］利用量子投票为量子区块链方案提

供快速去中心化，构建量子委托权益证明（ＱＤＰｏＳ）

共识机制，将经典信息初始化为每个单个量子态一

部分，这些量子态相互纠缠形成链．

４４　应用安全

智能合约是实现去中心化区块链应用的核心手

段，是表示业务流程可自动执行的程序．它们是可序

列化复制的代码和状态对象束．当参与者向区块链

添加智能合约时，链中的一个新区块将包含这些智

能合约，更新智能合约状态的每个事务也会进入更

改后创建的下一个块，具有公开透明、自动执行、安

全可靠等特点．为保障区块链应用安全，重点是保障

智能合约安全．智能合约生命周期及对应安全问题

如图１２所示，主要涉及设计安全、实现安全、测试安

全、部署安全等环节．

图１２　智能合约生命周期及对应的安全问题

４．４．１　设计安全

智能合约设计安全主要包括设计原则、设计模

式、安全建模三个部分，所关注的是如何设计安全的

智能合约来避免合约安全问题，安全建模中构建的

模型可直接转换为合约实现．在设计原则研究方面，

为设计安全的智能合约，文献［１８１］和文献［１８２］分

别针对ＥＯＳ平台与以太坊平台的合约安全设计原

则进行分析，都认为要在智能合约的错误准备、保

持更新、保持简洁、彻底测试、清楚特性等方面进行

慎重考虑，区别是后者还着重强调合约的安全可重

用设计，认为理想的智能合约是模块化的，重用代

码而不是重复代码，并要支持可升级组件．在设计模

式研究方面，设计模式描述重复出现编码模式的抽

象，并给出标准解决方案．Ｂａｒｔｏｌｅｔｔｉ等人
［１８３］以以太

坊合约代码样本为例分析，从应用设计角度总结出了

Ｔｏｋｅｎ、Ａｕｔｈｏｒｉｚａｔｉｏｎ、Ｏｒａｃｌｅ、Ｒａｎｄｏｍｎｅｓｓ、Ｐｏｌｌ、Ｔｉｍｅ

ｃｏｎｓｔｒａｉｎｔ、Ｔｅｒｍｉｎａｔｉｏｎ、Ｍａｔｈ以及ＦｏｒｋＣｈｅｃｋ９种

常见设计模式，量化不同设计模式在合约中的使用，

对设计模式和应用程序领域间相关性研究驱动智能

合约领域特定语言编程原语的正确选择，可针对特定

模式合约可采用针对性机制改进其安全性．Ｗｏｈｒｅｒ

等人［１８４］从纯安全设计角度提出ＣｈｅｃｋｓＥｆｆｅｃｔｓＩｎ

ｔｅｒａｃｔｉｏｎ、ＥｍｅｒｇｅｎｃｙＳｔｏｐ、ＳｐｅｅｄＢｕｍｐ、ＲａｔｅＬｉｍｉｔ、

Ｍｕｔｅｘ以及ＢａｌａｎｃｅＬｉｍｉｔ６种设计模式并给出具

体代码范例，所提供模式描述了典型安全问题解决

方案，可以被Ｓｏｌｉｄｉｔｙ开发人员应用以减轻典型攻

击场景带来的威胁．针对智能合约开发缺乏标准设

计过程的问题，Ｓｉｎｇｈ等人
［１８５］提出自适应安全支持

需求工程方法，根据威胁模型、目标模型和服务水平

协议安全规范做出决策，在设计阶段针对漏洞和威

胁采取预防措施．在安全建模研究方面，为保证合约

代码实现和合约需求间语义的一致性，Ｉｄｅｌｂｅｒｇｅｒ

等人［１８６］认为基于逻辑的智能合约编码在弥合合约

实施和法律条文之间的差距方面具有明显的技术优

势，因为基于逻辑的智能合约在谈判和争议解决过

程中更容易被相关实体理解，提出了将基于逻辑的

智能合约与区块链系统结合使用的方案，有效提高

安全性，但由于逻辑语言复杂度高、执行效率低，方

案部署成本较高．Ａｎａｓｔａｓｉａ等人
［１８７］引入 ＶｅｒｉＳｏｌｉｄ

框架，用于正式验证使用基于转换系统的模型指定

的合约，该模型具有严格的操作语义，基于模型的方

法允许开发人员在抽象的高级别上推理和验证合约

行为，从而支持按设计正确原则开发智能合约．为及

时发现智能合约设计问题，Ａｈｍａｄｊｅｅ等人
［１８８］提出
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基于技术债务的智能合约安全设计漏洞评估方法，

使用ＣＷＥ目录分析所识别的安全设计漏洞，并能

估计出漏洞后果及其本金和利息，通过调整社区知

情评分机制来计算合约活动水平和合约寿命，允许

开发人员通过技术债务影响分析和优先级排序专注

于解决智能合约漏洞，提高了安全设计问题的可见

性．Ｐａｒｋ等人
［１８９］使用形式化验证工具ＵＰＰＡＡＬ来

证明智能合约系统设计的准确性，实现对合约设计

逻辑矛盾和错误的发现．

４．４．２　实现安全

安全实现包括安全开发、安全模板和安全建模三

个方面．前面已经解释了安全性建模．本节主要讨论

安全开发和安全模板．在安全开发方面，主要关注的

是智能合约开发人员如何在合约实现过程避免安全

漏洞．ＯｐｅｎＺｅｐｐｅｌｉｎ
［１９０］是安全智能合约开发的安全

库，基于ＥＲＣ２０和ＥＲＣ７２１标准实现，提供基于角

色的区块链方案控制方案和ＳａｆｅＭａｔｈ安全运算等

功能，用于防止合约代码的溢出和下溢问题．开发可

升级以太坊智能合约四种标准技术，分别是 Ｍａｓｔｅｒ

Ｓｌａｖｅ、ＥｔｅｒｎａｌＳｔｏｒａｇｅ、Ｕｐｇｒａｄｅａｂｌｅｓｔｏｒａｇｅｐｒｏｘｙ、

Ｕｎｓｔｒｕｃｔｕｒｅｄｕｐｇｒａｄｅａｂｌｅｓｔｏｒａｇｅｐｒｏｘｙ．该工作表

明尽管部署的合约代码是不可变的，但只要提前考

虑相关安全问题，仍然存在可变通实现方法．此外，

解决特定安全漏洞修复方案也可被视为安全开发一

部分．ＡｒａｇｏｎＯＳｘ
［１９１］通过将合约功能权限分配到

特定地址来确保只有合法用户能够调用合约．针对

事务还原语句对合约开发安全性影响，Ｌｉｕ等人
［１９２］

通过从智能合约中删除事务还原语句，将改变后合约

与原始合约进行比较，分析事务还原语句安全影响，

为智能合约开发人员提供适当使用交易还原语句的

实用指导．为避免以太坊合约实现安全漏洞，文献

［１８２］从ＥｘｔｅｒｎａｌＣａｌｌｓ、ＦｏｒｃｅｆｅｅｄｉｎｇＥｔｈｅｒ、Ｐｕｂｌｉｃ

ｏｎｃｈａｉｎＤａｔａ、ＵｎｒｅｌｉａｂｌｅＰａｒｔｉｃｉｐａｎｔｓ、Ｎｅｇａｔｉｏｎｏｆ

ＳｉｇｎｅｄＩｎｔｅｇｅｒｓ几方面为开发者提供合约实现开发

指导意见．在安全模板研究方面，针对目前对智能合

约研究大多集中在编码安全性上，而缺乏友好工具

来为用户设计专门合约编码模板问题，Ｍａｏ等人
［１９３］

提供了可视化、用户自定义的智能合约设计系统，该

系统采用ＴＦＩＤＦ和Ｋｍｅａｎｓ算法对智能合约数据

集进行领域特征提取，再利用ＣｈａｒＲＮＮ实现基本

功能代码的自动生成，采用谷歌Ｂｌｏｃｋｌｙ将代码与

ＵＩ控件链接，为用户设计智能合约提供基本功能模

板．Ｔａｔｅｉｓｈｉ等人
［１９４］提出从文档模板和受控自然语

言ＣＮＬ自动生成智能合约的技术，能自动化实现

从文档模板和ＣＮＬ到一个包括定义合同中条款时

间约束和程序模型的映射，并将该模型转换为可执

行智能合约．针对使用自然语言起草智能合约任务

问题，Ｑｉｎ等人
［１９５］探讨了智能合约自然语言和自执

行问题，通过支持人类可读、计算机可理解和自执行

的基于机器自然语言语义结构 ＭＮＬ合约表示方法

来重新定义智能合约，通用字典ＣｏＤｉｃ将自然语言

转换为通用机器代码，避免各方间歧义．为帮助开发

人员独立于语言或目标区块链平台构建智能合约，

Ｈａｍｄａｑａ等人
［１９６］提出增强智能合约参考模型和建

模框架ｉＣｏｎｔｒａｃｔＭＬ２．０，将参考模型概念映射到

设计参考模型所使用区块链平台，再将其概念映射

到以前没有考虑过的新智能合约语言，提供常用功

能实现模板，支持生成结构和部署构件，使开发人员

能建模和生成可部署到多区块链平台的功能性智能

合约代码．

４．４．３　测试安全

由于智能合约部署后很难打补丁，因此有必要

在部署前进行足够测试以确保其安全性．测试安全

解决方案可分为形式化验证、代码分析工具和安全

审计等方面．在形式化验证研究方面，形式化验证是

验证程序正确性和安全性的数学方法．智能合约非

常适合于形式化验证，因为合约程序规模较小且有

时间限制，形式化验证通常在合同代码完成后应用．

Ａｂｄｅｌｌａｔｉｆ等人
［１９７］提出基于智能合约源代码的行

为交互优先级框架的智能合约行为强语义建模方

法，用一系列运行时验证和模拟引擎模拟行为，以验

证安全属性，发现了一些恶意操作．Ｂｈａｒｇａｖａｎ等

人［１９８］将以太坊智能合约翻译为函数式编程语言

Ｆ，实现程序交互式验证，但该翻译只支持ＥＶＭ 字

节码片段，而忽略了许多基本结构．Ｈｉｒａｉ
［１９９］使用Ｌｅｍ

形式化ＥＶＭ 语义，提取交互定理证明器Ｉｓａｂｅｌｌｅ／

ＨＯＬ来证明智能合约安全属性．该工作是用于智能

合约验证的第一个正式ＥＶＭ 定义．但语义描述只

是原始语义的合理近似，不能作为静态分析通用基

础．在代码分析工具研究方面，主要通过代码分析工

具来提高代码质量和安全性，Ｔｓａｎｋｏｖ等人
［２００］提出

了以太坊智能合约的安全分析器Ｓｅｃｕｒｉｆｙ，通过对

合约依赖关系图进行符号化分析，从代码中提取精

确语义信息，再检查其遵从性和违反模式，以此证明

合约的正确性并发现关键违规行为．Ｚｈｏｕ等人
［２０１］

构建一个静态分析工具ＳＡＳＣ，用于生成智能合约

的调用关系拓扑图，再进行逻辑风险的检测和定位，

并将结果标注在拓扑图上．Ｊｉａｎｇ等人
［２０２］提出了一
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种模糊器ＣｏｎｔｒａｃｔＦｕｚｚｅｒ，使用模糊测试技术发现

智能合约漏洞，基于智能合约ＡＢＩ规范生成模糊输

入，定义测试ｏｒａｃｌｅ以检测安全漏洞，测量ＥＶＭ 记

录智能合约运行时行为，并分析这些日志以报告安

全漏洞．Ｃｈａｎ等人
［２０３］提出了一个面向智能合约的

模糊测试架构Ｆｕｓｅ，提交待测试智能合约的加密二

进制文件或智能合约 ＵＲＬ，分析其控制流信息、合

约事务消息和程序状态之间交互，并将该信息传递

给漏洞检测模块和模糊测试生成模块实现安全测

试．在安全审计研究方面，如果开发人员自身执行安

全审计专业能力不足，可以将审计任务委托给专业

机构，由机构将根据发现的安全问题编写合格的

审计报告．理想的审计将是自动和手动代码分析结

合．自动代码分析一般使用静态代码分析工具，如

Ｏｙｅｎｔｅ和Ｓｅｃｕｒｉｆｙ来查找漏洞．这些工具可为安全

审核员节省大量时间，但它们可能会错过一些关键

安全漏洞信息．作为补充，审核员可以检查重点代

码，手动分析测试它们是否存在漏洞．此外，监管

机构还需要对智能合约进行公开审计．公链中智能

合约，没有现成源代码，这使得审计具有挑战性．为

此，Ｚｈｏｕ等人
［２０４］提出一种智能合约逆向工程工具

Ｅｒａｙｓ，用于基于ＥＶＭ 字节码重构高级伪代码，安

全审核员利用Ｅｒａｙｓ不仅可以探索以太坊智能合约

代码复杂性和代码重用性，还可以发现合约的意图

和行为，完成合约的安全审计．

４．４．４　部署安全

即使已经部署并运行了智能合约，区块链用户

仍然需要一些措施来发现前一阶段遗漏的合约漏

洞，以便在新版本中改进．由于智能合约很难对漏洞

进行修补，因此在智能合约部署后，如何监控智能合

约的异常活动并采取相应应对措施是需要提前考虑

的问题，鼓励采用一些有效检测和防止智能合约中

恶意行为扩散的方法．这些措施主要包括ＢＵＧ奖

励、安全监视和事后分析．在ＢＵＧ奖励研究方面，尽

管部署前测试阶段可以帮助我们找到大多数ＢＵＧ，

但仍有一些ＢＵＧ难以识别，ＢＵＧ奖励程序用于发

现深藏不露的ＢＵＧ，属于动态分析技术．在ＢＵＧ奖

励计划中，期望获得奖励的黑客通常会在系统运

行时发现漏洞．许多以太坊生态系统支持ＢＵＧ奖

励程序提高系统安全性，如ＥｔｈｅｒＳｃａｎ和Ｒａｉｄｅｎ．然

而，ＢＵＧ奖励缺乏合理定价原则且存在奖励支付者不

进行支付的问题，损害了ＢＵＧ奖励程序运行．为此，

Ｂｒｅｉｄｅｎｂａｃｈ等人
［２０５］设计ＢＵＧ奖励框架 Ｈｙｄｒａ，

该框架利用一种称为ＮｏｆＮ版本编程ＮＮＶＰ的漏

洞利用技术，并通过可调整奖励值和承诺来鼓励理

性黑客披露合约漏洞，防止漏洞扣留．在安全监视研

究方面，监控分析区块链交易数据可实现漏洞实时

发现．通过分析以太坊合约在运行时的多次调用，

Ｎｉｋｏｌｉｃ等人
［２０６］系统地描述了称为跟踪漏洞的漏

洞，实现对ｇｒｅｅｄｙｃｏｎｔｒａｃｔｓ、ｐｒｏｄｉｇａｌｃｏｎｔｒａｃｔｓ及

ｓｕｉｃｉｄａｌｃｏｎｔｒａｃｔｓ三种具有追踪漏洞合同的检测，实

现ＭＡＩＡＮ指定跟踪属性推理，通过使用符号分析和

验证器，能够发现奇偶校验错误漏洞．Ｇｒｏｓｓｍａｎ等

人［２０７］定义了有效的无回调对象ＥＣＦ的概念，通过

监视以太坊执行轨迹中的ＥＣＦ对象来识别漏洞．在

事后分析研究方面，随着区块链事务数据量的不断

增加，一些数据分析或机器学习的方法可以发现区

块链上的攻击或异常活动．Ｃｈｅｎ等人
［２０８］提出了一

种利用数据挖掘和机器学习方法检测区块链上庞氏

骗局的方法，提取智能合约的用户账户和操作代码

的特征，建立分类模型来检测作为智能合约实现的

潜在庞氏骗局．Ｃｈｅｎ等人
［２０９］利用图分析来描述以

太坊上的货币转账、智能合约创建和智能合约调用

三个主要活动，构建 ＭｏｎｅｙＦｌｏｗＧｒａｐｈ（ＭＦＧ）、

ＳｍａｒｔＣｏｎｔｒａｃｔＣｒｅａｔｉｏｎ（ＳＣＣ）和ＳｍａｒｔＩｎｖｏｃａｔｉｏｎ

Ｇｒａｐｈ（ＣＩＧ），利用跨图分析来实现合约攻击取证和

运行异常检测，以此检测合约运行状态．针对某些场

景下智能合约的可调整与可更新应用需求，需要对

智能合约进行高效的重新编译和重新部署，Ｌｉ等

人［２１０］提出了一种新的智能合约体系结构和优化机

制ＡＴＯＭ，设计了一个紧凑的面向应用程序的指令

集来描述应用程序操作，从应用程序中构造智能合

约的字节码，提供了更经济的更新合约和快速地在

指令方面执行合约体系结构支持．

表８对比分析了智能合约安全防护相关研究工

作，主要从方案分类、方案手段、核心思想等角度描

述现有智能合约安全防护在设计安全、实现安全、测

试安全、部署安全的代表性工作．经过分析可知，目

前合约设计安全方面大多均需要依靠预设定的模

式来指导实现，但现实环境难以预设所有合约的

漏洞和威胁模式，还需要进一步抽取出更抽象的安

全设计模式强制嵌入到底层开发框架，避免开发人

员由于人为因素引入漏洞．实现与测试安全方面成

果较多，综合运用定理证明、符号化分析、模型检测、

模糊测试、语法树等技术确保合约逻辑安全，但随着

合约系统复杂度增加，可能存在状态空间过大问题，

还需在安全性、可用性、可扩展性方面寻求突破．在

部署安全方面，由合约的漏洞难以绝对避免，需要构

建有效的合约升级与更新机制来应对动态出现的安

全问题．
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表８　智能合约安全防护相关研究工作

分 类 手 段 代表性工作 核心思想

设计安全

设计原则
ＳｅｃｕｒｉｔｙＧｕｉｄｅｌｉｎｅｓ

［１８１］ 错误准备、保持更新、保持简洁、彻底测试、清楚特性

ＧｅｎｅｒａｌＰｈｉｌｏｓｏｐｈｙ
［１８２］ 错误准备、保持更新、保持简洁、彻底测试、清楚特性、重用安全

设计模式

ＥｍｐｉｒｉｃａｌＡｎａｌｙｓｉｓ
［１８３］ 代币、授权、预言机、随机性、投票、时间约束、终止、数学、分叉检查

ＳｅｃｕｒｉｔｙＰａｔｔｅｒｎｓ
［１８４］ 检查效果交互、功能紧急停止、敏感任务减慢、速率限制、资源互斥、余额限制

ＳＲＥ＿ＢＢＣ［１８５］ 事务排序依赖、时间戳依赖、异常处理、可重入处理

安全模式

Ｉｄｅｌｂｅｒｇｅｒ
［１８６］ 利用基于逻辑合约编码替代基于过程性合约编码，保证实现和需求间语义一致性

Ａｎａｓｔａｓｉａ［１８７］ 将合约转化为有限状态机，利用形式化验证检查合约行为是否满足设计要求属性

Ａｈｍａｄｊｅｅ
［１８８］ 将漏洞映射至通用缺陷列表ＣＷＥ，识别设计漏洞，利用技术债务估算漏洞后果

Ｐａｒｋ［１８９］ 利用时序逻辑表达合约需求属性，并利用定时计算树逻辑ＴＣＴＬ对模型进行验证

实现安全

安全开发

ＯｐｅｎＺｅｐｐｅｌｉｎ
［１９０］ 提供基于角色的权限控制方案和ＳａｆｅＭａｔｈ安全运算等功能，防止合约代码溢出问题

ＡｒａｇｏｎＯＳｘ
［１９１］ 提供自主访问控制权限控制方案，使用 Ｍｙｔｈｒｉｌ和Ｓｏｙｌｅｎｔ等工具审核合约内容

Ｌｉｕ等人［１９２］ 描述以太坊智能合约中的交易恢复语句，辅助开发人员安全利用事务恢复语句开发

安全模板

Ｍａｏ等人［１９３］ 采用ＣｈａｒＲＮＮ模型生成合约基本功能代码，并将生成的代码嵌入到用户界面块

Ｔａｔｅｉｓｈｉ等人［１９４］ 利用文档模板和受控自然语言ＣＮＬ自动化生成可执行的智能合约

Ｑｉｎ等人［１９５］ 利用通用字典ＣｏＤｉｃ将自然语言合约转换为通用机器代码，避免各方间歧义

Ｈａｍｄａｑａ等人
［１９６］ 提供常用功能实现模板，建模和生成可部署到多区块链平台功能性智能合约代码

测试安全

形式化验证

Ａｂｄｅｌｌａｔｉｆ等人［１９７］ 利用行为交互优先级ＢＩＰ对合约行为进行语义建模，验证安全属性，发现恶意操作

Ｂｈａｒｇａｖａｎ等人
［１９８］ 将智能合约源码和ＥＶＭ字节码翻译为函数式编程语言Ｆ进行程序交互式验证

Ｈｉｒａｉ等人［１９９］ 用Ｌｅｍ形式化智能合约语义，利用交互定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ证明合约安全属性

代码分析
Ｔｓａｎｋｏｖ等人［２００］ 对合约依赖关系图进行符号化分析，提取精确语义信息，检查其遵从性和违反模式

Ｊｉａｎｇ等人
［２０２］ 基于智能合约ＡＢＩ规范生成模糊输入，定义ｏｒａｃｌｅ使用模糊测试技术检测安全漏洞

安全审计 Ｚｈｏｕ等人［２０４］ 逆向工程将ＥＶＭ字节码重构为高级伪代码，发现合约意图和行为，完成安全审计

部署安全

ＢＵＧ奖励 Ｂｒｅｉｄｅｎｂａｃｈ等人［２０５］ 利用ＮｏｆＮ版本编程漏洞利用技术、可调整奖励值和承诺鼓励理性黑客披露漏洞

安全监视
Ｎｉｋｏｌｉｃ等人［２０６］ 实现对ｇｒｅｅｄｙｃｏｎｔｒａｃｔｓ、ｐｒｏｄｉｇａｌｃｏｎｔｒａｃｔｓ及ｓｕｉｃｉｄａｌｃｏｎｔｒａｃｔｓ三种追踪漏洞合同检测

Ｇｒｏｓｓｍａｎ等人［２０７］ 通过监视以太坊执行轨迹中的有效无回调对象ＥＣＦ来识别合约漏洞

事后分析

Ｃｈｅｎ等人［２０８］ 提取合约用户账户和操作代码特征，建立分类模型检测智能合约实现的庞氏骗局

Ｃｈｅｎ等人［２０９］ 利用跨图分析实现合约攻击取证和运行异常检测，以此检测合约运行状态

Ｌｉ等人［２１０］ 利用指令集描述程序操作、构造合约字节码，对合约进行高效重新编译和重新部署

４５　共性安全服务

共性安全服务是为区块链系统提供一系列基础

安全服务的集合，涵盖身份管理、权限管理、隐私保

护以及跨链安全等服务．

４．５．１　身份管理

区块链系统在提供分布式、去中心化应用服务

同时，需要对区块链交互的各参与实体身份进行有

效管理．在中心化服务中，数据统一由可信中心机构

进行集中化管理．而在分布式的区块链中，为实现分

布式管理目标，需将交互数据在网络进行公开，并在

特定节点间利用共识机制对数据校验，达成数据一

致性，故区块链需要实现安全、高效身份管理，满足

区块链参与实体身份标识、身份认证和身份隐藏需

求，身份管理技术脉络如图１３所示．

图１３　身份管理技术脉络

（１）身份标识

身份标识是用于标识区块链系统中参与实体身

份的机制，主要利用公钥密码技术进行实现．公链一

般使用公钥进行身份标识，如比特币利用椭圆曲线

密码算法生成实体身份标识，该标识被称为比特币

地址，长度１６０ｂｉｔ，利用ＳＨＡ２５６和ＲＩＰＥＭＤ１６０对

实体公钥进行两次哈希计算得到，利用该标识实现

对链上数据资产标定与确权．与比特币不同，以太坊

平台采用Ｋｅｃｃａｋ２５６生成实体地址，门罗币则通过

生成两对公钥私钥对进行实体身份标识，利用密

钥派生机制实现多密钥管理．在联盟链一般使用证

书标识身份，提供更强监管能力，如 Ｈｙｐｅｒｌｅｄｇｅｒ

Ｆａｂｒｉｃ、Ｃｏｒｄａ通过Ｘ．５０９证书实现实体身份标识．

（２）身份认证

身份认证是综合利用第３．１．１节中数字签名算

法来确认区块链中参与实体身份的机制，验证实体

是否具有相应数据操作、访问权限，涵盖有实名认

证、匿名认证、可控匿名认证．由于公链更加强调对

参与实体身份的隐私保护，一般为实体用户提供匿

名身份认证，在整个身份管理交互中没有第三方可

信机构参与，没有身份准入机制且身份掌握在实体

自身手中．而在联盟链场景更加强调对实体身份有
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效监管，如Ｆａｂｒｉｃ、趣链、Ｃｏｒｄａ、ＦＩＳＣＯＢＣＯＳ等区

块链使用ＣＡ机构颁发证书作为标识、利用实体私

钥签名验证实体身份，实现强监管条件实名身份认

证．针对实名身份认证带来的隐私泄露问题，又引发

围绕可控匿名认证机制的研究．在可控匿名认证机

制中，对联盟链监管方来说能识别出实体用户真实

身份，而普通参与实体无法识别其它用户真实身份．

如Ｆａｂｒｉｃ０．６提出基于两级安全证书体系的可控匿

名认证方案，其中证书体系由注册证书ＥＣｅｒｔ和交

易证书ＴＣｅｒｔ共同组成，注册证书ＥＣｅｒｔ为实名证

书，再由注册证书ＥＣｅｒｔ派生出交易证书ＴＣｅｒｔ，达

到前台匿名、后台可监管身份管理需求．交互过程使

用不同ＴＣｅｒｔ证书，故对普通观察者无法发现用户

身份．但该方案存在证书规模大、证书可链接性等问

题，为此Ｆａｂｒｉｃ２．０采用Ｉｄｅｍｉｘ机制，利用盲签名

和零知识证明实现可控匿名认证，保证身份验证过

程无需暴露身份信息．ＦＩＳＣＯＢＣＯＳ引入群签名机

制实现可控匿名认证，采用支持群成员撤销和短签

名特性的ＢＢＳ０４方案，联盟链监督方能通过签名

恢复实体证书．

（３）身份隐藏

在身份隐藏研究方面，简单匿名认证只能保证

区块链实体身份弱匿名性，通过交易数据关联分析

能分析出用户身份特征，难以保证区块链参与实体

真正身份隐私，故引入身份隐藏实现区块链数据交

互过程身份信息保护，主流身份隐藏技术包括混币

交易和无标识交易技术．混币交易技术通过将多个

交易汇聚在一起，使得外部观察者无法确定真正的

交易发起人和接收人，如 Ｍｉｘｃｏｉｎ协议、ＣｏｉｎＳｈｕｆｆｌｅ

方案．为提高混币方案交互效率，还可采用 ＤＣｎｅｔ

（ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒｎｅｔ）改善加密货币的匿名性

能．无标识交易则利用零知识证明防止他人收集和

利用交易信息．文献［２１１］结合区块链系统交易模型

特点对身份管理技术进行了较为系统的综述，故本

文不对技术细节进行过度阐述．

综上所述，现有区块链身份管理技术随着密码

技术的不断发展，呈现百花齐放的发展状态．但现有

研究大多集中在对单一区块链系统的身份管理研

究，缺乏对跨链、链上链下协同等跨安全域场景下身

份兼容性方面的研究，且如何有效提高身份管理便

捷性、身份信息存储安全性也是研究重点．

４．５．２　权限管理

权限管理用于为区块链用户授予相应资源访问

或操作的权限，如图１４所示，按对区块链各层级影

响范围为维度对权限进行划分，可分为链级权限、合

约权限、账号权限及节点权限．

图１４　区块链权限类型

（１）链级权限

链级权限指对整个区块链平台运行带来影响的

相关权限，受该权限保护的区块链资源一般在区块

链创世时就稳定存在于区块链，其访问需受到足够

强度保护，否则容易带来系统功能性故障，对整个区

块链产生破坏，如区块链需要所有参与节点保持一

致参数配置集合、对区块链部署运维人员的权限管

理等．由于公有链面向应用场景是完全去中心化网

络用户，故公有链一般无需设置对区块链部署运维

人员的权限管理机制，但需各节点具备自身区块链

系统参数配置权限管理能力．而在联盟链和私有链

许可链场景，面向组织、机构用户存在对部署运维人

员实现统一权限管控需求，提高区块链安全性．如

ＰｌａｔＯＮＥ链采用基于角色访问控制模型来实现对

链级权限管理，将系统角色分为系统管理者、合约部

署者、链管理者及节点管理者等角色，按节点管理、

合约管理、数据管理等业务功能为资源实现区块链

业务权限管控．Ｈｙｐｅｒｃｈａｉｎ链同样采用基于角色访

问控制模型，包括链级管理员、节点管理员、合约管

理员及普通用户，通过联盟自治框架ＣＡＦ、节点级

访问控制等方式，实现多层级管理和限制，为系统及

账本数据管理提供全方位安全保障．合约权限是指

对区块链智能合约对应业务接口调用资源权限，受

该权限保护资源包括智能合约维护与调用，限制用

户对智能合约代码更新、智能合约状态变更以及智

能合约代码维护．

（２）合约权限

在合约权限管理中，可利用特定代表相应智能

合约的标识符，利用黑名单或白名单机制来对相应

合约用户提供接口级整体保护．ＸｕｐｅｒＣｈａｉｎ链提出

基于访问控制列表ＡＣＬ合约权限管理方法，用于对

合约方法读写做控制，包括系统合约和用户合约．如

果把合约账号当作股份制公司，那么ＡＣＬ便是公司

９２６３期 刘敖迪等：区块链系统安全防护技术研究进展



股东投票机制，ＡＣＬ可规定合约账号背后各“股东”

账号权重，只有当“股东”签名权重之和大于设定阈

值时操作才会生效．另外，在编写智能合约时，可通

过指定合约函数可见性来控制什么函数可以被哪类

用户实现调用．通过该方式可有效实现对智能合约

关键部分代码函数访问控制．Ｒｕｓｔ智能合约可利用

ｐｕｂｆｎ、ｆｎ以及ｐｕｂ（ｃｒａｔｅ）ｆｎ合约属性分别实现可

外部调用与仅能内部调用合约接口．ＦＩＳＣＯＢＣＯＳ

引入“合约粒度”权限治理，用户不仅可管理“区块链”

和“合约”维度权限，还可通过设置“白名单”和“黑名

单”策略来管理具体合约中函数方法调用权限．

（３）账号权限

账号权限指在区块链账本主体，除智能合约一

般还包括区块链账号．账号权限核心是保护区块链

账本账号，使其不被随意使用，既包含交易发起方验

证，又包含发起方是否有权向交易接收方发起操作

验证．该权限管理主要是通过前文所总结的密码技

术，实现对交易行为权限控制．另外，还有一类研究

从保护账号对应链上数据可访问性角色实现权限管

控，如结合区块链与属性加密机构实现对链上数据

资源的细粒度访问控制，利用ＡＢＥ来表达授权逻辑

语义，灵活定义数据删除和编辑访问控制策略．链级

参数、合约接口以及系统账号是上述三种类型权限

保护对象，这三类保护对象皆为区块链系统层面全

局权限概念，在不同区块链节点上以一致化形式部

署运行．

（４）节点权限

节点权限指区块链中作为参与者单节点在与区

块链服务进行交互中被受控访问的接口资源权限．

理论上一个区块链中的节点只需要满足特定协议，

可用不同方式来实现，也可对客户端提供不同接口．

节点权限所保护资源对象就是实现区块链节点协议

服务器端对其客户端暴露接口，确保接口不可被随

意访问，如蚂蚁链利用访问密钥ＡｃｃｅｓｓＫｅｙ实现对

区块链接口调用权限管理，当程序在调用蚂蚁区块

链平台、蚂蚁区块链产品 ＯｐｅｎＡＰＩ或调用功能扩

展ＳＰＩ接口时，需要在程序中配置一组约定好有权

限的访问密钥ＡｃｃｅｓｓＫｅｙ，才能实现访问．

综上所述，现有权限管理已能够从不同层面为

区块链系统提供权限支持．但现有方法大多为静态

权限管理方法，随着区块链应用规模不断增长，存

在权限控制不够灵活、动态权限管理效率低下、权

限泄露风险难发现、跨链访问权限兼容性弱等问

题，可结合属性、风险、信任等要素，进一步扩展权限

管理能力．

４．５．３　隐私保护

为了达成共识，区块链节点需公开链上交易信

息，这给用户带来严重隐私问题．区块链隐私标准定

义［２１２］是指仅与个人利益相关且不需要强制公开的

个人信息及个人领域．隐私主体是自然人，客体是个

人信息和个人领域，内容指特定个人对信息和领域

的秘而不宣，不愿第三方探知和干涉的事实和行为．

区块链系统隐私主要涉及链上数据隐私、网络交互

隐私．

在链上数据隐私研究方面，主要包括在区块链

系统中与用户个人相关的数据信息，包含交易数据、

账户信息、用户身份、智能合约等．第４．５．１节提及

的身份隐藏技术是实现用户交易、身份隐私保护的

重要手段．另外，通过综合利用零知识证明、差分隐

私、环签名、盲签名、同态加密、安全多方计算等密码

学技术与手段也可有效对链上隐私信息进行保护，

同时兼顾链上数据的隐私保护与可验证性，在第３

节区块链密码支撑技术部分对相关方法有详细介

绍．文献［２１３］从区块链交易内容隐藏、隐藏交易验

证和隐藏交易监管三个方面对区块链交易内容隐私

保护技术进行了较为全面的综述．

在网络交互隐私研究方面，在开放网络环境中

攻击者能够利用远程旁路攻击来探测交易内容及用

户身份信息，破坏交易匿名性、不可连接性．同时，攻

击者可通过控制区块链节点利用网络扫描技术、拓

扑探测技术等获取网络信息用于攻击．现有研究主

要利用网络信息隐藏技术保护区块链系统网络层信

息匿名性和隐蔽性，避免攻击者将ＩＰ地址与链上交

易建立关联．常用方法包括可信第三方转化、混合网

络、洋葱路由、大蒜路由等机制在网络交互方间实现

加密信息传输．另外，为实现网络交互隐私数据的保

护，研究人员还提出通道隔离机制来保证数据仅对

通道内节点可见，如闪电网络技术、雷电网络技术、

多通道隔离技术等．闪电网络是建立在比特币网络

上的第二层支付协议．由于闪电网络支持链下交易，

利用链下网络通道实现高频小额度交易，区块链上

不记录完整交易信息，它提高了比特币平台的吞吐

量，扩展了比特币网络的可扩展性和隐私保护能力．

雷电网络是建立在以太坊网络上的第二层支付协

议，其链下交易机制与通道机制与比特币闪电网络

原理类似．多通道隔离技术将区块链中不同节点归
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属到不同网络交互通道之中，每个通道独立维护一

套完整区块链账本，利用身份管理和权限管理机制

来控制实现对通道的访问控制，不同的通道之间无

法进行网络的直接交互，从而有效地保护通道内部

网络交互数据的隐私安全．但无论是闪电网络、雷电

网络还是多通道隔离技术，底层交互都比较复杂，应

用的难度成本较高，难以进行完备的安全性分析，可

能存在潜在的安全风险．

另外，为扩展区块链计算隐私保护性能，将可信

计算与区块链结合是重要研究方向［２１４２１６］．如图１５

所示，将敏感计算部分从区块链移动至可信执行环

境，区块链进行链上非隐私交易计算，可信执行环境

进行隐私交易计算方式提高计算的隐私安全．

图１５　基于可信执行环境的区块链隐私保护

还有一些研究［２１７］利用专用硬件保证区块链关

键隐私计算环境安全．但目前总的来看将敏感计算

操作从区块链转移到 ＴＥＥ并非没有问题，目前的

ＴＥＥ硬件平台内存有限，而区块链数据库的内存较

大．这种内存限制使得在ＴＥＥ中运行完整的区块链

软件不切实际、成本过高．而若仅利用ＴＥＥ进行关

键的计算环节，则在ＴＥＥ内部运行的程序还需要依

赖可信区域之外的软件从区块链数据库中获取数

据，该过程势必会进行额外的外部通信，带来额外隐

私计算风险．如何兼顾区块链与ＴＥＥ协同的安全性

与可用性，还需不断深入研究．

４．５．４　跨链安全

随着不同区块链技术不断演进，公有链、联盟链

及私有链等多类型区块链大量共存，由于各区块链

存在独立性，在不同链间实现价值交换和信息交互

面临较大挑战，价值和数据孤岛现象凸显．跨链技术

是打通同构链或异构链，实现不同类型区块链互联

互通的技术方法，能有效提高区块链系统性能，是扩

展和连接区块链的桥梁，其安全性是不容忽视的重

要问题．如表９所示，目前主流跨链技术
［２１８］包括公

证人机制、侧链／中继、哈希锁定．

表９　跨链技术对比

方 案 原 理 优 势 不 足

公证人

机制

公证人作为不同

区块链间信任中

介审验跨链交易

具有较高安全

性和可靠性

公证人处存在安

全和性能瓶颈

侧链／中继

跨链交易在主链

和侧链之间进行

转移处理

单侧链模式实

现跨链交易高

效、降低交 易

时间和费用

需跨链多签、技术

实现复杂，当涉及

多侧链，中继过程

复杂耗时

哈希锁定
跨链交易信息通

过哈希锁定链上

跨链资产交换

安全、隐私且效

率高

不适用复杂的跨

链交易，应用场

景受限

在区块链间进行安全互操作最简单方法是使用

公证人方案［２１９］．公证人模式中，受信任个人或团体

被用来向一个区块链宣布另一个区块链上发生的行

为，并确保该声明正确．这些组既可自动侦听和响应

事件，也可在请求事件时侦听和响应事件．如Ｒｉｐｐｌｅ

提出跨链价值传输技术ＩｎｔｅｒＬｅｄｇｅｒ协议，允许不

同区块链间通过第三方公证处作为中介来实现货币

兑换，利用密钥算法为不同区块链和第三方公证处

间建立资金托管关系，当所有跨链操作参与方达成

一致性共识时，交易才能顺利、安全执行，降低了跨

链交互门槛，具有较高安全性和可靠性，但公证人处

存在安全和性能瓶颈．

侧链／中继模式中侧链不是专指特定区块链，而

是指所有遵守侧链协议的区块链，是相对区块链主

链的概念．侧链是一种协议，允许数字资产从区块链

主链安全转移到其他区块链，也可从其他区块链安

全转移回主链．侧链目的是实现双向楔入，使数字资

产可在主链和侧链间传输．侧链协议意味数字资产

不仅可在主链流通，还可在其他链上流通．侧链／中

继模式本质特征是注重区块链结构和一致性特性．

一般来说，主链不知道侧链存在，但侧链一定知道主

链的存在，双链不知道中继存在，但中继一定知道双

链存在．如ＰｅｇｇｅｄＳｉｄｅｃｈａｉｎｓ、Ｐｌａｓｍａ、ＭｉｎｉｍａｌＶｉａ

ｂｌｅＰｌａｓｍａ、ＰｌａｓｍａＣａｓｈ、Ｌｏｏｍ等．Ｇｕｏ等人
［２２０］提

出一种安全多侧链系统，通过同时转移资产来提高

吞吐量，并通过实现防火墙属性来保证资产在多链

转移的安全性．Ｇａｉ等人
［２２１］提出基于ＢＦＴ的侧链

框架Ｃｕｍｕｌｕｓ，利用一种名为等待证明（Ｐｒｏｏｆｏｆ

Ｗａｉｔ）的新型加密分拣算法，公平地选择侧链节点，

以高效和分散方式与主链进行通信，设计了两步提

取协议，确保可安全收集资产回到主链，而不依赖于

ＢＦＴ委员会．Ｇａｒｏｆｆｏｌｏ等人
［２２２］提出一种类似比特

币的区块链系统结构，侧链节点直接观察主链，而主

链节点只观察来自侧链维护者经过加密验证的证
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书，允许在不知道内部结构情况下创建和通信不同

类型侧链．单侧链模式实现跨链交易高效、降低交易

时间和费用，但需跨链多签、技术实现复杂，当涉及

多侧链，中继过程复杂耗时．

哈希锁定是设置不同链间互操作的触发器，通

常使用公开随机数哈希．它起源于比特币闪电网络，

关键技术是可撤销序列到期合约ＲＳＭＣ和哈希时

间锁合约ＨＴＬＣ．如 Ａｌｉｃｅ和Ｂｏｂ间可达成一个协

议来锁定 Ａｌｉｃｅ拥有ＢＴＣ，在时间犜 前，如果Ｂｏｂ

可给Ａｌｉｃｅ展示一个合适犚，使犚哈希值等于之前

约定值，Ｂｏｂ则可得到该ＢＴＣ；若时间犜时，Ｂｏｂ不

能提供正确犚，该ＢＴＣ自动解冻返回Ａｌｉｃｅ．哈希锁

的使用可以实现跨区块链资产交换，但不能实现跨

链资产转移，也不能实现跨链契约，应用场景较为受

限．Ｓｕｎ等人
［２２３］将公证人方案与哈希锁定结合，引

入奖惩机制避免恶意公证人带来的安全威胁，提高

容错能力．Ｄａｉ等人
［２２４］提出基于改进哈希锁的跨区

块链多跳交易模型，设计一种公证多重签名方案，解

决传统模型缺乏信任的问题，并基于有向图的环检

测方法设计跨区块链多跳交易环，实现跨区块链安

全交易．Ｄｅｎｇ等人
［２２５］结合侧链技术和哈希锁定技

术，建立了一个新的区块链作为第三方交易平台，从

而保证不同区块链之间的信任传递．哈希锁定模式

下跨链资产交换安全、隐私且效率高，但不适用复杂

的跨链交易，应用场景比较受限．

５　区块链风险评估与安全监管

５１　安全风险评估

为保障各应用领域区块链安全质量，区块链正

式上线运行前需进行全面安全风险评估，对区块链

安全风险进行全方位、立体式评估、分析，确保区块

链安全可靠．由于区块链系统复杂性，其安全风险评

估与分析需采取比传统系统更全面视角．为避免区

块链潜在风险，最有效方法是对其进行严格安全评

估，特别是政府部门使用区块链作为国家基础设施，

需满足更高安全要求．常用的区块链系统安全风险

评估方法如表１０所示．

Ｍｏｒｇａｎｔｉ等人
［２２６］利用收集的区块链漏洞和安

全事故信息，构建威胁列表基于ＮＩＳＴＳＰ８００３０方

法对区块链系统进行定性的安全风险评估，让使用

者和设计者对区块链系统存在的风险有一个清晰

的认识．叶聪聪等人
［２２７］提出根据区块链结构来评估

表１０　安全风险评估方法对比

评估方法 评估依据

文献［２２６］ 区块链漏洞、安全事故信息构建的威胁列表

文献［２２７］ 区块链结构到达稳定状态的攻击状态的概率

文献［２２８］ 区块链威胁、漏洞对资产管理和业务运行影响

文献［２２９］ 区块链系统的技术组合体系和算力

文献［２３０］ 区块链系统的匿名性

文献［４］ 区块链系统的分层体系架构

文献［２３１］ 区块链系统的加密技术标准

文献［２３２］ 区块链软件容错、资源控制、备份恢复、审计等

文献［２３３］ 区块链核心机制、认证加密、安全运维管理

文献［２３４］ 区块链技术、数据、应用、运营

和检测安全性的方法，通过模拟区块链运行过程中

诚实矿工和攻击者行为，分析不同状态５１％攻击成

功的概率，当概率达到某一阈值时，将向区块链系统

用户发送提醒，通过延长交易确认时间来降低攻击

风险．Ｇｏｕｒｉｓｅｔｔｉ等人
［２２８］提出基于经验范式的网络

安全漏洞缓解框架ＣｙＦＥｒ，将区块链脆弱性评估问

题转化为多标准决策分析 ＭＣＤＡ问题，利用等级权

重方法评估给定区块链应用或用例中区块链节点和

网络安全态势．秦超霞等人
［２２９］提出区块链安全风

险评估方法，根据区块链技术体系架构建立区块链

可信计算基，结合层次分析和配对比较的安全敏感

性分析方法，为各安全风险影响因素分配权重，从技

术架构和算力两方面量化区块链安全风险．针对区

块链匿名性评估问题，Ｌｕ等人
［２３０］提出基于贝叶斯

网络的匿名性评估模型ＡＡＢＮ，采用精确推理和近

似推理方法对 ＭＩＸ匿名网络匿名性进行定量评价，

并对 ＭＩＸ匿名网络在不同输出策略匿名性进行评

估实验．Ｈｏｍｏｌｉａｋ等人
［４］提出区块链安全参考体系

结构ＳＲＡ，采用类似于ＩＳＯ／ＯＳＩ的堆叠模型，描述

各种安全和隐私方面性质和层次结构，包含区块链

的网络层、共识层、复制状态机层以及应用层，通过

将ＳＲＡ 结构嵌入威胁风险评估标准ＩＳＯ／ＩＥＣ

１５４０８来实现对区块链的安全风险评估．根据现行

联邦信息安全管理法案ＦＩＳＭＡ要求，联邦ＩＴ项目

和使用的区块链平台需满足美国国家标准技术研究

院ＮＩＳＴ的加密标准．Ｈｏｗａｒｄ等人
［２３１］从加密标准

是否符合安全标准角度对Ｅｔｈｅｒｅｕｍ、Ｈｙｐｅｒｌｅｄｇｅｒ

Ｆａｂｒｉｃ、Ｒ３’ｓＣｏｒｄａ及 Ｍｕｌｔｉｃｈａｉｎ四种区块链进行

安全风险评估．一些组织和团体已启动区块链评估

规范的开发，如中国区块链评估联盟 ＣＢＥＡ 推出

《区块链及分布式账本信息系统分级评估规范》．但

上述工程并未将分级保护标准应用于区块链安全评

价规范的制定．Ｗａｎｇ等人
［２３２］以中国等级保护２．０

三级标准为例，提出区块链通用安全评价规则，以确
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保区块链能满足国家作为关键基础设施建设的需

求．从区块链点对点网络、分布式账本、智能合约系统

和共识机制等核心技术角度提出和分析评估要求和

具体实施建议，并对比特币、以太坊和 Ｈｙｐｅｒｌｅｄｇｅｒ

等主要平台评估结果汇总和分析．结果显示，目前区

块链在软件容错、资源控制、备份与恢复等方面已

能满足评估项目要求，但在安全审计、访问控制、识

别与认证、数据完整性等方面还需进行改进，以满足

国家安全、经济发展和人类生活等重要领域要求．

Ｍａｌｌａｈ等人
［２３５］提出将区块链技术风险与应用生态

风险相结合的风险评估方法，依据漏洞信息确定其

优化级，分析漏洞被成功利用概率和对网络影响来

估计漏洞风险，通过突出显示代表最大累积风险的

攻击媒介来揭示可作为安全设计部署的适当对策，

以避免网络攻击．针对区块链基础设施面临的安全

风险，魏亮等人［２３３］构造包含区块链基础设施核心

机制、传统认证加密、安全运维管理３个大安全领

域、１４类安全评估指标的风险评估体系，综合评估

区块链基础设施安全风险应对能力．何宝宏等

人［２３４］将区块链安全风险划分为技术、数据、应用以

及运营四个维度进行考虑分析．

５２　安全监管与治理

区块链安全风险既来自于区块链技术自身的安

全缺陷，也来自于相关数据、业务、流程、应用缺乏有

效监管．由于区块链是一种“只增不删”的共享总账

系统，链上存储的数据信息具有不可篡改、无法替

换、难以删除的特性．特别是公有链平台由于没有准

入机制，数据上链权限面向所有用户开放，用户可向

区块链写入任意信息，并借助区块链网络实现快速

传播，该情况容易造成敏感、违法信息上链传播，为

社会治理带来安全隐患．随着公有链功能扩展和用

户数量增加，非法数据内容的写入滥用已成为各公

有链共性问题，该行为带来问题主要包括侵犯版权、

恶意软件传播、侵犯隐私、传播政治敏感内容、传播

有害信息等．

如表１１所示，区块链安全监管与治理包括区块

链态势监管和区块链内容治理两个维度．区块链态

势监管主要用于监控区块链系统运行的整个态势信

息．针对去中心化数字加密货币可监管性带来的困

难，张健毅等人［２３６２３７］提出了一种可监管数字货币

模型，采用双链结构设计，联盟链作为共识核心参与

收集确认交易，决定系统状态，加密存储完整交易信

息．联盟链参与者通过秘密共享保证用户交易数据

隐私性，也可通过投票完成对交易内容解密，来实现

可控匿名．Ｘｕｅ等人
［２３８］提出兼具隐私和监管功能的

区块链交易模型，使用概率加密实现对区块链交易

真实身份的隐藏，使用承诺方案和零知识证明技术

实现对交易隐私保护，保证交易合法性验证．监管机

构使用加密技术可在不存储用户信息情况下对区块

链交易进行监管，大大减轻存储、计算和密钥管理压

力，且不依赖特定共识机制，可作为独立模块使用．

Ｘｉａｏ等人
［２３９］提出加密货币混合服务ＲＢＳｍｉｘ，通过

盲签名防止攻击者链接输入和输出地址，通过阈值

秘密共享算法、加密技术和监管团队，结合投票思

想，跟踪非法地址资金来源．Ｌｉ等人
［２４０］提出基于可

追溯两层身份结构的区块链交易原型，将基于个人

ＣＡ身份与匿名地址结合，在不集中保存交易数据

情况进行申诉，在保护隐私同时可对交易进行监管，

并通过链下交易确认协议，建立基于智能合约的链

上监管机构．Ｌｉ等人
［２４１］将ＥｌＧａｍａｌ加密和零知识

证明结合，保证审计票据真实性，使监管机构在不打

开承诺情况下，实现对交易隐私数据可靠监管，并采

用多基分解方法提高监控器解密效率，兼顾区块链

安全性和可审计性．区块链内容治理主要用于链上

错误、恶意、违规数据的治理．针对可编辑区块链问

题，Ｍａｒｓａｌｅｋ等人
［２４２］提出可校正区块链体系结构，

使用共识强制投票机制，对数据更正请求进行分散

决策，应用更正信息存储在第二链中，确保仍可成功

验证已更正链，支持任意数据校正．Ａｔｅｎｉｅｓｅ等

人［２４３］利用变色龙哈希函数代替区块链哈希函数实

现可编辑区块链，它允许在给定ＳｅｃｒｅｔＴｒａｐｄｏｏｒ信

息情况下有效确定哈希碰撞，从而在不改变外部哈

希函数和不破坏哈希链路完整性的条件下实现区块

链数据的物理修改．但该方法只是进行区块链级的

修改，在修改过程中要完整替换整个待修改区块，存

在修改粒度较粗、缺乏对内容有效验证以及可控性

隐患．Ｐｏｌｉｔｏｕ等人
［２４４］提出一种可变交易区块链的

数据修改机制，支持交易级粒度的修改，但并不真正

修改区块链上的物理数据，本质是追加新数据，在后

续区块链生成新活跃交易，但该方式由于并未真正

更改链上数据，故没有办法清除链上的有害信息．

Ｄｅｕｂｅｒ等人
［２４５］采用基于共识的投票机制实现链上

数据修改，当收集足够多选票时，在链上执行操作，

利用双哈希链结构确保区块间链式结构完整性，并

为编校后的区块链提供公共可验证性和问责性．另

外，为了实现区块链内容治理，还可采用数据过滤技

术来避免虚假、敏感和有害等不良信息上链，如基于

文本检测的数据过滤、基于经济成本的数据过滤

３３６３期 刘敖迪等：区块链系统安全防护技术研究进展



等［２４６］．还可通过将加密数据上链，仅向授权用户和

应用开放解密密码或利用链上链下相结合的数据管

理技术，实现链上数据可控管理．

表１１　区块链安全监管与治理方法

类型 方 法 核心思想

区块链 以链治链 用区块链技术治理区块链及应用

态势 链上链下协同 用链下决策机制提供链上紧急管理能力

监管 交易追溯分析 追溯区块链交易行为、发现非法交易

区块链 共识治理 基于共识的投票机制实现链上数据修改

内容 变色龙哈希 利用变色龙哈希实现可编辑区块链

治理 数据过滤 非法文本、图像、视频检测发现技术

５３　技术标准与规范

区块链在金融、政务、能源、物联网等领域均有

广泛应用前景，但在技术实现和标准规范方面还存

在许多不完善之处，需进一步探索完善区块链安全

技术标准与规范．表１２为区块链安全在国际标准化

研究领域的相关工作．２０２０年，国际标准化组织

ＩＳＯ发布《区块链和分布式账本技术 隐私和个人可

识别信息保护考虑》［２４７］明确区块链中涉及个人隐

私保护的技术规范，指导隐私风险缓解实践．发布

《区块链和分布式分类账技术 数字资产保管人的安

全管理》［２４８］对用户安全管理要求进行规范．ＩＳＯ立

项《区块链和分布式账本技术 智能合约安全良好实

践和问题概述》［２４９］，对智能合约的安全开发实践进

行指导．２０１９年，国际电信联盟ＩＴＵ发布首个区块

链安全标准《分布式账本技术的安全威胁》［２５０］，从

攻击目标、手段、影响及可能性维度为区块链安全实

践提供指导．随后发布《云计算区块链即服务的功能

需求》［２５１］，同步开展区块链即服务安全标准制定工

作，涉及威胁分析、安全防范等内容．同时，ＩＴＵ对区

块链安全服务参考框架、安全测评、安全保障等领域

相关标准均已立项，用于描述分布式账本技术各类安

全、测评以及保障要求，指导各类安全隐患应对方法．

表１２　区块链安全国际技术标准与规范工作

时间 组织 标准名称

２０１９ ＩＴＵ 分布式账本技术的安全威胁

２０２０ ＩＳＯ
区块链和分布式账本技术隐私和个人可识别

信息保护考虑

２０２０ ＩＳＯ
区块链和分布式分类账技术数字资产保管人

的安全管理

２０２０ ＩＳＯ
区块链和分布式账本技术智能合约安全良好

实践和问题概述

２０２０ ＩＴＵ 云计算区块链即服务的功能需求

２０２０ ＩＴＵ 智能合约安全管理要求

２０２０ ＩＴＵ
使用分布式账本技术进行分散身份管理的安

全指南

２０２０ ＩＴＵ 分布式账本技术的安全框架

２０２１ ＩＴＵ 分布式账本技术的安全保证

２０２３ ＩＴＵ 区块链即服务（ＢａａＳ）安全性指南

表１３为区块链安全在国内标准研究领域的相

关工作．２０２３年，全国信息安全标准化技术委员会发

布了《信息安全技术区块链信息服务安全规范》［２５２］、

《信息安全技术区块链技术安全框架》［２５２２５３］２个国家

标准．区块链信息服务安全规范对围绕区块链上信

息内容传播中安全风险隐患，对区块链信息服务提

出安全要求和测试评估方法，适用于区块链信息服

务提供者建立健全相应信息安全机制，并配备相应

的技术保障措施，开展区块链信息服务安全建设，也

适用于对区块链信息服务安全评估．区块链技术安

全框架围绕区块链技术所面临的安全风险，分为区

块链密码支撑、安全功能组件、安全管理运行和区块

链角色四部分制定了技术安全标准框架．２０２０年，工

业和信息化部发布《区块链技术架构安全要求》［２５４］，

规范区块链在共识、合约、账本等技术方面安全要

求．随后，全国区块链和分布式记账技术标准化技术

委员会相继开展《区块链和分布式记账技术 参考架

构》［２５５］、《区块链和分布式记账技术 物流追踪服务

应用指南》［２５６］、《区块链和分布式记账技术 系统测

试规范》［２５７］、《区块链和分布式记账技术 应用程序

接口 中间件技术指南》［２５８］、《区块链和分布式记账

技术 智能合约生命周期管理技术规范》［２５９］等标准

研制，均涉及区块链安全防护和检测相关内容．同

时，与区块链安全相关的行业标准也陆续发布，中国

通信标准化协会出台《电信网和互联网区块链基础

设施安全防护要求》［２６０］、《区块链技术架构安全要

求》［２６１］，规范区块链基础设施安全开发运营．但总

体来说，区块链技术目前尚未成熟，技术不断演化，

许多安全概念与规范还未形成有效共识，技术标准

与规范工作整体滞后，需不断完善．

表１３　区块链安全国内技术标准与规范工作

时间 组 织 标准名称

２０１９ 陕西省市场监督管理局 区块链安全测评指标体系

２０２０ 工业和信息化部 区块链技术架构安全要求

２０２０ 中国通信标准化协会 区块链技术架构安全要求

２０２０ 金融标准化技术委员会 金融分布式账本技术安全规范

２０２１ 信息安全标委会 区块链信息服务安全规范

２０２１ 信息安全标委会 区块链技术安全框架

２０２２ 上海市市场监督管理局 区块链技术安全通用要求

２０２２ 密码行业标委会 区块链密码应用技术要求

６　研究挑战与展望

６１　区块链安全面临的主要挑战

区块链安全性研究不单单是技术性的，还需要

综合考虑业务、组织和操作等相关管理问题．区块链
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安全面临的重大挑战主要体现在以下４个方面：

（１）区块链密码支撑研究任重道远：区块链系

统中密码技术的重要性不言而喻，是区块链核心安

全机制，用于保护安全性、完整性、可靠性．随着区块

链逐渐演化为一种分布式的计算范式，需要依靠密

码技术实现愈加复杂的功能，密码技术研究需要结

合区块链涌现的新特点不断地适应演化，如密文计

算、密文检索、隐私保护、身份验证、共识机制等均需

要其支持．涉及的密码技术也越来越复杂，需要大量

额外的计算和存储资源来实现，在实现区块链系统

时迫切需要综合考虑资源的使用和成本效益，以确

保方案的可持续性、可扩展性，设计更加适用于区块

链的专用优化算法．同时，由于区块链系统的匿名性

和去中心化特点使得法规和监管方面的问题日益突

显，密码技术需要在保证安全性的前提下提高系统

的可监管性．

（２）区块链网络运行机制存在漏洞：区块链是

技术的集成创新，与集中式网络架构不同，区块链不

依赖单一网络中心存储、处理数据，带来避免单点故

障、提高抗打击能力的优势．但其安全防护是系统工

程，涉及多节点、多方面安全因素共同影响．需通过

互相配合、各司其职来共同维护分布式区块链运行

的安全与稳定．在不同技术层面，广泛存在算法漏

洞、协议漏洞、实现漏洞、使用漏洞及系统漏洞等多

种类型安全漏洞，攻击者通过利用这些安全漏洞能

够破坏区块链安全性、完整性与可用性，颠覆区块链

所构建的信任基石．另外，由于为了在分布式区块链

环境下不同节点间达到存储和计算一致性共识，区

块链网络的所有数据都会向所有参与节点公开，对

于攻击者也可通过网络交互获取链上数据、通过攻

击薄弱节点漏洞窃取链上执行情况，带来安全问题，

极大地限制了区块链的使用范围和应用领域．

（３）链上链下的可信交互风险加重：区块链系

统凭借其共识机制和密码学相关技术能够保证链上

数据的真实性和可靠性，但若仅仅将区块链当作一

个孤立运行的信息系统，而不与其它信息系统或数

据源进行联通，将难以在现实的环境下真实发挥区

块链的效能，但目前研究缺乏对链下数据源的安全

保障机制．一旦不可信的数据源接入区块链系统，并

提供上链数据支持，将会给整个区块链系统带来严

重的数据安全隐患．故需要对链外数据进行可靠的

数据源认证、数据格式转换、数据清洗等一系列可信

数据处理后才能上链，有效避免链下数据的篡改和

伪造风险，如何有效的保障上链数据的正确性、隐私

性是区块链安全技术发展的重要挑战．

（４）区块链安全监管面临严峻挑战：区块链系

统结构与运行方式决定了区块链上存储的数据信息

难以通过传统的方式进行篡改，加之区块链系统具

有一定匿名性，各类违法有害信息一旦被写入区块

链，不但可以借助区块链系统实现传播且难以清除、

修改，带来了违法有害信息的监管难题．同时，基于

区块链技术实现的数字加密货币为黑市交易、勒索

病毒、贩毒洗钱等违法犯罪活动提供了一条资金交

付通道，同时也存在损害各国的金融主权，影响金融

市场的稳定，增加了政府、金融机构的监管难度．

６２　区块链安全技术的研究展望

（１）区块链密码技术方向

密码技术是区块链安全与稳定运行最基础、最

核心保障手段．但区块链系统所处的是一种分布式

网络环境，需要建立面向区块链环境分布式密码算

法的密钥管理机制，设计具有可证明安全性的分布

式数字签名算法，为用户、节点参与区块链交互提供

身份支持．另外，对于区块链系统所需的隐私保护需

求也需要利用密码技术提供支撑，可研究安全高效

的环签名、属性加密、代理重加密、多重签名等密码

技术设计理论，结合区块链应用保护链上数据存储

隐私，可研究同态密码、新型杂凑函数、零知识证明

等新型密码技术的设计应用实现链上数据计算隐私

保护．同时，区块链系统随着节点规模的增大、性能

要求的增高，需要设计配套的安全高效的分布式密

钥协商协议，确保密钥协商安全．随着量子计算技术

的不断发展，对区块链密码系统带来巨大安全威胁

和长期使用的安全挑战，需要围绕具有抗量子计算

能力的区块链密码技术，抵抗在数据加密、数字签名

等方面存在的量子攻击，设计具备抗量子攻击能力

的身份认证、安全通信、安全共识协议，且需要考虑

抗量子密码算法的安全高效实现与区块链系统传统

密码体系向抗量子密码技术系统迁移的解决方案．

（２）网络安全防护技术方向

区块链依靠底层的对等网络在节点之间传播区

块数据、达成一致共识．但目前在区块链系统中还存

在“三元悖论”，即安全性、去中心化、可扩展性三种

特性难以很好兼备，导致区块链系统在网络上存在

性能瓶颈、安全瓶颈．为更好兼顾区块链系统和应用

的安全可信和执行效率，需要设计区块链网络安全

架构，确保区块链系统具备较强故障容错性，通过构

建新型区块链网络拓扑结构、设计高效数据通信与

转发算法，提高对各类网络攻击、安全漏洞的防御能
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力，增强底层网络的安全性、可靠性、高效性．针对区

块链面临的拒绝服务攻击、女巫攻击、日蚀攻击等网

络攻击问题，需要建立对常见网络攻击的安全防护

机制，结合真实源地址验证，防止伪造地址攻击，利

用入侵检测、安全审计等技术实现对网络攻击的追

责溯源机制．另外，当前共识机制安全性还缺乏理论

证明，需要针对单链、多链、跨链等不同类型区块链

和应用场景，设计定制化、灵活性高、扩展性强的高

性能可证明安全共识机制，支持动态节点能够在复

杂网络环境下达成共识，构建共识协议安全模型，实

现网络异步／半同步及大规模节点环境中同时保障

安全性及活性的高性能共识算法和低负载容错网络

架构．

（３）链上链下可信协同方向

区块链可保证链上数据在多个参与方间的安全

可信流通，但无法确保上链数据来源真实性、完整

性，且区块链链上存储资源与计算资源受限，现实应

用场景中链上业务运转离不开链下支持，链上链下

可信交互成为了“卡脖子”问题．为了确保链上数据

链下来源、计算结果真实性，需要研究实现数据可信

上链技术，可以将区块链与可信执行环境相结合，利

用链上链下的互相验证来保障链下代码和数据计算

结果的安全可信，构建高效数据采集环境安全检测

机制，链下数据完整性验证机制．同时，为保证区块

链智能合约链外输入的真实性，需要研究安全、高效

的预言机实现方法，支持预言机的可信动态评估、可

信预言机选择和链外输入验证．为了增加区块链系

统安全存储能力，研究多模态数据多种类节点链上

链相结合的轻量化安全存储方法，实现低时延高吞

吐数据管理、支持多模态数据溯源、复杂数据安全检

索、多源数据安全共享与协同计算．针对当前区块链

系统链上智能合约编程语言发展不够成熟的现状，

需要针对区块链平台的特点，不断完善、实现简洁安

全的智能合约编程语言，支持合约代码安全性验证

分析，实现安全可信的智能合约执行引擎．

（４）安全监管与治理方向

为了保证区块链行业健康发展，加强对区块链

及其应用的安全监管研究已经成为行业共识，区块

链的安全监管应该涵盖对区块链系统的态势监管和

区块链内容监管．为了实现对区块链系统的安全态

势监管，需要研究区块链节点的追踪与可视化方法、

低时延高安全自适应可监管的链上链下网络通信方

案，构建区块链全节点的网络图谱，支持监控链内、

链间、跨链节点的运行状态、探测发现异常节点与异

常行为．同时，在特定应用场景下能够实现穿透式的

区块链监管，结合相应技术实现可监管场景下的数

据隐私保护，构建对监管友好的交易隐私保护机制，

支持在保护交易参与方身份和交易内容等敏感信息

的同时，实现对异常链上交易的识别、追踪与溯源，

支持可验可查可监管但敏感数据不上链、隐私数据

不泄露场景．为了实现对区块链系统的内容监管，需

要区块链系统具备对上链前数据内容的监管审查与

上链后数据内容的控制治理能力，可通过设计特定

的数据内容快速检测发现与预警技术，及时发现违

规信息并通过配合相应安全受控的数据回滚机制来

实现不同应用场景、不同类型区块链的分级、分类数

据内容治理与管控．

７　总　结

区块链作为一种具有去中心化、公开透明、不可

篡改等特征，用于构建新型网络信任关系的重要信

息技术，对助力数字经济发展、重塑数据价值流通具

有重大意义，由于区块链系统作为数据、资产的载体

具备巨大的价值极易成为恶意攻击者的重点攻击目

标，传统安全技术难以适用分布式区块链技术架构，

针对区块链系统的安全技术研究已刻不容缓．本文

在结合区块链业务流程和区块链系统技术框架组成

特点基础上，提出一种符合区块链业务特点的安全

技术框架，从区块链密码支撑技术、区块链平台安全

技术以及区块链风险评估与安全监管３个方面总结

了区块链安全技术的研究进展，以期对区块链安全

研究工作提供启发与借鉴．

致　谢　在此，我们向对本文的工作给予支持和宝

贵建议的评审老师和同行表示衷心的感谢！
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（中国通信标准化协会．电信网和互联网区块链基础设施安

全防护要求．２０２２）
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ｃｒｙｐｔｏｇｒａｐｈｉｃｓｕｐｐｏｒｔｔｅｃｈｎｏｌｏｇｙ，ｂｌｏｃｋｃｈａｉｎｐｌａｔｆｏｒｍｓｅｃｕ

ｒｉｔｙｔｅｃｈｎｏｌｏｇｙ，ａｎｄｂｌｏｃｋｃｈａｉｎｒｉｓｋａｓｓｅｓｓｍｅｎｔａｎｄｓｅｃｕｒｉｔｙ

ｓｕｐｅｒｖｉｓｉｏｎ，ｔｏｐｒｏｖｉｄｅｉｎｓｐｉｒａｔｉｏｎａｎｄｒｅｆｅｒｅｎｃｅｆｏｒｔｈｅｒｅ

ｓｅａｒｃｈｗｏｒｋｏｆｂｌｏｃｋｃｈａｉｎｓｅｃｕｒｉｔｙ．

Ｔｈｉｓ ｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄ ｂｙｔｈｅ Ｋｅｙ Ｒｅｓｅａｒｃｈ ａｎｄ

Ｄｅｖｅｌｏｐｍｅｎｔａｎｄ Ｐｒｏｍｏｔｉｏｎ Ｐｒｏｇｒａｍ ｏｆ Ｈｅｎａｎ Ｐｒｏｖｉｎｃｅ

（Ｎｏ．２２２１０２２１００６９），ｔｈｅＺｈｏｎｇｙｕａｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ

ＩｎｎｏｖａｔｉｏｎＬｅａｄｉｎｇＴａｌｅｎｔＰｒｏｊｅｃｔ（Ｎｏ．２２４２００５１０００３），ｔｈｅ

ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６２１０２４４９）

ａｎｄｔｈｅＨｅｎａｎＵｎｉｖｅｒｓｉｔｙＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＩｎｎｏｖａｔｉｏｎ

ＴａｌｅｎｔＳｕｐｐｏｒｔＰｌａｎ（Ｎｏ．２３ＨＡＳＴＩＴ０２９）．
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