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收稿日期：２０１８０６２７；在线出版日期：２０１９０３２６．本课题得到国家自然科学基金项目（６１４０２２６４）、天津市自然科学基金重点项目
（１７ＪＣＺＤＪＣ３０７００，１９ＪＣＱＮＪＣ００３００）、天津市科技支撑项目（１７ＹＦＺＣＧＸ００６１０，１８ＺＸＺＮＧＸ００３１０）资助．刘　奥，博士研究生，主要研究方
向为软件分析技术、软件测试、信息安全技术．Ｅｍａｉｌ：１８２７１３９０１５４＠１６３．ｃｏｍ．过辰楷（通信作者），博士，讲师，主要研究方向为软件分
析技术、信息安全技术、模型检测．Ｅｍａｉｌ：ｃｈｅｎｋａｉ．ｇｕｏ＠１６３．ｃｏｍ．王伟静，硕士研究生，主要研究方向为软件分析技术、软件测试、信息
安全技术．侯晓磊，硕士研究生，主要研究方向为软件分析技术、软件测试、信息安全技术．朱静雯，硕士，助理实验师，主要研究方向为软
件分析技术、软件测试．张　森，硕士研究生，主要研究方向为软件分析技术、软件测试、信息安全技术．许　静，博士，教授，中国计算机
学会（ＣＣＦ）高级会员，主要研究领域为软件分析技术、软件工程、软件测试、信息安全技术．

犃狀犱狉狅犻犱应用犃犮狋犻狏犻狋狔启动环研究
刘　奥１）　过辰楷１）　王伟静１）　侯晓磊１）　朱静雯２）　张　森１）　许　静３）

１）（南开大学计算机学院　天津　３００３５０）
２）（南开大学软件学院　天津　３００３５０）

３）（南开大学人工智能学院　天津　３００３５０）

摘　要　Ａｃｔｉｖｉｔｙ的循环启动构成了ａｃｔｉｖｉｔｙ启动环（ＡＬＣ），它是一种Ａｎｄｒｏｉｄ应用开发工程师为了完成特定功能
而广泛使用的结构．由于缺乏对ＡＬＣ特性的系统研究，致使当前ａｃｔｉｖｉｔｙ跳转分析方法对启动方式不敏感，使其无
法正确模拟使用特殊启动方式的Ａｎｄｒｏｉｄ应用的返回栈状态变化，从而产生非法路径．本文形式化的表示了以７种
不同方式启动ａｃｔｉｖｉｔｙ带来的返回栈状态变化，并提出表示ａｃｔｉｖｉｔｙ间启动关系的ａｃｔｉｖｉｔｙ启动图（ＡＬＧ），以及启动
方式敏感的ａｃｔｉｖｉｔｙ跳转静态分析方法用于自动构建ＡＬＧ．该方法首先为Ａｎｄｒｏｉｄ应用构造辅助主函数：为每个
ａｃｔｉｖｉｔｙ类构造一个对象的堆内存分配点，对于每个ａｃｔｉｖｉｔｙ对象，依据控制流组织被重写的回调函数调用顺序．然
后通过面向对象的字段敏感指向分析提取ａｃｔｉｖｉｔｙ启动关系中的目标ａｃｔｉｖｉｔｙ类和启动方式相关配置，从而构建
ａｃｔｉｖｉｔｙ对象的启动图．另外，本文设计并实现了ＡＬＣ静态分析框架ＡＬＣＡｎａｌｙｚｅｒ，该框架能为Ａｎｄｒｏｉｄ应用自动
生成ＡＬＧ，基于ＡＬＧ生成ＡＬＣ集合，并能准确模拟重复执行ＡＬＣ时的返回栈状态变化，预测应用在运行过程中
是否会产生同类型ａｃｔｉｖｉｔｙ实例．对１１７９个Ａｎｄｒｏｉｄ开源应用进行自动分析及人工验证的实验结果证明了启动方
式敏感的ａｃｔｉｖｉｔｙ跳转分析的准确性和分析工具的实用性，同时展现了ＡＬＣ分布的广泛性和特殊启动方式被使用的
广泛性．对ＧｏｏｇｌｅＰｌａｙ的２０个应用进行实验，结果证明相比于启动方式不敏感的ａｃｔｉｖｉｔｙ跳转分析，ＡＬＣＡｎａｌｙｚｅｒ
能够更准确模拟返回栈状态变化，从而防止非法路径产生，并能够为返回栈管理提供有效信息．

关键词　安卓应用；ａｃｔｉｖｉｔｙ启动图；启动方式；返回栈；ａｃｔｉｖｉｔｙ启动环
中图法分类号ＴＰ３１１　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２０．００５３７

犚犲狊犲犪狉犮犺狅狀犃犮狋犻狏犻狋狔犔犪狌狀犮犺犆狔犮犾犲狊犻狀犃狀犱狉狅犻犱犃狆狆犾犻犮犪狋犻狅狀狊
ＬＩＵＡｏ１）ＧＵＯＣｈｅｎＫａｉ１）ＷＡＮＧＷｅｉＪｉｎｇ１）ＨＯＵＸｉａｏＬｅｉ１）ＺＨＵＪｉｎｇＷｅｎ２）ＺＨＡＮＧＳｅｎ１）ＸＵＪｉｎｇ３）

１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犖犪狀犽犪犻犝狀犻狏犲狉狊犻狋狔，犜犻犪狀犼犻狀　３００３５０）
２）（犆狅犾犾犲犵犲狅犳犛狅犳狋狑犪狉犲，犖犪狀犽犪犻犝狀犻狏犲狉狊犻狋狔，犜犻犪狀犼犻狀　３００３５０）

３）（犆狅犾犾犲犵犲狅犳犃狉狋犻犳犻犮犻犪犾犐狀狋犲犾犾犻犵犲狀犮犲，犖犪狀犽犪犻犝狀犻狏犲狉狊犻狋狔，犜犻犪狀犼犻狀　３００３５０）

犃犫狊狋狉犪犮狋　Ａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｃｙｃｌｅ（ＡＬＣ）ａｌｌｏｗｓａｎａｃｔｉｖｉｔｙｃｌａｓｓｔｏｂｅｌａｕｎｃｈｅｄｒｅｐｅａｔｅｄｌｙ，
ｗｈｉｃｈｉｓｗｉｄｅｌｙｕｓｅｄｉｎＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ（ａｐｐｓ）ｔｏｓｕｐｐｏｒｔｓｐｅｃｉｆｉｃｆｕｎｃｔｉｏｎｓ．Ｓｐｅｃｉａｌｌａｕｎｃｈ
ｔｙｐｅｓｃａｎｂｅｕｓｅｄｉｎＡＬＣｔｏｐｒｅｖｅｎｔｍｕｌｔｉｐｌｅｉｎｓｔａｎｃｅｓｏｆｅａｃｈａｃｔｉｖｉｔｙｃｌａｓｓｉｎｔｈｅｂａｃｋｓｔａｃｋ．
Ｈｏｗｅｖｅｒ，ｅｘｉｓｔｉｎｇａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｅｓａｒｅｌａｕｎｃｈｔｙｐｉｎｓｅｎｓｉｔｉｖｅ，ｗｈｉｃｈｃａｎｎｏｔｃａｐｔｕｒｅ
ｓｐｅｃｉａｌｌａｕｎｃｈｔｙｐｅｓ，ｔｈｕｓｓｉｍｕｌａｔｉｎｇｔｈｅｔｒａｎｓｉｔｉｏｎｓａｍｏｎｇｄｉｆｆｅｒｅｎｔｂａｃｋｓｔａｃｋｓｔａｔｅｓｉｎｃｏｒｒｅｃｔｌｙ
ａｎｄｐｒｏｄｕｃｉｎｇｉｎｆｅａｓｉｂｌｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎｐａｔｈｓｆｏｒｔｈｅａｐｐｓｕｓｉｎｇｓｐｅｃｉａｌｌａｕｎｃｈｔｙｐｅｓ．Ｔｏａｄｄｒｅｓｓ
ａｂｏｖｅｍｅｎｔｉｏｎｅｄｐｒｏｂｌｅｍｓ，ｗｅｆｏｒｍａｌｉｚｅｔｈｅｃｈａｎｇｅｓｏｆｂａｃｋｓｔａｃｋｓｔａｔｅｓｔｒｉｇｇｅｒｅｄｂｙａｃｔｉｖｉｔｙ
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ｌａｕｎｃｈｉｎｇｓｃｏｎｆｉｇｕｒｅｄｗｉｔｈ７ｄｉｆｆｅｒｅｎｔｌａｕｎｃｈｔｙｐｅｓｒｅｓｐｅｃｔｉｖｅｌｙ，ａｎｄｐｒｏｐｏｓｅａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇ
ｇｒａｐｈ（ＡＬＧ）．ＴｈｅＡＬＧｒｅｐｒｅｓｅｎｔｓａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｓｉｎａｎａｐｐａｎｄｃａｎｂｅｃｏｎｓｔｒｕｃｔｅｄｂｙ
ｌａｕｎｃｈｔｙｐｓｅｎｓｉｔｉｖｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ．Ｌａｕｎｃｈｔｙｐｓｅｎｓｉｔｉｖｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ
ｆｉｒｓｔｃｏｎｓｔｒｕｃｔｓａｈａｒｎｅｓｓｍａｉｎ（），ｗｈｉｃｈｃｏｎｓｉｓｔｓｏｆｏｎｅａｌｌｏｃａｔｉｏｎｓｉｔｅｐｅｒａｃｔｉｖｉｔｙｃｌａｓｓａｎｄａｌｌ
ｏｖｅｒｒｉｄｄｅｎｃａｌｌｂａｃｋｃａｌｌｓｏｒｇａｎｉｚｅｄａｃｃｏｒｄｉｎｇｔｏｃｏｎｔｒｏｌｆｌｏｗｓ．Ｔｈｅｎｔｈｅｏｂｊｅｃｔｏｒｉｅｎｔｅｄｆｉｅｌｄｓｅｎｓｉｔｉｖｅ
ｐｏｉｎｔｔｏａｎａｌｙｓｉｓｉｓｃｏｎｄｕｃｔｅｄｔｏｅｘｔｒａｃｔｔｈｅｔａｒｇｅｔａｃｔｉｖｉｔｙｃｌａｓｓｅｓｆｏｒａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｓａｎｄ
ｌａｕｎｃｈｔｙｐｅｒｅｌａｔｅｄｃｏｎｆｉｇｕｒａｔｉｏｎｓ．Ｆｉｎａｌｌｙ，ｆｏｒｅａｃｈａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇ，ａｎｅｄｇｅｆｒｏｍｓｏｕｒｃｅ
ｏｂｊｅｃｔｔｏｔａｒｇｅｔｏｂｊｅｃｔｉｓｃｏｎｓｔｒｕｃｔｅｄｗｉｔｈｄｅｔｅｒｍｉｎｅｄｌａｕｎｃｈｔｙｐｅ．Ｍｏｒｅｏｖｅｒ，ｗｅｐｒｏｐｏｓｅａｎｄ
ｉｍｐｌｅｍｅｎｔａｆｒａｍｅｗｏｒｋｎａｍｅｄＡＬＣＡｎａｌｙｚｅｒｔｏｃｏｎｄｕｃｔｔｈｅｓｔａｔｉｃＡＬＣａｎａｌｙｓｉｓ．ＡＬＣＡｎａｌｙｚｅｒ
ｃａｎｇｅｎｅｒａｔｅＡＬＧｓｆｏｒＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓａｕｔｏｍａｔｉｃａｌｌｙａｎｄｇｅｎｅｒａｔｅｔｈｅｓｅｔｏｆＡＬＣｓｂａｓｅｄｏｎ
ａｎＡＬＧ．Ｂａｓｅｄｏｎｔｈｅｍａｘｉｍｕｍｎｕｍｂｅｒ（ｉｎｆｉｎｉｔｙ，ｔｗｏ，ａｎｄｏｎｅ）ｏｆａｃｔｉｖｉｔｙｉｎｓｔａｎｃｅｓｐｒｏｄｕｃｅｄ
ｆｏｒａｎａｃｔｉｖｉｔｙｃｌａｓｓｉｎｔｈｅｂａｃｋｓｔａｃｋｂｙｒｅｐｅａｔｅｄｅｘｅｃｕｔｉｏｎｓｏｆＡＬＣｓ，ｔｈｅＡＬＣｓｃａｎｂｅｄｉｖｉｄｅｄ
ｉｎｔｏｔｈｒｅｅｔｙｐｅｓ（ＴＹＰＥ１，ＴＹＰＥ２，ａｎｄＴＹＰＥ３）．Ｔｈｉｓｐａｐｅｒｓｕｍｍａｒｉｚｅｓｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆ
ｄｉｆｆｅｒｅｎｔｔｙｐｅｏｆＡＬＣｓ．ＡＬＣＡｎａｌｙｚｅｒｃａｎｓｉｍｕｌａｔｅｔｈｅｃｈａｎｇｅｓｏｆｂａｃｋｓｔａｃｋｓｔａｔｅｓａｃｃｕｒａｔｅｌｙ
ｄｕｒｉｎｇｔｈｅｒｅｐｅａｔｅｄｅｘｅｃｕｔｉｏｎｓｏｆＡＬＣｓａｎｄｐｒｅｄｉｃｔｗｈｅｔｈｅｒｔｈｅｒｅａｒｅｍｕｌｔｉｐｌｅｉｎｓｔａｎｃｅｓｏｆａｎ
ａｃｔｉｖｉｔｙｃｌａｓｓｉｎａｂａｃｋｓｔａｃｋｓｔａｔｅａｔｒｕｎｔｉｍｅｂｙｄｅｔｅｒｍｉｎｉｎｇｔｈｅｔｙｐｅｏｆａｎＡＬＣ．Ｅｘｐｅｒｉｍｅｎｔａｌ
ｅｖａｌｕａｔｉｏｎｓｃｏｎｓｉｓｔｏｆｔｗｏｐａｒｔｓ．Ｔｈｅｆｉｒｓｔｐａｒｔｉｓｃｏｎｄｕｃｔｅｄｏｎ１１７９ｏｐｅｎｓｏｕｒｃｅＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ
ｆｒｏｍＦＤｒｏｉｄ．ＭａｎｕａｌｅｘａｍｉｎａｔｉｏｎｓｏｎｔｈｅｒｅｓｕｌｔｓｏｆＡＬＣＡｎａｌｙｚｅｒａｎａｌｙｓｉｓｓｈｏｗｔｈｅｈｉｇｈｐｒｅｃｉｓｉｏｎ
ｏｆｏｕｒｌａｕｎｃｈｔｙｐｓｅｎｓｉｔｉｖｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ．ＷｅａｌｓｏｃｏｎｄｕｃｔｓｔｕｄｉｅｓｏｎｔｈｅＡＬＣｓｉｎ
ｄｉｆｆｅｒｅｎｔｋｉｎｄｓｏｆａｐｐｓｉｎｔｈｅｆｉｒｓｔｐａｒｔｏｆｏｕｒｅｘｐｅｒｉｍｅｎｔｓ．Ｔｈｅｒｅｓｕｌｔｓｉｎｄｉｃａｔｅｔｈａｔ：ＡＬＣｓａｎｄ
ｓｐｅｃｉａｌｌａｕｎｃｈｔｙｐｅｓａｒｅｗｉｄｅｌｙｕｓｅｄｉｎＡｎｄｒｏｉｄａｐｐｓ；ｍｏｒｅｔｈａｎｈａｌｆｏｆｔｈｅＡＬＣｓｃａｎｐｒｏｄｕｃｅ
ｍｕｌｔｉｐｌｅａｃｔｉｖｉｔｙｉｎｓｔａｎｃｅｆｏｒａｎａｃｔｉｖｉｔｙｃｌａｓｓ，ｗｈｉｃｈｒｅｑｕｅｓｔｒｅａｓｏｎａｂｌｅｂａｃｋｓｔａｃｋｍａｎａｇｅｍｅｎｔｓ；
ｍｏｒｅｔｈａｎｓｉｘｔｙｐｅｒｃｅｎｔｏｆｔｈｅＡＬＣｓａｒｅｌｏｎｇｅｒｔｈａｎｔｗｏｗｈｉｃｈａｒｅｄｉｆｆｉｃｕｌｔｔｏｉｄｅｎｔｉｆｉｅｄｍａｎｕａｌｌｙ
ａｎｄｒｅｑｕｅｓｔｓａｔｏｏｌｔｏｉｄｅｎｔｉｆｙｔｈｅｍａｕｔｏｍａｔｉｃａｌｌｙ；ｎｅｗｓａｎｄｒｅａｄｉｎｇｒｅｌａｔｅｄａｐｐｓａｒｅｍｏｒｅｃｏｍｐｌｅｘ
ｉｎｓｔｒｕｃｔｕｒｅ．Ｔｈｅｓｅｃｏｎｄｐａｒｔｏｆｅｘｐｅｒｉｍｅｎｔｓｉｓｃｏｎｄｕｃｔｅｄｏｎ２０ａｐｐｓｆｒｏｍＧｏｏｇｌｅＰｌａｙ．Ｔｈｅｒｅｓｕｌｔｓ
ｓｈｏｗｔｈａｔｃｏｍｐａｒｉｎｇｗｉｔｈｌａｕｎｃｈｔｙｐｉｎｓｅｎｓｉｔｉｖｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ，ＡＬＣＡｎａｌｙｚｅｒｃａｎｍｏｄｅｌ
ｔｈｅｃｈａｎｇｅｓｏｆｂａｃｋｓｔａｃｋｓｔａｔｅｓｍｏｒｅａｃｃｕｒａｔｅｌｙ，ａｎｄＡＬＣＡｎａｌｙｚｅｒｃａｎａｌｓｏｐｒｏｖｉｄｅｔｈｅｓｏｆｔｗａｒｅ
ｅｎｇｉｎｅｅｒｓｗｉｔｈｍｏｒｅｅｆｆｅｃｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｔｏｍａｎａｇｅｔｈｅｂａｃｋｓｔａｃｋｂｅｈａｖｉｏｒｓｔｏｍａｋｅｕｓｅｒｅｘｐｅｒｉｅｎｃｅ
ｓｍｏｏｔｈｅｒａｎｄｍｏｒｅｃｏｎｓｉｓｔｅｎｔ．

犓犲狔狑狅狉犱狊　Ａｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ；ａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｇｒａｐｈ；ｌａｕｎｃｈｔｙｐｅ；ｂａｃｋｓｔａｃｋ；ａｃｔｉｖｉｔｙ
ｌａｕｎｃｈｉｎｇｃｙｃｌｅ

１　引　言
近几年，人们已经见证了移动设备在各个领域

的广泛应用．Ａｎｄｒｏｉｄ系统是移动设备中最为流行
的系统之一．Ａｎｄｒｏｉｄ平台上的应用软件类型丰富，
数量庞大，且层出不穷．Ａｃｔｉｖｉｔｙ作为Ａｎｄｒｏｉｄ应用
（Ａｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎ，简称ａｐｐ）重要组件之一，负责
提供用户交互功能的界面窗口．软件运行过程中产生
的ａｃｔｉｖｉｔｙ实例以栈的形式组织在返回栈中，以便
用户正确返回上层界面．用户通过与返回栈最顶端
实例进行交互来完成ａｃｔｉｖｉｔｙ间的跳转．Ａｃｔｉｖｉｔｙ跳

转由ａｃｔｉｖｉｔｙ的启动和返回动作触发．不同ａｃｔｉｖｉｔｙ
类间的启动关系，构成了一个ａｐｐ的整体框架．本
文关注于ａｃｔｉｖｉｔｙ循环启动所构成的一种特殊结
构：ａｃｔｉｖｉｔｙ启动环（ＡｃｔｉｖｉｔｙＬａｕｎｃｈｉｎｇＣｙｃｌｅ，简称
ＡＬＣ）．

ＡＬＣ的重要特性是其存在允许ａｐｐ在被使用
的过程中多次启动同一ａｃｔｉｖｉｔｙ类．默认的ａｃｔｉｖｉｔｙ
启动方式（ｓｔａｎｄａｒｄ）要求Ａｎｄｒｏｉｄ平台创建一个目
标ａｃｔｉｖｉｔｙ的新实例并压入返回栈，所以返回栈中
可能出现同一类型ａｃｔｉｖｉｔｙ的多个实例．过多的同
类型ａｃｔｉｖｉｔｙ实例会占用大量系统资源，以致出现
卡顿甚至闪退；另外，同类型ａｃｔｉｖｉｔｙ实例也会使得
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用户回退操作繁复，影响用户体验［１］．Ａｎｄｒｏｉｄ平台
提供了多种特殊配置，使得ＡＬＣ中的ａｃｔｉｖｉｔｙ以特
殊的启动方式启动．这些特殊启动方式要求系统在
软件使用过程中重用或清除特定ａｃｔｉｖｉｔｙ类的实
例，以避免同类型ａｃｔｉｖｉｔｙ实例的产生．例如：ａｃｔｉｖｉ
ｔｙ犃以ｓｉｎｇｌｅＴｏｐ的方式启动犃，构成了ａｃｔｉｖｉｔｙ启
动环犃犔犆１．Ａｎｄｒｏｉｄ平台并不会在执行犃犔犆１时向
返回栈中压入一个犃的新实例，而是重用栈顶实
例．通过对大量开源应用中ＡＬＣ的调研，本文根据
持续重复执行ＡＬＣ产生同类型ａｃｔｉｖｉｔｙ实例的三
种情况，将ＡＬＣ归纳为３类．准确对ＡＬＣ进行分
类，能够帮助开发人员调整ＡＬＣ中的启动方式，合
理管理返回栈以提升软件质量．

如上所述，开发人员为了完成特定功能，追求更
流畅便捷的用户体验，常在ＡＬＣ中使用特殊启动
方式．然而当前ａｃｔｉｖｉｔｙ跳转静态分析方法［１５］对启
动方式不敏感，即它们假设所有的ａｃｔｉｖｉｔｙ均以默
认启动方式被启动．所以若ＡＬＣ中使用了特殊启
动方式，当前分析方法则无法正确模拟其引起的返
回栈状态变化，也就无法正确模拟返回动作所触发
的ａｃｔｉｖｉｔｙ跳转以及无法对ＡＬＣ正确分类．另外，
基于ａｃｔｉｖｉｔｙ跳转路径的研究与应用中，包含错误
ａｃｔｉｖｉｔｙ跳转的非法ａｃｔｉｖｉｔｙ跳转路径会带来意料之
外的错误，比如ＧＵＩ测试和缺陷检测中的测试用例
执行失败［５８］．

为了弥补当前ａｃｔｉｖｉｔｙ启动关系相关分析对启
动方式不敏感的缺陷，解决返回栈模拟不正确、产生
非法ａｃｔｉｖｉｔｙ跳转路径的问题，并正确判定ＡＬＣ类
别，本文：（１）深入研究了ａｃｔｉｖｉｔｙ启动环使用的特
殊启动方式，并形式化表示了以７种不同启动方式
启动ａｃｔｉｖｉｔｙ带来的返回栈变化；（２）提出ａｃｔｉｖｉｔｙ
启动图（ＡｃｔｉｖｉｔｙＬａｕｎｃｈｉｎｇＧｒａｐｈ，简称ＡＬＧ），该
图节点表示ａｃｔｉｖｉｔｙ对象，有向边表示ａｃｔｉｖｉｔｙ间的

启动关系且记录了启动方式．ＡＬＧ可以被用于多种
上层研究，比如Ａｎｄｒｏｉｄ应用动态探索［２３，９］、ＧＵＩ
模型构建［５，８］、漏洞挖掘［１０１６］、缺陷检测［６７，１７１８］等；
（３）提出启动方式敏感的ａｃｔｉｖｉｔｙ跳转静态分析方
法用于自动构建ＡＬＧ；（４）提出基于ＡＬＧ的ＡＬＣ
定位算法和ＡＬＣ分类算法．

对Ａｎｄｒｏｉｄ应用进行启动方式敏感的ａｃｔｉｖｉｔｙ
跳转分析从而构建ＡＬＧ是本文工作的关键也是难
点所在．Ａｎｄｒｏｉｄ平台使用ｉｎｔｅｎｔ对象来帮助进行
组件间通信（ＩｎｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＣａｌｌ，简称ＩＣＣ），
从而启动目标组件．为了确定目标ａｃｔｉｖｉｔｙ和提取
部分启动方式相关配置，需要通过指向分析来解析
ｉｎｔｅｎｔ对象的字段内容．与典型Ｊａｖａ程序只有一个
入口不同，Ａｎｄｒｏｉｄ应用程序包含大量回调函数，用
户和系统动作都会触发相应回调，即Ａｎｄｒｏｉｄ应用
程序包含多个入口．因此，如何有效处理Ａｎｄｒｏｉｄ程
序的事件驱动复杂控制流是指向分析需要克服的挑
战．另外，由于Ａｎｄｒｏｉｄ平台提供大量系统ＡＰＩ，很
多代码被隐藏，使得对Ａｎｄｒｏｉｄ应用进行精准的指
向分析更加困难［１４，１１，１３，１６，１９２１］．

本文提出并实现了如图１所示的ＡＬＣ静态分
析框架ＡＬＣＡｎａｌｙｚｅｒ来完成ＡＬＧ构建，ＡＬＣ定位
和ＡＬＣ分类．ＡＬＧ生成器为Ａｎｄｒｏｉｄ应用构造辅
助主函数：为每个ａｃｔｉｖｉｔｙ类构造一个对象的堆内
存分配点，对于每个ａｃｔｉｖｉｔｙ对象，依据控制流组织
被重写的回调函数调用顺序．之后通过面向对象
的字段敏感指向分析构建ａｃｔｉｖｉｔｙ对象的启动图．
ＡＬＣ生成器以ＡＬＧ为输入，定位ＡＬＧ中全部
ＡＬＣ并输出ＡＬＣ集合．返回栈模拟器能够模拟７种
ａｃｔｉｖｉｔｙ启动方式对返回栈的影响．ＡＬＣ分类器被
集成在返回栈模拟器中，根据每次模拟执行ＡＬＣ
后返回栈的状态来判断ＡＬＣ的类别，最终给出ａｐｐ
在运行过程中可能产生多个实例的ａｃｔｉｖｉｔｙ集合．

图１　ＡＬＣＡｎａｌｙｚｅｒ框架图

本文的主要贡献如下：
（１）对Ａｎｄｒｏｉｄ应用中的特殊启动方式进行了深

入研究，形式化的表示了以不同启动方式启动ａｃｔｉｖｉ
ｔｙ带来的返回栈状态变化．
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（２）提出ａｃｔｉｖｉｔｙ启动图的概念，以及启动方式
敏感的ａｃｔｉｖｉｔｙ跳转静态分析方法用于自动构建
ＡＬＧ．

（３）提出并实现了ＡＬＣ静态分析框架ＡＬＣ
Ａｎａｌｙｚｅｒ，该框架能自动完成ＡＬＧ构建、ＡＬＣ定
位、返回栈变化模拟、ＡＬＣ分类．

（４）对开源应用市场ＦＤｒｏｉｄ中的１１７９个
Ａｎｄｒｏｉｄ应用进行了自动分析．人工检查结果表明
了分析方法的有效性和分析工具的实用性．对
ＧｏｏｇｌｅＰｌａｙ中２０个Ａｎｄｒｏｉｄ应用进行分析，结果
证明了ＡＬＣＡｎａｌｙｚｅｒ能够准确模拟返回栈状态变
化，防止非法路径产生，并为开发人员管理返回栈提
供有效信息．

２　研究动机
本节通过一款ＳＳＨ客户端应用ＣｏｎｎｅｃｔＢｏｔ的

例子来说明现有启动方式不敏感的ａｃｔｉｖｉｔｙ跳转分
析方法的局限性．
２１　一个犃犔犆实例

图２（ａ）展示了ＣｏｎｎｅｃｔＢｏｔ中三个ａｃｔｉｖｉｔｙ类
以及配置文件ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ的代码片段．
代码片段３０～３３行决定了该应用ｍａｉｎａｃｔｉｖｉｔｙ是
ＨｏｓｔＬｉｓｔＡｃｔｉｖｉｔｙ．当应用被启动时，系统会首先创建
一个ＨｏｓｔＬｉｓｔＡｃｔｉｖｉｔｙ的实例并压入该应用的返回
栈．图２（ｂ）展示了ＣｏｎｎｅｃｔＢｏｔ中三个ａｃｔｉｖｉｔｙ：犃１，
犃２，犃３间的启动关系．当犃１中的列表项“ｔｅｓｔ”被点
击时，如第９行所示的ＩＣＣ函数ｓｔａｒｔＡｃｔｉｖｉｔｙ（）被调
用从而启动犃２．由于ＣｏｎｓｏｌｅＡｃｔｉｖｉｔｙ的“ｌａｕｎｃｈＭｏｄｅ”
设置为“ｓｉｎｇｌｅＴｏｐ”（３５行），所以犃１以ｓｉｎｇｌｅＴｏｐ
方式启动犃２．第１３行通过ＡＰＩｓｅｔＩｎｔｅｎｔ（）设置
目录项的响应．当犃１中右侧“设置”目录项被点击
时，犃３以ｓｔａｎｄａｒｄ方式被启动．当犃２左上角“←”
被点击时，犃２通过ＩＣＣ函数ｓｔａｒｔＡｃｔｉｖｉｔｙ（）来启动
犃１（２４行）．由于ｉｎｔｅｎｔ对象的标志设置为“ＦＬＡＧ＿
ＡＣＴＩＶＩＴＹ＿ＣＬＥＡＲ＿ＴＯＰ”（２３行）且ＨｏｓｔＬｉｓｔ
Ａｃｔｉｖｉｔｙ没有设置“ｌａｕｎｃｈＭｏｄｅ”的值，所以犃２以
ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ方式启动犃１．系统如何通过ｉｎｔｅｎｔ
对象决定目标ａｃｔｉｖｉｔｙ及如何根据返回栈相关配置
判断启动方式将在４．３节详述．

从图２（ｂ）可已看出，ＣｏｎｎｅｃｔＢｏｔ中存在ａｃｔｉｖｉｔｙ
启动环犃犔犆２＝犃１ｓｉｎｇｌｅＴｏ→ｐ犃２ｓｔａｎｄａｒｄｃｌｅａｒＴｏ→ｐ犃１．
该环中的两个启动关系均配置为特殊的启动方式．

图２　ＣｏｎｎｅｃｔＢｏｔ代码片段及部分启动关系

２２　现有分析方法局限性
当前对启动方式不敏感的ａｃｔｉｖｉｔｙ跳转静态分

析方法［１５］无法提取ａｃｔｉｖｉｔｙ启动方式，且在模拟返
回栈状态变化时假设所有ａｃｔｉｖｉｔｙ均以ｓｔａｎｄａｒｄ方
式被启动．所以现有分析方法只能模拟两种返回栈
变化：以默认启动方式启动ａｃｔｉｖｉｔｙ带来的实例入
栈和返回动作带来的ａｃｔｉｖｉｔｙ实例出栈．图３（ａ）展
示了现有分析方法针对犃犔犆２所模拟的部分返回栈
状态变迁，犲１、犲２表示启动ａｃｔｉｖｉｔｙ带来的返回栈变
化，犲３、犲４表示返回动作带来的返回栈变化，狊１、狊２、
狊３表示三个返回栈的状态．图３（ａ）模拟了如下场
景：初始时返回栈中只有一个犃１的实例（狊１），用户
点击犃１中的列表项“ｔｅｓｔ”后，一个犃２的新实例被
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创建并压入返回栈中（犲１）；用户继续点击犃２中的
“←”，启动方式不敏感的分析方法模拟ｓｔａｎｄａｒｄ启
动方式向返回栈压入犃１的新实例（犲２），此时返回
栈状态为狊３；若继续遍历犃犔犆２，那么将会持续向返
回栈压入犃２和犃１的新实例；若在状态狊３时，用户
执行了返回动作，则栈顶实例被销毁（犲４）．

图３　针对犃犔犆２的返回栈变化模拟示意图
真实的返回栈变化如图３（ｂ）所示，其模拟的场

景如下：ｓｉｎｇｌｅＴｏｐ要求当源ａｃｔｉｖｉｔｙ的类型和目标
ａｃｔｉｖｉｔｙ的类型相同时，系统重用栈顶实例，否则创
建一个目标ａｃｔｉｖｉｔｙ的新实例并压入栈中．由于犃１
和犃２类型不同，所以点击“ｔｅｓｔ”后引起的返回栈状
态变化如犲６．ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ要求若栈中已经存
在目标ａｃｔｉｖｉｔｙ的实例，则销毁该实例及以上全部
实例，并创建一个目标ａｃｔｉｖｉｔｙ的新实例．所以点击
“←”引起的返回栈状态变化如犲５．

可以看出，图３（ａ）中狊３是不可能出现的错误状
态，犲３，犲４为错误的状态变迁．在基于ａｃｔｉｖｉｔｙ跳转
路径的研究与应用中，包含错误返回栈状态变迁的
非法路径会带来意料之外的错误．比如：在ＧＵＩ测
试和缺陷检测［２３，５７，９，１２１５］中，需要以动作序列作为
测试输入．启动方式不敏感的分析方法允许生成非
法路径“犲１，犲２，犲４，犲３”对应的动作序列犲狊＝〈点击
“ｔｅｓｔ”，点击“←”，返回，返回〉．显然该测试用例执
行完动作序列〈点击“ｔｅｓｔ”，点击“←”，返回〉后，
ＣｏｎｎｅｃｔＢｏｔ应用已经退出，根本无法继续执行后续
动作从而导致测试失败．对于ＣｏｎｎｅｃｔＢｏｔ来说，启动
方式不敏感的分析方法允许产生９２０条长度为４的
路径（只考虑返回动作和ａｃｔｉｖｉｔｙ启动），其中４８３条
为非法路径．

显然，当ＡＬＣ中使用了特殊启动方式，当前分
析方法无法正确模拟其引起的返回栈的状态变化，
也无法正确模拟返回动作所触发的ａｃｔｉｖｉｔｙ跳转，
从而产生非法路径，更无法对ＡＬＣ正确分类．本文
提出的ＡＬＣＡｎａｌｙｚｅｒ则能够自动构建ＡＬＧ，准确
模拟返回栈状态变化，并对ＡＬＣ准确分类．

３　犃犮狋犻狏犻狋狔启动关系和启动环
本节对返回栈和ａｃｔｉｖｉｔｙ的启动方式做了简

述；形式化表示了以不同启动方式启动ａｃｔｉｖｉｔｙ引
起的返回栈状态变化；定义了表示ａｃｔｉｖｉｔｙ间启动
关系的ａｃｔｉｖｉｔｙ启动图及ａｃｔｉｖｉｔｙ启动环；并阐述了
ＡＬＣ分类及各类ＡＬＣ特性．
３１　相关犃狀犱狉狅犻犱特征

（１）返回栈（ｔａｓｋ）
软件运行过程中产生的ａｃｔｉｖｉｔｙ实例以栈的形

式组织在返回栈中，以便用户正确返回上层界面（本
文“界面”指一个ａｃｔｉｖｉｔｙ实例向用户提供的可视化
组件的全集．本研究关注于ａｃｔｉｖｉｔｙ间启动关系的
建模及返回栈状态的模拟．Ａｃｔｉｖｉｔｙ内部组件内容
变更引起的界面变化，如ｗｅｂｖｉｅｗ组件内容的变
更，不在本文研究范围．）栈顶实例为当前ａｃｔｉｖｉｔｙ，
用户按回退按钮时，当前ａｃｔｉｖｉｔｙ会从栈顶部弹出
并销毁．返回栈可形式化为犅犛＝〈犪犮１，犪犮２，…，犪犮狀〉，
其中犪犮犻表示ａｃｔｉｖｉｔｙ类犮犻的一个实例，犪犮１为栈底实
例，犪犮狀为栈顶实例．可通过为ａｃｔｉｖｉｔｙ设定启动方式
来帮助管理返回栈．若两个返回栈中ａｃｔｉｖｉｔｙ实例
个数相同且对应位置的两个ａｃｔｉｖｉｔｙ实例类型相
同，本文称这两个返回栈状态相同．Ａｎｄｒｏｉｄ平台为
每个应用维护一个返回栈，其名称与应用包名相同．

（２）Ａｃｔｉｖｉｔｙ的启动方式
源ａｃｔｉｖｉｔｙ犮狀以启动方式犾狋启动目标ａｃｔｉｖｉｔｙ犮狓

记为犮狀→犾狋犮狓．Ａｎｄｒｏｉｄ应用中，为ｉｎｔｅｎｔ对象设定的
标志、ｆｉｎｉｓｈ（）的调用、ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件中
为ａｃｔｉｖｉｔｙ设定的ｌａｕｎｃｈＭｏｄｅ属性及ｔａｓｋＡｆｆｉｎｉｔｙ
属性共同决定了ａｃｔｉｖｉｔｙ的启动方式，本文称这四
个属性为ａｃｔｉｖｉｔｙ启动方式相关属性．表１归纳了
７种影响单个返回栈状态的ａｃｔｉｖｉｔｙ启动方式并形
式化的说明每种启动方式对返回栈的影响．各种启
动方式的详细配置在第４．３．３节详述．
表１　以不同启动方式启动犪犮狋犻狏犻狋狔带来的返回栈变化．设

启动关系为犮狀→犾狋犮狓，当前返回栈状态为〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓，犪犮狓＋１，…，犪犮狀〉，其中犪犮１为栈底实例，犪犮狀为栈顶实例，犪′犮狓是区别于犪犮狓的犮狓的新实例
启动方式（犾狋） 启动目标ａｃｔｉｖｉｔｙ后的返回栈

ｓｔａｎｄａｒｄ 〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓，犪犮狓＋１，…，犪犮狀，犪′犮狓〉

ｓｉｎｇｌｅＴｏｐ
ｉｆ犮狓＝犮狀：〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓，犪犮狓＋１，…，犪犮狀〉
ｅｌｓｅ：〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓，犪犮狓＋１，…，犪犮狀，犪′犮狓〉

ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ〈犪犮１，犪犮２，…，犪犮狓－１，犪′犮狓〉
ｓｉｎｇｌｅＴｏｐｃｌｅａｒＴｏｐ〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓〉
ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ 〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓＋１，…，犪犮狀，犪犮狓〉
ｓｉｎｇｌｅＴａｓｋ 〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓〉
ｓｔａｎｄａｒｄ｜ｆｉｎｉｓｈ 〈犪犮１，犪犮２，…，犪犮狓－１，犪犮狓＋１，…，犪犮狀－１，犪犮狓〉

（１）ｓｔａｎｄａｒｄ．无论当前返回栈中是否已经包含
目标ａｃｔｉｖｉｔｙ的实例，一个目标ａｃｔｉｖｉｔｙ的新实例均
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会被创建并压入当前返回栈中．
（２）ｓｉｎｇｌｅＴｏｐ．若栈顶实例类型与目标ａｃｔｉｖｉｔｙ

类型相同，则不会在栈顶创建新实例．
（３）ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ．若栈中已经存在目标

ａｃｔｉｖｉｔｙ的实例犪犮狓，那么该实例及之上的实例都会
被销毁，系统重新创建一个目标ａｃｔｉｖｉｔｙ的新实例
犪′犮狓并压入栈中．

（４）ｓｉｎｇｌｅＴｏｐｃｌｅａｒＴｏｐ．若栈中已经存在目标
ａｃｔｉｖｉｔｙ的实例犪犮狓，那么该实例之上的实例都会被
销毁，犪犮狓成为栈顶实例．

（５）ｓｉｎｇｌｅＴａｓｋ．效果与ｓｉｎｇｌｅＴｏｐｃｌｅａｒＴｏｐ相
同，只是配置不同．

（６）ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ．若栈中已经存在目标
ａｃｔｉｖｉｔｙ的实例犪犮狓，则将该实例置于栈顶，其余元素
位置不变．

（７）伴随ｆｉｎｉｓｈ（）的启动（ｓｔａｎｄａｒｄ｜ｆｉｎｉｓｈ）．目
标ａｃｔｉｖｉｔｙ的新实例被创建的同时当前ａｃｔｉｖｉｔｙ实例
由于ｆｉｎｉｓｈ（）的调用而销毁．该种启动方式并不一
定要在ａｃｔｉｖｉｔｙ启动环中才能发挥作用．
３２　犃犮狋犻狏犻狋狔启动图和启动环

定义１．　ａｃｔｉｖｉｔｙ启动图（ＡＬＧ）是一个三元
组：犃犔犌＝（犖，犈，狊狋）．犖表示ａｃｔｉｖｉｔｙ类型集合．犈
是有向边集合：犈＝｛〈狀狊，狀犲，犾狋〉｜狀狊∈犖，狀犲∈犖，犾狋∈

犔犜｝，其中狀狊表示边的始点，狀犲表示边的终点，犾狋是
启动方式集合犔犜中的元素，表示狀狊以犾狋的方式启
动狀犲．犃犔犌的起始节点为狊狋，为Ａｎｄｒｏｉｄ应用的
ｍａｉｎａｃｔｉｖｉｔｙ．

定义２．　ａｃｔｉｖｉｔｙ启动环（ＡｃｔｉｖｉｔｙＬａｕｎｃｈｉｎｇ
Ｃｙｃｌｅ，简称ＡＬＣ）是ＡＬＧ中的一个初级回路．若两
个ＡＬＣ有向边集合相同，则称他们具有相同的结
构．起始节点不同的两个ＡＬＣ可能具有相同的
结构．
３３　犃犔犆分类

若一个Ａｎｄｒｏｉｄ应用的ＡＬＧ中没有ＡＬＣ，那
么ａｃｔｉｖｉｔｙ不可能被循环启动，返回栈中肯定不会
产生同类型的ａｃｔｉｖｉｔｙ实例．Ａｎｄｒｏｉｄ应用存在
ＡＬＣ是其产生同类型ａｃｔｉｖｉｔｙ实例的必要条件．根
据重复执行ＡＬＣ时，返回栈中产生同类型ａｃｔｉｖｉｔｙ
实例的情况将ＡＬＣ分为３类．针对这３类情况各展
示了一个样例，如图４所示，其中ＡＬＣ用虚线标记．
表２展示了这三类ＡＬＣ被连续执行２次过程中返
回栈的变化过程，表中用小写字母“ａ”表示ａｃｔｉｖｉｔｙ
实例，下标指示类型，上标指示其为该类型的第几个
实例．每启动一个ａｃｔｉｖｉｔｙ，返回栈状态就更新一次，
同类型ａｃｔｉｖｉｔｙ实例用黑框标出．

图４　三类ＡＬＣ的样例（（ａ）第一类，（ｂ）第二类，（ｃ）第三类）

表２　重复执行两次犃犔犆过程中返回栈状态变化情况
ＡＬＣ名称
重复次数

犃犔犆３（ＴＹＰＥ１）
ｉｎｉｔ １ ２

犃犔犆４（ＴＹＰＥ２）
ｉｎｉｔ １ ２

犃犔犆２（ＴＹＰＥ３）
ｉｎｉｔ １ ２

返回栈
状态变化

１ ２ ３ ４ ５ １ ２ ３ ４ ５ ６ ７ ８ ９ １ ２ ３ ４ ５
ａ１１ ａ１２ ａ２１ ａ２２ ａ３１ ａ１１ ａ１２ ａ１３ ａ１４ ａ１１ ａ２２ ａ２３ ａ１４ ａ２１ ａ１１ ａ１２ ａ２１ ａ２２ ａ３１

ａ１１ ａ１２ ａ２１ ａ２２ ａ１１ ａ１１ ａ１３ ａ１４ ａ１１ ａ１１ ａ１３ ａ１４ ａ１１ ａ２１
ａ１１ ａ１２ ａ２１ ａ１１ ａ１３ ａ１４ ａ１４ ａ１３

ａ１１ ａ１２ ａ１３ ａ１３
ａ１１
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第一类犃犔犆．其特征在于：（１）ＡＬＣ中至少存
在一个ａｃｔｉｖｉｔｙ类犮，重复执行ＡＬＣ狋次后，返回栈
中犮的实例个数狀满足：

狀＝狋＋１，犮为起始ａｃｔｉｖｉｔｙ类
狀＝狋， 犮为非起始ａｃｔｉｖｉｔｙ｛ 类

且返回栈中总ａｃｔｉｖｉｔｙ实例数量不会超狋犾＋１，其中
犾表示ＡＬＣ长度．当狋足够大时，应用程序会因为过
多的同类型ａｃｔｉｖｉｔｙ实例严重占用系统而强制退出；
（２）由于持续重复执行ＡＬＣ会产生无限个ａｃｔｉｖｉｔｙ
实例，所以也会有无限个返回栈状态，并且每次执行
结束后的返回栈状态均不相同．图４（ａ）ＡＰＶ中的
犃犔犆３即为第一类，从表２可以看出两次执行犃犔犆３
的过程中返回栈状态完全不同．重复执行犃犔犆３
狋次后，ＣｈｏｏｓｅＦｉｌｅＡｃｔｉｖｉｔｙ的实例个数为狋＋１，
ＯｐｅｎＦｉｌｅＡｃｔｉｖｉｔｙ的实例个数为狋．用户想返回栈底
界面则需要２狋次的回退操作．

第二类犃犔犆．其特征在于：（１）重复执行ＡＬＣ
过程中，至少存在一个能够产生两个实例的ａｃｔｉｖｉｔｙ
类犮，并且返回栈中每种类型ａｃｔｉｖｉｔｙ最多出现两个
实例，即返回栈中的实例总数最多为２犾，其中犾表示
ＡＬＣ长度；（２）重复执行狋次后，每次执行结束后的
返回栈状态均与第狋次执行结束后返回栈状态相同
且第狋＋１次执行过程中的返回栈状态将会重复出
现，所以返回栈状态数有限．为详细说明该类ＡＬＣ
的特征，本文结合多种ａｃｔｉｖｉｔｙ启动方式构造了
犃犔犆４，如图４（ｂ）所示．从表２可知，返回栈只有在
状态７时才会出现两个犃３类型的实例．第二次执
行完犃犔犆４的返回栈状态９和第一次执行犃犔犆４的
状态５相同，继续执行下去与６、７、８、９相同的返回
栈状态会重复出现．

第三类犃犔犆．其特征在于：（１）在持续重复执
行ＡＬＣ过程中每个类型ａｃｔｉｖｉｔｙ最多产生一个实
例；（２）执行过程中出现的返回栈状态是有限的．
ＣｏｎｎｅｃｔＢｏｔ中的犃犔犆２就属于第三类．从表２可以
看出，返回栈的１、３、５状态相同，２、４状态相同，
每个状态都没有同类型ａｃｔｉｖｉｔｙ实例．继续执行
犃犔犆２，有限的返回栈状态依旧会循环出现．

ＡＬＣ的分类本质上取决于ＡＬＣ中各类ａｃｔｉｖｉｔｙ
间启动方式的组合．

４　启动方式敏感的犪犮狋犻狏犻狋狔跳转分析
面向对象的字段敏感指向分析能够帮助构建

Ａｎｄｒｏｉｄ应用的ａｃｔｉｖｉｔｙ启动图．本节首先介绍了

Ａｎｄｒｏｉｄ平台启动ａｃｔｉｖｉｔｙ的组件间通信机制；然后阐
述了构建ＡＬＧ前的预处理，包括ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ
文件的解析和基于Ａｎｄｒｏｉｄ控制流的辅助主函数构
造；最后详述了利用面向对象的字段敏感指向分析
构造ＡＬＧ的规则．
４１　犃犮狋犻狏犻狋狔间通信

Ａｎｄｒｏｉｄ平台通过调用ＩＣＣ相关ＡＰＩｓ来启
动ａｃｔｉｖｉｔｙ，这些ＡＰＩｓ包括ｓｔａｒｔＡｃｔｉｖｉｔｙ（）、ｓｔａｒｔ
ＡｃｔｉｖｉｔｙＦｏｒＲｅｓｕｌｔ（）、ｓｔａｒｔＡｃｔｉｖｉｔｙＩｆＮｅｅｄｅｄ（），被
记为狊狋犪狉狋犃犮狋犻狏犻狋狔（犻狀狋犲狀狋）．为了全面提取启动关
系，在指向分析中考虑了以上三个ＡＰＩｓ．

对象ｉｎｔｅｎｔ决定了目标ａｃｔｉｖｉｔｙ．Ｉｎｔｅｎｔ可以分
为两种类型，显式和隐式．显式ｉｎｔｅｎｔ记录了明确
的目标ａｃｔｉｖｉｔｙ类型（如图２（ａ）的第１３～１４行和２２
行）．隐式ｉｎｔｅｎｔ记录了目标ａｃｔｉｖｉｔｙ需要执行的动
作（如图２（ａ）第８行），只有具备执行该动作能力的
ａｃｔｉｖｉｔｉｅｓ才可能被启动．Ａｃｔｉｖｉｔｙ能够执行的动作
被注册在ＡｎｄｒｏｉｄＭａｉｎｆｅｓｔ．ｘｍｌ的ｉｎｔｅｎｔ过滤器
中（如图２（ａ）第３６～３８行）．Ａｎｄｒｏｉｄ平台提供了
ＡＰＩｓ来帮助ｉｎｔｅｎｔ对象记录目标ａｃｔｉｖｉｔｙ相关信
息，比如ｓｅｔＣｏｍｐｏｎｅｎｔ（），ｓｅｔＡｃｔｉｏｎ（）．对于显式
ｉｎｔｅｎｔ，目标ａｃｔｉｖｉｔｙ类型被存储在字段Ｉｎｔｅｎｔ．
ｍＣｏｍｐｏｎｔ．ｍＣｌａｓｓ中．对于隐式ｉｎｔｅｎｔ，目标ａｃｔｉｖｉｔｙ
需要执行的动作被存储在字段Ｉｎｔｅｎｔ．ｍＡｃｔｉｏｎ中．

为ｉｎｔｅｎｔ设置标志字段能够在启动ａｃｔｉｖｉｔｙ达
到特殊的效果，比如“ＦＬＡＧ＿ＡＣＴＩＶＩＴＹ＿ＣＬＥＡＲ＿
ＴＯＰ”标志要求系统首先查找返回栈中与目标ａｃｔｉｖｉｔｙ
同类型的实例，若存在，则将返回栈中该实例以上的
实例全部销毁．Ａｎｄｒｏｉｄ平台提供了ｓｅｔＦｌａｇｓ（）和
ａｄｄＦｌａｇｓ（）来设置和添加标志．标志被存储在字段
Ｉｎｔｅｎｔ．ｍＦｌａｇｓ中．
４２　预处理

预处理包括两个部分，第一部分是解析Ａｎｄｒｏｉｄ
Ｍａｎｉｆｅｓｔ．ｘｍｌ文件，第二部分是为指向分析构建辅
助ｍａｉｎ（）．从ＡｎｄｒｏｉｄＭａｉｎｆｅｓｔ．ｘｍｌ中提取的重点
信息包括：（１）Ａｎｄｒｏｉｄ应用包名；（２）注册的ａｃｔｉｖｉｔｙ
类名集合犃犆犜；（３）各ａｃｔｉｖｉｔｙ类的ｉｎｔｅｎｔ过滤器；
（４）部分返回栈相关配置信息，包括各ａｃｔｉｖｉｔｙ类的
ｔａｓｋＡｆｆｉｎｉｔｙ和ｌａｕｎｃｈＭｏｄｅ．

与传统的Ｊａｖａ程序只有一个程序入口（ｍａｉｎ
函数）不同，Ａｎｄｒｏｉｄ应用程序为事件驱动，由大量
回调函数构成．这些回调函数包括生命周期回调和
非生命周期回调．非生命周期回调又包括系统回调
和ＧＵＩ回调．为了进行指向分析，需要构建一个辅
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助主函数将这些回调函数依照控制流组织起来．构
建辅助ｍａｉｎ（）时，由于指向分析前ａｃｔｉｖｉｔｙ间的启
动关系并不可知，因此构建辅助ｍａｉｎ（）时只需考虑
单个ａｃｔｉｖｉｔｙ类内部的回调函数调用顺序．图５展示
了辅助ｍａｉｎ（）的结构．对于ａｃｔｉｖｉｔｙ生命周期回调
函数：ｏｎＣｒｅａｔｅ（）和ｏｎＤｅｓｔｒｏｙ（）分别指示ａｃｔｉｖｉｔｙ
生命周期的开始和结束；ｏｎＳｔａｒｔ（）和ｏｎＳｔｏｐ（）分别
在ａｃｔｉｖｉｔｙ可视与不可视时自动调用；ｏｎＲｅｓｕｍｅ（）
和ｏｎＰａｕｓｅ（）则指示了可操作周期，用户可在这段
周期内操作ａｃｔｉｖｉｔｙ，比如点击按钮．系统自行触发
的系统回调（比如ｏｎＬｏｃａｔｉｏｎＣｈａｎｇｅｄ（））和用户行
为触发的ＧＵＩ回调（比如ｏｎＣｌｉｃｋ（））均在可交互周
期内被调用．为Ａｎｄｒｏｉｄ应用构建辅助主函数时，只
需要考虑被重写的回调函数．

图５　辅助主函数结构

４３　面向对象的字段敏感指向分析
４．３．１　符号定义

图６列出了ＡＬＧ构建方法使用的符号．第一
部分是Ｊａｖａ程序的抽象．犆表示类和接口的集合，
犃犆犜表示所有ａｃｔｉｖｉｔｙ类的集合．每一个方法体都
可表示成语句狊．方法体可由对象实例化、赋值、字段
读、字段写、方法调用五种原子语句组成．对象实例化
意味着堆内存的分配．第二部分定义了指向分析过程
中用到的相关方法．犘狋（狉）表示指针狉所指向的对象
集合．犉犘狋（狉，犳）给出指针狉的字段犳所指向的对象
集合．第三部分给出确定启动方式所用到的符号．被
启动ａｃｔｉｖｉｔｙ的ｌａｕｎｃｈＭｏｄｅ，ｔａｓｋＡｆｆｉｎｉｔｙ，启动时
ＩＣＣ方法传递的ｉｎｔｅｎｔ对象的标志和ｆｉｎｉｓｈ（）方法
的调用共同影响着返回栈状态，决定了启动方式．根
据Ｉｎｔｅｎｔ标志对返回栈的影响将其分为无效标志
（犐犞犉犔犃犌）、有效标志（犞犉犔犃犌）和其它（犗犉犔犃犌）．
由于现阶段本文提出的返回栈建模方法无法模拟多

个返回栈的交互，因此本文把引起多个返回栈的交
互的ｉｎｔｅｎｔ标志称为无效标志．这些标志会在未来
工作中考虑．第四部分给出了ＡＬＧ相关符号．通过
指向分析所构造的ａｃｔｉｖｉｔｙ启动图中每个节点都为
一个ａｃｔｉｖｉｔｙ类的对象．

程序相关符号
类：犮∈犆，犪犮狋∈犃犆犜，犃犆犜犆

方法：犿∈犕
变量：狓，狔，狕，狀狌犿，犮狆狋，犪犮狋犻狅狀∈犚
字段：犳∈犉
语句：狊，狊犻∈犛

狊∷＝狊１；狊２｜
　　狓··＝ｎｅｗ犮（）｜
　　狓··＝狔｜
　　狓··＝狔．犳｜
　　狓．犳··＝狔｜
　　狓··＝狔．犿（狕）

　
对象实例化
赋值语句
字段读
字段写
方法调用语句

对象：狅犻，狅犼，狅犽，狅犾∈犗
指向分析相关方法

犘狋：犚→犗
犉犘狋：犚×犉→犗

启动方式相关符号
ｌａｕｎｃｈＭｏｄｅ：犾犿∈犔犕＝｛Ｓｔｄ，Ｔｏｐ，Ｔａｓｋ，Ｉｎｓｔ｝
ｔａｓｋＡｆｆｉｎｉｔｙ：狋犪犳∈犜犃犉
ｉｎｔｅｎｔ标志：犳犾犪犵∈犉犔犃犌＝犞犉犔犃犌∪犐犞犉犔犃犌∪犗犉犔犃犌
有效标志：犞犉犜犃犌＝｛ｆ＿ｓｉｎｇｌｅＴｏｐ，ｆ＿ｃｌｅａｒＴｏｐ，ｆ＿ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ｝

ｆｉｎｉｓｈ（）调用：犳犻狀∈犉犐犖＝｛ｔｒｕｅ，ｆａｌｓｅ｝

启动方式：
犾狋∈犔犜＝｛ｓｔａｎｄａｒｄ，ｓｉｎｇｌｅＴｏｐ，ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ，
ｓｉｎｇｌｅＴｏｐｃｌｅａｒＴｏｐ，ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ，ｓｉｎｇｌｅＴａｓｋ，
ｓｔａｎｄａｒｄ｜ｆｉｎｉｓｈ｝

ＡＬＧ相关符号
ＡＬＧ：犃犔犌＝（犖，犈，狊狋）
节点：狅犻∈犖犗
边：狅犻→犾狋狅犼∈犈犖×犖×犔犜

图６　符号定义

４．３．２　面向对象的字段敏感指向分析规则
对辅主函数进行指向分析，［ＲＵＬＥ１］～［ＲＵＬＥ６］

给出了五条原子语句所对应的指向规则．初始时
犃犔犌的节点集合犖和边的集合犈都为空．［ＲＵＬＥ１］
对应于类实例化语句．［ＲＵＬＥ２］专门针对于ａｃｔｉｖｉｔｙ
类的实例化．每个ａｃｔｉｖｉｔｙ对象的创建都为犃犔犌新
增一个节点．［ＲＵＬＥ３］～［ＲＵＬＥ５］分别对应赋
值、字段读、字段写语句．［ＲＵＬＥ６］对应了方法的
调用语句．每个方法犿包含其方法名，形参狋犺犻狊犿和
狆犿，返回值狉犿．对方法犿进行指向分析可拆解为对
方法体狊犿及辅助语句狓··＝狉犿的分析．
　　　　狊犻：狓

··＝ｎｅｗ犮（）犮犃犆犜
狅犻犘狋（狓） ［ＲＵＬＥ１］

　　　狊犻：狓
··＝ｎｅｗ犪犮狋（）犪犮狋∈犃犆犜
狅犻犘狋（狓）狅犻∈犖 ［ＲＵＬＥ２］

　　　　　狓
··＝狔狅犻∈犘狋（狔）
犘狋（狔）犘狋（狓） ［ＲＵＬＥ３］
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　　　　　狓
··＝狔．犳狅犻∈犘狋（狔）
犉犘狋（狅犻，犳）犘狋（狓） ［ＲＵＬＥ４］

　　　　　狓．犳
··＝狔狅犻∈犘狋（狓）

犘狋（狔）犉犘狋（狅犻，犳） ［ＲＵＬＥ５］
狓··＝狔．犿（狕）狅犻∈犘狋（狔）狅犼∈犘狋（狕）

狊犿；狓··＝狉犿狅犻∈犘狋（狋犺犻狊犿）狅犼∈犘狋（狆犿）［ＲＵＬＥ６］
［ＲＵＬＥ７］～［ＲＵＬＥ１０］是组件间通信相关语

句指向规则．［ＲＵＬＥ７］对ｉｎｔｅｎｔ标志进行分析．
Ｉｎｔｅｎｔ标志为整数类型．Ｉｎｔｅｎｔ对象狅犻通过调用方
法犪犱犱犉犾犪犵狊（）将标志值存储在犿犉犾犪犵狊字段；也可
以通过调用方法狊犲狋犉犾犪犵狊（），将添加的新标志与已
有标志进行按位或运算并存储在犿犉犾犪犵狊字段．
［ＲＵＬＥ８］和［ＲＵＬＥ９］分别对显式和隐式ｉｎｔｅｎｔ
进行分析．为ｉｎｔｅｎｔ对象狅犻构造了字符串类型的辅
助字段狋犪狉犵犲狋犆犾犪狊狊犖犪犿犲来存储目标ａｃｔｉｖｉｔｙ类名．
［ＲＵＬＥ９］中的犉犻狀犱犜犪狉犵犲狋（）方法返回能够执行狅犼
动作的目标ａｃｔｉｖｉｔｙ集合．［ＲＵＬＥ１０］分析了所有
ａｃｔｉｖｉｔｙ启动相关ＡＰＩｓ．在该项规则中，狋犺犻狊表示一
个ａｃｔｉｖｉｔｙ实例；启动ａｃｔｉｖｉｔｙ所传递的ｉｎｔｅｎｔ对象
狅犼的字段狋犪狉犵犲狋犆犾犪狊狊狊犖犪犿犲记录了目标ａｃｔｉｖｉｔｙ类
名狅犽；犌犲狋犃犮狋犗犫犼（）根据类名获取其在堆内存中的
唯一实例狅犾；犌犲狋犉犾犪犵狊（）将ｉｎｔｅｎｔ对象狅犼的字段
犿犉犾犪犵狊所存储的整数转化为标志集合并返回；
犌犲狋犔犕（）和犌犲狋犜犃（）分别获取目标ａｃｔｉｖｉｔｙ对象的
ｌａｕｎｃｈＭｏｄｅ和ｔａｓｋＡｆｆｉｎｉｔｙ；犌犲狋犉犐犖（）获取正被
分析的方法犿的方法体有没有调用ｆｉｎｉｓｈ（）；（狅犻，
犮狅狀犳犻犵）!狅犾表示狅犻以启动方式相关配置犮狅狀犳犻犵下
启动狅犾．

　　　
犻狀狋犲狀狋．犿犉犾犪犵狊··＝狀狌犿

狅犻∈犘狋（犻狀狋犲狀狋）狅犼∈犘狋（狀狌犿）
〈狅犻，犿犉犾犪犵狊〉＝狅犼 ［ＲＵＬＥ７］

犻狀狋犲狀狋．犿犆狅犿狆狅狀犲狀狋··＝犮狆狋
狅犻∈犘狋（犻狀狋犲狀狋）狅犼∈犘狋（犮狆狋）

犉犘狋（狅犼，犿犆犾犪狊狊）犉犘狋（狅犻，狋犪狉犵犲狋犆犾犪狊狊犖犪犿犲）
［ＲＵＬＥ８］

犻狀狋犲狀狋．犿犃犮狋犻狅狀··＝犪犮狋犻狅狀
狅犻∈犘狋（犻狀狋犲狀狋）狅犼∈犘狋（犪犮狋犻狅狀）

犉犻狀犱犜犪狉犵犲狋（狅犼）犉犘狋（狅犻，狋犪狉犵犲狋犆犾犪狊狊犖犪犿犲）
［ＲＵＬＥ９］

狋犺犻狊．狊狋犪狉狋犃犮狋犻狏犻狋狔（犻狀狋犲狀狋）
狅犻∈犘狋（狋犺犻狊）狅犼∈犘狋（犻狀狋犲狀狋）

狅犽∈犉犘狋（犻狀狋犲狀狋，狋犪狉犵犲狋犆犾犪狊狊狊犖犪犿犲）
狅犾＝犌犲狋犃犮狋犗犫犼（狅犽）犳犾犪犵狊＝犌犲狋犉犾犪犵狊（〈狅犼，犿犉犾犪犵狊〉）
犾犿＝犌犲狋犔犕（狅犾）狋犪犳＝犌犲狋犜犃（狅犾）犳犻狀＝犌犲狋犉犐犖（犿）

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
［ＲＵＬＥ１０］

４．３．３　Ａｃｔｉｖｉｔｙ启动边构建规则
［ＲＵＬＥ１１］～［ＲＵＬＥ１８］给出了根据ａｃｔｉｖｉｔｙ

间启动关系和配置信息生成ＡＬＧ启动边的规则．
［ＲＵＬＥ１１］对应于无效配置的判定，其中狆犽犖犪犿犲
是当前Ａｎｄｒｏｉｄ应用的包名．当狋犪犳与当前包名不
相同时，若系统安装了与狋犪犳相同的应用，则会在该
应用的返回栈中启动目标ａｃｔｉｖｉｔｙ．无效配置会引起
多个返回栈的交互，没有为无效配置的ａｃｔｉｖｉｔｙ启
动生成启动边．［ＲＵＬＥ１２］～［ＲＵＬＥ１８］对应有效
边的生成，其中方法犆狅狀犳犻犵犞犪犾犻（）根据规则１１来
判定配置信息是否有效，若有效，则返回ｔｒｕｅ．

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犾犿ｉｓＩｎｓｔ）∨! （狋犪犳ｉｓ狆犽犖犪犿犲）∨
（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵∈犐犞犉犔犃犌）

狅犻 →ｉｎｖａｌｉｄｅ狅犾
［ＲＵＬＥ１１］

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧（犾犿ｉｓＴａｓｋ）

狅犻ｓｉｎｇ →ｌｅＴａｓｋ狅犾∈犈
［ＲＵＬＥ１２］

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧

（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｃｌｅａｒＴｏｐ）∧
（（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｓｉｎｇｌｅＴｏｐ）∨（犾犿ｉｓＴｏｐ））

狅犻ｓｉｎｇｌｅＴｏｐｃｌｅａｒＴｏ→ｐ狅犾∈犈
［ＲＵＬＥ１３］

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧

（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｃｌｅａｒＴｏｐ）∧
!（（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｓｉｎｇｌｅＴｏｐ）∨（犾犿ｉｓＴｏｐ））

狅犻ｓｔａｎｄａｒｄｃｌｅａｒＴｏ→ｐ狅犾∈犈
［ＲＵＬＥ１４］

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧

（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ）
狅犻 →ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ狅犾∈犈［ＲＵＬＥ１５］

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧

! （犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｃｌｅａｒＴｏｐ）∧
（（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵ｉｓｆ＿ｓｉｎｇｌｅＴｏｐ）∨（犾犿ｉｓＴｏｐ））

狅犻ｓｉｎｇｌｅＴｏ→ｐ狅犾∈犈 ［ＲＵＬＥ１６］
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（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧

（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵犞犉犜犃犌）∧犳犻狀∨（犾犿ｉｓＳｔｄ）
狅犻ｓｔａｎｄａｒｄ｜→ｆｉｎｉｓｈ狅犾∈犈 ［ＲＵＬＥ１７］

（狅犻，犳犾犪犵狊，犾犿，狋犪犳，犳犻狀）!狅犾
（犆狅狀犳犻犵犞犪犾犻（犳犾犪犵狊，犾犿，狋犪犳））∧

（犳犾犪犵∈犳犾犪犵狊：犳犾犪犵犞犉犜犃犌）∧!犳犻狀∨（犾犿ｉｓＳｔｄ）
狅犻 →ｓｔａｎｄａｒｄ狅犾∈犈 ［ＲＵＬＥ１８］

５　犃犔犆静态分析框架
本文提出并实现了ＡＬＣ自动静态分析框架

ＡＬＣＡｎａｌｙｚｅｒ，如图１所示．该框架以Ａｎｄｒｏｉｄｐａｃｋａｇｅ
（简称ａｐｋ）作为输入，包括三个核心组件：ＡＬＧ生
成器、ＡＬＣ生成器和返回栈模拟器，返回栈模拟器
中集成了ＡＬＣ分类器．ＡＬＧ生成器实现了第４节
基于面向对象字段敏感指向分析的ＡＬＧ构建方
法，有效启动方式可随着对无效配置的深入研究和
对多个返回栈变迁建模而得到扩展．ＡＬＣ生成器以
ＡＬＧ作为输入，输出Ａｎｄｒｏｉｄ应用程序中的ＡＬＣ
集合．返回栈模拟器依据表１对７种不同有效方式
启动ａｃｔｉｖｉｔｙ带来的返回栈变化进行模拟．ＡＬＣ分
类器以ＡＬＣ集合作为输入，输出每个ＡＬＣ的分类
结果并预测Ａｎｄｒｏｉｄ应用程序在运行过程中能够产
生同类型实例的ａｃｔｉｖｉｔｙ类的集合．本节对ＡＬＣ生
成器和ＡＬＣ分类器进行详述．
５１　犃犔犆生成器

ＡＬＣ生成器实现了如算法１所示的基于ＡＬＧ
的ＡＬＣ生成算法．算法１以ＡＬＧ的ｍａｉｎａｃｔｉｖｉｔｙ
节点为起点对ＡＬＧ进行递归深度优先遍历来探测
ＡＬＣ．狋狉犪犮犲记录了访问过的节点，当狋狉犪犮犲中已经
存在即将要访问的当前节点犮狌狉狉犲狀狋犖狅犱犲时，表明
存在一个ＡＬＣ（第４～８行）．第５行犃犔犆不仅记录
了一个初级回路犮狔犮犾犲和犮狔犮犾犲的起始节点狊狋犪狉狋
犖狅犱犲，还记录了从犃犔犌起始节点到狊狋犪狉狋犖狅犱犲的
路径．犮狔犮犾犲即为狋狉犪犮犲中犮狌狉狉犲狀狋犖狅犱犲之后的节点
序列，而狆狉犲犆狔犮犾犲为犮狌狉狉犲狀狋犖狅犱犲之前的节点序
列．使用第６行的犃犱犱犃犔犆（）向犃犔犆狊添加新的
犃犔犆时，若犃犔犆狊中已经存在与犃犔犆结构相同的
元素，则保留具有较短狆狉犲犆狔犮犾犲的ＡＬＣ．若没有发
现ＡＬＣ，那么继续访问当前节点的后继节点（第１０～
１３行）．第１０行通过犌犲狋犛狌犮犮犲狊狊狅狉狊（）获取当前节点

的后继节点集合，第１１～１３行处理各后继节点．
如果最终的有效犃犔犆集合为空，说明该应用在

使用过程中不可能出现同类型ａｃｔｉｖｉｔｙ实例．
算法１．　ＡＬＣ集合生成算法．
输入：犃犔犌
输出：Ａｎｄｒｏｉｄ应用的有效ＡＬＣ集合犃犔犆狊
１．犃犔犆狊←，ｉｎｉｔｉａｌｉｚｅ狋狉犪犮犲ｗｉｔｈａｎｅｍｐｔｙｌｉｓｔ；
２．犜狉犪狏犲狉狊犲（犲狀狋狉狔犖狅犱犲（犃犔犌））；
３．ＰＲＯＣＥＤＵＲＥ犜狉犪狏犲狉狊犲（犮狌狉狉犲狀狋犖狅犱犲）
４．　ＩＦ犮狌狉狉犲狀狋犖狅犱犲ｉｎ狋狉犪犮犲ＴＨＥＮ
５．　　犃犔犆←犌犲狋犃犔犆（犮狌狉狉犲狀狋犖狅犱犲，狋狉犪犮犲）；
６．　　犃犱犱犃犔犆（犃犔犆狊，犃犔犆）；
７．　　ＲＥＴＵＲＮ；
８．　ＥＮＤＩＦ
９．　ａｄｄ犮狌狉狉犲狀狋犖狅犱犲ｔｏ狋狉犪犮犲；
１０．　狊狌犮犮犲狊狊狅狉狊←犌犲狋犛狌犮犮犲狊狊狅狉狊（犮狌狉狉犲狀狋犖狅犱犲）
１１．　ＦＯＲＥＡＣＨ狀犲狓狋犖狅犱犲∈狊狌犮犮犲狊狊狅狉狊ＤＯ
１２．　　犜狉犪狏犲狉狊犲（狀犲狓狋犖狅犱犲）；
１３．　ＥＮＤＦＯＲ
１４．　ｒｅｍｏｖｅｔｈｅｌａｓｔｎｏｄｅｆｒｏｍ狋狉犪犮犲；
１５．ＥＮＤＰＲＯＣＥＤＵＲＥ

５２　犃犔犆分类器
依据３．３节阐述的各类ＡＬＣ特征，可以对

ＡＬＣ类别进行判定，方法为：（１）若重复执行ＡＬＣ
过程中发现某次执行结束后的返回栈状态与前一次
结束后相同，则肯定是第二类或第三类；（２）根据执
行过程中是否产生同类型ａｃｔｉｖｉｔｙ实例来区分第二
类和第三类ＡＬＣ；（３）重复执行第二类ＡＬＣ，返回
栈中最多有２×犔犲狀犵狋犺（犃犔犆）个实例，重复执行第
三类ＡＬＣ，返回栈中最多有犔犲狀犵狋犺（犃犔犆）个实例，
因此当返回栈中实例个数大于２×犔犲狀犵狋犺（犃犔犆）
时，即可判定其为第一类．

具体判别过程如算法２所示．４～８行模拟了一
次ＡＬＣ的执行过程，狋犛狋犪犮犽和狅犾犱犛狋犪犮犽分别记录
当前返回栈状态及上次执行结束后返回栈状态．９～
１７行根据返回栈状态判别ＡＬＣ类型，第９行中
犛犪犿犲犛狋犪狋犲狊用来判定两个返回栈状态是否相同．

算法２．　ＡＬＣ分类算法．
输入：犃犔犆；／待分析的ＡＬＣ／
输出：犃犔犆的类别狋狔狆犲，具有多个实例的ａｃｔｉｖｉｔｙ类

集合狊
１．狊←，ｐｕｓｈｓｔａｒｔＮｏｄｅｏｆ犃犔犆ｉｎｔｏ狅犾犱犛狋犪犮犽ａｎｄ
狋犛狋犪犮犽；／初始化狊，狅犾犱犛狋犪犮犽和狋犛狋犪犮犽／

２．ＷＨＩＬＥｔｒｕｅＤＯ
３．　狋犖狅犱犲←狊狋犪狉狋犖狅犱犲ｏｆ犃犔犆；
４．　ＦＯＲ犻ｆｒｏｍ１ｔｏ犔犲狀犵狋犺（犃犔犆）ＤＯ
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５．　　狋犖狅犱犲←犌犲狋犖犲狓狋犖狅犱犲（狋犖狅犱犲）；
／更新狋犖狅犱犲为其后继节点／

６．　　狋犛狋犪犮犽←犝狆犱犪狋犲犛狋犪犮犽（狋犛狋犪犮犽，狋犖狅犱犲）；
／模拟狋犖狅犱犲的启动，并更新狋犛狋犪犮犽状态／

７．　　狊←犆犺犲犮犽犛狋犪犮犽（狋犛狋犪犮犽）；／检查狋犛狋犪犮犽状态，
返回具有多个实例的ａｃｔｉｖｉｔｙ类的集合／

８．　ＥＮＦＯＲ
９．　ＩＦ犛犪犿犲犛狋犪狋犲狊（狋犛狋犪犮犽，狅犾犱犛狋犪犮犽）ＴＨＥＮ
１０．　　ＩＦ狊≠ＴＨＥＮ
１１．　　　狋狔狆犲←２，ＢＲＥＡＫ；
１２．　　ＥＬＳＥ
１３．　　　狋狔狆犲←３，ＢＲＥＡＫ；
１４．　　ＥＮＤＩＦ
１５．　ＥＬＳＥＩＦ犔犲狀犵狋犺（狋犛狋犪犮犽）＞２×犔犲狀犵狋犺（犃犔犆）

ＴＨＥＮ
１６．　　狋狔狆犲←１，ＢＲＥＡＫ；
１７．　ＥＮＤＩＦ
１８．　狅犾犱犛狋犪犮犽←狋犛狋犪犮犽；
１９．ＥＮＤＷＨＩＬＥ

６　实验与结果
本文基于Ａｎｄｒｏｉｄ程序静态分析工具包Ｇａｔｏｒ［５，８］

实现了Ａｎｄｒｏｉｄ应用ａｃｔｉｖｉｔｙ启动图自动构建、
ａｃｔｉｖｉｔｙ启动环定位及分类的原型系统ＡＬＣＡｎａｌｙｚｅｒ．
本节将展示ＡＬＣＡｎａｌｙｚｅｒ的有效性评估结果、对
Ａｎｄｒｏｉｄ开源应用市场ＦＤｒｏｉｄ中１１７９个应用的分
析结果以及ＡＬＣＡｎａｌｙｚｅｒ对２０个ＧｏｏｇｌｅＰｌａｙ市
场应用的分析结果．
６１　实验设置

实验设计主要为了解答以下两个问题：
（１）ＡＬＣＡｎａｌｙｚｅｒ有效性如何，即能否准确构建

ＡＬＧ、能否准确定位ＡＬＣ、能否对ＡＬＣ正确分类．
（２）在真实应用场景中，ＡＬＣＡｎａｌｙｚｅｒ能否在

以下两方面发挥作用：避免非法路径生成；为管理返
回栈提供有效信息．

针对问题一，本文以Ａｎｄｒｏｉｄ开源应用市场
ＦＤｒｏｉｄ中的开源应用作为实验对象．截止至２０１７年
１２月１５日，在ＦＤｒｏｉｄ中下载到１３８１个Ａｎｄｒｏｉｄ
开源应用．由于每个应用包括多个版本，根据更新时
间选取最新版本为实验对象．人工将这些应用分成
８类：新闻、阅读类；工具类；游戏类；旅游购物类；视
频播放、摄影、社交娱乐类；辅助插件类；其它．每个
ａｐｐ只在一个类别中．辅助插件类的２０２个辅助应
用需要与其它ａｐｐｓ联合使用，其工程结构与典型
Ａｎｄｒｏｉｄ应用不同．因此在ａｐｋ反编译过程中会遇

到资源解析不正确或在预分析阶段无法找到ｍａｉｎ
ａｃｔｉｖｉｔｙ的问题，导致无法进行下一步分析．而剩余
６类的１１７９个ａｐｐｓ则能成功完成预分析过程，表４
第２列展示这６类各自包含的应用个数．根据开源
应用实验结果，我们不仅分析了ＡＬＣＡｎａｌｙｚｅｒ的有
效性，还分析了开源应用所使用的各种启动方式的
分布、不同长度ＡＬＣ的分布、各类应用包含ＡＬＣ
的分布以及ＡＬＣ静态分析各个阶段的时间代价．

针对问题二，从Ｇｏｏｇｌｅｐｌａｙ中选取了２０个高
下载量的Ａｎｄｒｏｉｄ应用为实验对象．表５第２列展
示了这些应用的名称．
６２　系统有效性分析
６．２．１　有效性评估实验过程

使用ＡＬＣＡｎａｌｙｚｅｒ对１１７９个开源应用进行分
析，设置最长分析时间阈值３０ｍｉｎ．若超过该阈
值，则分析失败．表３中步骤“ＡＬＣＡｎａｌｙｚｅｒ”指示了
ＡＬＣＡｎａｌｙｚｅｒ的总体分析结果：“包含ＡＬＣ”和“ＡＬＣ”
分别展示包含ＡＬＣ的应用个数及ＡＬＣ的总个数；
３～５列分别展示了包含第一类、第二类、第三类
ＡＬＣ的应用个数，一个应用可能包含多种类型的
ＡＬＣ；７～９列分别展示了第一类、第二类、第三类
ＡＬＣ的总数．针对自动检测出的１６７个ａｐｋ中的
１５２２个ＡＬＣ，分配本文作者中的３名有Ａｎｄｒｏｉｄ开
发经验的组员进行人工验证．首先，３人各自分配数
量相当的应用，并花费２周时间完成第一轮检查；然
后，３人两两交换上一轮检查的应用，再花费２周时
间进行人工验证；对于两轮验证结果不一致的地方，
３人共同讨论并确认最后结果．人工验证过程为：

（１）查看源码，确认ＡＬＣＡｎａｌｙｚｅｒ检测出的
ＡＬＣ是否真实存在．若一个ＡＬＣ中包含不存在的
启动关系，则将该ＡＬＣ删除．比如，ＡＬＣＡｎａｌｙｚｅｒ
为某ａｐｋ生成的ＡＬＧ包含启动关系Ａ →ｓｔａｎｄａｒｄＢ，
但人工检查时发现该启动关系不存在，则将全部包
含该边的ＡＬＣ删除．我们称该例中的Ａ →ｓｔａｎｄａｒｄＢ
为误报边，那些包含误报边的ＡＬＣ即为被误报
ＡＬＣ．对确认存在的ＡＬＣ，ＡＬＣＡｎａｌｙｚｅｒ分类结果
如表３步骤“Ｓｔｅｐ１”所示．

（２）针对确认存在的ＡＬＣ，手工提取ＡＬＣ的各
ａｃｔｉｖｉｔｙ启动方式，结合Ａｎｄｒｏｉｄ应用动态运行时产
生同类型ａｃｔｉｖｉｔｙ实例情况，人工确认其分类．表３
步骤“Ｓｔｅｐ２”是人工确认的ＡＬＣ分类结果．ＡＬＣ
Ａｎａｌｙｚｅｒ共将１４个确认存在的ＡＬＣ错分，具体情
况为：
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①１个第一类错分为第三类；
②１个第一类错分为第二类；
③１个第二类错分为第三类；
④７个第三类错分为第一类；
⑤４个第三类错分为第二类．
人工确认后各类应用包含三类ＡＬＣ的详细情

况如表４所示．表４第３列展示了各类别中被成功
分析的应用数量．“ＭＬ”列展示了各类应用中最长

ＡＬＣ的长度．“ＡＭＬ”为平均最大长度，表示对于一
类应用中各应用最长ＡＬＣ的长度均值，通过以下
公式计算：

犃犕犔＝∑
犖

犻＝０
Ｍａｘ（犾犻１，犾犻２，…，犾犻犼，…，犾犻犕犻）／犖，

其中犖为该类中ａｐｐ的数目，犾犻犼为该类第犻个应用
中第犼个ＡＬＣ的长度，犕犻为该类应用第犻个应用包
含ＡＬＣ的总数．

表３　犃犔犆犃狀犪犾狔狕犲狉对１１７９个开源应用的分析结果与人工验证结果
步骤 包含ＡＬＣ 包含ＴＹＰＥ１ 包含ＴＹＰＥ２ 包含ＴＹＰＥ３ ＡＬＣ ＴＹＰＥ１ ＴＹＰＥ２ ＴＹＰＥ３

ＡＬＣＡｎａｌｙｚｅｒ １６７ ９７ １ ９４ １５２２ ８２３ ５ ６９４
Ｓｔｅｐ１ １５４ ８５ １ ８８ １３０６ ６６７ ５ ６３４
Ｓｔｅｐ２ １５４ ８２ １ ８８ １３０６ ６６２ １ ６４３

表４　各类犃狀犱狉狅犻犱应用包含三类犃犔犆的详细情况
类别 数量成功分析包含ＡＬＣ包含ＴＹＰＥ１包含ＴＹＰＥ２包含ＴＹＰＥ３ＡＬＣＴＹＰＥ１ＴＹＰＥ２ＴＹＰＥ３ＭＬＡＭＬ

新闻阅读 １３９ １３０ ２３ １３ １ １３ ２５７ １２７ １ １２９ ８２．５８
工具 ３９９ ３９０ ４４ ２１ ０ ２６ ３３２ ２８１ ０ ５１ ４２．０１
游戏 １３２ １３０ １２ ７ ０ ６ １５０ １７ ０ １３３ ７２．１５
购物 ８８ ８０ １５ ８ ０ ８ ６０ ３７ ０ ２３ ４２．２７
娱乐 １８０ １６３ ２８ １６ ０ １５ ２３２ １０８ ０ １２４ ８２．０４
其它 ２４１ ２３０ ３２ １７ ０ ２０ ２７５ ９２ ０ １８３ ６２．１８
总数 １１７９ １１２３ １５４ ８２ １ ８８ １３０６ ６６２ １ ６４３ － －

６．２．２　有效性评估实验结果
结果显示，超过９５％的ａｐｐ能够成功完成分析

过程，极少数应用由于预分析阶段时间过长或ＡＬＧ
过于复杂，导致系统超时．根据成功完成分析的
Ａｎｄｒｏｉｄ应用的实验结果，使用以下三个指标来评
估ＡＬＣＡｎａｌｙｚｅｒ的有效性．

（１）ＡＬＣ误报率犃犔犆＿犉犘犚＝１－犃犔犆＿犆犖／犃犔犆＿
犇犖＝１４．１９％，其中犃犔犆＿犆犖指被确认的ＡＬＣ数
目，犃犔犆＿犇犖指被检测出来的ＡＬＣ数目．检测出
ＡＬＣ中有２１６个不存在．产生ＡＬＣ误报的原因是
ＡＬＧ生成器在静态分析时对上下文不敏感，因此在
构建ＡＬＧ时为不存在的启动关系构建了启动边．
例如，为社交新闻类应用Ｒｅｄｄｉｎａｔｏｒ构建的ＡＬＧ
中包含启动关系：
ＷｅｂＶｉｅｗＡｃｔｉｖｉｔｙ →ｓｔａｎｄａｒｄＶｉｅｗＡＬＬＳｕｂｒｅｄｄｉｔｓＡｃｔｉｖｉｔｙ，
但人工验证该启动关系不存在，导致与该误报边相
关的３３个第一类ＡＬＣ全部为误报．

（２）分类错误率犆犈犚＝犆犈犖／犃犔犆＿犆犖＝１．０７％，
其中犆犈犖为分类错误的ＡＬＣ数目．犆犈犚能反映提
取的ａｃｔｉｖｉｔｙ启动方式和ＡＬＣ分类的准确性．人工
检查发现的１４个ＡＬＣ错分均为ａｃｔｉｖｉｔｙ启动方式提
取错误造成．比如一款管理笔记的应用ＯＩＮｏｔｅｐａｄ
中，ＤｉａｌｏｇＨｏｓｔｉｎｇＡｃｔｉｖｉｔｙ通过调用ＦｉｌｅｎａｍｅＤｉａｇｌｏｇ

的对象才能启动一个新的ＤｉａｌｏｇＨｏｓｔｉｎｇＡｃｔｉｖｉｔｙ，
并且在启动新实例后调用了ｆｉｎｉｓｈ（）销毁当前
ＤｉａｌｏｇＨｏｓｔｉｎｇＡｃｔｉｖｉｔｙ实例．它是第三类ＡＬＣ．但由
于本文静态分析方法暂时还捕捉不到如此精细的控
制流，致使ＡＬＣＡｎａｌｙｚｅｒ找到的是第一类ＡＬＣ：
ＤｉａｌｏｇＨｏｓｔｉｎｇＡｃｔｉｖｉｔｙ →ｓｔａｎｄａｒｄＤｉａｌｏｇＨｏｓｔｉｎｇＡｃｔｉｖｉｔｙ．

（３）ＡＬＧ精确度：犃犔犌＿犃＝犃犚犖／犃犔犆＿犇犖＝
８４．８９％，其中犃犚犖＝犃犔犆＿犆犖－犆犈犖，表示被正
确分类的ＡＬＣ数目．构建的ＡＬＧ是否精确体现在
两方面：一是启动关系查找是否准确，即源ａｃｔｉｖｉｔｙ
是否启动了目标ａｃｔｉｖｉｔｙ；二是启动方式的提取是否
准确．ＡＬＣ误报源于启动关系查找不准确，ＡＬＣ分
类错误源于启动方式提取不准确．ＡＬＧ＿Ａ即为被
正确分类的ＡＬＣ占被检测出的总ＡＬＣ的百分比，
反映了ＡＬＣＡｎａｌｙｚｅｒ构建ＡＬＧ的精确度．
６３　开源应用实验结果分析

对成功完成自动分析的１１２３个Ａｎｄｒｏｉｄ应用
进行人工检查后统计所有ａｃｔｉｖｉｔｙ启动关系的启动
方式．对于启动方式为ｓｉｎｇｌｅＴｏｐ的启动关系，若其
源ａｃｔｉｖｉｔｙ与目标ａｃｔｉｖｉｔｙ类型不相同，那么它对返
回栈的影响与ｓｔａｎｄａｒｄ相同．因此，我们把以上情
况归为ｓｔａｎｄａｒｄ．各启动方式所占比例如图７．由于
以ｓｉｎｇｌｅＴｏｐ方式启动的ａｃｔｉｖｉｔｙ所占比例仅为
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０．３４％，所以在图７中没有显示．可以发现，３７．８７％
的启动关系使用了特殊启动方式．其中，ｓｉｎｇｌｅＴａｓｋ、
ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ、ｓｉｎｇｌｅＴｏｐｃｌｅａｒＴｏｐ、ｓｉｎｇｌｅＴｏｐ、
ｒｅｏｒｄｅｒＴｏＦｒｏｎｔ若不在ａｃｔｉｖｉｔｙ启动环中，其作用
都与ｓｔａｎｄａｒｄ对返回栈的作用相同，这些启动方式
比例高达１８．９４％．伴随ｆｉｎｉｓｈ（）的启动方式不在
ＡＬＣ中依然能够发挥作用，其所占比例为１８．９３％．
对于以特殊启动方式启动ａｃｔｉｖｉｔｙ所触发的返回栈
状态变化，启动方式不敏感的ａｃｔｉｖｉｔｙ跳转分析默
认启动方式为ｓｔａｎｄａｒｄ的做法无法对其准确模拟，
从而导致非法返回栈变迁路径的产生．这体现出构
建启动方式敏感的ａｃｔｉｖｉｔｙ跳转分析的必要性．

图７　１１２３个应用中各ａｃｔｉｖｉｔｙ启动方式所占比例

从表４可以得出，在成功完成测试的应用中，
１３．７％包含ＡＬＣ，可见ＡＬＣ是开发者为了完成特
定功能而广泛使用的结构．包含ＡＬＣ的应用中，
５３．２５％包含第一类ＡＬＣ，５７．１４％包含第三类
ＡＬＣ．所有ＡＬＣ中，５０．６７％为第一类，４９．２３％为
第三类．唯一的第二类ＡＬＣ在应用Ｒｅｄｄｉｎａｔｏｒ
中：ＳｕｂｍｉｔＡｃｔｉｖｉｔｙ以ｓｔａｎｄａｒｄｃｌｅａｒＴｏｐ方式启动
ＶｉｅｗＲｅｄｄｉｔＡｃｔｉｖｉｔｙ，并且ＶｉｅｗＲｅｄｄｉｔＡｃｔｉｖｉｔｙ以
ｓｔａｎｄａｒｄ方式回到ＳｕｂｍｉｔＡｃｔｉｖｉｔｙ，致使返回栈中
有两个ＳｕｂｍｉｔＡｃｔｉｖｉｔｙ的实例．包含第一类和（或）
第二类ＡＬＣ的应用在使用过程中可能产生多个同
类型ａｃｔｉｖｉｔｙ实例，这样应用所占比例高达７．３９％．
这也验证了对ＡＬＣ进行系统研究的必要性．

图８　不同长度ＡＬＣ的个数

图８展示了不同长度ＡＬＣ的个数．可以看出，
长度为１或２的ＡＬＣ所占比例为３７．７４％，长度为

３或４的ＡＬＣ所占比例为３６．５７％．长度在５以上
的ＡＬＣ也占有相当比例，为２５．６９％．ＡＬＣ长度越
长，开发人员在开发过程中就越难发现，越不容易使
用合适的启动方式来管理返回栈．这也反映出自动
定位ＡＬＣ的必要性．

图９中柱形总体高度表示包含ＡＬＣ的应用在
其分类中所占的百分比，深色部分表示包含第一类
和（或）第二类ＡＬＣ的百分比．可以发现购物相关
和阅读相关的应用包含ＡＬＣ的比例以及包含第一
类和（或）第二类ＡＬＣ的比例高于其它，而游戏和
工具类应用则较低．各类ＡＬＣ平均最大长度的折
线图趋势与柱状图的趋势相似．阅读相关和购物相
关类的ＡＭＬ高于其它应用．这也反映出购物相关
和阅读相关应用的功能需求更需要ａｃｔｉｖｉｔｙ启动环
结构的支持，其软件中的启动关系也较为复杂，更容
易出现第一类和第二类ＡＬＣ．

图９　每类应用包含第一类和（或）第二类ＡＬＣ的
百分比及每类应用中ＡＬＣ的平均最大长度

６４　时间分析
本文把ＡＬＣＡｎａｌｙｚｅｒ对ａｐｋ的分析过程分为

五个阶段：反编译、预分析、生成ＡＬＧ、生成ＡＬＣ集
合、ＡＬＣ分类．统计包含ＡＬＣ的１６７个应用的分析
时间，计算得到平均总耗时为５４．１ｓ，各阶段平均耗
时依次为：１２．５ｓ、３０ｓ、１１ｓ、１４．１８ｍｓ、６．９２ｍｓ．可见
ＡＬＣＡｎａｌｙｚｅｒ非常快捷．另外，反编译，预分析和生
成ＡＬＧ三个阶段占据分析过程的主要时间，另外
两个阶段用时极少．

图１０将分析各ａｐｋ过程中反编译，预分析和生
成ＡＬＧ这三个阶段的时间用平滑曲线连接起来．
可以发现反编译耗时保持在稳定水平，与ａｐｋ本身
无关．预分析和生成ＡＬＧ阶段的耗时曲线波动很
大，且呈现一致的变化趋势．原因是预分析阶段需要
深度遍历逆向工程得到的ｓｍａｌｉ代码，生成ＡＬＧ阶
段需要查找启动、销毁ａｃｔｉｖｉｔｙ及ｉｎｔｅｎｔ标签设置
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等关键语句，所以ａｐｋ间代码复杂度的差异造成了
分析时间的差异．

图１０　分析ａｐｋ的时间消耗

６５　犃犔犆犃狀犪犾狔狕犲狉应用示例
为了验证ＡＬＣＡｎａｌｙｚｅｒ能否在实际应用场景

中发挥作用，使用其对２０个ＧｏｏｇｌｅＰｌａｙ中的热门
应用进行分析，结果如表５所示．“犖”、“犈”分别表示
ＡＬＧ的节点数和边数，“犈ｓｐｅｃｉａｌ”表示配置了特殊启
动方式的边数，“犃犔犆”表示包含ＡＬＣ的数目，
“犕犔”表示各应用最长ＡＬＣ的长度，“Ｔｉｍｅ”表示分
析时间，其中不包括反编译时间．表５中，第１至第
１２个应用包含ＡＬＣ且使用了特殊启动方式，第１３
至第１６个应用包含ＡＬＣ但没有使用特殊启动方
式，第１７至第２０个应用不包含ＡＬＣ．

表５　犃犔犆犃狀犪犾狔狕犲狉对２０个犌狅狅犵犾犲犘犾犪狔应用的分析结果
应用名称 犖 犈犈ｓｐｅｃｉａｌ犃犔犆犕犔 犔犆 犕犐犃犆 路径（犾＝４）

犔狋＿狊犲狀狊犻狋犻狏犲犔狋＿犻狀狊犲狀狊犻狋犻狏犲 Δ Ｔｉｍｅ／ｓ
１ ＸｍｐＭｏｄＰｌａｙｅｒ ８ ９ ４ ２ ２ １．００ ０ ６１ ６９ ０．１２ ３４．４５
２ ＫｏｕＣｈａｔ ５ ４ ２ ２ ２ １．００ ０ １６ ２０ ０．２０ １３．１９
３ ＳｃｒｕｍＣｈａｔｔｅｒ ６ ６ １ １ １ １．００ ０ ２２ ３２ ０．３１ ３７．２７
４ ＭＰＤｒｏｉｄ １５ １５ ３ １ ２ ０．２０ ０ ９ １２ ０．２５ １１．８４
５ ＷｉｆｉＦｉｘｅｒ ４ ９ ９ ３ ２ １．００ ０ ４１ ８７ ０．５３ ７６．８２
６ Ｓｈｏｒｔｙ ７ ５ １ １ ２ １．００ ０ ２３ ２６ ０．１２ １２３．０１
７ Ｔｒａｎｓｐｏｒｔｒ ８ ５ ２ １ １ ０．４０ ０ ８ １８ ０．５６ ２２．１０
８ Ｍｅｔｒｏｄｒｏｉｄ １３ １０ ５ ２ ２ ０．５０ ０ ２５ ２９ ０．１４ ２０．２３
９ ＢｅｅＣｏｕｎｔ ８ １４ １３ ４ ４ ０．５０ ０ ４４ ４８ ０．０８ １００．６０
１０ ＮｅｔＧｕａｒｄ ７ ４ １ １ １ １．００ ０ ９ ６０ ０．８５ ４３．７３
１１ ＰｏｒｔＫｎｏｃｋｅｒ ６ ５ ３ ２ ２ ０．８０ ０ １６ ２０ ０．２０ ３３．１４
１２ ＯｆｆｉｎｅＣａｌｅｎｄａｒ ３ ３ １ １ ２ １．００ ０ ９ １１ ０．１８ ２７．１６
１３ ＢＡＲＴＲｕｎｎｅｒ ４ ５ ０ １ ２ ０．８０ ２ ３８ ３８ ０ ８４．６７
１４ ＯｐｅｎＳｕｄｏｋｕ １０ １２ ０ ３ ２ ０．９２ ２ １６７ １６７ ０ ７１．７２
１５ Ｑｕｒａｎ １２ １４ ０ １ ２ ０．８６ １ ６０８ ６０８ ０ １０４．１５
１６ ＲｅｎｔａｌＣａｌｃ １２ １５ ０ １ ２ １．００ １ ２６４ ２６４ ０ ３２１．６８
１７ Ｔｉｃｋｍａｔｅ １０ １１ ０ ０ ０ １．００ ０ ２８５ ２８５ ０ ４５．００
１８ ＳｉｐＤｒｏｉｄ １３ １２ ０ ０ ０ ０．２５ ０ １３ １３ ０ ７４．３８
１９ ＰａｒｋｅｎＤＤ ６ ８ ０ ０ ０ ０．５０ ０ ６４ ６４ ０ ８０．５５
２０ Ｇｒａｐｈ８９ ５ ５ ０ ０ ０ １．００ ０ ７３ ７３ ０ ２２０．９５

若ａｐｐ使用了无效配置，则其ＡＬＧ为非连通
图．因此，在定位ＡＬＣ的时候，其最大搜索范围是
与ｍａｉｎａｃｔｉｖｉｔｙ节点相连通的图．“犔犆”列则表示
ＡＬＣ生成器的最大搜索范围对于整个ＡＬＧ的有效
启动边覆盖率．２０个应用的“犔犆”均值为７８．６５％，
可以反映出所构建的ＡＬＧ对于启动关系的覆盖较
为全面，生成的ＡＬＣ集合也较为齐全．

“犕犐犃犆”列表示能够产生同类型ａｃｔｉｖｉｔｙ实例
的ａｃｔｉｖｉｔｙ类的个数．可以发现第１至第１２个应用
虽然包含ＡＬＣ，但由于使用了特殊启动方式，使得
应用在使用过程中不会产生同类型ａｃｔｉｖｉｔｙ实例．
第１７至第２０个应用不包含ＡＬＣ，所以即使没有使
用特殊启动方式，也不会产生同类型ａｃｔｉｖｉｔｙ实例．
第１３至第１６个应用包含ＡＬＣ且没有使用特殊启
动方式，使得当这些ＡＬＣ被重复执行时，至少有一

个ａｃｔｉｖｉｔｙ类在某一返回栈状态中具有多个实例．用
户多次执行这些ＡＬＣ会造成返回栈中ａｃｔｉｖｉｔｙ实例
过多，影响用户体验．因此第１３至第１６个应用中的
ＡＬＣ应该引起开发人员的重视，通过调整ａｃｔｉｖｉｔｙ启
动方式或限制返回栈存放同类型ａｃｔｉｖｉｔｙ实例数目
等措施来优化用户体验，提升软件质量．

当前Ａｎｄｒｏｉｄ应用测试常通过遍历ＧＵＩ模型
路径生成测试用例［５，７］．通过模拟返回栈状态能够
帮助判断返回动作的目标ａｃｔｉｖｉｔｙ，从而有效避免非
法路径［６］．ＡＬＣＡｎａｌｙｚｅｒ中的返回栈模拟器组件不
仅能够进行ＡＬＣ的分类，还能基于ＡＬＧ生成返回
栈状态变迁图．由于包含第一类ＡＬＣ应用的返回
栈状态无穷多，所以对任一ａｃｔｉｖｉｔｙ类来说，设定返
回栈中最多有该ａｃｔｉｖｉｔｙ类的犽个实例．图３（ａ）和
（ｂ）分别是当犽＝２时，启动方式敏感和启动方式不
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敏感的返回栈状态模拟技术为犃犔犆２构建的返回栈
状态变迁图．

通过遍历返回栈状态变迁图，生成形式为“狆＝
犲１，犲２，…，犲犾”的路径集合，其中犾为路径长度．
“犔狋＿狊犲狀狊犻狋犻狏犲”列和“犔狋＿犻狀狊犲狀狊犻狋犻狏犲”列分别表示遍
历启动方式敏感和不敏感的返回栈状态变迁图（犽＝
５）产生的长度为４的路径数目．“Δ”列表示相较于启
动方式不敏感的ａｃｔｉｖｉｔｙ跳转分析，ＡＬＣＡｎａｌｙｚｅｒ能
够避免产生非法路径的比例，计算公式为
Δ＝（犔狋＿犻狀狊犲狀狊犻狋犻狏犲－犔狋＿狊犲狀狊犻狋犻狏犲）／犔狋＿犻狀狊犲狀狊犻狋犻狏犲．
由于第１３至第２０个应用没有使用特殊启动方式，
因此启动方式敏感和不敏感的返回栈状态变迁图一
样，生成的路径数目也一样．对于第１至第１２个使
用特殊启动方式的应用来说，相较于当前启动方式
不敏感的ａｃｔｉｖｉｔｙ跳转分析，基于ＡＬＧ所构建的返
回栈状态变迁图平均能够避免２９．５％的非法路径．
这能在基于模型的Ａｎｄｒｏｉｄ应用测试工作中大大提
高测试准确性和效率．

通过以上实验分析得出，ＡＬＣＡｎａｌｙｚｅｒ的意义
主要体现在两方面：一是能够对Ａｎｄｒｏｉｄ应用进行
启动方式敏感的ａｃｔｉｖｉｔｙ跳转分析，生成ＡＬＧ，准确
模拟返回栈变化并防止非法路径产生；二是能够准
确定位ＡＬＣ并预测应用在使用过程中是否会产生
同类型ａｃｔｉｖｉｔｙ实例，为开发人员管理返回栈提供
有效信息．

７　相关工作
为事件驱动的Ａｎｄｒｏｉｄ系统或应用提取特定

的模型已经成为理解程序结构和行为，帮助测试
Ａｎｄｒｏｉｄ应用的重要手段，因而被广泛应用．文献
［５］处理了Ａｎｄｒｏｉｄ应用在运行过程中可能出现的
窗口序列为ＧｒａｐｈｉｃａｌＵｓｅｒＩｎｔｅｒｆａｃｅ（ＧＵＩ）建立了
ｗｉｎｄｏｗ转换图（ＷｉｎｄｏｗＴｒａｎｓｉｔｉｏｎＧｒａｐｈ，简称
ＷＴＧ），并用于测试用例的生成．文献［２２］表明基于
ＧＵＩ模型生成的测试输入对Ａｎｄｒｏｉｄ应用中特定
错误的查找效率较高．文献［２３］关注事件交互且提
供了语言Ｐ用于将事件驱动的异步系统表示成状
态机．文献［２４］关注Ａｎｄｒｏｉｄ系统等事件驱动系统
的消息流机制建模．文献［８］提出了针对Ａｎｄｒｏｉｄ应
用的回调函数控制流图（ＣａｌｌｂａｃｋＣｏｎｔｒｏｌＦｌｏｗ
Ｇｒａｐｈ，简称ＣＣＦＧ），文献［２５］提出从应用中有选择
的提取有用控制流模型的方法．文献［２６２７］建立了
Ａｎｄｒｏｉｄ应用的回调序列模型．这些模型均可被用

于测试用例生成．文献［１４］构建了表示ａｃｔｉｖｉｔｙ间
跳转关系的ＡＴＧ．相较于ＡＴＧ，本文提出的ＡＬＧ
的各启动边记录了启动方式．

基于模型的Ａｎｄｒｏｉｄ测试输入生成技术作为三
大类Ａｎｄｒｏｉｄ测试输入生成技术之一，在检测特定
问题方面效果突出［２２］．在资源泄露检测方面，Ｇｕｏ
和Ｚｈａｎｇ等人［１７］提出了一种轻量级的静态分析方
法，通过分析函数调用关系和应用的生命周期从而
进行检测，并且实现了资源泄露检测工具Ｒｅｌｄａ用
以验证其方法．而后在此基础上，Ｚｈａｎｇ等人在文献
［１８］中深入的分析程序内部结构，并利用模型检测
分析程序流从而得到资源泄露细粒度的检测结果，
并给出了升级版本的Ｒｅｌｄａ２．另外，Ｙａｎ及Ｒｏｕｎｔｅｖ
等人［７８］实现了系统地检测Ａｎｄｒｏｉｄ应用中资源泄
露问题的系统ＬｅａｋＤｒｏｉｄ，该系统围绕ＧＵＩ的事件
序列，提出了“ｎｅｕｔｒａｌｃｙｃｌｅ”．根据其生成的测试用
例有效暴露资源泄露．除此之外，大量研究关注基于
模型的Ａｎｄｒｏｉｄ应用ＧＵＩ测试．文献［２，９，２８３０］动
态完成ＧＵＩ测试同时构建ＧＵＩ模型以便回归测
试，其目标均为提升代码覆盖率．文献［９］提出多标
准的ＧＵＩ模型构建测试技术．文献［２］静态构建了
ａｃｔｉｖｉｔｙ变迁图（ＡＴＧ）作为探索目标ａｃｔｉｖｉｔｙ的基
础，该模型由启动方式不敏感的ａｃｔｉｖｉｔｙ跳转分析
构建，模型的边不记录启动方式．传统Ａｎｄｒｏｉｄ应用
测试以动作序列作为测试输入，ＥＨＢＤｒｏｉｄ［３１］为
Ａｎｄｒｏｉｄ应用测试提供了新思路：通过直接调用响
应ＧＵＩ动作的回调函数，来获取更高的代码覆
盖率．

与本文最相关的是对返回栈状态变化进行模拟
方面的工作．文献［５］中提出了ｗｉｎｄｏｗ栈的概念将
只存储ａｃｔｉｖｉｔｙ的栈扩展为存储ｗｉｎｄｏｗ的栈．但其
对ｗｉｎｄｏｗ栈的模拟只停留在初级的阶段：静态分
析过程没有考虑各ａｃｔｉｖｉｔｙ的启动方式对返回栈的
影响，并不能通过遍历ＷＴＧ路径来真实模拟软件
运行过程中窗口栈状态．本文针对可能产生同类型
ａｃｔｉｖｉｔｙ实例的ａｃｔｉｖｉｔｙ循环启动结构进行研究，不
但对ＡＬＣ进行了全面查找，还精确提取了ａｃｔｉｖｉｔｙ
启动方式，真实模拟返回栈变化，为基于ａｃｔｉｖｉｔｙ跳
转分析、返回栈状态变迁分析的下游研究提供基础
支持．

８　总　结
ＡＬＣ是一种Ａｎｄｒｏｉｄ应用开发工程师为了完
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成特定功能而普遍使用的结构．为了保证软件质量，
常常需要对ａｐｐ进行以ａｃｔｉｖｉｔｙ跳转分析和返回栈
变迁分析为基础的测试工作．由于缺乏对ＡＬＣ特
性的系统研究，致使当前ａｃｔｉｖｉｔｙ跳转分析无法正
确模拟使用特殊启动方式的Ａｎｄｒｏｉｄ应用的返回栈
状态变化，导致非法路径的产生．

本文形式化表示了７种ａｃｔｉｖｉｔｙ启动方式对返
回栈的影响，系统分析了重复执行各类ＡＬＣ的表
现，提出启动方式敏感的ａｃｔｉｖｉｔｙ跳转分析方法、基
于ＡＬＧ的ＡＬＣ定位方法以及通过模拟重复执行
ＡＬＣ时返回栈状态变化来对ＡＬＣ进行分类的方
法．实验结果证明方法的有效性．该工作能够支持基
于ａｃｔｉｖｉｔｙ跳转分析的上层应用，解决当前ａｃｔｉｖｉｔｙ
跳转分析对启动方式不敏感、返回栈模拟不正确以
及非法路径的问题，并能够为开发人员管理返回栈
提供有效信息．

由于ＡＬＣＡｎａｌｙｚｅｒ的实现基于Ｇａｔｏｒ，因此也
继承了如下缺陷：使用了上下文不敏感的方法调用
图，造成ＡＬＧ中启动边的误报；只为主线程相关
的回调函数控制流建模，可能造成ＡＬＧ构建不完
全．另外，ＡＬＣＡｎａｌｙｚｅｒ没有模拟以无效配置启动
ａｃｔｉｖｉｔｙ引起的返回栈变化．因此，下一步的工作主要
包括：（１）通过上下文敏感的指向分析来构建更加精
确的ａｃｔｉｖｉｔｙ启动图；（２）提高提取伴随ｆｉｎｉｓｈ（）启
动方式的精度；（３）考虑以无效配置启动ａｃｔｉｖｉｔｙ对
返回栈的影响，对多个返回栈交互引起的返回栈状
态变化建模．
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［２８］ＡｍａｌｆｉｔａｎｏＤ．ＵｓｉｎｇＧＵＩｒｉｐｐｉｎｇｆｏｒａｕｔｏｍａｔｅｄｔｅｓｔｉｎｇｏｆ
Ａｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＡＣＭＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．
Ｅｓｓｅｎ，Ｇｅｒｍａｎｙ，２０１２：２５８２６１

［２９］ＡｍａｌｆｉｔａｎｏＤ，ＦａｓｏｌｉｎｏＡＲ，ＴｒａｍｏｎｔａｎａＰ．ＡＧＵＩｃｒａｗｌｉｎｇ
ｂａｓｅｄｔｅｃｈｎｉｑｕｅｆｏｒａｎｄｒｏｉｄｍｏｂｉｌｅａｐｐｌｉｃａｔｉｏｎｔｅｓｔｉｎｇ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅ
Ｔｅｓｔｉｎｇ，ＶｅｒｉｆｉｃａｔｉｏｎａｎｄＶａｌｉｄａｔｉｏｎＷｏｒｋｓｈｏｐｓ．Ｂｅｒｌｉｎ，
Ｇｅｒｍａｎｙ，２０１１：２５２２６１

［３０］ＭａｃｈｉｒｙＡ，ＴａｈｉｌｉａｎｉＲ，ＮａｉｋＭ．Ｄｙｎｏｄｒｏｉｄ：Ａｎｉｎｐｕｔ
ｇｅｎｅｒａｔｉｏｎｓｙｓｔｅｍｆｏｒＡｎｄｒｏｉｄａｐｐｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＪｏｉｎｔ
ＭｅｅｔｉｎｇｏｆｔｈｅＥｕｒｏｐｅａｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇＣｏｎｆｅｒｅｎｃｅ
ａｎｄｔｈｅＡＣＭＳＩＧＳＯＦＴＳｙｍｐｏｓｉｕｍｏｎｔｈｅＦｏｕｎｄａｔｉｏｎｓｏｆ
ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．ＳａｉｎｔＰｅｔｅｒｓｂｕｒｇ，ＲｕｓｓｉａｎＦｅｄｅｒａｔｉｏｎ，
２０１３：２２４２３４

［３１］ＳｏｎｇＷ，ＱｉａｎＸ，ＨｕａｎｇＪ．ＥＨＢＤｒｏｉｄ：ＢｅｙｏｎｄＧＵＩｔｅｓｔｉｎｇ
ｆｏｒＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＡＣＭ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．
Ｕｒｂａｎａ，ＵＳＡ，２０１７：２７３７

犔犐犝犃狅，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ
ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅ
ａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ．

犌犝犗犆犺犲狀犓犪犻，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，ｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓａｎｄｍｏｄｅｌｃｈｅｃｋｉｎｇ．

犠犃犖犌犠犲犻犑犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，ｓｏｆｔｗａｒｅｔｅｓ
ｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ．

犎犗犝犡犻犪狅犔犲犻，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，ｓｏｆｔｗａｒｅ
ｔｅｓｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ．

犣犎犝犑犻狀犵犠犲狀，Ｍ．Ｓ．，ａｓｓｉｓｔａｎｔｅｘｐｅｒｉｍｅｎｔａｌｉｓｔ．Ｈｅｒ
ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，
ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ．

犣犎犃犖犌犛犲狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ．

犡犝犑犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓ，ｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇ，
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犅犪犮犽犵狉狅狌狀犱
Ａｃｔｉｖｉｔｙ，ａｓａｋｅｙｃｏｍｐｏｎｅｎｔｏｆＡｎｄｒｏｉｄ，ｉｓｒｅｓｐｏｎｓｉｂｌｅ

ｆｏｒｐｒｏｖｉｄｉｎｇＧＵＩｗｉｎｄｏｗｓｆｏｒｕｓｅｒｓ．Ａｃｔｉｖｉｔｙｉｎｓｔａｎｃｅｓ
ｃｒｅａｔｅｄｄｕｒｉｎｇａｓｏｆｔｗａｒｅｒｕｎｔｉｍｅａｒｅｏｒｇａｎｉｚｅｄｉｎｔｈｅｂａｃｋ
ｓｔａｃｋ（ａｃｔｉｖｉｔｙｓｔａｃｋ），ｓｏｔｈａｔｕｓｅｒｓｃａｎｒｅｔｕｒｎｆｒｏｍｔｈｅ
ｃｕｒｒｅｎｔｉｎｓｔａｎｃｅｔｏｔｈｅｐｒｅｖｉｏｕｓｏｎｅｃｏｒｒｅｃｔｌｙ．Ｉｎｔｅｒａｃｔｉｏｎｓ
ｗｉｔｈｔｈｅｔｏｐｉｎｓｔａｎｃｅｏｆｓｔａｃｋｔｒｉｇｇｅｒａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｓ
（ａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎｓ），ｗｈｉｃｈｃｈａｎｇｅｔｈｅｂａｃｋｓｔａｃｋｓｔａｔｅ．Ｉｎ
ｏｒｄｅｒｔｏｅｎｓｕｒｅｔｈｅｑｕａｌｉｔｙｏｆｓｏｆｔｗａｒｅ，ｉｔｉｓｎｅｃｅｓｓａｒｙｔｏ
ｃａｒｒｙｏｕｔｔｈｅｔｅｓｔｉｎｇｗｏｒｋｂａｓｅｄｏｎａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ
ｆｏｒＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ（ａｐｐｓ）．Ｔｈｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎ
ａｎａｌｙｓｉｓｉｓａｆｏｕｎｄａｔｉｏｎｆｏｒｔａｓｋｓｌｉｋｅｄｙｎａｍｉｃｅｘｐｌｏｒａｔｉｏｎ，
ＧＵＩｍｏｄｅｌｃｏｎｓｔｒｕｃｔｉｏｎ，ｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎａｎｄｄｅｆｅｃｔｓ
ｄｅｔｅｃｔｉｏｎ．ＩｎＡｎｄｒｏｉｄ，ｄｅｖｅｌｏｐｅｒｓｃａｎｓｅｔｕｐｔｈｅｃｏｎｆｉｇｕｒａｔｉｏｎｓ
ｏｆａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｓｆｏｒｂａｃｋｓｔａｃｋｍａｎａｇｅｍｅｎｔ．Ｔｈｅｓｅ
ｄｉｆｆｅｒｅｎｔｃｏｎｆｉｇｕｒａｔｉｏｎｓａｒｅｎａｍｅｄｌａｕｎｃｈｔｙｐｅｓｉｎｔｈｉｓｐａｐｅｒ．
ＯｕｒｓｔｕｄｙｏｎｖａｒｉｏｕｓｌａｕｎｃｈｉｎｇｔｙｐｅｓｕｓｅｄｉｎＦＤｒｏｉｄ
ａｐｐｌｉｃａｔｉｏｎｓｓｈｏｗｓｔｈａｔａｌｍｏｓｔ２５．３１％ｏｆｔｈｅａｐｐｓｕｓｅ
ｓｐｅｃｉａｌｌａｕｎｃｈｔｙｐｅｓａｎｄ３７．８７％ｏｆａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｓａｒｅ
ｃｏｎｆｉｇｕｒｅｄｗｉｔｈｓｐｅｃｉａｌｌａｕｎｃｈｔｙｐｅｓ．

Ｈｏｗｅｖｅｒ，ｅｘｉｓｔｉｎｇｍｏｄｅｌｉｎｇｔｅｃｈｎｉｑｕｅｓｏｎａｃｔｉｖｉｔｙ
ｔｒａｎｓｉｔｉｏｎｓａｒｅｌａｕｎｃｈｔｙｐｉｎｓｅｎｓｉｔｉｖｅ，ｗｈｉｃｈｓｕｐｐｏｓｅａｌｌ
ａｃｔｉｖｉｔｉｅｓａｒｅｌａｕｎｃｈｅｄｗｉｔｈｓｔａｎｄａｒｄ．Ｌａｕｎｃｈｔｙｐｉｎｓｅｎｓｉｔｉｖｅ
ａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｅｓｃａｎｎｏｔｓｉｍｕｌａｔｅｔｈｅｃｈａｎｇｅｓｏｆ
ｂａｃｋｓｔａｃｋｉｎｖｏｋｅｄｂｙａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｓｗｉｔｈｓｐｅｃｉａｌｌａｕｎｃｈ
ｔｙｐｅｓｃｏｒｒｅｃｔｌｙ，ｔｈｕｓｒｅｓｕｌｔｉｎｇｉｎｉｎｆｅａｓｉｂｌｅｂａｃｋｓｔａｃｋｓｔａｔｅｓ
ｔｒａｎｓｉｔｉｏｎｓａｎｄｉｎｆｅａｓｉｂｌｅｐａｔｈｓｗｈｉｃｈｃｏｎｓｉｓｔｏｆａｔｌｅａｓｔｏｎｅ
ｉｎｆｅａｓｉｂｌｅｐａｔｈ．Ｓｕｃｈｉｎｆｅａｓｉｂｌｅｐａｔｈｓｍａｙｌｅａｄｔｏｕｎｅｘｐｅｃｔｅｄ
ｅｒｒｏｒｓｓｕｃｈａｓｔｅｓｔｃａｓｅｅｘｅｃｕｔｉｏｎｆａｉｌｕｒｅｉｎＧＵＩｔｅｓｔｉｎｇａｎｄ
ｄｅｆｅｃｔｓｄｅｔｅｃｔｉｏｎｗｈｉｃｈｒａｉｓｅｓｒｅｓｅａｒｃｈｅｓｉｎｔｅｒｅｓｔｓ．Ｔｈｉｓｒａｉｓｅｓ
ａｋｅｙｒｅｑｕｅｓｔｆｏｒｌａｕｎｃｈｔｙｐｓｅｎｓｉｔｉｖｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ．

ＡｌｌｓｐｅｃｉａｌｌａｕｎｃｈｔｙｐｅｓａｉｍｔｏｒｅｑｕｅｓｔｔｈｅＡｎｄｒｏｉｄ

ｐｌａｔｆｏｒｍｔｏｒｅｕｓｅａｎａｃｔｉｖｉｔｙｉｎｓｔａｎｃｅｏｆａｓｐｅｃｉｆｉｃａｃｔｉｖｉｔｙ
ｃｌａｓｓｏｒｔｅｒｍｉｎａｔｅｓｐｅｃｉｆｉｃａｃｔｉｖｉｔｙｉｎｓｔａｎｃｅｓｉｎｂａｃｋｓｔａｃｋｔｏ
ａｖｏｉｄｍｕｌｔｉｐｌｅａｃｔｉｖｉｔｙｉｎｓｔａｎｃｅｓｏｆｏｎｅａｃｔｉｖｉｔｙｃｌａｓｓ．Ｗｅ
ｆｏｕｎｄｔｈａｔａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｃｙｃｌｅｓ（ＡＬＣｓ），ｗｈｉｃｈａｒｅｗｉｄｅｌｙ
ｕｓｅｄｉｎＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓａｎｄａｌｌｏｗａｎａｃｔｉｖｉｔｙｔｏｂｅ
ｌａｕｎｃｈｅｄｒｅｐｅａｔｅｄｌｙ，ｉｓｎｅｃｅｓｓａｒｙｆｏｒｔｈｅｐｒｏｄｕｃｔｉｏｎｏｆｍｕｌｔｉｐｌｅ
ｉｎｓｔａｎｃｅｓｏｆｏｎｅａｃｔｉｖｉｔｙ．Ｔｈｅｒｅｆｏｒｅ，ｗｅｍａｋｅａｓｙｓｔｅｍａｔｉｃ
ｒｅｓｅａｒｃｈｏｎａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｃｙｃｌｅｓ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅｔｈｅａｃｔｉｖｉｔｙｌａｕｎｃｈｉｎｇｇｒａｐｈ
（ＡＬＧ）ａｎｄｔｈｅｌａｕｎｃｈｔｙｐｓｅｎｓｉｔｉｖｅａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ
ｔｏｃｏｎｓｔｒｕｃｔＡＬＧａｕｔｏｍａｔｉｃａｌｌｙ．Ｍｏｒｅｏｖｅｒ，ｗｅｐｒｏｐｏｓｅａｎｄ
ｉｍｐｌｅｍｅｎｔａｆｒａｍｅｗｏｒｋｎａｍｅｄＡＬＣＡｎａｌｙｚｅｒｔｏｃｏｎｄｕｃｔｔｈｅ
ｓｔａｔｉｃＡＬＣａｎａｌｙｓｉｓ．ＡＬＣＡｎａｌｙｚｅｒｃａｎｇｅｎｅｒａｔｅＡＬＧｓｆｏｒ
Ａｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓａｕｔｏｍａｔｉｃａｌｌｙａｎｄｇｅｎｅｒａｔｅｔｈｅｓｅｔｏｆ
ＡＬＣｓｂａｓｅｄｏｎＡＬＧ．Ｉｔｃａｎａｌｓｏｓｉｍｕｌａｔｅｔｈｅｃｈａｎｇｅｓｏｆ
ｂａｃｋｓｔａｃｋｓｔａｔｅｓａｃｃｕｒａｔｅｌｙｄｕｒｉｎｇｔｈｅｒｅｐｅａｔｅｄｅｘｅｃｕｔｉｏｎｓｏｆ
ＡＬＣｓａｎｄｐｒｅｄｉｃｔｗｈｅｔｈｅｒｔｈｅｒｅａｒｅｍｕｌｔｉｐｌｅｉｎｓｔａｎｃｅｓｏｆａｎｙ
ａｃｔｉｖｉｔｙｃｌａｓｓｉｎａｂａｃｋｓｔａｃｋｓｔａｔｅｉｎｒｕｎｔｉｍｅ．Ｅｘｐｅｒｉｍｅｎｔａｌ
ｅｖａｌｕａｔｉｏｎｓｏｎ１１７９ｏｐｅｎｓｏｕｒｃｅＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓｆｒｏｍ
ＦＤｒｏｉｄｓｈｏｗｔｈｅｈｉｇｈｐｒｅｃｉｓｉｏｎｏｆｏｕｒｌａｕｎｃｈｔｙｐｓｅｎｓｉｔｉｖｅ
ａｃｔｉｖｉｔｙｔｒａｎｓｉｔｉｏｎａｎａｌｙｓｉｓ．Ｅｘｐｅｒｉｍｅｎｔｓｏｎ２０ａｐｐｌｉｃａｔｉｏｎｓ
ｆｒｏｍＧｏｏｇｌｅＰｌａｙｓｈｏｗｔｈａｔＡＬＣＡｎａｌｙｚｅｒｃａｎｍｏｄｅｌｔｈｅ
ｃｈａｎｇｅｓｏｆｂａｃｋｓｔａｃｋｓｔａｔｅｓａｃｃｕｒａｔｅｌｙ，ａｎｄｐｒｏｖｉｄｅｔｈｅ
ｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｓｗｉｔｈｍｏｒｅｅｆｆｅｃｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｔｏｍａｎａｇｅ
ｔｈｅｂａｃｋｓｔａｃｋｂｅｈａｖｉｏｒｓ．

ＴｈｉｓｒｅｓｅａｒｃｈｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＧｒａｎｔＮｏ．６１４０２２６４），ｔｈｅ
ＴｉａｎｊｉｎＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ（ＧｒａｎｔＮｏｓ．１７ＪＣＺＤＪＣ３０７００
ａｎｄ１９ＪＣＱＮＪＣ００３００），ａｎｄｔｈｅＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ
ＰｌａｎｎｉｎｇＰｒｏｊｅｃｔｏｆＴｉａｎｊｉｎ（ＧｒａｎｔＮｏｓ．１７ＹＦＺＣＧＸ００６１０
ａｎｄ１８ＺＸＺＮＧＸ００３１０）．
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