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固件漏洞挖掘方案
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摘　要　模糊测试是一种针对物联网设备固件漏洞挖掘的主流方法，能够先攻击者一步发现安全威胁，提升物联

网设备的安全性．但是目前大部分的模糊测试技术关注于如何自动化地实现漏洞挖掘，忽略了专家经验对于设备

固件漏洞挖掘工作的优势．本文提出一种基于人机协同的物联网设备固件漏洞挖掘方案 ＨＭＦｕｚｚｅｒ，设计了基于设

备固件前后端交互的设备固件关键信息提取方法，通过模拟设备固件、设备管理界面以及用户三方交互模式获取

固件潜在的关键信息，并通过二进制文件定位和函数分析技术解析出固件关键函数．此外，ＨＭＦｕｚｚｅｒ通过在模糊

测试的预处理、测试和结果分析阶段引入专家经验，利用上一阶段获取的关键信息，结合强化学习算法，优化种子

变异和模糊测试流程，显著提升了模糊测试的覆盖率、效率以及漏洞挖掘能力．实验结果表明，相比于现有的固件

漏洞挖掘方法，ＨＭＦｕｚｚｅｒ的漏洞识别成功率能提高１０％以上，具备更强的漏洞检测能力．特别是，针对真实厂商

的物联网设备测试，ＨＭＦｕｚｚｅｒ发现了多个０ｄａｙ漏洞，其中已获得４个ＣＶＥ／ＣＮＶＤ高危漏洞．
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ａｌｇｏｒｉｔｈｍｉｓａｂｌｅｔｏｓｉｇｎｉｆｉｃａｎｔｌｙｉｍｐｒｏｖｅｔｈｅｃｏｖｅｒａｇｅｏｆｔａｒｇｅｔｐｒｏｇｒａｍｓｂｙｉｍｐｒｏｖｉｎｇｔｈｅｅｆｆｉｃｉｅｎｃｙ

ｏｆｓｅｅｄｓｃｒｅｅｎｉｎｇ．Ｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｅｘｐｅｒｉｍｅｎｔｓｃｏｌｌｅｃｔ１１０

ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｉｎ３７ｄｉｆｆｅｒｅｎｔｄｅｖｉｃｅｓｆｒｏｍ７ｖｅｎｄｏｒｓ．ＴｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＨＭＦｕｚｚｅｒｉｓａｂｌｅｔｏ

ｉｍｐｒｏｖｅｖｕｌｎｅｒａｂｉｌｉｔｙｉｄｅｎｔｉｆｉｃａｔｉｏｎｓｕｃｃｅｓｓｒａｔｅｂｙｍｏｒｅｔｈａｎ１０％ｃｏｍｐａｒｅｄｔｏｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓ，

ｐｒｏｖｉｄｉｎｇａｓｔｒｏｎｇｅｒｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｙ．Ｔｈｅ０ｄａｙｖｕｌｎｅｒａｂｉｌｉｔｙｍｉｎｉｎｇｅｘｐｅｒｉｍｅｎｔｓ

ａｎａｌｙｚｅｔｈｒｅｅｒｅａｌｖｅｎｄｏｒ’ｓＩｏＴｄｅｖｉｃｅｓ．Ｆｉｎａｌｌｙ，ＨＭＦｕｚｚｅｒｆｉｎｄｓｍｕｌｔｉｐｌｅ０ｄａｙｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ，

ｉｎｃｌｕｄｉｎｇ４ＣＶＥ／ＣＮＶＤｈｉｇｈｒｉｓｋｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．

犓犲狔狑狅狉犱狊　ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ；ｖｕｌｎｅｒａｂｉｌｉｔｙｍｉｎｉｎｇ；ｆｕｚｚｉｎｇ；ｈｕｍａｎｍａｃｈｉｎｅｃｏｌｌａｂｏｒａｔｉｏｎ；

ｄｅｖｉｃｅｆｉｒｍｗａｒｅ；ｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ

１　引　言

５Ｇ等基础设施的普及极大促进物联网（Ｉｎｔｅｒｎｅｔ

ｏｆＴｈｉｎｇｓ，ＩｏＴ）的发展，物联网已成为我们生活中

不可或缺的一部分［１］．然而随着物联网技术在关键

基础设施、工业部门和智能家居等多个领域的广泛

应用，其体系架构的安全风险也随之增加，面向物联

网的攻击面也越来越多．近年来，有关物联网的恶意

攻击与安全事件频发［２］，２０１０年位于伊朗的上千台

核设施离心机遭受“震网”病毒大面积感染，直接导

致伊朗原定的核计划倒退两年；２０２０年特斯拉、波

音、ＳｐａｃｅＸ的零件供应商 ＶｉｓｓｅｒＰｒｅｃｉｓｉｏｎ遭勒索

软件攻击，大量敏感数据遭到泄漏；同年４月，以色

列供水部门工控设施遭到网络攻击；２０２２年立陶宛

能源公司ＩｇｎｉｔｉｓＧｒｏｕｐ遭受了十年来最大的网络

攻击，大量分布式拒绝服务（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆ

Ｓｅｒｖｉｃｅ，ＤＤｏＳ）攻击破坏了其数字服务和网站．而这

些攻击的起因，往往是由于系统中的物联网设备存

在可利用的安全漏洞，进而导致了整个物联网系统

遭受攻击［３４］．

面对逐年递增且愈发严峻的攻击形式，国内外

安全研究人员提出通过面向物联网设备的漏洞挖掘

方法［５６］，结合已有的安全策略对潜在的安全漏洞进

行检测，分析目标设备未知的安全风险，先攻击者一

步发现物联网中的安全威胁，及时采取相应的安全
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保障措施维护系统的安全稳定运行，进而将安全风

险最小化．

目前的设备漏洞挖掘研究更多关注于物联网设

备中０ｄａｙ漏洞的挖掘，利用模糊测试的方法自动

化挖掘物联网设备固件中存在的漏洞．ＩｏＴＦｕｚｚｅｒ
［７］

提出了一种自动模糊化框架，通过识别和重用特

定于程序的逻辑来变异测试用例，旨在在没有访

问其固件镜像的情况下发现物联网设备中的内存

损坏漏洞．ＳＲＦｕｚｚｅｒ
［８］利用两个输入语义模型———

ＫＥＹＶＡＬＵＥ数据模型和 ＣＯＮＦＲＥＡＤ 通信模

型，持续有效地生成测试用例，并协调多样化的变异

规则与多种监测机制，以触发多种类型的漏洞．

ＦｉｒｍＦｕｚｚ
［９］提出了自动化设备无关仿真和动态分析

框架，通过基于灰盒的模糊测试，利用静态分析和

系统内省，在固件分析中提供有针对性和确定性的

检测．ＦｉｒｍＡＦＬ
［１０］首次提出了用于物联网固件的

高吞吐量的灰盒模糊测试方案，利用ＰＯＳＩＸ兼容固

件的模糊化以解决兼容性问题，并采用增强过程

仿真的技术解决了系统模式仿真造成的性能瓶颈．

ＤＩＡＮＥ
［１１］结合静态和动态分析方法，在Ａｎｄｒｏｉｄ配

套应用中找到模糊测试中的触发位置，然后实现

自动对物联网设备进行模糊测试．Ｆｅｎｇ等人
［１２］提

出了设备仿真框架Ｐ２ＩＭ，能够连续执行给定的固件

二进制文件，并抽象各种外围设备，基于自动生成的

模型实时处理固件Ｉ／Ｏ，通过引导来自模糊测试的

输入，从而实现硬件独立和可扩展的固件测试．

ＫＡＲＯＮＴＥ
［１３］利用通信建模的方法，跟踪多二进制

文件之间的交互，从而分析嵌入式设备固件．但是

ＫＡＲＯＮＴＥ更为关注跨后端二进制文件的分析，忽

略了前端的信息，导致其存在漏报的问题．ＳａＴＣ
［１４］

提出一种新型污点分析方法，该方法用于检测前后

端二进制文件之间共享的字符串关键字，跟踪前后

端之间用户输入的数据流，以此检测潜在的安全隐

患．ＦｕｚｚＷａｒｅ
［１５］提出了一种轻量级程序分析、重新

托管和模糊测试相结合的方法，将模糊测试集中于

重要输入的变异，从而提高模糊测试的有效性．ＩｏＴ

Ｓｃｏｐｅ
［１６］针对设备的隐藏网络接口，通过固件分析

构建探测请求以测试物理设备，利用差分分析过滤

掉不相关的请求和接口来缩小识别范围．

固件漏洞挖掘工作的难点在于其依赖于真实或

者仿真设备的运行和状态监督，而且大多需要针对

二进制文件进行解析．然而，现有的大部分物联网设

备固件漏洞挖掘的研究方案过度关注于提升自动化

模糊测试的性能，自动化模糊测试虽然降低了人工

成本，但是限制了方案的灵活性和拓展性，主要存在

３方面的缺陷：（１）由于部分设备信息难以通过自动

化的方式完整提取，导致后续测试过程不准确，甚至

不可行；（２）一些质量较低的种子会导致模糊测试

器花费大量时间；（３）自动化模糊测试器会误判一

些难以分辨的程序异常状态，进而产生漏报与误报．

相比之下，专家经验能够极大增强自动化工具对部

分难以兼容的固件的适配能力，提高测试种子进化

的效率，还可以帮助自动化工具分辨难以解析的程

序异常状态，进而提升漏洞挖掘的能力．

因此，为了能够有效地将专家经验和自动化漏

洞挖掘工作结合，提高设备固件漏洞挖掘的效率，本

文提出了一种基于人机协同的设备固件漏洞挖掘方

案 ＨＭＦｕｚｚｅｒ．它结合设备管理界面信息和用户模

拟交互信息分析目标设备固件，提取其中的关键信

息，以指导后续的模糊测试种子生成．在预处理阶

段、测试阶段和结果分析阶段引入专家经验，利用强

化学习算法优化模糊测试种子变异过程，显著提升

了模糊测试覆盖率、效率以及漏洞挖掘能力．本文工

作的主要贡献如下：

（１）提出了一种基于设备固件前后端交互的设

备固件关键信息提取方法，该方法模拟设备固件、管

理前端以及用户三方交互模式，能够有效地获取目

标设备关键信息．

（２）提出了一种基于人机协同的设备固件漏洞

挖掘方案ＨＭＦｕｚｚｅｒ，利用之前获得的关键信息，在

测试的全流程引入专家经验，结合强化学习算法，优

化种子变异和模糊测试流程，进而提高模糊测试的

覆盖率和效率．

（３）对比实验表明，相比于现有的漏洞挖掘方

法，ＨＭＦｕｚｚｅｒ的漏洞识别成功率能提高１０％以上，

具备更强的漏洞检测能力．特别是，针对真实的物联

网设备，ＨＭＦｕｚｚｅｒ发现了多个０ｄａｙ漏洞，其中已

获得４个ＣＶＥ／ＣＮＶＤ高危漏洞．

本文第２节介绍相关的漏洞挖掘方法；第３节

从问题定义、方案流程、关键参数设定和人机协同

四个方面详细阐述了本文的方案；第４节给出 ＨＭ

Ｆｕｚｚｅｒ在强化学习模糊测试、漏洞检测能力和

０ｄａｙ漏洞挖掘的实验对比与分析；第５节总结全文．

２　相关工作

漏洞挖掘是一种发现潜在威胁的手段，包括了

静态分析、代码比对、模糊测试等多种方法．其中，模
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糊测试是目前最流行的漏洞挖掘技术之一，通过向

目标应用程序生成大量正常和异常输入，然后将生

成的输入反馈给目标应用程序并监视执行状态来检

测异常．与其他技术相比，模糊测试易于部署，且具

有良好的可扩展性和适用性，在有／无源代码的场景

下均可实现［１７］．本文所涉及的漏洞挖掘技术包括以

下两个方面：物联网固件模糊测试漏洞挖掘和基于

机器学习的漏洞挖掘，如图１所示．

图１　相关技术结构图

２１　物联网固件模糊测试漏洞挖掘

利用模糊测试实现自动化漏洞挖掘研究成为了

近几年国内外安全研究中应用最为广泛的方法之

一，模糊测试根据测试期间所需的关于待测目标程

序的信息获取量可以分为黑盒、白盒与灰盒三类．黑

盒模糊测试是指对于待测程序只了解输入和输出

特性，不关心程序内部实现细节的一种测试方法．

白盒模糊测是指在测试过程中获得程序内部的信

息，包括代码、变量、路径等，从而对程序进行更加

深入的测试．灰盒模糊测试则是综合了黑盒和白盒

两种测试方法的优点，既考虑了程序的外部行为特

征，又能够检查程序的内部逻辑和数据结构，因此近

几年的研究多采用灰盒的方法对待测目标设备进行

测试［１８］．

随着软件模糊测试的发展，研究者们也将模糊

测试方法应用于固件漏洞挖掘领域．但是固件模糊

测试与传统的软件模糊测试存在巨大差别，主要体

现在两个方面：（１）固件模糊测试的执行过程依赖

于真实设备或者仿真程序的支持；（２）固件模糊测

试往往针对二进制程序展开，难以直接获取函数跳

转等程序内部信息．根据对设备固件的处理方式，固

件漏洞模糊测试可以分为直接模糊测试和基于仿真

的模糊测试两种方法．

直接模糊测试也可以被称为基于真实设备的模

糊测试［１９］，即通过被动或主动的方式连接目标设备

进行测试．被动方式指连接设备开放的网络服务或

蓝牙等端口进行黑盒模糊测试，但这个方法只能测

试设备固件中的特定应用程序．而主动方式则需要

手动连接设备的调试接口，通过 ＵＡＲＴ或ＪＴＡＧ

等接口［２０］获取设备后台ｓｈｅｌｌ，并对设备的操作系统

和程序进行测试．

基于仿真的模糊测试依赖于可获得的固件包，

然后在对设备仿真的基础上进行测试．固件包可以

通过调试接口／Ｆｌａｓｈ芯片进行提取，或通过固件更

新网址等直接从设备官网下载．基于仿真的模糊测

试可以进一步分为全系统模式仿真、混合仿真和用

户模式仿真．全系统模式仿真模拟所有的硬件，能够

执行整个固件的操作系统和应用程序，缺点是十分

耗费资源［１０，２１］．混合仿真只模拟部分硬件，将外围

ＡＰＩ请求转发给实际设备
［２２２４］，提高了仿真的准确

性．用户模式仿真则在保留系统模式仿真器内核的

情况下，用主机系统运行用户级程序［１０］，因此能够

实现最大的吞吐量．

２２　基于机器学习的漏洞挖掘

人工智能作为一种先进高效的技术手段，也逐

渐被应用于漏洞挖掘领域［２５２６］．近年来，国内外安

全研究人员开始将机器学习作为优化传统漏洞挖掘

方法的一种途径，以解决误报率高、重复性工作多等

问题，提高漏洞挖掘的准确性和效率．随着固件代码

量逐渐增多、漏洞数据不断增加，基于机器学习的漏

洞挖掘方法也愈发主流［２７］．Ｇｅｎｉｕｓ
［２８］提出了一种基

于机器学习的方法来生成鲁棒的平台无关函数特征

向量，两个函数的相似性被转换为两个函数特征向

量之间的距离．ＶｕｌＳｅｅｋｅｒ
［２９］提出了一种基于语义

学习的二进制漏洞查找方法，克服了不同平台的限

制，该方法根据给定目标函数和脆弱函数，提取基本

块特征作为向量，基于余弦距离测量两个函数的相

似性，以此来实现漏洞挖掘．ＶｕｌＳｅｅｋｅｒｐｒｏ
［３０］在

ＶｕｌＳｅｅｋｅｒ方法的基础上，提出了一种增强的二进

制漏洞查找方法，将函数语义分析集成在语义学习

的后端，能够有效地缓解安全分析人员的手动识别

工作量，提高漏洞检测的效率．ＩｏＴＳｅｅｋｅｒ
［３１］提出基

于函数语义学习的跨平台二进制漏洞搜索方法，通

过计算两个嵌入向量的余弦距离，确定二进制函数

是否包含已知漏洞．Ａｓｍ２Ｖｅｃ
［３２］将二进制代码转换

为向量表示，利用 Ｗｏｒｄ２Ｖｅｃ模型和基于窗口的上

下文学习方法，将汇编指令转换为向量表示．Ｄｅｅｐ

ＢｉｎＤｉｆｆ
［３３］提出了一种无监督的程序范围代码表示

学习技术，结合代码语义信息和控制流信息来生成

基本块嵌入，提升方案的准确度和可扩展性．

此外，随着研究的不断深入，强化学习作为机器

学习的分支之一，成为漏洞挖掘方法优化的重要趋
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势．强化学习通过智能体与环境的状态、执行动作和

获取奖励等方式进行交互，利用在交互过程中学习

到的策略，使得其能够获得更多的奖励．强化学习一

方面能够很好地平衡漏洞挖掘中存在的探索与利用

问题，另一方面能够避免出现重复性的工作，降低检

测过程的复杂度与随机性．

目前强化学习在漏洞挖掘中的应用还比较

少［３４３６］，ＡＦＬＦａｓｔ
［３４］提出了在模糊测试过程中偏向

探索更低频路径的思想，利用马尔科夫链模型量化

了种子输入与执行路径之间的概率关系．考虑到模

糊测试过程中种子的总数会不断增加导致种子的

奖励期望不断降低的问题，ＥｃｏＦｕｚｚ
［３５］提出了对抗

性多臂老虎机变体（ＶＡＭＡＢ）模型．类似的，ＡＦＬ

ＨＩＥＲ
［３６］也将路径转换表述为一个多臂老虎机问

题，提出了分级调度策略，将待测目标的函数、边、基

本块等作为分级指标用于种子聚类，并结合不同级

别的多个度量对种子进行评估．然而，现有的基于强

化学习的漏洞挖掘方案大多针对开源软件进行漏洞

检测，以能够直接运行的Ｃ／Ｃ＋＋文件为检测目标，

而物联网设备固件漏洞挖掘依赖于真实／仿真设备

的执行，且通常以二进制文件为检测目标，因此现有

的基于强化学习的漏洞挖掘方案难以实现对物联网

设备固件的漏洞挖掘［２６］；而且这些方案都采用了自

动化漏洞挖掘方法，摈弃了专家经验对于漏洞挖掘

能力的优势．

３　本文方法

３１　问题定义

虽然现有的针对物联网设备固件的安全分析研

究已经提出了部分的工作，但是仍然存在很多问题

以及挑战需要去解决．本文利用人机协同的方法设

计了一个设备固件漏洞挖掘方案，主要针对以下３

方面的问题．

（１）专家知识与自动化漏洞挖掘方法结合问

题．传统的人工分析的方式虽然能够深入分析物联

网设备固件中存在的漏洞，但是效率低下且开销巨

大，而自动化漏洞挖掘方法在漏洞挖掘能力上又有

所欠缺．因此，利用专家知识来辅助增强自动化漏洞

挖掘方法是一种新的途径，但是如何使它们有效结

合、相互理解仍是目前的关键问题．

（２）物联网设备关联分析问题．大部分物联网

设备固件安全分析方法更关注于对目标设备本身的

安全性分析，但是忽略了设备在整个物联网体系中

与其他应用及设备的交互问题，目标设备与其相关

联的其他组件或应用的交互同样会造成潜在的漏

洞，难以被固件安全工具发现．

（３）覆盖率与开销的平衡问题．传统的模糊测

试过程通常是通过随机生成一些测试用例来测试目

标设备，从而发现潜在的漏洞和缺陷．但是这种方法

存在一些不足，例如测试用例的生成效率低、覆盖率

不足等．现有的方法常结合其他的技术，如污点分

析、符号执行、机器学习等技术，但是在开销与覆盖

率的平衡问题上并没有得到较好的效果．

３２　方案流程

针对上述问题，本文提出了基于人机协同的设

备固件漏洞挖掘方案 ＨＭＦｕｚｚｅｒ，具体流程如图２

所示．ＨＭＦｕｚｚｅｒ的设备固件分析方法主要可以分

为两大阶段：基于模拟交互的多层级关键信息提取

阶段和基于前后端人机协同的固件分析阶段．

图２　基于人机协同的设备固件漏洞挖掘流程

７０７３期 况博裕等：ＨＭＦｕｚｚｅｒ：一种基于人机协同的物联网设备固件漏洞挖掘方案



基于模拟交互的多层级关键信息提取阶段．该

阶段基于用户、设备以及管理页面三方交互的模式，

获取细粒度的目标设备信息并加以整合．具体而言，

ＨＭＦｕｚｚｅｒ方案通过官网下载、第三方网站获取、设

备Ｆｌａｓｈ芯片读取等方法获取目标设备固件，通过

Ｂｉｎｗａｌｋ① 等自动化工具对设备固件进行解压，得到

固件架构信息、组件信息以及启动信息等设备固件

自身的关键信息．

此外，通常情况下，物联网设备会提供控制该设

备的 Ｗｅｂ管理前端界面，该 Ｗｅｂ管理前端会为设

备用户提供一个用于管理设备以及升级固件的可视

化交互界面．本方案通过分析 Ｗｅｂ管理前端程序代

码，确定与设备后端进行交互识别的相关参数，并构

造出文件的标签树，以此分析前端页面中ｈｔｍｌ类

型、ａｓｐ类型和ｘｍｌ类型的文件，利用模拟用户点击

操作并提交表单的方式，与设备后端进行交互，获取

更多潜在的和设备通信相关的关键参数以及 ＡＰＩ

信息．

基于前后端人机协同的固件分析阶段．根据得

到的关键信息，对与设备 Ｗｅｂ服务数据相关联的边

界二进制文件进行定位．基于上一阶段中用户与设

备的交互先初步确定后端需要定位的文件，然后结

合常用的固件中与 Ｗｅｂ服务相关联的二进制文件，

进一步进行精确定位．接下来，对接受用户交互数据

的函数进行识别与分析，主要采用两种方法：（１）根

据相关参数与ＡＰＩ分析函数功能来识别边界函数；

（２）根据常见的物联网固件函数库以及设备厂商提

供的常用的物联网库函数，与目标设备的函数进行

比较，进一步补充缺少的关键函数．

在获得了设备固件的关键信息以及关键函数

后，ＨＭＦｕｚｚｅｒ结合当前获得的信息，利用模糊测试

技术对目标设备固件进行基于人机协同的漏洞挖掘

工作，以此来检测目标设备固件中潜在的安全威胁．

针对传统模糊测试效率低、覆盖率不足等问题，

ＨＭＦｕｚｚｅｒ选用了强化学习的方法优化模糊测试整

体流程．强化学习算法可以通过与测试系统的交互

来学习如何生成更有效的测试用例．具体来说，可以

将测试系统看作环境，测试用例生成器看作智能体，

将测试用例生成过程建模为一个马尔可夫决策过程

（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，ＭＤＰ），并使用强化学习

算法求解最优策略．模糊测试中的测试用例的目标

是学习到一个策略π，使得在状态狊下执行动作犪所

获得的总奖励最大．

为了能够增强模糊测试流程在固件中找到新执

行路径的概率，ＨＭＦｕｚｚｅｒ的初始种子样本集设定

为空，并维护一个有效的种子样本队列犙狊和已有

种子样本执行过的路径信息的集合犘．如果经过模

糊测试的种子样本在执行过程中产生了新的代码覆

盖，则该种子样本的反馈奖励犚 增加，并将该种子

样本加入有效队列并更新路径集合犘，并且将狊狋＋１

作为下一时间的状态输入．其中，反馈奖励犚 的值

基于前期对设备固件的分析并结合识别的关键函数

信息进行设定，具体方法见第３．３节．

ＨＭＦｕｚｚｅｒ利用了ＴＤ３（ＴｗｉｎＤｅｌａｙｅｄＤＤＰＧ）

算法［３７］作为方案中对模糊测试变异方法的优化算

法．ＴＤ３算法是一种用于解决连续控制问题的强

化学习算法，它是基于 ＤＤＰＧ（ＤｅｅｐＤｅｔｅｒｍｉｎｉｓｔｉｃ

ＰｏｌｉｃｙＧｒａｄｉｅｎｔ）算法
［３８］进行改进和优化得到的．为

了避免高估问题，ＴＤ３算法使用了双Ｃｒｉｔｉｃ的设计，

即同时训练两个独立的Ｃｒｉｔｉｃ网络，选择其中犙值

更小的一个作为更新Ａｃｔｏｒ网络时的估计值．此外，

ＴＤ３算法还引入了延迟更新机制，即将 Ｔａｒｇｅｔ网

络的更新间隔设定为Ｃｒｉｔｉｃ网络的更新间隔的两

倍．延迟更新机制可以使网络更加稳定，防止过度调

整参数导致的震荡现象．

ＨＭＦｕｚｚｅｒ提出了基于策略梯度算法的变异方

法优化算法，如算法１所示．首先，根据当前的输入

样本数据狊狋，结合模型训练中学习到的策略π，具体

选择种子样本的变异方法犪狋；其次，根据变异方法

犪狋，对输入种子样本数据狊狋进行修改以及变异，并将

其传送给已经完成预处理的物联网设备固件程序，

等待种子样本完成模糊测试并获得本次执行得到的

反馈奖励数据犚以及下一轮的数据狊狋＋１，然后通过

分析得到的犚和狊狋＋１对ＴＤ３算法中的网络参数进

行更新．如果程序出现异常状态，则记录种子样本并

暂时终止流程，交由专家验证．值得注意的是，反馈

奖励犚的取值受到当前样本覆盖率和经过的关键

函数数量的影响（具体的设定方法见第３．３节），其

中关键函数来源于对上一阶段提取到的关键信息的

分析，如前文所述主要包括两类函数：（１）利用设备

通信相关的关键参数与 ＡＰＩ信息识别出的边界函

数；（２）利用现有函数库与设备函数对比分析出的

其他关键函数．图３为变异方法优化算法的功能结

构图，其中本文中将ｃｒｉｔｉｃ网络和ａｃｔｏｒ网络都设置
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为三层全连接神经网络．

算法１． 基于策略梯度算法的变异方法优化

算法．

输入：初始种子狊０

输出：优化变异后的种子

１．初始化ｃｒｉｔｉｃ网络犙（狊，犪）和ａｃｔｏｒ网络μ（狊｜θμ）的权

重θ犙，θμ

２．初始化ｔａｒｇｅｔ网络犙′和μ′的权重θ′犙←θ犙和θ′μ←θμ

３．初始化ｒｅｐｌａｙｂｕｆｆｅｒ犇

４．ＦＯＲ犲狆犻狊狅犱犲＝１，犕 ＤＯ ／／重复执行犕 个犲狆犻狊狅犱犲

５．　初始化用于动作探索的随机过程 犖

６．　接收初始种子狊０

７．　ＦＯＲ狋＝１，犜 ＤＯ　 　／／重复执行犜步

８．　　根据当前策略和探索噪声选择变异动作

犪狋＝μ（狊狋｜θμ）＋犖狋

９．　　执行动作犪狋并观测到反馈奖励犚狋和新状态狊狋＋１

１０． 将（狊狋，犪狋，狉狋，狊狋＋１）存储在ｒｅｐｌａｙｂｕｆｆｅｒ犇中

１１． 从犇中抽样犖 个转移数据 （狊犻，犪犻，狉犻，狊犻＋１）

１２． 计算目标值：

１３． 狔犻＝狉犻＋γ·ｍｉｎ
犼

（犙′（狊犻＋１，μ′（狊犻＋１｜θ′μ＋犖′狋）），犼）

１４． 通过最小化损失函数来更新ｃｒｉｔｉｃ网络：

１５． 犔＝
１

犖∑
犻

（狔犻－犙（狊犻，犪犻））
２

１６． 每两个ｃｒｉｔｉｃ网络更新一次，更新一次ａｃｔｏｒ网络：

１７． θμ犑＝
１

犖∑
犻

犪犙（狊犻＋１，μ（狊犻＋１｜θμ））｜犪＝μ（狊犻｜θμ）

１８． 更新ｔａｒｇｅｔ网络的权重：

１９． θ′犙←τθ犙＋（１－τ）θ′犙 　　／／τ为更新率

２０． θ′μ←τθμ＋（１－τ）θ′μ

２１． ＥＮＤＦＯＲ

２２．ＥＮＤＦＯＲ

图３　变异方法优化算法功能结构图

考虑到物联网设备的特性以及整体方案的效

率，ＨＭＦｕｚｚｅｒ利用设备固件模糊测试常见的种子

样本的变异方法，并结合现有的模糊测试工具的设

计思路和实现方法，选择八种变异动作空间Ａ，具体

变异方法动作及其作用如表１所示．

表１　犎犕犉狌狕狕犲狉变异方法动作说明

序号 方法 详细说明 作用

１ 基于字节翻转的变异 将输入数据中的某些字节按位翻转 字节级精准变异

２ 基于随机数的变异 在输入数据中插入随机数或替换某些字节 小范围的随机变异，容易到达稀有的路径

３ 基于字典的变异
将输入数据中的部分字节替换为预定义的字典中

的单词或短语

生成具有特定含义的测试用例，基于人工经验的

设计更符合程序输入规则

４ 基于偏移量的变异 对输入数据进行多次随机变异 多位置的随机变异，生成差异化的输入

５ 基于长度的变异 增加或减少输入数据的长度 生成不同大小的测试用例，改变输入携带的信息量

６ 基于算术运算的变异 对输入数据中的数字进行算术运算 检测程序的边界条件和异常情况

７ 基于结构化的变异
从其他测试用例中截取一部分数据，插入到当前

测试用例中
拼接覆盖率更高的测试用例片段

８ 基于组合的变异 将输入数据按照不同的顺序进行排列组合 大范围变异，生成差异化更大的输入

３３　关键参数设定

（１）反馈奖励犚

在传统的模糊测试过程中，模糊测试最终的目

标在于触发发现目标设备固件中的潜在的安全隐

患，通常利用设备固件是否产生崩溃或挂起等异常

状态作为一个关键的衡量指标．但模糊测试整个流

程开销较大，设备仿真后的吞吐量也较低，所以时间

成本较高，如果仅仅以是否发现潜在安全隐患作为

种子样本的反馈奖励，那么模糊测试工具往往难以

及时调整变异方法，进而会导致计算资源的浪费，使

得模糊测试有效性降低．

ＨＭＦｕｚｚｅｒ对模糊测试方法进行了调整，设备

固件程序在接收种子变异样本状态狊狋并执行结束后

会记录本次的执行路径信息记做犕狋，同时会计算相

应的反馈奖励犚．犚的大小取决于当前样本在执行

时经过的跳转边所占目标程序所有跳转边的比例，

以及测试种子经过关键函数犽狆的数量．式（１）给出

了一个经验性的计算方法，其中犘犪狋犺ｔｏｔａｌ表示路径总
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数，β为一个常量参数．即测试种子对目标程序的路

径覆盖率越高，经过的关键函数越多，其作为下一轮

变异算法输入的可能性越大．

犚（狋）＝
犕狋

犘犪狋犺ｔｏｔａｌ
＋βｃｏｕｎｔ（犽狆狋） （１）

　　（２）激活函数设定

在ＴＤ３算法中，激活函数的选择会对训练效果

产生很大的影响．在通常情况下，在ＴＤ３算法中可

以使用ｓｏｆｔｐｌｕｓ、ｅｌｕ、ｌｉｎｅａｒ、ｒｅｌｕ、ｓｉｇｍｏｉｄ、ｓｏｆｔｓｉｇｎ、

ｔａｎｈ、ｌｅａｋｙｒｅｌｕ等几种激活函数，较为常用的有ｒｅｌｕ、

ｔａｎｈ、ｌｅａｋｙｒｅｌｕ、ｅｌｕ四种激活函数．

ｔａｎｈ函数是一种Ｓ形函数，它可以将输入值映

射到［－１，１］的范围内，通常用于输出层或者某些隐

藏层，ｔａｎｈ激活函数可以帮助模型输出符合实际动

作空间的连续值．ｒｅｌｕ是一种非线性激活函数，可以

将负数部分置为０，从而实现非线性映射，能够有效

地提高模型的表达能力和训练速度．在ｒｅｌｕ的基础

上，ｌｅａｋｙｒｅｌｕ和ｅｌｕ分别进行了优化，ｌｅａｋｙｒｅｌｕ函

数在狓＜０时不再完全为０，而是输出一个非零斜

率，从而解决了ｒｅｌｕ中存在的死亡神经元问题；与

ｌｅａｋｙｒｅｌｕ函数相比，ｅｌｕ函数在狓＜０时输出一个

更平滑的非零斜率，对上述问题进行了进一步优化．

结合上述相关的因素，经过对比实验的分析（见

第４．１节）和综合考量后，ＨＭＦｕｚｚｅｒ选取了ｅｌｕ作

为激活函数．

３４　人机协同

随着物联网的迅速发展和设备安全需求的提

高，设备固件模糊测试逐渐由最开始的人工手动分

析转变为现有主流的自动化工具模糊测试．然而，自

动化设备固件模糊测试工具在减轻安全分析人员手

动分析工作量的同时，也为设备固件模糊测试工作

代入了一些不确定性因素，增加了误报率．这是由于

模糊测试工具是在以往的安全分析经验的基础上进

行设计实现的，而其分析目标是设备固件中存在的

安全隐患，工具难以像人工一样对整体流程以及最

终结果做出最合适的判断和操作．

因此，ＨＭＦｕｚｚｅｒ结合人工分析与自动挖掘两

方面的优势，设计了交互式的人机协同漏洞挖掘方

法，如图４所示．人工分析阶段能够凭借安全分析人

员的经验和判断力适应物联网中复杂多变的环境，

对较为复杂的安全问题也能够有更深入的研究．自

动挖掘阶段凭借着自动化工具出色的性能能够适应

大规模检测，且和人工分析相比降低了人工时间成

本，显著提高了评估效率．

图４　人机协同的设备固件漏洞挖掘

具体而言，ＨＭＦｕｚｚｅｒ在预处理阶段、测试阶段

以及最后的结果分析阶段，通过引入人工专家知识

经验，实现了方案整体流程的人机协同，将自动化分

析和人工分析相结合，以此来提升方案的兼容性、全

面性和准确性．

在预处理阶段，ＨＭＦｕｚｚｅｒ引入专家经验辅助

完成对获得的设备固件的预处理工作．具体来说，通

过安全人员对设备操作手册以及芯片说明的分析，

提取设备固件 ＭＣＵ类型、操作系统类型、芯片内存

分布、外设端口等关键信息，进而为后续多层级关键

信息提取与目标固件分析提供基础，同时能够有效

地降低方案中的错误判断，避免计算资源的浪费．例

如，固件ＮｅｔｇｅａｒＲ８３００在使用自动化工具Ｂｉｎｗａｌｋ

解包之后，在进行仿真时会缺失存储路由器配置信息

的非易失性随机访问存储器（ＮｏｎＶｏｌａｔｉｌｅＲａｎｄｏｍ

ＡｃｃｅｓｓＭｅｍｏｒｙ，ＮＶＲＡＭ），此时就需要通过人工进

行预处理，结合设备操作手册手动创建ＮＶＲＡＭ 文

件，并根据配置信息定位关键依赖库，将ＮＶＲＡＭ读

写操作重定向到该文件中，进而为后续固件分析提

供支撑．

在测试阶段，ＨＭＦｕｚｚｅｒ引入专家经验辅助选

取覆盖率指标，进而影响反馈奖励犚 的值，提升模

糊测试的变异效率，优化种子变异方向，提升模糊测

试方法的覆盖率．具体而言，传统的自动化模糊测试

方案只关注于执行路径占目标程序所有路径的比

例，而 ＨＭＦｕｚｚｅｒ利用专家经验设定β值，增加了关

键函数对于种子优先级的影响程度．
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对于结果分析阶段，ＨＭＦｕｚｚｅｒ引入专家经验

辅助，结合自动化测试阶段获取的程序异常状态．具

体来说，设备异常状态包括三种类型：（１）仿真器对

部分底层硬件支持不充分导致的固件仿真缺陷；

（２）设备本身程序设计不合理（比如异常处理机制不

完善）导致的异常执行，但不会产生可攻击的漏洞；

（３）可被攻击者利用的漏洞导致的异常．其中通常

只有第３类的异常类型是漏洞检测工具所需要关注

的，而现有的自动化方法难以准确区分上述三种异

常状态，导致了漏报和误报．因此，ＨＭＦｕｚｚｅｒ在该

阶段引入专家经验，通过ＧＤＢ调试器等方法分析程

序异常的状态，判断其是否为种子样本所导致目标

设备固件产生异常，就能有效提升整体方案处理结

果的准确性．

４　实验结果与比较分析

ＨＭＦｕｚｚｅｒ方案针对物联网设备固件进行漏洞

挖掘研究，本文的实验主要分为基于强化学习的模

糊测试、漏洞检测能力对比分析以及０ｄａｙ漏洞挖

掘三部分内容．

实验使用Ｐｙｔｈｏｎ开发实现了ＨＭＦｕｚｚｅｒ方案的

原型，并将其部署在硬件环境为１２ｔｈＧｅｎＩｎｔｅｌ（Ｒ）

Ｃｏｒｅ（ＴＭ）ｉ７１２７００２１００ＭＨｚ１２ｃｏｒｅｓ、内存１．３ＴＢ、

运行内存为６４ＧＢ、操作系统为Ｕｂｕｎｔｕ２０．０４．５ＬＴＳ

ｘ８６＿６４ＧＮＵ／Ｌｉｎｕｘ的实验环境中．

４１　基于强化学习的模糊测试实验

在本节实验中，我们利用Ｐ２ＩＭ
［１２］的实验数据集

选取了对应的１０个开源物联网设备作为验证场景，

包括机器人①、ＰＬＣ②、网关③、无人机④、数控机床⑤、

回焊炉⑥、控制台⑦、转向控制装置⑧、电烙铁装置⑨

和热压机②，这些设备不仅在物联网环境中具有代

表性，而且对其评估还能更直观地对比展示 ＨＭ

Ｆｕｚｚｅｒ强化学习算法的有效性．

（１）强化学习算法对比

首先，我们为了选择出覆盖率最高的强化学习

算法，对比分析了不同的强化学习算法对覆盖率的

提升程度，如表２所示．ＤＱＮ（ＤｅｅｐＱＮｅｔｗｏｒｋ）
［３９］、

ＤＤＰＧ
［３８］和ＴＤ３

［３７］算法是三种最为常用的强化学

习算法．这些算法都通过使用神经网络来近似价值

函数或策略函数，从而学习最优策略．ＤＱＮ算法是

一种Ｑｌｅａｒｎｉｎｇ算法，它使用神经网络来学习Ｑ函

数．ＤＱＮ算法在训练过程中使用经验回放和目标网

络来缓解神经网络中出现的协方差漂移问题．此外，

ＤＱＮ算法还使用了贪心策略进行动作选择，该算法

主要适用于离散动作空间的问题．ＤＤＰＧ是一种连

续动作空间的策略梯度算法，应用于多种连续控制

任务中，它同时学习策略和 Ｑ函数．ＤＤＰＧ的策略

网络输出连续的动作，而Ｑ函数网络则预测当前状

态下采取某个动作能得到的最大奖励值．为了稳定

训练，ＤＤＰＧ还使用了目标网络和经验回放．相比之

下，ＴＤ３算法通过将ＤｏｕｂｌｅＱＬｅａｒｎｉｎｇ算法的思

想融入到ＤＤＰＧ算法中，结合了深度确定性策略梯

度算法和双重Ｑ学习，表２的实验结果也表明其更

加适应ＨＭＦｕｚｚｅｒ固件模糊测试场景，表现出了更

高的覆盖率．因此，本文选用了ＴＤ３算法作为本方

案的强化学习框架．

表２　犎犕犉狌狕狕犲狉在不同强化学习算法下的覆盖率对比

设备类型 ＤＱＮ覆盖率／％ ＤＤＰＧ覆盖率／％ ＴＤ３覆盖率／％

机器人 ４６．３ ５７．２ ６２．３

ＰＬＣ ４３．３ ５１．８ ６４．３

网关 ４７．１ ５４．６ ６５．６

无人机 ５０．４ ６１．９ ７０．２

数控机床 ５７．１ ７０．６ ７６．４

回焊炉 ４４．６ ５７．９ ６７．１

控制台 ３９．３ ４５．９ ５７．８

转向控制装置 ２９．８ ３８．６ ４７．５

电烙铁装置 ５６．３ ６３．３ ６９．６

热压机 ３８．４ ５０．６ ５６．７

（２）激活函数对比

如第３．３节所述，我们分别使用ｒｅｌｕ、ｔａｎｈ、

ｌｅａｋｙｒｅｌｕ、ｅｌｕ四种常用的激活函数对１０个设备进

行了测试，以对比不同激活函数对模糊测试覆盖率

的影响．实验结果如图５所示，ＨＭＦｕｚｚｅｒ在使用

ｅｌｕ函数时覆盖率明显比其它激活函数更高，因此我

们选取其作为激活函数．

（３）模糊测试算法覆盖率对比

我们验证了强化学习算法给模糊测试方法对目

标程序覆盖率带来的提升，将基于强化学习的 ＨＭ

Ｆｕｚｚｅｒ与Ｐ２ＩＭ、Ｐ２ＩＭ＋的模糊测试方法的覆盖率

进行对比，如表３所示．其中，Ｐ２ＩＭ方案是一个典型的
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图５　不同激活函数对模糊测试覆盖率的影响

表３　不同漏洞挖掘方法的漏洞检测能力对比

设备厂商

（漏洞个数）
ＨＭＦｕｚｚｅｒ ＩｏＴＦｕｚｚｅｒ ＫＡＲＯＮＴＥ ＳａＴＣ

Ｎｅｔｇｅａｒ（１２） １１ ８ ９ ９

ＤＬｉｎｋ（２４） ２２ １６ １８ ２０

Ｃｉｓｃｏ（７） ６ ４ ４ ５

ＴＯＴＯＬｉｎｋ（７） ７ ３ ４ ７

Ｈ３Ｃ（２０） １７ １１ １４ １４

ＴｒｅｎｄＮｅｔ（１３） ９ ６ ７ ７

Ｔｅｎｄａ（２７） ２６ ２３ ２４ ２５

识别成功率／％ ８９１ ６４５ ７２７ ７９１

自动化模糊测试工具，提出了基于外设接口的抽象

建模，适用于多种架构的嵌入式设备，具有较强的通

用性．同时，我们将Ｐ２ＩＭ原文中提到的方案优化方

法整合并实现为Ｐ２ＩＭ＋，具体包括以下２个方面的

优化：（１）将内核的ＡＦＬ组件替换为了Ｔａｉｎｔｓｃｏｐｅ，以

提升Ｐ２ＩＭ的对复杂路径条件的处理能力；（２）改进

了内存错误检测器，采用多种启发式跟踪方法加强内

存异常访问的检测能力．因此，相比于Ｐ２ＩＭ，Ｐ２ＩＭ＋

具备更高的覆盖率．

图６展示了ＨＭＦｕｚｚｅｒ与现有模糊测试方案在

１０个目标设备上覆盖率与时间的关系．实验结果表

明，ＨＭＦｕｚｚｅｒ相较于现有技术，在覆盖率方面有显

著提升，而且在更短时间内就能够达到 Ｐ２ＩＭ 和

Ｐ２ＩＭ＋的最大覆盖率，这意味着 ＨＭＦｕｚｚｅｒ在实际

漏洞挖掘过程中能更快地探索程序路径．这是因为

相比于现有的自动化物联网设备漏洞挖掘方案，

ＨＭＦｕｚｚｅｒ结合了专家经验对反馈奖励犚值的影响

和强化学习算法，提高了种子筛选的效率，从而显著

提升了测试工具对目标程序的覆盖率．

图６　不同模糊测试算法覆盖率时间对比

４２　漏洞检测能力对比实验

本文收集了Ｎｅｔｇｅａｒ、ＤＬｉｎｋ、Ｃｉｓｃｏ、ＴＯＴＯＬｉｎｋ、

Ｔｅｎｄａ、Ｈ３Ｃ、ＴｒｅｎｄＮｅｔ七个设备厂商的３７个已知

存在安全漏洞的设备固件，然后整理出了针对这些

固件的已披露的１１０个漏洞．

接下来，我们将 ＨＭＦｕｚｚｅｒ方案应用到这些设

备上进行检测，并与ＩｏＴＦｕｚｚｅｒ
［７］、ＫＡＲＯＮＴＥ

［１３］以

及ＳａＴＣ
［１４］三个现有的物联网固件漏洞挖掘方案进

行了对比，以证明 ＨＭＦｕｚｚｅｒ的漏洞检测能力，其

中ＩｏＴＦｕｚｚｅｒ是一个经典的前后端交互式自动化漏

洞挖掘方案，能够在不依赖任何协议规范知识的前

提下实现目标设备探测；ＫＡＲＯＮＴＥ是一个基于静
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态分析的漏洞挖掘方案，通过对二进制的交互分析

检测不安全的数据传播；ＳａＴＣ则是一个模块化的

漏洞挖掘工具，通过提取前端关键字并利用污点分

析实现高效漏洞检测．而相比于其他自动化固件漏

洞挖掘工具，ＨＭＦｕｚｚｅｒ首先通过对这些设备操作

手册以及芯片说明的分析和设备固件前后端交互，

提取设备固件 ＭＣＵ类型、操作系统类型、芯片内存

分布、外设端口、关键函数等关键信息．然后在测试

阶段，我们将常量参数β设定为０．０１５，进而影响反

馈奖励犚的值．最后，在结果分析阶段，通过人工对

异常的程序状态进行分析，从而得到最终的漏洞检

测结果．

表３展示了不同漏洞挖掘方法的漏洞检测能力

对比实验结果．值得注意是，因为在漏洞检测的过程

中会涉及时间难以量化的人工开销，因此我们只对比

了这些固件漏洞挖掘方案的漏洞识别成功率．表３

的实验结果表明面向不同设备厂商存在漏洞的设

备，ＨＭＦｕｚｚｅｒ具备更强的漏洞检测能力．具体来

说，与已有的方法相比，ＨＭＦｕｚｚｅｒ识别漏洞的总成

功率能够提升１０％～２５％．其根本原因主要包含两

个方面：（１）相比于自动化漏洞挖掘工具，ＨＭＦｕｚｚｅｒ

通过专家经验对反馈奖励犚值的影响和强化学习

算法能够覆盖更多的程序路径，进而挖掘到稀有的

路径漏洞；（２）现有自动化工具存在较多的漏报和

误报现象，专家经验能够更加准确地判断程序的异

常状态，进而挖掘出更多的被自动化工具忽略的漏

洞信息．

４３　０犱犪狔漏洞挖掘实验

我们将 ＨＭＦｕｚｚｅｒ应用于分析真实的物联网

设备固件，利用多层级信息提取的方法，结合前后端

关联分析，定位后端如ｗｅｂｓｇｅｔｖａｒ、ｒｅｃｖｍｓｇ等关键

函数，然后通过模糊测试进行漏洞检测，基于预先定

义好的反馈奖励犚计算公式，对测试用例进行评估，

如果出现异常状态，则交由安全分析人员进行进一步

确认．具体来说，我们对Ｔｅｎｄａ、Ｈ３Ｃ、ＴＯＴＯＬｉｎｋ三

个厂商的设备进行了逐一分析，排除已知漏洞、方案

误报等情况，实现对０ｄａｙ漏洞的挖掘．

最终，ＨＭＦｕｚｚｅｒ发现了多个０ｄａｙ漏洞，而且

我们对其中的４个漏洞构造了漏洞利用样本，并提交

给了专业的漏洞平台进行验证，最终获得了４个ＣＶＥ／

ＣＮＶＤ高危漏洞编号．具体而言，针对 ＴＯＴＯＬｉｎｋ

路由器，拿到了漏洞编号ＣＶＥ２０２３３００５３以及ＣＶＥ

２０２３３００５４，ＣＶＳＳ评分均达到９．８分；针对 Ｈ３Ｃ和

Ｔｅｎｄａ的设备，拿到了高危漏洞编号ＣＮＶＤ２０２３

１６１８７和ＣＮＶＤ２０２３１５０７４．这些漏洞利用缓冲区

溢出，使得攻击者可以通过精心构造的ｐａｙｌｏａｄ获

取一个稳定的ｒｏｏｔｓｈｅｌｌ，拿到服务器的权限，并且

攻击者还可能以此作为跳板，进而对整个物联网系

统造成不可估量的损害．经过我们分析发现，触发这

些漏洞的种子在路径覆盖的表现上并不突出，因此

不受现有的自动化漏洞检测工具重视，这些漏洞也

难以被发现．而 ＨＭＦｕｚｚｅｒ通过专家经验对反馈奖

励犚的设定，提高了关键函数对种子优先级的影

响，从而增强了ＨＭＦｕｚｚｅｒ对０ｄａｙ漏洞检测能力．

综上所述，０ｄａｙ漏洞挖掘实验结果表明，ＨＭ

Ｆｕｚｚｅｒ方案具备更强的漏洞挖掘能力，确实能够发

现真实的物联网设备中的０ｄａｙ漏洞．

５　结束语

本文提出了一种基于人机协同的设备固件漏洞

挖掘方案 ＨＭＦｕｚｚｅｒ．针对现有设备固件分析方案

目标单一的问题，提出了基于设备固件前后端交互

的设备固件关键信息提取方法，通过设备固件、管理

前端以及用户三方交互模式，能够有效地获取目标

设备关键信息，并定位出目标设备固件边界二进制

文件，分析出后端关键函数．此外，ＨＭＦｕｚｚｅｒ将专

家经验引入了漏洞挖掘的全流程中，结合强化学习

算法，对目标设备固件实现了基于人机协同的漏洞

挖掘工作，显著增强了模糊测试的覆盖率和效率，

并提升了方案漏洞挖掘的能力．实验结果表明，相比

于现有方法，ＨＭＦｕｚｚｅｒ在漏洞识别成功率提高了

１０％以上，具备更强的漏洞检测能力．此外，针对不

同厂商的真实物联网设备固件，ＨＭＦｕｚｚｅｒ发现了

多个０ｄａｙ漏洞，其中已获得４个ＣＶＥ／ＣＮＶＤ高

危漏洞．
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