
书书书

第４１卷　第２期

２０１８年２月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４１ Ｎｏ．２

Ｆｅｂ．２０１８

　

收稿日期：２０１６０６２８；在线出版日期：２０１７０６１１．本课题得到东莞市引进创新科研团队计划（２０１６３６０００１０００３８）、国家重点研发计划

（２０１６ＹＦＢ０８０１６０４）资助．贾召鹏，男，１９８８年生，博士研究生，主要研究方向为信息安全、网络安全．Ｅｍａｉｌ：ｊｚｐ＿ｉｉｅ＠１６３．ｃｏｍ．方滨兴，

男，１９６０年生，博士，教授，博士生导师，中国工程院院士，主要研究领域为网络安全、信息内容安全．崔　翔（通信作者），男，１９７８年生，博

士，研究员，主要研究领域为网络安全．Ｅｍａｉｌ：ｃｕｉｘｉａｎｇ＠ｉｉｅ．ａｃ．ｃｎ．刘奇旭，男，１９８４年生，博士，副研究员，主要研究方向为 Ｗｅｂ安全．

犃狉犽犎狅狀犲狔：基于协同机制的 犠犲犫蜜罐
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摘　要　基于 Ｗｅｂ技术的互联网应用的迅速发展引起了黑客的关注，针对 Ｗｅｂ的攻击成为互联网上的主要威胁

之一．Ｗｅｂ蜜罐技术可以帮助人们收集攻击信息从而使得人们能够更好的应对此类威胁，因而受到安全研究人员

的重视．然而，蜜罐只能捕获针对自身的攻击，如果攻击者发现想要攻击的应用不在蜜罐系统中，那么攻击者将不

会进行下一步动作，蜜罐系统也就不能捕获到攻击数据．为了提高攻击者攻击 Ｗｅｂ蜜罐成功的概率，文中提出了

一种在 Ｗｅｂ蜜罐系统中部署多个不同应用的方案．首先，提出了蜜罐簇的概念，由多个不同的应用蜜罐组成蜜罐

簇；然后设计了蜜罐簇协同算法，通过协同算法使得整个蜜罐簇作为一个 Ｗｅｂ蜜罐发挥作用；最后使用四种不同

的应用实现了基于协同机制的蜜罐原型ＡｒｋＨｏｎｅｙ．在两个月的部署中，ＡｒｋＨｏｎｅｙ蜜罐系统捕获到来自９８５个不

同ＩＰ的７９３３次请求．通过分析捕获到的数据，人工已确认针对四种应用的２６次攻击．文中对捕获到的总体数据进

行了统计，然后选取蜜罐簇中不同蜜罐捕获到的案例进行分析，实验表明文中提出的基于协同机制的 Ｗｅｂ蜜罐能

有效增加蜜罐系统对攻击的捕获能力．
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１　引　言

随着互联网技术的发展，基于 Ｗｅｂ技术的互联

网应用越来越广泛．个人通过 Ｗｅｂ平台搭建自己的

博客站点，公司在 Ｗｅｂ平台上架设信息系统，社交

网络依赖 Ｗｅｂ平台提供服务．根据ＮＥＴＣＲＡＦＴ网

站２０１５年１１月发布的报告①，全球 Ｗｅｂ站点数量

已经超过９亿个，Ｗｅｂ应用的迅速发展，也引起了

黑客的关注，Ｗｅｂ安全形势严峻②．

通过基于 Ｗｅｂ的攻击，攻击者可以获取大量隐

私数据③，这造成了巨大的财产损失．在更多的情况

下攻击者会和被控制的网站保持访问以将其作为恶

意基础设施的一部分，用于诱骗受害者下载恶意软

件、发送垃圾邮件、组成僵尸网络等目的，这给网站

所有者造成了声誉及法律方面的影响．近期的安全

事件表明 Ｗｅｂ平台也开始成为勒索软件的目标④．

严峻的 Ｗｅｂ威胁形势使得很多的研究关注

Ｗｅｂ安全，如恶意 Ｗｅｂ页面检测、Ｗｅｂ应用漏洞挖

掘、被入侵 Ｗｅｂ主机检测、高危网站预测等．然而频

发的 Ｗｅｂ应用漏洞证明问题远远没有解决，经常能

看到如下的场景：一个漏洞被公布，然后漏洞被用于
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攻击，之后解决方案公布．２０１４年１０月Ｄｒｕｐａｌ爆

出严重ＳＱＬ注入漏洞，漏洞公布７小时就出现自动

化攻击①；２０１５年１２月ＪｏｏｍｌａＣＶＥ２０１５８５６２漏

洞曝光，该漏洞在漏洞补丁可用之前至少已经被利

用了两天②，而根据赛门铁克公司的数据每天有

１６６００次针对该漏洞的扫描攻击③；２０１６年ｓｔｒｕｃｔｓ２

连续爆出高危漏洞，境外某黑客组织经常利用此类

漏洞攻击我国政府网站．

针对这一情况，需要一种积极的应对方式收集攻

击者的攻击信息以更好的应对威胁：对于未知漏洞

可以发现利用该漏洞的攻击活动，对已知漏洞可以

捕获利用该漏洞的信息来生成入侵检测与恶意样本

签名以减小危害．高交互 Ｗｅｂ蜜罐技术正是提供了

这样一种手段而受到 Ｗｅｂ安全研究人员的关注
［１２］．

然而蜜罐技术的一个缺陷会限制蜜罐对攻击

数据的搜集，那就是蜜罐仅能捕获针对自身的攻

击，如果攻击者所利用的漏洞没有在蜜罐系统中，

那么蜜罐将不能捕获到这次攻击的信息．例如使

用Ｊｏｏｍｌａ应用搭建的蜜罐系统仅能捕获针对

Ｊｏｏｍｌａ应用漏洞的攻击，如果攻击者想要利用的是

ＷｏｒｄＰｒｅｓｓ应用的漏洞，那么攻击就会失败，蜜罐系

统也就会失去这次攻击的详细信息．Ｗｅｂ应用种类

繁多，如果采用单一的 Ｗｅｂ应用来部署蜜罐，势必

会缩小蜜罐对攻击数据的搜集范围．为了增强蜜罐

系统对攻击的搜集能力，一种理想的方案是在 Ｗｅｂ

蜜罐系统中部署多种应用．

本文提出了蜜罐簇的概念，并使用这一概念设

计了基于协同机制的蜜罐系统．在所提方案中多个

不同的 Ｗｅｂ应用形成一个蜜罐簇，通过本文提出的

协同算法，对于一次攻击在蜜罐簇中选择一个“最合

适”的应用蜜罐进行响应，以此增强蜜罐系统对攻击

信息的搜集能力．本文中实现了原型系统，通过实际

部署证明了所提方案的有效性．

本文第２节介绍相关工作；第３节提出蜜罐簇

的概念与协同算法；第４节介绍原型系统的设计与

实现；第５节介绍实验结果；第６节进行总结并介绍

下一步研究计划．

２　相关工作

２１　蜜罐技术

蜜罐是一类安全资源，其价值在于未授权的利

用［３］．自从２０世纪八九十年代诞生于安全人员的实

践中后［４］，蜜罐技术已被广泛用于入侵检测、僵尸网

络追踪、ＤＤｏＳ防御、恶意代码收集等领域．蜜罐技术

也常常被用来研究新出现的安全威胁，如针对电话骚

扰问题，Ｇｕｐｔａ等人
［５］实现了电话蜜罐Ｐｈｏｎｅｙｐｏｔ，

通过使用３９６９６个电话号码，在７周时间内捕获了

１３０万次呼叫，通过这些呼叫分析了电话ＤｏＳ等攻

击类型．而针对工控系统的安全问题，趋势科技部署

了工控蜜罐④，通过模拟ＩＣＳ／ＳＣＡＤＡ设备，伪装成

一座水压力站，仅仅部署１８个小时就捕获到第一例

攻击，在２８天的时间里捕获到了来自１４个国家的

３９次攻击．

根据蜜罐与攻击者之间的交互能力，蜜罐可以

分为高交互蜜罐与低交互蜜罐两类．低交互蜜罐一

般采用仿真的方式模拟系统或者服务有漏洞的部

分，如 Ｈｏｎｅｙｄ
［６］可以模拟操作系统和服务，郭军权

等人提出的Ｓｐａｍｐｏｔ
［７］实现了对邮件系统的模拟，

用于捕获垃圾邮件．低交互蜜罐只能捕获攻击流量

而不能被真正控制，这一类蜜罐能力有限，容易被识

别，同时不能捕获完整的攻击过程，对未知攻击应对

能力弱；但是因为不能被真正攻陷所以安全性高，方

便部署和管理．而高交互蜜罐使用真实的系统和服

务来搭建蜜罐，提供给攻击者一个可以攻陷的真实

的环境．比较典型的高交互蜜罐是国际蜜网组织提

出的 Ｈｏｎｅｙｎｅｔ
［８］，Ｈｏｎｅｙｎｅｔ在一个可控的环境中

部署存在漏洞的真实系统，而 ＨｏｎｅｙＢｏｗ
［９］则利用

真实的系统实现了一个自动的恶意代码捕获器，通

过文件系统实时监控和文件列表交叉对比方法捕获

恶意代码样本．高交互蜜罐可以捕获针对未知漏洞

的攻击，同时能收集到完整攻击过程的信息，但是常

常需要较高的设置和维护代价，而且被攻陷后也会

带来较高的风险．为了节约成本高交互蜜罐常常会

使用虚拟机部署．

２２　犠犲犫蜜罐

随着 Ｗｅｂ威胁的兴起，蜜罐技术也被用于研究
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Ｗｅｂ安全．Ｗｅｂ蜜罐分为两类：客户端蜜罐和服务端

蜜罐．客户端蜜罐通过主动访问网站来检测恶意活

动，最早出现的这类蜜罐工具之一是ｈｏｎｅｙｍｏｎｋｅｙ
［１０］．

服务端蜜罐通过暴露有漏洞的服务来吸引攻击着．

本文主要关注服务端蜜罐．

与传统的蜜罐一样，这类蜜罐也可以分为高交互

蜜罐和低交互蜜罐．低交互 Ｗｅｂ蜜罐仅仅是模拟有

漏洞的 Ｗｅｂ服务，并不能被真正攻陷．例如ＧＨＨ

（ＧｏｏｇｌｅＨａｃｋＨｏｎｅｙｐｏｔ）①是最早针对 Ｗｅｂ应用

攻击威胁研究并开发的 Ｗｅｂ应用服务蜜罐之一，

ＧＨＨ针对搜索有安全漏洞 Ｗｅｂ应用程序的Ｇｏｏｇｌｅ

Ｈａｃｋｉｎｇ技术来诱骗攻击并进行日志记录，可以发

现命令注入、垃圾评论注入、网页篡改、植入僵尸程

序、搭建钓鱼站点等各种攻击事件．Ｇｌａｓｔｏｐｆ② 针对

远程文件包含、本地文件包含等 Ｗｅｂ应用攻击类型

模拟漏洞利用过程生成响应结果，从而触发攻击者

进一步的恶意请求，并记录下攻击日志与恶意脚本

文件．Ｊｏｈｎ等人提出了一种低交互蜜罐搭建方

法［１１］，并实现了Ｈｅａｔｓｅｅｋｉｎｇ蜜罐，通过从Ｂｉｎｇ日

志中识别恶意请求并提取特征，利用这些特征从

Ｂｉｎｇ和Ｇｏｏｇｌｅ搜索引擎获取页面以形成蜜罐页

面．Ｊｏｈｎ等人的研究发现蜜罐页面在被搜索引擎爬

取后到被攻击的平均时间是１２天，攻击者最感兴趣

的似乎是本地文件暴露漏洞．针对蜜罐对攻击者客

户端信息收集能力不足的问题，Ｄｊａｎａｌｉ等人
［１２］提出

了一种低交互 Ｗｅｂ蜜罐方案，只模拟ＸＳＳ和ＳＱＬ

注入漏洞，为了识别用户的身份，他们提出的方案中

使用ＪａｖａＳｃｒｉｐｔ脚本来收集攻击者客户端信息，包

括社交账号信息．采用低交互 Ｗｅｂ蜜罐可以同时模

拟多个漏洞，但是不能捕获完整的攻击过程．

如果想要研究一次攻击的完整过程或者想要

发现针对未知漏洞的攻击，那就需要采用高交互蜜

罐．这方面比较早的工作是 ＨＩＨＡＴ工具集③，该工

具集本身并不提供蜜罐环境，而是在原ＰＨＰ应用

程序中加入了监控机制，可将任意的ＰＨＰ应用程

序自动地转换为提供充分交互环境的 Ｗｅｂ蜜罐工

具，为了使攻击者发现蜜罐，还提出了通过透明链接

方式获取恶意 Ｗｅｂ访问请求的方法，从而对现有

ＰＨＰ应用程序所面临的威胁进行分析．

Ｙａｇｉ等人
［１３］提出了一种高交互蜜罐中的增强

方案，通过维护一个 Ｗｅｂ应用的路径列表，比对攻

击者请求的 ＵＲＬ与列表中的路径信息，并对攻击

者请求的 ＵＲＬ进行转换来提高攻击成功率，并通

过实验证明了该方案的有效性．然而通过使用路径

列表的方式存在一个问题，就是当攻击者成功上传

一个木马文件然后利用上传的木马文件再上传攻击

代码时会出现问题，因为上传的木马文件并不在路

径列表中，这会使得攻击过程被打断．

与本文工作比较类似的是石乐义等人［１４］的研

究，在他们的工作中提出了动态阵列蜜罐概念，通过

多机协同、功能角色的周期或伪随机切换，形成动态

变化的阵列陷阱，从而达到迷惑和防范攻击者的目

的．在本文所提方案中不是为了迷惑和防范攻击者，

而是通过将多个不同的 Ｗｅｂ应用蜜罐组成蜜罐簇，

蜜罐簇中的蜜罐相互协同，根据蜜罐簇中的应用蜜

罐对一次攻击的响应动态选择“最合适”的应用蜜罐

进行应答，以诱使攻击者进行下一步的动作，在扩大

攻击信息搜集范围的同时保持攻击过程的完整性．

３　问题分析与方案概述

高交互 Ｗｅｂ应用蜜罐中关键的一环是用来作

为诱饵的 Ｗｅｂ应用，蜜罐系统仅能捕获针对自身的

攻击，这就使得选择的 Ｗｅｂ应用决定了蜜罐系统能

够捕获到的攻击的类型和数量．在本文提出的协同

蜜罐方案中想要尽可能的扩大蜜罐对攻击的捕获

范围．

３１　问题分析

互联网上的攻击分为两种，一种是针对特定目

标的攻击，另外一种是无特定目标的大范围攻击．对

于针对特定目标的攻击，攻击者会主动分析目标存

在的漏洞，然后采用定制化的攻击手段或者社工攻

击，这种情况下，目标组织的域名、ＩＰ等信息都可以

用来定位目标，在互联网上部署的蜜罐系统并不适

合针对此类攻击，因此本文中设计的蜜罐系统并不

是针对这类攻击，而主要针对无特定目标的攻击．无

特定目标的攻击会在互联网上采用撒网式的方法寻

找有漏洞的应用．为了节省成本，此类攻击往往会使

用自动化的工具进行，在寻找有漏洞的网站时有两

种方式：一种是通过搜索引擎发现目标，文献［１３］中
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描述了采用搜索引擎方式发现目标的攻击模型；另

一种是对端口暴力扫描．无论是攻击者采用搜索引

擎还是采用端口扫描的方式，到达蜜罐的攻击并不

全是针对蜜罐上部署的应用，在这种情况下有些攻击

就会失败，蜜罐将不会捕获到这次攻击的信息．图１

中就是描述了这样一种场景，图１中描述的场景流

程如下：

（１）攻击者使用目标应用的 ＵＲＬ作为特征对

应用环境进行探测，根据站点响应判断网站部署的

应用类型；

（２）攻击者发动攻击，这一步有可能会持续多次；

（３）攻击成功，被入侵站点从攻击者设置的远

程服务器下载恶意软件并执行；

（４）攻击者继续寻找下一目标网站，该目标是

蜜罐系统．但是用来搭建蜜罐的 Ｗｅｂ应用不是攻击

者想要寻找的目标时，攻击者放弃本次攻击活动；

（５）攻击者继续寻找目标网站．

图１　Ｗｅｂ攻击示意图

在上面描述的场景中采用Ｄｒｕｐａｌ来构建蜜罐，

那么当攻击者利用的是Ｄｒｕｐａｌ漏洞时攻击将会成

功，但是，如果攻击者利用的是其他应用软件的漏

洞，那么攻击将会失败，这使得蜜罐的攻击捕获能力

受到限制．

针对这一问题理想的方案是在 Ｗｅｂ蜜罐中部

署多种 Ｗｅｂ应用软件，当一次请求到达蜜罐系统的

时候（这个请求可能是探测报文也可能是实际的攻

击），蜜罐系统把请求发送给蜜罐中部署的各个应

用，如图２中（ａ）所示．蜜罐中的应用接收请求然后

响应，依据设定的算法从各个响应中选择“最优”应

答返回给攻击者，如图２中（ｂ）所示．

图２　多应用部署示意图

为了实现这一方案，必须解决两个问题：

（１）蜜罐选择算法．将不同的应用软件放到一

个蜜罐环境中，对于收到的攻击，如何判断攻击者想

要攻击的应用环境是哪个；

（２）攻击过程维持．当攻击者攻击成功之后采

取进一步攻击的时候如何能正确的将攻击者的流量

转发到已经攻陷的应用．

为了解决第一个问题本文提出了蜜罐簇的概

念，在此基础上设计了协同算法来进行目标环境的

选择，而对于第二个问题则引入了动态映射列表．

３２　蜜罐簇

为了实现３．１节中提出的方案，提出了蜜罐簇

的概念，蜜罐簇是多个不同的应用蜜罐组成的集群，

但是从攻击者的角度来看仍然是一个蜜罐系统．

定义１．　蜜罐簇．一种广义的高交互 Ｗｅｂ蜜

罐系统，它不是单一的蜜罐，而是以诸多部署不同真

实 Ｗｅｂ应用或服务的蜜罐系统为基本单元，通过协

同算法而形成的动态蜜罐系统，对外表现上仍然是

一个蜜罐系统，但是可根据攻击特征动态选择应用

蜜罐与攻击者交互．

图３　蜜罐簇概念图

蜜罐簇由协同控制单元 ＣＣＵ（Ｃｏｏｐｅｒａｔｉｖｅ

ＣｏｎｔｒｏｌＵｎｉｔ）、蜜罐机群 ＨＣ（ＨｏｎｅｙｐｏｔＣｌｕｓｔｅｒ）组

成，如图３所示．其中蜜罐机群是安装有不同 Ｗｅｂ
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应用的蜜罐系统组成的蜜罐群；协同控制单元是模

型中的控制指挥单元，按照协同算法和映射列表选

择蜜罐机群中的一个应用蜜罐与攻击者进行交互．

蜜罐簇是一种多协同的动态蜜罐系统．在蜜罐簇中

需要解决两个关键问题，一个是蜜罐簇之间的协同

算法，另外一个是攻击过程的维持，在下文中我们将

分别介绍．

为说明蜜罐簇协同算法，给定蜜罐簇形式化描

述如下：

犎狅狀犲狔犮犾狌狊狋犲狉＝｛犆犆犝，犎犆｝，　

犎犆＝｛犃犘犘１，犃犘犘２，…，犃犘犘狀｝，

其中犃犘犘犻是蜜罐机群中部署的由不同 Ｗｅｂ应用

构建的蜜罐．

定义攻击者的请求为狉犲狇，而每个应用蜜罐的

响应函数为犳犻（狓），那么对于请求狉犲狇，每个应用蜜

罐的响应狉犲狆犻＝犳犻（狉犲狇）．定义蜜罐的拒绝域为

犚犲犳，响应特征转换函数为犳狉犲狆（狓），应用软件对于

一次请求的响应权值为犠犻，如果犳狉犲狆（狉犲狆犻）∈犚犲犳，

那么犠犻＝０，否则犠犻＝１，对于本节中定义的变量及

其解释见表１．那么蜜罐簇的响应定义为

犳（狉犲狇）＝

犳１（狉犲狇）， 犠１＝１

犳犻（狉犲狇）， ∑
犻－１

狋＝１

犠狋＝０（犻＞１），犠犻＝１

犳１（狉犲狇）， ∑
狀

狋＝１

犠狋

烅

烄

烆
＝０

．

表１　变量及说明

变量 说明

犎狅狀犲狔犮犾狌狊狋犲狉

蜜罐簇，在蜜罐簇中包含不同种类的 Ｗｅｂ应用软

件，如不同的ＣＭＳ（ＣｏｎｔｅｎｔＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍ，

即内容管理系统）系统构建的站点

犃犘犘犻 蜜罐簇中部署不同 Ｗｅｂ应用的蜜罐

狉犲狇 攻击者发送的到蜜罐系统的 ＨＴＴＰ请求

狉犲狆 蜜罐系统针对收到的请求狉犲狇给出的响应

犳（狓）
蜜罐簇对请求的处理函数，输入为狉犲狇，输出为

狉犲狆，该函数代表蜜罐系统对请求的处理过程

狉犲狆犻 犃犘犘犻对请求狉犲狇做出的响应

犳犻（狓）
应用软件的响应处理函数，输出为这个应用收到

请求报文后给出的响应报文狉犲狆犻

犚犲犳

拒绝域，一个集合，如果响应狉犲狆犻能够映射到该

集合中的元素，则代表给出这个响应的应用并不

是攻击者想要的

犳狉犲狆（狓） 特征提取函数，对给定的输入提取特征

犠犻
表示一次响应是否是攻击者想要的响应，如果值

为１代表是，如果值为０代表不是

犃犘犘１在蜜罐簇中比较特殊，根据协同算法，对

于不能判断由哪个应用进行响应的请求，默认都会

由该蜜罐进行应答．其余的应用蜜罐会“辅助”该蜜

罐同完成蜜罐簇的功能．而当蜜罐簇中只有一个应

用时就会退化成传统的部署方式．蜜罐簇协同算法

伪代码参考算法１．

算法１．　协同算法．

输入：ｔｈｅｒｅｑｕｅｓｔ狉犲狇ｒｅｃｅｉｖｅｄｂｙｈｏｎｅｙｐｏｔ

输出：ｔｈｅｒｅｓｐｏｎｓｅ狉犲狆ｓｅｎｄｔｏａｔｔａｃｋｅｒ

ＩＮＩＴＩＡＬＩＺＥ犠犻＝０，犠＝０ａｎｄ狉犲狆＝ＮＵＬＬ

ＷＨＩＬＥ犠＝０ＡＮＤ犻犖

　ｓｅｎｄ狉犲狇ｔｏ犃犘犘犻ａｎｄｇｅｔｔｈｅｒｅｓｐｏｎｓｅ狉犲狆犻

ＩＦ犳狉犲狆（狉犲狆犻）犚犲犳ＴＨＥＮ

　犠犻←１

　狉犲狆←狉犲狆犻

ＥＮＤＩＦ

犻←犻＋１

犠＝∑犠犻

ＥＮＤＷＨＩＬＥ

ＩＦ狉犲狆＝ＮＵＬＬＴＨＥＮ

狉犲狆←狉犲狆１

ＥＮＤＩＦ

在算法中时间开销主要来自对各个蜜罐查询的

时间，在最坏的情况下需要轮询蜜罐机群中所有的

蜜罐系统，随着蜜罐集群中部署的蜜罐系统的数量

增加而增加，因此时间复杂度为犗（狀），而在处理过

程中并不需要保存所有的中间数据，因此空间复杂

度并不会明显的增加，为犗（１）．

３３　映射列表

攻击者需要与蜜罐系统进行多次交互以完成一

次完整的攻击活动，为了避免攻击者每次与蜜罐系

统交互都通过协同算法而可能造成攻击中断，采用

了映射列表．当攻击者第一次访问蜜罐时按照３．２

节中提到的协同算法寻找合适的应用，如果找到，那

么就将攻击者的ＩＰ与选择的应用写入映射列表，当

攻击者再次访问蜜罐系统的时候，就可以直接通过

映射列表查找攻击者感兴趣的目标应用，以此来维

持攻击活动的持续性，映射列表示例见表２．

表２　映射列表示例

攻击者ＩＰ 应答蜜罐ＩＰ

５２．９１．９５．１１４ １９２．１６８．７１．２

１２０．１４６．１５３．２４ １９２．１６８．７１．３

结合映射列表整个处理流程为：

（１）蜜罐系统收到请求；

（２）提取请求的源ＩＰ，根据ＩＰ查找映射列表，

如果在列表中则得到对应的应用蜜罐内部ＩＰ；

（３）如果ＩＰ没有在列表中那么就按照３．２节中

方法选择“合适”的应用与攻击者进行交互；
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（４）将攻击者ＩＰ与对应应用蜜罐内部ＩＰ写入

映射列表．

为了防止映射列表过长以及映射信息过时的问

题，映射列表采取长度为犔，当映射列表长度超过这

个限度的时候，就根据先入先出的原则删除最早的

映射记录．

３４　小　结

对于单个应用部署的方案，只有当攻击着想要

攻击的应用恰好是蜜罐部署所采用的应用时攻击者

才会展开进一步的攻击动作，一旦攻击者探测到蜜

罐环境使用的应用不是他想要的攻击的应用就不会

进行下一步的动作；而对于协同方案，因为叠加了多

种应用，会根据用户的请求从多个应用中选择一个

最合适的方案，这样只要攻击者想要攻击的应用是

方案中叠加中的多种应用中的任何一个，那么攻击

就会成功．例如对于两个攻击者Ａｌｉｃｅ和Ｂｏｂ，Ａｌｉｃｅ

想要攻击Ｊｏｏｍｌａ应用而Ｂｏｂ想要攻击 Ｄｒｕｐａｌ应

用，那么对于使用Ｊｏｏｍｌａ构建的蜜罐环境Ａｌｉｃｅ的

攻击将会成功，而Ｂｏｂ的攻击将会失败．而对于协

同方案，因为叠加了多种应用，那么对于Ａｌｉｃｅ协同

蜜罐将会选择Ｊｏｏｍｌａ蜜罐进行响应而对于Ｂｏｂ将

会选择Ｄｒｕｐａｌ蜜罐进行响应，这样蜜罐系统能够同

时捕获针对两种应用的攻击．

当攻击者采用上传一个木马文件然后利用上传

的木马文件再上传恶意文件这样的多步攻击时，在

第一攻击的时候协同机制会起作用，然后将攻击者

ＩＰ和攻击的蜜罐的映射关系记入映射列表，当攻击

者再次访问时会先根据映射列表查找应答蜜罐这样

就将攻击者的流量转发到上次选择的蜜罐；其次当

攻击者的ＩＰ发生变化或者因为时间等原因映射列

表更新而没有对应的记录时，会重新进行选择，因为

攻击者上传木马的唯一性能够选择出攻击者上次攻

击的应用蜜罐．

４　系统设计与实现

为了验证所提方案的有效性，实现了采用蜜罐簇

思想的 Ｗｅｂ蜜罐原型系统 ＡｒｋＨｏｎｅｙ．ＡｒｋＨｏｎｅｙ

系统框架与部署如图４所示，包括协同控制单元、蜜

罐机群等，在协同控制模块中实现了流量日志功能，

ＡｒｋＨｏｎｅｙ系统搭建在一台ＤＥＬＬ商用台式机上，

该台式机参数为：四核ＣＰＵ（主频３．５ＧＨｚ），８ＧＢ

内存，１ＴＢ硬盘．为了部署方便通过采用隧道技术在

一台ＶＰＳ（ＶｉｒｔｕａｌＰｒｉｖａｔｅＳｅｒｖｅｒ虚拟专用服务器）

上实现了重定向器，将 ＨＴＴＰ流量引入蜜罐簇中．

图４　系统框架与系统部署图

４１　重定向器

重定向器的功能与蜜场中的重定向器功能类

似，主要是进行流量的转发．采用重定向器的好处是

蜜罐环境可以不受蜜罐实际部署地理位置的限制，

方便的使用虚拟主机服务部署到不同的地域．在

重定向器中使用 Ｎｇｉｎｘ软件监听８０端口，然后通

过ＳＳＨ隧道将流量引入ＡｒｋＨｏｎｅｙ系统中，这样从

攻击者的角度来看，是在和一台部署在 ＶＰＳ上的

Ｗｅｂ服务器进行交互．但在进行流量转发的过程中

ＡｒｋＨｏｎｅｙ系统无法直接得到攻击者的真实ＩＰ与

端口信息，所以在重定向模块需要在 ＨＴＴＰ请求报

文的头字段中加入两个字段：

（１）Ｒｅｍｏｔｅ＿ａｄｄｒ：这一字段代表攻击者与

ＡｒｋＨｏｎｅｙ蜜罐系统交互时的ＩＰ地址，加入这一字

段的目的是为了让蜜罐日志记录模块能够记录下攻

击的真实来源，从而不需要在重定向器再做额外日
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志记录．

（２）Ｒｅｍｏｔｅ＿ｐｏｒｔ：这一字段记录远程主机连接

蜜罐系统时使用的实际端口号码，将攻击者使用的

端口的信息传递给蜜罐应用网关．

４２　协同控制单元

协同控制单元主要实现蜜罐簇的协同功能，针

对一次攻击根据蜜罐簇中的各个蜜罐的响应选择出

最合适的应用蜜罐与攻击者交互，同时对请求报文

和发送给攻击者的响应报文进行必要的处理，并进

行流量日志记录．ＡｒｋＨｏｎｅｙ蜜罐协同控制单元使

用了开源工具 Ｍｉｔｍｐｒｏｘｙ中的类库，通过修改该工

具的源代码实现．

蜜罐簇内各个应用蜜罐的协同依据３．２节中提

出的方法实现，同时维护一个长度为３０的映射列

表，控制单元的工作流程如图５所示．

图５　协同机制流程图

协同控制单元记录整个会话过程中的 ＨＴＴＰ

请求报文的报文头和报文体，以及响应的报文头和

报文体，同时会记录会话的响应选择的是哪个应用

蜜罐，并将这些信息记录到数据库中以方便分析．在

协同控制单元进行记录有两个好处：（１）所有的

ＨＴＴＰ流量都会经过协同控制单元，而且协同控制

单元知道对于一次攻击是选择的哪个应用蜜罐进行

响应，这样就避免了对每个应用蜜罐都需要进行流

量记录；（２）无论应用所在的虚拟机受到什么样的

影响，协同控制单元都不会被波及．

为了让整个蜜罐簇看上去是一个蜜罐系统，需

要对响应报文中的一些信息进行处理，比如说报文

中的超链接，ＷｏｒｄＰｒｅｓｓ在超链接中含有网站的域

名，如果不进行替换会影响交互过程．

４３　蜜罐机群

本文中所提方法与蜜场（ｈｏｎｅｙｆａｒｍ）①和蜜网

（ｈｏｎｅｙｎｅｔ）
［８］的最大区别是，尽管在蜜罐簇中部署

多个蜜罐形成了蜜罐机群，但是因为协同单元的存

在，整个蜜罐簇对外表现上仍为一个蜜罐．

为了不失一般性，在此选取了四种流行的ＣＭＳ

（ＣｏｎｔｅｎｔＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍ，即内容管理系统）搭

建蜜罐机群，分别是ｐｈｐＭｙＡｄｍｉｎ、Ｊｏｏｍｌａ、Ｄｒｕｐａｌ、

ＷｏｒｄＰｒｅｓｓ．考虑用户量的原因在此没有使用最新

的版本，也没有选择非常老的版本，选择的是出过重

大漏洞的较新的版本．其中有一个例外，所选取的

ＷｏｒｄＰｒｅｓｓ本身没有漏洞，但是通过安装有漏洞的

插件留下了文件上传漏洞和远程文件包含漏洞，通

过设置简单的管理员口令留下了弱口令漏洞．我们

将每种应用单独的安装在虚拟机上，使用的ＣＭＳ

及存在的高危漏洞如表３中所示．

表３　构成蜜罐簇的应用

ＣＭＳ 漏洞编号 漏洞描述

Ｊｏｏｍｌａ３．４ ＣＶＥ２０１５８５６２ 远程代码执行

ＷｏｒｄＰｒｅｓｓ４．２ －
弱口令，文件上传，

远程文件包含

Ｄｒｕｐａｌ７．３１ ＣＶＥ２０１４３７０４ Ｓｑｌ注入

ｐｈｐＭｙＡｄｍｉｎ２．９ ＣＶＥ２００９１１５１ ｐｈｐ代码注入

４４　日志记录

日志记录主要有两方面：流量记录与文件监控．

流量记录通过在协同控制单元中实现，记录整个交

互过程中攻击者使用的ＩＰ、端口、ＨＴＴＰ报文头、

ＨＴＴＰ报文体、ＨＴＴＰ响应报文头、ＨＴＴＰ响应报

文体、一次响应选择的应用蜜罐等信息．在 ＨＴＴＰ

报文头与报文中包含有攻击者提交的数据（ＧＥＴ或

者ＰＯＳＴ的数据），通过 ＨＴＴＰ消息蜜罐系统能够

监控到攻击者与蜜罐环境的交互．ＡｒｋＨｏｎｅｙ蜜罐

系统中的文件监控来自两个部分，一个是使用

Ｌｉｎｕｘ的Ｉｎｏｔｉｆｙ特性实现了对敏感目标的实时监

控，主要监控 Ｗｅｂ应用所在目录的增删改等操作，

并会将监控信息实时发送到数据库中．此外就是文

件快照，保存了全系统的文件快照，以备攻击发生后

的取证．

４５　风险控制

ＡｒｋＨｏｎｅｙ想要实现一个高交互的蜜罐系统来

０２４ 计　　算　　机　　学　　报 ２０１８年
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尽可能的搜集到完整的攻击过程，因此使用管理员

权限运行ａｐａｃｈｅ服务，以使攻击者攻击成功后可以

进行任何他们想要进行的活动．将四种应用分别安

装到独立的虚拟机上，这样的部署方式具有更好的

灵活性，当一种应用被攻击后不会影响其他的应用

环境．在宿主机上对流量进行了限制，但是并没有禁

止所有对外的链接，这是因为攻击者在入侵一台服

务器之后会使服务器主动加载远程文件服务器上的

软件，如果禁止了主机对外通信，那么就只能依赖攻

击者通过ＰＯＳＴ方法上传恶意代码，这与实际情况

差别较大．通过在宿主机上实现流量控制和日志的

记录也增强了安全性，除非攻击者能够突破虚拟机

的安全机制．

５　实验结果

为检验ＡｒｋＨｏｎｅｙ系统的有效性，在实际环境

中进行了测试．使用一台公网ＶＰＳ主机作为重定向

器，然后将ＡｒｋＨｏｎｅｙ蜜罐系统绑定域名并提交给

Ｇｏｏｇｌｅ、Ｂｉｎｇ、百度进行检索，从２０１６年４月１３日

１０时到２０１６年６月１３日２０时，部署了两个月的

时间，其间收集到７９３３次请求．首先对总体数据进

行统计，并与一台仅仅使用Ｊｏｏｍｌａ应用的蜜罐系统

捕获的数据进行比较，证明系统有效性，然后选取蜜

罐簇中各个不同应用蜜罐捕获到的攻击说明蜜罐系

统能够捕获完整的攻击过程．

５１　总体数据

收到的７９３３次ＨＴＴＰ请求来自９８５个独立的

ＩＰ，其中６６６个可以查询到域名．因为搜索引擎爬虫

是ＨＴＴＰ流量的重要来源之一，因此在分析数据时

需要区分出搜索引擎和非搜索引擎流量．在 ＨＴＴＰ

头字段中会带有搜索引擎爬虫的标识，但是 ＨＴＴＰ

字段可以被伪造，因此仅仅依赖ＨＴＴＰ头识别搜索

引擎是不可信的．本文中并没有采用从 ＨＴＴＰ报文

头中识别搜索引擎的方法，而是通过使用 ＷＨＯＩＳ

查询返回的的结果来识别已知的搜索引擎，从中识

别出属于搜索引擎的ＩＰ有３４７个，然后根据ＩＰ对

流量进行区分．在所有的流量中由搜索引擎爬虫引

起的流量有２１３９次，占所有捕获流量的２７％，每天

捕获的 ＨＴＴＰ请求流量如图６所示，图中可以看出

在ＡｒｋＨｏｎｅｙ蜜罐系统部署的头一周里无论来自

搜索引擎的流量还是非搜索引擎的流量都比较高，

之后趋向平缓，这可能是对新出现的站点搜索引擎

与攻击者的兴趣度都较高．在非搜索引擎造成的流

量记录里有一些大的波峰的出现，这主要是弱口令

攻击引起的．

图６　蜜罐捕获到的 ＨＴＴＰ流量

在去除搜索引擎爬虫流量后得到的５７９４次请

求中，有３９１７次 ＧＥＴ请求，１０４５次ＰＯＳＴ请求，

７２１次 ＨＥＡＤ请求．这些请求来自４７个国家和地

区的６３８个ＩＰ地址，结合ＧｅｏＬｉｔｅ２数据库对源ＩＰ

地址所在的国家和地区进行查询和统计．图７中显

示了ＩＰ数量排名前２０的国家和地区，前３位依次

为美国、中国和巴西．

图７　源ＩＰ数量前２０的国家和地区

在这些ＩＰ中有３１９个ＩＰ可以查询到域名，如

ＩＰ“７１．６．１６５．２００”的域名为“ｃｅｎｓｕｓ１２．ｓｈｏｄａｎ．ｉｏ”，

从域名判断来自Ｓｈｏｄａｎ．根据域名进行统计如图８

所示，排名最靠前的为亚马逊的云服务．比较有意思

的是排名第五的域名，来自密歇根大学，与该大学相

关的ＩＰ和域名如表４所示．

图８　ＩＰ对应域名统计
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表４　来自密歇根大学的犐犘与域名

ＩＰ 域名

１４１．２１２．１２２．２０９ ｒｅｓｅａｒｃｈｓｃａｎ４６４．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．８１ ｒｅｓｅａｒｃｈｓｃａｎ３３６．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．１２９ ｒｅｓｅａｒｃｈｓｃａｎ３８４．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．１６１ ｒｅｓｅａｒｃｈｓｃａｎ４１６．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．１１３ ｒｅｓｅａｒｃｈｓｃａｎ３６８．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．１４５ ｒｅｓｅａｒｃｈｓｃａｎ４００．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．１９３ ｒｅｓｅａｒｃｈｓｃａｎ４４８．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

１４１．２１２．１２２．９７ ｒｅｓｅａｒｃｈｓｃａｎ３５２．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ

在ＡｒｋＨｏｎｅｙ蜜罐系统所安装的四种 Ｗｅｂ应

用中，经过协同机制后各自收到请求流量如图９所

示，这里只统计了ＧＥＴ与ＰＯＳＴ请求．其中Ｊｏｏｍｌａ

应用收到５２４次ＰＯＳＴ请求，２９７２次ＧＥＴ请求．经

过协调机制后 ＷｏｒｄＰｒｅｓｓ收到５０５次ＰＯＳＴ请求，

７６１次ＧＥＴ请求，而Ｄｒｕｐａｌ收到１６次ＰＯＳＴ请求

与９８次ＧＥＴ请求，ｐｈｐＭｙＡｄｍｉｎ收到８６次请求．

图９　各个ＣＭＳ吸引的流量

在蜜罐环境中，当一次请求不能判断由哪个应

用环境进行处理最合适时默认会选择Ｊｏｏｍｌａ蜜罐

进行响应，所以搜索引擎爬虫的访问是由Ｊｏｏｍｌａ应

用进行处理．只有当Ｊｏｏｍｌａ应用不是攻击者想攻击

的环境时才会选择其他的应用进行协同处理．同时

对于不能判断由哪个应用进行响应更合适的情况也

都会由Ｊｏｏｍｌａ环境进行响应．除去因为协调机制而

由 ＷｏｒｄＰｒｅｓｓ、Ｄｒｕｐａｌ、ｐｈｐＭｙＡｄｍｉｎ进行响应的情

况外，其余的交互过程与使用单独的Ｊｏｏｍｌａ部署蜜

罐的情况是一致的．为了进行对比，在同一时段部署

了仅仅采用Ｊｏｏｍｌａ应用部署的蜜罐系统，数据对比

如表５所示．

表５　捕获数据对比表

Ｊｏｏｍｌａ
蜜罐

ＡｒｋＨｏｎｅｙ

Ｊｏｏｍｌａ 其他 总计

流量 ３５７９ ３４９６ １４６６ ４９６２

攻击 ７ ６ 　２０ 　２６

在表５中的流量中仅仅统计去除搜索引擎流量

后的ＧＥＴ与ＰＯＳＴ的流量，比较而言，ＡｒｋＨｏｎｅｙ

中Ｊｏｏｍｌａ蜜罐与单一部署的蜜罐系统捕获的数据

相差不大．但是通过协同机制后 ＡｒｋＨｏｎｅｙ系统无

论捕获的流量还是攻击都有明显增多．而ＡｒｋＨｏｎｅｙ

中通过协同机制后的流量占总量（不计搜索引擎流

量）的２５．３％．这主要是对于寻找非Ｊｏｏｍｌａ应用的

攻击来说，Ｊｏｏｍｌａ蜜罐并不符合攻击者的预期，因此

攻击者也就不会采取进一步的动作．而 ＡｒｋＨｏｎｅｙ

系统能够结合蜜罐簇中的多个蜜罐系统进行判断，

可以返回攻击者希望寻找的环境，这样就能诱发攻

击者进一步的攻击活动．

在所捕获的攻击中，根据攻击者的访问行为和

时间间隔来判断攻击是机器盲打还是人为攻击，在

２６次攻击中有１起表现出明显的人为特征，而剩下

的２５起则为机器盲打．

５２　案例介绍

在这一部分选择几个案例进行介绍，以证明本

文提出的蜜罐方案能够捕获多步攻击的过程．

５．２．１　ＷｏｒｄＰｒｅｓｓ蜜罐

图１０　攻击者上传的恶意文件

一次典型的攻击发生在北京时间４月２２日２３

点，ＩＰ为“５２．９１．９５．１１４”，根据反查域名可以判断

这次攻击来自美国亚马逊的一台虚拟主机，攻击者

使用弱口令进行猜解．在攻击者第一次访问时请求

的页面为“／ｗｐｌｏｇｉｎ．ｐｈｐ”，蜜罐系统的协同控制单

元根据蜜罐簇中各个蜜罐的响应选择了 ＷｏｒｄＰｒｅｓｓ

蜜罐进行响应，并将攻击者的ＩＰ记入映射列表．攻

击者随后使用弱口令进行猜解攻击．攻击成功后登

录后台采用安装插件的方式将一句话木马存放在

／ｗｐｃｏｎｔｅｎｔ／ｐｌｕｇｉｎｓ／ｌｉｂｒａｖａｔａｒｒｅｐｌａｃｅ／ｌｉｂｒａｖａｔａｒ

ｒｅｐｌａｃｅ．ｐｈｐ文件中，木马文件如图１０所示．木马文

件上传成功２秒后攻击者对上传的木马文件进行了

测试，以确认攻击成功．随后攻击者再次登陆蜜罐
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系统，在４０４．ｐｈｐ文件中插入了一句话木马，大约

４５分钟与６３分钟后攻击者对留下的两个后门分别

进行了测试．一天之后，也就是北京时间４月２４日

凌晨０点３２分攻击者使用留下的后门执行命令使

蜜罐系统从远程加载了一个具有代理功能的ｐｈｐ

文件，根据文件判断攻击者是想将蜜罐系统作为代

理使用．在整个攻击过程中攻击者都只是和 Ｗｏｒｄ

Ｐｒｅｓｓ蜜罐进行交互，攻击者并未发现在蜜罐系统中

还有其他的应用．在收集到足够信息后为了防止攻

击着利用蜜罐环境对其他的网站进行攻击，我们恢

复了我们的 ＷｏｒｄＰｒｅｓｓ蜜罐系统．

５．２．２　Ｄｒｕｐａｌ蜜罐

在Ｄｒｕｐａｌ蜜罐中存在的高危漏洞是ＳＱＬ注入

漏洞（ＣＶＥ２０１５７８７６），通过该漏洞攻击者可以修

改网站管理员的用户名和密码．５月１９日凌晨４点

３分，来自澳大利亚的ＩＰ“１２０．１４６．１５３．２４”攻击了蜜

罐系统，该ＩＰ对应的域名为“ＣＰＥ１２０１４６１５３２４．

ｓｔａｔｉｃ．ｎｓｗ．ｂｉｇｐｏｎｄ．ｎｅｔ．ａｕ”．攻击者首先访问页面

“／ＣＨＡＮＧＥＬＯＧ．ｔｘｔ”以确定目标网站应用，协同

响应单元根据蜜罐簇中蜜罐系统的响应选择了

Ｄｒｕｐａｌ蜜罐进行应答，７秒钟后攻击者使用ＣＶＥ

２０１５７８７６漏洞修改了后台用户名和密码，为了保

证攻击成功，攻击者连续两次使用这一漏洞进行密

码的修改．在接下来的两分钟里攻击者上传了一个

文件，并通过多次操作对后台进行了修改，使得所有

流量都被重定向到攻击者上传的页面．攻击者上传

的页面只有一句提示信息，提示这个网站被锁定，需

要支付１．４４个比特币给一个账户来解锁．在页面中

攻击者留下了比特币支付的链接地址和需要支付的

账号，如图１１所示．这是我们捕获的第一例勒索类

攻击．随着勒索软件的猖獗，针对网站的勒索已经出

现，这类活动应该引起网站管理人员的警觉与重视．

通过检查流量日志，整个攻击活动的流量都成功地

发送到Ｄｒｕｐａｌ蜜罐，保持了攻击进程的持续性．

图１１　攻击者留下的勒索信息

５．２．３　ｐｈｐＭｙＡｄｍｉｎ蜜罐

５月２９日２１点１５分，来自乌克兰的ＩＰ“７８．２６．

１５０．１４”访问了蜜罐系统，攻击者利用／ｐｈｐｍｙａｄ

ｍｉｎ／ｓｃｒｉｐｔｓ／ｓｅｔｕｐ．ｐｈｐ确定应用环境，然后发动攻

击使蜜罐系统从远程主机加载ＩＲＣ类型ｂｏｔ代码，

从而使蜜罐主机成为其“肉鸡”，图１２显示的就是攻

击者使用的ｂｏｔ代码片段．恶意文件服务器采用

ＦＴＰ协议，我们根据捕获到的脚本中提取的用户名

和密码访问了攻击者的文件服务器，下载了另外三

个恶意工具，包括一个发送垃圾邮件的ＰＨＰ脚本．

一周以后再次访问该文件服务器时发现该服务器已

经关闭．

图１２　捕获到的脚本文件

５３　未成功的探测

蜜罐系统收到了２６次对其他应用的探测，因为

ＡｒｋＨｏｎｅｙ的蜜罐簇中没有部署这些应用，因此当

攻击者探测到他所寻找的目标不存在时就没有进一

步的行动，蜜罐系统也就失去了这些攻击的信息．攻

击者使用的部分ＵＲＬ与目标应用之间的对应关系

如表６所示．

表６　未成功的探测及其寻找的应用

访问的ＵＲｌ 应用

／ｃｏｎｓｏｌｅ／ｌｏｇｉｎ／ＬｏｇｉｎＦｏｒｍ．ｊｓｐ ＢＥＡＷｅｂＬｏｇｉｃ管理控制台

／ｚｅｃｍｄ／ｚｅｃｍｄ．ｊｓｐ ＪＢｏｓｓ

／ｂｌａｎｋｓｔｒｕｔｓ２／ｌｏｇｉｎ．ａｃｔｉｏｎ 采用ｓｔｒｕｃｔｓ２的应用

／ＣＦＩＤＥ／ａｄｍｉｎｉｓｔｒａｔｏｒ ＣｏｌｄＦｕｓｉｏｎＭＸ

／Ｃｉｔｒｉｘ／Ｎｆｕｓｅ１７／ｐｈｐＳｙｓＩｎｆｏ／ Ｃｉｔｒｉｘ

在表中列出的应用都存在漏洞，如ＢＥＡ Ｗｅｂ

Ｌｏｇｉｃ管理控制台存在跨站脚本漏洞；ＪＢｏｓｓ存在可

执行任意命令漏洞等．这也反映出一个事实：虽然攻

击者可以通过搜索引擎寻找有漏洞的服务，直接针

对 Ｗｅｂ服务器扫描特征ＵＲＬ发现有漏洞的应用的

情况还是很普遍．这也说明如果能够以适当的方式
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在一个蜜罐系统中部署多个应用，那么捕获的攻击

数量将会增加．

ＡｒｋＨｏｎｅｙ蜜罐还捕获到了５例ｐｈｐ５．ｘ系列

／ａｐａｃｈｅ远程执行漏洞攻击．这些攻击在ＡｒｋＨｏｎｅｙ

蜜罐环境中并没有成功，因为蜜罐簇中并不存在对

应的漏洞．在这其中有２例是在探测我们蜜罐上部

署的环境，而另外３例进行了攻击．从这３次攻击的

数据中提取出了３个远程文件服务器地址，下载了

８份样本，经杀毒软件检测全部识别为病毒．

５４　不足与思考

蜜罐系统需要保持良好的隐蔽性，一旦攻击者

发现了蜜罐系统的存在，那么蜜罐系统将会失去价

值．攻击者可以通过两种方式识别蜜罐，一种是在网

络层面上进行检测，第二种是在系统层面上进行

检测．对于ＡｒｋＨｏｎｅｙ蜜罐而言网络层的检测主要

是通过检测是否存在多个ＣＭＳ应用，对于这做法，

因为在ＡｒｋＨｏｎｅｙ中部署的应用种类有限，这降低

了被发现的概率；同时也可以对攻击源的扫描流量

进行识别，一旦发现有攻击者在探测蜜罐系统中

是否存在不同的应用，则以一定的概率进行阻断．

系统层面的监测主要是对虚拟机的识别，这是采用

虚拟机部署蜜罐普遍存在的问题，在接下来的研究

中将会采取一定的虚拟机对抗机制，并会考虑使用

云平台来部署蜜罐主机，这将会提高蜜罐系统的隐

蔽性．

６　总　结

本文提出了一种基于协同机制的蜜罐部署方

案，并实现了原型系统 ＡｒｋＨｏｎｅｙ进行验证．在提

出的方案中，部署多个不同 Ｗｅｂ应用程序形成蜜罐

簇，然后通过协同算法来与攻击者进行交互，在攻击

者看来整个蜜罐簇是一个单一的蜜罐系统．通过这

种方式能够在一个蜜罐系统中搜集针对不同应用的

攻击，从而增强了蜜罐系统对攻击者活动信息收集

的能力．在两个月的部署中ＡｒｋＨｏｎｅｙ蜜罐系统捕

获到了针对蜜罐簇中各个应用蜜罐的攻击，真实的

案例显示本文提出的方案在扩大了检测范围的同时

还可以捕获完整的攻击过程，证明了所提方案的有

效性．

ＡｒｋＨｏｎｅｙ蜜罐系统的蜜罐簇中部署的应用数

量有限，这导致部分针对蜜罐的探测没有成功从而

没有诱发攻击者下一步的攻击，针对这一问题在接

下来的研究中我们将尝试使用云平台来部署应用，

形成更大的蜜罐簇．同时现在协同控制单元选择策

略还是基于静态的规则，在接下来的研究中将会引

入机器学习来自动完善规则．
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ＣｏｎｆｅｒｅｎｃｅｏｎＷｏｒｌｄＷｉｄｅＷｅｂ．Ｈｙｄｅｒａｂａｄ，Ｉｎｄｉａ，２０１１：

２０７２１６
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ＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｍｐｕｔｅｒｓａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＩＳＣＣ’１０）．
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（石乐义，李婕，刘昕，贾春福．基于动态阵列蜜罐的协同网

络防御策略研究．通信学报，２０１２，１１：１５９１６４）
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Ｈｏｗｅｖｅｒ，ｗｈａｔａｔｔａｃｋｓｃａｎｂｅｄｅｔｅｃｔｅｄｄｅｐｅｎｄｏｎｔｈｅ

ｔｙｐｅａｎｄｖｅｒｓｉｏｎｏｆｗｅｂａｐｐｌｉｃａｔｉｏｎｓｉｎｓｔａｌｌｅｄｉｎｔｈｅｗｅｂ

ｈｏｎｅｙｐｏｔ．Ｈｏｎｅｙｐｏｔｓｃａｎｏｎｌｙｃｏｌｌｅｃｔｌｉｍｉｔｅｄｉｎｆｏｒｍａｔｉｏｎ

ｆｒｏｍｔｈｅａｔｔａｃｋｉｆｔｈｅｔａｒｇｅｔａｐｐｌｉｃａｔｉｏｎｉｓｎｏｔｄｅｐｌｏｙｅｄｉｎｔｈｅ
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ａｐｐｌｉｃａｔｉｏｎｓｉｎｓｉｎｇｌｅｈｏｎｅｙｐｏｔ，ａｎｄｔａｋｅａｄｖａｎｔａｇｅｏｆｔｈｅ
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ＲｅｓｅａｒｃｈＴｅａｍＰｒｏｇｒａｍ（２０１６３６０００１０００３８）ａｎｄｔｈｅＮａｔｉｏｎａｌ
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５２４２期 贾召鹏等：ＡｒｋＨｏｎｅｙ：基于协同机制的 Ｗｅｂ蜜罐

《
 计

 算
 机

 学
 报

 》




