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博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为信息安全、密码学、密码工程学．

环上舍入学习和模上舍入学习的
通用实现算法与参数选取方法
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摘　要　格密码领域中的环上舍入学习（ＲＬＷＲ）和模上舍入学习（ＭＬＷＲ）问题是构造后量子密码原语的一类重
要数学工具，已广泛应用于伪随机函数、陷门函数等基础密码构造．ＲＬＷＲ和ＭＬＷＲ实现通常包括三项基础操作：
多项式乘法、模约化和舍入计算，三项基础操作均有多种适用于不同参数的实现方案，相同运行平台、相同安全等
级下ＲＬＷＲ和ＭＬＷＲ软件实现效率受参数影响显著．然而，现有ＲＬＷＲ和ＭＬＷＲ方案实现及效率优化工作大
多仅针对某些特定参数，无法处理任意参数；此外，现有ＲＬＷＲ和ＭＬＷＲ方案参数选取大多只考虑了部分基础操
作的效率，缺乏系统的快速实现参数选取方法．为解决上述问题，本文提出了通用高效的ＲＬＷＲ实现算法和ＭＬ
ＷＲ实现算法，以及ＲＬＷＲ和ＭＬＷＲ快速实现参数选取方法．本文首先给出了ＮＴＴ和ＮＴＴ负折叠卷积的使用
条件与方案参数以及ＣＰＵ字长之间的量化关系，扩展了可快速实现的基于多项式环的密码方案参数空间；其次，
提出了一种适用于ＲＬＷＲ和ＭＬＷＲ实现的新舍入算法，与通用的传统舍入实现相比，新舍入算法的效率在６４位
Ｉｎｔｅｌｉ７平台下提高了１１％左右；最后，提出了通用ＲＬＷＲ实现算法和ＭＬＷＲ实现算法，通用实现算法根据方案
参数和ＣＰＵ字长灵活选取高效的基础操作实现方案，将其应用于Ｓａｂｅｒ方案实现，在６４位Ｉｎｔｅｌｉ７平台下未使用
编译优化指令的Ｓａｂｅｒ密钥封装效率提升了５２％左右，此外，对比分析了不同参数下ＲＬＷＲ和ＭＬＷＲ的效率，提
出了ＲＬＷＲ和ＭＬＷＲ快速实现参数选取方法，为ＲＬＷＲ和ＭＬＷＲ方案设计与实现中的参数选取提供了指导．
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ｗｈｅｎｔｈｅａｄｄｉｔｉｏｎｔｈｅｎｓｈｉｆｔｏｐｅｒａｔｉｏｎｃａｎｎｏｔｂｅｕｓｅｄ，ｅｓｐｅｃｉａｌｌｙｗｈｅｎｔｈｅｍｏｄｕｌｕｓｏｆＲＬＷＲ／
ＭＬＷＲｉｓＮＴＴｍｏｄｕｌｕｓ．Ｆｉｎａｌｌｙ，ｗｅｐｒｏｐｏｓｅｇｅｎｅｒａｌｉｍｐｌｅｍｅｎｔａｔｉｏｎａｌｇｏｒｉｔｈｍｓｏｆＲＬＷＲａｎｄ
ＭＬＷＲ．Ｔｈｅｉｒｃｏｒｅｉｄｅａｉｓｔｏｓｅｌｅｃｔｅｆｆｉｃｉｅｎｔｉｍｐｌｅｍｅｎｔａｔｉｏｎｓｃｈｅｍｅｓｏｆｔｈｅｔｈｒｅｅｂａｓｉｃｏｐｅｒａｔｉｏｎｓ
ａｃｃｏｒｄｉｎｇｔｏｔｈｅｐａｒａｍｅｔｅｒｓａｎｄｔｈｅＣＰＵｗｏｒｄｌｅｎｇｔｈ．ＷｈｅｎｉｔｉｓａｐｐｌｉｅｄｔｏＳａｂｅｒｓｃｈｅｍｅ，ｔｈｅ
ｅｆｆｉｃｉｅｎｃｙｏｆＳａｂｅｒｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｉｓｉｍｐｒｏｖｅｄａｂｏｕｔ５２％ｏｎ６４ｂｉｔＩｎｔｅｌｉ７ｐｌａｔｆｏｒｍｗｉｔｈｏｕｔ
ｃｏｍｐｉｌｅｒｏｐｔｉｍｉｚａｔｉｏｎｉｎｓｔｒｕｃｔｉｏｎ．ＷｅｔｈｅｎｃｏｍｐａｒｅｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆＲＬＷＲ／ＭＬＷＲｗｉｔｈｄｉｆｆｅｒｅｎｔ
ｐａｒａｍｅｔｅｒｓａｎｄｐｒｏｐｏｓｅｐａｒａｍｅｔｅｒｓｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｓｏｆＲＬＷＲａｎｄＭＬＷＲ．Ｉｔａｉｍｓｔｏｐｒｏｖｉｄｅ
ｒｅａｄｅｒｓｗｉｔｈｒｅｆｅｒｅｎｃｅｆｏｒｐａｒａｍｅｔｅｒｓｅｌｅｃｔｉｏｎｉｎｔｈｅｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＲＬＷＲ／ＭＬＷＲ
ｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓ．

犓犲狔狑狅狉犱狊　ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ｌｅａｒｎｉｎｇｗｉｔｈｒｏｕｎｄｉｎｇ；ｐｏｌｙｎｏｍｉａｌｍｕｌｔｉｐｌｉｃａｔｉｏｎ；ｎｕｍｂｅｒ
ｔｈｅｏｒｙｔｒａｎｓｆｏｒｍａｔｉｏｎ；ｒｏｕｎｄｉｎｇ

１　引　言
一旦通用量子计算机问世，现有广泛使用的基

于大数分解和离散对数等问题的传统公钥密码体制
将被攻破［１］，发展能抵抗量子攻击的后量子密码体

制是当前的研究热点，也是迫切的现实需求．美国国
家标准与技术研究院（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓ
ａｎｄＴｅｃｈｎｏｌｏｇｙ，ＮＩＳＴ）和中国密码学会先后举办
了后量子密码算法征集活动．目前公开的后量子公
钥密码主要包括：基于格的密码体制、基于编码的密
码体制、基于多变量的密码体制和基于哈希的密码
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体制，其中，基于格的密码体制凭借其抵抗已知量子
攻击、可并行实现以及存在“最坏情形”到“平均情形”
的底层困难问题安全性归约等优势，被认为是最有
前景的后量子密码候选之一．

舍入学习（ＬｅａｒｎｉｎｇｗｉｔｈＲｏｕｎｄｉｎｇ，ＬＷＲ）作
为格密码中应用最广泛的确定误差底层函数，是后
量子密码原语的重要构造工具，可直接用于构造伪
随机函数和陷门函数等［２３］．为构造基于格的伪随机
函数，Ｂａｎｅｒｊｅｅ等人［２］于２０１２年提出ＬＷＲ问题，
并给出超多项式级别模数下带错学习（Ｌｅａｒｎｉｎｇ
ｗｉｔｈＥｒｒｏｒｓ，ＬＷＥ）到ＬＷＲ的归约．随后，Ａｌｗｅｎ
等人［３］借助有损采样完成了多项式级别模数下的归
约，但模数狆和狇仍需满足犙２狀犿犈狆且犙２不整
除狇，其中犙是狇的最大素因子，狀为向量维数，犿
为采样个数，犈为ＬＷＥ的误差边界．Ｂｏｇｄａｎｏｖ等
人［４］进一步改进了归约方法，解除了多项式级别下
对模数的其它限制条件，模数只需满足狇２犿犈狆．

ＬＷＲ可视为去随机化的ＬＷＥ，由于不再需要
随机误差采样，ＬＷＲ的实现效率更高、抗侧信道攻
击能力更强，已广泛应用于低深度伪随机函数［５］、有
损陷门函数［３］、确定性公钥加密［６９］以及全同态加
密［１０］等基础密码构造．实际应用中需考虑计算复杂
度和带宽等效率指标，现有实用的格密码方案大多
采用环结构或模结构，ＬＷＲ的环版本和模版本分别
称为环上舍入学习（ＲｉｎｇＬＷＲ，ＲＬＷＲ）和模上舍入
学习（ＭｏｄｕｌｅＬＷＲ，ＭＬＷＲ）．ＮＩＳＴ后量子密码标
准算法征集活动中的Ｌｉｚａｒｄ［７］提案和Ｒｏｕｎｄ５［８］提
案提供了基于ＲＬＷＲ的公钥加密方案，Ｓａｂｅｒ［９］方
案是基于ＭＬＷＲ的公钥加密方案，特别地，Ｓａｂｅｒ
方案入围了公钥加密的决赛．考虑到后量子密码体
制实用化的现实需求，提升ＲＬＷＲ和ＭＬＷＲ实现
效率具有重要意义．

ＲＬＷＲ分布（犪，犫＝犪·狊狆）由参数犖，犳，狆，狇和
环元素狊决定，其中犖，狆，狇是正整数，犳是单变元犖
次首一多项式，犪，犫，狊∈犚狇＝!狇［狓］／（犳）．考虑到狊通
常取自０１分布等特殊分布，方案实现中狊系数的
上界可能远小于狇，本文假设多项式狊系数绝对值的
上界为１２犛．ＲＬＷＲ分布中犫（狓）的计算分为三步：

①整数域上的多项式乘法，犫１（狓）＝犪（狓）·狊（狓）；
②模约化，犫２（狓）＝（（犫１（狓）ｍｏｄ犳（狓））ｍｏｄ狇）；
③舍入计算，犫（狓）＝狆

狇·犫２（狓）．
ＭＬＷＲ分布（犪，犫＝（犪Ｔ狊）狆）由参数犖，犳，狆，狇，犾和

向量狊决定，其中犾是正整数，其他参数与ＲＬＷＲ
相同，犪∈犚犾×犾狇，犫，狊∈犚犾狇，本文假设方案实现中向量狊
所有元素的系数绝对值的上界为１２犛．ＭＬＷＲ分布
中向量犫的计算同样分为三步，与ＲＬＷＲ的区别在
于，步骤①中计算的是矩阵乘法，等价于犾×犾次整
数域上的多项式乘法和犾×（犾－１）次整数域上的多
项式加法．现有ＲＬＷＲ和ＭＬＷＲ实现通常包括三
项基础操作：多项式乘法、模约化和舍入计算，三者
均有多种实现方案，ＲＬＷＲ以及ＭＬＷＲ的实现即
为三项基础操作实现方案的组合．

多项式乘法是格密码领域最常用的基础运算之
一，在基于ＮＴＲＵ、ＲＬＷＥ和ＲＬＷＲ等假设的密码
体制中，计算两个多项式的乘积是一个基本操作，往
往也是耗时最高的操作．常用多项式乘法快速实现
算法包括Ｋａｒａｔｓｕｂａ［１１］、ＴｏｏｍＣｏｏｋ［１２１３］、快速傅里
叶变换［１４］（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＦＦＴ）、数论变
换［１５］（ＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ，ＮＴＴ）以及稀
疏乘法算法，格密码领域多项式乘法的实现算法往
往取决于方案参数［１６］：模数狇是ＮＴＴ模数时通常
采用ＮＴＴ乘法算法，例如Ｋｙｂｅｒ［１７］、Ｄｉｌｉｔｈｉｕｍ［１８］
和ｑＴＥＳＬＡ［１９］方案；对于模数不是ＮＴＴ模数的方
案，次数界犖较小时通常采用Ｋａｒａｔｓｕｂａ或Ｔｏｏｍ
Ｃｏｏｋ算法，例如Ｓａｂｅｒ方案，犖较大时通常采用
ＦＦＴ乘法算法，例如ＬＩＭＡ［２０］方案；此外，狊的系数
取自集合｛－１，０，１｝时通常采用稀疏乘法算法，例如
Ｒｏｕｎｄ５和Ｌｉｚａｒｄ方案．上述多项式乘法实现算法
效率差异显著，其中ＮＴＴ乘法算法的理论复杂度
最低且实际效率相对较高．虽然很多格密码方案实
现采用了ＮＴＴ乘法算法，但这些高效的ＮＴＴ实现
大多针对特定参数，无法处理任意参数．

此外，现有格密码方案大多认为，方案模数狇是
ＮＴＴ模数时才可使用ＮＴＴ加速多项式乘法［９］．然
而，ＮＴＴ乘法算法理论上没有限制条件，实用中仅
对ＮＴＴ模数的大小有要求，这是因为计算机能直
接处理的整数存在上下界，ＮＴＴ模数过大时，引入
大整数运算反而会降低效率．事实上，即使狇不满足
ＮＴＴ模数的一般性要求，若整数域上乘积多项式的
系数较小，即参数犖，狇，犛较小，使得存在ＮＴＴ模
数犕满足狇犛犖＜２犕，也可以采用ＮＴＴ乘法算法．
例如采用ＮＴＴ乘法的Ｓａｂｅｒ实现［２１］，其密钥封装
效率在ＣｏｒｔｅｘＭ４平台与原始实现相比提高了
２２％左右．目前，格密码领域对ＮＴＴ实际使用条件
的研究工作较少，现有计算平台下ＮＴＴ的限制条
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件与格密码参数之间的关系尚待研究．
格密码领域通常涉及两种模约化操作：模多项式

和模整数．格密码方案通常取犚狇＝!狇［狓］／（狓犖＋１），
模多项式采用减法实现．模整数运算主要的计算开
销是除法，常用通用模整数快速实现算法包括
Ｍｏｎｔｇｏｍｅｒｙ算法［２２］和Ｂａｒｒｅｔｔ算法［２３］，二者都是
在预计算的基础上，利用加减、乘法和移位代替除
法．现有格密码方案模数狇通常取特殊值，采用特殊
模整数实现方法：狇为２的方幂时采用按位与操作，
例如Ｒｏｕｎｄ５、Ｓａｂｅｒ和Ｌｉｚａｒｄ方案；狇是ＮＴＴ模数
时，采用模数为狇的ＮＴＴ乘法算法，可省略步骤②
模约化中的模狇运算，ＮＴＴ算法内部模约化通常
采用Ｍｏｎｔｇｏｍｅｒｙ算法，例如Ｋｙｂｅｒ、Ｄｉｌｉｔｈｉｕｍ和
ｑＴＥＳＬＡ方案．现有计算平台下，Ｂａｒｒｅｔｔ算法和
Ｍｏｎｔｇｏｍｅｒｙ算法是否是格密码领域效率最高的通
用模整数算法尚待研究．

舍入计算同样是格密码领域的基础运算，除计
算ＬＷＲ分布外，还应用于压缩与解压缩、编码与解
码等模块．与模整数类似，舍入计算主要的计算开销
是除法．目前，ＲＬＷＲ／ＭＬＷＲ参数狇和狆通常取２
的方幂，显然，若模数比值狇／狆是２的方幂，则可使
用先加法再移位操作计算舍入值，例如Ｒｏｕｎｄ５、
Ｓａｂｅｒ和Ｌｉｚａｒｄ方案．模数比值狇／狆非２的方幂的
方案较少，通用舍入计算优化方法尚待研究．

综上所述，ＲＬＷＲ以及ＭＬＷＲ的实现即为三
项基础操作实现方案的组合，三者均有多种实现方
案，效率较高的实现方案都只适用于特殊参数：
ＮＴＴ乘法实现大多要求模数狇为ＮＴＴ模数（通常
取奇素数），采用按位与实现模整数、先加法再移
位实现舍入计算均要求模数狇的因子包含２的方
幂．故参数狇不能同时满足上述限制条件．为提升模
约化、舍入计算和随机数采样的效率，ＲＬＷＲ和
ＭＬＷＲ的参数狇和狆通常取２的方幂，而现有ＮＴＴ
实现大多无法处理这种模数．目前，ＲＬＷＲ以及
ＭＬＷＲ实现主要存在以下两个问题：

（１）现有ＲＬＷＲ和ＭＬＷＲ实现难以兼顾通用
性与高效性．虽然已有许多ＲＬＷＲ和ＭＬＷＲ实现
及优化工作［７９］，但这些实现方法大多针对特定密码
方案，只适用于某些特殊参数，无法处理任意参数．

（２）缺乏系统的ＲＬＷＲ和ＭＬＷＲ快速实现参
数选取方法．多项式乘法是三项基础操作中耗时最
高的，但现有ＲＬＷＲ和ＭＬＷＲ方案选取参数时大
多未考虑多项式乘法的效率，缺乏系统性研究分析．

针对以上问题，本文提出通用的ＲＬＷＲ实现算

法和ＭＬＷＲ实现算法，以及ＲＬＷＲ和ＭＬＷＲ参
数选取方法，具体贡献如下：

（１）扩展现有可采用ＮＴＴ类乘法算法的格密
码方案参数空间．本文给出通用ＣＰＵ平台下，ＮＴＴ
和ＮＴＴ负折叠卷积的限制条件与格密码方案参数
犖，犳，狇，犛和ＣＰＵ字长犅之间的量化关系．当参数
满足本文给出的限制条件时，即使模数狇不满足现
有ＮＴＴ类乘法实现的一般性要求，也可以采用
ＮＴＴ类乘法算法．除ＲＬＷＲ／ＭＬＷＲ实现外，该成
果可广泛应用其它于基于多项式环的密码方案实
现，例如，基于ＲｉｎｇＬＷＥ和ＮＴＲＵ等假设的密码
方案．

（２）提出一种适用于ＲＬＷＲ和ＭＬＷＲ实现的
新舍入算法．当狇是奇素数且狇可作为ＮＴＴ模数
时，舍入计算无法采用最高效的先加法再移位操作．
针对这类狇，本文提出一种基于预计算的新舍入算
法，在６４位通用ＣＰＵ平台，其效率与传统通用舍入
实现相比提高１１％左右，虽然该算法的效率略低于
先加法再移位，但二者的效率相差不超过２．５％．新
舍入算法适合搭配ＮＴＴ乘法算法使用，此外还可
以应用于压缩与解压缩、编码与解码等其他密码学
常用模块的实现．

（３）提出通用ＲＬＷＲ实现算法和ＭＬＷＲ实现
算法．本文根据方案参数和ＣＰＵ字长，灵活选择三
项基础操作实现方案的优化组合方式，在保证通用
性的情况下达到较高的软件实现效率．将该成果应
用于ＮＩＳＴ后量子密码算法征集中的Ｓａｂｅｒ方案，
与Ｓａｂｅｒ第三轮原始实现相比，未使用编译优化指
令时Ｓａｂｅｒ密钥封装的效率可提升５２％左右．

（４）进行实验对比分析，提出ＲＬＷＲ和ＭＬＷＲ
快速实现参数选取方法．本文完成了相关算法的Ｃ
语言实现，在６４位Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７６７００
ＣＰＵ＠３．４０ＧＨｚ，ｕｂｕｎｔｕ１６．０４操作系统上使用
ＧＣＣ编译器测试了各算法的实际运行时间．根据实
际效率，本文提出ＲＬＷＲ和ＭＬＷＲ快速实现参数
选取方法．在参数选择合理的情况下，５１２次多项式
犪和狊系数均取自均匀分布的ＲＬＷＲ的运行时间
最快为４５μｓ左右，基本满足实用预期．

２　预备知识
２１　符号说明

!

、
"

：整数集合、自然数集合；
!＋：正整数集合；
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!狇：对狇∈!＋，!狇表示!模狇的剩余类，本文默
认取绝对最小剩余系－狇－１２，…，０，…，狇２｛ ｝　；

!

［狓］：记狓是一个变元，!［狓］表示所有整系数
多项式构成的集合；

!狇［狓］：记狓是一个变元，对狇∈!＋，!狇［狓］表
示所有系数属于!狇的多项式构成的集合；
犚＝!

［狓］／（犳）：对犳∈!

［狓］，（犳）表示由犳生
成的理想，!［狓］／（犳）表示!

［狓］模（犳）剩余类环，记
作犚；
犚狇＝!狇［狓］／（犳）：对狇∈!＋，!狇［狓］／（犳）表示

!狇［狓］模（犳）剩余类环，记作犚狇；
犪，犃：白体字母表示集合中的元素；
犪，犃：黑体字母表示向量或矩阵；
犪Ｔ：向量或矩阵的转置；
ｌｏｇ：如不做特殊说明，本文中对数默认以２为底；
狓、狓、狓：向下取整、向上取整、舍入取整．
ｇｃｄ（犪，犫）：犪和犫最大公因子．

２２　犔犠犚、犚犔犠犚和犕犔犠犚
对任意整数狇狆２，舍入函数·狆：!狇→!狆定

义为狓狆＝狆（）狇·狓ｍｏｄ狆．
定义１．　ＬＷＲ分布．假设犖，狆，狇，犿∈!＋，其

中，狇狆２．给定向量狊∈!

犖×１
狇 ，ＬＷＲ分布犔ＬＷＲ定

义为!

犖×犿
狇 ×!

犿
狆上的分布（犪，犫），

犔ＬＷＲ＝｛（犪，犫）｜犪←!

犖×犿
狇 ，犫＝（犪Ｔ狊）狆∈!

犿
狆｝，

其中犪←!

犖×犿
狇 ，表示矩阵犪的每一个元素都取自!狇

上的均匀随机分布．
定义２．ＲＬＷＲ分布．假设犖，狆，狇∈!＋，其

中，狇狆２；犳（狓）＝∑
犖

犻＝０
犳犻狓犻是犖次多项式；环犚狇＝

!狇［狓］／（犳）．给定环元素狊∈犚狇，ＲＬＷＲ分布犔ＲＬＷＲ
定义为犚狇×犚狆上的分布（犪，犫），

犔ＲＬＷＲ＝｛（犪，犫）｜犪←犚狇，犫＝犪·狊狆∈犚狆｝，
其中犪←犚狇，表示环元素犪取自环犚狇上的均匀随机
分布，多项式运算在环犚狇中进行．

定义３．　ＭＬＷＲ分布．假设犖，狆，狇，犾，犿∈!＋，

其中，狇狆２；犳（狓）＝∑
犖

犻＝０
犳犻狓犻是犖次多项式；环

犚狇＝!狇［狓］／（犳）．给定环元素狊∈犚犾×１狇，ＭＬＷＲ分布
犔ＭＬＷＲ定义为犚犾×犿狇 ×犚犿狆上的分布（犪，犫），
犔ＭＬＷＲ＝｛（犪，犫）｜犪←犚犾×犿狇 ，犫＝（犪Ｔ狊）狆∈犚犿狆｝，

其中犪←犚犾×犿狇 表示矩阵犪的每一个元素都取自环
犚狇上的均匀随机分布，多项式运算在环犚狇中进行．

ＲＬＷＲ分布由参数犖，犳，狆，狇和环元素狊决
定．格密码中多项式环通常取犚狇＝!狇［狓］／（狓犖＋１）．
犪取自犚狇上的均匀随机分布，记犪＝∑

犖－１

犻＝０
犪犻狓犻，其系数

犪犻１２狇．狊除均匀分布外，还可能服从０１分布、
高斯分布等特殊分布，狊系数实际的上界可能远小
于狇，本文假设方案实现中狊系数绝对值的上界为
１
２犛，记狊＝∑

犖－１

犻＝０
狊犻狓犻，其系数狊犻１２犛，其中正整数

犛狇；此外，若狊系数等于０的概率较大，则可采用
某些特殊多项式乘法算法，本文用参数Ｐ［狊犻≠０］表
示狊的系数不为０的概率．给定狊的分布后即可确
定参数犛和Ｐ［狊犻≠０］的值．ＲＬＷＲ的实现方案取决
于参数犖，犳，狆，狇，犛和Ｐ［狊犻≠０］．

ＭＬＷＲ方案大多取犿＝犾，此时ＭＬＷＲ分布由
参数犖，犳，狆，狇，犾和向量狊决定．ＭＬＷＲ参数犾＝
犿＝１时即为ＲＬＷＲ，参数犖，犳，狆，狇含义与ＲＬＷＲ
相同．向量狊中的元素均取自环犚狇上的某一分布，
给定该分布后即可确定参数犛和Ｐ［狊犻≠０］的值．
ＭＬＷＲ的实现方案取决于参数犖，犳，狆，狇，犾，犛和
Ｐ［狊犻≠０］．
２３　犉犉犜和犖犜犜

多项式有两种表示方法：系数表达和点值表
达．假设犪（狓）的次数是犽，任意一个大于犽的整数都
是该多项式的次数界．对于次数界为犖的多项式，
系数表达即犪（狓）＝∑

犖－１

犼＝０
犪犼狓犼，记犪＝（犪０，…，犪犖－１）为

系数向量；点值表达是由犖个点值对组成的集合
｛（狓犻，狔犻＝犪（狓犻））｝０犻＜犖．若犮（狓）＝犪（狓）·犫（狓），那么
犮（狓）对应的点值表达就是｛（狓犻，犪（狓犻）·犫（狓犻））｝０犻＜２犖．
系数表达的多项式乘法经典算法复杂度为犗（犖２），而
点值表达的多项式乘法复杂度为犗（犖）．通过ＦＦＴ或
ＮＴＴ对多项式的表示方法进行转换，可将系数表达
的多项式乘法复杂度降低为Ω（犖ｌｏｇ犖），见图１［２４］，
注意，乘积的次数界为２犖，因此需加倍次数界．

图１　多项式的系数乘法与点值乘法
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作为分治算法，ＦＦＴ和ＮＴＴ的输入规模狀通常
取２的方幂，假设输入多项式次数界为犖，一般取狀＝
２ｌｏｇ犖＋１．ＦＦＴ选择狀次单位复数根ω＝ｅ２犽πｉ／狀，犽＝０，
１，…，狀－１作为求值点，其中ｉ为虚数单位，这些点被
称为旋转因子；ω狀＝ｅ２πｉ／狀称为主狀次单位复数根，其
他单位根都是ω狀的方幂．定义两个次数界为狀／２的多
项式

犪［０］（狓）＝犪０＋犪２狓＋犪４狓２＋…＋犪狀－２狓狀／２－１，
犪［１］（狓）＝犪１＋犪３狓＋犪５狓２＋…＋犪狀－１狓狀／２－１，

于是有犪（狓）＝犪［０］（狓２）＋狓·犪［１］（狓２）．ＦＦＴ的基本思
想是分治，也就是将对犪（狓）的求值分成对犪［０］（狓２）和
对犪［１］（狓２）的求值，求值点为（ω犽狀）２，犽＝０，１，…，狀－１．
由于ω０狀，…，ω狀－１狀 在乘法的意义下形成一个群，故
（ω０狀）２，…，（ω狀－１狀 ）２仅由狀／２个狀／２次单位复数根组
成，因此分治后算法的输入规模减半．ＮＴＴ与ＦＦＴ
算法的原理基本相同，不同之处在于，ＮＴＴ选择有限
群（!犕，×）的原根犵及其方幂作为求值点．简单地
说，任意素数犕及其原根犵满足犵犕－１≡１（ｍｏｄ犕），
若狀恰好整除犕－１，那么令犽＝（犕－１）／狀，取α＝犵犽，
则可以将α视为主狀次单位．
ＦＦＴ乘法算法（ＦＦＴＰｏｌｙｎｏｍｉａｌＭｕｌｔｉｐｌｉｃａｔｉｏｎ

Ａｌｇｏｒｉｔｈｍ，ＦＦＴＰＭＡ）见算法１，ＮＴＴ乘法算法
（ＮＴＴＰＭＡ）见算法２，其中ＦＦＴ算法和ＮＴＴ算法
见附录Ａ．将多项式系数按调用顺序重新排列即可实
现迭代ＦＦＴ／ＮＴＴ，能节省少量运行时间．特别地，输
入规模确定后，单位根等变量的值是固定的，因此可
通过预计算旋转因子等值进一步提高效率．

算法１．　ＦＦＴＰＭＡ（犪，犫，犖）．
输入：犪，犫，犖．其中犪，犫是系数向量，犖是次数界
输出：犮（狓）的系数向量犮，满足犮（狓）＝犪（狓）·犫（狓）
１．加倍次数界．在向量犪和犫的高位添加值为０的元
素，直至向量犪和犫的长度为狀＝２ｌｏｇ犖＋１．

２．求值．调用输入规模为狀的ＦＦＴ算法，计算犪对应的
点值向量犃，和犫对应的点值向量犅．

３．逐点相乘．把犃与犅逐点相乘，得到点值向量犆．
４．插值．调用输入规模为狀的ＩＦＦＴ算法，计算犆对应
的系数向量犮．

５．返回向量犮．
算法２．　ＮＴＴＰＭＡ（犪，犫，犖）．
输入：犪，犫，犖．其中犪，犫是系数向量，犖是次数界
输出：犮（狓）的系数向量犮，满足犮（狓）＝犪（狓）·犫（狓）
１．加倍次数界．在向量犪和犫的高位添加值为０元素，
直至向量犪和犫的长度为狀＝２ｌｏｇ犖＋１．

２．求值．调用输入规模为狀的ＮＴＴ算法，计算犪对应的
点值向量犃，和犫对应的点值向量犅．

３．逐点相乘．把犃与犅逐点模乘，得到点值向量犆．

４．插值．调用输入规模为狀的ＩＮＴＴ算法，计算犆对应
的系数向量犮．

５．返回向量犮．
正向ＮＴＴ是系数向量犪＝（犪０，…，犪狀－１）到点

值向量犃＝（犃０，…，犃狀－１）的映射，记犃＝ＮＴＴα（犪），
其中

犃犻＝∑
狀－１

犼＝０
犪犼α犻犼ｍｏｄ犕，犻＝０，１，…，狀－１，

记犪＝ＩＮＴＴα（犃）为ＮＴＴ的逆，其中
犪犻＝狀－１∑

狀－１

犼＝０
犃犼α－犻犼ｍｏｄ犕，犻＝０，１，…，狀－１．

定理１．　折叠卷积［２５］．设α是!犕中的狀次单位
根，φ２＝α；设向量犪＝（犪０，犪１，…，犪狀－１）∈!

狀
犕，向量犫＝

（犫０，犫１，…，犫狀－１）∈!

狀
犕；表示逐点相乘．

（１）犪和犫的正折叠卷积为
ＩＮＴＴα（ＮＴＴα（犪）ＮＴＴα（犫））．

（２）设犮＝（犮０，…，犮狀－１）是犪和犫的负折叠卷积，
定义

犪－＝（犪０，φ·犪１，φ２·犪２，…，φ狀－１·犪狀－１），
犫－＝（犫０，φ·犫１，φ２·犫２，…，φ狀－１·犫狀－１），
犮－＝（犮０，φ·犮１，φ２·犮２，…，φ狀－１·犮狀－１），

则犮－＝ＩＮＴＴα（ＮＴＴα（犪－）ＮＴＴα（犫－））．
多项式犪和犫在!犕［狓］／（狓狀－１）上的乘积等于

犪和犫的正折叠卷积，在!犕［狓］／（狓狀＋１）上的乘积等
于犪和犫的负折叠卷积．格密码方案通常取特殊环
!狇［狓］／（狓犖＋１）且犖为２的方幂，利用ＮＴＴ负折叠
卷积可以避免加倍次数界，提升多项式乘法效率．基
于ＮＴＴ负折叠卷积的多项式乘法（ＮＴＴＮｅｇａｔｉｖｅ
ＷｒａｐｐｅｄＣｏｎｖｏｌｕｔｉｏｎ，ＮＴＴＮＷＣ）见算法３，其中
ＮＴＴＢＡＲ及其逆算法ＩＮＴＴＢＡＲ见附录Ａ．

算法３．　ＮＴＴＮＷＣ（犪，犫，犖）．
输入：犪，犫，犖．其中犪，犫是系数向量，次数界犖＝２犽
输出：犮（狓）的系数向量犮，满足犮（狓）＝犪（狓）·犫（狓）
１．求值．调用输入规模为犖的ＮＴＴＢＡＲ算法，得到
珚犃＝ＮＴＴα（犪－）和珚犅＝ＮＴＴα（犫－）．

２．逐点相乘．计算珚犆＝珚犃珚犅
３．插值．调用输入规模为犖的ＩＮＴＴＢＡＲ算法，得到
犮＝（１，φ－１１，…，φ－狀＋１）ＩＮＴＴα（珚犆）．

４．返回向量犮．
２４　模整数算法

Ｍｏｎｔｇｏｍｅｒｙ算法和Ｂａｒｒｅｔｔ算法是通用模整
数算法，二者的本质都是在预计算的基础上，利用加
减、乘法和移位代替除法．Ｍｏｎｔｇｏｍｅｒｙ算法分为预
计算和约化两部分，具体描述见附录Ｂ中算法Ｂ１，
预计算时需选择一个正整数狉，为提高计算效率狉
通常取２的方幂．由于Ｍｏｎｔｇｏｍｅｒｙ算法实际输出
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的是狉－１犪犫（ｍｏｄ犕），因此需进行预计算和后处理来
去除狉－１的影响．Ｂａｒｒｅｔｔ算法分为预计算和约化两
部分，具体描述见附录Ｂ中算法Ｂ２．其基本思想是，
将取模运算中的除法求商运算狓／犕转化为用预
先计算好的模的倒数２２犽／犕与输入相乘的求商运
算，犽的取值不唯一，通常取ＣＰＵ字长的整数倍．

除通用模整数算法外，当模数取特殊值时，可以
采用特殊模整数方法：模数为２狋时，可以用按位与操
作进行模运算．模数为２狋＋１或２狋－１时，可以用加
减、按位与、移位进行模运算，见附录Ｂ．

３　相关工作
现有格密码方案的多项式环大多取特殊环

!狇［狓］／（狓犖＋１），对于这类特殊环，多项式乘法的耗
时远高于模约化和舍入计算．根据现有的ＲＬＷＲ和
ＭＬＷＲ方案实现及效率优化工作，多项式乘法的运
行时间通常占ＲＬＷＲ或ＭＬＷＲ总运行时间的
９５％左右，因此多项式乘法的效率决定了ＲＬＷＲ和
ＭＬＷＲ的效率；此外，格密码领域多项式乘法实现方
案较多，故３．１节单独讨论多项式乘法实现．ＲＬＷＲ
和ＭＬＷＲ实现方案见３．２节．
３１　格密码领域多项式乘法实现方案

整数域上通用多项式乘法算法及其理论时间复
杂度见表１．在一定条件下，基于ＦＦＴ和ＮＴＴ的多
项式乘法算法的时间复杂度可以达到目前的理论下
界，但由于ＦＦＴ算法涉及到复数运算，而ＮＴＴ只
需执行模整数运算，二者的实际效率可能存在差异，
通常情况下，通用ＣＰＵ平台模整数运算的效率高
于复数运算；此外，计算特殊环!狇［狓］／（狓犖＋１）上的
多项式乘法时，可利用负折叠卷积定理将ＮＴＴ乘
法算法的输入规模减半，此时ＮＴＴ负折叠卷积的
效率高于ＦＦＴ乘法算法．故对于实用的格密码方
案，与其他通用多项式乘法算法相比，基于ＮＴＴ的
多项式乘法算法的效率相对较高．

表１　通用多项式乘法算法及其理论时间复杂度
多项式乘法算法 理论时间复杂度

笔乘／Ｃｏｍｂａ［２６］ 犗（狀２）
Ｋａｒａｔｓｕｂａ／ＴｏｏｍＣｏｏｋ（２ｗａｙ） 犗（狀１．５８）
ＴｏｏｍＣｏｏｋ（ｋｗａｙ） 犗（狀ｌｏｇ（２犽－１）／ｌｏｇ犽）
ＳＳＡ［２７］ 犗（狀·ｌｏｇ狀·ｌｏｇｌｏｇ狀）
Ｆüｒｅｒ［２８］ 犗（狀·ｌｏｇ狀·２!

（ｌｏｇ狀））
ＦＦＴ／ＮＴＴ Ω（狀·ｌｏｇ狀）
ＨＨＡ［２９］ 犗（狀·ｌｏｇ狀·４ｌｏｇ狀）
注：狀表示输入多项式的次数界；ｌｏｇ底为２，ｌｏｇ狀表示迭代对数．

Ｋｙｂｅｒ、Ｄｉｌｉｔｈｉｕｍ和ｑＴＥＳＬＡ等方案采用ＮＴＴ
乘法算法，且都借助负折叠卷积定理将ＮＴＴ输入
规模减半，并通过预计算旋转因子等变量进一步提
升效率．虽然上述三个方案的参数不同，但模数狇都
是ＮＴＴ模数，环均为!狇［狓］／（狓犖＋１）．由于旋转因
子由ＮＴＴ模数和输入规模决定，故上述ＮＴＴ实现
无法应用于参数犖和狇取其他值的密码方案．
Ｓａｂｅｒ方案使用Ｋａｒａｔｓｕｂａ和ＴｏｏｍＣｏｏｋ（４ｗａｙ）

乘法算法．为提升模约化、舍入计算和随机数采样的
效率，Ｓａｂｅｒ方案选取２的方幂作为模数狇．Ｓａｂｅｒ团
队指出，使用这种模数的主要缺点是无法采用ＮＴＴ
加速多项式乘法，考虑到Ｓａｂｅｒ方案多项式次数界
较小（犖＝２５６），可以通过组合Ｋａｒａｔｓｕｂａ与Ｔｏｏｍ
Ｃｏｏｋ算法提升乘法效率．但二者的渐近时间复杂度
较高，其效率随次数界的增加显著降低，因此不适用
于参数犖较大（犖５１２）的方案实现．

事实上，若参数犖，狇，犛较小，使得存在ＮＴＴ
模数犕满足狇犛犖＜２犕，即使狇不满足ＮＴＴ模数的
一般性要求，也可以采用ＮＴＴ计算多项式乘法．
Ｓａｂｅｒ优化实现［２１］采用了ＮＴＴ乘法算法，优化后
密钥封装的效率在ＣｏｒｔｅｘＭ４平台提高了２２％左
右．但该工作仅适用于Ｓａｂｅｒ实现，且未给出ＮＴＴ的
使用条件与格密码参数和ＣＰＵ字长的量化关系．

ＬＩＭＡ等方案采用ＦＦＴ乘法算法．基于ＦＦＴ的
乘法算法可以计算任意两个多项式的乘积，但ＦＦＴ
涉及浮点数运算，故ＦＦＴ乘法算法的效率通常低于
ＮＴＴ乘法算法．此外，浮点数运算可能存在误差．

Ｒｏｕｎｄ５和Ｌｉｚａｒｄ等方案采用稀疏乘法算法．狊
的系数较稀疏，即Ｐ［狊犻≠０］较小时，可考虑稀疏乘法
算法，本质上是利用滑动窗口的思想，采用加减运算
计算多项式乘法，见算法４，该算法只适用于犛＜４
的方案实现，即狊系数取自集合｛－１，０，１｝．稀疏乘
法不是常数时间算法，其运行时间与Ｐ［狊犻≠０］成正
比，且易受电磁分析攻击等侧信道攻击［３０］．

算法４．　ＳＰＭＡ（犪，犫，犖）．
输入：向量犪，犫，正整数犖．犫中元素取自集合｛－１，０，１｝
输出：犮（狓）的系数向量犮，满足犮（狓）＝犪（狓）·犫（狓）
１．犮［２犖］＝｛０｝
２．ＦＯＲ犻＝０ＴＯ犖－１ＤＯ
３．　ＩＦ犫［犻］＝＝１ＴＨＥＮ
４．　　ＦＯＲ犼＝０ＴＯ犖－１ＤＯ
５．　　　犮［犻＋犼］＝犮［犻＋犼］＋犪［犼］
６．　ＥＬＳＥＩＦ犫［犻］＝＝－１ＴＨＥＮ
７．　　ＦＯＲ犼＝０ＴＯ犖－１ＤＯ
８．　　　犮［犻＋犼］＝犮［犻＋犼］－犪［犼］
９．ＲＥＴＵＲＮ犮
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综上所述，ＮＴＴ乘法算法的理论复杂度最低，
实际效率相对较高，但格密码领域现有的ＮＴＴ实
现大多针对特定密码方案，不能处理任意参数；此
外，格密码领域对ＮＴＴ实际使用条件的研究较少，
ＮＴＴ的限制条件与格密码参数犖，犳，狇，犛和ＣＰＵ
字长犅之间的关系尚待研究．
３２　犚犔犠犚和犕犔犠犚实现方案

目前，ＲＬＷＲ和ＭＬＷＲ主要应用于构造伪随
机函数、陷门函数、公钥加密以及全同态加密．然而，
除公钥加密外，其他方案大多是理论构造，未提供
方案实现．现有基于ＲＬＷＲ或ＭＬＷＲ的公钥加密
方案主要包括Ｌｉｚａｒｄ、Ｒｏｕｎｄ５和Ｓａｂｅｒ，三者都是
ＮＩＳＴ后量子密码标准算法征集活动中的提案．

Ｌｉｚａｒｄ提案中的ＲＬｉｚａｒｄ方案是基于ＲＬＷＲ
的密码方案．ＲＬｉｚａｒｄ方案参数犛＜４，多项式乘法采
用稀疏乘法算法；参数犳为狓犖＋１，模多项式采用减
法；参数狆和狇均为２的方幂，模整数采用按位与操
作，舍入计算采用先加法再移位．故ＲＬｉｚａｒｄ实现只
适用于犳（狓）＝狓犖＋１，参数狆和狇均为２的方幂，且
犛＜４的ＲＬＷＲ．

Ｒｏｕｎｄ５提案中的Ｒ５ＮＤ方案是基于ＲＬＷＲ的
密码方案．该方案参数犳为狓犖＋狓犖－１＋…＋１，由于
（狓－１）·犳（狓）＝狓犖＋１－１，为提升实现效率，Ｒ５ＮＤ
将!

［狓］／（犳）上的运算映射至环!

［狓］／（狓犖＋１－１）上
进行．!［狓］／（犳）上多项式乘法犪·狊大致分为三步：

①犪（犔）＝（狓－１）·犪，通过乘狓－１，将!

［狓］／（犳）
上的犪提升至!

［狓］／（狓犖＋１－１）上，可采用加减法
实现；

②犮（犔）＝（犪（犔）·狊ｍｏｄ（狓犖＋１－１）），Ｒ５ＮＤ方案参
数犛＜４，多项式乘法采用稀疏乘法算法，模多项式
采用加减法实现；

③犮＝犮（犔）／（狓－１），通过除狓－１，将犮（犔）还原至
!

［狓］／（犳）上，此步骤采用加减法实现．
Ｒ５ＮＤ方案参数狆和狇均为２的方幂，模整数

采用按位与操作，舍入计算采用先加法再移位．故
Ｒ５ＮＤ实现只适用于犳（狓）＝狓犖＋狓犖－１＋…＋１，狆
和狇均为２的方幂，且犛＜４的ＲＬＷＲ．
Ｓａｂｅｒ方案是基于ＭＬＷＲ的密码方案．Ｓａｂｅｒ

的多项式乘法采用Ｋａｒａｔｓｕｂａ和ＴｏｏｍＣｏｏｋ算法；
Ｓａｂｅｒ方案参数犳为狓犖＋１，模多项式采用减法；参
数狆和狇均为２的方幂，模整数采用按位与操作，舍
入计算采用先加法再移位．故Ｓａｂｅｒ实现只适用于
犳（狓）＝狓犖＋１，狆和狇均为２的方幂的ＭＬＷＲ．

综上所述，现有ＲＬＷＲ和ＭＬＷＲ实现大多无
法处理任意参数，且大多未采用效率相对较高

的ＮＴＴ类多项式乘法算法；同时，现有ＲＬＷＲ和
ＭＬＷＲ参数狆和狇通常直接取２的方幂，缺乏系统
的ＲＬＷＲ和ＭＬＷＲ快速实现参数选取方法．考虑
到Ｓａｂｅｒ方案是ＮＩＳＴ决赛入围算法，进入了第三轮
评估，而Ｌｉｚａｒｄ方案未入选第二轮评估，Ｒｏｕｎｄ５方
案未入选第三轮评估，故本文重点关注Ｓａｂｅｒ方案．

４　通用犚犔犠犚和犕犔犠犚实现算法
本节提出通用的ＲＬＷＲ实现算法和ＭＬＷＲ

实现算法．ＲＬＷＲ／ＭＬＷＲ实现算法根据方案参数
和运行平台的ＣＰＵ字长，灵活选取高效的多项式
乘法、模约化和舍入计算实现方案．具体地，本文提
出的通用ＲＬＷＲ／ＭＬＷＲ实现算法分为初始化模
块和计算模块两部分，初始化模块用于选择三项基
础操作的实现方案，计算模块用于计算ＲＬＷＲ／
ＭＬＷＲ分布中的犫／犫．其中，初始化模块调用了多项
式乘法初始化算法、模约化初始化算法以及舍入计算
初始化算法．本节默认实验环境为６４位Ｉｎｔｅｌ（Ｒ）
Ｃｏｒｅ（ＴＭ）ｉ７６７００ＣＰＵ＠３．４０ＧＨｚ，ｕｂｕｎｔｕ１６．０４，
ＧＣＣ编译器，未使用编译器优化指令．
４１　多项式乘法初始化算法

本小节提出多项式乘法初始化算法，输入方案
参数和ＣＰＵ字长，该算法根据ＦＦＴ乘法算法、
ＮＴＴ乘法算法、ＮＴＴ负折叠卷积和稀疏乘法算法
的使用条件，确定可以使用的多项式乘法算法，然后
输出其中效率相对较高的多项式乘法实现方案名
称．本小节首先讨论ＮＴＴ乘法算法和ＮＴＴ负折叠
卷积的使用条件，其次测试各多项式乘法算法的效
率，最后给出多项式乘法初始化算法．

理论上，ＮＴＴ乘法算法可以计算任意两个多项
式的乘积，模数为犕的ＮＴＴ乘法算法的输出是
!犕＝－犕－１２，…，０，…，犕２｛ ｝　上的乘积多项式，
若犕足够大，则可认为输出即是整数域上的结果．
ＮＴＴ算法主要包括整数的加减法、乘法和模运算，
其中间值的值域为－２×犕－１２×犕２，２×犕２［ ］２．
考虑到计算机字长是有限的，ＣＰＵ一次操作中能处
理的整数存在上界和下界，因此实际中ＮＴＴ模数
存在上界．犅位通用ＣＰＵ平台能直接处理的有符号
整数最大区间是［－２犅－１，２犅－１－１］，因此ＮＴＴ模数
犕需满足
－２×犕－１２×犕２，２×

犕
２［ ］２［－２犅－１，２犅－１－１］，

即犕＜２犅／２．目前大部分商用计算机可支持６４位处理
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器，本文重点关注６４位通用ＣＰＵ平台，该平台上
ＮＴＴ模数需满足Ｍ＜２３２．

记狆１，…，狆狋是犕的全部素因子，犖为输入多项
式的次数界，可在犅位ＣＰＵ平台高效实现的ＮＴＴ，
其输入规模狀，模数犕和单位根α需满足［１５］：

①狀是２的方幂．通常取狀＝２ｌｏｇ犖＋１．
②犕∈Ｍ（狀，犅），其中，集合Ｍ（狀，犅）定义为
Ｍ（狀，犅）＝｛犕：０＜犕＜２犅／２，ｇｃｄ（狀，犕）＝１，

狀｜ｇｃｄ（狆１－１，…，狆狋－１）｝．
③α满足ｇｃｄ（α，犕）＝１且狀是使α狀≡１（ｍｏｄ犕）

成立的最小正整数．
记Ｍｍａｘ（狀，犅）为集合Ｍ（狀，犅）中的最大值，其含

义是可在犅位ＣＰＵ平台实现的规模为狀的ＮＴＴ模
数最大值．Ｍｍａｘ（狀，６４）的部分取值见表２．Ｍｍａｘ（狀，犅）
计算方法见算法５．

表２　６４位犆犘犝平台犖犜犜模数最大值
犖 狀 Ｍｍａｘ（狀，６４）

２７＜犖２８ ２９ ４２９４９６２６８９（＝２９×１７×４９３４４７＋１）
２８＜犖２９ ２１０ ４２９４９６２６８９（＝２９×１７×４９３４４７＋１）
２９＜犖２１０ ２１１ ４２９４９５７０５７（＝２１１×３×１３×５３７７３＋１）
２１０＜犖２１１ ２１２ ４２９４９５７０５７（＝２１１×３×１３×５３７７３＋１）
２１１＜犖２１２ ２１３ ４２９４９５５００９（＝２１１×１０４８５７３＋１）
注：犖是ＮＴＴ乘法算法输入多项式的次数界，可以是任意正整数；狀是
对应的ＮＴＴ乘法算法输入规模．表中Ｍｍａｘ（狀，６４）的值均为素数．

算法５．　Ｍｍａｘ（狀，犅）．
输入：正整数狀，犅．狀，犅均为２的方幂
输出：正整数犕．犕＝Ｍｍａｘ（狀，犅）
１．犕＝２犅／２－１
２．ＷＨＩＬＥ犕＞０ＤＯ
３．　狊＝０
４．　计算犕的所有素因子犿１，犿２，…，犿狋
５．　ＦＯＲ狋犲犿狆＝犿１，犿２，…，犿狋ＤＯ
６．　　ＩＦ（狋犲犿狆－１）％狀！＝０ＴＨＥＮ
７．　　　狊＝１
８．　　　ＢＲＥＡＫ
９．　ＩＦ狊＝＝０ＴＨＥＮ
１０．　　ＢＲＥＡＫ
１１．　ＥＬＳＥ犕＝犕－２
１２．ＥＮＤＷＨＩＬＥ
１３．ＲＥＴＵＲＮ犕
ＮＴＴ乘法算法的使用条件与ＲＬＷＲ／ＭＬＷＲ

参数犖，狇，犛有关，对于以下两类参数，可在犅位通
用ＣＰＵ平台采用基于ＮＴＴ的多项式乘法算法：

（１）狇∈Ｍ（２ｌｏｇ犖＋１，犅），即参数狇满足输入规模
为２ｌｏｇ犖＋１的ＮＴＴ模数的限制条件．选择狇作为
ＮＴＴ模数，采用ＮＴＴ乘法算法可直接得到!狇上的
乘积多项式，此时可省略后续模整数操作；

（２）狇犛犖＜２Ｍｍａｘ（２ｌｏｇ犖＋１，犅），即参数犖，狇，犛
足够小，使得乘积多项式的系数都在!犕内．

ＮＴＴ负折叠卷积的输入规模狀，模数犕和单
位根α的限制条件与ＮＴＴ中三个参数的限制条件
基本相同，不同之处在于条件①中取狀＝２ｌｏｇ犖．ＮＴＴ
负折叠卷积只能用于计算特殊环!犕［狓］／（狓犖＋１）
上的多项式乘法，其使用条件与ＲＬＷＲ／ＭＬＷＲ参
数犖，犳，狇，犛有关．令犽＝ｌｏｇ犖，对于以下两类参
数，可在犅位通用ＣＰＵ平台采用基于ＮＴＴ负折叠
卷积的多项式乘法算法：

（１）犖＝２犽，犳（狓）＝狓犖＋１，狇∈Ｍ（犖，犅）；此时
可省略后续模多项式和模整数操作；

（２）犖＝２犽，犳（狓）＝狓犖＋１，狇犛犖＜２Ｍｍａｘ（犖，
犅）；此时可省略后续模多项式操作．

ＮＴＴ和ＮＴＴ负折叠卷积的使用条件与参数
犖，犳，狇，犛和ＣＰＵ字长犅之间的关系见表３．ＮＴＴ
输入规模狀和ＮＴＴ模数犕会影响ＲＬＷＲ／ＭＬＷＲ
实现效率：输入规模狀决定ＮＴＴ和ＮＴＴ负折叠卷
积的效率，模数犕影响后续模约化的效率．

表３　犅位犆犘犝平台犖犜犜类乘法算法使用条件
ＮＴＴ类乘法算法
名称 模数狀 使用条件 后续模约化

ＮＴＴ负折
叠卷积

狇 ２犽
①犖＝２犽
②犳（狓）＝狓犖＋１
③狇∈Ｍ（犖，犅）

无

犕 ２犽
①犖＝２犽
②犳（狓）＝狓犖＋１
③狇犛犖＜２Ｍｍａｘ（犖，犅）

模狇

ＮＴＴ
乘法算法

狇２犽＋１ ①狇∈Ｍ（狀，犅） 模犳（狓）
犕２犽＋１ ①狇犛犖＜２Ｍｍａｘ（狀，犅）模犳（狓），模狇

注：犖是输入多项式的次数界，犽＝ｌｏｇ犖，狀为算法的输入规模，犕表
示任意满足条件的ＮＴＴ模数．ＲＬＷＲ／ＭＬＷＲ参数定义见２．２节．

本文测试了不采用并行运算的情况下，常用多
项式乘法快速实现算法的效率，见表４，其中，ＮＴＴ
负折叠卷积、ＮＴＴ多项式乘法算法、稀疏乘法以及
ＦＦＴ多项式乘法算法的效率较高，故多项式乘法实
现方案从上述四个算法中选取．

表４　常用多项式乘法快速实现算法运行时间
多项式乘法实现算法 多项式乘法运行时间／μｓ

犖＝２５６犖＝５１２犖＝１０２４
笔乘／Ｃｏｍｂａ １９６ ７３１ ２９６５
Ｋａｒａｔｓｕｂａ／ＴｏｏｍＣｏｏｋ（２ｗａｙ） ４０９ １２２１ ３６８２
ＦＦＴ乘法算法 ８８ １９４ ４２７
稀疏乘法算法（Ｐ［狊犻≠０］＝０．２５） ４２ １７２ ７１２
ＮＴＴ乘法算法 ４３ ９７ １９８
ＮＴＴ负折叠卷积 ２１ ４４ ９３
注：犖是输入多项式的次数界，ＦＦＴ、ＮＴＴ、ＮＴＴ负折叠卷积的实
现均预计算了旋转因子等变量．ＮＴＴ、ＮＴＴ负折叠卷积的模数
均取１１９×２２３＋１．
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本文对比了６４位通用ＣＰＵ平台，输入多项式
的次数界犖＝２５６，参数Ｐ［狊犻≠０］取不同值时，上述
四个效率较高的多项式乘法算法的效率，见图２．
ＮＴＴ负折叠卷积、ＮＴＴ多项式乘法算法以及ＦＦＴ
多项式乘法算法的效率由参数犖决定，犖同时满足
三者的使用条件时，上述三个算法的效率依次递减；
稀疏乘法算法的效率由输入多项式的次数界和多项
式狊零系数的数量共同决定，具体地，其运行时间与
犖２和Ｐ［狊犻≠０］成正比．令犽＝ｌｏｇ犖，根据本文的
实验结果，Ｐ［狊犻≠０］＜２犽＋７／犖２时，稀疏乘法算法的
效率高于ＦＦＴ乘法算法；Ｐ［狊犻≠０］＜２犽＋６／犖２时，稀
疏乘法算法的效率高于ＮＴＴ乘法算法；Ｐ［狊犻≠０］＜
１／２犽－５时，稀疏乘法算法的效率高于ＮＴＴ负折叠
卷积．

图２　多项式乘法算法运行时间（犖＝２５６）

本文提出多项式乘法初始化算法（ＰＭＡ＿Ｓｅｔｕｐ），
见算法６，该算法适用于６４位通用ＣＰＵ平台．该算
法首先根据方案参数犖，犳，狇，犛，Ｐ［狊犻≠０］和ＣＰＵ
字长犅，确定可以使用的多项式乘法算法，然后选择
其中效率相对较高的算法作为乘法实现方案．不同
运行平台乘法算法的实际效率可能存在差异，在其
他ＣＰＵ平台实现并对比上述四个乘法算法的效率
后，算法６即可推广至任意ＣＰＵ平台．注意，稀疏乘
法算法易受侧信道攻击，若多项式狊包含秘密信息，
则应尽量避免采用稀疏乘法算法．

算法６．　ＰＭＡ＿Ｓｅｔｕｐ（犖，犳，狇，犛，犅，犘）．
输入：正整数犖，狇，犛，犅，浮点数犘，整数数组犳．其中犘

即参数Ｐ［狊犻≠０］，犳即环元素犳的系数向量
输出：字符串犘犕犃．其含义为ＲＬＷＲ／ＭＬＷＲ计算模

块采用的多项式乘法实现算法名称
１．犽＝ｌｏｇ犖
２．计算狇的所有素因子狇１，…，狇狋
３．犗狇＝ｇｃｄ（狇１－１，…，狇狋－１）／／狇１－１，…，狇狋－１的最
大公因子

４．ＩＦ（犳［犖］＝＝１）ＡＮＤ（犳［０］＝＝１）ＴＨＥＮ

５．　ＦＯＲ犻＝１ＴＯ犖－１ＤＯ
６．　　ＩＦ犳［犻］！＝０ＴＨＥＮ
７．　　　狋犲犿狆＝１
８．　　　ＢＲＥＡＫ
９．　　ＥＬＳＥ狋犲犿狆＝０／／狋犲犿狆＝０表示犳（狓）＝狓犖＋１
１０．ＥＬＳＥ狋犲犿狆＝１
１１．ＩＦ（犖＝＝２犽）ＡＮＤ（狋犲犿狆＝＝０）ＴＨＥＮ
１２．　ＩＦ（犛＜４）ＡＮＤ（犘＜＝１／２犽－５）ＴＨＥＮ
１３．　　ＲＥＴＵＲＮ“ＳＰＭＡ”
１４．　ＥＬＳＥＩＦ（犗狇％犖）＝＝０ＡＮＤ（狇＜２犅／２）ＴＨＥＮ
１５．　　ＲＥＴＵＲＮ“ＮＴＴＮＷＣ＿ｑ，Ｎ”／／表示采用

ＮＴＴＮＷＣ算法，ＮＴＴ模数取狇，输入规模为犖
１６．　ＥＬＳＥＩＦ狇犛犖＜２Ｍｍａｘ（２犽，犅）ＴＨＥＮ
１７．　　ＲＥＴＵＲＮ“ＮＴＴＮＷＣ＿Ｍ，Ｎ”／／表示采用

ＮＴＴＮＷＣ算法，ＮＴＴ模数不能取狇，需自行
选择一个合适的ＮＴＴ模数犕，输入规模为犖

１８．　ＥＬＳＥＩＦ（犛＜４）ＡＮＤ（犘＜＝２犽＋７／犖２）ＴＨＥＮ
１９．　　ＲＥＴＵＲＮ“ＳＰＭＡ”
２０．　ＥＬＳＥＲＥＴＵＲＮ“ＦＦＴＰＭＡ”
２１．ＥＬＳＥＩＦ（犛＜４）ＡＮＤ（犘＜＝２犽＋６／犖２）ＴＨＥＮ
２２．　ＲＥＴＵＲＮ“ＳＰＭＡ”
２３．ＥＬＳＥＩＦ（犗狇％２犽＋１）＝＝０ＡＮＤ（狇＜２犅／２）ＴＨＥＮ
２４．　ＲＥＴＵＲＮ“ＮＴＴＰＭＡ＿ｑ，２犽＋１”／／表示采用

ＮＴＴＰＭＡ算法，ＮＴＴ模数取狇，输入规模为２犽＋１
２５．ＥＬＳＥＩＦ狇犛犖＜２Ｍｍａｘ（２犽＋１，犅）ＴＨＥＮ
２６．　ＲＥＴＵＲＮ“ＮＴＴＰＭＡ＿Ｍ，２犽＋１”／／表示采用

ＮＴＴＰＭＡ算法，ＮＴＴ模数不能取狇，需自行选
择一个合适的ＮＴＴ模数犕，输入规模为２犽＋１

２７．ＥＬＳＥＩＦ（犛＜４）ＡＮＤ（犘＜＝２犽＋７／犖２）ＴＨＥＮ
２８．　ＲＥＴＵＲＮ“ＳＰＭＡ”
２９．ＥＬＳＥＲＥＴＵＲＮ“ＦＦＴＰＭＡ”

４２　模约化初始化算法
本小节提出模约化初始化算法，输入参数犳，狇

和已选取的多项式乘法实现方案名称，该算法输出
效率相对较高的模多项式和模整数实现方案名称．
本小节首先讨论现有模多项式实现方法的使用条件
及效率，其次讨论现有模整数实现方法的使用条件
及效率，最后给出模约化初始化算法．

带余除法是通用的模多项式实现方法，但该方法
需执行大量除法运算，效率较低；犳为犖次首一多
项式时，模犳可用犖２次减法和乘法实现，见附录Ｃ
中算法Ｃ１（ＳｕｂｔｒａｃｔｉｏｎａｎｄＭｕｌｔｉｐｌｉｃａｔｉｏｎＭｏｄｕｌａｒ
ＰｏｌｙｎｏｍｉａｌＡｌｇｏｒｉｔｈｍ，ＳＭＭＰＡ）；格密码领域犳
大多取狓犖＋１，此时模犳可用犖次减法实现，见附
录Ｃ中算法Ｃ２（ＳｕｂｔｒａｃｔｉｏｎＭＰＡ，ＳｕｂＭＰＡ）．上
述模多项式算法的效率见表５，可以看出，带余除法
的效率显著低于其他算法．格密码领域犳取非首一
多项式的密码方案较少，故本文假设犳为首一多项
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式，模多项式实现方案采用ＳＭＭＰＡ或ＳｕｂＭＰＡ，
根据二者的实现效率，若犳（狓）＝狓犖＋１，则模多项
式实现方案采用ＳｕｂＭＰＡ，否则采用ＳＭＭＰＡ．

表５　模多项式运行时间

犳（狓） 模犳（狓）实现算法 运行时间／μｓ
犖＝２５６犖＝５１２犖＝１０２４

∑
犖

犻＝０
犳犻狓犻 带余除法　　 １．３×１０４９．９×１０４５．９×１０５

狓犖＋∑
犖－１

犻＝０
犳犻狓犻 Ｃ１．ＳＭＭＰＡ ２．１×１０２７．９×１０２３．２×１０３

狓犖＋１ Ｃ２．ＳｕｂＭＰＡ ０．７ １．４ ２．９

常用模整数算法实现效率见表６，其中模数狇
作为变量参与运算，编译器未优化模运算．可以看
出，模数狇作为变量参与运算时，效率较高的模整数
算法是Ｂａｒｒｅｔｔ算法和按位与，无优化模整数（Ｃ语
言中的％运算符）的运行时间显著高于其他算法．

表６　模整数（变量）运行时间
模整数算法 模变量运行时间／μｓ

犖＝２５６ 犖＝５１２ 犖＝１０２４
无优化模运算（％运算符） １．９１ ３．７９ ７．６９
Ｍｏｎｔｇｏｍｅｒｙ ０．６２ １．２３ ２．５７
Ｂａｒｒｅｔｔ ０．６１ １．２０ ２．５３
按位与 ０．４６ ０．９１ １．９９
算法Ｂ３／算法Ｂ４ ０．６８ １．３９ ２．７９

然而，实际中格密码方案的模数通常是预先选
定的常数，模数作为常量参与运算．ＧＣＣ编译器会
优化常量的模运算：模数狇为２的方幂时，采用按位
与或取低位比特进行模运算；模数狇不是２的方幂
时，采用Ｂａｒｒｅｔｔ算法进行模运算．因此，在不直接使
用汇编代码的情况下，采用Ｂａｒｒｅｔｔ等优化算法反而
会产生额外的存取负担．模常量实现方法的效率对
比见表７，可以看出按位与的效率相对较高，其次是
无优化模运算．因此，模整数实现方案采用按位与或
无优化模运算，根据二者的实现效率，若狇为２的方
幂，则模整数实现方案采用按位与，否则采用无优化
模运算．

表７　模整数（常量）运行时间
模整数算法 犖＝１０２４模常量狇运行时间／μｓ

狇＝３３２１５ 狇＝２１６ 狇＝２１６±１
无优化模运算（％运算符） ２．４７ ２．２０ ２．０４
Ｍｏｎｔｇｏｍｅｒｙ ２．５９ ２．５８ ２．６４
Ｂａｒｒｅｔｔ ２．４８ ２．４６ ２．５９
按位与 ／ ２．１７ ／
算法Ｂ３／算法Ｂ４ ／ ／ ２．４３
注：２１６＋１是ＮＴＴ模数．

模约化初始化算法（ＭｏｄｕｌａｒＲｅｄｕｃｔｉｏｎＡｌｇｏ
ｒｉｔｈｍ＿Ｓｅｔｕｐ，ＭＲＡ＿Ｓｅｔｕｐ）见算法７，该算法根据参

数犳，狇和已选取的多项式乘法实现方案犘犕犃，
选择适用且高效的模多项式和模整数实现方案．具
体地，当采用某些特殊多项式乘法实现方案时，可省
略模多项式或模整数操作；否则，模多项式采用
ＳＭＭＰＡ或ＳｕｂＭＰＡ，模整数采用无优化的模运
算（ＭｏｄＭｏｄｕｌａｒＩｎｔｅｇｅｒＡｌｇｏｒｉｔｈｍ，ＭｏｄＭＩＡ）或
按位与（ＡｎｄＭＩＡ）．

算法７．　ＭＲＡ＿Ｓｅｔｕｐ（狇，犳，犘犕犃）．
输入：正整数狇，整数数组犳，字符串犘犕犃
输出：字符串数组犕犚犃．其含义为ＲＬＷＲ／ＭＬＷＲ计

算模块采用的模约化实现算法，犕犚犃［０］对应模
多项式实现算法名称，犕犚犃［１］对应模整数实现
算法名称

１．狀＝犳．ｌｅｎｇｔｈ
２．ＩＦ（犘犕犃＝＝“ＮＴＴＮＷＣ＿ｑ，Ｎ”）ＯＲ（犘犕犃＝＝
“ＮＴＴＮＷＣ＿Ｍ，Ｎ”）ＴＨＥＮ

３．　犕犚犃［０］＝“ＮＭＰＡ”／／ＮＭＰＡ表示无需模多项式
４．ＥＬＳＥ
５．　ＩＦ（犳［狀］＝＝１）ＡＮＤ（犳［０］＝＝１）ＴＨＥＮ
６．　　ＦＯＲ犻＝１ＴＯ犖－１ＤＯ
７．　　　ＩＦ犳［犻］！＝０ＴＨＥＮ
８．　　　　狋犲犿狆＝１
９．　　　　ＢＲＥＡＫ
１０．　　　ＥＬＳＥ狋犲犿狆＝０／／狋犲犿狆＝０表示犳（狓）＝狓犖＋１
１１．　　ＥＬＳＥ狋犲犿狆＝１
１２．　ＩＦ狋犲犿狆＝＝０ＴＨＥＮ
１３．　　犕犚犃［０］＝“ＳｕｂＭＰＡ”
１４．　ＥＬＳＥ犕犚犃［０］＝“ＳＭＭＰＡ”
１５．ＩＦ（犘犕犃＝＝“ＮＴＴＮＷＣ＿ｑ，Ｎ”）ＯＲ（犘犕犃＝＝
“ＮＴＴＰＭＡ＿ｑ，２犽＋１”）ＴＨＥＮ

１６．　犕犚犃［１］＝“ＮＭＩＡ”／／ＮＭＩＡ表示无需模整数
１７．ＥＬＳＥ
１８．　狋＝ｌｏｇ狇
１９．　ＩＦ狇＝＝２狋ＴＨＥＮ
２０．　　犕犚犃［１］＝“ＡｎｄＭＩＡ”
２１．　ＥＬＳＥ犕犚犃［１］＝“ＭｏｄＭＩＡ”
２２．ＲＥＴＵＲＮ犕犚犃

４３　新舍入算法及舍入计算初始化算法
舍入计算是格密码领域的基础运算之一，其主

要的计算开销在于除法．本小节提出舍入计算初始
化算法，输入参数狆和狇，该算法输出适用且高效的
舍入算法名称．本小节首先提出一个新舍入算法，其
次测试现有舍入实现方法以及新舍入算法的实现效
率，最后给出舍入计算初始化算法．

先加法再移位是目前最高效的舍入实现方法，
但只适用于比值狇／狆为２的方幂的方案；而部分格
方案模数狇取奇素数，故无法采用该方法加速舍入
计算．但本文发现，模数取形式为狇＝犮×２狋＋１的
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ＮＴＴ模数时，选取合适的狆可满足（狇－１）／狆＝２狋，
虽然先加法再移位无法得到准确的舍入结果，但仅
有少量输入的舍入值存在误差，该误差可通过一次
减法运算修正．考虑到狆的值影响ＬＷＲ安全性，若
狆＝（狇－１）／２狋，那么只要取足够大的狋使２狋２犿犈
成立，即可完成多项式级别模数下ＬＷＥ到ＬＷＲ的
归约，其中犿为采样个数，犈为ＬＷＥ误差边界．

基于上述思想，本文设计了一种新舍入实现算
法，其核心是在预计算的基础上，利用移位和加减法
代替除法运算：当狇是奇素数，且狇是输入规模为狋
的ＮＴＴ（或ＮＴＴ负折叠卷积）模数时，狇可以表示
为犮·２狋＋１，其中正整数狋∈ｌｏｇ犖＋１，犅２－ｌｏｇ［ ）犮
（或狋∈ｌｏｇ犖，犅２－ｌｏｇ［ ）犮），犮是正整数．对于取狆＝犮
的方案，可以采用移位和加减法实现舍入计算．具体
地，!狇中某些元素先做加法再右移狋位后的值不等
于其舍入值，本文称这些元素为误差输入点（简称误
差点），!狇中共有狆个误差点，这些误差点的集合为
｛２狋－１（２犻＋１）｝０犻狆－１，犻∈!

，误差为１，其余输入点的
误差视为０，可提前计算并存储每个点的误差值．实
际舍入计算时，对某个输入点，做完加法和移位后，
减去该点误差即可得到精确舍入值．

新舍入算法（ＮｅｗＲｏｕｎｄｉｎｇＡｌｇｏｒｉｔｈｍ，Ｎｅｗ
ＲＡ）见算法８，该算法的存储开销至少为狇比特．为
使算法描述简洁，本小节假舍入算法的输入狓取自
最小非负剩余系｛０，…，狇－１｝．

算法８．　ＮｅｗＲＡ（狓，狆，狇，狋）．
输入：自然数狓，正整数狆，狇，狋；狇＝狆×２狋＋１，狓＜狇
输出：舍入值狌；狌＝（狆／狇）·狓ｍｏｄ狆
预计算
１．Ｐｒｅ［狇］＝｛０｝
２．ＦＯＲ犻＝０ＴＯ狆－１ＤＯ
３．　Ｐｒｅ［（２犻＋１）（狋－１）］＝１
舍入计算
１．狌＝（狓＋２狋－１）狋－Ｐｒｅ［狓］
２．ＲＥＴＵＲＮ狌
正确性分析：记狔狓＝狆狇·狓＋

１
２，狔

狓＝１２狋·狓＋
１
２，有狔狓＜狔

狓；记整数狌狓为狓的精确舍入值，整数
狌狓为狓先加法再移位后可能存在误差的舍入值，有
狌狓＝狔狓狔狓，狌狓＝狔狓狔狓；记误差点的集合为
Ｗ＝｛２狋－１（２犻＋１）｝０犻狆－１，犻∈!

．对于舍入算法的输入
狓∈!狇＝｛０，…，狇－１｝，下面我们分别证明①狓∈Ｗ
时，狌狓＝狌狓－１；②狓Ｗ时，狌狓＝狌狓．

①狓∈Ｗ．狔狓＝２
狋－１（２犻＋１）
２狋 ＋１２＝犻＋１，由于犻∈

!

，故狔狓∈!

，狌狓狔狓＜狔狓＝狔狓＝狌狓，所以狌狓＜
狌狓．由于狔狓－狔狓＝狓１

２狋－
狆（ ）狇＝狓２狋狇＜

１
２狋＜１，因此狔狓

＞狔狓－１，狌狓＝狔狓狔狓－１＝狔狓－１＝狌狓－１．
由于狌狓、狌狓为整数，狌狓＜狌狓且狌狓狌狓－１，所以狌狓＝
狌狓－１，证毕．

②狓Ｗ．使狔狓∈!成立的输入狓必须满足
２狋－１（２犻＋１）的形式，其中犻∈!

，０犻狆－１，所以对
于舍入算法的输入狓∈!狇，狓Ｗ时狔狓!．

（ｉ）狌狓＝０时，由于狓∈!狇，即狓∈［０，狇－１］，因
此狌狓＝狆狇·狓＋

１
２０，即狌狓狌狓＝０；

（ｉｉ）狌狓１时，记狓犻＝２狋－１（２犻＋１）∈Ｗ，其中
犻∈!

，０犻狆－１．由于狔狓犻＝犻＋１∈［１，狆］，因此对
任意狓Ｗ，存在狓犻∈Ｗ且狓犻狓－１使狌狓＝狔狓犻，因
此狔狓－狌狓＝狔狓－狔狓犻狔狓－狔狓－１＝１２狋，

狔狓＝狔狓－１２狋·
狓
狇＝狌

狓＋（狔狓－狌狓）－１２狋·
狓
狇

狌狓＋１２狋－
１
２狋·
狓
狇狌

狓＋１２狋１－
狓（ ）狇，

所以狌狓＝狔狓狌狓＋１２狋１－
狓（ ）狇狌狓，即狌狓狌狓．

综合（ｉ），（ｉｉ）有狌狓狌狓．因为狔狓＜狔狓，所以有
狌狓＝狔狓狔狓＝狌狓．由于狌狓、狌狓为整数，狌狓狌狓
且狌狓狌狓，所以狌狓＝狌狓，证毕．

考虑一般情形，狇＝狆·２狋＋狉，１狉＜狆．狉２狋时，
误差点集合为｛２狋－１（２犻＋１）＋犼｝０犻狆－１，０犼＜狉（犻＋０．５）狆 ，犻，犼∈!

，
误差为１，新舍入算法的推广（ＮｅｗＧｅｎｅｒａｌＲＡ，
ＮＧＲＡ）见算法９，该算法的存储开销至少为狇比
特．２狋＜狉＜狆时，某些误差点的误差大于１，此时算
法需要的存储开销至少为狉狇／２狋比特，误差点的计
算较复杂，可遍历!狇中所有元素，计算并存储每个
点的误差．

算法９．　ＮＧＲＡ（狓，狆，狇，狋，狉）．
输入：自然数狓，正整数狆，狇，狋，狉；狇＝狆×２狋＋狉，狓，狉＜

狆，狉＜＝２狋
输出：狌＝（狆／狇）·狓ｍｏｄ狆
预计算
１．Ｐｒｅ［狇］＝｛０｝
２．ＦＯＲ犻＝０ＴＯ狆－１ＤＯ
３．　ＦＯＲ犼＝０ＴＯ狉（犻＋０．５）／狆ＤＯ
４．　　Ｐｒｅ［（２犻＋１）（狋－１）＋犼］＝１
舍入计算
１．狌＝（狓＋２狋－１）狋－Ｐｒｅ［狓］
２．ＲＥＴＵＲＮ狌
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格密码方案的模数通常是预先选定的，实际中
模数通常作为常量参与运算．与模整数类似，ＧＣＣ
编译器会对狆，狇为常量的舍入计算进行优化：比值
狇／狆为２的方幂时，利用移位加速舍入运算；否则，
舍入实现方法类似于Ｂａｒｒｅｔｔ算法．本文分别测试了
变量和常量舍入计算的运行时间，见表８，算法Ｄ１
和算法Ｄ２见附录Ｄ．对于模数为常量的舍入计算，
与传统舍入方法相比（预计算浮点数狆／狇），新舍入
算法效率提高了１１％左右；新舍入算法的效率略低
于先加法再移位，二者效率相差不超过２．５％．

表８　舍入算法运行时间
数据
类型 舍入算法 运行时间／μｓ

犖＝２５６犖＝５１２犖＝１０２４

变量
无优化 ２．４３７４．８４９９．７２３
算法Ｄ１．传统舍入方法 １．５０２２．８９４５．７６９
算法Ｄ２．先加法再移位 ０．５４２１．０６１２．０９１
算法８．新舍入算法（本文）０．５８３１．１５４２．４０３

常量
无优化 ０．６７６１．３１９２．６１６
算法Ｄ１．传统舍入方法 ０．６１８１．２８５２．４３６
算法Ｄ２．先加法再移位 ０．５３３１．０６６２．１２０
算法８．新舍入算法（本文）０．５４８１．０８７２．１６６

本文提出的舍入计算初始化算法（ＲＡ＿Ｓｅｔｕｐ）
见算法１０，该算法输入参数狆和狇，输出适用且高效
的舍入算法名称．具体地，比值狇／狆为２的方幂时，采
用先加法再移位（ＡｄｄｉｔｉｏｎｔｈｅｎＳｈｉｆｔＲＡ，ＡＳＲＡ）．
否则，（狇－１）／狆为２的方幂时，采用新舍入算法
（ＮｅｗＲＡ）．否则，采用传统舍入方法（ＴｒｉｖｉａｌＲＡ）．

算法１０．　ＲＡ＿Ｓｅｔｕｐ（狆，狇）．
输入：正整数狆，狇
输出：字符串犚犃．其含义为ＲＬＷＲ／ＭＬＷＲ计算阶段

采用的舍入算法名称
１．狋＝ｌｏｇ（狇／狆）
２．ＩＦ狇＝＝狆２狋ＴＨＥＮ
３．　ＲＥＴＵＲＮ“ＡＳＲＡ”
４．ＥＬＳＥＩＦ狇＝＝狆２狋＋１ＴＨＥＮ
５．　ＲＥＴＵＲＮ“ＮｅｗＲＡ”
６．ＥＬＳＥＲＥＴＵＲＮ“ＴｒｉｖｉａｌＲＡ”

４４　通用犚犔犠犚实现算法
本小节提出一种通用的ＲＬＷＲ实现算法，见算

法１１，该算法的输入为ＲＬＷＲ参数犖，犳，狆，狇，犛，
Ｐ［狊犻≠０］，ＣＰＵ字长犅，多项式犪和狊；输出为ＲＬＷＲ
分布中的犫．通用ＲＬＷＲ实现算法分为初始化模块
和ＲＬＷＲ计算模块两部分．

初始化模块根据ＲＬＷＲ参数和ＣＰＵ字长，灵
活选取高效的多项式乘法、模约化和舍入计算实现
方案，并完成相关预计算，例如计算并存储ＦＦＴ或

ＮＴＴ的旋转因子，或执行新舍入算法的预计算模
块．ＲＬＷＲ方案参数以及运行平台ＣＰＵ字长确定
后，初始化模块只需执行一次．

ＲＬＷＲ计算模块用于计算ＲＬＷＲ分布中的犫．
初始化模块已完成了预计算，因此ＲＬＷＲ计算模块
输入的变量仅为多项式犪和狊．

算法１１．　通用ＲＬＷＲ实现算法．
输入：正整数犖，狆，狇，犛，犅，浮点数犘，系数向量犳，犪，狊．

其中浮点数犘即概率Ｐ［狊犻≠０］
输出：犫（狓）的系数向量犫．犫（狓）＝（狆／狇）·犪（狓）·狊（狓）

ｍｏｄ狆
初始化
１．调用多项式乘法初始化算法，得到字符串犘犕犃＝
ＰＭＡ＿Ｓｅｔｕｐ（犖，犳，狇，犛，犅，犘），并完成犘犕犃需要的
预计算

２．调用模约化初始化算法，得到字符串数组犕犚犃＝
ＭＲＡ＿Ｓｅｔｕｐ（狇，犘犕犃）

３．调用舍入计算初始化算法，得到字符串犚犃＝
ＲＡ＿Ｓｅｔｕｐ（狆，狇），并完成犚犃的相关预计算

ＲＬＷＲ计算
１．犫１＝犘犕犃（犪，狊）　／／多项式乘法
２．犫１＝犕犚犃［０］（犫１）／／模多项式
３．ＦＯＲ犽＝０ＴＯ犖－１ＤＯ
４．　犫２［犽］＝犕犚犃［１］（犫１［犽］）／／模整数
５．　犫［犽］＝犚犃（犫２［犽］）　　／／舍入计算
６．ＲＥＴＵＲＮ犫

４５　通用犕犔犠犚实现算法
本小节提出一种通用的ＭＬＷＲ实现算法，见

算法１２，该算法的输入为ＭＬＷＲ参数犾，犖，犳，狆，狇，
犛，Ｐ［狊犻≠０］，ＣＰＵ字长犅，多项式矩阵犪和多项式向
量狊；输出为ＭＬＷＲ分布中的犫．该算法分为初始化
模块和ＭＬＷＲ计算模块两部分．初始化模块与通
用ＲＬＷＲ实现算法中的初始化模块相同．ＭＬＷＲ
计算模块用于计算ＭＬＷＲ分布中的向量犫．

ＭＬＷＲ计算模块首先计算矩阵乘法

犫＝犪狊＝
犪１１狊１＋犪１２狊２＋…＋犪１犾狊犾

…
犪犾１狊１＋犪犾２狊２＋…＋犪犾犾狊

烄

烆

烌

烎犾
，

该矩阵乘法可分解为犾×犾次多项式乘法和犾×（犾－１）
次多项式加法．若多项式乘法直接采用ＦＦＴ乘法算
法或ＮＴＴ类乘法算法，那么多项式狊１，狊２，…，狊犾都
需执行犾次正向ＦＦＴ或ＮＴＴ（ＢＡＲ）计算．将ＦＦＴ
乘法算法或ＮＴＴ类乘法算法分解为正向计算、点
值乘法、逆向计算，并去掉重复的计算后，总计可省
略犾×（犾－１）次正向ＦＦＴ或ＮＴＴ（ＢＡＲ）计算．考
虑到多项式乘法后还需执行犾－１次系数表达的
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多项式加法，例如，犫的第犻个元素犫犻＝犪犻１狊１＋
犪犻２狊２＋…＋犪犻犾狊犾．对于向量犫的所有元素，若先执行
点值表达的多项式加法，再执行逆向ＦＦＴ或ＮＴＴ
（ＢＡＲ）计算，总计可省略犾×（犾－１）次逆向ＦＦＴ或
ＮＴＴ（ＢＡＲ）计算．注意，当逆向ＮＴＴ（ＢＡＲ）算法
的ＮＴＴ模数犕不是方案模数狇时，需保证犾倍的
乘积多项式的最大系数小于ＮＴＴ模数，即需满足
犾狇犛犖＜２犕，否则不能省略逆向ＮＴＴ（ＢＡＲ）计算．

算法１２．　通用ＭＬＷＲ实现算法．
输入：正整数犾，犖，狆，狇，犛，犅，浮点数犘，系数向量犳，犪，

狊．其中浮点数犘即概率Ｐ［狊犻≠０］，犳存储于一维
数组，狊存储于二维数组，犪存储于三维数组
（犪［犻］［犼］为犪犻犼的系数向量）

输出：二维数组犫．犫＝（狆／狇）·犪·狊ｍｏｄ狆
初始化
１．调用多项式乘法初始化算法，得到字符串犘犕犃＝
ＰＭＡ＿Ｓｅｔｕｐ（犖，犳，狇，犛，犅，犘），并完成犘犕犃需要的
预计算

２．调用模约化初始化算法，得到字符串数组犕犚犃＝
ＭＲＡ＿Ｓｅｔｕｐ（狇，犘犕犃）

３．调用舍入计算初始化算法，得到字符串犚犃＝
ＲＡ＿Ｓｅｔｕｐ（狆，狇），并完成犚犃的相关预计算

ＭＬＷＲ计算
１．犫１＝｛０｝
２．狀＝２ｌｏｇ犖＋１

３．ＩＦ（犘犕犃＝＝“ＦＦＴＰＭＡ”）ＴＨＥＮ
４．　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
５．　　狊＿犳犳狋［犼］＝ＦＦＴ（狊［犼］，狀）／／狊＿犳犳狋是二维数组
６．　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
７．　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
８．　　　犪＿犳犳狋［犻］［犼］＝ＦＦＴ（犪［犻］［犼］，狀）／／犪＿犳犳狋是

三维数组
９．　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
１０．　　　　犫１［犻］［犽］＝犫１［犻］［犽］＋犪＿犳犳狋［犻］［犼］［犽］

狊＿犳犳狋［犼］［犽］
１１．　　犫１［犻］＝ＩＦＦＴ（犫１［犻］，狀）
１２．ＥＬＳＥＩＦ（犘犕犃＝＝“ＮＴＴＰＭＡ＿ｑ，２犽＋１”）ＴＨＥＮ
１３．　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
１４．　　狊＿狀狋狋［犼］＝ＮＴＴ（狊［犼］，狀，狇，α）
１５．　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
１６．　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
１７．　　　犪＿狀狋狋［犻］［犼］＝ＮＴＴ（犪［犻］［犼］，狀，狇，α）
１８．　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
１９．　　　　犫１［犻］［犽］＝（犫１［犻］［犽］＋犪＿狀狋狋［犻］［犼］［犽］

狊＿狀狋狋［犼］［犽］）％狇
２０．　　犫１［犻］＝ＩＮＴＴ（犫１［犻］，狀，狇，α）
２１．ＥＬＳＥＩＦ（犘犕犃＝＝“ＮＴＴＰＭＡ＿Ｍ，２犽＋１”）ＴＨＥＮ
２２．　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ

２３．　　狊＿狀狋狋［犼］＝ＮＴＴ（狊［犼］，狀，犕，α）
２４．　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
２５．　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
２６．　　　犪＿狀狋狋［犻］［犼］＝ＮＴＴ（犪［犻］［犼］，狀，犕，α）
２７．　ＩＦ（犾狇犛犖＜２犕）ＴＨＥＮ
２８．　　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
２９．　　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
３０．　　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
３１．　　　　　犫１［犻］［犽］＝（犫１［犻］［犽］＋犪＿狀狋狋［犻］［犼］［犽］

狊＿狀狋狋［犼］［犽］）％犕
３２．　　　犫１［犻］＝ＩＮＴＴ（犫１［犻］，狀，犕，α）
３３．　ＥＬＳＥ
３４．　　犫１＿狋犲犿狆［犾］［犾］［狀］＝｛０｝／／新建临时数组
３５．　　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
３６．　　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
３７．　　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
３８．　　　　　犫１＿狋犲犿狆［犻］［犼］［犽］＝（犪＿狀狋狋［犻］［犼］［犽］

狊＿狀狋狋［犼］［犽］）％犕
３９．　　　　犫１＿狋犲犿狆［犻］［犼］＝ＩＮＴＴ（犫１＿狋犲犿狆［犻］［犼］，

狀，犕，α）
４０．　　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
４１．　　　　　犫１［犻］［犽］＝（犫１［犻］［犽］＋犫１＿狋犲犿狆［犻］［犼］

［犽］）％犕
４２．ＥＬＳＥＩＦ（犘犕犃＝＝“ＮＴＴＮＷＣ＿ｑ，Ｎ”）ＴＨＥＮ
４３．　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
４４．　　狊＿狀狋狋［犼］＝ＮＴＴＢＡＲ（狊［犼］，犖，狇，φ）
４５．　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
４６．　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
４７．　　　犪＿狀狋狋［犻］［犼］＝ＮＴＴＢＡＲ（犪［犻］［犼］，犖，狇，φ）
４８．　　　ＦＯＲ犽＝０ＴＯ犖－１ＤＯ
４９．　　　　犫１［犻］［犽］＝（犫１［犻］［犽］＋犪＿狀狋狋［犻］［犼］［犽］

狊＿狀狋狋［犼］［犽］）％狇
５０．　　犫１［犻］＝ＩＮＴＴＢＡＲ（犫１［犻］，犖，狇，φ）
５１．ＥＬＳＥＩＦ（犘犕犃＝＝“ＮＴＴＮＷＣ＿Ｍ，Ｎ”）ＴＨＥＮ
５２．　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
５３．　　狊＿狀狋狋［犼］＝ＮＴＴＢＡＲ（狊［犼］，犖，犕，φ）
５４．　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
５５．　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
５６．　　　犪＿狀狋狋［犻］［犼］＝ＮＴＴＢＡＲ（犪［犻］［犼］，犖，犕，φ）
５７．　ＩＦ（犾狇犛犖＜２犕）ＴＨＥＮ
５８．　　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
５９．　　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
６０．　　　　ＦＯＲ犽＝０ＴＯ犖－１ＤＯ
６１．　　　　　犫１［犻］［犽］＝（犫１［犻］［犽］＋犪＿狀狋狋［犻］［犼］［犽］

狊＿狀狋狋［犼］［犽］）％犕
６２．　　　犫１［犻］＝ＩＮＴＴＢＡＲ（犫１［犻］，犖，犕，φ）
６３．　ＥＬＳＥ
６４．　　犫１＿狋犲犿狆［犾］［犾］［犖］＝｛０｝／／新建临时数组
６５．　　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
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６６．　　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
６７．　　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
６８．　　　　　犫１＿狋犲犿狆［犻］［犼］［犽］＝（犪＿狀狋狋［犻］［犼］［犽］

狊＿狀狋狋［犼］［犽］）％犕
６９．　　　　犫１＿狋犲犿狆［犻］［犼］＝ＩＮＴＴＢＡＲ（犫１＿狋犲犿狆［犻］

［犼］，犖，犕，φ）
７０．　　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
７１．　　　　　犫１［犻］［犽］＝（犫１［犻］［犽］＋犫１＿狋犲犿狆［犻］［犼］

［犽］）％犕
７２．ＥＬＳＥ
７３．　犫１＿狋犲犿狆［犾］［犾］［犖］＝｛０｝／／新建临时数组
７４．　ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
７５．　　ＦＯＲ犼＝０ＴＯ犾－１ＤＯ
７６．　　　犫１＿狋犲犿狆［犻］［犼］＝犘犕犃（犪［犻］［犼］，狊［犼］）
７７．　　　ＦＯＲ犽＝０ＴＯ狀－１ＤＯ
７８．　　　　犫１［犻］［犽］＝犫１［犻］［犽］＋犫１＿狋犲犿狆［犻］［犼］［犽］
７９．ＦＯＲ犻＝０ＴＯ犾－１ＤＯ
８０．　犫１［犻］＝犕犚犃［０］（犫１［犻］）
８１．　ＦＯＲ犽＝０ＴＯ犖－１ＤＯ
８２．　　犫２［犻］［犽］＝犕犚犃［１］（犫１［犻］［犽］）
８３．　　犫［犻］［犽］＝犚犃（犫２［犻］［犽］）
８４．ＲＥＴＵＲＮ犫

５　犚犔犠犚和犕犔犠犚参数选取方法
ＲＬＷＲ和ＭＬＷＲ软件实现效率均受参数影响

显著，本节根据不同参数下ＲＬＷＲ和ＭＬＷＲ的效
率，提出了ＲＬＷＲ和ＭＬＷＲ快速实现参数选取方
法．相同运行平台、相同安全等级下，合理的参数选
择可以提升ＲＬＷＲ和ＭＬＷＲ的实现效率．
５１　犚犔犠犚快速实现参数选取方法

ＲＬＷＲ实现方法由参数犖，犳，狆，狇，犛，Ｐ［狊犻≠０］
决定，本小节提出一种ＲＬＷＲ参数选取方法．注意，
稀疏乘法算法易受侧信道攻击，由于ＲＬＷＲ分布中
的多项式狊通常是秘密信息，为保障算法的安全性，
应尽量避免采用稀疏乘法算法，因此本小节提出的
ＲＬＷＲ参数选取方法不单独考虑犛＜４的情形．

参数犳主要影响多项式乘法和模多项式的效
率．犳（狓）＝狓犖±１是采用ＮＴＴ负／正折叠卷积的必
要条件；通用模多项式是采用减法和乘法实现的，犳
的系数取２的方幂或±１可加速乘法操作，犳的部
分系数取０可直接省略部分减法及乘法操作．因此，
犳优先取狓犖±１，否则犳的系数优先取２的方幂、０
或±１．

参数犖影响ＲＬＷＲ的安全等级，此外主要影
响多项式乘法的效率．犖＝２ｌｏｇ犖是采用ＮＴＴ正／负

折叠卷积的必要条件；另外，犖决定了ＮＴＴ和ＦＦＴ
的输入规模狀，通常取狀＝２ｌｏｇ犖＋１．因此，犖优先取２
的方幂，否则优先取ｌｏｇ犖－ｌｏｇ犖较小的犖，本文
假设安全等级由ｌｏｇ犖决定，因此应优先取满足
ｌｏｇ犖－ｌｏｇ犖＜０．５的犖，实际中应结合具体安全
等级确定ｌｏｇ犖－ｌｏｇ犖的边界值．

参数狇和犛主要影响多项式乘法的效率，本文
将参数狇和犛分为以下三类：

（Ａ）狇∈Ｍ（狀，犅），犛为任意正整数．
（Ｂ）狇不满足条件（Ａ），但狇犛犖＜２Ｍｍａｘ（狀，犅）．
（Ｃ）参数狇和犛不满足条件（Ａ）和（Ｂ）．

其中，犅是运行平台的ＣＰＵ字长，犳（狓）＝狓犖±１且
犖＝２ｌｏｇ犖时，狀＝犖，否则狀＝２ｌｏｇ犖＋１；Ｍ（犖，犅），
Ｍｍａｘ（犖，犅）的定义见４．１节．条件（Ａ）或（Ｂ）是ＮＴＴ
类乘法算法的必要条件．参数狇也会影响模整数的
效率：狇满足条件（Ａ）时可省略模整数运算，狇取２
的方幂时可采用按位与操作加速模整数运算．由于
模整数运算的耗时远小于多项式乘法，其他实现方
案相同时，采用不同模整数实现方案的ＲＬＷＲ运行
时间相差不超过３％，本文的ＲＬＷＲ参数选取方法
暂时忽略狇对模整数效率的影响．因此，参数狇和犛
优先取满足条件（Ａ）的值，否则优先取满足条件（Ｂ）
的值．

参数狆的取值主要影响舍入计算的效率．参数
狇确定后，参数狆＝狇／２ｌｏｇ（狇／狆）时，可采用移位操作加
速舍入计算；参数狆＝（狇－１）／２ｌｏｇ（狇／狆）时，可采用新
舍入算法．因此，狆优先取狇／２ｌｏｇ（狇／狆），否则优先取
（狇－１）／２ｌｏｇ（狇／狆）．舍入计算的耗时同样远小于多项
式乘法，参数狆取不同值时，通用ＲＬＷＲ实现算的
效率相差不过３％．

参数Ｐ［狊犻≠０］主要影响稀疏乘法算法的效率．
Ｐ［狊犻≠０］越小稀疏乘法的效率越高，故若采用稀疏
乘法算法，则优先取Ｐ［狊犻≠０］＜１／２犽－５，否则优先取
Ｐ［狊犻≠０］＜２犽＋６／犖２，否则优先取Ｐ［狊犻≠０］＜２犽＋７／
犖２，其中犽＝ｌｏｇ犖．

本文根据ＲＬＷＲ实现效率，将相同安全等级
下，ＲＬＷＲ常用参数分为３７类并给出各类ＲＬＷＲ
参数的优先级，见表９，优先级一栏中的数值越小，表
示该类参数的实现效率越高．表９中给出了ＲＬＷＲ
参考效率，可以看出，对于每一类参数，都至少存在
其他两类与其效率相近的参数，例如优先级１～５这
５类参数的ＲＬＷＲ效率相差不超过５％，因此，若某
类参数存在安全风险，那么可在不大幅降低ＲＬＷＲ
实现效率的前提下，采用其他参数作为替换．
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表９　犚犔犠犚参数优先级

犳ｌｏｇ犖－
ｌｏｇ犖　狇，犛 狆 优先级

ＲＬＷＲ参考效率
（ｌｏｇ犖＝９，
单位：μｓ）

狓犖±１

０
Ａ （狇－１）／狆＝２狋 １

其他 ２

Ｂ
狇／狆＝２狋 ３

（狇－１）／狆＝２狋 ４
其他 ５

４６

（０，０．５）
Ａ （狇－１）／狆＝２狋 ６

其他 ７

Ｂ
狇／狆＝２狋 ８

（狇－１）／狆＝２狋 ９
其他 １０

１００

［０，０．５）Ｃ
狇／狆＝２狋 １１

（狇－１）／狆＝２狋 １２
其他 １３

［０．５，１）
Ａ （狇－１）／狆＝２狋 １４

其他 １５

Ｂ
狇／狆＝２狋 １６

（狇－１）／狆＝２狋 １７
其他 １８

２００

［０．５，１）Ｃ
狇／狆＝２狋 １９

（狇－１）／狆＝２狋 ２０
其他 ２１

４３０

其他

［０，０．５）
Ａ （狇－１）／狆＝２狋 ２２

其他 ２３

Ｂ
狇／狆＝２狋 ２４

（狇－１）／狆＝２狋 ２５
其他 ２６

８９０

［０，０．５）Ｃ
狇／狆＝２狋 ２７

（狇－１）／狆＝２狋 ２８
其他 ２９

［０．５，１）
Ａ （狇－１）／狆＝２狋 ３０

其他 ３１

Ｂ
狇／狆＝２狋 ３２

（狇－１）／狆＝２狋 ３３
其他 ３４

９９０

［０．５，１）Ｃ
狇／狆＝２狋 ３５

（狇－１）／狆＝２狋 ３６
其他 ３７

１２２０

注：狋＝ｌｏｇ（狇／狆）．表中给出的ＲＬＷＲ效率为参考值，实际效率见
６．２节表１４，参考效率与实际效率相差不超过５％．

５２　犕犔犠犚快速实现参数选取方法
ＭＬＷＲ实现方法由参数犖，犳，狆，狇，犾，犛，Ｐ［狊犻≠０］

决定，其中，参数犖，犳，狆，狇，犛，Ｐ［狊犻≠０］的选取方法
与５．１节中ＲＬＷＲ对应的参数选取方法相同．

参数犾影响ＭＬＷＲ的安全等级，此外主要影响
矩阵乘法的效率．对于采用ＮＴＴ类乘法算法的
ＭＬＷＲ，当ＮＴＴ或ＮＴＴＢＡＲ算法选取的ＮＴＴ
模数犕不是方案模数狇时，若参数犾满足犾狇犛犖＜
２犕，则可省略犾×（犾－１）次逆向ＮＴＴ或ＮＴＴＢＡＲ
计算．故上述情况应优先选取犾满足犾＜２Ｍｍａｘ（狀，
犅）／狇犛犖，其中狀表示对应的ＮＴＴ输入规模．
犾＝１时，ＭＬＷＲ等价于ＲＬＷＲ，此时ＭＬＷＲ

实现效率及各类ＭＬＷＲ参数的优先级可参考表９．
犾＞１时，ＭＬＷＲ参数的优先级见表１０．考虑到参数
狆的取值主要影响舍入计算的效率，而舍入计算的
耗时远小于多项式乘法，故表１０暂时忽略参数狆．

表１０　犕犔犠犚参数优先级
犳 ｌｏｇ犖－ｌｏｇ犖狇，犛 犾 优先级

狓犖±１

０
Ａ ／
Ｂ犾＜２Ｍｍａｘ（狀，犅）／狇犛犖 １
Ｂ犾＞２Ｍｍａｘ（狀，犅）／狇犛犖 ２

（０，０．５）
Ａ ／
Ｂ犾＜２Ｍｍａｘ（狀，犅）／狇犛犖 ３
Ｂ犾＞２Ｍｍａｘ（狀，犅）／狇犛犖 ４

［０，０．５） Ｃ ／

［０．５，１）
Ａ ／ ５
Ｂ犾＜２Ｍｍａｘ（狀，犅）／狇犛犖
Ｂ犾＞２Ｍｍａｘ（狀，犅）／狇犛犖 ６

［０．５，１） Ｃ ／ ７

其他

［０，０．５）
Ａ ／
Ｂ犾＜２Ｍｍａｘ（狀，犅）／狇犛犖 ８
Ｂ犾＞２Ｍｍａｘ（狀，犅）／狇犛犖 ９

［０，０．５） Ｃ ／

［０．５，１）
Ａ ／ １０
Ｂ犾＜２Ｍｍａｘ（狀，犅）／狇犛犖
Ｂ犾＞２Ｍｍａｘ（狀，犅）／狇犛犖 １１

［０．５，１） Ｃ ／ １２
注：参数狇，犛类别ＡＢＣ的定义见５．１节，狀表示该类ＭＬＷＲ参数下
对应的ＮＴＴ类乘法算法的输入规模，／表示该参数可取任意值．

６　软件实现与效率分析
本节在６４位Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７６７００ＣＰＵ＠

３．４０ＧＨｚ平台，ｕｂｕｎｔｕ１６．０４操作系统上，采用ＧＣＣ
编译器测试了相关算法的实际运行时间，并将本文
的工作与第３节中的相关工作进行了对比分析．如
不作特殊说明，本节中默认未使用编译优化指令．
６１　犖犜犜乘法优化实现方法及其效率分析

本文发现，ＧＣＣ编译器会优化常量的模运算，
在不直接使用汇编的情况下，采用Ｍｏｎｔｇｏｍｅｒｙ等
模整数优化算法反而会产生额外的存取负担，故无
优化的模运算（例如Ｃ语言中％运算符）的效率高
于Ｍｏｎｔｇｏｍｅｒｙ等优化算法．虽然计算单次模整数
的效率差异并不显著，但在需要执行大量模运算的
ＮＴＴ中，采用％运算符可以显著提高ＮＴＴ的效
率．本文将％运算符应用于Ｄｉｌｉｔｈｕｍ方案实现，见
表１１，与采用Ｍｏｎｔｇｏｍｅｒｙ算法相比，采用％运算
符后ＮＴＴ负折叠卷积的效率最多可提高１５％左
右；此外，数据类型采用无符号整数可以进一步提升
模整数的效率，与采用无符号整数的Ｍｏｎｔｇｏｍｅｒｙ
算法相比，采用％运算符以及无符号整数后ＮＴＴ
负折叠卷积的效率最多可提升约１７．２％．
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表１１　犇犻犾犻狋犺狌犿实现中犖犜犜负折叠卷积运行时间
模整数方法 整数

类型
ＮＴＴ负折叠卷积运行时间／μｓ
犖＝２５６犖＝５１２犖＝１０２４

Ｍｏｎｔｇｏｍｅｒｙ（Ｄｉｌｉｔｈｕｍ）无符号 ３３．６ ６７．８ １４０．０
％运算符（本文） 有符号 ２８．３ ５９．４ １３５．０
％运算符（本文） 无符号 ２７．８ ５７．５ １２２．６
注：Ｄｉｌｉｔｈｕｍ并未直接提供输入规模为５１２和１０２４的ＮＴＴ实现，
本文在生成相应的单位根方幂后使用Ｄｉｌｉｔｈｕｍ原始代码进行
效率测试．

此外，本文测试了Ｄｉｌｉｔｈｕｍ、Ｋｙｂｅｒ、ｑＴＥＳＬＡ
方案现有ＮＴＴ负折叠卷积实现，以及采用％运算
符的ＮＴＴ负折叠卷积运行时间，见表１２，可以看
出，采用％运算符以及无符号整数能显著提升ＮＴＴ
负折叠卷积的效率，在选择了合适模数的基础上，与
现有实现相比ＮＴＴ负折叠卷积的效率最多可以提
升约３０％．

表１２　犖犜犜负折叠卷积运行时间
ＮＴＴ实现及
模数

整数
类型

模整数
方法

运行时间／μｓ
犖＝２５６犖＝５１２犖＝１０２４

Ｄｉｌｉｔｈｕｍ
１０２３×２１３＋１无符号Ｍｏｎｔｇｏｍｅｒｙ３３．６ ／ ／

Ｋｙｂｅｒ
１３×２８＋１有符号Ｍｏｎｔｇｏｍｅｒｙ３５．２ ／ ／

ｑＴＥＳＬＡ＿Ｉ
４１０７×２１０＋１有符号Ｍｏｎｔｇｏｍｅｒｙ ／ ５６．４ ／

ｑＴＥＳＬＡ＿ＩＩＩ
５１３×２１４＋１有符号Ｍｏｎｔｇｏｍｅｒｙ ／ ／ １３３．２

本文
１０２３×２１３＋１无符号 ％运算符 ２７．８ ５７．５ １２２．６

本文
１１９×２２３＋１无符号 ％运算符 ２０．４ ４３．７ ９２．６

另一方面，对于犅位ＣＰＵ平台，只要ＮＴＴ模
数小于２犅／２，ＮＴＴ的实现就无需引入大整数运算，
此时ＮＴＴ的效率与ＮＴＴ模数的大小并不相关．
ＮＴＴ主要由加法、减法、乘法以及模运算组成，只要
计算结果在ＣＰＵ字长内，那么执行加法、减法、乘
法运算的时间通常是固定的．本文发现，模运算采
用％运算符后，ＮＴＴ效率存在差异的本质原因在于
模数的结构不同．本文在６４位ＣＰＵ平台测试了满
足犕＜２３２的３个不同模数ＮＴＴ负折叠卷积的运行
时间，见表１３，它们的效率最多相差２５％；此外，本
文实现了６４位模数的ＮＴＴ负折叠卷积，由于涉及
到大整数运算，其效率远低于３２位模数的ＮＴＴ负
折叠卷积．如何结合现有编译器的模运算实现方法
选择合适的ＮＴＴ模数还有待研究．

表１３　不同模数下犖犜犜负折叠卷积运行时间

ＮＴＴ模数 位数ＮＴＴ负折叠卷积运行时间／μｓ
犖＝２５６犖＝５１２犖＝１０２４

１１９×２２３＋１ ３０位 ２０．４ ４３．７ ９２．６
２１６＋１ １７位 ２２．９ ４９．４ １０２．９
１０２３×２１３＋１（Ｄｉｌｉｔｈｕｍ模数）２３位 ２７．８ ５７．５ １２２．６
（３×２３０＋１）２ ６４位１８６．２４０９．１ ８９３．８
注：数据类型为无符号整数，ＮＴＴ内部采用％运算符计算模整数．

６２　通用犚犔犠犚实现算法及其效率
本文测试了环!狇［狓］／（狓犖＋１）上，犛４时，犖

分别取５１１、５１２及５１３的ＲＬＷＲ运行时间，见表１４，
其中，多项式乘法的运行时间占ＲＬＷＲ整体的
９７％以上，多项式乘法的效率决定了ＲＬＷＲ效率．

表１４　不同参数犖，狆，狇下通用犚犔犠犚实现算法运行时间
犖狇，犛 狆 多项式乘法及

参考运行时间／μｓ
模约化及运行时间／μｓ

模多项式 模整数
舍入计算及
运行时间／μｓ

ＲＬＷＲ参考
运行时间／μｓ

５１１

Ａ （狇－１）／狆＝２狋 ＮＴＴ（狀＝１０２４，模数狇），９７．１ 减法，１．４无 新舍入算法，１．１ ９９．６
Ａ 其他 ＮＴＴ（狀＝１０２４，模数狇），９７．１ 减法，１．４无 预计算狆／狇，１．３ ９９．８
Ｂ狇／狆＝２狋 ＮＴＴ（狀＝１０２４，模数犕），９７．１ 减法，１．４％运算符，１．３ 先加法再移位，１．１ １００．９
Ｂ （狇－１）／狆＝２狋 ＮＴＴ（狀＝１０２４，模数犕），９７．１ 减法，１．４％运算符，１．３ 新舍入算法，１．１ １００．９
Ｂ 其他 ＮＴＴ（狀＝１０２４，模数犕），９７．１ 减法，１．４％运算符，１．３ 预计算狆／狇，１．３ １０１．１
Ｃ狇／狆＝２狋 ＦＦＴ（狀＝１０２４），１９４．３ 减法，１．４％运算符，１．３ 先加法再移位，１．１ １９８．１
Ｃ （狇－１）／狆＝２狋 ＦＦＴ（狀＝１０２４），１９４．３ 减法，１．４％运算符，１．３ 新舍入算法，１．１ １９８．１
Ｃ 其他 ＦＦＴ（狀＝１０２４），１９４．３ 减法，１．４％运算符，１．３ 预计算狆／狇，１．３ １９８．３

５１２

Ａ （狇－１）／狆＝２狋 ＮＴＴ负折叠卷积（狀＝５１２，模数狇），４３．７ 无 无 新舍入算法，１．１ ４４．８
Ａ 其他 ＮＴＴ负折叠卷积（狀＝５１２，模数狇），４３．７ 无 无 预计算狆／狇，１．３ ４５．０
Ｂ狇／狆＝２狋 ＮＴＴ负折叠卷积（狀＝５１２，模数犕），４３．７无 ％运算符，１．３ 先加法再移位，１．１ ４６．１
Ｂ （狇－１）／狆＝２狋 ＮＴＴ负折叠卷积（狀＝５１２，模数犕），４３．７无 ％运算符，１．３ 新舍入算法，１．１ ４６．１
Ｂ 其他 ＮＴＴ负折叠卷积（狀＝５１２，模数犕），４３．７无 ％运算符，１．３ 预计算狆／狇，１．３ ４６．３
Ｃ狇／狆＝２狋 ＦＦＴ（狀＝１０２４），１９４．３ 减法，１．４％运算符，１．３ 先加法再移位，１．１ １９８．１
Ｃ （狇－１）／狆＝２狋 ＦＦＴ（狀＝１０２４），１９４．３ 减法，１．４％运算符，１．３ 新舍入算法，１．１ １９８．１
Ｃ 其他 ＦＦＴ（狀＝１０２４），１９４．３ 减法，１．４％运算符，１．３ 预计算狆／狇，１．３ １９８．３
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（续　表）
犖狇，犛 狆 多项式乘法及

参考运行时间／μｓ
模约化及运行时间／μｓ

模多项式 模整数
入计算及
运行时间／μｓ

ＲＬＷＲ参考
运行时间／μｓ

５１３

Ａ （狇－１）／狆＝２狋 ＮＴＴ（狀＝２０４８，模数狇），１９８．１ 减法，１．４无 新舍入算法，１．１ ２００．６
Ａ 其他 ＮＴＴ（狀＝２０４８，模数狇），１９８．１ 减法，１．４无 预计算狆／狇，１．３ ２００．８
Ｂ狇／狆＝２狋 ＮＴＴ（狀＝２０４８，模数犕），１９８．１ 减法，１．４％运算符，１．３ 先加法再移位，１．１ ２０１．９
Ｂ （狇－１）／狆＝２狋 ＮＴＴ（狀＝２０４８，模数犕），１９８．１ 减法，１．４％运算符，１．３ 新舍入算法，１．１ ２０１．９
Ｂ 其他 ＮＴＴ（狀＝２０４８，模数犕），１９８．１ 减法，１．４％运算符，１．３ 预计算狆／狇，１．３ ２０２．１
Ｃ狇／狆＝２狋 ＦＦＴ（狀＝２０４８），４２６．８ 减法，１．４％运算符，１．３ 先加法再移位，１．１ ４３０．６
Ｃ （狇－１）／狆＝２狋 ＦＦＴ（狀＝２０４８），４２６．８ 减法，１．４％运算符，１．３ 新舍入算法，１．１ ４３０．６
Ｃ 其他 ＦＦＴ（狀＝２０４８），４２６．８ 减法，１．４％运算符，１．３ 预计算狆／狇，１．３ ４３０．８

注：犖，狆，狇，犛均作为常量参与运算．狋表示任意正整数，狀表示算法的输入规模；犕可取任意满足狇犛犖＜２犕且犕∈犕（狀，犅）的正整数，狀即输
入规模，犅是ＣＰＵ字长．参数狇，犛类别ＡＢＣ的定义见５．１节，对于Ａ类参数，本文测试了狇＝１１９×２２３＋１时ＲＬＷＲ及其基础操作的运行
时间；对于Ｂ类参数，本文随机选取了１００组参数狇，测试了平均运行时间，其中ＮＴＴ模数取犕＝１１９×２２３＋１；对于Ｃ类参数，本文随机
选取了１００组参数狇，测试了平均运行时间．考虑到ＮＴＴ模数可能会影响ＮＴＴ乘法算法的效率，本文统一了Ａ类和Ｂ类参数中的ＮＴＴ
模数，故Ａ类参数仅参考了狇＝１１９×２２３＋１的运行时间．

６３　通用犕犔犠犚实现算法的应用及其效率分析
本文提出的通用ＭＬＷＲ实现算法可应用于

Ｓａｂｅｒ方案实现．Ｓａｂｅｒ方案中环为!狇［狓］／（狓犖＋
１），狊取自中心二项分布，犖＝２５６，狇＝２１３，狆＝２１０，犛
＝１６．Ｓａｂｅｒ提供三个参数集：Ｌｉｇｈｔｓａｂｅｒ、Ｓａｂｅｒ和
Ｆｉｒｅｓａｂｅｒ，其中参数犾分别取２，３和４．Ｓａｂｅｒ方案
的多项式乘法可采用ＮＴＴ负折叠卷积（输入规模
为２５６，ＮＴＴ模数取１１９×２２３＋１），同时可省略部
分正向ＮＴＴ和逆向ＮＴＴ计算，无需模多项式操
作，模整数采用按位与，舍入计算采用先加法再移
位．与本文方法的区别在于，Ｓａｂｅｒ团队第三轮提交
的方案实现中，多项式乘法采用了ＴｏｏｍＣｏｏｋ
（４ｗａｙ）和Ｋａｒａｔｓｕｂａ算法，模多项式采用了减法，
因此本文本质上优化了多项式乘法，同时省略了模
多项式操作．在６４位通用ＣＰＵ平台，不使用编译器
优化指令时（默认为Ｏ０），与原有Ｓａｂｅｒ第三轮实现
相比，本文优化后的Ｓａｂｅｒ密钥封装实现效率提升
了５２％左右，见表１５．

表１５　犛犪犫犲狉方案运行时间

方案 运行时间／μｓ
Ｓａｂｅｒ第三轮实现本文实现

ＮＩＳＴ
安全级别

Ｌｉｇｈｔ
Ｓａｂｅｒ
（犾＝２）

密钥生成 ２２６ １２１
密钥封装 ３２５ １８４
密钥解封装 ４０９ ２２６

１

Ｓａｂｅｒ
（犾＝３）

密钥生成 ４８０ ２１０
密钥封装 ６２８ ３０１
密钥解封装 ７５６ ３６２

３

Ｆｉｒｅ
Ｓａｂｅｒ
（犾＝４）

密钥生成 ８１７ ３２２
密钥封装 １００８　 ４３９
密钥解封装 １１７７　 ５２５

５

本文测试了使用编译器优化指令的情况下
Ｓａｂｅｒ（犾＝３）方案的实现效率，见表１６．采用Ｏ／Ｏ１
优化指令的情况下，本方法优化后的Ｓａｂｅｒ密钥封

装实现效率提升了２８％左右，采用Ｏ２优化指令的
Ｓａｂｅｒ密钥封装实现效率提升了３１％左右．但采用
Ｏ３优化指令后，本文的方法未能提升实现效率，如
何结合Ｏ３或其他编译器优化指令进一步优化
ＮＴＴ类乘法算法的软件实现还有待研究．

表１６　不同优化指令下犛犪犫犲狉方案运行时间
优化指令 Ｓａｂｅｒ（犾＝３） 运行时间／μｓ

Ｓａｂｅｒ第三轮实现 本文实现

Ｏ／Ｏ１
密钥生成 １３２ ８３
密钥封装 １７０ １２２
密钥解封装 ２０２ １５０

Ｏ２
密钥生成 １２６ ７６
密钥封装 １６２ １１０
密钥解封装 １９２ １３３

Ｏ３
密钥生成 ４５ ７０
密钥封装 ５５ ９８
密钥解封装 ６１ １１７

７　总结与展望
本文提出了通用高效的ＲＬＷＲ实现算法和

ＭＬＷＲ实现算法，以及ＲＬＷＲ和ＭＬＷＲ快速实
现参数选取方法，并在６４位通用ＣＰＵ平台完成了
相关实验测试．本文提出的通用ＭＬＷＲ实现算法
可以应用于Ｓａｂｅｒ方案实现，与Ｓａｂｅｒ方案第三轮
原始实现相比，使用Ｏ０、Ｏ１、Ｏ２优化指令时，采用
本文方法后Ｓａｂｅｒ密钥封装的效率分别提升了
５２％、２８％、３１％；使用Ｏ３优化指令时，本文的方法
未能提升Ｓａｂｅｒ密钥封装效率，如何结合Ｏ３或其
他优化指令提升通用ＲＬＷＲ／ＭＬＷＲ实现算法效
率还有待研究．此外，虽然本文是在Ｉｎｔｅｌ平台上完
成了ＲＬＷＲ和ＭＬＷＲ实现方案的对比分析，但本
文的结果对ＡＲＭ、ＡＭＤ等其他平台同样具有指导
意义．
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为提升多项式乘法实现效率，本文结合格密码
常用的特殊参数，讨论了ＮＴＴ类乘法算法的使用
条件，给出了ＮＴＴ、ＮＴＴ负折叠卷积的限制条件与
方案参数和ＣＰＵ字长的量化关系，扩展了现有可
快速实现的基于多项式环的密码方案参数空间．除
ＲＬＷＲ和ＭＬＷＲ外，该成果还可以应用于Ｒｉｎｇ
ＬＷＥ、ＮＴＲＵ等密码方案的多项式乘法实现．虽然
ＮＴＴ和ＦＦＴ是目前实用的多项式乘法快速实现中
理论渐近复杂度最低的算法，但是对于输入多项式
的次数界犖较小的情况，Ｋａｒａｔｓｕｂａ或ＴｏｏｍＣｏｏｋ
乘法算法的实际效率可能优于ＮＴＴ或ＦＦＴ乘法
算法．结合格密码的参数选取特点，对非ＦＦＴ和
ＮＴＴ乘法算法，特别是Ｋａｒａｔｓｕｂａ和ＴｏｏｍＣｏｏｋ
乘法算法的优化还有较大探索空间．
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ｈｔｔｐｓ：／／ｃｓｒｃ．ｎｉｓｔ．ｇｏｖ／Ｐｒｏｊｅｃｔｓ／ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ／
ｒｏｕｎｄ３ｓｕｂｍｉｓｓｉｏｎｓ

［１９］ＢｉｎｄｅｌＮ，ＡｋｌｅｙｌｅｋＳ，ＡｌｋｉｍＥ，ｅｔａｌ．ｑＴＥＳＬＡ．Ｓｕｂｍｉｓｓｉｏｎ
ｔｏｔｈｅＮＩＳＴＰｏｓｔＱｕａｎｔｕｍＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄｉｚａｔｉｏｎ，
ｒｏｕｎｄ２，２０１９．Ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｃｓｒｃ．ｎｉｓｔ．ｇｏｖ／Ｐｒｏｊｅｃｔｓ／
ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ／ｒｏｕｎｄ２ｓｕｂｍｉｓｓｉｏｎｓ

［２０］ＳｍａｒｔＮＰ，ＡｌｂｒｅｃｈｔＭＲ，ＬｉｎｄｅｌｌＹ，ｅｔａｌ．ＬＩＭＡ．Ｓｕｂｍｉｓｓｉｏｎ
ｔｏｔｈｅＮＩＳＴＰｏｓｔＱｕａｎｔｕｍＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄｉｚａｔｉｏｎ，
ｒｏｕｎｄ１，２０１７．Ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｃｓｒｃ．ｎｉｓｔ．ｇｏｖ／Ｐｒｏｊｅｃｔｓ／
ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ／Ｒｏｕｎｄ１Ｓｕｂｍｉｓｓｉｏｎｓ

［２１］ＣｈｕｎｇＣＭ，ＨｗａｎｇＶ，ＫａｎｎｗｉｓｃｈｅｒＭＪ，ｅｔａｌ．ＮＴＴ
ｍｕｌｔｉｐｌｉｃａｔｉｏｎｆｏｒＮＴＴｕｎｆｒｉｅｎｄｌｙｒｉｎｇｓｎｅｗｓｐｅｅｄｒｅｃｏｒｄｓ
ｆｏｒＳａｂｅｒａｎｄＮＴＲＵｏｎＣｏｒｔｅｘＭ４ａｎｄＡＶＸ２．ＩＡＣＲ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄ
Ｓｙｓｔｅｍｓ，２０２１，２０２１（２）：１５９１８８

［２２］ＭｏｎｔｇｏｍｅｒｙＰＬ．Ｍｏｄｕｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｗｉｔｈｏｕｔｔｒｉａｌｄｉｖｉｓｉｏｎ．
ＭａｔｈｅｍａｔｉｃｓｏｆＣｏｍｐｕｔａｔｉｏｎ，１９８５，４４（１７０）：５１９５２１

［２３］ＢａｒｒｅｔＰ．ＩｍｐｌｅｍｅｎｔｉｎｇｔｈｅＲｉｖｅｓｔ，ＳｈａｍｉｒａｎｄＡｄｌｅｍａｎ
ｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｏｎａｓｔａｎｄａｒｄｄｉｇｉｔａｌｓｉｇｎａｌ
ｐｒｏｃｅｓｓｏｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，１９８６：３１１３２３

［２４］ＣｏｒｍｅｎＴＨ，ＬｅｉｓｅｒｓｏｎＣＥ，ＲｉｖｅｓｔＲＬ，ｅｔａｌ．Ｉｎｔｒｏｄｕｃｔｉｏｎ
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ｔｏＡｌｇｏｒｉｔｈｍｓ．ＴｈｉｒｄＥｄｉｔｉｏｎ．Ｂｅｉｊｉｎｇ：ＣｈｉｎａＭａｃｈｉｎｅＰｒｅｓｓ，
２０１２：５３０（ｉｎＣｈｉｎｅｓｅ）
（ＣｏｒｍｅｎＴＨ，ＬｅｉｓｅｒｓｏｎＣＥ，ＲｉｖｅｓｔＲＬ等．算法导论．第
３版．北京：机械工业出版社，２０１２：５３０）

［２５］ＰｐｐｅｌｍａｎｎＴ，ＧüｎｅｙｓｕＴ．Ｔｏｗａｒｄｓｅｆｆｉｃｉｅｎｔａｒｉｔｈｍｅｔｉｃｆｏｒ
ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙｏｎｒｅｃｏｎｆｉｇｕｒａｂｌｅｈａｒｄｗａｒｅ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｒｙｐｔｏｌｏｇｙ
ａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙｉｎＬａｔｉｎＡｍｅｒｉｃａ．Ｓａｎｔｉａｇｏ，Ｃｈｉｌｅ，
２０１２：１３９１５８

［２６］ＣｏｍｂａＰＧ．ＥｘｐｏｎｅｎｔｉａｔｉｏｎｃｒｙｐｔｏｓｙｓｔｅｍｓｏｎｔｈｅＩＢＭＰＣ．
ＩＢＭＳｙｓｔｅｍｓＪｏｕｒｎａｌ，１９９０，２９（４）：５２６５３８

［２７］ＳｃｈｎｈａｇｅＡ，ＳｔｒａｓｓｅｎＶ．Ｓｃｈｎｅｌｌｅｍｕｌｔｉｐｌｉｋａｔｉｏｎｇｒｏｅｒ

Ｚａｈｌｅｎ．Ｃｏｍｐｕｔｉｎｇ，１９７１，７（３４）：２８１２９２
［２８］ＦüｒｅｒＭ．Ｆａｓｔｅｒｉｎｔｅｇｅｒｍｕｌｔｉｐｌｉｃａｔｉｏｎ．ＳＩＡＭＪｏｕｒｎａｌｏｎ

Ｃｏｍｐｕｔｉｎｇ，２００９，３９（３）：９７９１００５
［２９］ＨａｒｖｅｙＤ，ＨｏｅｖｅｎＪ．Ｆａｓｔｅｒｐｏｌｙｎｏｍｉａｌｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｖｅｒ

ｆｉｎｉｔｅｆｉｅｌｄｓｕｓｉｎｇｃｙｃｌｏｔｏｍｉｃｃｏｅｆｆｉｃｉｅｎｔｒｉｎｇｓ．Ｊｏｕｒｎａｌｏｆ
Ｃｏｍｐｌｅｘｉｔｙ，２０１９，５４（ＯＣＴ．）：１０１４０４．１１０１４０４．１８

［３０］ＥｓｐｉｔａｕＴ，ＦｏｕｑｕｅＰ，ＧéｒａｒｄＢ，ｅｔａｌ．Ｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ
ｏｎＢＬＩＳＳｌａｔｔｉｃｅｂａｓｅｄｓｉｇｎａｔｕｒｅｓ：ｅｘｐｌｏｉｔｉｎｇｂｒａｎｃｈｔｒａｃｉｎｇ
ａｇａｉｎｓｔｓｔｒｏｎｇＳｗａｎａｎｄｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｅｍａｎａｔｉｏｎｓｉｎｍｉｃｒｏ
ｃｏｎｔｒｏｌｌｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
ａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄａｌｌａｓ，ＵＳＡ，２０１７：１８５７
１８７４

附录犃．　多项式乘法实现算法．
通过比特逆转操作，将多项式系数按照其在ＦＦＴ／ＮＴＴ

中调用的顺序重新排列，即可实现迭代ＦＦＴ／ＮＴＴ，比特逆
转算法见算法Ａ１．迭代ＦＦＴ算法和迭代ＮＴＴ算法分别见
算法Ａ２和算法Ａ３．ＮＴＴ负折叠卷积中调用的迭代ＮＴＴ
ＢＡＲ算法和迭代ＩＮＴＴＢＡＲ算法描述分别见算法Ａ４和算
法Ａ５．

算法犃１．　Ｂｉｔｒｅｖｅｒｓｅ（犪）．
输入：向量犪．犪的长度为２的方幂
输出：向量犪
１．狀＝犪．ｌｅｎｇｔｈ　　／／狀为２的方幂
２．犫犻狋狉犲狏［狀］＝｛０｝／／初始化整数数组ｂｉｔｒｅｖ
３．ＦＯＲ犻＝０ＴＯ狀－１ＤＯ／／生成比特逆转数组
４．　狋犲犿狆＿犻＝犻
５．　ＦＯＲ犼＝１ＴＯｌｏｇ狀ＤＯ
６．　　狋犲犿狆＝狋犲犿狆＿犻％２；
７．　　犫犻狋狉犲狏［犻］＝（犫犻狋狉犲狏［犻］１）＋狋犲犿狆
８．　　狋犲犿狆＿犻＝狋犲犿狆＿犻１
９．ＦＯＲ犻＝０ＴＯ狀－１ＤＯ
１０．　ＩＦ犻＜犫犻狋狉犲狏［犻］ＴＨＥＮ
１１．　　狋＝犪［犻］
１２．　　犪［犻］＝犪［犫犻狋狉犲狏［犻］］
１３．　　犪［犫犻狋狉犲狏［犻］］＝狋
１４．ＲＥＴＵＲＮ犪
算法犃２．　ＦＦＴ（犪，狀）．
输入：向量犪，正整数狀．狀为２的方幂
输出：向量犃．犃为系数向量犪对应的点值向量
１．将犪的长度扩展至狀，高位补０
２．Ｂｉｔｒｅｖｅｒｓｅ（犪）
３．ＦＯＲ狊＝１ＴＯｌｏｇ狀ＤＯ
４．　　犿＝２狊
５．　　狑犿＝ｅ２πｉ／犿／／ＩＦＦＴ中狑犿取ｅ２πｉ／犿的共轭，完成

预计算后可省略，ｉ是虚数单位
６．　ＦＯＲ犽＝０ＴＯ狀－１ＢＹ犿ＤＯ
７．　　狑＝１　／／完成预计算后可省略
８．　　ＦＯＲ犼＝０ＴＯ犿／２－１ＤＯ
９．　　　狌＝犪［犽＋犼］

１０．　　　狏＝狑犪［犽＋犼＋犿／２］／／可预计算狑，并按
调用顺序存储在数组中

１１．　　　犪［犽＋犼］＝狌＋狏
１２．　　　犪［犽＋犼＋犿／２］＝狌－狏
１３．　　　狑＝狑狑犿／／完成预计算后可省略
１４．／／ＩＦＦＴ需要对所有犪［犻］计算犪［犻］＝犪［犻］／狀
１５．ＲＥＴＵＲＮ犪
算法犃３．　ＮＴＴ（犪，狀，犕，α）．
输入：向量犪，正整数狀，犕，α．狀为２的方幂，犕是规模

为狀的ＮＴＴ模数，α是狀次单位根
输出：向量犃．犃为系数向量犪对应的点值向量
１．Ｂｉｔｒｅｖｅｒｓｅ（犪）
２．ＦＯＲ狊＝１ＴＯｌｏｇ狀ＤＯ
３．　犿＝２狊
４．　狕犿＝α狀／犿／／ＩＮＴＴ中狕犿取α－狀／犿，完成预计算后该

语句可省略
５．　ＦＯＲ犽＝０ＴＯ狀－１ＢＹ犿ＤＯ
６．　　狕＝１／／完成预计算后该语句可省略
７．　　ＦＯＲ犼＝０ＴＯ犿／２－１ＤＯ
８．　　　狌＝犪［犽＋犼］
９．　　　狏＝狕犪［犽＋犼＋犿／２］／／可预计算狕，并按调

用顺序存储在数组中
１０．　　　犪［犽＋犼］＝（狌＋狏）％犕
１１．　　　犪［犽＋犼＋犿／２］＝（狌－狏）％犕
１２．　　　狕＝狕狕犿／／完成预计算后该语句可省略
１３．／／ＩＮＴＴ需要对所有犪［犻］计算犪［犻］＝（狀－１犪［犻］）％犕
１４．ＲＥＴＵＲＮ犪
算法犃４．　ＮＴＴＢＡＲ（犪，狀，犕，φ）．
输入：向量犪，正整数狀，犕，φ．狀为２的方幂，犕是规模

为狀的ＮＴＴ模数，φ是２狀次单位根
输出：向量珚犃＝ＮＴＴα（犪－）
１．Ｂｉｔｒｅｖｅｒｓｅ（犪）
２．犿＝２
３．ＷＨＩＬＥ犿＜＝狀ＤＯ
４．　ψ犿＝φ狀／犿／／完成预计算后该语句可省略
５．　狕＝ψ犿／／完成预计算后该语句可省略
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６．　ＦＯＲ犼＝０ＴＯ犿／２－１ＤＯ
７．　　ＦＯＲ犽＝０ＴＯ狀－１ＢＹ犿ＤＯ
８．　　　狌＝犪［犽＋犼］
９．　　　狏＝狕犪［犽＋犼＋犿／２］／／可预计算狕，并按调

用顺序存储在数组中
１０．　　　犪［犽＋犼］＝（狌＋狏）％犕
１１．　　　犪［犽＋犼＋犿／２］＝（狌－狏）％犕
１２．　　狕＝（狕ψ犿ψ犿）％犕／／完成预计算后可省略
１３．　犿＝犿２
１４．ＲＥＴＵＲＮ犪
算法犃５．　ＩＮＴＴＢＡＲ（犃，狀，狀－１，犕，φ－１）．
输入：向量犃，正整数狀，狀－１，犕，φ－１．狀为２的方幂，犕

是规模为狀的ＮＴＴ模数，φ是２狀次单位根，狀－１
是狀模犕的逆

输出：向量犪．犪＝（１，φ－１，…，φ－（狀－１））ＩＮＴＴ（犃）
１．狋＝狀
２．犿＝２

３．ＷＨＩＬＥ犿＜＝狀ＤＯ
４．　狋＝狋／２
５．　狕＝φ－犿／２／／完成预计算后该语句可省略
６．　ＦＯＲ犼＝０ＴＯ狋－１ＤＯ
７．　　ＦＯＲ犻＝０ＴＯ狀－１ＢＹ２狋ＤＯ
８．　　　狌＝犃［犻＋犼］
９．　　　狏＝犃［犻＋犼＋狋］
１０．　　　犃［犻＋犼］＝（狌＋狏）％犕
１１．　　　犃［犻＋犼＋狋］＝（（狌－狏）狕）％犕
１２．　　狕＝狕φ－犿／／可预计算狕，并按调用顺序存储

在数组中
１３．　犿＝犿２
１４．ＦＯＲ犻＝０ＴＯ狀－１ＤＯ
１５．　犪［犻］＝（狀－１犃［犻］）％犕
１６．Ｂｉｔｒｅｖｅｒｓｅ（犪）
１７．ＲＥＴＵＲＮ犪

附录犅．　模整数实现算法．
为使算法描述简洁，附录Ｂ中!犕＝｛０，…，犕－１｝．格密

码领域模整数算法的输入通常是由!犕中两个数的乘积，因
此本文假设模整数算法的输入均满足狓＜（犕－１）２．

算法犅１．　Ｍｏｎｔｇｏｍｅｒｙ（犪，犫，犕）．
输入：自然数犪，犫，犕．犕＞２，且ｇｃｄ（犕，２）＝１，犪，犫＜犕
输出：正整数狌，狌＝（狉－１犪犫ｍｏｄ犕）
预计算
１．犽＝ｌｏｇ２犕
２．狉＝２犽
３．狉－１＝Ｉｎｖｅｒｓｅ（狉，犕）／／狉模犕的逆
４．犕′＝（狉狉－１－１）／犕
约化
１．狋＝犪犫
２．狌＝（狋＋（狋犕′ｍｏｄ狉）犕）／狉
３．ＩＦ狌＜犕ＴＨＥＮ
４．　ＲＥＴＵＲＮ狌
５．ＥＬＳＥＲＥＴＵＲＮ狌－犕
算法犅２．　Ｂａｒｒｅｔｔ（狓，犕）．
输入：自然数狓，犕．犕＞２，且ｇｃｄ（犕，２）＝１，狓＜犕２

输出：正整数狋，狋＝（狓ｍｏｄ犕）
预计算
１．选择整数犽，满足２犽＞犕
２．狉＝４犽／犕
约化
１．狋＝狓－狓狉／４犽犕
２．ＩＦ狋＜犕ＴＨＥＮ
３．　ＲＥＴＵＲＮ狋
４．ＥＬＳＥＲＥＴＵＲＮ狋－犕
算法犅３．　模２犽＋１算法．
输入：自然数狓，正整数犽；狓＜（犕－１）２
输出：正整数狌，狌＝（狓ｍｏｄ２犽＋１）
１．狌＝（狓＆（２犽－１））－（狓犽）
２．ＲＥＴＵＲＮ狌
算法犅４．　模２犽－１算法．
输入：自然数狓，正整数犽；狓＜（犕－１）２
输出：正整数狌，狌＝（狓ｍｏｄ２犽－１）
１．狌＝（狓＆（２犽－１））＋（狓犽）
２．ＲＥＴＵＲＮ狌

附录犆．　模多项式实现算法．
附录Ｃ中假设模多项式的输入犪（狓）的次数界为２犖．

犳（狓）为犖次首一多项式．
算法犆１．　ＳＭＭＰＡ（犪，犳，犖）．
输入：向量犪，犳，正整数犖
输出：向量犪．满足犪（狓）＝（犪（狓）ｍｏｄ犳（狓））
１．ＦＯＲ犻＝２犖－１ＴＯ犖ＤＯ
２．　ＦＯＲ犼＝犖－１ＴＯ０ＤＯ
３．　　犪［犻＋犼－犖］＝犪［犻＋犼－犖］－犪［犻］犳［犼］

４．ＲＥＴＵＲＮ犪
算法犆２．　ＳｕｂＭＰＡ（犪，犖）．
输入：向量犪，正整数犖
输出：向量犪．满足犪（狓）＝（犪（狓）ｍｏｄ狓犖＋１）
１．ＦＯＲ犻＝犖－１ＴＯ０ＤＯ
２．　犪［犻］＝犪［犻］－犪［犻＋犖］
３．ＲＥＴＵＲＮ犪
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附录犇．　舍入计算实现算法．
算法犇１．　ＴｒｉｖｉａｌＲＡ（狓，狆，狇）．
输入：自然数狓，正整数狆，狇；狇＞狆，狓＜狇
输出：舍入值狌；狌＝（狆／狇）·狓ｍｏｄ狆
预计算
１．狋犲犿狆＝狆／狇／／浮点数
舍入计算
１．狌＝狓狋犲犿狆＋０．５

２．ＲＥＴＵＲＮ狌
算法犇２．　ＡＳＲＡ（狓，狆，狇，狋）．
输入：自然数狓，正整数狆，狇；狇＝狆×２狋，狓＜狇
输出：舍入值狌；狌＝（狆／狇）·狓ｍｏｄ狆
１．狌＝（狓＋２狋－１）狋
２．ＲＥＴＵＲＮ狌
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