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收稿日期：２０１９１１２２；在线发布日期：２０２００５０２．本课题得到国家自然科学基金（６１７７２０３５，６１９７２００５，６１９３２００１）、国家科技攻关计划
（２０１８ＹＦＢ１００３９０４，２０１８ＹＦＣ１３１４２００）资助．金　钊，博士研究生，主要研究方向为云存储程序的推理验证、数理逻辑、可计算理论．Ｅ
ｍａｉｌ：ｊｉｎｚｈａｏ＠ｐｋｕ．ｅｄｕ．ｃｎ．王捍贫（通信作者），博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为计算机系统的形式语义和验
证、算法和计算复杂性．Ｅｍａｉｌ：ｗｈｐｘｈｙ＠ｐｋｕ．ｅｄｕ．ｃｎ．张博闻，博士研究生，主要研究方向为云存储系统架构、形式化验证、辅助证明工
具．张　磊，博士研究生，主要研究方向为基于分离逻辑的云计算建模与验证．曹永知，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究
领域为形式化方法及其应用、隐私性与安全性、不确定性推理．

基于分离逻辑的云存储系统验证
金　钊１），３）　王捍贫１），２），３）　张博闻１），３）　张　磊１），３）　曹永知１），３）

１）（北京大学计算机科学与技术系　北京　１００８７１）
２）（广州大学计算机科学与网络工程学院　广州　５１０００６）

３）（高可信软件技术教育部重点实验室（北京大学）　北京　１００８７１）

摘　要　数据的快速增长限制了传统存储技术存储和管理数据的能力，云存储系统应运而生．云存储系统最重要
的特征是数据以块的形式存储，且每个块被视为一个独立的存储单元．因此，云存储系统通常包含两种存储单元：
原始地址和块地址，这使得云存储系统与传统内存系统相比有着显著的不同．从而，如何保证云存储系统的可靠性
成为了有待解决的难题．本文基于分离逻辑提出了一种系统方法来验证云存储系统管理程序的正确性．主要贡献
包括：（１）提出了一种建模语言来描述云存储管理；（２）扩展了分离逻辑的断言语言来描述云存储系统中有关块的
属性；（３）在上述两个语言的基础上，提出了一套霍尔型的规范规则对云存储系统进行推理．规范的前置和后置条
件都以断言对的形式给出．运用这些方法，能够验证云存储管理程序的正确性．
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１　引　言
随着信息技术和计算机科学的发展，大数据正

以创纪录的速度产生，并已成为一种公认的发展趋
势［１］．近年来，大数据引起了学术界、政府和业界的
广泛关注．云计算是执行大规模复杂计算的一项快
速发展的技术．大数据和云计算是相辅相成的．前者
为用户提供了跨多个数据集的查询与处理数据的能
力，而后者提供了底层引擎．云存储作为云计算的基
础部分，在底层数据的采集、存储、维护和输出等方
面起着重要作用．如今，许多云计算系统已投入使
用，并拥有着自身的云存储系统．一个典型的例子是
“谷歌文件系统”（ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ，ＧＦＳ）［２］，它
是一种可扩展的分布式文件系统，适用于大型数据
密集型应用程序，在谷歌云计算的相关实际应用中
使用广泛．

正如ＧＦＳ一样，云存储系统具有比传统存储系
统更多的特征，其中最重要的特征是数据文件以块
的方式进行存储．也就是说，云存储系统的存储资源
是由固定大小的小型块空间组成的．在存储数据文

件时，系统会将文件分割成若干片段，然后将这些片
段放入适当的块中，并将每个片段视为一个整体．以
ＧＦＳ为例，其工作方式大体如下．当ＧＦＳ的客户发
出文件存储请求时，系统首先将文件切分成几个片
段，除最后一个之外，每个片段的大小都是固定的
（通常为６４ＭＢ）．然后，系统会分配一系列块（在
ＧＦＳ中称为“ｃｈｕｎｋｓ”［２］）来逐一存放这些文件片
段，相应得每个块的大小为６４ＭＢ．最后，系统会返
回一个块地址．这样以来就能构建一个文件表来记
录文件片段和块之间的关系．其他云存储系统，比如
“Ｈａｄｏｏｐ分布式文件系统”（ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄ
ＦｉｌｅＳｙｓｔｅｍ，ＨＤＦＳ）［３］，有着类似的工作原理．

表面上看，上述云存储系统中将文件保存到块
的操作与传统内存管理系统中将值保存到内存单元
的过程类似，但两者有着实质性的区别．例如，数组
允许放入到一系列连续的内存单元，而在大多数云
存储系统中并没有“连续”的块地址．所不同的是，云
存储系统或许将一个文件放置于不同的块，甚至有
可能散落到不同的块服务器．这些差异使得云存储
系统管理的特征相比传统内存管理有着显著区别．
虽然块存储的概念已经提出多年，但在云存储系统
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中其具有很高的复杂性．因此，如何保证云存储系统
的可靠性成为了有待解决的难题．

通常云存储系统的可靠性体现在正确性和安全
性两个方面．正确性是指对于每个输入经过算法执
行都能得到预期的输出．安全性则是指需要一系列
的机制来保护数据不被窃取或者损坏．显然，正确性
是可靠性的最基本要求．正确性分析不仅能够证明
数据处理过程的正确性，而且有助于发现潜在的
系统设计错误．因此，本文的目标是验证云存储系统
的正确性．在云存储系统中，正确性指的是系统管理
程序的正确性．云存储系统管理程序是指处理用户
请求或管理存储系统的一系列命令，例如犮狉犲犪狋犲、
犪狆狆犲狀犱、犱犲犾犲狋犲等．验证程序正确性的方法有很多，
比如软件测试技术和形式验证．前者因其低成本而
饱受欢迎，但缺点是具有不完整性．尽管后者代价稍
高，但可以提供严格的数学分析支持，并且在查找错
误方面非常有效．因此，在高可信系统中得到了广泛
应用．目前，形式验证方法已经足够成熟，能够用以
验证大多数计算机程序的正确性，并且在云存储系
统的形式化方面也有了一些尝试．我们简要得从以
下四个方面来阐述这些工作．

云存储系统的建模方面：早在１９８７年，文献［４］
就基于Ｚ语言提出了一种针对分布式块存储服务
的形式化描述方法，其中包括用户手册和实现者手
册，分别描述了块服务接口与实现，是一种可用于块
存储服务的形式规范．随后，文献［５］提出的抽象模
型将文件视为一组大型数据记录，其中作者采用了
实时进程代数的方法对文件管理系统和相关系统行
为进行建模．近年来，Ｓｅｒｂａｎｅｓｃｕ等人［６］提出了一种
描述分布式数据聚集服务的模型架构，并在随后的
工作中［７］，提出了ＲｕｌｅＭａｒｋｕｐ语言，可以用来表
达数据检索和聚合规则．

云存储系统的安全性验证方面：Ｂａｎｓａｌ等人［８］

创建了一种针对强安全意识的网络应用程序的模
型，使用到了网络安全数据库ＷｅｂＳｐｉ，并在此基础
上提出了一个具备鲁棒性的应对策略．文献［９］考虑
了通过互联网将数据传输到公共云存储这一过程的
安全性问题，并使用Ｚ记号给出了一个云工作流的
形式建模，从而能够分析其安全性和成本属性．
ＪａｍｅｓＳｔｅｐｈｅｎ等人［１０］使用形式化方法分析数据
流，提出了一种在不牺牲数据保密性的情况下的执
行模型，用于验证云存储系统中的ＰｉｇＬａｔｉｎ脚本执
行过程．

验证云存储系统中的数据完整性方面：Ａｔｅｎｉｅｓｅ

等人［１１１２］在他们的“数据持有性验证”模型中使用了
所谓的“第三方可审核性”，从而确保了不受信任的
存储文件的完整性．此外，文献［１３］实现了一种针对
公共云数据审计系统的隐私保护方法，并提出了一
种基于轻量级通信和计算成本的审计机制．与此同
时，还有许多其他审计机制，例如文献［１４］和［１５］．

验证云存储系统的通用性方面：文献［１６］给出
了针对一种基本类Ｕｎｉｘ文件系统的形式化规范，
并提出了证明系统Ａｔｈｅｎａ用以验证该文件系统的
正确性．Ｐｅｒｅｖｅｒｚｅｖａ等人［１７］为云存储系统的开发
提供了一种形式化解决方案，能够对大型弹性数据
存储系统进行建模，从而开发人员可以形式化的定
义、开发以及验证其存储系统的体系结构．为了实现
这一目标，作者使用ＥｖｅｎｔＢ语言和Ｒｏｄｉｎ平台来
创建形式化模型，并通过规则推理逐步完善该模型．

然而，所有上述工作都不能对现有的云存储系
统进行推理，并且没有统一的建模语言和规范．在过
去的十五年中，分离逻辑（ＳｅｐａｒａｔｉｏｎＬｏｇｉｃ）［１８１９］已
经从一种推理指针程序的新方法发展成了一个主流
的针对可扩展程序的验证技术．分离逻辑之所以能
够成功，是因为它能够将软件工程师对于计算机内
存操作程序的概念模型与逻辑中解释语句正确性的
逻辑模型相结合，从而形成一套理论证明系统来帮
助解决扩展推理任务的关键问题．而在计算机科学
的逻辑应用中，可扩展性是一个重要问题，甚至有人
称之为核心问题［２０］．通过使用分离逻辑，一些工作
实现了验证系统的构建［２１２５］．本文作者在前期工作
中［２６２７］，基于分离逻辑尝试了对大规模数据存储系
统的初步建模．然而，由于分离逻辑基于低阶存储模
型，并不足以对云存储系统进行推理．

本文基于分离逻辑提出了一种系统方法来验证
云存储管理程序的正确性．主要贡献包括：

（１）提出了一种建模语言来描述云存储管理，
新增命令主要关注块操作．在此基础上，利用堆和储
存的概念给出了该语言的操作语义．

（２）扩展了分离逻辑的断言语言，从而能够描
述云存储系统中有关块的属性．量化了块变量和文
件变量，并且将其与传统的分离逻辑断言相结合，以
此作为形式验证的基础．

（３）提出了一组霍尔型的规范规则对云存储系
统进行推理．规则中的前置和后置条件以断言对的
形式给出．断言对的第一个分量用于描述传统原始
地址的性质，而第二个分量描述块地址的性质．此
外，给出了一个包含Ｗｈｉｌｅ循环的实际云存储系统
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算法的验证示例，说明了本文所述方法的可行性．
本文第２节介绍相关预备知识；第３节提出一

种云存储系统的建模语言；在第４节给出基于分离
逻辑的断言语言；并在第５节提出规范语言对云存
储系统进行推理；第６节通过实际算法的验证示例
说明本文方法的可行性；最后一节对全文进行总结．

２　预备知识
分离逻辑是一种霍尔型的逻辑，用于对包含共

享可操作数据结构的命令式程序进行推理．分离逻
辑由三个部分构成，分别为一个建模语言、一个断言
语言以及一个霍尔三元组型的规范语言．该规范语
言结合了两个断言和一个命令，从而指定目标系统
程序的（部分）正确性．此外，规范语言还包含一组推
理规则，也是对程序进行演绎推理所必需的．
２１　分离逻辑的建模语言

分离逻辑定义了一种建模语言来描述内存系统
中有关共享可变数据结构的操作，其语法如下所示：
犲∷＝狀狓犲１＋犲２犲１－犲２犲１×犲２
犫犲∷＝狋狉狌犲犳犪犾狊犲犲１＝犲２犲１犲２!犫犲犫犲１∧犫犲２

犫犲１∨犫犲２
犮∷＝狊犽犻狆狓··＝犲犻犳犫犲狋犺犲狀犮１犲犾狊犲犮２｜

狑犺犻犾犲犫犲犱狅犮犮１；犮２狓··＝犮狅狀狊（犲１，…，犲狀）｜
狓··＝［犲］｜［犲］··＝犲′｜犱犲狊狆狅狊犲犲

其中，犲表示算术表达式，犫犲表示布尔表达式，犮表示
命令．

在定义上述语言的语义时，分离逻辑使用了储
存堆的二元对来描述计算状态．储存Ｓｔｏｒｅｓ犞将变
量映射到值，而Ｈｅａｐｓ将地址映射到值．
Ｓｔｏｒｅｓ犞＝犞ＶａｌｕｅｓＨｅａｐｓ＝∪犃ｆｉｎＡｄｄｒｅｓｓｅｓ（犃→Ｖａｌｕｅｓ）
Ｖａｌｕｅｓ＝! Ｓｔａｔｅｓ犞＝Ｓｔｏｒｅｓ犞×Ｈｅａｐｓ

因此，一个状态σ∈Ｓｔａｔｅｓ犞是一个二元对的形
式（狊，犺）∈Ｓｔｏｒｅｓ犞×Ｈｅａｐｓ．对于每个命令，分离逻
辑通过状态间的转换关系定义了命令的结构性操作
语言．以变量分配命令为例，其操作语义规则如下
所示：

（犲１，（狊，犺））→犽１，…，（犲狀，（狊，犺））→犽狀
（狓··＝犮狅狀狊（犲１，…，犲狀），（狊，犺））→
（狊，［犺｜犾：犽１｜…｜犾＋狀－１：犽狀］）

其中，犾，…，犾＋狀－１∈Ａｄｄｒｅｓｓｅｓ－ｄｏｍ（犺犞），［犳｜狓：犪］
表示将变量狓映射到值犪，且将函数犳定义域中的
所有其他变量狔映射到犳（狔）．

２２　分离逻辑的断言语言
分离逻辑的断言语言用以描述内存系统的属

性，特别是有关堆的属性．因此，在Ｈｏａｒｅ逻辑［２８］的
断言基础上增加了堆运算符．分离逻辑断言的语法
以ＢＮＦ范式的形式表示如下：
　　狆∷＝狋狉狌犲犳犪犾狊犲犲１＝犲２犲１犲２!狆狆１∧狆２

狆１∨狆２狓．狆狓．狆
犲犿狆犲１!犲２狆１狆２｜狆１－狆２

最后四个断言用来描述堆操作，分别描述空
堆、单堆、堆的分离合取以及分离蕴含．断言的语
义通过真值给出，而其真值通过当前系统状态确
定．为了形式化得给出断言的语义，首先引入两个关
于堆的记号．令犺１，犺２和犺表示堆，则犺１⊥犺２表示堆
犺１和犺２的定义域是互斥的．此外，如果犺１·犺２＝犺表
示堆犺１和犺２的联合恰好是堆犺．ｄｏｍ（犺）用来表示堆
的定义域犺．

利用上述记号，有关堆操作的断言语义如下
所示：
（狊，犺）犲犿狆当且仅当犺的定义域为空，
　即：ｄｏｍ（犺）＝；
（狊，犺）犲１!犲２当且仅当ｄｏｍ（犺）＝｛犲１（狊，犺）｝，
且犺（犲１（狊，犺））＝犲２（狊，犺），
其中犲犻（狊，犺）＝犽犻，若（犲犻，（狊，犺））→犽犻，犻＝１，２；
（狊，犺）（狆１狆２）当且仅当存在两个子堆犺１，犺２，使得，
　犺１⊥犺２，犺１·犺２＝犺，且（狊，犺１）狆１，（狊，犺２）狆２；
（狊，犺）（狆１－狆２）当且仅当对任意堆犺′有犺′⊥犺，则
　（狊，犺·犺′）狆２，若（狊，犺′）狆１．
２３　分离逻辑的规范语言

分离逻辑的规范是一个霍尔型三元组，形式为
｛狆１｝犮｛狆２｝，其中狆１和狆２是断言，通常分别称为前置
条件和后置条件，犮是上述建模语言中的命令．规范
可以描述两种正确性，即部分正确性和完全正确性．
本文只讨论部分正确性，其定义如下所示：
｛狆１｝犮｛狆２｝当且仅当对任意系统状态（狊，犺）∈
Ｓｔａｔｅｓ犞，有（狊，犺）狆１蕴含

（１）（狊，犺）狆１蕴含（犮，（狊，犺））!犪犫狅狉狋不成立且
（２）对任意状态（狊′，犺′），有
（犮，（狊，犺））!（狊′，犺′）蕴含（狊′，犺′）狇．

其中!

表示上述结构性操作语义中的多步转换关
系，犪犫狅狉狋表示中断．

分离逻辑给出了如下所示的部分正确性推理规
则，对于建模语言中的每条基础命令，都给出了一条
相应的规则．文献［１８］中已经证明了其可靠性．
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｛犲犿狆｝狓··＝犮狅狀狊（犲１，…，犲狀）｛狓!犲１，…，犲狀｝；
｛狏＝狏′∧犲!狏″｝狏··＝［犲］｛狏＝狏″∧犲［狏′／狏］!狏″｝；
｛犲! －｝［犲］··＝犲′｛犲!犲′｝；
｛犲! －｝犱犻狊狆狅狊犲（犲）｛犲犿狆｝．
此外，分离逻辑还给出了一条如下所示的特殊

且十分重要的规则，称为“框架规则”．该规则的提出
使得分离逻辑能够进行组合验证．

｛狆１｝犮｛狆２｝
｛狆１狆３｝犮｛狆２狆３｝

　　需要特别注意的是，分离逻辑中由于堆的特殊
性，传统霍尔中的一些规则并不成立，比如不变性规
则，如下所示的：

｛狆１｝犮｛狆２｝
｛狆１∧狆３｝犮｛狆２∧狆３｝

　　文献［２４］已经证明，上述规则构成的推理系统
是相对完备的．

３　云存储系统的建模语言
云存储系统的建模语言是程序设计语言

ＷＨＩＬＥｈ［２４］的扩展，加入了新的元素来反应云存储
系统的独特性质，即数据文件以块的形式进行存储．
自然地，我们通过添加描述文件和块的新结构来构
造云存储系统的建模语言．为了简洁起见，本语言将
块的内容视为一个整数值．事实上，这些值通常表示
上下文中块的某些属性，比如日志文件中块的时间
戳等．
３１　语　法

本建模语言包含四种表达式：（算术）地址表达
式、文件表达式、块表达式和布尔表达式．
狀∈!

：整数常量　　　　狋狉狌犲，犳犪犾狊犲：布尔常量
狀犻犾∈Ａｔｏｍｓ：保留字 犲∈〈Ｅｘｐ〉：地址表达式
犳犲∈〈ＦＥｘｐ〉：文件表达式犫犽∈〈ＢＫＥｘｐ〉：块表达式
犫犲∈〈ＢＥｘｐ〉：布尔表达式狓，狔∈Ｖａｒ：地址变量
犳１，犳２∈ＢＫＶａｒ：文件变量犫１，犫２∈ＢＫＶａｒ：块变量
犆∈Ｃｏｍ：命令

表达式和命令的完整语法如下所示：
犲∷＝狀狓，狔，…犲１＋犲２｜犲１－犲２犲１犲２＃犳
犳犲∷＝狀犻犾｜犳１，犳２，…犳犲·犫犽犳犲１·犳犲２
犫犽∷＝狀犫１，犫２，…犳（犲）
犫犲∷＝犲１＝犲２｜犲１犲２犫犽１＝＝犫犽２狋狉狌犲犳犪犾狊犲

!犫犲犫犲１∧犫犲２犫犲１∨犫犲２
犆∷＝狊犽犻狆狓··＝犲狓··＝犮狅狀狊（犲１，…，犲狀）狓··＝［犲］

［犲］··＝犲′犱犲狊狆狅狊犲犲犳··＝犮狉犲犪狋犲（犫犽）｜

犳··＝犪狆狆犲狀犱（犫犽）犳１··＝犳２·犫犽
犱犲犾犲狋犲犳犫··＝犫犽犫··＝｛犫犽｝｛犫犽｝··＝犫犽′
犱犲犾犲狋犲犫犽｜犆；犆′犻犳犫犲狋犺犲狀犆犲犾狊犲犆′
狑犺犻犾犲犫犲犱狅犆
表达式方面，＃犳表示文件犳中所包含的块的

数目，犳（犲）指明文件犳中的第犻个块，其中犻是表达
式犲的值．指令集方面，除了包含ＷＨＩＬＥｈ语言中
的所有命令之外，本建模语言还引入了一些新的命
令用以描述云存储管理程序中关于文件和块的特殊
操作．其中，文件命令包含四个核心操作，足以描述
云存储系统中的大多数日常文件操作，块命令描述
块操作．新增命令的直观含义如下所示：
犳··＝犮狉犲犪狋犲（犫犽）：文件创建；
犳··＝犪狆狆犲狀犱（犫犽）：文件内容添加；
犳１··＝犳２·犫犽：文件地址添加；
犱犲犾犲狋犲犳：文件删除；
犫··＝犫犽：块赋值；
犫··＝｛犫犽｝：块查询；
｛犫犽｝··＝犫犽′：块修改；
犱犲犾犲狋犲犫犽：块删除．

３２　论　域
本模型包含５个组件，分别为：Ｓｔｏｒｅｓ犞，Ｓｔｏｒｅｓ犅，

Ｓｔｏｒｅｓ犉，Ｈｅａｐｓ犞和Ｈｅａｐｓ犅．Ｓｔｏｒｅｓ犞是一个将地址变
量映射到地址的全函数．Ｓｔｏｒｅｓ犅是一个将块变量映
射到块地址的全函数．严格地讲，值、地址以及块地
址属于不同的类型，但在本语言中，为了允许非受限
地址运算，我们假设所有值、地址以及块地址都是整
数．Ｓｔｏｒｅｓ犉是一个将文件变量映射到一个块地址序
列的全函数．Ｈｅａｐｓ犞由一个整数的子集Ｌｏｃ索引，
并使用间接寻址［犲］进行访问，其中犲是一个地址表
达式．Ｈｅａｐｓ犅由一个整数的子集ＢＬｏｃ索引，并使用
间接寻址｛犫犽｝进行访问，其中犫犽是一个块表达式．
Ｖａｌｕｅ｛…，－１，０，１，…｝＝!

Ｌｏｃ，ＢＬｏｃ，ＡｔｏｍｓＶａｌｕｅｓ
Ｖａｒ｛狓，狔，…｝ＢＫＶａｒ｛犫１，犫２，…｝
ＦＶａｒ｛犳１，犳２，…｝
Ｓｔｏｒｅｓ犞Ｖａｒ→ＶａｌｕｅｓＳｔｏｒｅｓ犅ＢＫＶａｒ→Ｖａｌｕｅｓ
Ｓｔｏｒｅｓ犉Ｖａｒ→ＢＬｏｃ
Ｈｅａｐｓ犞ＬｏｃｆｉｎＶａｌｕｅｓ
Ｈｅａｐｓ犅ＢＬｏｃｆｉｎＶａｌｕｅｓ
其中→和ｆｉｎ的定义参见文献［２８］．Ｌｏｃ、ＢＬｏｃ和
Ａｔｏｍｓ是互斥的．ＢＬｏｃ＝｛（犫犾狅犮１，…，犫犾狅犮狀）｜犫犾狅犮犻∈
ＢＬｏｃ，狀∈"

｝，其中对于任意ＢＬｏｃ中的元素
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（犫犾狅犮１，…，犫犾狅犮狀），（犫犾狅犮１，…，犫犾狅犮狀）表示其长度，
也就是说，（犫犾狅犮１，…，犫犾狅犮狀）＝狀．

为了保证地址分配总是能够成功，我们对集合
Ｌｏｃ和ＢＬｏｃ设置了一个要求．假定对于任意正整数
犿，Ｌｏｃ中有无穷多个长度为犿的连续整数序列．同
样地，对ＢＬｏｃ做类似的设定．并将Ｌｏｃ和ＢＬｏｃ的
元素置为非负整数，从而就得以满足上述要求．此
外，将Ａｔｏｍｓ置为负整数，狀犻犾置为－１．

本建模语言的系统状态定义如下：
ＳｔａｔｅｓＳｔｏｒｅｓ犞×Ｓｔｏｒｅｓ犅×Ｓｔｏｒｅｓ犉×

Ｈｅａｐｓ犞×Ｈｅａｐｓ犅
一个系统状态σ∈Ｓｔａｔｅｓ是一个五元组：（狊犞，

狊犅，狊犉，犺犞，犺犅）．
３３　语　义

一旦完成了系统状态定义，就可以指定表达式
的求值规则．值得注意的是，当我们试图给出一个表
达式的语义时，一些储存可能是不相关的．例如，表
达式＃犳的求值只涉及Ｓｔｏｒｅｓ犉和Ｓｔｏｒｅｓ犞．因此，在
求值过程中只需要列出与该表达式相关的储存．此
外，本语言的表达式求值不依赖于堆．表达式的指称
语义按照表达式的种类分别给出．

（１）地址表达式的指称语义：
"

：〈Ｅｘｐ〉→Ｓｔｏｒｅｓ犞→Ｓｔｏｒｅｓ犉→!

，
犲：Ｓｔｏｒｅｓ犞→Ｓｔｏｒｅｓ犉→!

，
狀（狊犞）（狊犉）＝狀；
狓（狊犞）（狊犉）＝狊犞（狓）；
犲１犲２（狊犞）（狊犉）＝犲１（狊犞）（狊犉）犲２（狊犞）（狊犉），
其中为＋，－或；
＃犳（狊犞）（狊犉）＝狊犉（犳）．
（２）文件表达式的指称语义：

#

：ＦＥｘｐ→Ｓｔｏｒｅｓ犅→Ｓｔｏｒｅｓ犉→!

，
犳犲：Ｓｔｏｒｅｓ犅→Ｓｔｏｒｅｓ犉→!

，
狀犻犾（狊犅）（狊犉）＝（）；
犳（狊犅）（狊犉）＝狊犉（犳）；
犳犲·犫犽（狊犅）（狊犉）＝（犫犾狅犮１，…，犫犾狅犮狀，犫犾狅犮′），
如果犳犲（狊犅）（狊犉）＝（犫犾狅犮１，…，犫犾狅犮狀）
且犫犽（狊犅）（狊犉）＝犫犾狅犮′；
犳犲１·犳犲２（狊犅）（狊犉）＝（犫犾狅犮１，…，犫犾狅犮狀，犫犾狅犮′１，…，犫犾狅犮′狀），
如果犳犲１（狊犅）（狊犉）＝（犫犾狅犮１，…，犫犾狅犮狀）
且犳犲２（狊犅）（狊犉）＝（犫犾狅犮′１，…，犫犾狅犮′狀）．
　　（３）块表达式的指称语义：
$

：〈ＢＫＥｘｐ〉→Ｓｔｏｒｅｓ犞→Ｓｔｏｒｅｓ犅→Ｓｔｏｒｅｓ犉→!

，
犫犽：Ｓｔｏｒｅｓ犞→Ｓｔｏｒｅｓ犅→Ｓｔｏｒｅｓ犉→!

，
狀（狊犞）（狊犅）（狊犉）＝狀；

犫（狊犞）（狊犅）（狊犉）＝狊犅（犫）；
犳（犲）（狊犞）（狊犅）（狊犉）＝犫犾狅犮犻，
如果狊犉（犳）＝（犫犾狅犮１，…，犫犾狅犮狀），犲（狊犞）（狊犉）＝犻
且１犻狀．
　　（４）布尔表达式的指称语义：
%

：〈ＢＥｘｐ〉→Ｓｔｏｒｅｓ犞→Ｓｔｏｒｅｓ犅→Ｓｔｏｒｅｓ犉→#

，
犲１＝犲２（狊犞）（狊犉）＝
犜，如果犲１（狊犞）（狊犉）＝犲２（狊犞）（狊犉）
犉，烅烄烆 其他 ；

犲１犲２（狊犞）（狊犉）可类似定义；
犫犽１＝＝犫犽２（狊犞）（狊犅）（狊犉）＝
犜，如果犫犽１（狊犞）（狊犅）（狊犉）＝犫犽２（狊犞）（狊犅）（狊犉）
犉，烅烄烆 其他 ；

狋狉狌犲（狊犞）（狊犅）（狊犉）＝犜；犳犪犾狊犲（狊犞）（狊犅）（狊犉）＝犉；
!犫犲（狊犞）（狊犅）（狊犉）＝

犜，ｉｆ犫犲（狊犞）（狊犅）（狊犉）＝犉
犉，ｉｆ犫犲（狊犞）（狊犅）（狊犉）＝烅烄烆 犜；

犫犲１∧犫犲２（狊犞）（狊犅）（狊犉）＝
犜，如果犫犲１（狊犞）（狊犅）（狊犉）＝犜且

犫犲２（狊犞）（狊犅）（狊犉）＝犜
犉，
烅
烄

烆 其他
；

犫犲１∨犫犲２（狊犞）（狊犅）（狊犉）可类似定义．
注意到，在块表达式犳（犲）的求值中，如果犲的

求值结果犻大于等于狀＋１，则条件不满足．为了处理
这一特殊情况，我们定义记号犪犫狅狉狋表示中断．由于
犫犽可以为犳（犲），因此布尔表达式犫犽１＝＝犫犽２的求值
也需要作补充定义，如下所示．由上述求值过程可
知，表达式的求值不依赖堆Ｈｅａｐｓ犞和Ｈｅａｐｓ犅，从而
不会导致内存错误．
犳（犲）（狊犞）（狊犅）（狊犉）＝犪犫狅狉狋，
如果狊犉（犳）＝（犫犾狅犮１，…，犫犾狅犮狀），犲（狊犞）（狊犉）＝犻
且狀＋１犻；
犫犽１＝＝犫犽２（狊犞）（狊犅）（狊犉）＝犪犫狅狉狋，
如果犫犽１（狊犞）（狊犅）（狊犉）＝犪犫狅狉狋
或犫犽２（狊犞）（狊犅）（狊犉）＝犪犫狅狉狋．

为了给出本建模语言的形式语义，参照文献
［２４］，采用了堆上的一些关键操作．
ｄｏｍ（犺犎）表示一个堆犺犎∈Ｈｅａｐｓ犎的定义域，

其中犺犎论及犺犞和犺犅，Ｈｅａｐｓ犎论及Ｈｅａｐｓ犞和Ｈｅａｐｓ犅；
类似地，ｄｏｍ（狊犛）表示一个储存狊犛∈Ｓｔｏｒｅｓ犛的定义
域，其中狊犛论及狊犞，狊犅和狊犉，Ｓｔｏｒｅｓ犛论及Ｓｔｏｒｅｓ犞，
Ｓｔｏｒｅｓ犅和Ｓｔｏｒｅｓ犉；

犺犎＃犺′犎表示犺犎和犺′犎的定义域互斥；
犺犎犺′犎是一个有限函数取定于犺犎和犺′犎的联
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合，并且犺犎＃犺′犎成立；
犻!犼是一个单堆部分函数将犻映射到犼；
对于一个从犝到犠的部分函数犳以及从犞

到犠的部分函数犳′，从犝∪犞到犠的部分函数
犳［犳′］（称为更新函数）定义如下：

犳［犳′］（犻）
犳′（犻），如果犻∈ｄｏｍ（犳′）
犳（犻）， 如果犻∈ｄｏｍ（犳）
无定义，
烅
烄

烆 其他
．

　　本节余下部分将给出本建模语言新增命令的操
作语义．各命令的解释用到了一个格局间的关系
“
!

”．而每个格局可以为一个系统状态σ、一个命
令状态对〈犆，σ〉或者一个特殊的格局犳犪狌犾狋表示内
存错误．

（犫犽１，σ）→犿１，…，（犫犽狀，σ）→犿狀
〈犳··＝犮狉犲犪狋犲（犫犽１，…，犫犽狀），σ〉!
（狊犞，狊犅，狊犉［（犿′１，…，犿′狀）／犳］，
犺犞，［犺犅｜犿′１：犿１…犿′狀：犿狀］）

其中犿′１，…，犿′狀∈ＢＬｏｃ－ｄｏｍ（犺犅）
（犫犽１，σ）→犿１，…，（犫犽狀，σ）→犿狀

〈犳··＝犪狆狆犲狀犱（犫犽１，…，犫犽狀），σ〉!
（狊犞，狊犅，狊犉［（狊犉（犳）·（犿′１，…，犿′狀））／犳］，
犺犞，［犺犅｜犿′１：犿１…犿′狀：犿狀］）

其中犿′１，…，犿′狀∈ＢＬｏｃ－ｄｏｍ（犺犅）
（犫犽１，σ）→犿１，…，（犫犽狀，σ）→犿狀

〈犳１··＝犳２·（犫犽１，…，犫犽狀），σ〉!
（狊犞，狊犅，狊犉［（狊犉（犳２）·（犿１，…，犿狀））／犳１］，犺犞，犺犅）
〈犱犲犾犲狋犲犳，σ〉! （狊犞，狊犅，狊犉?（ｄｏｍ（狊犉）＼｛犳｝），犺犞，犺犅）

（犫犽，σ）→犿
〈犫··＝｛犫犽｝，σ〉! （狊犞，狊犅［犺犅（犿）／犫］，狊犉，犺犞，犺犅）

（犫犽，σ）→犿
〈犫··＝｛犫犽｝，σ〉! （狊犞，狊犅［犿／犫］，狊犉，犺犞，犺犅）

（犫犽，σ）→犿１，（犫犽′，σ）→犿２
〈｛犫犽｝··＝犫犽′，σ〉! （狊犞，狊犅，狊犉，犺犞，犺犅［犿２／犿１］）

（犫犽，σ）→犿
〈犱犲犾犲狋犲犫犽，σ〉! （狊犞，狊犅?（ｄｏｍ（狊犅）＼｛犿｝），狊犉，犺犞，犺犅）
其中，函数［犳｜狓：犪］表示将变量狓映射到值犪，且将
函数犳定义域中的所有其他变量狔映射到犳（狔）．
函数［犳?狊］表示与犳类似的函数只是将狊从犳的定
义域中移除．（犿１，…，犿狀）·（犿′１，…，犿′狀）表示两个序
列的连接．由于狊犉（犳）是一个块地址的序列，从而
狊犉（犳）·（犿１，…，犿狀）也是一个块地址的系列，其表示
狊犉（犳）后追加了块地址序列（犿１，…，犿狀）．

文件创建命令首先在犺犅中分配一组块空间，并
将初始值存入其中．然后按顺序返回这些块地址，并
在储存狊犉中将文件变量映射到这些地址．文件内容

添加命令的工作方式类似，但区别在于犺犅中块分配
完成后，返回的块地址将在狊犉中追加到当前文件
所指向的块地址之后．文件地址添加命令不需要
分配块空间及为其赋初值，而是在狊犉中直接将指
定的块地址追加到当前文件的块地址列表．文件删
除命令将从狊犉中移除变量犳的映射关系，然而并不
改变犺犅．

块查询命令首先通过块表达式求值获取块地
址，然后在犺犅中查询该块地址下的块内容．查询得
到的块内容值将在储存狊犅中赋值给一个块变量．块
地址命令在狊犅中为块变量赋值．块修改命令在犺犅中
将指定地址下的块内容更改．块删除命令在狊犅中删
除块变量的映射，但不会更改犺犅．注意，文件删除和
块删除命令都不会改变堆犺犅．这是因为在大多数云
存储系统中，删除操作不会直接回收块空间，而是在
一段预设的时间内将其隐藏以防可能的数据恢复情
况，预设时间过后才会释放块空间．

４　云存储系统的断言语言
为了描述云存储系统的性质，本文构造了一种

能够同时处理原始地址和块地址的逻辑．ＢＩＰｏｉｎｔｅｒ
Ｌｏｇｉｃ［２４］为原始地址的描述提供了一种优雅而强大
的形式化方法．本文扩展了ＢＩＰｏｉｎｔｅｒＬｏｇｉｃ，加入
了文件和块表达式来描述云存储系统的文件与块属
性．断言语言的形式语义通过满足关系“”来定
义，该关系作用于一个系统状态与断言之间，即
（狊犞，狊犅，狊犉，犺犞，犺犅）狆表示断言狆在状态（狊犞，狊犅，
狊犉，犺犞，犺犅）下成立．

本断言语言重写了ＢＩＰｏｉｎｔｅｒＬｏｇｉｃ用以处理
原始地址，称之为“地址断言”（ｌｏｃａｔｉｏｎａｓｓｅｒｔｉｏｎｓ）．
这是一种保守的扩展，从而使良好的逻辑性质得以保
留．此外，定义了全新的“块断言”（ｂｌｏｃｋａｓｓｅｒｔｉｏｎｓ）．
两种断言都是基于前文的表达式构建的．
４１　地址断言

地址断言扩展了ＢＩＰｏｉｎｔｅｒＬｏｇｉｃ的断言，用以
描述原始地址属性．但是两者之间存在一些差异，最
显著的一点是地址断言中加入了文件表达式的量
化．地址断言的语法如下所示：
α∷＝狋狉狌犲犞犳犪犾狊犲犞!αα１∧α２α１∨α２｜

α１→α２犲１＝犲２犲１犲２狓．α狓．α｜
犳．α犳．α犲犿狆犞犲!犲′α１α２
α１－α２

　　直观地，地址断言的真值只取决于地址变量相
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关的储存和堆．值得注意的一点是，地址断言可能包
含诸如＃犳之类的表达式，因此满足关系也取决于
文件储存．给定一个地址断言α，通过对α的结构归
纳来定义狊犞，狊犉，犺犞α，新增断言的语义如下所示，
其他与ＢＩＰｏｉｎｔｅｒＬｏｇｉｃ类似的断言定义不再赘述．
狊犞，狊犉，犺犞狋狉狌犲犞；
狊犞，狊犉，犺犞α１→α２当且仅当如果狊犞，狊犉，犺犞α１，
　　则狊犞，狊犉，犺犞α２；
狊犞，狊犉，犺犞（狓．α）当且仅当狊犞［狀／狓］，狊犉，犺犞α，
　　对任意狀∈Ｌｏｃ；
狊犞，狊犉，犺犞（犳．α）当且仅当狊犞，狊犉［狀－／犳］，犺犞α，
　　对任意狀－＝（狀１，狀２，…，狀犽）∈ＢＬｏｃ；
狊犞，狊犉，犺犞（犳．α）当且仅当狊犞，狊犉［狀－／犳］，犺犞α，
　　对某个狀－＝（狀１，狀２，…，狀犽）∈ＢＬｏｃ；
狊犞，狊犉，犺犞犲犿狆犞当且仅当ｄｏｍ（犺犞）＝；
狊犞，狊犉，犺犞α１α２当且仅当存在犺１犞，犺２犞，其中
犺１犞＃犺２犞且犺犞＝犺１犞犺２犞，使得
狊犞，狊犉，犺１犞α１且狊犞，狊犉，犺２犞α２．
４２　块断言

块断言用以描述块的属性．因此，除了传统的逻
辑连接词和量词外，还包含了描述堆操作的逻辑算
子，其构建基于前文的块表达式．块断言的语法如下
所示：
β∷＝狋狉狌犲犅犳犪犾狊犲犅!ββ１∧β２β１∨β２｜

β１→β２｜犫犽１＝＝犫犽２狓．β
狓．β犫．β犫．β犳．β犳．β犲犿狆犅
犫犽!犫犽′β１β２β１－β２犳&犳犲犳犲＝犳犲′

　　显然，块断言的真值取决于块变量相关的储存
和堆．由于块表达式可能包含诸如犳（犲）的形式，从
而块断言的真值也取决于文件储存．给定一个块断
言β，通过对β的结构归纳来定义狊犞，狊犅，狊犉，犺犅β，
一些关键的块断言语义如下所示，其他类似于相近
结构的地址断言，此处不再赘述．
狊犞，狊犅，狊犉，犺犅狋狉狌犲犅；
狊犞，狊犅，狊犉，犺犅犫犽１＝＝犫犽２当且仅当犫犽１σ＝犫犽２σ；
狊犞，狊犅，狊犉，犺犅（狓．β）当且仅当狊犞［狀／狓］，狊犅，狊犉，犺犅β，

对任意狀∈Ｌｏｃ；
狊犞，狊犅，狊犉，犺犅（犳．β）当且仅当狊犞，狊犅，狊犉［狀－／犳］，犺犅β，

对任意狀－＝（狀１，狀２，…，狀犽）∈ＢＬｏｃ；
狊犞，狊犅，狊犉，犺犅（犫．β）当且仅当狊犞，狊犅［狀／犫］，狊犉，犺犅β，

对某个狀∈ＢＬｏｃ；
狊犞，狊犅，狊犉，犺犅（β１－β２）当且仅当对任意块堆犺′犅，
如果犺′犅＃犺犅且狊犞，狊犅，狊犉，犺′犅β１，

则狊犞，狊犅，狊犉，犺犅犺′犅β２；
狊犞，狊犅，狊犉，犺犅犳&犳犲当且仅当犳σ＝犿－，犳犲σ＝狀－，
且犺犅（犿犻）＝狀犻对于１犻犽，
其中犿－＝（犿１，犿２，…，犿犽），狀－＝（狀１，狀２，…，狀犽）∈ＢＬｏｃ，
使得犿－＝｜狀－｜＝犽．
４３　全局断言

地址断言和块断言能够描述云存储系统的一些
性质，但是可以看出它们是相互独立的．为了描述云
存储系统的完整属性，需要将它们以恰当的方式组
合．本节定义二元组（地址断言，块断言），称之为
“全局断言”（ｇｌｏｂａｌａｓｓｅｒｔｉｏｎｓ）．形式上采用符号狆
来代表全局断言，其语法如下所示：
狆∷＝〈α，β〉狋狉狌犲犳犪犾狊犲!狆狆１∧狆２狆１∨狆２

狆１→狆２狓．狆狓．狆犫．狆犫．狆犳．狆犳．狆｜
犲犿狆狆１狆２狆１－狆２

　　全局断言的真值取决于所有类型的储存和堆．
给定一个全局断言狆，通过对狆的结构归纳来定义
狊犞，狊犅，狊犉，犺犞，犺犅狆，完整的语义如下所示：
狋狉狌犲〈狋狉狌犲犞，狋狉狌犲犅〉；犲犿狆〈犲犿狆犞，犲犿狆犅〉；
狊犞，狊犅，狊犉，犺犞，犺犅〈α，β〉当且仅当狊犞，狊犉，犺犞α，
且狊犞，狊犅，狊犉，犺犅β；
狊犞，狊犅，狊犉，犺犞，犺犅!狆当且仅当狊犞，狊犅，狊犉，犺犞，犺犅／!狆；
狊犞，狊犅，狊犉，犺犞，犺犅狆１∨狆２当且仅当狊犞，狊犅，狊犉，犺犞，犺犅狆１，
　或者狊犞，狊犅，狊犉，犺犞，犺犅狆２；
狊犞，狊犅，狊犉，犺犞，犺犅狆１→狆２当且仅当
　如果狊犞，狊犅，狊犉，犺犞，犺犅狆１，则狊犞，狊犅，狊犉，犺犞，犺犅狆２；
狊犞，狊犅，狊犉，犺犞，犺犅狓．狆当且仅当
　狊犞［狀／狓］，狊犅，狊犉，犺犞，犺犅狆，对任意狀∈Ｌｏｃ；
狊犞，狊犅，狊犉，犺犞，犺犅犫．狆当且仅当
　狊犞，狊犅［狀／犫］，狊犉，犺犞，犺犅狆，对任意狀∈ＢＬｏｃ；
狊犞，狊犅，狊犉，犺犞，犺犅犳．狆当且仅当
　狊犞，狊犅，狊犉［狀－／犳］，犺犞，犺犅狆，
对任意狀－＝（狀１，狀２，…，狀犽）∈ＢＬｏｃ；
狊犞，狊犅，狊犉，犺犞，犺犅犲犿狆当且仅当
　ｄｏｍ（犺犞）＝且ｄｏｍ（犺犅）＝；
狊犞，狊犅，狊犉，犺犞，犺犅狆１狆２当且仅当存在犺１犎，犺２犎，其中
犺１犎＃犺２犎且犺犎＝犺１犎犺２犎，使得
狊犞，狊犅，狊犉，犺１犞，犺１犅狆１且狊犞，狊犅，狊犉，犺２犞，犺２犅狆２，
其中犺犻犎论及犺犻犞和犺犻犅，且犻＝１，２；
狊犞，狊犅，狊犉，犺犞，犺犅（狆１－狆２）当且仅当对任意块堆犺′犎，
如果犺′犎＃犺犎且狊犞，狊犅，狊犉，犺′犞，犺′犅狆１，
则狊犞，狊犅，狊犉，犺犞犺′犞，犺犅犺′犅狆２，
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其中犺犎论及犺犞和犺犅．
为了便于进行形式推理，接下来引入一些复杂

形式的缩写，如下所示：
犲!犲０，…，犲狀（犲!犲０）…（犲＋狀!犲狀）；
犲! －犲′．犲!犲′；
犳!－狀－．犳!狀－，其中狀－＝（狀１，狀２，…，狀犽）∈ＢＬｏｃ；
犫犽! －犫犽′．犫犽!犫犽．
　　本节设定的语义保持了经典逻辑的基本定律，
并且分离逻辑中关于堆的常用定律依然有效，例如
关于犲犿狆和的可交换独异点定律、关于的并行
规则以及关于－的邻接规则，如下所示：
狆→狇　狉→狊
狆狉→狇狊，

狆狉→狊
狆→狉－狊，

狆→狉－狊　狇→狉
狆狇→狊

全局断言的优点可以概括为如下三个方面：
（１）全局断言的两个分量地址断言和块断言可

以分别描述云存储系统模型的两个堆Ｈｅａｐｓ犞和
Ｈｅａｐｓ犅．同时，二元对的形式又可以准确的表达文
件和块的关系，从而能够简洁精确的表示系统状态．

（２）本文主要关注云存储系统中文件和块的性
质，因此扩展了分离逻辑关于低阶存储模型的断言
语言．引入了新的连接词诸如＝＝，! 和&

，从而
能够描述云存储系统的性质．

（３）量化了文件变量和块变量，从而提升了断
言语言的表达能力．结合新定义的断言，能够描述规
范语言中的霍尔三元组的前置和后置条件，从而对
云存储管理程序进行推理．

综上所示，本文的逻辑系统与分离逻辑有着显
著区别，并且更具表达能力．断言语言能够很好的支
持下节所述的规范语言．有关断言语言性质的更多
讨论将在未来工作中展开．

５　云存储系统规范语言
云存储系统的规范规则可以采取与分离逻辑类

似的方式来构建，即采用霍尔三元组的形式．关键的
不同点在于需要将前置和后置条件限定在上一节所
述的云存储系统的全局断言．此外，本文只讨论部分
正确性．在形式上，规范｛狆｝犆｛狇｝是一个三元组，其
中，狆和狇是全局断言，犆是命令．
５１　转移函数

根据语法，任何布尔表达式都不能出现在任何
类型的断言中，从而也不能出现在规范中．这就导致
包含布尔表达式的命令，诸如犻犳和狑犺犻犾犲语句不能

直接用于前置或后置条件．为了解决这一问题，本节
定义转移函数犜，将布尔表达式映射到全局断言．
犜∈Ｔｒａｎｓｆｅｒｆｕｎｃｔｉｏｎｓ＝
ＢｏｏｌｅａｎｅｘｐｒｅｓｓｉｏｎｓＧｌｏｂａｌａｓｓｅｒｔｉｏｎｓ
犜（犲１＝犲２）＝〈犲１＝犲２，狋狉狌犲犅〉；
犜（犲１犲２）＝〈犲１犲２，狋狉狌犲犅〉；
犜（犫犽１＝＝犫犽２）＝〈狋狉狌犲犞，犫犽１＝＝犫犽２〉；
犜（狋狉狌犲）＝狋狉狌犲；犜（犳犪犾狊犲）＝犳犪犾狊犲；犜（!犫犲）＝!犜（犫犲）；
犜（犫犲１∧犫犲２）＝犜（犫犲１）∧犜（犫犲２）
犜（犫犲１∨犫犲２）＝犜（犫犲１）∨犜（犫犲２）

本节余下部分将给出云存储系统的规范规则．
通常规则是由前提和结论构成的．正如大多数逻辑一
样，我们提取出了前提为空的规则，称之为“公理”．
５２　公　理

对于每条基础命令，给出一条或者多条公理（额
外添加的公理用于处理实际推理中的特殊情况）．简
单赋值语句和狊犽犻狆语句的公理与霍尔逻辑中的相
应公理类似．

｛狆｝狊犽犻狆｛狆｝ （Ａ１）
｛〈狓＝狓′∧犲犿狆犞，β〉｝狓··＝犲
｛〈狓＝犲［狓′／狓］∧犲犿狆犞，β〉｝

（Ａ２）

　　变量分配和查询命令将改变Ｓｔｏｒｅｓ犞，从而会影
响到地址断言的真值．本文为了保证公理系统的简
洁、实用性，限定被修改的变量不在块断言中出现．
｛〈狓＝狓′∧犲犿狆犞，β〉｝狓··＝犮狅狀狊（犲１，…，犲狀）
｛〈狓!犲１［狓′／狓］，犲２［狓′／狓］，…，犲狀［狓′／狓］，β〉｝

（Ａ３）

其中狓不出现在β中．
｛〈狓＝狓′∧犲!狓″，β〉｝狓··＝［犲］
｛〈狓＝狓″∧犲［狓′／狓］!狓″，β〉｝

（Ａ４）

其中狓不出现在β中．
变量修改和删除命令仅会影响Ｈｅａｐｓ犞，因此块

断言分量在命令的执行过程中保持不变．
｛〈犲! －，β〉｝［犲］··＝犲′｛〈犲!犲′，β〉｝（Ａ５）
｛〈犲! －，β〉｝犱犻狊狆狅狊犲（犲）｛〈犲犿狆犞，β〉｝（Ａ６）

　　对于块命令，由于块表达式不出现在地址断言，
从而经过命令的执行，只有全局断言的块断言分量
会发生改变．

｛〈α，犫＝＝犫′∧犲犿狆犅〉｝犫··＝犫犽
｛〈α，犫＝＝犫犽［犫′／犫］∧犲犿狆犅〉｝

（Ａ７）

｛〈α，犫＝＝犫′∧犫犽!犫″〉｝犫··＝｛犫犽｝
｛〈α，犫＝＝犫″∧犫犽［犫′／犫］!犫″〉｝

（Ａ８）
｛〈α，犫犽! －〉｝｛犫犽｝··＝犫犽′｛〈α，犫犽!犫犽′〉｝（Ａ９）
｛〈α，犫犽! －〉｝犱犲犾犲狋犲犫犽｛〈α，犲犿狆犅〉｝（Ａ１０）
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　　在大多数情况下，块查询命令用于查询某个文
件中的块，因此额外添加一条公理作为块查询命令
公理的特殊情况，从而提高公理系统的推理能力．
｛〈＃犳２＝犻－１，犳１&犳２·犫犽·犳３〉｝犫··＝｛犳１（犻）｝
｛〈＃犳２＝犻－１，犳１&犳２·犫犽·犳３∧犫＝＝犫犽〉｝（Ａ１１）
其中犫不出现在犫犽中．

由于命令执行将会改变Ｓｔｏｒｅｓ犉，因此可能同时
影响到地址断言和块断言．而当被修改变量恰好在
地址断言中出现，会出现别名引用问题．在实际证明
过程中，可采用下节所述的辅助变量替换和辅助变
量重命名规则来处理这一问题．因此，为了简化公
理，此处只讨论被修改的文件变量不出现在地址断
言中的情况．
｛〈α，犳＝犳′∧犲犿狆犅〉｝犳··＝犮狉犲犪狋犲（犫犽）
｛〈α［犳′／犳］，犳&犫犽１［犳′／犳］·…·犫犽狀［犳′／犳］〉｝

（Ａ１２）
｛〈α，犳＝犳′∧犳&犵犲〉｝犳··＝犪狆狆犲狀犱（犫犽）
｛〈α［犳′／犳］，犳&犳犲·犫犽１［犳′／犳］·…·犫犽狀［犳′／
犳］〉｝ （Ａ１３）

｛〈α，犳& －〉｝犱犲犾犲狋犲犳｛〈α，犲犿狆犅〉｝（Ａ１４）
其中犳不出现在α中．
｛〈α，犳１& －∧犳２·犫犽&犳犲·（犫犽１，…，犫犽狀）〉｝
犳１··＝犳２·犫犽｛〈α，犳１&犳犲·（犫犽１，…，犫犽狀）〉｝

（Ａ１５）
其中犳不出现在α中．

上述规则的可靠性证明将在附录１中给出．
５３　规　则

与前面的公理不同，本节的规则适用于任意命
令．在本文的设定中，复合语句规则和分离逻辑的结
构性规则保持有效．

顺序复合语句规则适用于程序的顺序执行．
｛狆｝犆｛狇｝　｛狇｝犆′｛狉｝
｛狆｝犆；犆′｛狉｝ （Ｒ１）

　　条件语句规则的两个前提分别与条件命令的两
个分支对应．

｛狆∧犜（犫犲）｝犆｛狇｝　｛狆∧!犜（犫犲）｝犆′｛狇｝
｛狆｝犻犳犫犲狋犺犲狀犆犲犾狊犲犆′｛狇｝ （Ｒ２）

　　循环语句规则指明循环不变量在循环体中得以
保持不变．

｛狆∧犜（犫犲）｝犆′｛狆｝
｛狆｝狑犺犻犾犲ｂｅ犱狅犆′｛狆∧!犜（犫犲）｝（Ｒ３）

　　推论规则的含义是我们可以强化前置条件或者
弱化后置条件．

狆′→狆　｛狆｝犆｛狇｝　狇→狇′
｛狆′｝犆｛狇′｝ （Ｒ４）

　　接下来对分离逻辑的结构性规则进行扩展，需
要将其低阶系统状态提升到云存储系统的五元组．
此处作保守地扩展，从而分离逻辑的良好性质得以
保留，特别是有助于处理变量别名引用问题．定义
ＦＶ（犆）表示在命令犆中出现的自由变量集合，
Ｍｏｄｉｆｙ（犆）表示被命令犆修改的自由变量集合，即
是出现在赋值语句左侧的变量．令犞犪狉犞为地址变量
的集合，犞犪狉犅为块变量的集合，犞犪狉犉为文件变量的
集合，犞犪狉犛论及犞犪狉犞，犞犪狉犅和犞犪狉犉．犢犛为储存中所
有已分配变量的集合，由于储存分为地址，块和文件
三种类型，从而定义犢犛论及犢犞，犢犅和犢犉．类似地，
犡犛为被命令犆修改的变量集合，定义犡犛论及犡犞，
犡犅和犡犉．于是，犡＝犡犞∪犡犅∪犡犉，犢＝犢犞∪犢犅∪
犢犉．根据上述定义，对于命令犆，其中Ｍｏｄｉｆｙ犞（犆）＝
犡犞，Ｍｏｄｉｆｙ犅（犆）＝犡犅，Ｍｏｄｉｆｙ犉（犆）＝犡犉以及
ＦＶ（犆）犢，给出云存储系统的结构性规则，如下
所示：

辅助变量消除规则：
｛狆｝犆｛狇｝

｛狓犛．狆｝犆｛狓犛．狇｝
，狓犛犢犛 （Ｒ５）

其中狓犛∈犞犪狉犛，狓犛论及狓犞，狓犅和狓犉．
辅助变量重命名规则：

｛狆｝犆｛狇｝
｛狆［狔犛／狓犛］｝犆｛狇［狔犛／狓犛］｝

，

　狓犛犢犛∧狔犛（ＦＶ（犆）∪ＦＶ（狆）∪ＦＶ（狇））（Ｒ６）
其中狓犛，狔犛∈犞犪狉犛，狓犛论及狓犞，狓犅和狓犉，狔犛论及狔犞，
狔犅和狔犉．
　框架规则：

｛狆｝犆｛狇｝
｛狆狉｝犆｛狇狉｝，Ｍｏｄｉｆｙ犛（犆）∩ＦＶ（狉）＝（Ｒ７）

其中Ｍｏｄｉｆｙ犛（犆）论及Ｍｏｄｉｆｙ犞（犆），Ｍｏｄｉｆｙ犅（犆）和
Ｍｏｄｉｆｙ犉（犆）．

６　程序示例：犃犘犘犈犖犇算法验证
本节通过云存储系统中的实际样例ＡＰＰＥＮＤ

算法的正确性验证，演示如何运用上节给出的公理
和规则对程序进行推理．

算法１．　ＡＰＰＥＮＤ算法．
输入：文件犳１，犳２
输出：文件犳２，其内容为初始内容后追加了文件犳１的

内容
ＡｌｇｏｒｉｔｈｍＡＰＰＥＮＤ（犳１，犳２）
１．犻··＝１；
２．ＷＨＩＬＥ犻＜＝＃犳１ＤＯ
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３．犫犮··＝｛犳１（犻）｝；
４．犳２··＝犪狆狆犲狀犱（犫犮）；
５．犻··＝犻＋１；
６．ＥＮＤＷＨＩＬＥ
经过算法ＡＰＰＥＮＤ的执行，文件的内容应该

为其初始内容后追加了文件的内容，下面给出形式
化地描述，将以前文定义的云存储系统的规范语言
给出，是一个霍尔三元组的形式．为了能够描述文件
内容及算法执行的演变过程，需要引入量词．此外霍
尔三元组的前置和后置条件都是全局断言，是地址
断言和块断言的二元对，验证过程能够体现出该二
元对形式能够很好地描述云存储的系统状态．

｛犳３〈＃犳３＝＃犳１，犳１&犳３犳２&犳４〉｝
ＡＰＰＥＮＤ（犳１，犳２）

｛犳３〈＃犳３＝＃犳１，犳１&犳３犳２&犳４·犳３〉｝
其中犳１是待添到文件犳２后面的文件，犳３表示文件
犳１的内容，犳４表示文件犳２的初始内容．

下面将逐步给出完整的程序验证过程．
１．｛犳３〈＃犳３＝＃犳１，犳１&犳３犳２&犳４〉｝（Ｇｉｖｅｎ）
２．｛犳３〈１＃犳１＋１∧＃狀犻犾＝０∧＃犳３＝
＃犳１，犳１&狀犻犾·犳３犳２&犳４·狀犻犾〉｝ （１）

３．｛犳５犳６〈１＃犳１＋１∧＃犳５＝０∧＃犳６＝
＃犳１，犳１&犳５·犳６犳２&犳４·犳５〉｝ （２）

４．｛犳５犳６〈１＃犳１＋１∧＃犳５＝０∧＃犳６＝
＃犳１，犳１&犳５·犳６犳２&犳４·犳５〉｝

犻··＝１
｛犳５犳６〈犻＃犳１＋１∧＃犳５＝犻－１∧＃犳６＝
＃犳１－犻＋１，犳１&犳５·犳６犳２&犳４·犳５〉｝

（（３），Ａ１）
　　经过第一条命令犻··＝１，得到了一个形式上相
比初始条件更为复杂的条件，接下来要面对一个循
环语句．为了能够运用循环语句规则（Ｒ３）对其进行
推理，首先需要找出循环不变量．
令犃≡犳５犳６〈犻＃犳１＋１∧＃犳５＝犻－１∧＃犳６＝

＃犳１－犻＋１，犳１&犳５·犳６犳２&犳４·犳５〉
犆≡犫犮··＝｛犳１（犻）｝；犳２··＝犪狆狆犲狀犱（犫犮）；犻··＝犻＋１
犫犲≡犻＃犳１
　　此处犳５表示待拷贝的内容，犳６表示文件中剩
余的内容．接下来将证明犃是循环不变量，即｛犃∧
犜（犫犲）｝犆｛犃｝．

５．犃∧犜（犫犲）＝｛犳５犳６〈犻＃犳１∧＃犳５＝犻－１∧
＃犳６＝＃犳１－犻＋１，犳１&犳５·犳６犳２&犳４·犳５〉｝

６．｛犳５犳７犫犽〈犻＃犳１∧＃犳５＝犻－１∧＃犳７＝
＃犳１－犻＋１－１，犳１&犳５·犫犽·犳７犳２&犳４·犳５〉｝

（５）

７．｛犳５犳７犫犽〈犻＃犳１∧＃犳５＝犻－１∧＃犳７＝
＃犳１－犻＋１－１，犳１&犳５·犫犽·犳７犳２&

犳４·犳５〉｝
犫犮··＝｛犳１（犻）｝

｛犳５犳７犫犽〈犻＃犳１∧＃犳５＝犻－１∧＃犳７＝
＃犳１－犻＋１－１，犳１&犳５·犫犽·犳７犳２&犳４·
犳５∧犫犮＝＝犫犽〉｝ （（６），Ａ１１）

８．｛犳５犳７犫犽〈犻＃犳１∧＃犳５＝犻－１∧＃犳７＝
＃犳１－犻＋１－１，犳１&犳５·犫犽·犳７犳２&犳４·
犳５∧犫犮＝＝犫犽〉｝

犳２··＝犪狆狆犲狀犱（犫犮）
｛犳５犳７犫犽〈犻＃犳１∧＃犳５＝犻－１∧＃犳７＝
＃犳１－犻＋１－１，犳１&犳５·犫犽·犳７犳２&犳４·
犳５·犫犽〉｝ （（７），Ａ１３）

９．｛犳８犳７〈犻＃犳１∧＃犳８＝犻－１＋１∧＃犳７＝
＃犳１－犻＋１－１，犳１&犳８·犳７犳２&犳４·犳８〉｝（８）

１０．｛犳５犳６〈犻＃犳１∧＃犳５＝犻－１＋１∧＃犳６＝
＃犳１－犻＋１－１，犳１&犳５·犳６犳２&犳４·犳５〉｝

（９）
１１．｛犳５犳６〈犻＃犳１∧＃犳５＝犻－１＋１∧＃犳６＝

＃犳１－犻＋１－１，犳１&犳５·犳６犳２&犳４·犳５〉｝
犻··＝犻＋１

｛犳５犳６〈犻＃犳１＋１∧＃犳５＝犻－１∧＃犳６＝
＃犳１－犻＋１，犳１&犳５·犳６犳２&犳４·犳５〉｝

（（１０），Ａ２）
　　令犳６＝犫犽·犳７，可由第５条得到第６条．再令
犳８＝犳５·犫犽，可由第８条得到第９条．将第９条中的
犳７和犳８分别替换成犳６和犳５，则可得到第１０条．注
意到，第１１条的后置条件｛犳５犳６〈犻＃犳１＋１∧
＃犳５＝犻－１∧＃犳６＝＃犳１－犻＋１，犳１&犳５·犳６犳２&
犳４·犳５〉｝就是循环不变量犃本身．于是，经过上述推
理，得出｛犃∧犜（犫犲）｝犆｛犃｝．接下来，使用循环语句规
则（Ｒ３），可得出｛犃｝狑犺犻犾犲犫犲犱狅犆｛犃∧!犜（犫犲）｝．
１２．犃∧!犜（犫犲）＝犳５犳６〈犻＝＃犳１＋１∧＃犳５
＝犻－１∧＃犳６＝＃犳１－犻＋１，犳１&犳５·犳６犳２
&犳４犳５〉

１３．｛犳５犳６〈犻＃犳１＋１∧＃犳５＝犻－１∧＃犳６＝
＃犳１－犻＋１，犳１&犳５·犳６犳２&犳４犳５〉｝

狑犺犻犾犲犫犲犱狅犆
｛犳５犳６〈犻＝＃犳１＋１∧＃犳５＝犻－１∧＃犳６＝
＃犳１－犻＋１，犳１&犳５·犳６犳２&犳４犳５〉｝

（（５）～（１１），Ｒ３）
　　经过循环语句的推理可得出，当循环终止时
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犻＝＃犳１＋１，从而根据第１３条，可以得出如下结论．
１４．｛犳５犳６〈犻＝＃犳１＋１∧＃犳５＝＃犳１∧＃犳６＝

０，犳１&犳５·犳６犳２&犳４犳５〉｝ （１３）
１５．｛犳５〈＃犳５＝＃犳１，犳１&犳５犳２&犳４犳５〉｝（１４）
１６．犳３〈＃犳３＝＃犳１，犳１&犳３犳２&犳４犳３〉｝（１５）
根据１～１６条推理以及顺序复合语句规则Ｒ１，

证明了算法ＡＰＰＥＮＤ的正确性．由上述程序示例
可知，建模语言的指令集能够描述云存储管理程序
的常用关键操作，运用规范语言的公理规则可以对
程序进行推导，从而完成正确性证明．此外，断言语
言具有较强的表达能力，能够以简洁的形式表示循
环不变量．因此，利用本方法能够准确、灵活地验证
云存储系统的正确性．

７　结　论
本文对分离逻辑进行了扩展，从而验证了云存

储系统管理程序的正确性．基于分离逻辑的命令式
语言，新增了描述云存储系统中关于文件和块操作
的命令．扩展了分离逻辑的断言语言来描述块存储
的特殊性质．提出了一套霍尔三元组型的规范规则
对云存储系统进行推理．运用这些方法验证了一个
包含Ｗｈｉｌｅ循环的实际算法．结果表明证明过程是
科学有效的．

未来工作将从以下几个方面展开：（１）考虑云
存储系统的更多性质，例如并发性、键值对属性以及
块地址与原始地址的关系等；（２）研究断言语言的
可表达性、可判定性以及模型检查算法；（３）证明本
文提出的规范规则的可表达性和相对完全性．

致　谢　本文作者感谢审稿人提出的宝贵意见以及
编辑部老师的辛勤工作！
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附录１．　规范语言公理的可靠性．
附录中证明规范语言公理的可靠性，给出公理Ａ４可靠

性的完整证明过程，该公理对应于分离逻辑的查询语句，其
证明说明分离逻辑的公理规则提升到本文的五元组系统状
态依然可靠．从而说明本文保守得扩展了分离逻辑，保持了
其良好性质．其余公理和规则可按照类似的方式进行证明，
故本文不再赘述．

首先给出命令狓··＝［犲］的指称语义，如下所示：
狓··＝［犲］（狊犉，狊犅，狊犞，犺犅，犺犞）＝
（狊犉，狊犅，狊犞［犺犞（犲（狊犉）（狊犞））／狓］，犺犅，犺犞）

令狊′犞＝狊犞［犺犞（犲（狊犉）（狊犞））／狓］，由于狓不在β中自由
出现，从而可得出下述推理：

狊犞，狊犅，狊犉，犺犞，犺犅〈狓＝狓′∧犲!狓″，β〉
狊犞，狊犉，犺犞狓＝狓′∧犲!狓″，

且狊犞，狊犅，狊犉，犺犅β
狓（狊犞，狊犉）＝狓′（狊犞，狊犉），
ｄｏｍ（犺犞）＝｛犲（狊犞）（狊犉）｝，

犺犞（犲（狊犞）（狊犉））＝狓″（狊犞）（狊犉），
且狊犞，狊犅，狊犉，犺犅β

狓（狊犞，狊犉）＝狓′（狊犞，狊犉），
ｄｏｍ（犺犞）＝｛犲［狓′／狓］（狊犞）（狊犉）｝，

犺犞（犲［狓′／狓］（狊犞）（狊犉））＝狓″（狊犞）（狊犉），
且狊犞，狊犅，狊犉，犺犅β

狓（狊′犞，狊犉）＝犺犞（犲（狊犞）（狊犉））＝狓″（狊′犞，狊犉），
ｄｏｍ（犺犞）＝｛犲［狓′／狓］（狊′犞）（狊犉）｝，

犺犞（犲［狓′／狓］（狊′犞）（狊犉））＝狓″（狊′犞，狊犉），
且狊犞，狊犅，狊犉，犺犅β

狊′犞，狊犅，狊犉，犺犅狓＝狓″∧犲［狓′／狓］!狓″，
且狊犞，狊犅，狊犉，犺犅β

狊′犞，狊犅，狊犉，犺犅，犺犞〈狓＝狓″∧犲［狓′／狓］!狓″，β〉
根据全局断言（二元组）〈狓＝狓′∧犲!狓″，β〉的语义定

义，由给定系统状态五元组满足该断言，可得出狊犞，狊犉，犺犞
狓＝狓′∧犲!狓″且狊犞，狊犅，狊犉，犺犅β．公理Ａ４的条件指出，狓
不在β中自由出现，因此接下来的证明只需考虑全局断言的
第一个分量，地址断言．直观上，该公理涉及的命令狓··＝［犲］
查询堆Ｈｅａｐｓ犞中的内容．由于变量狓可能在表达式犲中出
现，因此公理的前置条件中用狓′保留了原变量狓的值，并在
后置条件中犲处的用保留的值进行替换．在余下两步的推理
中可以看出，这一技巧保证了经过命令的执行，狊犞变为狊′犞后
得以满足公理的后置条件．

综上所述，对于给定的系统状态（狊犞，狊犅，狊犉，犺犞，犺犅）满足
公理的前置条件〈狓＝狓′∧犲!狓″，β〉，经过命令狓··＝［犲］的执
行后所得到的状态（狊犞［犺犞（犲（狊犉）（狊犞））／狓］，狊犅，狊犉，犺犞，犺犅），
刚好满足公理的后置条件〈狓＝狓″∧犲［狓′／狓］!狓″，β〉．从而
证明了公理Ａ４是可靠的．
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