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噪音过滤和深度学习相结合的安全缺陷报告识别
蒋　远　牟辰光　苏小红　王甜甜
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摘　要　随着软件规模和复杂性的增加，不可避免会出现各种各样的软件缺陷，其中安全相关的软件缺陷容易被
攻击者利用而可能造成重大的经济与生命财产损失．在软件开发维护过程中一般会采用缺陷报告追踪系统以缺陷
报告的形式及时地记录和追踪软件所产生的缺陷．自动识别安全缺陷报告可以快速将缺陷报告仓库中和安全相关
的缺陷报告识别出来，帮助修复人员及时发现安全缺陷并优先修复．目前常见的安全缺陷报告自动识别方法主要
是基于文本挖掘和机器学习相结合的技术，但是由于安全相关缺陷具有特征复杂以及在实际项目中数量较少的特
点，使得传统的基于机器学习的识别模型难以提取和安全相关的深层次语义特征，并且模型训练过程受数据集噪
音的影响较大，从而导致模型的泛化性能提升出现瓶颈．为了解决该问题，本文提出了一种噪音过滤和深度学习相
结合的安全缺陷报告识别框架，该框架首先使用词嵌入技术获取语料库中所有单词的分布式向量表示，然后采用
本文提出的基于生成模型的噪音过滤方法ＦＳＤＯＮ（ＦｉｌｔｅｒｉｎｇＳｅｍａｎｔｉｃａｌｌｙＤｅｖｉａｔｉｎｇＯｕｔｌｉｅｒＮＳＢＲｓ）过滤与安全缺
陷报告语义相似并且可能是噪音的非安全缺陷报告，最后使用不同的深度神经网络（ＬＳＴＭ、ＧＲＵ、ＴｅｘｔＣＮＮ和
ＭｕｌｔｉｓｃａｌｅＤＣＮＮ）构建安全缺陷报告识别模型，完成安全缺陷报告自动识别任务．本文方法在５个不同规模的数
据集上进行了实验评估，实验结果表明，相比于目前最先进的基于文本挖掘和机器学习相结合的方法，本文方法在
犵ｍｅａｓｕｒｅ指标上平均提升８．２６％，并且在不同规模的数据集上的性能均优于现有最先进的方法．
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１　引　言
软件缺陷（根据ＩＳＯ９０００定义）是指在软件产品

中存在，并且未满足与预期或者规定用途有关要求的
瑕疵或者问题等［１］．随着软件的规模和复杂性日益
增大，不可避免地会出现各种各样的软件缺陷．其中，
安全相关的缺陷一旦被攻击者利用，将会对软件系
统造成巨大安全威胁．例如，Ｅｑｕｉｆａｘ的服务器遭受
黑客攻击，导致多达１．４３亿美国人的信用信息遭到
泄露，ＷａｎｎａＣｒｙ勒索软件利用美国国家安全局的
“永恒之蓝”（ＥｔｅｒｎａｌＢｌｕｅ）工具攻击运行Ｗｉｎｄｏｗｓ
操作系统的计算机，使英国医疗急诊室瘫痪，拖延了
许多患者的及时治疗，造成了巨大的经济与生命财
产损失［２］．

为了利于收集和管理软件缺陷，越来越多的软
件公司比如Ｇｏｏｇｌｅ、Ｍｏｚｉｌｌａ已经建立了自己的缺
陷报告追踪系统，以及时地记录和追踪软件所产生
的缺陷．用户和测试人员通过提交缺陷报告反馈软
件使用中可能存在的缺陷信息，软件质量维护人员
在接收并检查缺陷报告的内容后将缺陷分派给修复
人员进行修复．随着软件规模的增大，软件缺陷也越
来越多，其中安全相关的缺陷更容易被攻击者利用
而使软件系统面临安全威胁．但是由于缺乏安全相
关的领域知识，缺陷报告提交者往往很难准确判断
缺陷报告是否与安全相关，如果在提交报告时将安
全相关的缺陷标记为非安全相关，那么势必会贻误

安全缺陷修复的时机，使系统遭受严重的安全漏洞
威胁．采用人工的方式从大量非安全相关的缺陷报
告中找出安全缺陷报告，是一项非常耗时耗力的工
作．安全缺陷报告的自动识别可以利用缺陷报告仓
库中已有的历史缺陷报告训练识别模型，然后使用
该模型预测新提交的缺陷报告是否包含安全相关的
缺陷，实现安全缺陷的快速识别，从而缩短安全缺陷
的修复周期，避免安全漏洞被攻击者利用而对系统
造成重大危害和损失．因此，开发自动化的安全缺陷
报告识别方法具有重要意义．

目前常见的解决思路是将安全缺陷报告识别任
务转化为一个二分类问题进行处理，主要使用文本
挖掘和机器学习相结合的方法，即使用文本挖掘技
术将缺陷报告转化成向量表示，然后基于缺陷报告
的向量表示训练机器学习模型预测新提交的缺陷报
告是安全缺陷报告的可能性．例如，Ｐｅｔｅｒｓ等人［３］提
出的ＦＡＲＳＥＣ方法，该方法从安全缺陷报告中提取
ＴＦＩＤＦ值最高的１００个词作为安全相关的关键
词，并利用提取的安全关键词过滤可能是噪音的非
安全缺陷报告，然后将过滤后的缺陷报告转化为维
度为１００的特征向量，其中每一维代表该缺陷报告
是否包含相应的安全关键词；最后将历史缺陷报告
的特征向量作为机器学习算法的输入，训练安全缺
陷报告自动识别模型．然而，这种方法存在一定的缺
陷．首先，ＴＦＩＤＦ值较高的词未必就是和安全相关
的词，如果提取的安全关键词不准确，那么对非安全
缺陷报告的过滤效果就会大打折扣．其次，由于每个
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历史缺陷报告可能只包含少数几个和安全相关的关
键词，因此根据安全关键词生成的缺陷报告特征向量
包含大量的０元素，从而导致向量过于稀疏而无法准
确刻画缺陷报告所包含的语义信息．针对ＦＡＲＳＥＣ
方法可能存在的不准确的数据噪音过滤以及向量表
示稀疏的问题，我们在前期工作中［４］提出了一种新
型的缺陷报告过滤以及表示框架ＬＴＲＷＥＳ，该方法
首先使用排序模型犅犕２５犉犲狓狋［５］计算每个ＮＳＢＲ与
所有ＳＢＲ的内容相关性，然后从ＮＳＢＲ中过滤掉与
ＳＢＲ内容相关度较高的ＮＳＢＲ，最后利用在大量缺
陷报告文本语料库上训练的ｗｏｒｄ２ｖｅｃ模型［６７］将缺
陷报告表示为低维连续的实值向量，进而实现更准
确的缺陷报告向量表示．由于该方法对数据噪音和
缺陷报告表示稀疏的问题做了很大的改进，所以显
著地提升了安全缺陷报告识别任务的性能．

由于安全缺陷的语义特征相对复杂并且在真实
项目中安全缺陷的实例较少，使得传统基于机器学
习的模型难以提取和安全相关的深层次语义特征，
从而限制了预测模型在未知数据上的识别效果．而
深度学习在特征提取方面有着独特的优势与潜力，
将深度学习应用于解决复杂的文本处理任务的研
究也已初现成果．考虑到缺陷报告的文本信息使用
自然语言描述，所以可以将深度学习应用于安全缺
陷报告识别任务．因此，本文研究基于深度学习的安
全缺陷报告语义特征提取方法，并将与传统的基于
机器学习的识别方法进行比较，研究多种不同的深
度学习模型（例如：ＬＳＴＭ、ＧＲＵ、ＴｅｘｔＣＮＮ［８］以及
ＭｕｌｔｉｓｃａｌｅＤＣＮＮ［９］）在不同实际项目下的识别效
果．另外，由于不同的词或短语可能被用来表示相同
的语义，导致之前基于安全关键词［３］和基于内容相
似度的噪音过滤方法［４］可能无法正确给出部分缺陷
报告之间的语义相似度，因此本文提出一种新的基
于生成模型的噪音缺陷报告过滤方法ＦＳＤＯＮ①，该
方法利用安全缺陷报告提取安全语义区域，根据每
个非安全缺陷报告中的所有单词从安全语义区域产
生的概率计算每个非安全缺陷报告的异常值分数，
并且根据异常值分数的大小对非安全缺陷报告进行
排序，过滤掉和安全缺陷报告相似的并且可能是噪
音的非安全缺陷报告．

本文的主要贡献总结如下：
（１）本文提出了一种新的基于生成模型的噪音

缺陷报告过滤方法ＦＳＤＯＮ，与以往基于关键词或
者内容相似度的过滤方法不同，该方法通过考虑
缺陷报告的语义信息，利用基于ｓＨＤＰ（ｓｐｈｅｒｉｃａｌ

ＨｉｅｒａｒｃｈｉｃａｌＤｉｒｉｃｈｌｅｔＰｒｏｃｅｓｓ）的生成模型识别安
全相关的语义区域，并通过计算非安全缺陷报告中
的词从安全语义区域产生的概率量化非安全缺陷报
告为噪音缺陷报告的可能性（即异常分数），进而过
滤异常分数较高的非安全缺陷报告．

（２）本文将噪音过滤方法和深度学习方法相结
合，通过提高缺陷报告训练数据集的质量，提升基于
深度学习模型的安全缺陷报告识别方法的性能．另
外，相比于以往基于深度学习的安全缺陷报告识别
方法，本文考虑了更多的深度学习模型，为在实际应
用中进行模型选择提供了有用的指导．

（３）本文在公开的不同规模的安全缺陷报告数
据集（包括４个小规模项目和１个大规模项目）上进
行了大量的实验，并且从分类和排序两个角度验
证了本文方法明显优于目前最先进的基于文本挖
掘和机器学习相结合的安全缺陷报告识别方法
（ＦＡＲＳＥＣ和ＬＴＲＷＥＳ）以及基于深度学习的安全
缺陷报告识别方法，尤其在犵ｍｅａｓｕｒｅ性能上显著
优于上述方法．

本文第１节介绍安全缺陷报告识别的研究背景
及意义；第２节介绍相关研究工作；第３节详细介绍
本文方法以及方法的具体原理和实现细节；第４节
介绍数据集、评估指标以及实验设计；第５节对实验
结果进行分析并给出相关的结论；最后第６节总结
全文，对下一步工作进行展望．

２　相关工作
本节对现有的安全缺陷报告识别工作进行分析

总结．
目前应用于安全缺陷报告识别的主流方法是基

于文本挖掘和机器学习相结合的方法，即借助于文
本挖掘技术生成缺陷报告的特征向量，然后基于特
征向量和机器学习算法训练安全缺陷报告自动识别
模型．Ｇｅｇｉｃｋ等人［１０］首次将文本分析技术用于安全
缺陷报告识别任务，通过利用词袋模型将缺陷报告
表示成一个词项文档矩阵，并将该矩阵和相应的标
签作为输入，训练统计模型，从而实现安全缺陷报告
的自动识别．但是该方法受数据噪音以及类别不平
衡的影响，导致安全缺陷报告的识别准确率较低．
Ｂｅｈｌ等人［１１］提出了一种类似的识别方法，该方法

同样使用词袋模型表示缺陷报告，但是使用ＴＦＩＤＦ
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计算权重，并且使用朴素贝叶斯训练安全缺陷报告
识别模型，实验结果表明结合了ＴＦＩＤＦ表示的朴
素贝叶斯模型的效果更好．ＧｏｓｅｖａＰｏｐｓｔｏｊａｎｏｖａ等
人［１２］首次尝试将无监督的机器学习方法应用到安
全缺陷报告识别任务并且与有监督的机器学习方法
进行比较，对于每种方法都使用了三种特征向量
（ＢｉｎａｒｙＢａｇｏｆＷｏｒｄｓＦｒｅｑｕｅｎｃｙ，ＴｅｒｍＦｒｅｑｕｅｎｃｙ，
ａｎｄＴｅｒｍＦｒｅｑｕｅｎｃｙＩｎｖｅｒｓｅＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ）
表示缺陷报告，并且在不同大小的训练集上进行实
验以验证所需数据集的大小，结果表明无监督的机
器学习模型效果要差于有监督的机器学习模型，而
在有监督机器学习中贝叶斯算法在不同项目上的表
现最稳定．另外，考虑到由于安全隐私问题，部分缺
陷报告的详细描述信息无法获得，所以Ｐｅｒｅｉｒａ等
人［１３］提出只基于缺陷报告的标题进行安全缺陷报
告识别，该方法对比了逻辑回归、朴素贝叶斯和自适
应增强算法，在引入不同程度噪音的情况下，测试了
三个方法的鲁棒性，实验结果表明当数据集中的噪
音比例较少时对所训练模型的性能基本无影响，但
是当噪音的比例超过３５％～５０％后，模型的性能会
受到不同程度的影响．上述研究都从不同的角度证
明了机器学习模型能够自动学习历史缺陷报告数
据，实现安全缺陷报告识别任务．但是模型的识别效
果依赖于高质量的数据集，如果数据集中噪音比例
太大，模型识别效果就会受到影响．

为了解决现有数据集安全缺陷报告数量较少的
问题，Ｗｕ等人［１４］提出了基于迭代投票分类的自动
数据标记方法，该方法首先选择在ＣＶＥ（Ｃｏｍｍｏｎ
ＶｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄＥｘｐｏｓｕｒｅ）中与安全漏洞有关的
缺陷报告作为安全缺陷报告，通过小样本标记后，对
输入的其他缺陷报告进行投票分类，以实现安全缺
陷报告的自动标记和数据扩充，该方法通过数据增
强，提高了机器学习模型在安全缺陷报告识别任务
上的效果．

除了通过生成数据来扩充数据集的规模外，部
分研究人员还通过过滤数据噪音来提高数据集的质
量．Ｐｅｔｅｒｓ等人［３］提出一种安全缺陷报告自动过滤和
识别框架ＦＡＲＳＥＣ，该框架通过使用ＴＦＩＤＦ方法
自动提取在安全缺陷报告中出现频率最高的１００个
词作为安全关键词，并且利用安全关键词以及ｏｎｅｈｏｔ
技术表示缺陷报告，考虑非安全缺陷报告因可能包
含被误标记的安全缺陷报告而影响机器学习模型的
训练性能，因此ＦＡＲＳＥＣ使用安全关键词计算每个
非安全缺陷报告的得分，从而过滤得分较高的非安

全缺陷报告．实验结果表明基于过滤后的数据集训
练的安全缺陷报告识别模型，可以更好地泛化到测
试实例上，即噪音过滤能够提高模型在未知数据上
的识别效果．我们在前期工作中［４］针对ＦＡＲＳＥＣ方
法存在的数据噪音过滤不准确以及离散的缺陷报告
表示无法编码缺陷的语义信息的问题，提出了一种
改进的噪音过滤和表示框架ＬＴＲＷＥＳ，该框架首先
使用ｗｏｒｄ２ｖｅｃ［６７］学习缺陷报告语料库中每个词的
低维连续向量表示，然后使用信息检索中的排序算
法犅犕２５犉犲狓狋［５］计算每个非安全缺陷报告和所有安
全缺陷报告的文本内容相似度，根据相似度分数
对所有非安全缺陷报告进行排序，并使用ｍｕｌｔｉｐｌｅ
ｓｅｌｅｃｔｏｒ和ｒｏｕｌｅｔｔｅｗｈｅｅｌｓｅｌｅｃｔｏｒ［１５］过滤掉一定比
例的非安全缺陷报告（即与安全缺陷报告内容相似
度较高的非安全缺陷报告），最后将筛选后的非安全
缺陷报告和所有的安全缺陷报告一起作为训练数据
集，利用多种机器学习算法训练安全缺陷报告识别
模型．由于ＬＴＲＷＥＳ在噪音过滤时考虑了缺陷报
告的内容相似度和缺陷的部分语义信息，所以显著
地提升了安全缺陷报告识别任务的性能．

目前现有的基于深度学习的安全缺陷报告识别
方法不多，Ｐａｌａｃｉｏ等人［１６］提出了ＳｅｃｕｒｅＲｅｑＮｅｔ方
法，该方法从ＣＶＥ、ＧｉｔＨｕｂ和Ｗｉｋｉｐｅｄｉａ系统中收
集相关的漏洞描述以及和缺陷相关的文档信息组成
训练语料库，然后，在该语料库上训练单词向量模型
（即ｗｏｒｄ２ｖｅｃ）获得单词的嵌入向量表示，最后使用
卷积神经网络及其变体训练安全缺陷报告识别模
型．实验结果表明该方法在开源和工业项目上取得
了令人满意的效果．随后，Ｚｈｅｎｇ等人［１７］对深度学
习方法在安全缺陷报告识别任务上的效果进行了实
证研究，使用ＴｅｘｔＣＮＮ和ＴｅｘｔＲＮＮ方法从缺陷报
告中提取用于安全缺陷报告识别的语义特征，与
ＦＡＲＳＥＣ和ＬＴＲＷＥＳ方法不同，该方法主要使用
犳ｍｅａｓｕｒｅ指标而非犵ｍｅａｓｕｒｅ指标来进行模型性
能评估，结果表明基于深度学习的安全缺陷报告检
测模型的效果优于大多数传统的机器学习分类
算法．然而，对于和安全领域相关的非平衡数据集，
犵ｍｅａｓｕｒｅ由于同时考虑了特异性和敏感性，因此
相对于犳ｍｅａｓｕｒｅ指标更适合评估安全缺陷报告识
别模型的性能．

与已有的基于深度学习的安全缺陷报告识别方
法不同，本文提出一种新的基于生成模型的噪音过
滤方法并将其和深度学习模型相结合用于安全缺陷
报告识别，该方法能够更有效地降低数据噪音以及
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类别不平衡的影响，构建泛化性能更强的安全缺陷
报告识别模型．

图１　基于噪音过滤和深度学习的安全缺陷报告识别模型整体框架（框架包含四个阶段：文本预处理和单词分布式向量表示、
基于生成模型的噪音过滤、基于深度学习的安全缺陷报告识别以及新提交缺陷报告的安全性预测）

３　基于深度学习的安全缺陷报告识别
方法

３１　方法的整体框架
基于噪音过滤和深度学习的安全缺陷报告识别

方法框架如图１所示，共包含如下４个步骤：
（１）文本预处理以及分布式单词表示．首先对

历史缺陷报告数据中的文本信息（摘要和详细描述）
进行预处理，合并预处理后的文本组成关于缺陷报
告的专业领域语料库；利用从开源项目挖掘的大量
处理后的缺陷报告对语料库进行扩充，然后训练

ｗｏｒｄ２ｖｅｃ模型，并将语料库中的每个单词映射到连
续的低维稠密空间，生成单词的低维实值向量表示；

（２）基于生成模型的噪音过滤．通过生成模型识
别和安全缺陷报告相关的语义区域，计算每个非安全
缺陷报告的异常值分数，并且根据异常值分数的大小
对非安全缺陷报告进行排序，过滤掉和安全缺陷报
告语义相似的并且可能是噪音的非安全缺陷报告；

（３）基于深度学习的安全缺陷报告识别．合并
过滤后的非安全缺陷报告和所有安全缺陷报告组成
训练数据集，并且根据步骤（１）预训练的ｗｏｒｄ２ｖｅｃ
模型将数据集中的每个缺陷报告转化为特征矩阵，
其中每一行代表缺陷报告中每个词的向量表示．最
后，利用深度学习方法（例如：ＴｅｘｔＣＮＮ、ＬＳＴＭ、
ＧＲＵ、ＭｕｌｔｉｓｃａｌｅＤＣＮＮ等）在过滤后的历史缺陷
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报告向量表示上训练安全缺陷报告识别模型；
（４）新提交缺陷报告的安全性预测．对于新提

交的缺陷报告，使用和步骤（１）相同的文本处理方法
获得缺陷报告预处理后的文本信息，同样采用预训
练的ｗｏｒｄ２ｖｅｃ模型将文本信息转化为特征矩阵，最
后利用已训练的深度学习模型预测该缺陷报告属于
安全缺陷报告的可能性．
３２　文本预处理和分布式单词表示
３．２．１　文本预处理

该阶段主要对历史缺陷报告数据中的文本信息
进行预处理，合并预处理后的文本组成关于缺陷报

告的专业领域语料库，本文的文本预处理主要包括
如下３步：

（１）移除噪音词
缺陷报告的文本描述信息中包含了大量的噪音

词，以往研究表明文本中的噪音会阻碍深度学习模
型提取缺陷报告的语义特征，因此，在模型训练之前
需要对缺陷报告的文本内容进行预处理，主要包括
去除ＨＴＭＬ链接、代码堆栈信息、十六进制数字、
文件名以及非字母符号等．常用的噪音处理方法是
使用正则表达式（如表１所示）匹配噪音在缺陷报告
中的位置，然后将噪音替换成空字符串．

表１　用于文本信息噪音过滤的正则表达式
表达式 描述

ｈｔｔｐ［ｓ］？：／／（？：［ａｚＡＺ］｜［０９］｜［＄＿＠．＆＋］｜［！＼（＼），］｜（？：％［０９ａｆＡＦ］［０９ａｆＡＦ］））＋ 移除网址信息
Ｓｔａｃｋｔｒａｃｅ： 移除栈追踪信息
（＼ｗ）０ｘ＼ｗ＋ 移除１６进制信息

＼．（？！（（ｃ｜ｈ｜ｃｐｐ｜ｐｙ）＼ｓ＋＄）） 移除文件名信息
［
!ａｚＡＺ＼．］ 移除非字母信息

（２）移除停用词
停用词是指对提取安全相关特征没有帮助的一

些词语，比如“ａｎｄ”、“ｂｕｔ”、“Ｉ”等，移除停用词可以
减少训练ｗｏｒｄ２ｖｅｃ模型的开销，同时可以减少安全
相关特征提取时的噪音，使得最终学到的缺陷报告
的向量表示更加准确．本文使用ＮＬＴＫ①提供的停
用词集合对数据集中每个缺陷报告的文本进行处
理，去除文本中出现在停用词集合中的词．

（３）词干提取和小写转化
词干提取是去除缺陷报告中单词的词缀得到词

根的过程，比如ｆｏｌｌｏｗｓ和ｆｏｌｌｏｗｉｎｇ，经过词干提取
后二者都是ｆｏｌｌｏｗ，词干提取可以对词的不同形态
进行统一归并，本文采用Ｓｎｏｗｂａｌｌ方法②进行词干
提取．小写转化可以将每个单词的字母全部变为小
写，对单词的大小写形式进行统一，减少需要训练的
单词数量，从而减少模型训练开销．

表２是文本预处理前的Ｃｈｒｏｍｉｕｍ项目ＩＤ为
７１０的缺陷报告，表３是对应表２进行文本预处理
后的缺陷报告信息．

表２　预处理前的犆犺狉狅犿犻狌犿项目犐犇为７１０的缺陷报告
ｉｓｓｕｅ＿ｉｄ ｓｕｍｍａｒｙ ｄｅｓｃｒｉｐｔｉｏｎ
７１０ Ｉｓｓｕｅ７１０：ｐｒｏｘｙａｕｔｏｃｏｎｆｉｇｆｉｌｅ（．ｐａｃ）

ｄｏｅｓｎｏｔｓｅｅｍｔｏｗｏｒｋ２ｐｒｏｂｌｅｍ？
１．ｓｅｔｔｈｅｐｒｏｘｙａｕｔｏｃｏｎｆｉｇｕｒｌ；２．ａｃｃｅｓｓａｓｉｔｅｔｈａｔｒｅｑｕｉｒｅｓｔｈａｔｐａｃｆｉｌｅ；

３．ｄｏｅｓｎｏｔｗｏｒｋａｃｃｅｓｓｆａｉｌｓａｃｃｅｓｓｓｈｏｕｌｄｓｕｃｃｅｅｄ

表３　预处理后的犆犺狉狅犿犻狌犿项目犐犇为７１０的缺陷报告
ｉｓｓｕｅ＿ｉｄ ｓｕｍｍａｒｙ ｄｅｓｃｒｉｐｔｉｏｎ
７１０ ｐｒｏｘｉ，ａｕｔｏ，ｃｏｎｆｉｇ，ｆｉｌｅ，ｐａｃ，ｓｅｅｍ，ｗｏｒｋ，

ｐｒｏｂｌ
ｓｅｔ，ｐｒｏｘｉ，ａｕｔｏ，ｃｏｎｆｉｇ，ｕｒｌ，ａｃｃｅｓｓ，ｓｉｔｅ，ｒｅｑｕｉｒ，ｐａｃ，ｆｉｌｅ，ｗｏｒｋ，ａｃｃｅｓｓ，

ｆａｉｌ，ａｃｃｅｓｓ，ｓｕｃｃｅｅｄ

３．２．２　单词的分布式表示
由于基于机器学习和深度学习的方法将向量

（数字数组）作为模型的输入，因此需要将原始缺陷
报告的文本内容转化为符合模型输入的特征向量表
示．之前的研究对缺陷报告的向量表示方法有不同
的处理，其中，ＦＡＲＳＥＣ方法使用ｏｎｅｈｏｔ对缺陷
报告进行向量表示，该方法首先获取在安全缺陷报
告中出现最频繁的１００个词作为安全相关关键词，
然后利用安全关键词以及ｏｎｅｈｏｔ技术表示缺陷报

告．由于ＦＡＲＳＥＣ使用ＴＦＩＤＦ方法自动提取安全
相关的关键词，所以存在安全关键词提取不准确的
问题［１８］．另外，使用ｏｎｅｈｏｔ表示的向量具有数据
稀疏性，因此本文使用连续的低维稠密向量表示缺
陷报告．目前获取低维向量表示的方法有很多，包括
ｗｏｒｄ２ｖｅｃ［６７］、ｆａｓｔｔｅｘｔ［１９］以及ｇｌｏｖｅ［２０］等，其区别如
下所述．

９９７１８期 蒋　远等：噪音过滤和深度学习相结合的安全缺陷报告识别

①
②
ｈｔｔｐ：／／ｗｗｗ．ｎｌｔｋ．ｏｒｇ／
ｈｔｔｐ：／／ｗｗｗ．ｎｌｔｋ．ｏｒｇ／＿ｍｏｄｕｌｅｓ／ｎｌｔｋ／ｓｔｅｍ／ｓｎｏｗｂａｌｌ．ｈｔｍｌ
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Ｗｏｒｄ２ｖｅｃ［６７］是近年来在自然语言处理中常用
的技术．它使用浅层神经网络以无监督的方式从大
规模文本语料库中学习词汇之间的语义关系．常用
的ｗｏｒｄ２ｖｅｃ分为两种模型，一种是连续词袋模型
（ＣＢＯＷ），该模型根据输入的上下文来预测中心词，
另一种是Ｓｋｉｐｇｒａｍ模型，其根据输入的中心词去
预测上下文．Ｓｋｉｐｇｒａｍ模型的本质是计算输入单
词和输出单词的余弦相似度，然后利用Ｓｏｆｔｍａｘ函
数进行归一化，但是如果词典中包含大量的词汇，
执行上述操作的复杂性较高，会很大程度的影响模型
的训练效率，因此，ｗｏｒｄ２ｖｅｃ引入了两种优化技术即
层次Ｓｏｆｔｍａｘ和负采样，用于缩短模型的训练时间．
Ｆａｓｔｔｅｘｔ［１９］是Ｆａｃｅｂｏｏｋ在２０１６年提出的一种

针对句子分类的神经网络，它与ＣＢＯＷ的结构类
似，同样使用文本上下文预测目标出现的概率，不同
之处是ｆａｓｔｔｅｘｔ的输入是更细粒度的字符级狀ｇｒａｍ
信息，并且采用有监督的方法训练网络的参数．由于
ｆａｓｔｔｅｘｔ和ｗｏｒｄ２ｖｅｃ都使用了层次Ｓｏｆｔｍａｘ降低
训练时的复杂度，因此两种方法都具有较高的训练
效率．但是对于安全缺陷报告识别任务，由于无法获
得缺陷报告文本内容所包含的每条语句的细粒度标
签，因此该方法无法用于本文任务去学习单词的向
量表示．

Ｇｌｏｖｅ［２０］通过构建词的共现矩阵学习词向量表
示，共现矩阵的构造过程基于全局语料库，因此相比
于ｗｏｒｄ２ｖｅｃ的向量表示，由共现矩阵分解得到的词
向量考虑了更多的全局语义信息．但是ｗｏｒｄ２ｖｅｃ训
练过程更简单，并且有研究表明ｗｏｒｄ２ｖｅｃ训练效果
在某些任务上优于ｇｌｏｖｅ．因此，本文采用由ｗｏｒｄ２ｖｅｃ
训练的词向量作为深度学习模型的输入，并使用反
向传播算法调整词向量的参数．

为了训练ｗｏｒｄ２ｖｅｃ模型，我们通过挖掘开源项
目的缺陷报告追踪系统来收集大量的缺陷报告数
据，并结合目标项目的历史缺陷报告组成大规模的
缺陷报告文本语料库，利用３．２．１节介绍的文本处
理技术对语料库中的缺陷报告进行预处理，将清洗
后的缺陷报告文本作为数据集训练词嵌入模型，获
取单词之间的语义关系，从而将离散的单词符号的
语义信息映射到低维稠密实值的向量空间中（即词
嵌入空间），使得语义相似的两个词在空间中的分布
距离较近．
３３　基于生成模型的噪音缺陷报告过滤方法

ＦＡＲＳＥＣ和ＬＴＲＷＥＳ等机器学习方法为了提
高训练数据集质量，都提出了相应的噪音过滤方法，
不同的是ＦＡＲＳＥＣ首先使用安全关键词计算每个

非安全缺陷报告是噪音缺陷报告的概率，然后过
滤掉概率值较大的非安全缺陷报告，以提升数据集
的质量．但是该方法由于存在安全关键词提取不够
准确的问题，所以可能造成数据噪音过滤也不准
确［１８］．而ＬＴＲＷＥＳ使用基于内容相关性进行噪音
过滤，该方法借助ｌｅａｒｎｉｎｇｔｏｒａｎｋ技术计算每个非
安全缺陷报告和所有安全缺陷报告之间的内容相似
度，然后基于计算的内容相似度对非安全缺陷报告
进行过滤，筛选掉相似程度高的可能是噪音的非安
全缺陷报告．虽然该方法使用内容相似度对噪音进
行过滤，改进了以往方法针对安全相关关键词计算
不准确的问题，但是仍然存在以下问题：

（１）不同的词或短语可能被用来表示相同的语
义，造成基于内容相似度的计算方法可能无法正确
给出部分缺陷报告之间的语义相似度；

（２）无法找到合适的词或者短语来描述数据集
中安全缺陷的语义内容，造成模型的可解释性差；

（３）缺陷报告中可能含有非常丰富的噪音符
号，并且这些符号大部分对于判定该缺陷报告是否
是误标记没有任何帮助．

针对上述问题，本文提出一种基于生成模型的
噪音缺陷报告过滤方法ＦＳＤＯＮ，该方法能够有效
地过滤可能是误标记的非安全缺陷报告，其工作流
程如下：

（１）首先使用预训练的词嵌入模型将目标项目
历史缺陷报告中的所有单词映射为词向量表示，对所
有的词向量进行标准化，并使用ｖｏｎＭｉｓｅｓＦｉｓｈｅｒ
（ｖＭＦ）分布来刻画词嵌入空间中向量的分布．然
后，使用基于ｓＨＤＰ［２１］的生成模型识别词嵌入空间
中的语义区域；

（２）其次，提取训练数据集中所有安全缺陷报
告的文本内容，组成安全缺陷语料库．对安全缺陷语
料库中的词所属的语义区域进行统计，得到每个语
义区域在所有安全缺陷报告中出现的频率，按照频
率的大小对语义区域进行排序，选择前ｔｏｐ犽个语
义区域作为安全相关的语义区域，本文称之为安全
语义焦点（Ｓｅｃｕｒｉｔｙｒｅｌａｔｅｄｓｅｍａｎｔｉｃｆｏｃｕｓ）；

（３）最后，根据生成的安全语义焦点，为每个非
安全缺陷报告计算异常分数，异常分数越高说明非
安全缺陷报告包含安全缺陷的可能性越大，即有可
能是误标记为非安全缺陷报告的安全缺陷报告．根
据异常分数的大小对所有的非安全缺陷报告进行排
序，以一定的比率过滤掉异常分数较大的可能是噪
音实例的非安全缺陷报告．
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３．３．１　生成语义区域
由于每个缺陷报告的文本描述内容在报告提交

时都被显式地标记为Ｓｕｍｍａｒｙ和Ｄｅｓｃｒｉｐｔｉｏｎ，因
此，我们可以提取训练数据集中所有缺陷报告的文
本描述信息并以此组成目标项目语料库．然后，使用
预训练的词嵌入模型将目标项目语料库中的所有单
词映射为词向量表示．另外，由于在自然语言处理中
余弦相似度经常被用来衡量两个单词或者短语的语
义相似度．因此为了忽略每个词向量的大小，本文对
每个单词向量进行如下的标准化处理，

犡犻犼＝犳（狑犻犼）／犳（狑犻犼） （１）
其中狑犻犼表示训练数据集中第犻个缺陷报告的第犼
个单词，犳（狑犻犼）表示通过词嵌入模型输出的向量表
示，经过式（１）可以将每个单词表示为与词嵌入向量
相同方向的单位向量．

另外，为了刻画不同的语义区域，本文使用ｖｏｎ
ＭｉｓｅｓＦｉｓｈｅｒ（ｖＭＦ）分布来表示词嵌入空间中向量
的分布，并且使用ｖＭＦ分布的参数来描述每个区域
的聚集（Ｃｏｎｃｅｎｔｒａｔｉｏｎ）程度，使用ｖＭＦ分布的原因
有以下几点：

首先，ｖＭＦ分布的概率分布函数使用了余弦相
似度，这和我们使用余弦相似度衡量词汇之间的语
义相关性是一致的；其次，经过式（１）的处理，词向量
被标准化为分布在球面上的单位向量，这与ｖＭＦ是
一个球形分布一致；最后，基于ｓＨＤＰ的生成模型
依赖于ｖＭＦ分布识别词嵌入空间中可能的语义区
域，因此使用ｖＭＦ分布刻画词嵌入空间中的向量
表示有利于接下来语义区域的识别操作．
ｖＭＦ的概率密度函数如式（２）所示，其中

犐狏／２－１（·）是改进的第一种贝塞尔函数［２２］，狏／２－１
代表贝塞尔函数的阶数．ｖＭＦ分布的两个参数是μ
和κ，μ表示分布聚集的平均方向，κ表示该分布的
密集程度，κ越大表示分布的越密集．

狆（狓）＝犆狏（κ）ｅｘｐ（κμ犜狓），
犆狏（κ）＝κ狏／２－１（２π）狏／２犐狏／２－１（κ） （２）

本文采用基于ｓＨＤＰ的生成模型来识别缺陷
报告语料库中潜在的主题（或者语义区域）信息．关
于该模型的形式化描述如式（３）所示，其中犜代表
语义区域的个数，｜犇｜代表训练数据集中缺陷报告
的数量，｜犱犻｜表示训练数据集中第犻个缺陷报告的
单词数量．每个语义区域μ狋都是从一个先验ｖＭＦ分
布中产生，μ０和犆０是初始化的参数，每个语义区域
的聚集程度κ从参数为犿０，σ２０的先验对数正态分布

中产生，π犻表示第犻个缺陷报告的语义区域的分布，
它服从参数为α的狄利克雷分布，即语义区域分布
π犻由参数为α的狄利克雷分布产生，狕犻犼表示第犻个
缺陷报告第犼个单词的语义区域类别，它服从参数
为π犻类别分布，从π犻分布中选择一个确定的语义区
域，其对应的单词分布是唯一确定的，服从类别分
布，狓犻犼表示第犻个缺陷报告第犼个单词的向量表示，
其服从参数为μ狕犻犼和κ狕犻犼的ｖＭＦ分布．

本文使用的基于ｓＨＤＰ的生成模型和传统的
生成模型（例如主题模型）的最大区别是基于ｓＨＤＰ
的生成模型使用ｖＭＦ分布生成文档中每个单词的
标准化后的分布式向量表示，而传统主题模型则使
用多项式分布生成具体的单词本身，仅适用于离散
的情况，不适用于本文的应用场景．
　μ狋～狏犕犉（·μ０，犆０），狋＝１，２，…，犜，
κ狋～犾狅犵犖狅狉犿犪犾（·犿０，σ２０），狋＝１，２，…，犜，
π犻～犇犻狉犻犮犺犾犲狋（·α），犻＝１，２，…，犇，
狕犻犼～犆犪狋犲犵狅狉犻犮犪犾（·π犻），犼＝１，２，…，犱犻，
狓犻犼～狏犕犉（·μ狕犻犼，κ狕犻犼），犼＝１，２，…，犱犻 （３）

３．３．２　识别安全语义焦点
为了获得和安全相关的语义区域（即安全语义

焦点），本文通过提取训练数据中所有安全缺陷报告
的文本内容（即摘要和详细描述）组成目标项目安全
缺陷语料库，对安全缺陷语料库中的词所属的语义
区域进行统计，得到每个语义区域在所有安全缺陷
报告中出现的频率，按照频率的大小对语义区域进
行排序，越和安全缺陷相关的语义区域越靠近列表
的顶端．本文选择前ｔｏｐ犽个语义区域作为安全语
义焦点，并使用二元变量狋∈｛０，１｝表示第狋个语义
区域是否是一个安全语义焦点，其中１代表该区域
是安全语义焦点，０则代表不是．狋会被用于后续文
档异常分数的计算．
３．３．３　非安全缺陷报告噪音过滤

如果一个非安全缺陷报告中的词汇有很大的比
例来源于安全语义焦点，则此非安全缺陷有可能是
误标记的缺陷报告，在模型训练之前需要对此类非
安全缺陷报告进行过滤，以避免噪音实例对模型的
训练过程产生影响．为了量化非安全缺陷报告是误
标记的安全缺陷报告的可能性，即非安全缺陷报告
的异常程度，本文提出基于安全语义焦点的非安全
缺陷报告异常评估方法．具体计算过程分为以下两
个步骤：首先计算每个词从安全语义焦点中产生的
概率，计算第犻个非安全缺陷报告中单词犼从安全
语义焦点中产生的概率的公式如式（４）所示．
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　犘（狕犻犼＝１｜狓犻犼，π犻）＝
∑狋狋π（狋）犻狏犕犉（狓犻犼｜μ狋，κ狋）
∑狋π（狋）犻狏犕犉（狓犻犼｜μ狋，κ狋）

（４）

其中，狋是一个二元变量，表示该语义区域狋是否是
一个安全语义焦点，π（狋）犻表示第犻个缺陷报告属于第
狋个语义区域的概率，狏犕犉（狓犻犼｜μ狋，κ狋）表示从语义区
域狋下产生第犻个非安全缺陷报告中的第犼个单词
的分布式表示的概率．

然后，根据非安全缺陷报告中每个词由安全语
义焦点产生的概率计算该非安全缺陷报告由安全语
义焦点产生的概率．具体计算公式如式（５）所示，其
中犖犛犅犚犻是训练数据集中的第犻个非安全缺陷报
告，狓犻犼是犖犛犅犚犻中的第犼个单词．使用式（４）计算
狓犻犼由安全语义焦点产生的概率犘（狕犻犼），重复上述计
算，分别求出生成犖犛犅犚犻中包含的所有单词的概
率，然后求和取平均，作为非安全缺陷报告犖犛犅犚犻
的异常分数．

Ω（犖犛犅犚犻）＝ １
犖犛犅犚犻∑

狘犖犛犅犚犻狘

犼＝１
犘（狕犻犼＝１狓犻犼，π犻）（５）

图２　基于ＬＳＴＭ和ＢｉＬＳＴＭ的安全缺陷报告识别模型

３４　基于深度学习的安全缺陷报告识别
本文主要考虑了四种深度学习模型，包括ＬＳＴＭ、

ＧＲＵ、ＴｅｘｔＣＮＮ以及ＭｕｌｔｉｓｃａｌｅＤＣＮＮ神经网络
模型，其中ＬＳＴＭ和ＧＲＵ属于递归神经网络的变
体，而ＴｅｘｔＣＮＮ和ＭｕｌｔｉｓｃａｌｅＤＣＮＮ则是基于卷
积神经网络的改进．
３．４．１　递归神经网络

由于全连接网络不能获取缺陷报告的时序信
息，导致在安全缺陷报告识别任务中的效果受到限
制．为了获取时序信息以提升模型捕获缺陷报告深
层语义特征的能力，本文考虑使用递归神经网络

（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＲＮＮ）及其各种变体
作为安全缺陷报告语义特征的提取器．递归神经网
络将时序的概念引入到网络的结构设计中，网络中
每个时间步对应缺陷报告中的一个单词的输入，并
且每个时间步都有一个隐藏状态，当前时刻的隐
藏状态只依赖于上一时刻的状态，通过时间步的迭
代使得递归神经网络可以提取句子的时序信息．但
是ＲＮＮ只能处理一定间隔的信息，如果缺陷报告的
文本内容太长，会出现梯度消失或者梯度爆炸的问
题，造成ＲＮＮ在长文中难以训练．为了解决ＲＮＮ
无法学习长距离依赖关系的问题，有研究学者
（Ｈｏｃｈｒｅｉｔｅｒ和Ｓｃｈｍｉｄｈｕｂｅｒ）提出一种特殊的递归
神经网络ＬＳＴＭ（ＬｏｎｇＬｈｏｒｔＴｅｒｍＭｅｍｏｒｙ）［２３］，
ＬＳＴＭ通过改进细胞状态和引入门控制结构以更
好地保留序列信息．ＬＳＴＭ网络的状态更新的形式
化描述如下所述：
　　　　犻狋＝σ（犠犻·［犺狋－１，狓狋］＋犫犻），

珟犆狋＝ｔａｎｈ（犠犆·［犺狋－１，狓狋］＋犫犆），
犳狋＝σ（犠犳·［犺狋－１，狓狋］＋犫犳），
犆狋＝犳狋⊙犆狋－１＋犻狋⊙珟犆狋，
狅狋＝σ（犠狅·［犺狋－１，狓狋］＋犫狅）
犺狋＝狅狋⊙ｔａｎｈ（犆狋） （６）

其中犻狋、犳狋和狅狋分别表示在第狋时间步的输入、遗忘
和输出门，犆狋和犺狋分别表示在第狋时间步下的细胞
状态和隐藏状态，⊙表示逐元素相乘，犠犻，犠犆，犠犳，
犠狅代表权重矩阵，犫犻，犫犆，犫犳，犫狅代表偏移项，σ和ｔａｎｈ
是激活函数．最后，通过迭代计算所有时间步的隐藏
状态，获取每个句子的时序信息．

基于ＬＳＴＭ的安全缺陷报告识别模型的总体
框架如图２所示．所述模型的输入是经过文本预处
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理后的缺陷报告的摘要和描述信息（由狀个单词组
成，表示为狓１：狀＝［狓１；狓２；…；狓狀］），然后经过词嵌入
层将狓１：狀转化为分布式的向量表示（本文用粗体表
示相应符号的向量，例如狓１是单词狓１的向量表示），
将单词嵌入向量狓１：狀按照时间步的顺序传入ＬＳＴＭ
网络，根据式（６）调整狀个时间步的隐藏状态，然后
对狀个隐藏状态进行最大池化（ＭａｘＰｏｏｌｉｎｇ）以有
效提取缺陷报告中最具代表性的特征信息并输出缺
陷报告的向量表示，最后将缺陷报告向量表示作为
全连接层的输入，并且利用Ｓｏｆｔｍａｘ分类计算该缺
陷报告属于安全缺陷报告的概率．输出概率较大的
标签作为模型预测的结果，例如当输出标签为０时，
代表该缺陷报告是一个非安全缺陷报告；当输出标
签为１时，则表明该缺陷报告是安全缺陷报告．

为了更好地捕获缺陷报告的上下文信息，本文
也考虑采用ＢｉＬＳＴＭ来提取缺陷报告更丰富的语
义特征．相比于ＬＳＴＭ，ＢｉＬＳＴＭ在时间步狋的隐藏
状态（犺狋）是由前向网络的隐藏状态（犺→狋）和后向网络
的隐藏状态（犺←狋）拼接而成，具体公式如式（７）所示：

犺→＝犔犛犜犕－－－－－－－－→（狓狋），狋∈［１，狀］，
犺←狋＝犔犛犜犕←－－－－－－－－，狋∈［狀，１］，
犺狋＝［犺→狋，犺←狋］，狋∈［１，狀］ （７）

除了ＬＳＴＭ之外，另一种类型的循环神经网络
ＧＲＵ（ＧａｔｅＲｅｃｕｒｒｅｎｔＵｎｉｔ）［２４］也被广泛应用于自
然语言处理任务中，相比于ＬＳＴＭ，ＧＲＵ网络没有
使用细胞状态，仅使用隐藏状态来记忆输入数据的
语义信息，因此ＧＲＵ参数更少，模型更加简单，在
某些复杂文本处理任务上效果优于ＬＳＴＭ．为了验
证在安全缺陷报告识别任务上，ＧＲＵ是否明显优于
ＬＳＴＭ，本文同样考虑选择ＧＲＵ作为候选的安全
缺陷报告识别模型，并在标准数据集上进行广泛的
实验研究．
３．４．２　卷积神经网络

在自然语言处理领域，卷积神经网络（Ｃｏｎｖｏ
ｌｕｔｉｏｎＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）［２５］已经被成功应用
于文本分类任务，并且取得了良好的效果．其中最著
名的模型是Ｋｉｍ等人在２０１４年提出了用于文本分
类的卷积神经网络ＴｅｘｔＣＮＮ［８］，本文将其应用于安
全缺陷报告识别任务，基于ＴｅｘｔＣＮＮ的安全缺陷
报告识别模型的总体框架如图３所示．

首先，模型的输入为包含有狀个单词的缺陷报
告，表示为狓１：狀＝［狓１；狓２；…；狓狀］，然后经过词嵌入

图３　基于ＴｅｘｔＣＮＮ的安全缺陷报告识别模型

层将狓１：狀转化为分布式的向量表示，不同于将ＣＮＮ
应用于图片识别，由于词向量不可拆分，因此在
ＴｅｘｔＣＮＮ中卷积核的宽度就是词向量的维度，卷积
核长度代表每次卷积的单词个数，框架图中给出的
卷积核长度是２和３，即分别使用犿个两种长度卷
积核进行卷积，对卷积层输出的特征向量进行最大
池化以有效提取缺陷报告中最具代表性的特征信
息，对最大池化后的值进行拼接得到缺陷报告的向
量表示．将缺陷报告的向量表示传入全连接层，然后
利用Ｓｏｆｔｍａｘ分类计算该缺陷报告属于安全缺陷报
告的概率，并取概率较大的标签作为网络的输出．

卷积神经网络虽然能有效地提取特征，但随着
层数的增多，模型变得越来越复杂，训练效率也由于
梯度消失问题变的越来越低．为了解决该问题，本文
提出利用多尺度特征注意力的密集连接卷积神经网
络（ＭｕｌｔｉｓｃａｌｅＤＣＮＮ）来提取缺陷报告更深层次的
语义特征．网络的整体架构如图４所示．

如图４所示，ＭｕｌｔｉｓｃａｌｅＤＣＮＮ由三部分组
成，分别是ＤｅｎｓｅＢｌｏｃｋ、多尺度注意力机制和语义
整合层（ＬＳＴＭ）．其中ＤｅｎｓｅＢｌｏｃｋ用于获取缺陷
报告的狀ｇｒａｍ语法信息，例如第一层网络用于获
取缺陷报告的１ｇｒａｍ语法，第二层则用于获取
２ｇｒａｍ语法．多尺度注意力机制能够自动选择不同
尺度的多元语法特征，即通过对单词在不同层的向
量表示进行加权求和，实现精确捕捉单词上下文丰
富多元语法特征的功能．语义整合层利用长短时记
忆网络整合所有单词的多尺度特征生成包含序列依
赖关系的缺陷报告全局特征表示．
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图４　基于ＭｕｌｔｉｓｃａｌｅＤＣＮＮ的安全缺陷报告识别模型

首先，将预处理后的缺陷报告文本信息狓１：狀＝
［狓１；狓２；…；狓狀］传入词嵌入层，得到每个单词的分布
式向量表示狓１：狀，然后通过窗口大小为１的卷积层
（Ｌａｙｅｒ１）获取缺陷报告的１ｇｒａｍ信息（即ｕｎｉｇｒａｍ
信息），之后的卷积层（即Ｌａｙｅｒ２～犔）采用窗口大小
为２的卷积核提取缺陷报告多元语法特征，如图４
所示，Ｌａｙｅｒ２用于提取缺陷报告的２ｇｒａｍ（即
ｂｉｇｒａｍ）语法，Ｌａｙｅｒ３用于提取缺陷报告的３ｇｒａｍ
（即ｔｒｉｇｒａｍ）语法，其中犳是由三个级联（包含ｃｏｎｖ、
ｂａｔｃｈｎｏｒｍａｌｉｚａｔｉｏｎ以及ｒｅｌｕ）操作组成的组合函
数用于提取底层的语法（ｇｒａｍ）信息生成更高层
的语法特征．例如，基于Ｌａｙｅｒ２生成的２ｇｒａｍ信息
犳２（狓１，狓２）和犳２（狓２，狓３）可以组合成３ｇｒａｍ信息
犳３（狓１，狓２，狓３）．

通过ＤｅｎｓｅＢｌｏｃｋ可以获得不同大小尺度（即
１ｇｒａｍ～犔ｇｒａｍ）的语法特征，本文使用多尺度注
意力机制实现不同尺度的多元语法特征的自动选
择，即通过对单词在不同层的向量表示进行加权求
和，实现精确捕捉单词上下文丰富多元语法特征的
功能，具体计算公式如式（８）所示．

狊犻犾＝犉犲狀狊犲犿（狏犻犾）＝∑
犽

犼＝１
狏犻犾（犼），

狊犻＝［狊犻１，狊犻２，…，狊犻犔］，
α犻＝Ｓｏｆｔｍａｘ（犕犔犘（狊犻）），

狏犻犪狋狋狀＝∑
犔

犾＝１
α犻犾狏犻犾 （８）

其中，狏犻犾表示第犾层输出的关于第犻个单词的特征向

量，由于特征向量的每个元素都是由固定窗口大小
的卷积核提取的语义特征值，因此可以将狏犻狋的所有
维度的元素求和得到特征向量的描述符狊犻犾．当得到
第犻个单词在所有层的特征描述符（［狊犻犾，狊犻２，…，狊犻犔］）
之后，本文使用全连接网络预测第犻个单词针对犔
个不同尺度的多元语法特征的权重，使用权重对单
词犻在不同层的向量表示进行加权求和得到单词犻
的最终特征向量表示狏犻犪狋狋狀．

本文将缺陷报告中所有单词的多尺度注意力特
征向量狏犻犪狋狋狀传入长短时记忆网络中，获得该缺陷报
告整体的特征表示，最后将缺陷报告的特征向量传
入全连接层，然后利用Ｓｏｆｔｍａｘ分类计算该缺陷报
告属于安全缺陷报告的概率，取概率较大的标签作
为模型的输出．

４　实验设计
为了验证本文提出的基于生成模型的噪音过

滤和深度学习模型相结合的安全缺陷报告识别方法
的有效性，我们设计了如下４个研究问题（Ｒｅｓｅａｒｃｈ
Ｑｕｅｓｔｉｏｎ，ＲＱ）：

ＲＱ１．基于生成模型的噪音过滤和深度学习相
结合的安全缺陷报告识别方法是否优于以往基于深
度学习的安全缺陷报告识别方法？

ＲＱ２．基于生成模型的噪音过滤和深度学习相
结合的安全缺陷报告识别方法是否优于传统的基
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于文本挖掘和机器学习相结合的安全缺陷报告识别
方法？

ＲＱ３．本文提出的噪音过滤方法相比于目前最
先进的缺陷报告噪音过滤方法是否能更有效地提高
基于深度学习的安全缺陷报告识别模型的性能？

ＲＱ４．本文提出的方法是否能生成更有效的可
疑安全缺陷报告列表？
４１　数据集

本文使用的安全缺陷报告标准数据集从５个开
源项目中收集，包括４个小规模数据集和１个大规模
数据集．其中的小规模数据集Ａｍｂａｒｉ、Ｃａｍｅｌ、Ｄｅｒｂｙ
和Ｗｉｃｋｅｔ是由Ｏｈｉｒａ等人［２６］提供，对应于Ａｐａｃｈｅ
的四个不同应用领域的开源项目，每个项目均使用
ＪＩＲＡ作为缺陷报告追踪系统，为了保证该数据集的
质量，作者采用人工的方式分别对每个项目中的实
例所属的安全标签进行标注．Ｃｈｒｏｍｉｕｍ数据集是
出自ＦＡＲＳＥＣ文献［３］，由于Ｃｈｒｏｍｉｕｍ数据集中
的每个缺陷报告在被用户或者开发人员提交时就被

显示地标记为是否和安全相关，因此，无需花费额外
的人力对数据实例进行再次标注．

每个数据集均以ＣＳＶ文件形式存储，其中每
一行代表一个缺陷报告实例，每一列代表缺陷报
告的不同属性信息，包括摘要（ｓｕｍｍａｒｙ）、描述
（ｄｅｓｃｒｉｐｔｉｏｎ）、安全（Ｓｅｃｕｒｉｔｙ）标签等［２６］．根据
Ｓｅｃｕｒｉｔｙ标签的值，我们可以把所有的缺陷报告实
例分为安全缺陷报告和非安全缺陷报告，当一个缺
陷报告的安全标签为１时，该缺陷报告是安全缺陷
报告，否则该缺陷报告为非安全缺陷报告．

关于标准安全缺陷报告数据集的统计信息如
表４所示，其中包括每个项目包含的所有缺陷报告
的提交时间范围（时间段）、所有缺陷报告的数量、每
个项目所包含的安全缺陷报告的数量和安全缺陷报
告在所有缺陷报告中所占的比例等．由表４可知，不
管是小规模数据集还是大规模数据集，安全缺陷报
告所占比重都很小，仅有０．５％～９％，存在着严重
的类别不平衡问题．

表４　数据集统计信息
数据集 时间段 缺陷报告数量 安全缺陷报告数量 安全缺陷报告比例／％
Ａｍｂａｒｉ ０９／２６／１１～０８／０８／１４ １０００ ２９ ３
Ｃａｍｅｌ ０７／０８／０７～０９／１８／１３ １０００ ３２ ３
Ｃｈｒｏｍｉｕｍ ０８／３０／０８～０６／１１／１０ ４１９４０ １９２ ０．５
Ｄｅｒｂｙ ０９／２８／０４～０９／１７／１４ １０００ ８８ ９
Ｗｉｃｋｅｔ １０／２０／０６～１１／０９／１４ １０００ １０ １

４２　评估指标
本文实验所用的评估指标计算方法如表５所

示，其中犜犘表示真阳性，指测试集中所有的安
全缺陷报告被正确预测为安全缺陷报告的数量；
犉犘表示假阳性，指测试集中将非安全缺陷报告
预测为安全缺陷报告的数量；犜犖表示真阴性，指
测试集中将非安全缺陷报告预测为非安全缺陷
报告的数量；犉犖表示假阴性，指在测试集中将安
全缺陷报告预测为非安全缺陷报告的数量．基于
犜犘、犉犘、犜犖、犉犖的其他指标的详细描述如下
所示：

（１）召回率（狉犲犮犪犾犾）．指正确识别的安全缺陷报
告数量占所有安全缺陷报告的比例，衡量模型对安
全缺陷报告的识别能力，召回率越高代表模型识别
安全缺陷报告能力越好；

（２）误报率（狆犳）．将非安全缺陷报告识别为安
全缺陷报告的数量占所有非安全缺陷报告的比例，
衡量模型对非安全缺陷报告的误报率，误报率越
高代表模型对非安全缺陷报告的识别能力越差．与

误报率相关的一个指标叫特异度（１００－狆犳），表示
非安全缺陷报告识别正确的数量占所有非安全缺
陷报告的比例；

（３）精准率（狆狉犲犮）．识别为安全缺陷报告的样本
中实际的安全缺陷报告所占比例；

（４）犳ｍｅａｓｕｒｅ．召回率和精准率的调和平均
值，由于二者相互牵制，该指标可以平衡二者，从而
进行综合评估；

（５）犵ｍｅａｓｕｒｅ．召回率和特异度（１－误报率）
的调和平均值，综合考虑了安全缺陷报告和非安全
缺陷报告的召回率；

（６）平均精准率（犃犘狀）．在排序列表中前ｔｏｐ犽
个元素精准率的平均值，计算方法如表５所示，其中
犘（犽）是在排名列表中位置犽处的精准率，狀是预测
为安全缺陷报告的个数；

（７）犕犃犘狀．犃犘狀的平均值，用于衡量安全缺陷
报告识别模型预测的安全缺陷报告排序列表的性
能，如果值越大，说明真实的安全缺陷报告接近排序
列表顶端的可能性越大．
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表５　评估指标
实际

预测
ＳＢＲ ＮＳＢＲ

ＳＢＲ 犜犘 犉犘
ＮＳＢＲ 犉犖 犜犖

召回率（狆犱） 犜犘
犜犘＋犉犖

误报率（狆犳） 犉犘
犉犘＋犜犖

精准率（狆狉犲犮） 犜犘
犜犘＋犉犘

犳ｍｅａｓｕｒｅ ２×狆犱×狆狉犲犮
狆犱＋狆狉犲犮

犵ｍｅａｓｕｒｅ ２×狆犱×（１００－狆犳）
狆犱＋（１００－狆犳）

平均精准率（犃犘狀） ∑
狀

犽＝１
犘（犽）
狀

犕犃犘狀 ∑
犖

犻＝１

犃犘狀犻
犖

自动识别安全缺陷报告的目的是尽可能多地找
到有可能包含安全问题的缺陷报告，由于缺陷报告
存在严重的类别不平衡问题，即使安全缺陷报告预
测准确，但是精准率受非安全缺陷报告的影响较大，
因此综合考虑召回率和精准率的犳ｍｅａｓｕｒｅ无法正
确衡量安全缺陷报告识别的性能，而犵ｍｅａｓｕｒｅ综
合了安全缺陷报告和非安全缺陷报告的召回率，即
敏感度和特异度，更适合评估在类别不平衡的数据
集上训练的安全缺陷报告识别模型，因此本文重点
使用犵ｍｅａｓｕｒｅ指标对模型的性能进行评估．另外，
使用犵ｍｅａｓｕｒｅ指标方便与目前最先进的方法（例如
ＦＡＲＳＥＣ和ＬＴＲＷＥＳ）进行比较．除了犵ｍｅａｓｕｒｅ
之外，在安全相关的研究中，召回率指标［４，２７］已经被
证明相比于其他指标更为重要，这是因为安全缺陷
报告被正确识别的重要性要高于非安全缺陷报告被
正确识别的重要性，即如果安全缺陷报告一旦被错
误地识别为非安全缺陷报告，将会给软件系统造成
巨大的安全隐患．因此本文也重点考虑召回率作为
模型性能评估和分析的指标．
４３　实验设置

本文实验中的参数分为数据集参数、噪音过滤参
数、模型参数以及模型训练参数，其设置如下所述．

通常在开始构建模型之前需要把数据集进行
划分，为了与之前最先进的方法（即ＦＡＲＳＥＣ和
ＬＴＲＷＥＳ）的实验设置保持一致，本文将各个项目
数据集按照时间排序后，按照１∶１将其划分为训练
集和测试集．由于一般缺陷报告的长度较短并且缺
陷报告详细描述（Ｄｅｓｃｒｉｐｔｉｏｎ）的末尾单词包含的信

息量相对较少，因此本文选择对数据集中的每个缺
陷报告，设置其文本信息的最大长度为６４，即输入
模型的缺陷报告的单词数量为６４．对于含有较长单
词序列的缺陷报告，则截断（ｔｒｕｎｃａｔｉｎｇ）其超出的部
分，对于较短的单词序列则以０填充（ｐａｄｄｉｎｇ），使
输入模型的文本信息的长度保持一致．

对噪音过滤而言，需要设定过滤的非安全缺陷
报告数量，根据以往噪音过滤经验，本文设置需要过
滤的非安全缺陷报告的数量为全部非安全缺陷报告
数量的１０％，即只过滤１０％的非安全缺陷报告，不
同于我们在前期工作中提出的基于内容过滤和机器
学习的安全缺陷报告识别方法，本文设置固定的缺
陷报告过滤比率，是因为深度学习模型的参数调整
过程更加耗时并且会消耗大量的计算资源，每次改
变噪音过滤比率都会得到新的数据集，从而需要重
新调整深度学习模型的所有超参数，因此考虑实际
应用的代价，本文根据以往经验对不同规模的项目
设置固定的缺陷报告过滤比率．另外，由于安全缺陷
报告在数据集中占的比例较少，设置和安全相关的
语义焦点的个数为３，设置Ｄｉｒｉｃｈｌｅｔ先验折棍（Ｓｔｉｃｋ
ｂｒｅａｋｉｎｇ）概率分布的参数α为１．对深度学习模型
来说，网络模型的超参数决定了模型的复杂度和学
习能力，对模型的性能产生很大的影响，选择合适的
超参数能够让损失函数收敛更快，更易得到泛化性
能较高的预测模型．因此，调整网络的超参数是使深
度学习模型实现这一目标的重要步骤之一．本文采用
网格搜索的策略，首先通过设置超参数的搜索空间，
然后对每一组可能的超参数组合进行模型的训练和
验证，最后通过性能评估得到最优的超参数配置．

本文设置的超参数搜索空间如表６所示，需要
值得注意的是，对于ＭｕｌｔｉｓｃａｌｅＤＣＮＮ网络除了设
置ＤｅｎｓｅＢｌｏｃｋ中ＣＮＮ的层数犔和每层输出的特
征向量的维度外，还需要设置与ＤｅｎｓｅＢｌｏｃｋ相连的
语义整合层即ＬＳＴＭ网络的参数．本文使用交叉熵
损失和优化器（Ａｄａｍ或者随机梯度下降（ＳＧＤ））来
调整网络的参数．相较于Ａｄａｍ，ＳＧＤ训练速度较
慢，但是在Ｗｉｃｋｅｔ数据集上训练效果更好．另外，为
了减轻类别不平衡的问题，在利用反向传播算法调
整模型参数时，本文使用［１５０∶１］的代价矩阵计算
交叉熵函数的损失值，即误识别的安全缺陷报告的损
失和误识别的非安全缺陷报告的损失比是１５０∶１，
通过给误识别的安全缺陷报告更大的损失权重，
目的是使模型更注重和安全相关的缺陷报告识别的
准确率．
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表６　模型超参数的搜索空间
超参数（Ｈｙｐｅｒｐａｒａｍｅｔｅｒ） 搜索范围（Ｖａｌｕｅ） 描述（Ｄｅｓｃｒｉｐｔｉｏｎ）

Ｅｍｂｅｄｄｉｎｇｓｉｚｅ（Ｗｏｒｄ２ｖｅｃ） ［６０，１２０，１５０，２００］ Ｗｏｒｄ２ｖｅｃ模型输出的单词向量维度
ＲＮＮｈｉｄｄｅｎｓｉｚｅ
（ＬＳＴＭ，ＢｉＬＳＴＭ，ＧＲＵ，ＢｉＧＲＵ，ＤＣＮＮ） ［６４，７５，１００，１２５，１５０，２００，２５０］ 循环神经网络隐藏层大小

ＲＮＮｌａｙｅｒ（ＬＳＴＭ，ＢｉＬＳＴＭ，ＧＲＵ，ＢｉＧＲＵ）［１，２，３，４］ 循环神经网络隐藏层的层数

Ｗｉｄｔｈｓｏｆｃｏｎｖｏｌｕｔｉｏｎａｌｆｉｌｔｅｒｓ（ＴｅｘｔＣＮＮ） ［（１，３，５），（３，５，７），（１，３，５，７），（３，５，７，９），
（１，３，５，７，９）］， 卷积神经网络可选的窗口组合

ＴｈｅｎｕｍｂｅｒｏｆＦｉｌｔｅｒｓ（ＴｅｘｔＣＮＮ） ［６０，１２０，１５０，２００］ 卷积神经网络卷积核个数
ＣＮＮｌａｙｅｒ（ＤｅｎｓｅＢｌｏｃｋ） ［２，３，４，５，６，７］ ＤｅｎｓｅＢｌｏｃｋ中ＣＮＮ的层数犔
Ｆｅａｔｕｒｅｖｅｃｔｏｒｓｉｚｅ（ＤｅｎｓｅＢｌｏｃｋ） ［８０，１００，１２０］ ＤｅｎｓｅＢｌｏｃｋ每层输出的特征向量的维度
Ｄｒｏｐｏｕｔ ［０．２５，０．３，０．４，０．４５］ Ｄｒｏｐｏｕｔ参数范围
Ｉｎｉｔｉａｌｌｅａｒｎｉｎｇｒａｔｅ ［０．０１，０．００１，０．０００１］ 学习率范围
Ｏｐｔｉｍｉｚｅｒ ［Ａｄａｍ，ＳＧＤ］ 优化器使用ＳＧＤ和Ａｄａｍ
Ｂａｔｃｈｅｓｏｆｓｉｚｅ ［１６，３２，６４，１２８］ 网络训练时的批处理大小
Ｅｐｏｃｈ ［１０，２０，３０，４０，５０］ 网络的训练轮数

５　结果分析
５１　针对犚犙１的结果分析

ＲＱ１．基于生成模型的噪音过滤和深度学习相
结合的安全缺陷报告识别方法是否优于以往基于深
度学习的安全缺陷报告识别方法？

本节将以往基于深度学习的安全缺陷报告识别
方法作为基准方法，在５个规模不同的安全缺陷报
告标准数据集上进行实验和测试，并将实验结果作
为本节实验的对照组．由于以往的基于深度学习的
方法只考虑了ＴｅｘｔＣＮＮ和ＬＳＴＭ作为缺陷报告的
特征提取器，无法全面地比较不同模型之间的性能
差异，因此本文在上述模型的基础上又加入了其他
的网络模型或其变体（ＢｉＬＳＴＭ、ＢＲＵ、ＢｉＧＲＵ和
ＭｕｌｔｉｓｃａｌｅＤＣＮＮ）作为基准模型，并且对于每种模
型，我们均使用在４．３节介绍的网格搜索选择最优
的超参数组合．

另外，为了对比噪音过滤方法是否能有效地提
升深度学习模型在不同项目上的预测性能，我们首
先使用本文提出的基于生成模型的噪音过滤方法
ＦＳＤＯＮ在模型训练之前对上述项目的训练数据集

进行噪音过滤，即通过移除可能是噪音的非安全缺
陷报告提升训练数据集的质量，噪音过滤前后的训
练数据集的统计信息如表７所示．然后，基于过滤噪
音后的训练数据集充分训练上述６种深度学习模
型．最后，在项目原始的测试集上评估所训练的模型
的性能．两组实验的对比结果如表８所示，其中“－”
代表在原始标准数据集上的实验结果，“ＦＳＤＯＮ”
代表模型在经过ＦＳＤＯＮ方法过滤后的标准数据
集上的实验结果，加粗字体为每个模型在不同数
据集上能够达到的最好犵ｍｅａｓｕｒｅ值．此外，为了
更详细地了解在每个数据集上被深度学习模型正确
预测的实例个数，表９给出了在各数据集上取得最
优犵ｍｅａｓｕｒｅ的深度学习模型的评估指标详情，表
中以百分比形式显示各个指标值．由表９可知，相
比于使用未过滤噪音的标准数据集，使用经过噪
音过滤后产生的训练数据集训练的深度学习安全
缺陷报告识别模型在５个项目的测试数据集上的
泛化性能均有提升，从而验证了本文提出的过滤
方法在不同项目上的有效性．以Ａｍｂａｒｉ项目为
例，在噪音过滤后的数据集上训练的模型比在原
始数据集上训练的模型的平均性能（犵ｍｅａｓｕｒｅ）提
高了１．８１％．

表７　噪音过滤前后的训练数据集信息
数据集 过滤前

安全缺陷报告数量 非安全缺陷报告数量
过滤后

安全缺陷报告数量 非安全缺陷报告数量
Ａｍｂａｒｉ ２２ 　４７８ ２２ 　４３１
Ｃａｍｅｌ １４ ４８６ １４ ４３８
Ｃｈｒｏｍｉｕｍ ７６ ２０８９３ ７６ １８８０４
Ｄｅｒｂｙ ４６ ４５４ ４６ ４０９
Ｗｉｃｋｅｔ ４ ４９６ ４ ４４７
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表８　不同的深度学习模型在噪音过滤前后的标准数据集上的犵犿犲犪狊狌狉犲结果
数据集＼方法 Ｆｉｌｔｅｒ ＢｉＬＳＴＭ ＬＳＴＭ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ＴｅｘｔＣＮＮ ＧＲＵ ＢｉＧＲＵ Ａｖｅｒａｇｅ
Ａｍｂａｒｉ － ９６．１０ ９０．９９ ９２．８３ ８７．７４ ９０．６３ ９０．８１ ９１．５２

ＦＳＤＯＮ ９７６１ ９３９８ ９６９７ ８９４４ ９０９０ ９１０８ ９３３３
Ｃａｍｅｌ － ６２．５６ ６０．７９ ７０．３９ ５９．２６ ６５．０４ ６７．４７ ６４．２５

ＦＳＤＯＮ ６８１５ ６９９６ ７３１０ ６１２６ ６６５４ ７０３１ ６８２２
Ｃｈｒｏｍｉｕｍ － ８８．６７ ８６．９８ ８７．８７ ８７．１５ ８９．５６ ８８．１９ ８８．０７

ＦＳＤＯＮ ８８９１ ８７１９ ８９３５ ８８１０ ８９６９ ８８８７ ８８６９
Ｄｅｒｂｙ － ８０．９２ ８１．３０ ８３．６２ ７６．３０ ８２．６２ ８３．１４ ８１．３２

ＦＳＤＯＮ ８２０５ ８３６２ ８５１０ ７８９１ ８３４１ ８１８３ ８２４９
Ｗｉｃｋｅｔ － ６９４５ ５９．５１ ８５．０５ ６７２４ ５０．３０ ５４．６８ ５６．４９

ＦＳＤＯＮ ６９．０７ ６４２９ ８６１１ ６２．４０ ６６９４ ６３１３ ６８６６

表９　在噪音过滤前后的标准数据集上犵犿犲犪狊狌狉犲效果最优的模型的各个评估指标详情
（其中加粗结果代表具有最大的犵犿犲犪狊狌狉犲）

数据集 Ｆｉｌｔｅｒ 犜犖 犜犘 犉犖 犉犘 狆犱 狆犳 狆狉犲犮 犳ｍｅａｓｕｒｅ 犵ｍｅａｓｕｒｅ
Ａｍｂａｒｉ － 　４５６ 　７ ０ 　３７ １００．００ ７．５１ １５．９１ ２７．４５ ９６．１０

ＦＳＤＯＮ 　４７０ 　７ ０ 　２３ １００００ ４６７ ２３３３ ３７４８ ９７６１
Ｃａｍｅｌ － 　４００ １１ ７ 　８２ ６１．１１ １７．０１ １１．８３ １９．８２ ７０．３９

ＦＳＤＯＮ 　３９０ １２ ６ 　９２ ６６６７ １９０９ １１５４ １９６７ ７３１０
Ｃｈｒｏｍｉｕｍ － １９４６４ ９９ １６ １３９１ ８６．０９ ６．６７ ６．６４ １２．３４ ８９．５６

ＦＳＤＯＮ １８７２９ １０３ １２ ２１２６ ８９５７ １０１９ ４６２ ８７９ ８９６９
Ｄｅｒｂｙ － 　３９６ ３４ ８ 　６２ ８０．９５ １３．５４ ３５．４２ ４９．２８ ８３．６２

ＦＳＤＯＮ 　３８７ ３６ ６ 　７１ ８５７１ １５５０ ３３６４ ４８３２ ８５１０
Ｗｉｃｋｅｔ － 　４３９ 　５ １ 　６５ ８３．３３ １３．１６ ７．１４ １３．１６ ８５．０５

ＦＳＤＯＮ 　４４０ 　５ １ 　５１ ８３３３ １０９３ ８４７ １５３８ ８６１１

除此之外，从表８中我们发现对于大规模数据集
Ｃｈｒｏｍｉｕｍ，即便存在噪音和类别不平衡问题，基于深
度学习的安全缺陷报告识别方法也可以取得很高的
犵ｍｅａｓｕｒｅ，例如，不同深度学习模型在Ｃｈｒｏｍｉｕｍ
数据集上的平均犵ｍｅａｓｕｒｅ可达到８８．０７％，其中
ＧＲＵ模型取得的效果最好，犵ｍｅａｓｕｒｅ值为８９．５６％；
对于过滤前的小规模标准数据集，不同的深度学习
模型的识别效果差异较大，比如在Ａｍｂａｒｉ上所有
深度学习模型的平均犵ｍｅａｓｕｒｅ值为９１．５２％，然
而在Ｗｉｃｋｅｔ上只能达到５６．４９％．这是因为Ｗｉｃｋｅｔ
数据集不仅可能包含大量的噪音而且含有很少的安
全缺陷报告实例（由表４可知，Ｗｉｃｋｅｔ训练集中只
包含４个安全缺陷报告，正是由于这种严重的数据
不平衡以及潜在的数据噪音的影响，使得深度学
习模型不能充分提取训练数据集中和安全缺陷相
关的深层语义特征，从而导致模型在未知数据（即
测试集）上的泛化能力较差．另外，即使对于包含
相似比例安全缺陷报告的不同项目而言，同一深
度学习模型的性能差异也可能较大，例如ＢｉＬＳＴＭ
模型在过滤后的Ａｍｂａｒｉ数据集上的犵ｍｅａｓｕｒｅ高达
９７．６１％，而在过滤后的Ｃａｍｅｌ只有６８．１５％，这是
由于不同的数据集本身包含的特征复杂度不同，例
如在Ａｍｂａｒｉ项目中记录的软件安全缺陷特征相对
简单，容易提取，因此深度学习模型能够有效地从

缺陷报告的文本字段中学习和安全相关的漏洞语
义信息，然而，在Ｃａｍｅｌ项目中记录的软件安全缺
陷特征可能相对比较复杂，在数据集规模较小的
情况下，深度学习模型不易提取深层次的安全语
义特征．

此外，为了分析本文提出的噪音过滤方法是否
能够显著提高基于不同的深度学习的安全缺陷报告
识别模型的性能，本文对表８中的实验结果进行了
Ｗｉｌｃｏｘｏｎ符号秩检验（ＷｉｌｃｏｘｏｎＳｉｇｎｅｄＲａｎｋＴｅｓｔ），
并设置显著性水平α为０．０５．由于计算的狆ｖａｌｕｅ是
０．０００１并远远小于０．０５．这表明，基于显著性分析，
ＦＳＤＯＮ过滤方法能够显著提高多种深度学习模型
在安全缺陷报告识别任务上的泛化性能，从而验证
了本文提出的噪音过滤方法针对不同深度学习模型
的有效性．
５２　针对犚犙２的结果分析

ＲＱ２．基于生成模型的噪音过滤和深度学习相
结合的安全缺陷报告识别方法是否优于传统基于
文本挖掘和机器学习相结合的安全缺陷报告识别
方法？

由于安全缺陷具有特征复杂以及在实际项目中
数量较小的特点，使得传统的机器学习方法难以提
取和安全相关的深层语义特征，从而导致识别模型
的性能提升出现瓶颈．为了验证本文提出的噪音过
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滤和深度学习相结合的安全缺陷报告识别方法是否
能更有效地提取缺陷报告的深层语义特征，本节选
取目前最先进的基于文本挖掘和机器学习相结合的
识别方法ＦＡＲＳＥＣ方法和ＬＴＲＷＥＳ方法作为基
准方法，使用其在各项目数据集上的最优结果与本
文提出的噪音过滤和深度学习相结合的方法的识别
结果进行比较．本文使用犵ｍｅａｓｕｒｅ作为主要评估
指标，实验结果如表１０所示，其中机器学习模型
ＲＦ、ＬＲ、ＭＬＰ和ＳＶＭ分别代表随机森林、线性回
归、多层感知机和支持向量机．虽然，已有相关的实

证研究［１７］证明了深度学习方法要优于基于文本挖
掘和机器学习相结合的方法，但是该研究仅和传统
方法ＦＡＲＳＥＣ进行比较，然而目前性能最好的基于
文本挖掘和机器学习相结合的安全缺陷报告识别
方法是ＬＴＲＷＥＳ，并且ＬＴＲＷＥＳ实验结果表明该
方法明显优于ＦＡＲＳＥＣ方法（例如在不同项目上的
犵ｍｅａｓｕｒｅ指标平均提升超过１６％）．因此，只在文
献［１７］的结论基础上，仍然无法确定基于深度学习
的方法是否明显优于目前最先进的基于文本挖掘和
机器学习相结合的方法．

表１０　基于文本挖掘和机器学习的犉犃犚犛犈犆、犔犜犚犠犈犛方法和基于生成模型的噪音过滤和
深度学习的方法（本文方法）的最优犵犿犲犪狊狌狉犲对比

数据集 ＦＡＲＳＥＣ
机器学习模型 犵ｍｅａｓｕｒｅ

ＬＴＲＷＥＳ
机器学习模型 犵ｍｅａｓｕｒｅ

噪音过滤ＦＳＤＯＮ和深度学习
深度学习模型 犵ｍｅａｓｕｒｅ

Ａｍｂａｒｉ ＲＦ ７１．９０ ＬＲ ８６．１６ ＢｉＬＳＴＭ ９７．６１
Ｃａｍｅｌ ＬＲ ５３．８０ ＳＶＭ ６５．４７ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ７３．１０
Ｃｈｒｏｍｉｕｍ ＭＬＰ ６５．４０ ＭＬＰ ８６．６７ ＧＲＵ ８９．６９
Ｄｅｒｂｙ ＲＦ ６１．７０ ＭＬＰ ７５．９２ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ８５．１０
Ｗｉｃｋｅｔ ＬＲ ６５．００ ＭＬＰ ７０．９３ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ８６．１１

另外，为了体现本文的方法（ＦＳＤＯＮ＋Ｄｅｅｐ
Ｌｅａｒｎｉｎｇ）是否优于目前最先进的安全缺陷报告识
别方法ＦＡＲＳＥＣ和ＬＴＲＷＥＳ，我们以柱状图的形
式更直观地描绘三种方法在不同项目数据集上的性
能差异，实验结果如图５所示．

图５　本文方法与基于文本挖掘和机器学习的方法在
各个数据集上犵ｍｅａｓｕｒｅ对比

从实验结果可知，本文提出的噪音过滤和深度
学习相结合的方法在５个数据集上的犵ｍｅａｓｕｒｅ指
标均优于其他两种方法，并且相比ＦＡＲＳＥＣ方法，
本文的方法在５个数据集上平均性能提升了２２．７６％，
同时相比于ＬＴＲＷＥＳ方法，本文的方法平均提升了
９．２９％，这是因为相比于之前的噪音过滤方法，本文
提出的基于生成模型的噪音过滤考虑了缺陷报告的
语义信息，通过识别安全缺陷报告的语义区域实现
非安全缺陷报告异常程度的准确判断，进而过滤掉
可能是噪音的非安全缺陷报告．另外，本文使用深度

学习模型提取缺陷报告的深层语义信息，使得模型
在未知数据上具有更强的泛化能力．实验结果表明
本文提出的基于生成模型的噪音过滤和深度学习相
结合的安全缺陷报告识别方法优于传统的基于文本
挖掘和机器学习的安全缺陷报告识别方法．
５３　针对犚犙３的结果分析

ＲＱ３．本文提出的噪音过滤方法相比于目前最
先进的缺陷报告噪音过滤方法是否能更有效地提高
基于深度学习的安全缺陷报告识别模型的性能？

目前在安全缺陷报告识别任务上对噪音过滤效
果最好的方法是我们在前期工作中提出的基于内容
相似度的噪音过滤方法ＬＴＲＷＥＳ，该方法首先使用
犅犕２５犉犲狓狋计算每一组非安全缺陷报告和所有安全缺
陷报告之间的内容相似度得分，然后使用不同的选
择算法过滤可能是噪音的非安全缺陷报告．该方法
相比于基于安全关键词的过滤方法（即ＦＡＲＳＥＣ），
在不同的数据集上的识别效果均得到了显著的提
升．但是ＬＴＲＷＥＳ也存在较为明显的缺陷，即为了
平衡安全缺陷报告和非安全缺陷报告在数量上的差
距，该方法移除了大量的非安全缺陷报告使得训练
集的数量大大减少，造成过滤之后的训练数据集虽
然能够满足机器学习模型训练的需要，但是无法训
练泛化能力很好的深度学习模型．为了验证本文提
出的基于生成模型的噪音过滤方法是否能更有效地
生成适合深度学习模型训练的高质量数据集，本节
将使用以往最先进的非安全缺陷报告噪音过滤方法
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得到的在机器学习模型上取得最优效果的训练数据
集传入基于深度学习的安全缺陷报告识别模型进行
训练，并将模型在相同测试集上的实验结果作为本

节基准方法的实验结果，与本文提出的基于生成模
型的噪音过滤方法ＦＳＤＯＮ的效果进行比较，对比
结果如表１１所示．

表１１　不同噪音过滤方法结合基于深度学习的识别模型在不同项目上的最优性能（犵犿犲犪狊狌狉犲）对比
数据集 ＦＳＤＯＮ

深度学习模型 犵ｍｅａｓｕｒｅ
ＦＡＲＳＥＣ

深度学习模型 犵ｍｅａｓｕｒｅ
ＬＴＲＷＥＳ

深度学习模型 犵ｍｅａｓｕｒｅ
Ａｍｂａｒｉ ＢｉＬＳＴＭ ９７．６１ ＢｉＬＳＴＭ ９５．４４ ＴｅｘｔＣＮＮ ９０．６９
Ｃａｍｅｌ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ７３．１０ ＢｉＧＲＵ ６１．８５ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ６２．４３
Ｃｈｒｏｍｉｕｍ ＧＲＵ ８９．６９ ＢｉＧＲＵ ８７．７４ ＧＲＵ ８１．４７
Ｄｅｒｂｙ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ８５．１０ ＧＲＵ ８１．２０ ＧＲＵ ７６．５２
Ｗｉｃｋｅｔ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ８６．１１ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ７６．４０ ＭｕｌｔｉｓｃａｌｅＤＣＮＮ ７７．８７

图６　本文过滤方法与最先进的基于文本挖掘的过滤方
法所生成的过滤数据集上训练的深度学习模型的
最优性能（犵ｍｅａｓｕｒｅ）对比

另外，为了更方便的比较不同的噪音过滤方法
对基于深度学习的安全缺陷报告识别模型的训练过
程产生的影响，本文以柱状图的形式描绘三种噪音
过滤方法在所有数据集上的最优犵ｍｅａｓｕｒｅ差异．
实验结果如图６所示．从表１１和图６中可知，本文
提出的基于生成模型的噪音过滤方法（ＦＳＤＯＮ）在
５个数据集上关于犵ｍｅａｓｕｒｅ指标均达到了最优，并
且相比于基于内容相似度的过滤方法（ＬＴＲＷＥＳ），
本文的方法在５个数据集上平均性能提高了８．５２％，
可能的原因有如下几点：

（１）由于本文提出的噪音过滤方法使用分布式
的词嵌入表示考虑了词的语义信息，并且利用生成
模型从语料库中所有词的语义信息中识别可能的语
义区域以及语义焦点，然后基于语义焦点准确地度
量非安全缺陷报告包含安全缺陷的可能性．因此相
比于基于安全关键词（ＦＡＲＳＥＣ）或者内容相似度
（ＬＴＲＷＥＳ）的过滤方法，本文方法可以充分挖掘缺
陷的语义特征，从而提高了噪音过滤效果；

（２）基于内容相似度的过滤方法（ＬＴＲＷＥＳ）通
过去除大量的非安全缺陷报告在传统基于机器学习
的识别模型中取得了很好的效果，但是对于参数更
多的深度学习模型而言，使用传统过滤方法得到的
训练数据集的数量不足以训练泛化性能很好的深度

学习模型，因此，基于内容相似度和基于安全关键词
的过滤方法的性能要低于本文提出的基于生成模型
（ＦＳＤＯＮ）的噪音过滤．
５４　针对犚犙４的结果分析

ＲＱ４．本文提出的方法是否能生成更有效的可
疑安全缺陷报告列表？

对于安全缺陷报告识别任务，安全缺陷报告被
正确识别的重要性要高于非安全缺陷报告被正确识
别的重要性，这是因为如果安全缺陷报告一旦被错误
的识别，将会给软件系统造成巨大的安全威胁．因此，
越来越多的研究更加关注预测模型在犵ｍｅａｓｕｒｅ和
狉犲犮犪犾犾指标上的表现．例如Ｐｅｔｅｒ等人的ＦＡＲＳＥＣ
方法和Ｊｉａｎｇ等人的ＬＴＲＷＥＳ方法都以犵ｍｅａｓｕｒｅ
指标作为机器学习模型优化的目标，即最大化预测
模型在历史数据集上的犵ｍｅａｓｕｒｅ值来调整机器学
习模型的参数．但是在最大化犵ｍｅａｓｕｒｅ值的同时，
也会使预测模型不可避免的产生大量的犉犘（Ｆａｌｓｅ
Ｐｏｓｉｔｉｖｅｓ）实例（即非安全缺陷报告被预测为安全缺
陷报告），特别是对于非平衡数据集，这一问题尤其
严重．如果预测模型在正确识别出安全缺陷报告的
同时，也产生了大量的误报实例，这无疑会增加开发
人员或者维护人员的负担，因为大量预测为安全缺
陷报告的实例仍然需要人工进行逐一确认．为了解
决上述问题，ＦＡＲＳＥＣ和ＬＴＲＷＥＳ使用集成学习
的思路，通过考虑多个预测模型的结果对识别为安
全缺陷报告的实例进行排序，使得真正的安全缺陷
报告应该更靠近列表的顶端．

为了检测本文提出的结合噪音过滤和深度学
习的方法能否生成更有效的可疑安全缺陷报告列
表，我们采用平均加权集成学习策略将不同的深
度学习模型［２８３０］组合成用于预测结果排名的元分
类器．具体步骤如下，首先选择具有最大犵ｍｅａｓｕｒｅ
和犳ｍｅａｓｕｒｅ的深度学习模型作为用于集成学习的
初级学习器．其次，对于测试集中的每一个缺陷报
告，本文使用所有初级学习器分别计算该缺陷报告
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属于安全缺陷报告的概率，然后计算概率的平均值
作为该缺陷报告被元分类器预测为安全缺陷报告的
最终概率．最后，根据预测的最终概率值按照从高到
低对测试集中的所有缺陷报告进行排序．

图７　本文方法与基于文本挖掘和机器学习的方法在
各个数据集上排序性能的对比

考虑选择最大犵ｍｅａｓｕｒｅ和犳ｍｅａｓｕｒｅ的深度
学习模型作为初级学习器的原因是为了平衡犜犘犚
（真阳性率）和犉犘犚（假阳性率）的大小，缓解由于过
渡追求犜犘犚而造成预测模型产生大量的安全缺陷
报告误报实例的问题，以确保大多数真实的安全缺
陷报告更接近排序列表的顶端．本文使用犕犃犘指标
评估我们提出的基于深度学习的集成模型的排序性
能，实验结果如图７所示，其中ｂａｓｅｌｉｎｅ指测试集中

的缺陷报告按照时间提交的先后进行排序，并根据排
序的结果计算的犕犃犘值，其它线在图例中按先后顺
序分别表示ＦＡＲＳＥＣ，ＬＴＲＷＥＳ和本文提出的方法
在不同项目上的最优ＭＡＰ．

从实验结果可知，两种目前已知的最先进的方
法（ＦＡＲＳＥＣ和ＬＴＲＷＥＳ）以及本文提出的方法
（ＦＳＤＯＮ＋ＤＬ）的排序性能都要明显优于ｂａｓｅｌｉｎｅ，
表明三种方法都能有效地预测测试集中的安全缺陷
报告．其中ＬＴＲＷＥＳ由于使用基于内容相似度的过
滤方法使得过滤之后的训练数据集的质量要高于基
于安全关键词过滤方法（即ＦＡＲＳＥＣ）得到的数据集
质量，因此ＬＴＲＷＥＳ方法相比于ＦＡＲＳＥＣ方法在大
多数项目上都取得了更优的排序性能．但是无论是
ＬＴＲＷＥＳ还是ＦＡＲＳＥＣ在过滤阶段都没有考虑缺陷
报告的语义信息，因此有可能因为一词多义或者多词
同义的问题造成非安全缺陷报告的异常评估不准确，
而本文通过使用基于ｓＨＤＰ的生成模型识别缺陷报
告中可能的安全语义区域和安全语义焦点，可以更
有效和更准确地评估非安全缺陷报告包含安全缺陷
的可能性．图７的实验结果表明本文提出的基于生
成模型的过滤方法相对于其他方法更有效．

６　总　结
本文提出一种基于噪音过滤和深度学习相结合

的安全缺陷报告识别方法，该方法首先利用词嵌入
技术获取缺陷报告语料库中所有单词的分布式向量
表示；其次使用ｖＭＦ分布刻画词嵌入空间中向量的
分布，并基于ｓＨＤＰ的生成模型划分所有可能的语
义区域，在同一个语义区域中的词表达了相同的语
义主题；然后利用和安全缺陷报告相关的语料库对
语义区域进行词频统计，从而获得安全语义焦点；利
用安全语义焦点计算非安全缺陷报告的异常分数，
按照异常分数的高低对所有非安全缺陷报告进行排
序并按一定比例过滤可能是噪音的非安全缺陷报
告；将过滤之后的非安全缺陷报告和所有的安全缺
陷报告组成新的训练数据集；最后利用不同的深度
学习模型提取缺陷报告的深层语义特征，并完成安
全缺陷报告的自动识别．

在Ａｍｂａｒｉ、Ｃａｍｅｌ、Ｃｈｒｏｍｉｕｍ、Ｄｅｒｂｙ以及Ｗｉｃｋｅｔ
数据集上的实验结果表明，本文提出的方法明显优
于目前最先进的基于文本挖掘和机器学习的方法以
及优于以往单纯基于深度学习的安全缺陷报告识别
方法．实验不仅从分类和排序两个角度验证了本文
提出的基于生成模型的缺陷报告噪音过滤方法在提
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升缺陷报告识别模型性能上的有效性，同时也验证
了基于深度学习的安全缺陷报告识别方法相比于传
统的机器学习方法可以更有效地从复杂的文本内容
中提取安全缺陷特征．在今后的工作中，我们会通过
人工标注的方式在更多的实际项目和开源项目上生
成安全缺陷报告数据集，并广泛验证本文提出的方
法的有效性．另外，考虑部分项目可能含有较少的历
史缺陷报告，在未来工作中我们也会对跨项目安全
缺陷报告识别进行深入的研究．
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