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软错误率变动对检查点机制的影响

贾文涛　　张春元
（国防科学技术大学计算机学院　长沙　４１００７３）

摘　要　随着集成电路工艺进入纳米时代，芯片正面临着软错误的威胁．除了软错误在数量上的威胁外，处理器还

面临着由于工艺变动性和电压、温度、位置等工作环境变动而导致的错误率变动性的威胁，即系统的错误率不会一

直稳定而是随着时间发生变化．检查点是系统容错的主要机制，它的开销和检查点的间隔密切相关，目前检查点间

隔的确定大多是基于恒定错误率的．但是在软错误变动的情况下，自适应检查点的方法比固定方法更能够显著降

低检查点开销，它通过预测系统的错误率来确保系统的检查点间隔始终与最优状态接近．但是自适应检查点所能

获得的性能改善与错误率变动的具体程度相关．因此本文研究软错误率变动的形式和幅度如何影响检查点的开

销．该文开展了如下研究：基于温度、电压、位置等因素对软错误影响的原理，建立了一个包含变动幅度、持续时间

等参数的错误率变动的模型；基于错误率变动模型，模拟了在理想情况下自适应检查点机制能够获得的性能改善；

提出了一种基于错误历史预测错误率的方法，从而验证了在实际情况下自适应检查点能够达到的效果．实验结果

表明，变动的幅度在３倍以上且持续时间在１２．５％以上时，该文方法就能获得实际上的性能改善．
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１　引　言

软错误是由宇宙辐射粒子或封装材料中的阿尔

法粒子诱发的数据位翻转．随着芯片工艺尺寸的缩

小和晶体管数目的增多，芯片面临的软错误的威胁

日益严峻．相关研究表明１６ｎｍ下全芯片的软错误

率犛犈犚（ＳｏｆｔＥｒｒｏｒＲａｔｅ）是１８０ｎｍ下的１００倍
［１］．

随着器件尺寸缩小至纳米量级，一次粒子事件

引发多单元翻转 ＭＣＵ（ＭｕｌｔｉｐｌｅＣｅｌｌＵｐｓｅｔ）的情

况日益增多，在６５ｎｍ时就能发生 ＭＣＵ．很多粒子

加速试验结果显示，ＭＣＵ会占到所有翻转的５０％

以上，甚至还出现了单次５０位的翻转
［２］．这将使得

目前只能纠正１位错误的ＥＣＣ技术难以为继．

由于工艺尺寸的缩小，系统不仅面临犛犈犚数量

上和 ＭＣＵ的威胁，还面临着新的考验———软错误

率不再恒定而是呈现出变动性．这主要是由器件工

艺变动（ｐｒｏｃｅｓｓｖａｒｉａｂｉｌｉｔｙ）和系统工作环境改变造

成的．

晶体管的供电电压、阈值电压、沟道长度等底层

器件的工艺变动不仅会导致高层整个系统的性能和

功耗的变动，还会导致犛犈犚的变动．相关实验表明

ＳＲＡＭ（ＳｔａｔｉｃＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ）在两种不

同数据状态（０／１）下的犛犈犚 是不相同的，在９０ｎｍ

时犛犈犚 差别可达４倍
［３］．除了ＳＲＡＭ 型电路的

犛犈犚，逻辑电路的犛犈犚对系统的影响也日益增大．

不同于ＳＲＡＭ型电路的对称性，逻辑电路天然具有

很强的差异性．其犛犈犚因数据状态（０／１）、时钟状态

（ＨＩＧＨ／ＬＯＷ）的不同而不同，差异分别可高达１０倍

和６倍
［４］．这些由工艺变动引起的犛犈犚差别，在系

统运行时就表现为犛犈犚不会恒定不变而是随着时

间呈现变动性．

犛犈犚本身就和电压、温度、辐射环境等密切相

关，而在系统运行时这些因素也会发生变化．如很多

系统为了降低功耗采用 ＤＶＦＳ（ＤｙｎａｍｉｃＶｏｌｔａｇｅ

ａｎｄＦｒｅｑｕｅｎｃｙＳｃａｌｉｎｇ）技术，这会使芯片的电压发

生变化，从而也使系统的犛犈犚发生变动．随着信息

化和数字化的发展，计算系统渗入各行各业，如商

业航天器、智能驾驶系统、智能城市设施等，这些

系统的工作环境会明显地发生变化．如汽车从武

汉到成都，随着位置变化，犛犈犚 会提高３．５倍，而

飞机从海平面上升到１２ｋｍ，其犛犈犚会在３０ｍｉｎ内

增大１００倍
［５］．

综上所述，随着未来工艺尺寸的持续缩小，电路

制造和设计造成的犛犈犚变动会日益加剧．同时，随

着计算机系统日益广泛的应用，越来越多的系统将

会面临更加复杂多变的运行环境．因此将来系统的

犛犈犚变动会越来越普遍．

检查点机制是目前应用最为广泛的错误恢复技

术之一．检查点机制的运行如图１所示，在应用执行

时系统会周期性地保存执行状态，一旦发生错误就

返回之前保存的检查点继续执行．

图１　检查点机制示意图．应用运行的时间犜ｓｏｌｖｅ分为若干

时间片犜犲狓，每个时间片结束后保存检查点状态，

犜狅狏是保存的时间开销．错误犡 发生后，就可以恢复

最近已保存的检查点状态并继续执行应用，这避免

了整个应用的重新执行

检查点的开销定义为（犜ｔｏｔａｌ－犜ｓｏｌｖｅ）／犜ｓｏｌｖｅ，它和

检查点间隔犜犲狓的长短相关．根据 Ｄａｌｙ
［６］的检查

点模型，我们模拟了在不同检查点间隔下检查点的

开销．从图２可以看出在 犕犜犜犈（ＭｅａｎＴｉｍｅＴｏ

Ｅｒｒｏｒｓ）为１００ｍｉｎ时最优检查点间隔为２１ｍｉｎ，在最

优检查点间隔时开销最小．如果犕犜犜犈从１００ｍｉｎ

变动到１０ｍｉｎ或１０００ｍｉｎ，而检查点间隔不跟着变

化时，那开销就变成５５０％或１２％；而检查点间隔跟

着变化到最优时，开销分别为２３７％或７％．因此从

理论上讲，基于犛犈犚动态调整检查点间隔的自适应

检查点ＳＡＣＰ（ＳｅｌｆＡｄａｐｔｉｖｅＣｈｅｃｋＰｏｉｎｔ）能极大地

降低容错开销．

图２　检查点性能开销和检查点间隔的关系
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ＡＣＲ
［７］和ＦＴＣＳ

［８］也提出了与ＳＡＣＰ类似的方

法，即根据系统的错误率动态调整检查点间隔．

ＳＡＣＰ的思路是：即使错误发生的总次数不变，通过

更详细地分析错误发生的局部特性，动态地调整检

查点间隔以使其和错误率更匹配，也可以降低容错

开销．ＳＡＣＰ的优势与犛犈犚变动的幅度、变动持续

的时间息息相关．但是，导致变动的因素众多且对变

动的影响也千差万别，因此需要详细评测．

本文的贡献是：

（１）根据温度、电压、位置等因素对犛犈犚 影响

的原理，建立了一个犛犈犚变动的模型，它包括了变

动幅度、变动持续时间等参数．

（２）基于犛犈犚变动模型，模拟了在理想情况下

自适应检查点机制能够获得的性能改善，同时分析了

犛犈犚变动模型中的每个参数对检查点开销的影响．

（３）提出了一种利用最近的错误历史来预测实

时错误率的方法．验证了在实际情况下自适应检查

点能够达到的性能改善．

２　背　景

本文的背景包含犛犈犚变动、检查点机制和自适

应检查点．犛犈犚 可用平均的错误发生时间犕犜犜犈

衡量，也可用单位时间发生的错误数来衡量，本文选

择后者，即犛犈犚＝１／犕犜犜犈．

２１　软错误率的变动

犛犈犚是由宇宙辐射粒子或封装材料的杂质放

射的阿尔法粒子诱发的数据位翻转，计算方式为［９］

犛犈犚＝犉×犃×犓×ｅ－犙ｃｒｉｔ
／犙狊，

其中，宇宙辐射通量犉 与海拔高度、纬度、太阳周

期、防护材料厚度等因素相关．犃是电路对犛犈犚 敏

感的面积．犙ｃｒｉｔ是数据位翻转需要的临界电荷，与电

容、电压成正比，也与温度有关．犙狊和常数犓 是电

路相关的参数．根据目前掌握的相关文献，对犛犈犚

有影响的外部环境因素如表１所示．

维度、太阳周期等因素对犛犈犚影响较复杂，本文

不予研究．由表１可见，对于变动因素犡∈｛犃犾，犜犎，

犞，犜｝，当每个因素单独变化时，犛犈犚近似等于

犛犈犚（犡）＝犛犈犚０×ｅ犆狓×
（犡－犡０） （１）

其中，犡０和犛犈犚０为已知的参考值；犆狓为常数，表

示每单位犡 的变动造成的犛犈犚 提高或减低的倍

数．例如，高度每升高１ｋｍ，犛犈犚 增大ｅ０．８倍，所以

犆狓＝０．８．犆狓＜０表示犛犈犚随犡 的增大而减小，如

电压、防护材料厚度等．

表１　影响犛犈犚变动的因素

可变因素 影响方式
变动幅度

犛犈犚＿犕犃犡／犛犈犚＿犕犐犖

高度（ＡＬ） 犛犈犚０ｅ０．９狓－０．０３狓×狓［５］ 超过１００（０～１２ｋｍ）

维度（ＬＡ） ３（北纬２０～６０Ｎ）

混凝土厚度（ＴＨ） 犛犈犚０ｅ－２．７狓［１０］ １５（０～１ｍ）

太阳活动 １．３［１０］　每天之中

１．６［１０］　每月之中

电压（Ｖ） 犛犈犚０ｅ－１．３狓＋０．３［１１］ ３（０．４～１．０Ｖ）＠４５ｎｍ

温度（Ｔ） ≈指数形式
［１２］ ３２（２１～１２５℃）

注：温度对错误率的影响除了通过犙ｃｒｉｔ外，还有噪音等多种途径，这

里采用总体上的数据，在２１℃基础上每增加１０℃错误率加倍［１３］．

综上所述，由于环境因素导致的犛犈犚变动幅度

有几倍至百倍，再加上制造工艺和设计变动导致的

犛犈犚差异，犛犈犚的变动幅度会达到千倍．

２２　检查点机制

检查点机制中的一个重要问题是程序执行多久

才保存状态，这称为检查点间隔的确定．Ｄａｌｙ
［６］根据

图１所示的检查点运行方式，将总的运行时间分为

应用运行时间、检查点保存时间、错误恢复时间和重

复计算时间，并对每个部分分别建立数学模型．在总

的运行时间最小的前提下，Ｄａｌｙ求解数学模型得到

最优检查点间隔的计算方法．

犜犲狓＝

２δ

槡 ［犛犈犚
１＋

１

３
犛犈犚×

δ（ ）２
１／２

＋

　　　
１

９
（犛犈犚×δ／２ ］） －δ，

δ＜２／犛犈犚

１／犛犈犚， δ２／

烅

烄

烆 犛犈犚

（２）

其中，δ为检查点保存开销，等于图１中的犜狅狏．式（２）

是分段函数，原因是Ｄａｌｙ建立的数学模型没有精确

解，只能通过高阶多项式逼近精确解，式（２）上半部

分给出的是基于三阶多项式的近似解．精确解的最

大值是１／犛犈犚，只有在δ大于２／犛犈犚 时精确解才

接近最大值，因此此时直接使用最大值比基于多项

式的近似解更为精确．

Ｄａｌｙ的检查点模型和检查点间隔计算方法是

对Ｙｏｕｎｇ
［１４］方法的进一步完善，将 Ｙｏｕｎｇ方法的

开销误差从５％降低为０．２％．本文需要精确地获得

各种方法在不同犛犈犚 下的开销，因此本文采用了

Ｄａｌｙ的检查点模型和检查点间隔计算方法．

２３　自适应检查点机制

在高性能计算、云计算等领域系统呈现出日益

增大的复杂性和差异性，如任务的特征、资源的利用

率、系统的错误率等因素都会动态地变化．因此人们

提出了多种自适应的检查点机制，以根据系统的状

态动态地调整检查点间隔，如表２所示．
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表２　自适应检查点间隔的相关研究的比较

方法 自适应的原因 自适应的具体方法

ＡＣＲ［７］

在高性能计算领域中系统

的错误率比较符合 Ｗｅｉｂｕｌｌ
分布，随着运行时间的增
大犛犈犚会下降．

用参数估计的方法获

得 Ｗｅｉｂｕｌｌ分布的具体

参数，从而计算检查点
间隔．

ＦＴＣＳ［８］
网格计算中的资源各异，
不同资源的错误率不同．

由每个资源的失效率

确定检查点间隔，失效
率＝已发生的错误数／
已运行时间．

ＭＦＣＡ［１５］
网格计算中资源的利用率

和错误率都动态变化．

当 ＭＴＴＥ大于任务剩

余执行时间时，检查点
间隔增加一个单位量．

本文

器件工艺变动和操作环境

的改 变 会 导 致 系 统 的

犛犈犚发生复杂变动．

根据系统的实时错误

率确定检查点间隔．利

用错误的历史来预测

实时错误率．

本文与之前工作的主要不同是本文研究的错误

变动的形式更为复杂、变动幅度更为巨大．

３　参数化犛犈犚的变动

本文的目的是以恒定的犛犈犚作为参照，研究不

同的犛犈犚变动对检查点性能的影响，为此我们先要

参数化犛犈犚变动．犛犈犚（狋）表示时刻狋时的系统软错

误率，假设系统初始的错误率为犛犈犚０，即犛犈犚（０）＝

犛犈犚０，则恒定条件下的软错误率犛犈犚犮（狋）为

犛犈犚犮（狋）＝犛犈犚（０）＝犛犈犚０．

根据式（１），变动条件下的软错误率犛犈犚狏（狋）为

犛犈犚狏（狋）＝犛犈犚０×ｅ
犆狓×（犡（狋）－犡０） （３）

其中犡∈｛犃犾，犜犎，犞，犜｝，下面我们来确定犡 随时

间狋的变动．犡随时间的变动与系统的用途、工作环

境等因素密切相关．通常犡（狋）变动可分为跳跃变动

（如电压）和连续变动（如高度、温度）．跳跃变动时我

们用式（４）描述犡（狋）相对参考点犡０的变动：

犡（狋）＝
犡０， 狋％犜犜－犜狏

犡０＋犪，狋％犜＞犜－｛ 犜狏
（４）

其中，参数犪为犡（狋）在参考点犡０基础上的具体变

动幅度；犪＞０表示在犡０基础上增大，犪＜０表示减

小；犜是犡（狋）变动的周期，式（４）通过取模运算实现

了犡（狋）以犜为周期进行变动；犜狏表示变动幅度犪

持续的时间，它的范围为０犜狏＜犜，犜狏＝０时相当

于犡（狋）不变动．图３是犪＝－０．５时犡（狋）跳变的示

例，其中周期犜＝８００，跳变持续时间犜狏＝４００．图３

中没有给出时间单位，因为各个因素的具体变动的

时间有很大差别，图中只是变动形式的示例．

当连续变动时我们用式（５）表示犡（狋）

犡（狋）＝

犡０， 狋％犜犜－犜狏

犡０＋犪×ｓｉｎ（π（狋－犜＋犜狏）／犜狏），狋％犜＞犜－｛ 犜狏
（５）

图３　变动因素犡随时间的变化示例

　　图３也给出了犪＝１时的犡（狋）连续变动．这里

用ｓｉｎ函数表示变动，主要是因为ｓｉｎ函数是周期函

数且其导数也是变动的，这对错误预测是一个挑战．

结合式（３），连续变动的软错误率为

犛犈犚狏（狋）＝
犛犈犚０， 狋％犜犜－犜狏

犛犈犚０×ｅ犃×ｓｉｎ
（π（狋－犜＋犜狏）／犜狏），狋％犜＞犜－｛ 犜狏

（６）

　　我们令犃＝犆狓×犪，因为犆狓是单位犡 的变动

幅度引起的犛犈犚 倍数，犪为犡 的具体变动幅度，所

以参数犃表示具体的犡 变动所引起的犛犈犚 倍数．

如对于高度犆狓＝０．８表示每升高１ｋｍ，犛犈犚增大

ｅ０．８倍，若犪＝５ｋｍ，则犃＝４表示最大变动幅度为ｅ４

倍．图４是犃＝－１，犃＝３的连续变动和犃＝０．５的

跳变的犛犈犚狏（狋）示例．式（６）中如果犃＝０则表示

犛犈犚不随时间变动．

图４　犛犈犚随时间的变动示例

每个周期犜 中错误发生的总次数是犛犈犚狏（狋）

在时间０到犜上的积分．从图４可知，当犃＝３时错

误总次数大于犃＝０（不变动）和犃＝－１时的错误总

次数．由于容错开销和错误发生次数密切相关，而本

文研究的目的是错误变动对容错代价的影响，所以必

须消除错误次数对开销的影响．为此，我们引入参数

犓 对错误次数进行均等化．犛犈犚不变动时每个周期
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犜 中发生的错误总数为∫
犜

０
犛犈犚犮（狋）ｄ狋＝犛犈犚０×犜，

我们用式（７）进行均等化错误次数：

∫
犜

０
犛犈犚狏（狋）ｄ狋×犓 ＝犛犈犚０×犜 （７）

所以，犓＝犛犈犚０×犜∫
犜

０
犛犈犚狏（狋）ｄ狋．犓 是常数，其值

由犃和犜狏／犜决定．错误总数均等化后的犛犈犚狏为

犛犈犚狏（狋）＝

　
犛犈犚０×犓， 狋％犜犜－犜狏

犛犈犚０×犓ｅ犃×ｓｉｎ
（π（狋－犜＋犜狏）／犜狏），狋％犜＞犜－｛ 犜狏

（８）

式（８）中犛犈犚狏（狋）的示例见图５．

图５　均等化后犛犈犚随时间的变动形式示例

本文研究的变动错误率对容错开销的影响都是

以式（８）为基础的，我们再总结一下相关参数．

（１）平均错误率犛犈犚０．犛犈犚０是参考点的错误

率，也是犛犈犚狏（狋）均等化后每个周期的平均错误

率，它的大小决定着每个周期发生的错误总次数．

（２）变动幅度 犃．错误率变动幅度的定义为

犛犈犚＿犕犃犡／犛犈犚＿犕犐犖＝ｅ｜犃｜，当犃＞０时为增大变

动，犃＜０时为减小变动，犃＝０时不变动．

（３）变动持续时间犜狏．犛犈犚以犜 为周期变动，

犜狏表示错误率变动持续的时间，犜－犜狏则是犛犈犚

不变的时间段．

（４）变动持续时间的比例狆狀．在一个变动周期

犜中，狆狀＝犜狏／犜表示变动的时间比例．

根据变动是否连续和犃 是否大于０，我们将

犛犈犚狏（狋）变动分为表３所示的４类．

表３　犛犈犚变动的分类

犃＞０ 犃＜０

犡（狋）连续变动 连续向上变动 连续向下变动

犡（狋）跳跃变动 跳跃向上变动 跳跃向下变动

本文的主要工作就是在这４类变动中研究参数

犛犈犚０，犃，犜狏和狆狀对检查点开销的影响．实际的系

统所面临的犛犈犚变动要比本文模型中的复杂很多，

但是可以看成是多个简单变动的相互叠加．

４　错误率预测

错误率通常用一定时间段中发生的错误数来衡

量，在错误率恒定时，选择的时间段越长计算的结果

越精确．但是在错误率变动时，却不是这样，图６是用

最近的２００ｈ发生的错误数来预测当前的犛犈犚．从

图６可以看出，预测的犛犈犚与理论上的犛犈犚 有明

显的延迟，这主要是由于选择的时间段太长了，因此

错误预测的关键是选择合适的时间段．我们把用来

预测犛犈犚 的时间段称为预测窗口ＰＷ（Ｐｒｅｄｉｃｔｉｏｎ

Ｗｉｎｄｏｗ），图６的预测窗口为２００ｈ．

图６　犛犈犚预测误差示例．较粗的线是由式（８）所得的理论

上的犛犈犚，散点是根据粗线模拟的错误发生（每个点

代表一次错误，横坐标是错误发生时间，纵坐标是此

时的瞬时犛犈犚），细线是根据散点预测的犛犈犚．预测

窗口犘犠＝２００ｈ

错误率预测的误差由两个因素导致：随机性和

延迟性．错误发生的时刻有很强的随机性，而随机性

会导致错误率计算精度的误差．其解决方法是通过

多次错误来平均，平均的次数越多随机性误差就越

小．由于预测错误率使用的是历史数据，即使随机性

误差很小但是错误率可能在这段时间已经发生了变

化．这称为延迟性误差．其解决办法是尽量用最近的

历史数据，所用的历史数据越接近当前时刻，延迟导

致的误差就越小．遗憾的是这两种误差的解决方法

有很大的冲突，前者要求使用更多的错误次数，意味

着要采用更长时间段的历史数据，也就意味着会增

大延迟性误差．这个矛盾在错误率较小时尤为明显．

因此必须兼顾两者的平衡，本文提出了一种动态确

定预测窗口的方法即 ＤＰＷ（ＤｙｎａｍｉｃＰｒｅｄｉｃａｔｉｏｎ

Ｗｉｎｄｏｗ）算法来预测犛犈犚．我们首先定义相关的符

号和函数．
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狋：当前系统时间；狀狌犿犫犈狉狉（狆狑）：在预测窗口

狆狑中发生的错误数；犛犈犚（狆狑）：以狆狑计算的犛犈犚，

等于狀狌犿犫犈狉狉（狆狑）／狆狑；犚犈（狊１，狊２）：两个软错误率

狊１ 和狊２ 的相对误差｜狊２－狊１｜／狊１．

算法１．　基于动态预测窗口预测犛犈犚．

输入：当前系统时间狋，已发生的错误总数犖狋，错误发生的

时间序列犈狉狉犜犻犿犲［犖狋］（用以计算狀狌犿犫犈狉狉（狆狑））

输出：当前系统的实时犛犈犚

１．犕犜犜犈＝狋／犖狋

２．狆狑＝１０×犕犜犜犈　／／初始化预测窗口

３．ＷＨＩＬＥ狀狌犿犫犈狉狉（狆狑）＞５０

４．　　狆狑＝狆狑－犕犜犜犈；　／／缩小狆狑

５．ＥＮＤＷＨＩＬＥ

６．ＩＦ狆狑＜１０×犕犜犜犈

７．　　ＲＥＴＵＲＮ犛犈犚（狆狑）；　／／算法结束

８．ＥＮＤＩＦ

９．狊１＝犛犈犚（狆狑），狊２＝犛犈犚（狆狑＋犕犜犜犈）；

１０．ＷＨＩＬＥ犚犈（狊１，狊２）＜１且狀狌犿犫犈狉狉（狆狑）＜５０

１１．　　狆狑＝狆狑＋犕犜犜犈；／／扩大狆狑同时更新狊１和狊２

１２．ＥＮＤＷＨＩＬＥ

１３．ＲＥＴＵＲＮ犛犈犚（狆狑）；

ＤＰＷ的目标是在特定误差限制下寻找合适的

ＰＷ从而均衡随机性误差和延迟性误差．我们给出

的随机性误差限制是最大错误数为５０，即错误次数

大于５０后我们不再扩大ＰＷ．因为此时随机性导致

的误差已经较小（约０．０２）而需要平衡的是延迟性

误差（算法３～５行）．所以，当算法在第３行发现错

误数大于５０时就缩小ＰＷ 直到错误数小于５０，然

后计算犛犈犚，算法结束．错误次数小于５０时算法需

要增大ＰＷ，但是同时需要考虑延迟（算法６～９

行），我们用ＰＷ扩大前后的犛犈犚相对误差来确保

延迟性误差较小．当相对误差较大时，说明ＰＷ 扩

大前后的犛犈犚变动较大，延迟性误差较重要．

ＤＰＷ能实现随机性误差和延迟性误差的平衡，

无论对犛犈犚连续变动还是跳变，无论向上变动还是

向下变动，都具有总体上较好的适应性．

５　验证方法

我们通过模拟Ｄａｌｙ
［６］的检查点机制来评测检

查点的开销．错误的产生是一个Ｐｏｉｓｓｏｎ过程，我们

通过随机数来模拟它．我们实现了一个基于时间步

的检查点模拟方法，模拟流程如过程１所示．

过程１．　检查点机制模拟验证方法．

输出：应用本身运行时间犜ｓｏｌｖｅ，检查点开销为（犜ｔｏｔａｌ－

犜ｓｏｌｖｅ）／犜ｓｏｌｖｅ

ＷＨＩＬＥ模拟时间小于检查点运行总时间犜ｔｏｔａｌ

　模拟时间增加一个时间步狊狋犲狆；

　如果错误发生，则开始恢复错误；

　否则如果错误恢复完成，则重新执行之前的检查点；

　否则如果检查点间隔完成，则

　　犜ｓｏｌｖｅ＝犜ｓｏｌｖｅ＋犜犲狓，重新设定检查点间隔．

ＥＮＤＷＨＩＬＥ

在具体讨论模拟精度前我们先确定检查点机制

的基本参数．根据文献［１６］，本文选取犛犈犚０为每

１／１００ｍｉｎ－１，犜ｔｏｔａｌ＝３２００ｈ，检查点保存的时间开销

犜狅狏＝２ｍｉｎ，错误恢复的时间开销犜狉＝４ｍｉｎ．周期

犜和犜狏需要根据犛犈犚０来确定，因为在每个变动

周期中足够数量的错误次数才能显示出错误率的变

动．本文选择周期犜＝８００ｈ，犜狏＝４００ｈ，则狆狀＝１／２．

本文以上述参数的值为基础，研究变动模型中４个

参数的变化对检查点开销的影响．

５１　确定模拟步长和模拟次数

在过程１中影响模拟精度的有：模拟步长狊狋犲狆

的大小和每种情况下模拟的次数．

步长的大小对模拟的精度影响很大．对错误率

为λ的Ｐｏｉｓｓｏｎ过程而言，由于每个狊狋犲狆最多发生

一次错误，因此每个时间步中错误发生次数的期望

的相对误差为（λ×狊狋犲狆－１×（λ×狊狋犲狆）ｅ
－λ×狊狋犲狆）／

（λ×狊狋犲狆）＝１－ｅ
－λ×狊狋犲狆．当步长分别为１ｍｉｎ，０．１ｍｉｎ

和０．０１ｍｉｎ时（λ＝犛犈犚０＝１／１００ｍｉｎ
－１），误差分别为

０．９９％，０．１％和０．０１％．因此我们选择步长为０．１ｍｉｎ

以期望得到０．１％量级的误差．

我们还要确定每种情况下的模拟次数，多次

模拟进行平均可以降低模拟的随机性误差．根据文

献［１７］，在９９％的置信度和０．１％的预期误差下，当

步长为０．１ｍｉｎ时，每种情况下需要模拟的步长数

应为６．６４×１０９，除以每次实验的总步长数３２００×

６０／０．１，所以每种情况下实验的次数约为３５００次．

５２　模拟误差分析和优化

本实验中模拟的精度主要体现在两个方面：一

是模拟的错误发生次数的精度；二是模拟的容错开

销的精度．我们通过比较理论计算的值与模拟的值

来分析模拟误差．基于上文确定的检查点的基本参

数，表４列出了理论计算的错误发生次数和容错开

销．理论上总的错误发生次数为３２００×６０／１００＝

１９２０．根据Ｄａｌｙ
［６］的检查点开销模型，可以计算出

不同变动幅度对应的容错开销．
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表４　不同犛犈犚变动幅度下的模拟误差

方法
错误发生的总次数

犃＝０ 犃＝１ 犃＝３ 犃＝５

理论计算 １９２０ １９２０ １９２０ １９２０

模拟狊狋犲狆＝０．１ｍｉｎ １９１８．７３ １９１７．７４ １９１１．７１ １９０６．５６

模拟狊狋犲狆＝ＭＩＮ｛０．１，

０．１×犛犈犚０／犛犈犚狏（狋）｝
１９１８．２１ １９１８．９７ １９１８．１０ １９１８．５４

方法
容错开销和模拟的相对误差／％

犃＝０ 犃＝１ 犃＝３ 犃＝５

理论计算 ２８．００ ２７．７６ ２７．０６ ２６．８９

模拟狊狋犲狆＝０．１ｍｉｎ
２８．１７
（０．６１）

２７．６２
（０．５０）

２６．５８
（１．７７）

２６．３９
（１．８５）

模拟狊狋犲狆＝犕犐犖｛０．１，

０．１×犛犈犚０／犛犈犚狏（狋）｝
２８．１７
（０．６１）

２７．８２
（０．２２）

２７．２４
（０．６７）

２７．０６
（０．６３）

从表４中可以看出，当犛犈犚 不变动时（犃＝０）

平均错误数为１９１８．７３，与理论值的相对误差只有

０．０７％，这说明了５．１节确定的模拟步长和模拟次

数的有效性．但是随着变动幅度犃增大到５，错误数

下降为１９０６．５６，而相对误差也增大到０．７％．

这主要是因为在变动幅度较大时，会出现在极

短时间中发生很多错误而步长精度不足．所以我们

对模拟步长进行了改进，使用了变动步长狊狋犲狆＝

犕犐犖｛０．１，０．１×犛犈犚０／犛犈犚狏（狋）｝，即在错误率较

大时使用更小的步长．如表４所示，在变动步长下错

误次数的相对误差在各个幅度犃下都小于０．１％．

对容错开销而言也类似，变动步长可将犃＝５时的

模拟误差从１．８５％降低为０．６３％，从而保证在变动

较大时的容错开销的模拟误差小于１％．

我们对下面４种方法进行了模拟评估．

（１）犉犐犡．检查点间隔在执行过程中不变，采用

平均错误率犛犈犚０确定检查点间隔．

（２）犛犃犆犘＿犗犘犜．自适应检查点间隔，在每个检

查点都采用理论上的犛犈犚 计算检查点间隔，从而

确保每个检查点间隔都是最优的．这是为了评估

ＳＡＣＰ可达到的最好效果．

（３）犛犃犆犘＿犇犘犠．自适应检查点间隔，每个检

查点采用ＤＰＷ 预测的犛犈犚计算检查点间隔．这是

评估ＳＡＣＰ实际上能获得的性能改善．

（４）犛犃犆犘＿犉犜犆犛．自适应检查点间隔，错误预

测的方法基于ＦＴＣＳ
［８］．犛犈犚＝已发生的错误数／已

运行的时间，这种方法是动态预测犛犈犚的最基本的

方法．用来与ＤＰＷ进行比较．

６　评估结果

为了描述方便我们约定：将“犉犐犡 开销－犛犃犆犘

开销”称为绝对性能改善，将“（犉犐犡 开销－犛犃犆犘

开销）／犉犐犡开销”称为相对性能改善．如不明确说

明，性能改善默认指相对性能改善．

６１　平均错误率犛犈犚０

图７（ａ）中的结果显示，犉犐犡和犛犃犆犘＿犗犘犜的

图７　不同犛犈犚０下检查点的性能开销（柱状图左纵坐标）和相对性能改善（散点线图右纵坐标）（｜犃｜＝３，犜狏＝４００ｈ，狆狀＝１／２）
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性能开销都随着犛犈犚的减小而降低．犛犃犆犘＿犗犘犜

的绝对性能改善从１９％迅速降低为１．３％，但是相

对性能改善从１７％（犛犈犚０＝１／１２．５ｍｉｎ－１）降低到

１５％（１／１００ｍｉｎ－１）后趋于稳定．这是因为在错误率

很小时，检查点的开销主要是检查点保存的开销，而

不是错误恢复的开销．犛犈犚 变动时，ＳＡＣＰ的检查

点保存的次数比犉犐犡的要少．这是因为在错误率高

时ＳＡＣＰ检查点保存次数多于犉犐犡，而错误率低时

少于犉犐犡，但总体而言错误率低的幅度要大于错误

率高的幅度．总之，在错误率较高时ＳＡＣＰ可以大

幅度的降低开销；即使错误率很低，ＳＡＣＰ在理论上

也可以获得一定程度（＞１０％）的相对性能改善．

犛犃犆犘＿犇犘犠 在错误率较高时能显著降低开销

（＞１０％），但是在错误率小于１／２００ｍｉｎ
－１后犛犃犆犘＿

犇犘犠 能获得的益处将迅速减小（小于５％）．这是

因为在错误率很低时，ＤＰＷ 的预测精度会急剧减

小，无法获得理论上ＳＡＣＰ的好处．与ＦＴＣＳ相比，

ＤＰＷ 能获得的性能改善总是更大，特别是在犛犈犚０

较小时ＤＰＷ 的优势更为明显．

图７（ｂ）、（ｃ）、（ｄ）也表现出了类似的结果，总体而

言向上变动时ＤＰＷ的优势比向下变动时更为明显．

６２　变动幅度犃

从图８中可以看出，随着变动幅度｜犃｜的增加，

犛犃犆犘＿犗犘犜的性能改善会迅速增大到１５％～３０％．

图８　不同变动幅度犃下检查点的性能开销（柱状图左纵坐标）和相对性能改善（散点线图右纵坐标）

（犛犈犚０＝１／１００ｍｉｎ－１，犜狏＝４００犺，狆狀＝１／２）

　　变动幅度｜犃｜＜１时，犇犘犠 不会获得性能改

善．但是随着｜犃｜的继续增大犛犃犆犘＿犇犘犠 获得的

改善会快速增大到１３％～２３％，其基本上的走势与

ＯＰＴ相符，特别是对图８（ｂ）和（ｄ）．与ＦＴＣＳ相比，

ＤＰＷ在犃＞１后能获得更好的性能改善，随着犃的

增大优势更为明显．

６３　变动持续时间犜狏

从图９可以看出在狆狀不变时，无论犜狏如何变

化，犛犃犆犘＿犗犘犜 的性能改善基本保持不变，对图９

（ｂ）约为８．５％，其他约为１５％．

　　犛犃犆犘＿犇犘犠 可改善的性能与犜狏 密切相关，

在犜狏＝２５ｈ时性能开销还大于犉犐犡．随着犜狏的增

大ＤＰＷ的性能改善逐渐接近ＯＰＴ．从接近的速度

上来看，图９（ｂ）、（ｄ）要快一点（犜狏＝２００ｈ）而图９

（ａ）、（ｃ）慢一点（犜狏＝８００ｈ）．从接近的最终效果上

看，图９（ｃ）、（ｄ）要好一点（差距为１．１％）而图９（ａ）、

（ｂ）相对差一点（差距为２％）．与ＦＴＣＳ相比，ＤＰＷ

除了在犜狏＞８００ｈ时的开销相近外，其他情况均比

ＦＴＣＳ能够获得更多的性能改善．
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图９　不同变动持续时间犜狏下检查点的性能开销（柱状图左纵坐标）和相对性能改善（散点线图右纵坐标）

（｜犃｜＝３，犛犈犚０＝１／１００ｍｉｎ－１，狆狀＝１／２）

６４　变动持续的时间比例狆狀

从图１０可以看出在狆狀小于０．５时，犛犃犆犘＿犗犘犜

的性能改善迅速增大．当狆狀继续增大时，图１０（ａ）

的性能改善却开始下降而图１０（ｂ）还是继续增大，

这个原因比较复杂．我们通过误差比率进行说明，

图１１显示了犉犐犡相对ＯＰＴ的误差比率．

某一个时间点狋的误差比率犈犚（狋）定义为

犕犃犡（犛犈犚＿犉犐犡，犛犈犚＿犗犘犜（狋））／犕犐犖（犛犈犚＿

犉犐犡，犛犈犚＿犗犘犜（狋）），当犛犈犚＿犉犐犡＞犛犈犚＿犗犘犜（狋）

时，称此时的误差为过量误差（犛犈＿犗犞），否则称为

不足误差．

图１１显示了总误差比率、过量误差比率和过量

误差占总误差的比例．对图１１（ａ）和（ｂ），总误差比

率都从１增加到３．８（狆狀＝６／８），然后开始下降．但

是图１１（ａ）中过量误差的比例从 １００％ 下降到

９１％，而图１１（ｂ）中却从０增加到９４％．相同误差

下，过量误差比不足误差对检查点性能的影响要大，

这也与已有的研究结果相符，所以才会出现图１０中

狆狀对图１０（ａ）、（ｂ）的不同影响．

从图１０可以看出，ＤＰＷ的性能改善和ＯＰＴ的比

较接近．在狆狀＞１／８后ＤＰＷ的性能改善比ＦＴＣＳ的更

好．对于跳变，其趋势也类似，限于篇幅就不叙述了．

图１０　不同变动持续比例狆狀下检查点的开销（柱状图左

纵坐标）和相对性能（散点线图右纵坐标）（｜犃｜＝３，

犛犈犚０＝１／１００ｍｉｎ－１，犜狏＝４００ｈ）
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图１１　不同变动比例狆狀下的总误差比率、过量误差比率

（柱状图左纵坐标）和过量误差的比例（散点线图右

纵坐标）

７　总　结

随着器件工艺尺寸的缩小和系统运行环境的日

益复杂，系统的犛犈犚会呈现出明显的变动性．犛犈犚

变动的幅度从几倍到几百倍．检查点是广为使用的

容错技术，其开销和检查点的间隔密切相关，而检查

点间隔的确定又和错误率密切相关．

自适应检查点机制通过预测系统的错误率从而

确保系统的检查点间隔始终与最优状态接近．目前

的研究很少关注犛犈犚 变动，本文是首次研究犛犈犚

变动对检查点开销的影响．

（１）基于系统的温度、电压、位置等因素对软错

误率影响的原理，本文建立了包含参数犛犈犚０，犃，

犜狏，狆狀的错误率变动的模型．根据犛犈犚 变动的特

点将犛犈犚 变动分为４种类型：连续向上变动、连续

向下变动、跳跃向上变动和跳跃向下变动．

（２）针对４种变动类型，本文研究了模型中每

个参数对检查点性能的影响程度，模拟了在理想情

况下自适应检查点机制能够获得的最大性能改善．

（３）本文提出了基于动态预测窗口算法进行错

误率的实时预测的方法，验证了在实际情况下自适

应检查点能够达到的性能改善．实验结果表明变动

的幅度在３倍以上且持续时间在１２．５％以上时，本

文方法就能获得实际上的性能改善．

本文通过大量的模拟实验，获得了犛犈犚变动的

具体形式（犛犈犚０，犃，犜狏，狆狀）对检查点开销的影响

程度和影响的趋势．实际的系统所面临的犛犈犚变动

要比本文模型中的复杂很多，但是可以看成是多个

简单变动的相互叠加．因此，本文的研究结果对具

体系统的容错设计具有参考价值，例如系统是否需

要考虑犛犈犚 变动、是否需要采用自适应检查点机

制等．
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