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基于可解释贡献异常检测与动态裁剪的联邦学习
投毒攻击防御方法
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摘 要 联邦学习允许各参与方在不暴露本地数据的情况下协同训练模型，但在实际应用中仍面临投毒攻击等安

全威胁。现有主流方法通常采用异常检测和鲁棒聚合相结合的方法应对这类威胁。然而，这类方法易将迭代训练

中良性客户端参数更新的正常异质性识别为异常，并且在剔除恶意客户端时，往往会舍弃其更新中潜在的良性信

息，导致全局模型性能损失。为解决这一问题，本文提出了一种基于可解释贡献异常检测与动态裁剪（Contribu⁃
tion Anomaly Detection and Clipping，CADC）算法。该算法通过结合SHAP值和局部异常因子指标（Local Contri⁃
bution Outlier Factor，LCOF），量化客户端参数更新对模型预测行为的贡献，识别出偏离正常行为的恶意客户端，
并对识别出的恶意更新进行动态裁剪，保留其中对全局模型有积极贡献的参数。实验结果表明，即使在数据为非独

立同分布或恶意客户端比例较高的情况下，CADC方法依然能够以高达 90%的准确率有效识别恶意客户端。与主

流联邦学习投毒攻击防御方法相比，CADC在MNIST数据集上的恶意客户端识别准确率提升 2%~23.5%，同时

全局模型的预测准确率提升 1.98%~17.41%。
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Abstract Federated Learning (FL) is a decentralized machine learning paradigm that enables 
multiple clients to collaboratively train a shared global model without exposing their local data.  
This privacy protection method has been widely applied in sensitive fields such as finance, 
healthcare, and the Internet of Things.  By promoting the use of decentralized data sources, FL 
has reduced data silos and lowered privacy risks associated with centralized data collection.  
However, FL’s distributed architecture and open training environment make it vulnerable to 
various security threats, among which poisoning attacks are particularly severe.  In such attacks, 
malicious clients submit carefully designed malicious updates to reduce the performance of the 
global model or manipulate its predictions, posing significant challenges to the robustness and 
reliability of FL systems in actual deployment.  To prevent model poisoning, mainstream methods 
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typically combine anomaly detection with robust aggregation techniques to identify and clip 
malicious updates before aggregation.  However, these defenses face two major challenges in real 
world.  Firstly, due to the high heterogeneity of client data (Non-IID), even benign clients may 
naturally generate different model updates.  This increases the risk of false positives, where 
normal updates are mistakenly marked as malicious, thereby compromising the fairness and 
generality of the global model.  Secondly, most existing defense measures adopt a unified 
strategy, such as completely discarding or uniformly cutting detected malicious updates, without 
considering that these updates may still contain some useful information.  This indiscriminate 
processing often leads to the loss of unnecessary useful parameter information, reduced learning 
efficiency, and decreased model performance.  To address these limitations, this paper proposes a 
new defense framework called Contribution Anomaly Detection and Clipping (CADC).  CADC 
aims to improve the accuracy of attack detection and global model accuracy.  It first uses SHAP 
(Shapley Additive exPlans) values to quantitatively evaluate the contribution of each customer's 
model updates to the global model's predictive behavior.  By capturing the marginal impact of each 
update on the model output, SHAP provides a finegrained and interpretable evaluation of the 
update quality.  Based on these contribution scores, CADC introduces the Local Contribution 
Outlier Factor (LCOF) algorithm to detect potential malicious updates by identifying clients whose 
contribution patterns deviate significantly from the known benign update distribution.  Unlike 
traditional defenses that discard all suspicious updates, CADC further applies dynamic pruning 
algorithms.  This algorithm selectively prunes parameters in suspicious malicious updates, while 
considering the degree of malice of the parameters and their deviation from the benign update 
reference set.  By retaining parameters with positive effects while pruning harmful components, 
CADC minimizes unnecessary information loss, improves training efficiency, and enhances model 
robustness to the greatest extent possible.  Extensive experiments conducted on Non-IID data 
settings and different proportions of malicious clients have shown that CADC achieves an accuracy 
rate of up to 90% in adversarial client detection.  On the MNIST dataset, CADC improved 
detection accuracy by 2% to 23. 5% and global model accuracy by 1. 98% to 17. 41% compared to 
mainstream defense methods.  These results indicate that CADC provides a more adaptive, 
accurate, and effective solution for defending against model poisoning in federated learning.

Keywords federated learning; poisoning attack; anomaly detection; dynamic cropping; model 
robustness

1 引 言

联邦学习（Federated Learning，FL）通过允许各

参与方在本地训练模型，解决了数据隐私保护与协

同建模的冲突［1］。其去中心化特性使其在医疗、环
境监测等数据敏感领域具有广泛应用前景［2-5］。然

而，由于各客户端本地训练过程的不可见性，恶意参

与方可通过篡改本地训练数据或模型更新，干扰全

局模型训练，威胁模型安全［6， 7］。
研究表明，投毒攻击（Poisoning Attack，PA）已

成为联邦学习系统面临的主要安全威胁之一［8-9］。

恶意客户端通过注入恶意数据或操控本地模型更

新，导致全局模型性能下降，甚至在特定任务中输出

错误预测结果。当前主流防御策略多采用“检测-裁
剪”的两阶段方法：首先基于模型更新之间的相似度

识别异常客户端［10， 11］，随后对其更新参数进行均匀

裁剪，以减少其对全局模型的干扰［12］。
然而，该类方法存在两个关键问题：其一，固定

阈值检测方法难以适应联邦学习的动态训练过程。
在非独立同分布（Non Independent and Identically 
Distributed，Non-IID）数据下，迭代训练会引发良性

更新的自然发散［13］；同时，高比例恶意客户端会破坏

良性更新的统计主导性，导致其被误判为异常［14， 15］。
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这类方法依赖整体更新向量的相似度，难以区分数

据异质性引起的正常偏移与恶意扰动导致的异常更

新，进而引发误报。其二，均匀裁剪策略可能损害恶

意更新中包含的有益信息。攻击者的更新通常由恶

意扰动与正常成分混合构成，若将异常更新整体裁

剪，会丢弃其中良性成分，造成收敛效率与全局模型

性能的损失［16］。
为应对上述问题，本文提出一种基于可解释性

分析的防御方法。该方法将可解释性技术提供的参

数级贡献信息，作为细粒度异常检测依据，通过分析

各参数对模型输出的局部影响，识别出在参数维度

上表现异常的更新［17］，从而有效区分由 Non-IID 数

据引起的正常发散与由投毒攻击导致的异常扰动，
避免在高比例恶意客户端环境下将良性更新误判为

异常。此外，该方法进一步利用可解释性技术对恶

意更新每个参数的“恶意程度”进行量化评估，实现

参数级别的动态裁剪，最大程度保留其中的良性成

分。本研究的主要贡献包括：
（1）提出联邦学习中基于参数级可解释性的异

常检测算法，通过构建参数贡献矩阵与 LCOF 指

标，实现细粒度恶意客户端识别；
（2）设计参数级动态裁剪算法，结合 LCOF 量

化异常程度并选择性保留潜在良性参数，突破传统

整体裁剪的局限性；
（3）通过多组实验验证了所提方法在高比例恶

意客户端和Non-IID环境下的有效性。实验结果表

明，该方法能够以超过 90%的准确率识别恶意客户

端，并提升全局模型准确率，为联邦学习系统中的投

毒攻击防御提供了实践参考。

2 相关工作

2. 1　联邦学习投毒攻击

在联邦学习系统中，投毒攻击通常分为两类：数
据投毒攻击（Data Poisoning Attack，DPA）与模型投

毒攻击（Model Poisoning Attack，MPA）。
DPA通过篡改本地数据集，在训练阶段注入误

导性信息，干扰模型训练［18］。Gupta 等［19］提出一种

基于良性梯度正交方向的攻击方法，在梯度空间中

生成与正常梯度相互独立的干扰项，实现在数据和

模型更新层面的投毒攻击。Kasyap 等［20］将原始输

入映射至高维语义空间，并在目标类别附近施加扰

动，实现对模型决策边界的操控。Tolpegin 等［21］提

出的标签翻转攻击通过更改部分样本标签，诱导模

型学习错误的判别边界。该方法操作简单，且在攻

击比例较小的条件下也可显著影响模型预测能力，
因而成为常见的投毒方法之一。

MPA是一种通过篡改本地模型更新，影响全局

模型参数分布的攻击方式［22-24］。Fang等［25］提出的局

部模型投毒攻击，通过持续操控受控客户端，在多个

通信轮次中注入恶意更新，在不引发显著异常波动

的情况下逐步削弱全局模型的收敛性，从而规避基

于瞬时偏差的检测机制。Bagdasaryan 等［26］提出的

缩放攻击将检测约束整合至攻击者损失函数，通过

缩小恶意更新向量的范数以规避鲁棒聚合机制的检

测。Cao 等［27］探讨了虚假客户端注入策略，攻击者

通过伪造多个客户端身份协同上传恶意更新，在聚

合阶段放大攻击影响，干扰全局模型训练。Zhang
等［28］提出了一种基于生成对抗网络的攻击框架，攻

击者利用全局模型的迭代参数重构其他参与者的数

据样本特征，从而实施更具针对性的模型劫持和数

据泄露。
2. 2　投毒攻击防御方法

面对联邦学习系统遭受的投毒攻击威胁，研究

者从相似度与鲁棒聚合、客户端可信度建模以及客

户端行为结构建模等多个维度提出了一系列防御

策略。
在相似度驱动的鲁棒聚合策略方面，Blanchard

等［29］提出的 Krum 算法，通过计算客户端更新之间

的欧氏距离，选择最接近多数更新的客户端参与聚

合，以剔除异常值。Xie 等［30］提出的 Zeno 方法引入

方向得分，以衡量各更新对全局损失下降的影响，并

据此调整聚合权重，提升模型鲁棒性。Liu 等［31］将

共线性掩码与余弦相似度相结合，实现在不泄露私

有数据的前提下的异常检测。Lai等［32］结合验证集

性能与更新相似度，增强了攻击识别的准确性。这

类方法在低攻击强度或独立同分布数据场景下表现

较好，但本质上依赖静态的全局相似度度量，难以适

应联邦学习训练过程中的动态变化。尤其在 Non-
IID 场景下，良性客户端更新间的自然发散易被误

判为异常。
针对Non-IID场景下的误判问题，Andrew等提

出了 Clipping 方法［33］，通过裁剪更新的模长缓解极

端值干扰，并结合差分隐私机制评估参数贡献，提升

对异常更新的适应能力。该方法在一定程度上降低

了因模长差异导致的误剪风险，但其忽略了更新方

向及其对应特征的语义信息，难以准确定位微扰式

攻击的关键维度，导致在复杂攻击场景下的防御效

2857



计 算 机 学 报 2025年

果受限。
在客户端可信度建模方面，Cao 等［34］提出

FLTrust，通过构建小规模可信数据集训练根模型，
进而为各客户端赋予信任评分。郭晶晶等［35］利用

模型水印破坏程度判断更新的可信性。 Purohit
等［36］提出的 DataDefense 则依赖外部验证数据训练

毒性检测器。这类方法虽然在特定设定下有效，但

普遍依赖可信数据或先验知识，在实际联邦学习环

境中，由于数据不可得性与任务异质性，难以广泛

适用。
在客户端行为的结构建模与异常检测方面，

Yan 等［37］提出 FedRoLa，通过模型层级的动态相似

性分析，衡量客户端更新与全局结构之间的一致性，
从而识别具有异常行为的参与方。Huang 等［38］在

FDCR 中引入 Fisher 信息矩阵，用于刻画各参数维

度的重要性，并基于关键维度的偏移模式进行聚类

识别。这类方法通常将客户端整体或模型层作为分

析单元，通过比较行为相似性或结构一致性检测异

常。然而，在实际攻击中，许多隐蔽策略仅在少数关

键参数上引入微小扰动，整体模型结构变化不明显，
难以在宏观层面被察觉。基于客户端或层级特征的

聚合策略因而无法捕捉此类局部参数级投毒行为，
难以在保留潜在良性信息的同时有效剔除恶意

扰动。
现有防御方法普遍依赖静态相似度度量，并以

客户端为分析单元，导致难以有效检测局部参数层

面的扰动攻击。此外，针对识别出的恶意模型，现有

方案常采用均匀裁剪策略，在消除恶意参数时，也破

坏了恶意模型中的良性参数。
2. 3　可解释性技术

可解释性技术的目标在于揭示机器学习模型的

内部决策机制与过程，从而提升模型透明度与可信

度［39， 40］。现有的可解释性方法包括特征重要性分

析、局部解释（如LIME、Shapley Value）以及全局解

释（如基于决策树、规则提取）［41］。在联邦学习环境

中，可解释性技术主要发挥三大作用：（1）量化各客

户端对聚合模型的贡献［42］；（2）分析参数贡献与模

型行为，检测异常模型更新以识别恶意客户端［43］；
（3）在攻击发生后，进行攻击溯源并制定针对性防御

方法［44］。
本文采用的 SHAP 值与 Shapley 值源于相同的

数学理论，但适用范围有所不同。在联邦学习场景

下，Shapley值主要用于评估各客户端对全局模型的

整体贡献，而 SHAP 值则针对参数级别进行分解，

刻画不同客户端参数对模型决策的影响。例如针对

全局模型贡献评估，Song 等［45］提出基于 Shapley 值

的贡献指数，以衡量各客户端对联邦训练的贡献，并

利用训练过程中的中间结果近似重构模型，从而降

低计算成本。Liu等［46］在此基础上提出指导截断梯

度的 Shapley方法。该方法通过梯度更新重建联邦

学习模型，并结合轮内与轮间截断的引导蒙特卡罗

抽样，降低了模型重建与贡献评估的计算开销。针

对模型异常检测，SHAP 被用于提升联邦学习系统

的安全性。Sandeepa 等［47］利用 SHAP 计算各客户

端上传模型参数的贡献，并基于参数归因结果进行

聚类分析，以区分恶意客户端与良性客户端。Khuu
等人［48］则将 SHAP 值作为特征输入支持向量机分

类器，用以区分恶意与良性客户端。然而，在非独立

同分布数据环境下，良性客户端因其独特数据分布

产生的 SHAP模式存在显著差异，导致基于全局数

据训练的分类器难以建立有效的判别边界，从而容

易将具有良性但分布独特的客户端误判为恶意客

户端。

3 基于可解释贡献异常检测的投毒攻

击防御方法

3. 1　设计思想

本文的联邦学习系统包含一个中央服务器

（Central Server，CS）和 n 个 客 户 端，记 为 C=
{c1，c2，…，cn}。CS 负责异常检测与模型聚合，并维

护一个小型基准数据集Ds用于 SHAP 值计算。每

轮训练中，CS 初始化全局模型并分发给所有客户

端。客户端 ci(i∈ [1，n ] )负责在本地利用本地数据

集 di训练模型，并将训练后的模型参数上传至 CS。
CS基于SHAP值构建参数贡献矩阵，通过LCOF算

法量化参数异常得分以识别恶意客户端。对于识别

出的恶意客户端，CS应用动态裁剪算法处理其模型

更新。最终，CS聚合处理后的恶意客户端参数与良

性客户端参数，更新全局模型并开启下一轮迭代。
系统架构如图 1 所示，黄色虚线框内为本文主要工

作内容。
3. 2　攻击模型与设计目标

CADC 方法主要应对以下两种攻击：（1）攻击

者篡改客户端本地训练数据，注入误导性样本，干扰

模型学习过程；（2）攻击者直接操控模型的参数或

更新规则，向全局模型引入偏向性行为。由上述两

种攻击产生的恶意更新一旦被服务器聚合，都将影
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响全局模型的学习方向。为应对上述威胁，本文的

设计目标如下：
（1）增强恶意客户端检测能力：基于 SHAP 值

的参数贡献度量与 LCOF 算法，显著提升 Non-IID
及高恶意比例场景下的检测准确率；

（2）优化恶意参数处理：通过参数级动态裁剪，
抑制攻击影响并保留潜在良性参数，维护全局模型

性能。
3. 3　详细步骤

本文提出了一种融合恶意客户端识别与参数裁

剪的投毒攻击防御方法，主要包括恶意客户端识别

算法与动态裁剪算法两大模块。以下将从这两个方

面分别展开论述。
（1）恶意客户端识别

由于联邦学习中各客户端的数据分布存在显著

异质性，在 Non-IID 条件下构建统一的 SHAP 值评

估基准面临公平性挑战。为此，本文采用全局参数

贡献矩阵及其贡献差异进行度量［47］，从多个类别中

聚合 SHAP值，缓解因局部数据偏差导致的特定类

别主导问题。
对于每个客户端 ci和每个类别 y∈Y，计算每个

参数 l对模型输出的SHAP值：

ϕ( )y
i (l )= ∑

S⊆F ∖{ }l

|| S ！( )|| F - || S - 1 ！

|| F ！

[ f (xS∪{ }l )- f (xS) ] （1）

其中，ϕ( )y
i (l )表示参数 l对客户端 ci在类别 y预

测上的贡献值，F为全局模型参数集合，S是参数集

合F的一个子集，且不包含参数 l，f (xS ∪{l})表示

在参数子集 S的基础上加入参数 l后模型的输出，
f (xS)表示仅使用参数集合S时模型的输出。

对于每个客户端 ci，将其在所有类别下的参数

贡献值进行聚合形成参数贡献集合Φi：

Φi = ∪
y= 1

||Y

ϕ( )y
i （2）

将所有客户端的参数贡献集合汇总，形成参数

贡献矩阵Γ tx：

Γ tx =

é
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ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú
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úΦ ( )1
1 Φ ( )2

1 … Φ ( )c
1

Φ ( )1
2 Φ ( )2

2 … Φ ( )c
2

⋮ ⋮ ⋱ ⋮
Φ ( )1

n Φ ( )2
n … Φ ( )c

n

（3）

用贡献差异评估任意两客户端之间在参数贡献

上的差异。对于 ci和 cj，其贡献差异Dij定义为

Dij = Φ ( )y
i -Φ ( )y

j

2
（4）

为识别恶意客户端，本文引入局部贡献密度

攻击模型

数据投毒

6. 全局收敛，训练结束

1.接收来自中央服务     
器的共享初始模型

2.客户端训练局部模型

3. 上传参数

4.服务器将裁剪后的参数聚合

5.客户端

对下发的

新模型再

次训练

参数贡献集合

局部异常因子 LCOF(i)

恶意客户端

识别

恶意参数

裁剪

小规模的基线数据集

计算特征贡献

Φ

图1　系统架构图
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ρ (i)和局部异常因子LCOF (i)。局部贡献密度 ρ (i)
定义为 ci在其邻域内的贡献密度：

ρ (i)= k

∑j∈Ck( )i
reachability - distance ( )i，j

（5）

其中，Ck(i)是 ci 的 k个最近邻集合，reachability -
distance (i，j)定义为：

reachability - distance (i，j)=
max (Dij，k_distance ( j) ) （6）

k_distance ( j)是 cj的第 k个最近邻距离。局部

异常因子 LCOF (i)用于量化 ci相对于其邻居的异

常程度，其计算公式为：

LCOF (i)= 1
||Ck( )i ∑
j∈Ck( )i

ρ ( )j
ρ ( )i （7）

若 LCOF (i)> 1，表示 ci的贡献密度低于其邻

居；若LCOF (i)≈ 1，表示 ci与其邻居在贡献密度上

相似。
基于上述计算，恶意客户端检测步骤如下：
设定阈值 θ：阈值 θ决定了LCOF值与良性客户

端的最大偏差。若某客户端的 LCOF 值超过该阈

值，则被认为恶意客户端。
检测恶意客户端：对于每个客户端 ci，计算其

LCOF 值。若 LCOF (i)> θ，则将其标记为恶意客

户端，并加入到恶意客户端集合M中。
M={cM| cM = ci，ci ∈C，LCOF ( )i > θ } （8）

完整的恶意客户端识别算法见算法 1。
算法1.  恶意客户端识别算法
输入：类别集合Y、参数集合F、邻居数 k、阈值 θ
输出：恶意客户端集合M
1.   初始化恶意客户端集合M← ∅；
2.  FOR{i= 1，2，…， }n {

3.           计算客户端 ci的参数贡献值ϕ( )y
i (l )；

4.           构建参数贡献集合Φi；
5.    }
6.   构建参数贡献矩阵Γ tx；
7.  FOR{i= 1，2，…， }n {

8.           FOR{i= 1，2，…， }n {

9. 计算与其他客户端的贡献差异Dij；
10.   }
11.        获取 k个最近邻Ck(i)；
12.          计算局部贡献密度 ρ (i)；
13.    }
14.  FOR{ j= 1，2，…， }n {

15.          计算局部贡献异常因子LCOF (i)；
16.          IF LCOF (i)> θ{

17.                   M←M∪{ }ci ；
18.           }
19.    }
20.  RETURN M；

（2）动态裁剪算法

由于恶意更新内部参数的异常贡献度存在异质

性，准确量化其恶意程度成为关键挑战。为此，本文

通过 LCOF值对参数恶意性进行量化，并据此针对

性地裁剪恶意模型中具有高恶意影响的参数。
具体来说，首先计算良性客户端集合 B=

{cB| cB= ci，ci ∈C，ci ∉M}的中位数med和中位数绝

对偏差 med ：
med= Median ({w ( )i

t，j | ci ∈B }) （9）

 med = Median (|w ( )i
t，j -med || ci ∈B ) （10）

其中，w ( )i
t，j 为训练轮次 t时客户端 ci的第 j个模型参

数，Median ( ⋅ )为中值函数。
利用每个恶意客户端的 LCOF值，量化其恶意

程度αi，作为裁剪力度的依据：

αi = min ( LCOF ( )i - θ
LCOFmax - θ

，1) （11）

其中，LCOFmax = max
ci∈M

(LCOF (i) )，该函数确

保αi在[0，1]范围内，表示恶意程度的相对强度。
计算每个恶意客户端的参数w ( )i

t，j 参数相对偏差

γi，j，计算公式为：

γi，j = min ( ||w ( )i
t，j -med

k× med
，1) （12）

其中，k是一个超参数，γi，j用于衡量参数w ( )i
t，j 与良性

客户端集合med的偏离程度，值越大表示异常程度

越高。
根据αi和γi，j，计算裁剪因子 ηi，j：

ηi，j = (1 - αi)+ αi × (1 - γi，j) （13）
对恶意客户端参数w ( )i

t，j 应用裁剪：
ŵ ( )i

t，j =
ì
í
î

ïï

ïïïï

w ( )i
t，j × min ( )1，ηi，j ， ||w ( )i

t，j - med ≤ k×med

med+ k× med × sign ( )w ( )i
t，j -med ，else

（14）

对恶意模型处于正常范围内的参数应用裁剪因

子 ηi，j缩放参数w ( )i
t，j。而异常范围内的参数裁剪至

med+ k× med × sign (w ( )i
t，j -med )。
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基于上述内容，完整动态裁剪算法见算法 2。
算法2.  动态裁剪算法
输入：模型参数w( )i

t，j，恶意客户端集合M，良性客户端

集合B，超参数 k，阈值 θ
输出：裁剪后的恶意客户端模型参数 ŵ( )i

t，j

1.  FOR { j= 1，2，⋯，m}{
2.          计算良性客户端的参数中位数med；
3.          计算中位数绝对偏差 med ；
4.    }
5. 计算LCOFmax；
6.  FOR {ci∈m}{
7.         计算恶意程度αi；
8.         FOR { j= 1，2，…，m}{
9.                 计算参数相对偏差γi，j；
10.                计算裁剪因子 ηi，j；
11.                IF 参数在正常范围内 ｛
12.               ŵ( )i

t，j ←w( )i
t，j × min (1，ηi，j)；

13.                ｝ ELSE ｛
14. ŵ( )i

t，j ←med+ k× med × sign (w ( )i
t，j -med )；

15.            ｝
16.       ｝
17.  ｝
18.  RETURNŵ( )i

t，j；
3. 4　分析与讨论

（1）动态裁剪算法对模型性能的影响分析

在联邦学习框架下，客户端C= cB+ cM，其中

cB为良性客户端，cM为恶意客户端。设第 j个良性

客户端 cj上传的模型参数为w ( )j
B，第 i个恶意客户端

ci上传的模型参数为w ( )i
M。为抑制恶意客户端对全

局模型的负面影响，本文引入动态裁剪算法，对恶意

客户端上传的参数施加裁剪因子 ηi，使得裁剪后的

参数表示为：
ŵ ( )i
M = ηi ⋅w ( )i

M （15）
服务端聚合所有客户端上传的模型参数后，裁

剪处理后的全局模型参数G′更新可表示为：

G′= 1
C (∑j= 1

cB

w ( )j
B +∑

i= 1

cM

ŵ ( )i
M ) （16）

在统计意义下，良性客户端参数与恶意客户端

参数相互独立，则全局模型参数的期望为：

E [G′]= 1
C (∑j= 1

cB

E [w ( )j
B ]+∑

i= 1

cM

E [ ŵ ( )i
M ] ) （17）

定义良性客户端参数的均值为：

E [w ( )j
B ]= 1

cB ∑
j= 1

cB

w ( )j
B （18）

恶意客户端参数的均值为：

E [ ŵ ( )i
M ]= 1

cM ∑
i= 1

cM

ŵ ( )i
M （19）

则期望可重写为：

E [G′]= cB
C
E [w ( )j

B ]+ cM
C

E [ ŵ ( )i
M ] （20）

通过设计动态裁剪因子 ηi满足 ηi < α< 1，从而

有效降低恶意客户端上传参数的期望贡献：
E [ ŵ ( )i

M ]< αE [w ( )i
M ] （21）

因此，动态裁剪算法能够有效抑制恶意客户端

参数对全局模型的负面影响。
（2）动态裁剪算法对梯度方向的影响分析

假设全局模型的损失函数为 L (G )，传统的全

局模型参数更新遵循标准梯度下降规则，即：
Gt+ 1 =Gt - ζ∇L (Gt) （22）

其中，ζ> 0为学习率。引入动态裁剪算法后，恶意

参数被裁剪，形成新的全局参数：

G′= 1
C (∑j= 1

cB

w ( )j
B +∑

i= 1

cM

ŵ ( )i
M ) （23）

在接下来的训练轮次中，中央服务器基于G′计
算梯度，得到新的梯度∇L (G′)。由于动态裁剪设计

保证了良性客户端的参数w ( )j
B 不受影响，恶意参数

w ( )i
M的影响被削弱。所以更新后的全局参数G′更加

接近良性客户端主导下的模型参数记作：

GB= 1
cB ∑

j= 1

cB

w ( )j
B （24）

在 此 基 础 上，若 损 失 函 数 L (G ) 满 足 L-
Lipschitz 光滑条件，即其梯度关于模型参数是

Lipschitz连续的，则有：
∇L (G')- ∇L (GB)<L ⋅ G' -GB < ϵ1（25）

其中，ϵ1 为可控的小概率误差项，反映了由于恶意扰

动残留引起的梯度偏差上限。该不等式表明，在满

足损失函数连续性和平滑性条件下，基于裁剪后模

型参数G'计算得到的梯度方向，与理想情况下（即

无攻击、仅由良性客户端贡献得到模型参数GB）计

算的梯度方向之间的偏差可被有效控制在较小范

围内。
（3）Non-IID下恶意客户端检测精度分析

在Non-IID下，各良性客户端的数据分布不同，
因此参数贡献集合Φi会存在差异，但对于任意 cB，
存在一个可学习的分布PB(Φi)，使得：

P (Φi ∼PB)≥ 1 - ϵ1 （26）
其中，ϵ1 是小概率误差项。恶意客户端 cM的目标是
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通过投毒来影响全局模型，因此它们的参数贡献集

合 Φ i 会偏离良性客户端的统计分布，形成分

布PM，且：
DKL (PM‖PB)≫ 0 （27）

即恶意客户端的贡献分布与良性客户端的贡献

分布在 KL 散度意义下具有显著区分度。此时，
SHAP参数贡献矩阵Γ tx反映出的贡献差异满足：

Dij = ∑
y= 1

 Y

‖Φ ( )y
i -Φ ( )y

j ‖2 （28）

对所有良性客户端 ci和正常邻居 cj有：
P (Dij > τ )≥ 1 - ϵ2 （29）

其中，τ是良性客户端贡献波动范围的上界，ϵ2 为小

概率误差项。
LCOF 量化了 ci在其邻域中的相对贡献密度。

虽然良性客户端的贡献密度存在一定波动，但在局

部邻域内仍然满足：
P (1 - γ≤ LCOF (i)≤ 1 + γ)≥ 1 - ϵ3，∀ci ∈B

（30）
由于恶意客户端的贡献密度偏离正常统计分

布，其LCOF指标远离正常范围，即：
P ( LCOF (m )> θ )≥ 1 - ϵ4，∀ci ∈M （31）

选取合适的检测阈值 θ，使得良性客户端的贡

献波动范围与恶意客户端的异常贡献密度之间形成

明显的区分界限，使得：
1 + γ< θ< δ （32）

则恶意客户端与良性客户端可以被区分的概率

至少为：
P (LCOF (i)≤ θ | ci ∈B )≥ 1 - ϵ3

P ( LCOF (i)> θ | ci ∈M )≥ 1 - ϵ4
（33）

ϵ3、ϵ4 为小概率误差项。因此，整体检测精度可

以保证至少为：
1 - (ϵ3 + ϵ4) （34）

当 ϵ3 和 ϵ4 足够小时，恶意客户端检测算法在

Non-IID情况下仍能保持较高的检测精度。

4 实验与分析

本节介绍了CADC的部署环境，并验证了其在

防御投毒攻击方面的有效性，同时对比分析了与现

有防御方法的优劣。实验采用PyTorch框架实现联

邦学习的分布式训练与客户端管理，具体的实验环

境和超参数设置见表 1。

4. 1　数据集及模型架构

本文在三个数据集上评估了CADC的性能，每

个数据集分为训练集和测试集，比例为 0. 8∶0. 2，并

设置了与数据集相对应的三种不同模型架构。
MNIST数据集①：包含 6万张 0至 9的手写数字

图像。针对该数据集，本文采用包含两个卷积层的

卷积神经网络模型。
KDDCup数据集②：包含 125，973条网络流量记

录，涵盖正常流量和多种攻击类型。本文为该数据

集构建了由多层全连接层和Dropout层组成的深度

神经网络模型。
Amazon数据集③：包含约 34，686，770条用户评

论，涵盖电子产品、图书、服装、家居用品等多个品

类。针对该数据集，本文采用基于双向长短期记忆

网络的深度学习模型。
在 IID条件下，数据在所有用户之间均匀分配，

而在Non-IID条件下，数据分布不均衡，每个用户的

数据主要集中于少数几个类别。在参数训练方面，
针对 MNIST 和 KDDCup，本文设定了 300 次迭代、
批次大小为 50 以及学习率为 0. 01。由于 Amazon
具有更多的特征且类别样本较少，因此将迭代次数、
批次大小和学习率依次调整为 60、10和0. 005。
4. 2　攻击设置

本文评估了四种常见的联邦学习攻击方式，包

括标签翻转攻击、局部模型投毒攻击、缩放攻击和虚

假客户端攻击，涵盖了从数据层、更新层到系统层的

典型攻击路径。
标签翻转攻击［21］：标签翻转攻击是一种典型的

数据投毒策略，攻击者通过篡改训练样本的标签信

息，在本地训练过程中引导模型学习错误的判别规

则，从而影响全局模型性能。该攻击易于实施且隐

蔽性强，广泛存在于无中心化监管的数据场景中。
局部模型投毒攻击［25］：局部模型投毒攻击直接

①  http：//yann. lecun. com/exdb/mnist/
②  http：//kdd. ics. uci. edu/databases/kddcup99/kddcup99.
③  https：//jmcauley. ucsd. edu/data/amazon/

表 1　实验环境

软硬件配置

CPU
GPU
内存

操作系统

Pytorch

版本

Intel i5-12600KF
NVIDIA GeForce RTX 4060 Ti

32 G
Windows 10

2. 1. 0

2862



12期 蒋伟进等：基于可解释贡献异常检测与动态裁剪的联邦学习投毒攻击防御方法

操控客户端的模型参数或其更新结果，使其在上传

阶段对全局模型训练产生系统性干扰。此类攻击属

于更新层面攻击，往往通过多轮次的扰动实现对模

型收敛过程的破坏，具备较强的欺骗性和持久性。
缩放攻击［26］：在缩放攻击中，攻击者通过对局

部更新向量进行缩放，使其扰动幅度控制在防御机

制可容忍的范围之内，从而绕过聚合层的异常检

测。此类攻击尤其在基于模长或相似度过滤机制下

表现出较强的隐蔽性。
虚假客户端攻击［27］：虚假客户端攻击通过伪造

多个客户端身份，协同上传恶意更新，实现对全局模

型更新方向的系统性操控。该攻击方式利用身份认

证机制的漏洞放大攻击影响，具备高扩展性与高破

坏性，能在未显著增加单一客户端扰动强度的前提

下，显著影响聚合结果，降低模型整体性能。
以上攻击类型涵盖了不同攻击目标（精度下降

或方向偏移）、干预层级（数据/更新/系统）、扰动方

式（显性/隐性）、执行策略（单点/协同）等特征，具有

良好的代表性，能够有效支撑对防御方法在多样化

攻击环境中的稳定性与适应性的综合评估。
标签翻转攻击和局部模型投毒攻击依赖恶意客

户端对训练数据或模型参数的直接操控，其破坏效

果通常与恶意客户端数量成正比。因此，本文将这

两类攻击的恶意客户端比例设定为 20%。缩放攻

击和虚假客户端攻击无需依赖大量恶意客户端便能

实现破坏效果，因此实验中将其恶意客户端比例设

置为15%。实验相关参数的取值如表 2所示。

4. 3　比较的防御方法

本文对比的防御方法包括基于欧氏距离的

Krum聚合方法［29］、基于得分排名的Zeno方法［30］、通
过模型更新贡献剪裁的 Clipping 方法［33］、结合

Shapley 加性解释值和支持向量机的 SAHP-SVM
方法［48］、基于信任引导的FLTrust方法［34］、基于全局

模型参数相似性的 FedRoLa 方法［37］，以及基于

Fisher 差异聚类的 FDCR 方法［38］。此外，本文构建

了一个以平均值作为聚合规则的联邦学习基准模

型，该模型未采用任何防御方法，用于与其他防御方

法进行对比分析。

4. 4　评价指标

本文采用多种评价指标来衡量防御方法对恶意

客户端的检测效果及其对全局模型的影响。这些指

标基于以下四种基本分类结果：True Positive（TP）：
恶意客户端被成功检测为恶意客户端 ；False 
Positive（FP）：良性客户端被误判为恶意客户端；
True Negative（TN）：良性客户端被正确识别为良性

客户端；False Negative（FN）：恶意客户端未被检测

出，而被错误分类为良性客户端。
恶意客户端识别准确率（Detection Accuracy 

Rate，DAR）：衡量防御方法在所有样本（包括良性

客户端和恶意客户端）中成功检测到恶意客户端的

比例，定义如下：

DAR= TP
TP+FP+TN+FN

（35）

恶意客户端识别率（True Positive Rate，TPR）：
衡量防御方法对恶意客户端的检测能力，定义为成

功检测出的恶意客户端占所有恶意客户端的比例，
计算公式如下：

TPR= TP
TP+FN

（36）

误报率（False Positive Rate，FPR）：表示被误判

为恶意客户端的良性客户端占总良性客户端的比

例，衡量防御方法对良性客户端的误伤情况，计算公

式如下：

FPR= FP
TN+FP

（37）

F1-score：综合考虑 TPR 和 FPR，以平衡检测

效果。
模型准确性（Accuracy，Acc）：衡量全局模型在

测试集上的整体分类准确率，即模型正确预测的样

本数占总样本数的比例。
4. 5　实验评估

对CADC的评估主要从以下六个方面开展：恶
意客户端的识别准确率、不同攻击下恶意客户端数

量对防御方法的影响、Non-IID对防御效果的影响、
全局模型的准确率、消融实验以及计算开销。

（1）恶意客户端的识别准确率

本节比较了 CADC 与现有防御方法在不同攻

击场景和数据集下的恶意客户端识别准确率。如

图 2 所示，在多种投毒攻击中，CADC 的 DAR 在各

数据集上均优于当前主流方法。
Krum依赖局部距离筛选，易在攻击者利用缩放

降低恶意更新与正常更新距离时误判异常。Zeno

表 2　实验参数取值

参数名称

恶意客户端比例

k个最近邻

LCOF检测阈值 θ

取值

15%，20%
5

1. 5
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侧重评估更新的整体贡献，当攻击者对局部模型投

毒进行微调，使其在整体下降趋势上与正常更新保

持一致时，Zeno 难以识别这类隐蔽异常。Clipping
方法仅限制更新幅度，未考虑更新方向及其统计特

征，导致在缩放攻击下异常更新仍能规避检测。
SAHP-SVM 借助 Shapley值与 SVM 分类提升识别

能力，但其理论假设对渐进式攻击的敏感性不足，难

以及时捕捉持续微弱的扰动。FLTrust依赖根数据

集与更新方向的一致性进行防御，但在面对伪造更

新的虚假客户端时，基于方向一致性的前提难以成

立，从而削弱识别能力。FedRoLa通过逐层聚合与

动态层选择检测异常，但由于不同层在模型中的重

要性存在差异，攻击者若针对更新幅度较小或本身

波动较大的层实施操控，易形成检测盲区。FDCR
方法基于 Fisher 信息矩阵评估参数重要性，能有效

识别由标签翻转和局部投毒引起的局部异常更新，
但其未考虑客户端整体贡献度，且缩放攻击不会改

变更新方向，易规避此类检测。
相比之下，CADC在多个攻击场景中展现出更

强的鲁棒性。对于标签翻转攻击，该方法可以通过

参数贡献矩阵与差异度量，捕捉特定类别参数贡献

的异常变化，恶意客户端在整体贡献分布上表现出

偏离。对于局部模型投毒攻击，CADC在多类别特

征空间中评估参数贡献差异，即便攻击较为隐蔽，随

着迭代进行，恶意客户端的贡献分布仍会逐步偏离

良性客户端，并在局部异常因子的计算中体现为异

常低的局部贡献密度。面对缩放攻击，CADC可利

用局部贡献密度与异常因子识别正常客户端更新的

聚类结构，而缩放后的恶意更新尽管模长受限，其在

局部分布中依然表现出稀疏、偏离整体的特征。对

于虚假客户端攻击，其伪造的更新在参数贡献上的

不一致性会被 LCOF 放大，从而识别出恶意客

户端。
（2）恶意客户端比例对防御方法的影响

本节讨论了恶意客户端比例对不同防御方法检

测准确率的影响。由图 3~图 5所可知，随着恶意客

户端数量的增加，除 CADC 方法外，其余方法的检

测准确率均明显下降。
Krum 方法通过欧氏距离识别异常，但在恶意

客户端比例较高时，恶意更新与正常更新距离

缩小，导致距离度量失效，检测效果下降。Zeno
基于得分排名机制，面对高比例恶意更新时，整

体贡献分布被扰动，决策边界模糊，识别准确率

降低。 FLTrust 依赖更新方向一致性，当恶意客

户端增多，其更新干扰整体方向，削弱区分能力。
FedRoLa 依赖全局参数相似性，恶意更新比例上

升会污染正常更新的相似性特征，防御能力减弱。
FDCR 在低至中等恶意比例下表现稳定，但恶意更

新数量增多时易形成一致聚类，引发误判。相比

之下，CADC 结合 SHAP 值与局部异常因子，量化

MNIST KDDCup
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(c) 缩放攻击 (d) 虚假客户端攻击

(b) 局部模型投毒攻击
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图2　恶意客户端识别准确率
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客户端参数对模型预测的贡献分布。正常更新基

于真实数据，贡献模式稳定且聚集，而恶意更新虽

部分参数相似，但在特定维度的贡献差异显著，暴

露异常行为。
（3）Non-IID对识别准确率的影响

本节分析了不同 Non-IID 程度下，随着集中参

数 β的增大（即 β越大，客户端之间的数据分布越趋

一致［7］），各防御方法识别准确率变化如图 6 至图 8
所示。

在Non-IID条件下，客户端因数据类别不均，正

常更新之间差异增大，使模型更新在特征空间中呈

现较高离散性，影响基于距离或统计贡献的防御方
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图4　KDDCup数据集上恶意客户端识别率
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图3　MNIST数据集上恶意客户端识别率
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法的判别能力。这种差异性容易引发“伪异常”现
象，掩盖恶意更新所造成的实际扰动。CADC方法

通过结合局部贡献密度和局部异常因子建模参数贡

献的局部结构，即使在 β较低的场景中，也能识别出

恶意更新在特定维度上的离群行为。尽管正常客户

端在参数贡献空间中差异显著，但恶意客户端的局

部密度更稀疏，异常因子得分更高，仍可被有效区

分。在 β较高、数据分布趋于一致时，正常客户端的

贡献模式收敛，局部结构紧密，恶意更新引起的偏离

更加明显，识别效果进一步提升。
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图5　Amazon数据集上恶意客户端识别率
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图6　MNIST数据集Non-IID程度对恶意客户端识别的影响
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（4）全局模型的准确率

如表3所示，CADC方法在各数据集与不同攻击

类型下均实现较高全局模型准确率。CADC方法通

过引入 LCOF值量化各参数的恶意程度，实现对恶

意程度最大参数的裁剪，减轻裁剪操作对模型收敛

的负面影响，从而提高全局模型准确率。

（5）消融实验

为验证SHAP与SV在揭示联邦学习客户端参

数异常贡献上的差异，本节在 Amazon 数据集上开

展了实验。实验将数据划分为 10个客户端，其中前

5 个客户端被设定为恶意客户端，对部分文本内容

进行标签翻转来模拟攻击行为。我们分别计算各客

2 4 6 8
50

75

100

2 4 6 8
50

75

100

2 4 6 8
50

75

100

2 4 6 8

50

75

100

集中参数/β 集中参数/β

集中参数/β 集中参数/β

恶
意

客
户

端
识

别
准

确
率

%

恶
意

客
户

端
识

别
准

确
率

%
恶

意
客

户
端

识
别

准
确

率
%

恶
意

客
户

端
识

别
准

确
率

%

(a) 标签翻转攻击 (b) 局部模型投毒攻击

(c) 缩放攻击 (d) 虚假客户端攻击

Krum
Zeno
Clipping
SAHP-SVM
FLTrust
FedRoLa
FDCR
CADC

Krum
Zeno
Clipping
SAHP-SVM
FLTrust
FedRoLa
FDCR
CADC

Krum
Zeno
Clipping
SAHP-SVM
FLTrust
FedRoLa
FDCR
CADC

Krum
Zeno
Clipping
SAHP-SVM
FLTrust
FedRoLa
FDCR
CADC

图7　KDDCup数据集Non-IID程度对恶意客户端识别的影响
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图8　Amazon数据集Non-IID程度对恶意客户端识别的影响
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户端的 SV 值和 SHAP 值，对比各客户端在参数层

面的贡献情况。
实验结果如图 9所示，SV方法只能以单一数值

量化每个客户端的整体贡献，而 SHAP值揭示出恶

意客户端在参数上的异常贡献。这表明，SHAP 方

法不仅能够识别出恶意客户端，还能定位攻击影响

的特定参数，从而为异常检测和后续防御策略提供

更具针对性的解释依据。
为了验证 CADC 的有效性，本文在 MNIST 数

据集上，针对多种攻击类型，做以下两种消融设置：
（1）去除 LCOF 指标。在该设置中，预先标记良性

客户端，并利用其 SHAP 值统计数据构建良性基

准，采用中位数绝对偏差作为衡量指标。当检测客

户端的SHAP统计量偏离该基准超过 2倍中位数绝

对偏差时，将其判定为异常；（2）采用无权重裁剪方

法。在此设置下，直接剔除所有被判定为恶意的客

户端上传的模型参数，而不对其中可能存在的良性

参数进行保留。
如图10所示，仅依赖SHAP值进行检测时，识别

准确率不及完整的CADC方法，尤其在局部模型投毒

攻击和虚假客户端攻击下表现不佳，说明LCOF指标

在进一步识别异常客户端方面起到了关键作用。
如表 4所示，在四种攻击方式下，无权重裁剪方

法的全局模型准确率低于动态裁剪算法。动态裁剪

算法通过保留恶意模型的有益参数，提升了全局模

型准确性。

表 3　不同攻击和不同检测方法下的全局模型的准确率

数据集

MNIST

KDDCup

Amazon

防御方法

Krum
Zeno

Clipping
SAHP-SVM

FLTrust
FedRoLa

FDCR
无防御

CADC
Krum
Zeno

Clipping
SAHP-SVM

FLTrust
FedRoLa

FDCR
无防御

CADC
Krum
Zeno

Clipping
SAHP-SVM

FLTrust
FedRoLa

FDCR
无防御

CADC

无攻击

89. 05
89. 05
89. 05
89. 05
89. 05
89. 05
89. 05
89. 05
89. 05
73. 10
73. 10
73. 10
73. 10
73. 10
73. 10
73. 10
73. 10
73. 10
81. 32
81. 32
81. 32
81. 32
81. 32
81. 32
81. 32
81. 32
81. 32

标签翻转攻击

81. 25
78. 65
77. 56
80. 12
82. 47
83. 54
78. 50
12. 36
87. 86
69. 23
62. 41
60. 57
70. 05
69. 46
68. 50
70. 42
10. 85
71. 42
76. 81
72. 64
73. 87
76. 87
77. 16
75. 43
79. 15
11. 32
80. 98

局部模型投毒攻击

82. 05
75. 30
80. 04
80. 16
82. 43
82. 72
79. 64
13. 05
87. 65
68. 65
60. 12
62. 85
69. 34
70. 14
68. 87
71. 23
11. 37
72. 69
74. 31
67. 48
72. 64
75. 49
77. 16
74. 78
78. 51
10. 54
80. 13

缩放攻击

74. 65
81. 36
75. 61
82. 04
82. 73
79. 65
77. 94
9. 12

88. 06
62. 16
67. 31
63. 96
64. 96
64. 31
65. 59
67. 54
8. 63

72. 91
69. 31
73. 93
69. 94
74. 19
73. 31
71. 83
70. 53
8. 93

79. 84

虚假客户端攻击

67. 47
69. 39
64. 73
74. 64
80. 16
78. 14
66. 50
8. 57

82. 14
54. 31
57. 49
53. 67
60. 59
62. 19
61. 13
60. 64
8. 64

65. 46
58. 37
63. 17
59. 43
65. 46
70. 43
69. 37
68. 43
8. 43

78. 12

C1
C2
C3
C4
C5
C6
C7
C8
C9

C10

(a) SV值
(b) SHAP值

-2.0
-1.5
-1.0
-0.5
0
0.5
1.0
1.5
2.0

SV

F1 F2 F3 F4 F5 F6 F7 F8 F9
F10

C1
C2
C3
C4
C5
C6
C7
C8
C9

C10
-3
-2
-1
0
1
2
3

SH
A

P

图9　热力值对比图
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（6）关键参数

LCOF检测阈值θ决定了客户端被判定为异常的

标准。当 θ过低时，可能会导致良性客户端被误判。
当θ过高时，则可能导致恶意客户端未被检测到。为

了寻找最佳阈值θ，使TPR和FPR达到最佳平衡，本

文在MNIST数据集上，针对标签翻转攻击，固定 k=
5，调整θ取不同值{0. 5，1. 0，1. 5，2. 0}，并评估不同θ
对TPR、FPR、F1-score以及全局模型准确率的影响。
实验结果如表5所示。

当 θ设定较低（如 0. 5）时，尽管 TPR 达到了

100%，但 FPR 也高达 20. 35%，导致大量良性客户

端被误判，全局模型准确率下降至 84. 21%。相反，
当 θ设定较高（如 2. 0）时，FPR 降低至 2. 31%，但

TPR也下降至89. 24%，部分恶意客户端未被成功检

测。在实验中，当 θ取 1. 5时，TPR维持在 97. 56%，
FPR 降至 5. 89%，F1-score 最高达 95. 32%，全局模

型准确率达到87. 86%。结果表明 θ= 1. 5能够有效

平衡恶意客户端的检测能力和误报率。
在 LCOF 方法中，最近邻数 k影响恶意客户端

的检测精度。因此，本文固定 θ= 1. 5，调整 k取不

同值，评估不同 k对 TPR、FPR、F1-score 以及全局

模型准确率的影响。实验结果如表6所示。

当 k较小时，局部邻域数据较少，易受个体差异

干扰，导致检测过于敏感，使得 TPR 虽然高达

98. 93%，但FPR也升至 8. 21%，进而影响全局模型

的准确率。而当 k较大时，局部密度估计趋于平滑，
部分异常参数可能被局部平均化，导致 TPR 下降，
恶意客户端的漏检问题也随之出现。实验结果显

示，当 k取 5 时，能够在保持较高 TPR（97. 56%）的
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进行检测

10 20 30 40 50
50

75

100

恶意客户端数量占比%

恶意客户端数量占比%
(a) 标签翻转攻击

(c) 缩放攻击 (d) 虚假客户端攻击

(b) 局部模型投毒攻击

恶意客户端数量占比%

恶意客户端数量占比%

恶
意
客
户
端
识
别
准
确
率

%

恶
意
客
户
端
识
别
准
确
率

%
恶
意
客
户
端
识
别
准
确
率

%

恶
意
客
户
端
识
别
准
确
率

%

LCOF
仅依赖SHAP
进行检测

10 20 30 40 50
50

75

100 LCOF
仅依赖SHAP
进行检测

10 20 30 40 50
50

75

100 LCOF
仅依赖SHAP
进行检测

图10　消融设置下恶意客户端识别准确率

表 4　消融设置下全局模型的准确率

数据集

MNIST

方法

无权重裁剪

CADC

标签翻转攻击

78. 65%
87. 86%

局部模型投毒攻击

75. 30%
87. 65%

缩放攻击

81. 36%
88. 06%

虚假客户端攻击

60. 43
82. 14

表 5　LCOF检测阈值 θ选择实验结果

θ

0. 5
1. 0
1. 5
2. 0

TPR

100%
98. 72%
97. 56%
89. 24%

FPR

20. 35%
10. 42%
5. 89%
2. 31%

F1-score

91. 05%
93. 21%
95. 32%
91. 47%

全局模型

准确率

84. 21%
86. 73%
87. 86%
86. 95%

表 6　最近邻数 k选择实验结果

k

3
5

10

TPR

98. 93%
97. 56%
96. 24%

FPR

8. 21%
5. 89%
4. 31%

F1-score

94. 12%
95. 32%
94. 76%

全局模型

准确率

86. 32%
87. 86%
84. 14%
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同时，将 FPR 控制在 5. 89%，使得 F1-score 最高达

到 95. 32%，且全局模型准确率也达到了 87. 86%。
因此，在本实验中，k= 5是一个较优的选择，既能捕

捉局部异常，又避免了误判良性客户端，实现检测性

能与全局模型效果的平衡。
（7）计算开销

CADC 方法需要为所有参数组合计算 SHAP
值以确定参数属性，这带来了较大的计算开销。为

此，本文在恶意模型检测中，SHAP值的原始计算复

杂度为O (n× f× 2f)（f为参数数量）。为降低计算

负担，本文采用基于蒙特卡洛采样的近似算法［49-50］，
根据各参数的方差调整采样步数 m，使得在估计

SHAP 值收敛时提前停止采样，从而将复杂度降至

O (n× f×m )。在构建参数贡献矩阵及计算贡献差

异的过程，复杂度为O (n2 × f )。为加速这一过程，
本文采用了矩阵分块与并行处理技术［51］，根据矩阵

中各区域的计算量和数据规模，将贡献矩阵划分为

多个子块，使得每个子块的计算负担均衡，将这些子

块分配到多个 CPU 线程中，实现多线程并行处理，
从而在不同子块间同时计算贡献差异。

基于上述理论分析，本文在不含客户端本地训

练与通信延迟的单轮聚合阶段对各防御方法的服务

器端防御模块计算时间进行了实验比较。结果如见

表7所示。

在实际联邦学习场景中，客户端采用周期性提

交更新方式（详见表 8），使得服务器端防御任务在

整个训练过程中得到分摊。
完整训练过程总运行时间的数据如表 9所示。
由表 7、表 9实验数据可以看出，在单轮聚合阶

段，CADC 方法的服务器端防御计算时间最高，主

要由于CADC需要为所有参数组合计算SHAP值，

从而导致较大的计算开销。尽管 CADC 方法使总

训练时间相较于无防御方法略有增加，但整体延时

增幅并不显著，这表明其计算开销对整体训练周期

的影响是可控的。
为进一步验证各防御方法在实际部署时对系统

资源的占用情况，本文记录了服务器在防御模块运

行期间的平均资源占用指标，包括 CPU 占用率及

GPU占用率。实验结果如表 10所示。

如表 10所示，CADC 方法的 CPU 和 GPU 占用

率均高于其他防御方法，这反映出其在计算SHAP值

时对系统资源的较高需求。尽管如此，考虑到联邦学

习中央服务器通常具备充足的计算资源，此类计算开

销是可接受的。总体来看，CADC方法在保证较高恶

意检测精度的同时，其计算开销和资源消耗均在合理

范围内，验证了其在安全防护方面的实际应用价值。
4. 6　结果讨论

本文在四类典型投毒攻击下开展了系统实

表 10　系统资源占用情况（平均值）

防御方法

Krum
Zeno

Clipping
SAHP-SVM

FLTrust
FedRoLa

FDCR
无防御

CADC

CPU占用率(%)
55
58
54
75
52
70
65
50
79

GPU占用率(%)
40
42
38
60
40
55
50
35
63

表 7　各方法的服务器端防御计算时间

防御方法

Krum
Zeno

Clipping
SAHP-SVM

FLTrust
FedRoLa

FDCR
无防御

CADC

单轮防御计算时间（s）
MNIST

6. 53
7. 04
6. 02

22. 53
7. 19

18. 23
15. 27
5. 54

21. 82

KDDCup
7. 21
8. 32
6. 54

24. 67
7. 94

19. 51
16. 34
6. 75

23. 12

Amazon
3. 64
4. 03
3. 26

12. 91
7. 33
5. 13
4. 57
3. 34
5. 82

表 8　模拟联邦学习场景客户端提交设置

数据集

MNIST
KDDCup
Amazon

总客户端数

100
120
80

每轮提交比例

20%
20%
20%

每轮间隔时间（s）
20
20
10

表 9　各方法完整训练过程总运行时间

防御方法

Krum
Zeno

Clipping
SAHP-SVM

FLTrust
FedRoLa

FDCR
无防御

CADC

总训练时间（min）
MNIST

145
158
141
226
154
155
158
132
164

KDDCup
162
175
162
248
167
170
171
150
178

Amazon
36
38
35
98
38
37
38
32
39
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验，涵盖了从数据层、更新层到系统层的典型攻

击路径。实验结果表明，所提方法在不同类型和

强度的攻击下均展现出较好的鲁棒性与适应性。
在恶意客户端识别方面，基于 SHAP 的参数层贡

献分析结合局部异常因子，能够揭示客户端更新

的异常模式，有效识别多种攻击策略下的隐蔽行

为。在模型聚合阶段，设计的动态裁剪算法结合

恶意程度与参数相对偏差进行调控，实现了对攻

击扰动的有针对性压制，同时最大限度保留良性

更新信息，整体提升了防御的灵活性与准确性。
对于更具隐蔽性与复杂性的攻击策略，如触发式

后门攻击、多轮微扰协同攻击与动态身份伪装攻

击等，本文所提方法也具有一定的理论防御能

力。触发式后门攻击虽然在整体预测表现上趋近

正常，但在特定输入条件下会引发异常输出，若

其训练行为在参数层贡献中产生可测差异，仍会

被 SHAP 贡献矩阵捕捉。对于多轮微扰或协同式

攻击，尽管单轮扰动较小，但在聚合贡献矩阵中

可通过跨客户端的贡献密度聚合体现其系统性偏

移，从而激活局部异常因子机制予以识别。

5 结束语

针对联邦学习中由恶意客户端引发的安全威

胁，本文提出了一种融合参数贡献分析与动态裁剪

策略的鲁棒防御方法。该方法通过构建基于SHAP
值的参数贡献矩阵，实现参数层面的异常检测。在

此基础上，引入动态裁剪算法，对模型参数进行差异

化裁剪，抑制恶意扰动，同时保留有效信息。实验结

果验证了本方法在多种典型投毒攻击场景下均具备

良好的防御效果和模型性能保持能力。未来的研究

将进一步引入输入激活路径分析、身份追踪机制及

跨轮行为一致性建模等技术手段，增强对拟态能力

强、具备身份变换策略的逃逸型攻击与伪装式攻击

的防御能力，从而推动联邦学习系统在安全性与实

用性方面的进一步发展。

致 谢 衷心感谢编辑以及各位审稿专家对本文工

作所给予的宝贵建议！
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Background
BackgroundThe research presented in this article belongs to 

the field of federated learning （FL）, with a particular focus on 
addressing the challenges of defending against poisoning attacks in 
the presence of non independent and identically distributed data.  
Poisoning attacks pose a serious threat to federated learning 
systems, as malicious clients manipulate their local model updates 
to disrupt the performance of the global model.  Due to the 
inherent heterogeneity of client data, this problem is further 
exacerbated in practical FL environments， which naturally leads 
to divergence in benign model updates.  Distinguishing this benign 
divergence from malicious interference is a long-term challenge in 
this field.

At present, the international research community has made 
significant progress in mitigating poisoning attacks, mainly 

through anomaly detection, clustering based filtering, and 
similarity measurement between model updates.  However, these 
techniques often rely on strong assumptions about data 
distribution and update consistency.  In non IID settings, these 
assumptions will fail： benign updates may deviate significantly 
from each other, and when malicious clients make up a large 
portion of the participants, they may disrupt the statistical 
majority that many defenses rely on.  In addition, current 
solutions typically apply a uniform pruning strategy to suspicious 
updates, which often leads to the removal of benign components 
mixed in with malicious updates.  This indiscriminate pruning 
slows down convergence speed, reduces overall model 
performance, and limits the practical effectiveness of these 
defense measures.

To address these limitations, this paper proposes the Contribution Anomaly Detection and Clipping （CADC） 
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algorithm based on interpretable contributions.  By introducing 
SHAP values to quantify the local contribution of individual 
model parameters, parameter level anomaly detection sensitive to 
subtle interference can be achieved.  By analyzing the contribution 
distribution of each parameter, CADC effectively distinguishes 
between benign differences caused by data heterogeneity and 
intentional malicious interference.  In addition, CADC adopts 
dynamic pruning algorithm to preserve the benign components in 
pollution updates and maintain the convergence and accuracy of 

the global model.  This study is part of a broader research plan 
aimed at improving the security and credibility of federated 
learning frameworks.
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