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收稿日期：２０２００２２４；在线发布日期：２０２００５１２．本课题得到广东省重点领域研发计划（２０１９Ｂ０１０１３７００４，２０１９Ｂ０１０１３６００３）、北京邮电
大学博士生创新基金资助项目（ＣＸ２０１９１１５）资助．冀甜甜，博士研究生，主要研究方向为网络安全．Ｅｍａｉｌ：ｊｉｔｉａｎｔｉａｎ０７２８＠ｇｍａｉｌ．ｃｏｍ．
方滨兴，博士，教授，博士生导师，中国工程院院士，主要研究领域为计算机体系结构、计算机网络、网络安全．崔　翔（通信作者），博士，教
授，博士生导师，主要研究领域为网络安全．Ｅｍａｉｌ：ｃｕｉｘｉａｎｇ＠ｇｚｈｕ．ｅｄｕ．ｃｎ．王忠儒（通信作者），博士，高级工程师，主要研究方向为人工
智能、网络安全．Ｅｍａｉｌ：ｗａｎｇｚｈｏｎｇｒｕ＠ｂｕｐｔ．ｅｄｕ．ｃｎ．甘蕊灵，硕士研究生，主要研究方向为网络安全．韩　宇，硕士研究生，主要研究方
向为网络安全．余伟强，硕士，主要研究方向为网络安全、人工智能．

深度学习赋能的恶意代码攻防研究进展
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１）（北京邮电大学网络空间安全学院可信分布式计算与服务教育部重点实验室　北京　１００８７６）
２）（广州大学网络空间先进技术研究院　广州　５１０００６）

３）（中国网络空间研究院　北京　１０００１０）
４）（北京丁牛科技有限公司　北京　１０００８１）

摘　要　深度学习赋能的恶意代码攻防研究已经成为网络安全领域中的热点问题．当前还没有针对这一热点问题
的相关综述，为了及时跟进该领域的最新研究成果，本文首先分析并总结了恶意代码攻击的一般流程．基于该攻击
流程，本文对深度学习的赋能攻击点和赋能防御点进行了定位，将深度学习助力攻击的技术分为５类：（１）基于对
抗样本生成的自动化免杀；（２）基于自然语言生成的自动化网络钓鱼；（３）基于神经网络的精准定位与打击；（４）基
于生成对抗网络的流量模仿；（５）基于黑盒模型的攻击意图隐藏，并将深度学习助力防御的新型技术分为３类：
（１）基于深度学习的恶意代码查杀；（２）自动化网络钓鱼识别；（３）深度学习赋能的恶意行为检测；其次，基于以上
分类，本文对恶意代码攻防研究中的前沿技术进行了综述，并从技术原理、实际可行性、发展趋势等不同的角度对
这些技术进行了深入剖析；再者，由于深度学习的伴生安全问题与其在恶意代码攻防领域的赋能安全问题紧密相
关，本文对其中代表性的模型后门攻击与防御的相关技术也进行了关注；之后，本文分析并总结了当前深度学习赋
能的恶意代码攻防研究领域中的主要研究方向，并对其未来的发展趋势进行了讨论；最后，深度学习赋能的恶意代
码攻防研究才刚刚起步，基于恶意代码攻击链的更多可能的赋能攻击与防御点有待研究者继续探索和发掘．此外，
深度学习助力恶意代码攻防的一大挑战是数据集的限制，如何建立有效、公开的数据集供研究者使用，这也是一个
非常值得思考和研究的问题．
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ｇｅｎｅｒａｔｅａｔｔａｃｋｓ，ｗｈｉｃｈｄｅｓｅｒｖｅｓｏｕｒａｔｔｅｎｔｉｏｎ．Ｆｉｎａｌｌｙ，ｔｈｅｒｅｓｅａｒｃｈｏｎｄｅｅｐｌｅａｒｎｉｎｇｐｏｗｅｒｅｄ
ｍａｌｗａｒｅａｔｔａｃｋｓａｎｄｄｅｆｅｎｓｅｓｉｓｉｎｉｔｓｉｎｆａｎｃｙ，ａｎｄｍｏｒｅｐｏｓｓｉｂｌｅｐｏｗｅｒｅｄａｔｔａｃｋａｎｄｄｅｆｅｎｓｅ
ｐｏｉｎｔｓｂａｓｅｄｏｎｍａｌｗａｒｅａｔｔａｃｋｃｈａｉｎｓｒｅｍａｉｎｔｏｂｅｅｘｐｌｏｒｅｄｂｙｒｅｓｅａｒｃｈｅｒｓ．Ｆｕｒｔｈｅｒｍｏｒｅ，ａ
ｓｉｇｎｉｆｉｃａｎｔｃｈａｌｌｅｎｇｅｆｏｒｄｅｅｐｌｅａｒｎｉｎｇｐｏｗｅｒｅｄｍａｌｗａｒｅａｔｔａｃｋａｎｄｄｅｆｅｎｓｅｉｓｔｈｅｌｉｍｉｔａｔｉｏｎｏｆ
ｄａｔａｓｅｔｓ．Ｈｏｗｔｏｅｓｔａｂｌｉｓｈａｖａｌｉｄａｎｄｏｐｅｎｄａｔａｓｅｔｆｏｒｒｅｓｅａｒｃｈｅｒｓｔｏｕｓｅｉｓａｌｓｏａｖｅｒｙｗｏｒｔｈｙ
ｃｏｎｓｉｄｅｒａｔｉｏｎａｎｄｒｅｓｅａｒｃｈ．

犓犲狔狑狅狉犱狊　ｍａｌｗａｒｅ；ｄｅｅｐｌｅａｒｎｉｎｇ；ＡＩＰｏｗｅｒｅｄＡｔｔａｃｋ；ＡＩＰｏｗｅｒｅｄＤｅｆｅｎｓｅ；ａｔｔａｃｋｃｈａｉｎ

１　引　言
“恶意代码（Ｍａｌｗａｒｅ）”主要包括病毒（Ｖｉｒｕｓ）、

蠕虫（Ｗｏｒｍ）、远控木马（ＲｅｍｏｔｅＡｃｃｅｓｓＴｒｏｊａｎ，
ＲＡＴ）、僵尸程序（Ｂｏｔ）、勒索软件（Ｒａｎｓｏｍｅｗａｒｅ）
等攻击形态．自１９８８年Ｍｏｒｒｉｓ蠕虫出现以来，恶意
代码的破坏力开始引发国际关注．从近年来网络安
全厂商和媒体报道的重大安全事件报告中可以发
现，大多数报告实际上是以恶意代码分析为重心

的．毫无疑问，恶意代码在网络空间安全中占据重
要位置．

从实际案例来看，近年来爆发的僵尸网络
（Ｂｏｔｎｅｔ）、高级持续性威胁（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔ
Ｔｈｒｅａｔ，简称ＡＰＴ）和勒索软件（Ｒａｎｓｏｍｗａｒｅ）等重
大网络安全事件，大多数是以恶意代码为核心攻击
组件并由此造成实质危害的．例如，２００１年爆发的
ＣｏｄｅＲｅｄ蠕虫在不到一周的时间内感染了近４０万
台服务器，造成全球经济损失约２６亿美元；２００６年
出现的Ｚｅｕｓ僵尸网络至今依然活跃，据统计该僵尸
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网络拥有高达１００万台计算机设备，造成了超过一
亿美元的损失；２０１０年发起的针对工控系统中核设
施的ＡＰＴ攻击，其核心攻击组件是Ｓｔｕｘｎｅｔ蠕虫，
该攻击对伊朗纳坦兹核电站的上千台铀浓缩离心机
造成了实质性破坏；２０１５年造成乌克兰电网断电事
故的ＡＰＴ攻击，其核心攻击组件是ＢｌａｃｋＥｎｅｒｇｙ恶意
工具包，这是首次导致停电的网络攻击；２０１７年
ＷａｎｎａＣｒｙ勒索软件全球大爆发，造成的损失达８０亿
美元．诸如此类，不胜枚举．

恶意代码对抗一直是国际网络安全厂商关注
重点，国内外安全厂商已研发出较为成熟的终端
查杀和网络检测系统，如反病毒软件（Ａｎｔｉｖｉｒｕｓ
Ｓｏｆｔｗａｒｅ）、主机入侵防护系统（ＨＩＰＳ）、入侵检测与
防护系统（ＩＤＰＳ）．然而，近年来人工智能热潮的再
度兴起，对恶意代码的免杀、传播、驻留／持久化、隐
蔽通信和精准打击等能力产生了显著的助力效应，
并由此引发了新一轮的由人工智能赋能的恶意代码
攻防研究，这对传统的恶意代码攻防技术发展将产
生重要影响．

人工智能技术对恶意代码发展的影响可分为
两种，分别是“赋能效应”和“伴生效应”．所谓赋能
效应，主要体现在两个方面，一是指人工智能技术
很强大，可以助力恶意代码研发和利用，引发更大
的危害，笔者将其称为“赋能攻击”（ＡＩＰｏｗｅｒｅｄ
Ａｔｔａｃｋ）；二是指人工智能技术也可以助力恶意代
码防御，让安全问题借助人工智能技术得到更好
的解决，笔者将其称为“赋能防御”（ＡＩＰｏｗｅｒｅｄ
Ｄｅｆｅｎｓｅ）．所谓伴生效应，是指尽管人工智能技术在
酝酿之初会根据以往的经验去充分地考虑安全问
题，但在推出之后，势必会在不断地应用中发现新的
脆弱性伴生而来．

本文重点关注赋能效应，并聚焦于人工智能领
域中一个重要分支———深度学习技术．在下文中，本
文将围绕恶意代码，对深度学习在“助力恶意代码攻
击”和“助力恶意代码防御”两个方面的最新研究工
作展开综述和分析．值得一提的是，恶意代码的存在
形式有多种，涵盖二进制、ＪａｖａＳｃｒｉｐｔ、ＰｏｗｅｒＳｈｅｌｌ
等，但当前的很多研究［１３］表明，这些类型的恶意代
码均可通过深度学习进行处理，因此它们均被包含
在本文的研究范畴之内，这也进一步突显了本文综
述的一般性和通用性．

助力攻击方面：通过对恶意代码攻击链的分析，
能够更加清晰地定位可赋能的攻击阶段．针对不同

攻击阶段的行为特点，可以发现面向不同攻击阶段
的赋能技术，有效地实现对这些技术的分类．安全研
究人员已经提出了多种知名的网络威胁框架，其中，
ＣｙｂｅｒＫｉｌｌＣｈａｉｎ①、ＭＩＴＲＥＡＴＴ＆ＣＫ②和ＮＳＡ／
ＣＳＳ网络威胁框架ｖ２（ＮＳＡ／ＣＳＳＣｙｂｅｒＴｈｒｅａｔ
Ｆｒａｍｅｗｏｒｋｖ２，简称ＮＴＣＴＦｖ２）③三者具有很高的
权威性．本文基于以上网络威胁框架和知名网络安
全事件，总结形成恶意代码攻击的一般流程（以下称
为“恶意代码攻击链”或简称“攻击链”，Ａｔｔａｃｋ
Ｃｈａｉｎ），如图１所示．攻击链包括七个阶段，分别为：
准备（Ｐｒｅｐａｒａｔｉｏｎ）、投递（Ｄｅｌｉｖｅｒｙ）、突破（Ｅｎｇａｇｅ
ｍｅｎｔ）、存在／持久化（Ｐｒｅｓｅｎｃｅ／Ｐｅｒｓｉｓｔｅｎｓｅ）、影响
（Ｅｆｆｅｃｔ）、命令与控制（ＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌ，简称
Ｃ２）和规避（Ｅｖａｓｉｏｎ）．与之对应地，本文将深度学
习助力攻击的赋能技术分为九类，分别是：基于对抗
样本生成（ＡｄｖｅｒｓａｒｉａｌＳａｍｐｌｅＧｅｎｅｒａｔｉｏｎ）的自动
化免杀、基于自然语言生成（ＮａｔｕｒａｌＬａｎｇｕａｇｅ
Ｇｅｎｅｒａｔｉｏｎ，简称ＮＬＧ）的自动化网络钓鱼、基于深
度学习分类的精准定位与打击、基于生成对抗网络
（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，简称ＧＡＮ）的流
量模仿、基于黑盒模型的攻击意图隐藏、自动化漏洞
挖掘、自动化漏洞利用、自动化绕过凭证和基于深度
学习的密码破解．其中自动化漏洞挖掘与利用以及
自动化绕过凭证和密码破解技术分属于一个独立的
研究领域，且已有大量的工作和研究进展的跟踪，故
本文不将它们作为关注的重点，而是重点关注与恶
意代码紧密相关的其他５类研究工作．

助力防御方面：假设深度学习赋能的恶意代码
攻击实际可行，安全防御人员在理论层面也进行了
很多超前探索，因此本文对当前最新的深度学习赋
能的恶意代码防御研究工作进行了总结归纳，以期
推动赋能恶意代码防御的研究进展．同理，由图１所
示，我们不关注与自动化漏洞挖掘与利用对应的自
动化漏洞修复技术，而是重点关注基于深度学习的
恶意代码查杀、自动化网络钓鱼攻击识别、深度学习
赋能的恶意行为检测三类赋能防御技术，旨在从防
御者可检测的目标侧对恶意代码攻击链的各个环节
开展防御研究．
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图１　基于恶意代码攻击链的赋能技术分类
综上，将本文的贡献总结如下：
（１）通过对网络威胁框架和知名网络安全事件

的分析，本文提取并总结了具有通用性的恶意代码
攻击链，通过刻画攻击流程，帮助有效定位恶意代码
攻防赋能点；

（２）以攻击链为主线，本文关注深度学习在恶
意代码攻防研究中的赋能效应，对深度学习助力恶
意代码攻击和防御两个方面的研究工作进行了分
析、归纳、总结与思考；

（３）本文基于深度学习的助力安全问题进行了
扩展延伸，总结并分析了模型后门攻击与防御的相
关研究工作，它属于深度学习的伴生效应，但在恶意
代码“投递”阶段也起到助力安全的作用；

（４）本文对恶意代码攻防研究的未来发展趋势
进行了分析与展望，旨在从更前沿的视角研究基于
恶意代码的智能安全问题．

具体地，本文第２、３节分别对深度学习赋能的
恶意代码攻击和防御的相关研究进行梳理和总结；
第４节扩展综述深度学习的伴生安全研究；第５节
概括总结全文工作，并对深度学习赋能的恶意代码
攻防研究的未来发展趋势进行分析与讨论．

２　深度学习助力攻击
在深度学习助力攻击方面，攻击者试图基于恶

意代码攻击链对可操作的各个攻击环节进行赋能，
以增强攻击的鲁棒性．基于恶意代码攻击链刻画的
攻击流程，本文将深度学习赋能研究的新型攻击技

术具化为５类，它们分别是：（１）基于对抗样本生成
的自动化免杀；（２）基于自然语言生成的自动化网
络钓鱼；（３）基于深度学习分类的精准定位与打击；
（４）基于生成对抗网络的流量模仿；（５）基于黑盒模
型的攻击意图隐藏．
２１　基于对抗样本生成的自动化免杀

在恶意代码攻击过程的“准备”阶段中必要的一
件事情是恶意代码构建，以提升恶意代码的免杀和
生存能力．而每当恶意代码出现新的趋势和威胁时，
反病毒引擎作为与恶意代码对抗过程中的产物则需
要不断发展以制衡恶意代码．当前反病毒引擎在变
种检测方面的健壮性正在不断加强，基于深度学习
的反病毒引擎已经面世，例如，腾讯开发的ＴＲＰＡＩ
反病毒引擎就是基于深度学习来查杀恶意代码的．
但相应地，反病毒引擎的发展也必定会促进恶意代
码的研究．为了深入了解攻击者的意图，并提前做好
防御措施，安全研究人员尝试以攻击者视角预测未
来恶意代码的发展趋势，以期提前洞悉恶意代码的
范式转变．

在恶意代码免杀方面，深度学习对比机器学习的
优势在于：（１）深度学习会自动学习到重要的特征，不
需要人工选择特征；（２）对于恶意代码中某些潜在且
关键特征的增加或删除，深度学习可以通过自主学习
实现自适应，在恶意代码查杀的可扩展性上也优于
机器学习的方法．因此，从开发新型恶意代码的角度
出发，一种深度学习赋能免杀的对抗性恶意代码被
提出，用于实现基于对抗样本生成的自动化免杀．
２０１６年，Ｇｒｏｓｓｅ等人［４］基于前向导数算法生成
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具有对抗性的恶意代码示例，以对抗深度神经网络
（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，简称ＤＮＮ）的查杀，通过实
验证明，该方法对恶意代码实现了８５％的误分类率，
验证了基于对抗样本生成的恶意代码攻击的可行性．
２０１７年，Ｈｕ等人［５］基于ＧＡＮ提出了ＭａｌＧＡＮ模
型来生成对抗性恶意代码，以绕过黑盒检测系统，实
验结果表明ＭａｌＧＡＮ能够将检测率降低到接近零，
并使基于再训练的防御性方法难以对抗此类攻击；
同年，Ｈｕ等人［６］还将深度学习中的递归神经网络
（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ，简称ＲＮＮ）与ＧＡＮ
相结合，在原始恶意代码的ＡＰＩ序列中插入一些不
相关的ＡＰＩ，生成基于顺序的对抗性恶意代码，可有
效对抗多种不同ＲＮＮ结构的模拟反病毒引擎．
２０１８年，Ｋｏｌｏｓｎｊａｊｉ等人［７］首次在字节粒度上提出
在恶意代码末尾填充字节的方式来生成对抗性恶意
代码，并基于梯度下降算法指导决定要填充的字节，
其测试准确率高达９２．８３％，并在实际对抗基于字
节粒度的检测系统ＭａｌＣｏｎｖ［８］时获得了６０％的
成功率；同年，Ａｎｄｅｒｓｏｎ等人［９］利用深度强化学习
网络（ＤｅｅｐＲｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇＮｅｔｗｏｒｋ，简称
ＤＲＮ），提出了一种基于对抗样本生成的黑盒攻击
方法，用于攻击静态ＰＥ反杀毒引擎，这是当前第一
个可以产生对抗性ＰＥ恶意代码的工作，在模拟现
实的攻击中达到了９０％的成功率．

以上基于对抗样本生成的自动化免杀方法中，
ＡＰＩ或字节填充等操作是直接反馈到恶意代码的样
本中的，体现在深度学习的赋能效应上则是恶意代
码的免杀和生存能力的增强，表１中的测试成功率
便很好地证明了深度学习在该类技术上赋能的有效
性．此外，这些自动化免杀方法，它们分别从不同的
角度为生成对抗性恶意代码提供了不同的攻击思
路．为了深入了解并探索该类新型赋能攻击技术的
实际可行性以及其未来的发展趋势，从不同维度对

这些方法做深度分析与对比是必要的．如表１所示，
本文从这些方法基于的前提／假设、使用的验证引
擎、实验数据集、实验结果等几个角度进行了概述．
从该表中可以看出基于对抗样本生成的自动化免杀
正在不断发展进步，但同时也面临着很多问题，具体
总结如下：

（１）三个方面的发展与进步
①自动化免杀这一研究的限制条件越来越严

苛，研究从最初的白盒假设上升了到黑盒假设，这意
味着研究者对于攻击的预测也越来越偏向于实际应
用场景，有利于防御者提前构建面向实际应用的新
型防御措施，掌握攻防主动性．

②验证引擎中使用的深度神经网络结构也已经从
单纯的ＤＮＮ涵盖到包含ＧＡＮ、ＲＮＮ、ＤＲＮ等多种
网络模型．从广义上讲，ＤＮＮ泛指包含了全连接、深
度卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，简
称ＣＮＮ）、ＲＮＮ等具体变种形式的神经网络结构，
但有时研究者也用于特指全连接的神经网络结构，
具体取决于不同文献中对ＤＮＮ定义的不同；ＣＮＮ
的主要功能在于特征提取；ＲＮＮ主要用于序列生
成；ＧＡＮ的主要作用是序列生成和鉴别；ＤＲＮ则用
于预测和评估．由表１可以看出，以上这些深度学习
模型均可用于自动化免杀技术的攻击验证，可见
基于对抗样本的自动化免杀已经建立了对模型结
构的普适性，并可针对多种模型架构的反病毒引
擎实施攻击，使得该类攻击的实际可操作性进一
步增强．

③恶意代码的生成方式除了涵盖粗粒度的功
能添加和删除，还扩展到了字节填充等细粒度的方
法上，并且通过实验测试，对抗性恶意代码成功绕过
验证引擎的概率也越来越高，有的甚至达到了
１００％，从技术细节和攻击性能上为防御者提供了启
发和警示的作用．

表１　深度学习赋能的自动化免杀技术对比与分析
年份文献 前提／假设 验证引擎 数据集（来源） 测试成功率 核心方法 实际可行性

２０１６［４］白盒假设（攻击者知道神经
网络模型的结构、参数） ＤＮＮ ＤＲＥＢＩＮＡｎｄｒｏｉｄ ８５％ 基于攻击神经网络

的前向导数算法 否

２０１７［５］黑盒假设，但攻击者知道恶
意代码检测算法使用的功能ＧＡＮ ｈｔｔｐｓ：／／ｍａｌｗｒ．ｃｏｍ／ 接近１００％ 替代检测器拟合

黑盒检测系统 否

２０１７［６］黑盒假设（攻击者不知道神
经网络模型的结构、参数）ＲＮＮ、ＧＡＮｈｔｔｐｓ：／／ｍａｌｗｒ．ｃｏｍ／ ９６．９７％～９９．５６％ 不相关的ＡＰＩ序

列插入 否

２０１８［７］黑盒假设 ＤＮＮ ＶｉｒｕｓＳｈａｒｅ，Ｃｉｔａｄｅｌ，ＡＰＴ１９２．８３％ 字节粒度的梯度
下降算法 否

２０１８［９］黑盒假设 ＤＲＮ ＶｉｒｕｓＳｈａｒｅ，ＶｉｒｕｓＴｏｔａｌ９０％（犃犝犆：９９．３％）深度强化学习算法
做预测与策略评估 否
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（２）两个方面的问题与挑战
第一，当前恶意样本多通过爬虫、复现等方式来

获取，但由于恶意样本存在获取难、运行难、易失去
活性，而且数量少等问题，各项研究中使用的数据集
比较单一、分散，还没有一个统一、可公开共享的大
规模数据集供研究使用．

第二，这些自动化免杀方法在理论研究中往往
使用模拟的反病毒引擎进行测试，其中模拟反病毒
引擎的典型生成方式是：攻击者利用可能的测试数
据作为输入，从真实的反病毒引擎中获取输出，然后
基于已知的输入和输出来训练模拟引擎，以替代实
际的反病毒引擎．虽然测试成功率很高，但在实际应
用中并不可行，具体有两个原因：①数据集的限制，
使得模拟的反病毒引擎训练不充分，有限的验证也
并不足以代表其实际的免杀效果；②当前对抗性恶
意代码样本的生成并不改变原始样本携带的恶意行
为，而在真实环境中部署的反病毒引擎有很多检测
维度，其中不仅包括了对恶意代码中敏感字符串的
检查，还会模拟执行恶意代码进行安全检测，一旦恶
意行为暴露，这种用于免杀的恶意代码也会被发现．
因此，在面对拥有多维度检测视角的反病毒检测引
擎时，对抗性恶意代码相比原始恶意代码只是多绕
过了其中一个维度的检测，两者在实际反杀效果上
的能力表现上也有待进一步地实验评估与验证．

综上，本文总结得出结论：当前基于对抗样本生
成的自动化免杀在实际应用中并不可行．然而，即使
如此，作为恶意代码攻击“准备”过程中增强免杀性
和生存性的一个先进的技术手段，深度学习赋能的
自动化免杀技术仍具有重要的研究价值．一方面，该
类赋能攻击手段与恶意代码攻击链中的“准备”阶段
相对应，虽然实际并不可行，但该方向在未来将不可
避免地成为攻击者在武器构建中继续深耕的领域，
安全防御人员站在攻击者的角度对该类攻击技术的
不断探索和预测，将有利于更加深入且多方位地了
解潜在的攻击意图；另一方面，由于深度学习模型的
可迁移性，基于对抗样本生成的自动化免杀的研究
成果在一定程度也可被迁移应用，这些具有迁移性
的研究成果不仅可以被用于恶意代码过程的其他环
节中，也可以启发对安全防御技术的探索．

最后，对此类基于对抗样本生成的自动化免
杀技术，其基本防御方法主要在下文中“基于深度
学习的恶意代码查杀”和“深度学习伴生的模型后
门防御”两类防御技术中讨论，这两类技术也可以
结合使用，以从不同的维度增强恶意代码检测模型

的鲁棒性．
２２　基于自然语言生成的自动化网络钓鱼

在“准备”阶段完成武器构建之后，下一步攻击
者需要将武器投放至目标环境中，这就是在“投递”
阶段需要完成的任务．网络钓鱼是在“投递”阶段
中主流的攻击方式．据统计，趋势科技的安全研究
人员在２０１２年发现，９１％的定向攻击（Ｔａｒｇｅｔｅｄ
Ａｔｔａｃｋ）①用到了鱼叉式网络钓鱼攻击手法，能够成
功诱骗受害者打开恶意文件或网站；网络钓鱼威胁
管理公司ＰｈｉｓｈＭｅ在２０１７年报告了相同的数字
（９１％）②，并指出网络钓鱼仍是第一大攻击媒介；之
后，Ｖｅｒｉｚｏｎ２０１９ＤＢＩＲ数据泄露报告③称，有３２％
的数据泄露事件归结为网络钓鱼，７８％的网络间谍
事件涉及网络钓鱼．另外，本文通过对实际攻击案例
的分析发现，ＡＰＴ是最主要的定向攻击，尤其在大
部分ＡＰＴ组织采用的恶意代码投递方式中，鱼叉
式网络钓鱼是他们的首选技术，例如，２０１３年，一封
假冒银行交易的网络钓鱼信件导致韩国爆发史上最
大的ＡＰＴ攻击④．

当前来自网络钓鱼攻击的威胁持续增长，但传
统的网络钓鱼已经被证明可以实现成功对抗，因此
已经有很多攻击者和安全研究人员开始关注更高级
的自动化网络钓鱼方法．一方面，网络钓鱼特别适合
ＮＬＧ方法，利用ＮＬＧ方法，可以利用重复出现的文
本模式来识别感兴趣的主题并生成目标可能响应的
文本内容；另一方面，深度学习为ＮＬＧ的应用带来
了诸多有益效果：（１）有效降低了输入特征的维度，
从而降低了输入层的复杂性；（２）具有其他浅层模
型不可比拟的灵活性，模型更复杂，能够对数据进行
更精准地建模，从而增强实验效果；（３）将词语、文
本由词空间映射到语义空间，一定程度上缓解了语
义鸿沟的问题．因此，在新型自动化网络钓鱼的研究
中，研究者更倾向于使用以深度学习模型为框架的
ＮＬＧ技术展开研究，其中主要包括以电子邮件和社
交网站作为恶意代码传输载体的新型网络钓鱼攻击
技术，具体概括如下：
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①

②

③

④

Ｔｒｅｎｄｍｉｃｒｏｉｎｃｏｒｐｏｒａｔｅｄｒｅｓｅａｒｃｈｐａｐｅｒ２０１２．ｈｔｔｐｓ：／／ｗｗｗ．
Ｔｒｅｎｄｍｉｃｒｏ．Ｄｅ／ｃｌｏｕｄｃｏｎｔｅｎｔ／ｕｓ／ｐｄｆｓ／ｓｅｃｕｒｉｔｙｉｎｔｅｌｌｉｇｅｎｃｅ／
ｗｈｉｔｅｐａｐｅｒｓ／ｗｐｓｐｅａｒｐｈｉｓｈｉｎｇｅｍａｉｌｍｏｓｔｆａｖｏｒｅｄａｐｔａｔ
ｔａｃｋｂａｉｔ．Ｐｄｆ２０１２
Ｐｈｉｓｈｉｎｇｄｅｆｅｎｓｅｇｕｉｄｅ２０１７．ｈｔｔｐｓ：／／ｗｗｗ．Ｃｉｏｓｕｍｍｉｔｓ．
Ｃｏｍ／ｐｈｉｓｈｍｅｐｈｉｓｈｉｎｇｄｅｆｅｎｓｅｇｕｉｄｅ＿２０１７．Ｐｄｆ２０１７
２０１９ｄａｔａｂｒｅａｃｈｉｎｖｅｓｔｉｇａｔｉｏｎｓｒｅｐｏｒｔ．ｈｔｔｐｓ：／／ｅｎｔｅｒｐｒｉｓｅ．
Ｖｅｒｉｚｏｎ．Ｃｏｍ／ｒｅｓｏｕｒｃｅｓ／ｒｅｐｏｒｔｓ／２０１９ｄａｔａｂｒｅａｃｈｉｎｖｅｓｔｉ
ｇａｔｉｏｎｓｒｅｐｏｒｔ．Ｐｄｆ２０１９
２０１３年中国互联网网络安全报告．ｈｔｔｐ：／／ｗｗｗ．Ｃａｃ．
Ｇｏｖ．Ｃｎ／ｆｉｌｅｓ／ｐｄｆ／ｗｌａｑ／ａｎｎｕａｌ％２０ｒｅｐｏｒｔ／２０１３％２０ａｎｎｕａｌ％
２０ｒｅｐｏｒｔ％２０．Ｐｄｆ２０１３
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首先，鱼叉式钓鱼软件是ＡＰＴ攻击中最有效
的手段．２０１７年，Ｂａｋｉ等人［１０］设计了一种使用ＮＬＧ
的可扩展方案来开展电子邮件伪装的鱼叉式钓鱼攻
击，并且他们针对两个知名人物（ＨｉｌｌａｒｙＣｌｉｎｔｏｎ和
ＳａｒａｈＰａｌｉｎ，分别简称为ＨＣ和ＳＰ）验证了鱼叉式
钓鱼攻击的效果，攻击结果显示对ＨＣ的电子邮件
进行的鱼叉式钓鱼攻击欺骗了３４％的人，对ＳＰ的
攻击欺骗了７１％的人．２０１９年，Ｄａｓ等人［１１］使用基
于ＲＮＮ的ＮＬＧ技术，通过在训练过程中注入恶意
意图（例如欺骗性的网页链接或超链接），并在合成电
子邮件中生成恶意内容，从而实现了一个进行高级电
子邮件伪装攻击的ＲＮＮ原型系统，该系统的训练
依赖于两个数据集：一个是合法电子邮件数据集，主
要是从真实个人的发件箱和收件箱中提取的；另一
个是网络钓鱼邮件数据集，由个人收集的１９７个网
络钓鱼电子邮件以及ＪｏｓｅＮａｚａｒｉｏ网络钓鱼语料库
中的３３９２封网络钓鱼电子邮件组成．最终通过评估
实验证明，对比ＳｈａｈｒｙａｒＢａｋｉ等人使用的Ｄａｄａ引
擎，ＲＮＮ生成的伪电子邮件具有更好的连贯性和更
少的语法错误，能更好地作为网络钓鱼电子邮件进
行攻击．

其次，以Ｔｗｉｔｔｅｒ为代表的社交网站可以允许
访问大量的个人数据，有利于钓鱼攻击者探索感兴
趣的攻击目标；而这些社交网站又因为具有对机器
友好的ＡＰＩ，通俗易懂的语法以及普遍存在的缩址
链接，因此成为了恶意代码传播的理想场所．具有代
表性的一项研究是Ｓｅｙｍｏｕｒ等人［１２１３］在２０１６年
ＢｌａｃｋＨａｔ大会上提出的基于Ｔｗｉｔｔｅｒ自动化的端
到端鱼叉式网络钓鱼，他们实现了第一个可以针对
高价值用户生成网络钓鱼帖子的生成器ＳＮＡＰ＿Ｒ
（ＳｏｃｉａｌＮｅｔｗｏｒｋＡｕｔｏｍａｔｅｄＰｈｉｓｈｉｎｇｗｉｔｈＲｅｃｏｎ
ｎａｉｓｓａｎｃｅ）．ＳＮＡＰ＿Ｒ基于长短时记忆（ＬｏｎｇＳｈｏｒｔ
ＴｅｒｍＭｅｍｏｒｙ，简称ＬＳＴＭ）神经网络模型实现，使
用鱼叉式网络钓鱼渗透测试数据进行训练．一方面，
为了使点击率更高，ＳＮＡＰ＿Ｒ会动态植入从目标用
户以及他们转发或关注用户的时间轴帖子中提取的
主题；另一方面，ＳＮＡＰ＿Ｒ通过聚类来扩展模型，它
根据用户的整体数据对用户进行分类，以确定高价
值目标用户．最后，实验证明该方法达到了很高的成
功率（３０％～６０％），是传统电子邮件攻击准确性
（５％～１４％）的三倍，并且一度胜过了人工执行相同
任务的人员（准确性约为４５％）．

综上，从上述研究可以看出，在该类技术中，深

度学习的赋能效应体现为恶意代码投递能力的提
升，尤其是基于ＮＬＧ的自动化网络鱼叉式钓鱼正
在不断发展，可实现恶意代码投递的自动化、规模
化．本文围绕这些研究，就深度学习的赋能效应进行
了深入分析，从中总结得出三个结论：

第一，攻击者越来越倾向于进行自动化的网络
钓鱼攻击，以使用低成本来获取高收益．很多理论研
究成果已经开始向实际应用做转化，例如２０１６年的
Ｋｉｗｉｃｏｎ黑客大会上，意大利安全专家Ｍｉｃｈｅｌｅ
Ｏｒｒｕ发布了一款自动化网络钓鱼工具ＰｈｉｓｈＬｕｌｚ［１４］，
并且在对澳大利亚官员调查测试中，成功欺骗了
４０％的澳大利亚公务员；２０１９年的ＨａｃｋｉｎｔｈｅＢｏｘ
安全大会上，安全专家已经证实，通过协同使用
Ｍｕｒａｅｎａ和ＮｅｃｒｏＢｒｏｗｓｅｒ［１５］，自动化的钓鱼攻击
可以穿透双重验证，实现攻击的自动化．

第二，如图２和图３所示，基于深度学习的
ＮＬＧ技术可以根据目标用户的邮件或帖子内容的
上下文生成自然语言文本，攻击者可以使用此类系
统生成涵盖邮件、推文等十多种类型的文本内容，这
类ＮＬＧ系统很有可能成为网络钓鱼攻击者手中的
危险工具．因此，这类深度学习赋能攻击技术需要
引起安全防御人员的充分重视，而且对网络钓鱼
深层且全面的查杀需要面向云端进行，邮件服务提
供商和社交网站服务提供商也需要进一步改进他们
的产品．

图２　钓鱼邮件示意图

图３　社交网络钓鱼帖子示意图

第三，潜在的安全威胁需要引起重视．有研究估
计，网络总流量的６１．５％来自机器人，且Ｔｗｉｔｔｅｒ的
一项研究表明，在最活跃的帐户生成的Ｔｗｉｔｔｅｒ帖
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子中，机器人占了３２％①．这两项数据表明机器人已
经擅长于模仿人类行为来传播信息．然而，如果大量
的网络机器人拥有类似ＳＮＡＰ＿Ｒ［１２］的功能，并以网
络钓鱼攻击为目的，就可以针对目标用户生成其感
兴趣的钓鱼帖子（比如可以在一定程度上影响或操
纵网民心理的舆论信息）来开展攻击．依照目前
ＳＮＡＰ＿Ｒ的攻击成功率进行预测，如此大规模的
自动化网络钓鱼攻击将会带来严重的安全威胁；
而且随着深度学习的不断发展，基于深度学习构
建的僵尸机器将难以检测．因此，本文提议进行更
多的网络安全性研究，尤其是针对鱼叉式网络钓鱼
攻击，需要新型的防御手段来检测隐藏或伪装的钓
鱼机器人．
２３　基于神经网络的精准定位与打击

恶意代码在投放至目标环境，并建立了持久化
控制之后，主要目的就是为了在“影响”阶段释放恶
意攻击行为．由于这些攻击行为发生在终端受害者
主机上，防御者部署检测时更具有主动性，相比之
下，该阶段留给攻击者探索赋能攻击的空间并不大．
但攻防竞赛总是不断发展制衡的，在针对特定目标
实现精准打击的场景中，攻击者发现了一种新型、有
力的攻击手段，即将深度学习模型作为生成攻击的
一个核心组件之一，利用深度学习的分类功能实现
对攻击目标的精准定位与打击．深度学习模型作为

攻击组件，与攻击载荷一起嵌入到恶意代码体内，它
是恶意代码是否释放恶意行为的决策者，只有在特
定攻击目标出现时，深度学习模型才会决定释放恶
意行为，实现精准打击．因此，深度学习模型可赋能
恶意代码的精准识别能力．

当前这类赋能攻击中最具代表性的研究成果就
是ＩＢＭ研究院在２０１８年的ＢｌａｃｋＨａｔ大会上展示的
一种ＡＩ赋能的恶意代码———ＤｅｅｐＬｏｃｋｅｒ［１６］，它借助
ＣＮＮ模型实现了对特定目标的精准定位与打击．

本文通过实验再现了精准定位与打击这类攻击
手段的实际可行性，并对其核心思想进行了深度剖
析．具体地，精准定位与打击由精准定位和精准打击
两个关键步骤构成：

（１）对于精准定位，其在攻击中的主要目的是
对特定攻击目标的精准识别，深度学习模型的分类
功能便足以完成此项任务．深度神经网络分类器的
实现是利用已知的训练数据、给定的类别来学习分
类规则，然后对未知数据进行分类或预测．

如图４所示，以简单的二分类人脸识别为例，假
定“周星驰”的面部图像为识别目标，建立对应类
别为“是周星驰”（机器标签为“１”）和“不是周星
驰”（机器标签为“０”）两种面部图像数据集（比如
周星驰的面部图像数据集和非周星驰的面部图像
数据集）．

图４　基于深度神经网络的特定目标识别示意图

根据表２的混淆矩阵，一般可以用式（１）的精准
率（犘狉犲犮犻狊犻狅狀，表示为犘）和式（２）的召回率（犚犲犮犪犾犾，
表示为犚）两个指标对已训练好的神经网络模型的
预期效果进行评价．在达到预期指标的前提下，如
图４所示的二分类神经网络便可以很好地实现对未
知数据的预测，即对大部分周星驰的面部图像均可
以正确分类为“是周星驰”（用概率表示，则犜犘趋近
于１，犉犖趋近于０），而对大部分非周星驰的图像也
可以正确分类为“不是周星驰”（用概率表示，则犜犖
趋近于１，犉犘趋近于０），如此便实现了对特定目标
（周星驰面部图像）的精准定位．

表２　基于二分类神经网络的混淆矩阵
分类 真实样本１

（周星驰）
真实样本０
（非周星驰）

预测１（是周星驰）　 犜犘 犉犘
预测０（不是周星驰） 犉犖 犜犖

犘＝犜犘
犜犘＋犉犘 （１）

犚＝犜犘
犜犘＋犉犖 （２）

（２）精准打击建立在精准定位目标的基础上，本
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文在实验过程中，首先通过给定特定目标，提取二分
类神经网络模型中特定全连接层的输出，该输出被
用作对称密钥来加密攻击载荷；然后，本文将二分类
模型与加密后的攻击载荷一起，嵌入在某一正常应
用程序中，以实现智能恶意代码的构造．

当智能恶意代码部署在受害主机上并启动运行
时，二分类神经网络模型会同步启动对目标的检测．
在非周星驰的面部图像出现的情况下，智能恶意代
码未检测到目标，便会如正常应用程序一般发挥其
正常功能；只有在是周星驰的面部图像被检测到时，
二分类模型才会给出其特定全连接层的正确输出，
这时该输出被用作对称密钥来解密攻击载荷，进而
攻击载荷释放攻击行为，实现精准打击．

通过对ＤｅｅｐＬｏｃｋｅｒ的模拟实验，本文在深入
剖析了精准定位与打击的攻击原理并对其在受害主
机侧完成部署后的防御对抗难度进行了分析，总结
如下：

第一，在这种新型的攻击中，攻击者使用深度学
习模型来识别的目标特征有很多，可以是人脸、声
音、用户行为、传感器、地理位置、物理环境、软件环
境以及非常可靠的虹膜等等．站在对抗防御的角度，
由于深度学习模型的可迁移性，其应用场景有很多，
即使安全防御人员在受害主机上检测到了深度学习
模型的存在，也很难知道模型作用于攻击时的应用
场景，从场景的遍历上增加了防御的难度．

第二，即使防御者知道了作用于攻击的深度学
习模型的应用场景，例如人脸识别，但破解攻击仍
是遥不可及的，因为具体攻击目标的面部图像是
不可知的，防御者需要从海量的图像中遍历以发
现特定的攻击目标，然而这种海量遍历是一件非常
困难且几乎不可能的事情．因此，从精准识别目标的
角度，这种新型的攻击一旦被用于实际将难以被
防御．

除此之外，本文还基于ＡＴＴ＆ＣＫ知识库中的线
索，对实际攻击案例进行了分析，发现在当前的ＡＰＴ
攻击组织中，ＦＩＮ７所使用的被称为ＢＩＯＬＯＡＤ①
的恶意软件与ＤｅｅｐＬｏｃｋｅｒ紧密相关，它是Ｄｅｅｐ
Ｌｏｃｋｅｒ思路的一个具体实例，尽管ＢＩＯＬＯＡＤ并不
是基于深度神经网络模型的实现，但在实际攻击
中它却基于Ｈａｓｈ算法实现了对特定攻击目标的
精准定位与打击．具体地，ＢＩＯＬＯＡＤ是针对其感染
的每台计算机量身定制的，如图５所示，ＢＩＯＬＯＡＤ
通过获取“ＣＯＭＰＵＴＥＲＮＡＭＥ”（即计算机名称）实
现了对目标计算机的精准定位；并且ＢＩＯＬＯＡＤ在

图５　ＢＩＯＬＯＡＤ密钥连接示意图

密钥获取上并不依赖于远程服务器，而是基于
“ＣＯＭＰＵＴＥＲＮＡＭＥ”来获取用于解密攻击载荷的
密钥，进而实现了对特定目标的精准打击．

综上，当前精准定位与打击的攻击思路已经不
仅仅只停留在理论分析层面，在扩展分析中，本文发
现该类攻击手法已被攻击者应用于实际的高级持续
性威胁攻击中，并且通过对防御难度的分析，本文认
为这类攻击技术一旦被攻击者广泛利用，将难以实
现对抗．因此该类攻击带来的安全风险需要引起安
全研究人员的高度重视，针对这类新型攻击的防御
研究刻不容缓．
２４　基于生成对抗网络的流量模仿

“影响”阶段中精准定位与打击强调一次攻击的
有效性，而在“Ｃ２”和“规避”阶段则需要强化攻击的
隐蔽性．在“Ｃ２”阶段中，攻击者需要保证在攻击过
程中对远程控制命令的及时更新，并能维持Ｃ２信
道的隐蔽性．在“规避”阶段中则需要尽可能地增强
各种攻击活动的隐蔽性．因此，攻击者希望由Ｃ２通
信和各种恶意攻击活动产生的恶意流量可以通过模
仿正常流量实现自适应，以尽可能地避开检测［１７］．

在模仿对抗方面，ＧＡＮ由Ｇｏｏｄｆｅｌｌｏｗ等人［１８］

在２０１４年提出，到现在已经在各个领域产生了重要
影响，尤其是在图像领域，ＧＡＮ已经被成功应用于
超分辨率图像生成、图像隐写等方面．作为一种新的
深度神经网络系统，ＧＡＮ生成的数据非常逼真，从
某种意义上讲，ＧＡＮ为指导恶意代码攻防的研究提
供了一种新的思路．因此，从预测攻击的视角出发，
为了实现恶意流量的自适应，研究人员提出了基于
ＧＡＮ的流量模仿技术．

２０１８年，Ｒｉｇａｋｉ等人［１７］使用ＧＡＮ来学习模仿
Ｆａｃｅｂｏｏｋ聊天流量，通过修改恶意软件的源代码从
ＧＡＮ接收参数，通过参数的反馈，可以调整其“Ｃ２”
信道上基于流量的通信行为，以使其不会被阻止，实
验结果表明这种流量模仿的攻击方法可以成功绕过
ＳｔｒａｔｏｓｐｈｅｒｅＩＰＳ．２０１９年，Ｌｉｎ等人［１９］提出了一种
新的ＧＡＮ框架ＩＤＳＧＡＮ，用于在流量维度上针对
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入侵检测系统进行黑盒对抗性攻击，ＩＤＳＧＡＮ由生
成器、鉴别器和黑盒ＩＤＳ组成．实验表明，ＩＤＳＧＡＮ
仅通过修改攻击流量的部分非功能性特征，就可使
各种黑盒ＩＤＳ模型的检测率降低到接近０，提高了
入侵的有效性．

此外，由于深度学习应用的可迁移性，本文对另
外两类不是以恶意攻击为目的、但同属于流量模仿
的研究工作也进行了介绍，以启发攻防对抗的研究
思路．

一类关注数据集缺乏问题．２０１９年Ｌｅｅ等人［２０］

提出一种基于图像生成攻击流量的方法，该方法专
注攻防对抗中数据量非常少的恶意流量，使用
ＷＧＡＮＧＰ模型来增加攻击级别的流量训练数据，
通过解决数据集不平衡的问题，用以实现增强的模
型学习和分类．同年，Ｒｉｎｇ等人［２１］提出使用ＧＡＮ
生成逼真的基于流的网络流量，其中既包含有正常
的用户行为流量，也包含着恶意攻击流量，并且实验
证明他们提出的方法可以生成高质量的数据．

另一类关注实现以匿名通信为目的的流量伪
装，该类流量伪装与实现恶意攻击、逃避检测的目的
不同，主要是为了保护通信中的私密信息．２０１９年
Ｌｉ等人［２２］提出了一种称为ＦｌｏｗＧＡＮ的动态流量伪

装技术，它包括ＧＡＮ生成器、网络流生成器、本地代
理服务器和远程代理服务器．ＦｌｏｗＧＡＮ的核心思想
是通过提供源（或审查）流和目标流，ＦｌｏｗＧＡＮ可
以自动提取目标流的流量特征，并基于这些特征将
源流变形为目标流的形式．基于这一核心思想，匿名
通信的流量便可被伪装变形为可规避互联网审查的
流量，而且实验结果表明ＦｌｏｗＧＡＮ在流量伪装方
面具有不可区分性和延迟小的特性．

综上所述，基于ＧＡＮ的流量模仿是一个新型
的赋能领域，深度学习在该领域中实现的赋能效应
是对恶意代码攻击隐蔽性的增强．当前，以攻击者视
角在该领域中开展的理论研究仍相对较少，并且该
类攻击技术在实际攻击中尚未得到应用，但在基于
ＧＡＮ的流量模仿这一攻击理论被提出后，安全研究
人员对如何开发新的检测方法尚无明确的想法．因
此，本文将流量模仿相关的研究工作进行了分析与
归纳，旨在启发安全防御人员，促进安全防御的研
究．如表３所示，这些工作中既包含了带有攻击企图
的流量模仿，也包括了为实现数据集生成和匿名通
信而进行的流量模仿，三类研究虽然核心目的不同，
但因深度学习的迁移性，这些工作方法都可迁移并
应用于攻击场景中．

表３　流量模仿技术对比与分析
目的 年份 相关文献 前提／假设 模仿引擎 数据集（来源） 约束条件／解决问题

对抗性
黑盒
攻击

２０１８ ［１７］ 黑盒假设 ＧＡＮ、ＬＳＴＭ Ｆａｃｅｂｏｏｋ流量
（１）恶意代码是真实的且可以在网络中执
行真实的恶意代码操作；
（２）对恶意代码的拦截是真实的．

２０１９ ［１９］ 黑盒假设 ＷａｓｓｅｒｓｔｅｉｎＧＡＮ ＮＳＬＫＤＤ 对ＩＤＳ检测系统在抵抗对抗攻击时的健
壮性提出质疑

数据集
生成

２０１９ ［２０］ 白盒假设 ＷＧＡＮＧＰ ＵＮＳＷＮＢ１５、ＫＤＤＮＳＬ数据不平衡问题，即缺少网络攻击流量

２０１９ ［２１］ 白盒假设 ＷＧＡＮＧＰ ＣＩＤＤＳ００１

数据集缺乏：
（１）可用的数据集通常已过时或存在其他
缺点；
（２）对于基于网络的入侵检测，很少公开提
供带有标签的数据集．

匿名
通信 ２０１９ ［２２］ 黑盒假设 ＷａｓｓｅｒｓｔｅｉｎＧＡＮ１００００ｔｒａｆｆｉｃｆｌｏｗｓｔｏ

ｂａｉｄｕ．ｃｏｍ
现有的流量变形／隧道技术表现出强大的流
量模式且缺乏动态性，因此很可能被识别．

从表３的分析结果，本文总结得出两个结论：
第一，研究者在流量模仿中使用的数据集也是

分散、不统一的，这与自动化免杀领域的赋能研究面
临着相同的局限问题．即使在该领域已经存在了数
据集生成的研究工作，但原始数据集本身不统一、不
共享，其模仿生成的数据集也无法实现通用，这仍然
是研究中的一大限制，无论对于攻击的预测和新型
防御的提出，都是亟待解决的一个难点．

第二，良性流量模仿将会大大降低当前防御检
测的有效性．尽管流量模仿系统要求与恶意代码同

在一个受害主机或内网环境之中，对良性流量的
模仿一旦被应用于实际的攻防对抗环境中，可导致
专注流量检测的网络流量分析（ＮｅｔｗｏｒｋＴｒａｆｆｉｃ
Ａｎａｌｙｓｉｓ，简称ＮＴＡ）技术完全失效．这是因为采用
流量模仿技术生成的恶意流量与正常的良性流量在
特征分布、行为表现等方面几乎保持一致，很容易导
致流量检测系统误分类，将恶意流量识别为良性流
量．站在防御者视角上，如果不能提取出有效且明显
区别于良性流量的特征，ＮＴＡ技术在流量检测中将
面临挑战．
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因此，尽管基于ＧＡＮ的流量模仿是一项新型
的攻击预测研究，安全防御人员仍需要加快研究步
伐，争取在应用流量模仿的实际攻击造成危害之前，
能够提前部署可对抗攻击的防御设施．
２５　基于黑盒模型的攻击意图隐藏

在“Ｃ２”和“规避”阶段，攻击者通过流量模仿隐
藏了恶意代码的行为表现，但实际上恶意代码本身
还暴露在受害主机上，即使是自动化免杀生成的对
抗性恶意代码，也可以通过逆向分析来获取恶意载
荷，从而能够发现其攻击意图．为了保持攻击的持续
性和有效性，攻击意图的隐藏是非常必要的，因此，
站在攻击者的角度，安全研究人员预测攻击的一大
研究目标应是如何更好地隐藏攻击意图．

当前，我们正处于人工智能新时代的尖端，恶
意代码本身及其行为的自动化变种远非人工智能

唯一可能的恶意应用．从预测新型赋能攻击技术
的角度，２０１８年ＩＢＭ研究院的研究人员提出的
ＤｅｅｐＬｏｃｋｅｒ［１６］便是被预见的一种新型智能恶意代
码．ＤｅｅｐＬｏｃｋｅｒ通过主动利用深度学习技术实现了
基于黑盒模型的攻击意图隐藏，而对攻击者攻击意
图的隐藏便是深度学习赋能效应的体现．

实现攻击意图隐藏的关键点就在于对密钥（用
于解密攻击载荷）的隐藏．如图６所示，ＤｅｅｐＬｏｃｋｅｒ
包含两个主要神经网络模型组件，即目标识别模型
和密钥生成模型．如前所述，目标识别模型的核心功
能在于精准定位；而密钥生成模型的核心功能则是
攻击意图隐藏．具体而言，ＤｅｅｐＬｏｃｋｅｒ抛弃了传统
以震网蠕虫为例的“ｉｆｔｈｉｓ，ｔｈｅｎｔｈａｔ”的攻击载荷
触发思想，转而使用深度学习模型来实现对密钥的
隐蔽存储与稳定生成．

图６　ＤｅｅｐＬｏｃｋｅｒ攻击意图隐藏示意图

一方面，密钥的隐蔽存储与深度神经网络模型
实现的特征识别功能密切相关，目标特征未被检测
到时，神经网络模型便不会对正确的密钥做输出．而
且由于深度学习模型的“黑盒特性”，使得神经网络
模型难以被逆向分析，用于解密攻击载荷的密钥在
攻击目标出现之前便可以隐蔽地存储在神经网络模
型中．只有当真正的攻击目标出现时，它才会根据高
维目标特征生成正确的密钥来解密恶意载荷，从而
释放恶意行为．

另一方面，ＤｅｅｐＬｏｃｋｅｒ利用了深度学习模型的
泛化性，保证了生成密钥的稳定性．以图４所示的人
脸识别为例，几乎所有“周星驰”的面部图像在经过
目标识别模型和密钥生成模型的处理之后，都将对
应完全相同且正确的密钥；而非“周星驰”的面部图
像则无法获得正确的密钥．深度学习模型这种对同
类事物的泛化性以及其对不同类事物的异化性，保
证了生成密钥的稳定性．

在对ＤｅｅｐＬｏｃｋｅｒ进行实验验证的基础上，本
文深入了解了主动利用深度学习模型做意图隐藏的
新型攻击技术，并对其防御难度和可扩展性做了分
析与总结．

在防御难度上体现为两个方面：（１）ＤｅｅｐＬｏｃｋｅｒ
通过使用深度神经网络模型，实现了针对特定目标
的精准识别，而防御者由于无法获取特定目标的相

关知识，从而难以实现或逆向执行该类恶意攻击的
“触发条件”；（２）若ＤｅｅｐＬｏｃｋｅｒ的对抗者想绕过对
目标特征的匹配，转而以直接爆破密钥的方式来解
锁恶意载荷也是几乎不可能的，因为当ＤｅｅｐＬｏｃｋｅｒ
使用的密钥长度超过了１２８位，破解如此长度的密
钥已经被研究者认证为是不可能的事情．即使我们
假设安全研究人员得到了ＤｅｅｐＬｏｃｋｅｒ利用的神经
网络模型和加密后的恶意代码，但由于此方面的逆
向难度几乎等同于破解ＡＥＳ１２８位密钥的难度，因
此安全分析专家也难以通过逆向分析解密得到有效
的攻击载荷，从而无法获知其恶意攻击意图．

在可扩展性上，以ＤｅｅｐＬｏｃｋｅｒ为例的攻击意
图隐藏是以ＤＮＮ作为黑盒模型实现的，从模型扩
展迁移的角度，可以基于ＲＮＮ、ＧＡＮ、ＤＲＮ等模型
实现更多攻击场景中的意图隐藏．此外，对于只知道
输入输出关系而不知道内部结构的系统或设备，如
果能够成功实现对攻击意图的隐藏，本文认为都可
以将其归类为基于黑盒模型的攻击意图隐藏技术，
比如ＡＰＴ组织ＦＩＮ７使用的ＢＩＯＬＯＡＤ恶意代码，
它利用Ｈａｓｈ黑盒隐藏其攻击意图，便是此类攻击
技术的一个具体实例．未来可能会出现很多未知形
式的黑盒模型，随着人工智能技术的发展，这些黑盒
模型与人工智能的结合，将能够产生更具危害的攻
击效果．因此，基于可能或未知的黑盒模型，并研究
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新型的攻击意图隐藏方式将是未来智能恶意代码发
展的一个趋势，需要引起安全研究人员的重视．

３　深度学习助力防御
在深度学习助力防御方面，防御者试图对恶意

代码攻击链的各个环节进行逐个击破，通过切断攻
击链来达到有效防御的目的．站在被攻击的目标侧，
本文探索并总结了三类新型的赋能防御技术，分别
为：（１）基于深度学习的恶意代码查杀；（２）自动化
网络钓鱼攻击识别；（３）深度学习赋能的恶意行为
检测．

值得一提的是，对应图１，在恶意代码攻击链
中，“准备”阶段是攻击者特有的活动，不是防御者可
检测或可防御的范畴，因此防御者无法针对该阶段
展开赋能防御研究．此外，在“规避”阶段中，如前所
述，攻击者会对攻击结果做分析、评估与反馈，为了
增强隐蔽生存能力，攻击者会根据反馈信息继续研
发具有高隐蔽性的恶意代码，或者将恶意流量伪装
变形来规避检测等，以尽可能地降低在攻击活动中
被发现的风险，从而在循环反馈中强化攻击效果；而
针对以防范规避为目的的新型攻击技术，对应的新
型赋能防御技术尚未被开发，本文基于恶意代码攻
击链开展综述的主要目的之一便是促进新型赋能防
御技术的研究工作．
３１　基于深度学习的恶意代码查杀

基于深度学习的恶意代码查杀是在“突破”和
“存在”阶段提出的防御技术．对应“突破”阶段，防御
者一般会在网络边界部署反病毒引擎；到达“存在”
阶段，代表攻击者已经在受害主机上建立了立足点，
对应的反病毒引擎则应部署在终端主机侧．虽然部
署的位置不同，但这两类反病毒引擎对应的查杀对
象都是攻击者在“准备”阶段构建的恶意代码．

攻击者构建恶意代码时趋向于使用能够增强其
生存性和隐蔽性的技术手段，以达到驻留和持久化
的目的．然而，对于一般基于浅层机器学习构建的反
病毒引擎，往往难以察觉恶意代码自身潜在、隐蔽性
特征的变化．深度学习在提取自主学习并自主提取
特征上的优势为防御研究者带来了启发，他们面向
攻击链的“突破”和“存在”两个环节，提出使用深度
学习技术来学习并提取具有隐蔽性、不可见的特征
来表征恶意代码，并对其进行查杀．

通常，基于深度学习的反病毒引擎会将恶意代
码作为训练样本，通过对自身的检测系统进行对抗

性训练，从而增强恶意代码查杀时的鲁棒性［２３］．由
于攻击者潜在的对策空间可能很大，单纯的对抗性
训练已经被证明可以再次被攻击者利用，因此已有
研究者基于对抗性训练，开展了新型的恶意代码查
杀技术研究．如图７所示，本文将这些新型恶意代码
查杀技术总结为三类，分别为增强式对抗性训练、特
征压缩、赋能式仿真执行．

图７　深度学习赋能的恶意代码查杀技术
（１）增强式对抗性训练．２０１８年，ＡｌＤｕｊａｉｌｉ等

人［２４］为了研究减少神经网络恶意代码检测器对抗
盲点的方法，他们首先将该问题作为二进制域中的
鞍点（即一个维度向上倾斜且另一维度向下倾斜的
点）优化问题进行处理．由于鞍点通常被相同误差值
的平面所包围，在该平面中，所有维度上梯度值都接
近于零，这使得神经网络学习算法陷入其中很难脱
离出来，从而降低了神经网络的学习速度．而在利用
鞍点优化加快神经网络学习速度的基础上，再对检
测系统做稳健训练，可有效减少神经网络的学习盲
点．基于此，他们提出了ＳＬＥＩＰＮＩＲ框架，并且他们
在一组ＰＥ文件①上评估了该方法在面对恶意代码
攻击时的鲁棒性，实验证明他们基于对抗性训练的
模型检测到的恶意代码样本是自然训练中检测到的
恶意代码样本的４倍．

（２）特征压缩．一种名为特征压缩的新的防御
对抗策略在２０１８年被Ｘｕ等人［２５］提出，可以通过检
测对抗性示例来强化ＤＮＮ模型．首先，ＤＮＮ模型
的原始输入空间中，存在许多具有不同关键特征的
输入样本，特征压缩将这些样本合并为一个样本，通
过“挤出”不必要的输入特征来降低恶意攻击者的自
由度，从而减少攻击者可用的搜索空间．然后，该对
抗策略的关键思想是将ＤＮＮ模型对原始输入的预
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测与对压缩输入的预测进行比较，如果原始输入和
压缩后的输入产生与模型实质上不同的输出，则输
入可能是对抗性的．最后，实验结果也表明通过特
征压缩策略可以检测出准确度高且误报少的对抗
性示例．

特征压缩策略成功实现的背后，其所依赖的技
术原理为：降维表示并不会影响分类器的准确性．具
体地，Ｘｕ等人专注于图像分类，通过减少颜色位深
度、空间平滑两种技术手段实现了特征压缩策略．这
一策略的实际可行性带来了两个方面的益处：一是
有助于提高依赖于图像转化的恶意代码检测引擎①

的鲁棒性，二是有助于启发对恶意代码行为空间进
行特征压缩的研究．

（３）赋能式仿真执行．Ｗａｎｇ等人［２６］于２０１９年
提出了一种新颖的基于深度神经网络的恶意控制模
型，该模型基于深度强化学习来学习暂停未知文件
执行的最佳时间．该模型是第一个基于深度强化学
习来保护用户免受恶意攻击的模型，它由执行控制
模型和改进的推理模型组成．反恶意代码引擎会模
拟执行一个未知文件，并生成一系列行为事件文件．
之后，执行控制模型负责处理事件文件并负责控制
未知文件的执行；而改进的推理模型则负责决策未
知文件属于良性文件或恶意文件．通过实验结果表
明，对于测试集中超过９１％的文件，Ｗａｎｇ等人提出
的模型比基于启发式的反恶意代码引擎更早地停止
执行，能够以更少的延迟提供更好的保护．

理论上，上述以恶意代码查杀为目的的研究方
法中，研究者利用深度学习技术更深入地探索了恶
意代码区别于正常代码的独特特征．深度学习在恶
意代码查杀上的赋能效应可以总结概括为：通过对
基于深度学习的反病毒引擎模型的对抗性训练，可
以有效地增强反病毒引擎查杀恶意代码时的鲁棒
性．为了进一步了解基于深度学习的恶意代码查杀
技术，本文从数据集、检测维度、攻击者策略、模型的
可持续性四个方面对该类新型攻击技术进行了剖
析，具体如下：

（１）数据集．深度学习赋能的反病毒引擎做实
际部署的前提是以数据集的数量和质量的保证作为
前提的．在实际中，恶意代码的数量是限制反病毒引
擎查杀效果的一个重要因素．不仅如此，数据集的质
量是另一个影响反病毒查杀引擎的重要因素．攻击
者可能会提前发布被污染的数据集，使用被污染的
数据集训练后的增强性模型可能携带了不易被发现
的后门，攻击者借用后门可以实现其攻击目的．最

后，已有的恶意代码数据集可能存在大量的垃圾数
据，这也是需要引起安全研究人员关注的问题．所以
在针对反病毒引擎做对抗性训练的同时，需要做好
数据集的清洗和质量保证．

（２）检测维度．如前所述，反病毒引擎的检测维
度通常很多，基于深度学习的恶意代码查杀从对恶
意代码做检测分类的角度进行了防御诠释，没有考
虑对恶意代码载体和恶意代码行为的检测，所以上
述理论研究方法中提出的检测引擎目前还不能作为
一个完整的反病毒引擎进行实际部署，但作为其中
一个检测模块可以用于增强实际中反病毒引擎对恶
意代码查杀的性能．尽管如此，本文认为在未来，将
恶意代码、恶意代码载体和恶意行为同时作为深度
学习模型的输入特征，以实现面向多维度查杀的反
病毒引擎是可行的，同时这也需要网络安全研究者
投入更多的时间和精力来完成．

（３）攻击者策略．未知恶意代码在一定程度是
个性化的产物，未知恶意代码表现的攻击者策略与
攻击者的心理状态、情绪变化以及所处的环境等是
相互关联的，因此未知恶意代码的产生具有一定的
非规律性．基于深度学习的恶意代码查杀是建立在已
有恶意代码数据集的基础上的，其对未知恶意代码
的查杀受限于攻击者策略的制定．以腾讯ＴＲＰＡＩ
反病毒引擎为例，作为当前先进的一款基于深度学
习的反病毒引擎，ＴＲＰＡＩ也只是提升了其对恶意
代码家族做变种检测的能力，而在面向未知恶意代
码的检测上仍存在局限性．

（４）模型的可持续性．恶意代码的数据分布规
律往往不具有长期稳定性，这使得恶意代码攻防
成为了一个不断对抗与制衡的过程，因此深度学习
赋能的反病毒引擎往往也不具有可持续性，即面临
着模型的更新与退化问题．ＬｏｒｅｎｚｏＣａｖａｌａｒｏ团队
在ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ２０１７［２７］和ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ
２０１９［２８］发表的论文中指出，模型的更新、退化问题
与恶意代码数据在时间或空间维度上的概念漂移
（ＣｏｎｃｅｐｔＤｒｉｆｔ）密切相关．

具体地，在时间维度上，攻击者可能会利用“恶意
代码的查杀模型发布”与“新型恶意代码出现”之间
的时间差，用“未知”的恶意代码构造攻击，以逃过深
度学习模型的检测；在空间维度上，攻击者可能会利
用“训练集”与“测试集”之间数据分布的不同，用不
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同分布的恶意代码构造攻击来实现免杀．时空维度
相辅相成，时间维度上的概念漂移必然是由于空间
维度的分布不同引起的，而空间维度的概念漂移也
必然会导致时间差的出现，两个维度相互作用，将
“概念漂移”实例化为多种不同的赋能攻击技术，不
断挑战反病毒引擎的防御边界．

而对于安全防御人员来说，为了防止模型的退
化，或者为了及时对模型进行更新，在利用深度学习
开展恶意代码查杀等防御研究时，不论从空间或时
间上，都不能停止对模型的更新．模型在训练与测试
中的“时间一致性”和“分布一致性”应是保证恶意代
码查杀鲁棒性的重要准则．

综上所述，对于基于深度学习的恶意代码查杀，
很大程度上需要安全厂商的未雨绸缪，通过利用
已获取的恶意代码或变种样本，安全厂商可在保证
“时间一致性”和“分布一致性”的基础上，提前强化
和攻击自己的反病毒引擎模型，防止因恶意代码数
据的“概念漂移”导致模型退化，在发现自身模型的
“盲点”时，通过及时修复盲点，达到提升防御能力的
目的．而在自我攻击与模型强化的过程中，安全厂商
则需要站在攻击者的角度，合理预测攻击者策略，并
在保证数据集的数量与质量的基础上，才能更好地
发现模型“盲点”，达到多维度检测的效果．
３２　自动化网络钓鱼攻击识别

自动化网络钓鱼攻击识别是深度学习在“投递”
阶段进行赋能防御的产物，该阶段的检测对象是恶
意代码投放过程中的传播媒介，如钓鱼邮件和社交
帖子等．由于当前传统的网络钓鱼已经被证明可以
利用黑名单、启发式、机器学习等方法实现成功对
抗，攻击者又展开了对新型自动化网络钓鱼攻击技
术（比如基于ＮＬＧ的自动化网络钓鱼）的探索．由
于Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋ等社交网站已经成为攻击者
展开攻击的重灾区，而人工智能技术的发展也使得
大规模自动化网络钓鱼活动成为可能，由此，本文重
点关注对自动化网络钓鱼攻击的识别技术，并以此
为切入点展开防御．如前所述，ＮＬＧ技术被用于新
型自动化网络钓鱼攻击，同样地，从安全防御的角
度，基于深度学习的ＮＬＧ技术也可以被用于从语
义层实现对自动化网络钓鱼的检测．

对于深度学习赋能的钓鱼攻击识别，当前的理论
研究相对较少，比较典型的一项研究是Ｋｕｄｕｇｕｎｔａ
等人［２９］在２０１８年提出的面向社交推文级别的检测
方法．Ｋｕｄｕｇｕｎｔａ等人强调数据的可解释性，通过基
于文本特征和用户元数据的组合设计ＬＳＴＭ深度

神经网络构建了第一个基于推文的社交机器人检测
系统．由于ＬＳＴＭ能够学习复杂的非线性特征，在
训练好的ＬＳＴＭ模型中，大多数隐藏单元在真实推
文和ｂｏｔ推文的激活值分布上有着显著的差异．通
过实验证明，仅从一条推文中，该检测系统就可以在
将社交机器人与人类分离的过程中实现了９６％的
分类精度；当将相同架构应用到账户级别的检测中
时，他们的方法也实现了高达９９％的分类准确性．
另外在２０２０年，Ｓｏｏｎ等人［３０］利用深度神经网络对
网络钓鱼电子邮件进行了检测，并且通过实验证明
ＤＮＮ在钓鱼邮件的检测上可以实现９４．２７％的检
测性能，进一步证明了深度学习技术在自动化网络
钓鱼识别中的可行性．

在自动化网络钓鱼识别领域中，深度学习的具
体赋能效应体现在对网络钓鱼推文或钓鱼邮件的检
测性能上．然而，机器学习也可以在该领域中实现高
的检测效果，因此，进一步地，本文对比分析了机器
学习与深度学习在钓鱼检测中的性能，并探索、总
结了反钓鱼网络研究的难点问题及其未来的发展
趋势．

（１）机器学习ＶＳ深度学习
对于以钓鱼邮件和社交媒体帖子为代表的恶意

代码传播载体来说，相比以二进制文件、ＰＥ文件等
多种形式呈现的恶意代码，这些待检测载体多以短
文本的形式存在，基于机器学习的方法非常适合对
这类数据进行恶意检测．由于人工选择的特征已经
足以满足对短文本内容的检测，所以在深度学习出
现之前，基于机器学习的自动化钓鱼检测技术已经
趋于成熟．因此，尽管上述研究结果证明了基于深度
学习的钓鱼攻击识别的显著性能，但对于这类短文
本数据，基于机器学习的检测仍然属于主流检测技
术．２０２０年，Ｓｏｏｎ等人［３０］对比了机器学习中的浅层
神经网络与深度学习中的深度神经网络在网络钓鱼
检测中的性能，如表４所示的对比结果显示，使用机
器学习的检测效果仍要略高于基于深度学习的检测
效果．
表４　机器学习与深度学习在钓鱼检测上的性能对比

神经网络 平均检测准确率／％
浅层神经网络（机器学习） ９４．４１
深度神经网络（深度学习） ９４．２７

然而，未来网络钓鱼载体中是否存在被攻击者
利用且具有较高隐蔽性的特征仍尚未可知，所以在
以机器学习为主导的恶意代码传播载体的检测中，
本文认为深度学习赋能的自动化网络钓鱼识别仍具
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有研究意义和价值．未来机器学习与深度学习的融
合或许能够为自动化网络钓鱼识别带来更好的检测
性能．

（２）难点问题
自动化网络钓鱼攻击识别尤其强调数据集的

获取，依赖大量样本做训练的深度学习检测模型
才能更好地发挥它们的优势与作用．上述钓鱼检
测方法使用的数据集，是由Ｋｕｄｕｇｕｎｔａ等人［２９］通
过ＳＭＯＴＥ过采样从最少的标记数据中生成适合
深度神经网络训练的大型标记数据．另外，为了深
入了解攻击原理及增强检测性能，安全研究者也
需要实际的攻击样本，由Ａｂｏｋｈｏｄａｉｒ［３１］团队和
Ｅｃｈｅｖｅｒｒíａ［３２］团队分别于２０１５年和２０１７年偶然发
现的两个大型社交僵尸网络便是稀有且珍贵的真实
数据集．

但由于研究人员不太可能一直有如此运气获得
大量真实的攻击样本，而且为了保护用户隐私，有效
的钓鱼检测将更多地依赖于网站服务提供者，如
Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋ等的运营商．因此，如何更好地
弥合研究者与运营商之间的研究差距以及如何在保
护数据私密的前提下，建立两者之间的共享数据集
将是当前亟待解决的一个难点问题，也是促进自动
化网络钓鱼识别研究的一大需求．

（３）发展趋势
Ｋｕｄｕｇｕｎｔａ等人［２９］提出的推文级检测方法是

基于Ｔｗｉｔｔｅｒ网站提出的．本文关注Ｔｗｉｔｔｅｒ网站使
用的ＨＴＴＰＳ协议，并通过深入探索得出结论：未来
网络钓鱼攻击的一大发展趋势就是把攻击建立在
ＨＴＴＰＳ协议上．

图８　基于ＨＴＴＰＳ的钓鱼攻击流程

这一结论的得出基于两大原因，一是基于网络
流量的分析，如图８所示的钓鱼攻击流程，它从网络
流量传输的角度展示了基于ＨＴＴＰＳ的恶意代码投
放过程．投放钓鱼信息、点击访问钓鱼网站、下载恶
意代码三个步骤是基于ＨＴＴＰＳ加密协议完成的，

而ＨＴＴＰＳ的使用将有助于恶意代码避开浏览器
的安全检测，并可能会给网络访问者带来错误的
安全感，无论从技术或心理因素上都将能够帮助提
高钓鱼攻击的成功率；二是数据统计的结果，根据
ＡＰＷＧ（ＡｎｔｉＰｈｉｓｈｉｎｇＷｏｒｋｉｎｇＧｒｏｕｐ）的报告①，
ＨＴＴＰＳ的使用呈逐年上升趋势，尤其在２０１６到
２０１７一年的时间内，所有网络钓鱼站点中ＨＴＴＰＳ
的使用比率从５％上升到了超过３１％．

综上，当前针对自动化网络钓鱼攻击的识别多
通过获取社交网站运营商的ＡＰＩ或在取得目标用
户邮箱权限的情况下进行数据集的爬取，并基于文
本内容来检测钓鱼攻击的存在．在内容检测之外，未
来网络钓鱼攻击的发展趋势也启发安全研究人员关
注到另一个比较重要的检测视角，即基于流量的检
测，尤其是基于ＨＴＴＰＳ流量的恶意代码传输．基于
流量的检测是一种重要的防御手段，本文将其纳入
深度学习赋能的恶意行为检测这类技术中，将在下
节中对其进行介绍．
３３　深度学习赋能的恶意行为检测

对于防御者而言，恶意行为检测是比较直接的
一种防御手段，防御者可以在“影响”和“Ｃ２”阶段中
部署恶意行为检测．（１）“影响”阶段中，在受害主机
上建立了立足点的恶意代码会释放恶意活动（比如
破坏数据、破坏硬件、窃取密码等），防御者可以通过
监控主机进程行为等方式，利用深度学习对恶意进
程行为进行赋能检测；（２）在“Ｃ２”阶段，出于对持久
化和循环控制的需要，攻击者会利用命令与控制信
道做命令的更新传达，受害主机也会在该信道上对
窃密信息进行回传，安全防御人员可以对命令与控
制信道上的往返流量继续检测和过滤．攻击流量是
恶意行为的一种表现，因此本文将“恶意流量检测”
和针对终端主机的“进程行为检测”统称为“恶意行
为检测”．

（１）恶意流量检测
对网络流量的分析是对在受害主机上运行的分

散式反病毒引擎的补充．它使网络管理者可以在整
个网络中一致地实施安全策略，并尽可能地减少管
理开销．当前的很多反病毒引擎借助机器学习的优
势来构建恶意流量检测系统，并结合专家知识，通过
手工定制检测特征以期实现高精度的检测性能．但
随着恶意代码的不断发展变换，其产生的网络流量
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数据中所携带的特征也是不断变化的，因此基于专
家知识生成的流量特征可能会失效，其针对不同的
问题和情况也无法迁移使用．为了减少甚至摆脱对
专家知识的依赖，研究人员提出利用深度学习来赋
能流量检测，而深度学习在恶意流量检测方面的赋
能效应体现为通过自动特征提取而实现的对恶意流
量的检测性能上．
２０１８年Ｈｏｍａｙｏｕｎ等人［３３］提出了一种利用深

度学习且独立于底层僵尸网络体系结构的恶意
网络流量检测器，称为ＢｏＴＳｈａｒｋ（ＢｏｔｎｅｔＴｒａｆｆｉｃ
Ｓｈａｒｋ）．ＢｏＴＳｈａｒｋ采用两种深度学习检测模型（堆
叠式自动编码器Ａｕｔｏｅｎｃｏｄｅｒ和卷积神经网络
ＣＮＮ），以消除检测系统对网络流量主要特征的依
赖性．ＢｏＴＳｈａｒｋ的优势在于它借助神经网络可以
自动提取特征而无需专家知识．Ｈｏｍａｙｏｕｎ等人使
用具有通用性、现实性和代表性的僵尸网络数据集
ＩＳＣＸ①，并通过实验表明，ＢｏＴＳｈａｒｋ能够从两种常
见的僵尸网络拓扑（即集中式和Ｐ２Ｐ）中检测僵尸网
络流量．在检测僵尸网络的恶意流量时，ＢｏＴＳｈａｒｋ
实现了９１％的分类准确率和１３％的召回率．
２０１９年Ｍａｒíｎ等人［３４］使用了与知识完全无关

的输入（仅原始字节流）来探索深度学习模型在检测
和分类恶意流量的强大功能．Ｍａｒíｎ等人使用包含一
百万个样本的数据集，并考虑两种原始的数据表示
形式：数据包和流．通过实验评估深度学习技术在恶
意软件和网络攻击检测任务上的性能，特别是在使
用原始数据流作为输入情况下，Ｍａｒíｎ等人使用的
深度神经网络模型展示了出色的性能：（１）提供了
高度准确且实际可行的恶意软件检测结果；（２）比
基于随机森林的浅层模型能更好地捕获基础恶意软
件和正常流量；（３）与通过领域专家基于知识的检
测器获得的检测效果一样好，而无需任何手工特征．

除此之外，在流量检测中也需要特别注意对
ＨＴＴＰＳ流量的检测．如图９所示的基于ＨＴＴＰＳ
协议的加密通信流程，通过使用加密的ＨＴＴＰＳ协
议可以很容易地防止对ＨＴＴＰ有效负载的分析，网
络攻击者很容易利用ＨＴＴＰＳ隐藏攻击意图，而且
Ｇｏｏｇｌｅ、Ｆａｃｅｂｏｏｋ、ＬｉｎｋｅｄＩｎ和许多其他流行的站
点默认情况下都使用基于ＨＴＴＰＳ的加密网络流
量，这使得基于网络或社交媒体的恶意攻击更具优
势，所以随着ＨＴＴＰＳ使用量的增长，恶意流量分析
也有必要考虑对ＨＴＴＰＳ的检测．

一个典型的ＨＴＴＰＳ流量检测的研究成果是通
过分析基于ＨＴＴＰＳ的加密通信流程（如图９所示），

图９　ＨＴＴＰＳ通信流程

从而在２０１７年被Ｐｒａｓｓｅ等人［３５］提出的．Ｐｒａｓｓｅ等
人在无法通过对有效传输载荷提取特征的情况下，
开发并研究了基于ＬＳＴＭ的加密恶意流量检测模
型，该模型在经过为期两个月的训练之后，可以对许
多不同的恶意软件家族识别其未知的加密恶意流量．

综上，在面向流量的赋能检测中，ＨＴＴＰＳ协议
相比ＨＴＴＰ协议能更好地实现对恶意流量的隐蔽，
因此攻击者越来越多地使用加密流量来掩盖网络威
胁．据Ｇａｒｔｎｅｒ报告，２０１９年进行的网络攻击中有
６０％利用加密，而到２０２０年，这一数字将上升到
７０％②．因此，本文尤其关注基于ＨＴＴＰＳ的加密恶
意流量检测．以Ｐｒａｓｓｅ等人［３５］提出的检测模型为实
例，本文对其工作原理进行了深入探究，并分析了当
前面向加密恶意流量检测的实际可行性．

面向加密恶意流量检测的工作机理与ＨＴＴＰＳ
的通信流程密切相关．具体地，一般网络设备会将在
一对ＩＰ地址和端口之间交换的ＴＣＰ／ＩＰ数据包做
聚合，其中相关的地址、时间和数据量信息会被保存
到日志文件中．大多数情况下，网络流量分析者可以
看到未加密的主机域名，即受害主机向Ｃ＆Ｃ服务
器发送ＨＴＴＰＳ请求时（对应图９中的①步骤），包
含在ＣｌｉｅｎｔＨｅｌｌｏ数据包中的主机域名是可见的．
除此之外，往返于受害主机与Ｃ＆Ｃ服务器之间的
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②
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恶意流量的时序以及数据量是可统计的．Ｐｒａｓｓｅ等
人通过对可见域名和统计信息的赋能分析，实现了
有效的加密流量检测．Ｐｒａｓｓｅ等人的方法通过对流
量侧攻击数据的分析，在一定程度上补充并完备了
深度学习赋能的恶意流量检测手段．但加密恶意流
量检测的研究仍相对较少，且当前各大安全厂商也
没有推出利用深度学习来赋能加密恶意流量检测的
安全产品，因此，基于加密恶意流量的理论研究仍尚
待完善；而面对攻击者基于加密流量展开的攻击趋
势，在该领域中也有待提出更有效且实际可行的加
密流量赋能检测方案．

（２）进程行为检测
面向“Ｃ２”信道的恶意流量检测是面向网络侧

进行防御部署的有效手段，很多部署在网络边界的
流量检测系统（比如ＩＤＳ、ＩＰＳ等）专注于恶意流量
的检测和过滤．但很多高级的未知恶意软件还会利
用深度学习赋能来模仿良性流量使得攻击变得隐
蔽．因此，在恶意行为检测上，单纯基于流量的恶意
软件赋能检测变得十分困难，还需要与主机端的行
为检测相结合．

事实上，安全防御人员不仅可以分析流量，还可
以通过行为分析来监控主机上是否被感染了恶意代
码．对此，研究者也提出很多可行的技术手段．例如，
２０１６年，Ｔｏｂｉｙａｍａ等人［３６］提出了一种新的恶意软
件进程检测方法，在假设可以使用语言模型来提取
进程行为特征的基础上，该方法首先监视进程，将
ＡＰＩ调用序列记录为进程行为并生成日志文件，然
后将ＲＮＮ与ＣＮＮ相结合，使用ＲＮＮ来提取进程
行为的特征，并使用ＣＮＮ对特征图像进行分类．
Ｔｏｂｉｙａｍａ等人以８１个恶意软件进程日志文件和
６９个良性进程日志文作为数据集，在Ｃｕｃｋｏｏ沙箱
评估了他们的方法，当特征图像尺寸为３０×３０时，
该方法实现的最佳检测准确性达到了９６％．
２０１８年，Ｒｈｏｄｅ等人［３７］首次提出了一种早期行

为检测模型，该模型能够在执行文件的前几秒钟中

预测文件是否为恶意文件．该检测模型使用ＲＮＮ
进行开发，并且由于恶意软件的快速发展，新发现的
样本应及时用于ＲＮＮ的训练，对应ＲＮＮ的模型架
构也有修改的需要，因此Ｒｈｏｄｅ等人通过对超参数
空间进行随机搜索，通过发现模型的良好配置，进而
实现了模型训练与构建的自动化．以３０００个勒索软
件样本作为数据集，实验结果表明，Ｒｈｏｄｅ等人使用
一组ＲＮＮ，仅用５ｓ的动态数据就实现了９４％的检
测精度，而在不到１０ｓ的时间内实现了９６％的检测
精度．

通过对上述面向进程行为做检测的研究论述，
深度学习的在该领域的赋能效应表现为对进程行为
数据的检测精度上．对此，本文分析认为，面向深度
学习的进程行为检测在理论上是可行的技术手段．
具体原因有两点：

（１）恶意代码在攻击过程中，无法避免地会留
下行为足迹，这些足迹的发现就需要面向终端主机
的行为检测．而对于实现了隐蔽性的恶意行为，传统
基于规则、基于机器学习的方法很难捕获相关特征
并发现恶意行为．深度学习因具有自动提取深层特
征的能力，因而能够对恶意进程行为实现较高的检
测精度．

（２）主机进程行为生成的日志文件或指标快照
是可被获取的大量数据，一些恶意的、隐蔽的行为特
征被包含其中．而大量可获取的样本则是深度学习
类检测模型做健壮性训练的良好基础，有利于发掘
具有隐蔽性的恶意特征，促进快速检测和恢复．

基于理论层面的分析，本文对深度学习赋能进
程行为检测的实际可行性也做了深入分析与总结．
本文分析对比了上述两种方法的技术细节，通过提
炼这些方法当前存在的问题或不足，启发对实际可
行性的思考，旨在为之后开发更完善的进程行为赋
能检测技术提供依据．

如表５所示，从行为特征分析，Ｔｏｂｉｙａｍａ等
人［３６］和Ｒｈｏｄｅ等人［３７］分别通过记录ＡＰＩ调用序列

表５　两种进程行为赋能检测方法对比
文献 进程行为捕获渠道 行为指标／特征 记录时间 检测率 问题／不足

［３６］ 日志文件
（记录ＡＰＩ调用）

①ＰｒｏｃｅｓｓＮａｍｅ，②ＰＩＤ，③Ｅｖｅｎｔ，④Ｐａｔｈ，
⑤Ｒｅｓｕｌｔ，⑥Ｄｅｔａｉｌ ５ｍｉｎ×１０次 ９６％

（１）ＡＰＩ调用容易受到操纵，
会导致神经网络对样本进行
错误分类；
（２）进程行为捕获时间过长．

［３７］ 指标快照
（记录机器活动特征）

①ｓｙｓｔｅｍＣＰＵｕｓａｇｅ，②ｕｓｅｒＣＰＵｕｓｅ，
③ｐａｃｋｅｔｓｓｅｎｔ，④ｐａｃｋｅｔｓｒｅｃｅｉｖｅｄ，⑤ｂｙｔｅｓ
ｓｅｎｔ，⑥ｂｙｔｅｓｒｅｃｅｉｖｅｄ，⑦ｍｅｍｏｒｙｕｓｅ，⑧ｓｗａｐ
ｕｓｅ，⑨ｔｏｔａｌｐｒｏｃｅｓｓｅｓ，⑩ｍａｘｉｍｕｍｐｒｏｃｅｓｓＩＤ

２０ｓ
（每秒１次快照） ９６％

对在开头植入长时间睡眠或
良性行为的恶意代码，无法
实现检测．
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和记录机器活动特征来实现对进程行为的检测，由
于ＡＰＩ调用容易受到恶意攻击者的操纵，这会导致
利用神经网络的检测出现分类错误，攻击者将能够
绕过面向ＡＰＩ的行为检测；相比之下，有关机器活
动的行为特征无法被攻击者篡改，而神经网络能够
通过自主学习，提取出区别于恶意进程行为与良性
进程行为的深层次、不可见的特征，因此基于机器活
动的恶意进程行为检测在检测性能的鲁棒性方面是
优于基于ＡＰＩ调用的检测方法的．

从记录时间分析，Ｔｏｂｉｙａｍａ等人［３６］和Ｒｈｏｄｅ
等人［３７］分别在文件执行期间以分钟级和秒级开展
对进程行为的检测．从对恶意行为做及时捕获的角
度，Ｔｏｂｉｙａｍａ等人［３６］以５ｍｉｎ为周期做行为捕获，
其捕获时间相对较长，意味着恶意代码在被检测到
之前可能已经释放了攻击动作，甚至造成了破坏，从
而导致错过阻止恶意行为的机会；相比之下，Ｒｈｏｄｅ
等人［３７］提出的秒级早期行为检测方法使网络安全
终结点保护功能得以增强，即可以及时有效地阻止
恶意代码的攻击行为，而不是在执行后检测并做修
复，从理论上分析，这种早期行为检测的实现似乎为
恶意行为检测提供了比较可观的时效性．但从另一
个角度分析，像ＡＰＴ这样的实际攻击，其特性就是
跨地域、时间长、不连续，而这对于安全防御来说，即
使耗时数周甚至数月才能检测出其对应的恶意行
为，也是非常实用和有价值的．因此，本文结合对实
际攻击和检测案例的分析，得出结论：在实际的攻防
对抗中，追求分钟级甚至秒级的防御检测往往是不
可行的．

综上，通过两个维度的分析对比，本文认为当前
面向主机进程行为的实际部署尚有难度．但上述两
种基于进程行为的赋能检测方法各有利弊，在不考
虑检测耗时的情况下，可尝试优势叠加效应，即结合
两者的优势强化检测性能，并进一步增加行为检测
在实际应用中的可行性．目前本文尚未对其进行深
入的理论剖析和实验验证，在未来的研究工作中将
以此为启发点继续深入研究，并探索更多面向实际
应用的赋能行为检测技术．
３４　基于攻击链的赋能防御技术分析与总结

由图１所示的恶意代码的一般攻击过程以及本
文对赋能攻击技术的讨论，可以得出结论：恶意代码
攻击是分阶段、按计划、隐蔽地、逐步推进的一个过
程．从攻防博弈的角度，如能根据滑动标尺模型，围
绕恶意代码攻击过程建立纵深防御体系，覆盖攻击
的主要环节，则能有效地检测和拦截攻击．因此，对

应恶意代码攻击链，本文提取了三类主要的赋能防
御技术，这三类防御技术分别面向恶意代码攻击的
“投递”、“突破”、“存在”、“影响”和“Ｃ２”五个环节展
开检测，基本覆盖了攻击的主要环节．在这些主要攻
击环节上应用深度学习来实现赋能防御，体现在深
度学习的赋能效应上则是大大提升了安全防御侧的
网络威胁发现能力．

（１）技术层面的分析
本文在对这三类技术进行了详细介绍之后，进

一步对它们进行了归纳与总结，旨在为智能化网络
安全防御人员提供系统化的技术链框架，促进防御
技术的发展．根据表６所示，本文做出如下四点思考
与总结：

第一，深度学习赋能的防御技术与攻击技术最
为明显的区别在于对研究前提或假设的不同设定．
对于攻击技术的预测，研究人员力图做到在最苛刻
的条件（即黑盒假设）下验证攻击技术的性能；而在
对防御技术的开发中，研究人员则通过白盒假设不
断改造和完善检测模型，以追求最佳的检测效果．对
攻击者来说，攻击者在实施攻击时往往很难知道反
病毒引擎的模型结构和内部参数等信息，为了绕过
反病毒引擎的查杀，建议的方法就是在实际攻击之
前，基于黑盒假设预先验证攻击技术的可行性，降低
被查杀的风险．而对于防御者而言，强化后的检测模
型如果实际可行，将被作为反病毒引擎的一个模块
进行实际部署，并对恶意代码进行查杀，因此在实际
投入使用之前研究者往往会通过白盒假设进行模型
提炼．

第二，在大多数情况下，攻击者和防御者面向的
目标对象都是反病毒查杀引擎，因此在赋能防御的
研究中，研究人员使用的验证引擎也是涵盖了
ＤＮＮ、ＲＮＮ、ＤＲＮ等多种模型架构，具体如表６所
示．但对于这些模型的部署，本文通过攻防对抗的分
析，给出如下建议：人工智能的相关技术同样可以为
攻击者所使用，为了降低被攻击者反向利用的机会，
反病毒引擎的实际部署和检测中切记不要暴露对恶
意文件的真实评分情况．这是因为评分一旦给出，相
当于间接向攻击者呈现了攻击效果，这对攻击者指
定下一步攻击策略具有一定的指导作用．

第三，深度学习技术赋能的防御技术不是万能
的，具体体现为两点：①当前很多防御技术的研究
方法，其实际可行性并不高；②以自动化网络钓鱼
识别为例，当前机器学习的检测性能要高于深度学
习的检测效果．因此，未来机器学习与深度学习结合
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表６　深度学习助力防御技术对比与分析
分类 特点／技术 年份 文献 前提／假设 验证引擎 方法描述

基于深度
学习的恶意
代码查杀

增强式对抗性
训练 ２０１８ ［２４］白盒假设 ＤＮＮ 通过鞍点公式将模型学习视为一个

鲁棒的优化问题

特征压缩 ２０１８ ［２５］
（１）白盒假设；
（２）攻击者未意识到特征压缩的
使用．

ＤＮＮ
特征压缩（将与原始空间中许多不
同特征向量相对应的样本合并为一
个样本，从而减少攻击者可用的搜
索空间）

赋能式仿真
执行 ２０１９ ［２６］

（１）白盒假设；
（２）计算机之前尚未受到感染；
（３）在无网络访问的反恶意软件引
擎的仿真器中观察到的行为与在
用户计算机的本机操作系统上执
行该文件时观察到的行为类似．

ＤＲＮ 学习暂停文件执行的最佳时间

自动化
网络钓鱼
攻击识别

面向社交网站２０１８ ［２９］获取对ＴｗｉｔｔｅｒＡＰＩ的使用权限． ＬＳＴＭ
提出基于ＬＳＴＭ的深度神经网络
架构，利用内容和元数据在推文级
别检测ｂｏｔ

面向钓鱼邮件 ２０２０ ［３０］白盒假设 ＤＮＮ 利用ＤＮＮ网络进行钓鱼邮件检测

深度学习
赋能的
恶意行为
检测

恶意流量检测
２０１８ ［３３］假定隐藏层必须以尽可能少的失

真量重建初始信息（白盒假设） ＣＮＮ 基于深度学习自动提取流量特征，独
立于僵尸网络拓扑检测来恶意流量

２０１９ ［３４］白盒假设 ＣＮＮＬＳＴＭ
提出并评估了不同的ＤＬ架构和不
同的、与知识无关的输入表示形式
在恶意流量检测上的性能

恶意进程行为
检测

２０１６ ［３６］
（１）白盒假设；
（２）假设可以使用语言模型来提取
进程行为的特征，并可以用进程行
为的特征去训练ＲＮＮ．

ＣＮＮ＋ＲＮＮ
（ＬＳＴＭ）

通过记录日志文件，使用深度神经
网络对恶意进程进行分类

２０１８ ［３７］
（１）白盒假设；
（２）恶意行为会留下可测量的足迹；
（３）一旦恶意文件开始执行，恶意
活动就会迅速开始．

ＲＮＮ 根据行为数据的简短快照来预测可
执行文件是否为恶意软件

的可行性有待被研究，而深度学习技术如何在安全
防御发挥其更大的效能也有待被进一步发掘．

第四，除了对赋能检测模型的设计与强化，一系
列的安全防御措施也应予以加强．一方面，网站建设
者和各大服务运行商也应加强管理与规范，比如管
控相关ＡＰＩ接口的使用等，降低钓鱼攻击的发生概
率；另一方面，终端用户也应提高个人安全意识，
注意保护并防止个人隐私信息泄露，并时刻保持警
惕性．

基于以上思考，并结合上述对深度学习助力防
御技术的分析，可以看出以深度学习为代表的人工
智能技术带来了防御上的一定优势，但这也会给攻
击者提供一个新的攻击面．如上所述，基于深度学习
构建的防御工具不是万能药，研究人员预测攻击者
可能正在对基于深度学习的防御保护中寻找弱点，
并通过使用人工智能技术设计低成本、更有效的攻
击．然而这类攻击区别于人工智能的赋能效应，属于
人工智能的伴生安全问题，本文将在第４节对其展
开介绍．

（２）管理层面的分析
深度学习作为一种能助力攻击的手段和工具，

大幅提升了攻击能力，但单纯依赖技术往往并不能
有效解决问题．因此，还必须通过法律法规、政策制
度、标准规范等管理举措来提升防御水平．

以ＤｅｅｐＦａｋｅ①事件为例，ＤｅｅｐＦａｋｅ借助深度
学习将图像或视频中的人物肖像进行替换，其在名
人色情视频、复仇色情、虚假新闻、恶作剧和金融欺
诈中的应用引起了全世界的广泛关注，中国、美国、
英国、加拿大等国家纷纷指定了一系列法律、政策、
标准等安全管理举措以发现并限制对ＤｅｅｐＦａｋｅ技
术的滥用．

从ＤｅｅｐＦａｋｅ事件也可以看出深度学习技术一
旦被攻击者利用，将带来巨大的安全隐患．例如：一
个绝对安全的深度学习产品，也无法防止被别有用
心者恶意利用，法律法规则可以有效威慑这种恶意
利用行为，保护深度学习助力安全的发展；一个未必
安全的深度学习产品，如果没有经过严格的安全评
测就进入市场必然会带来安全问题，政策制度则可
以强制设置市场准入条件；安全合规的深度学习产
品，如果没有按照一致的标准规范进行设计，就如同
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计算机都不按照统一的ＴＣＰ／ＩＰ协议联网，必然导
致互联网无法运转一样，有标准规范的制约才能保
证深度学习助力安全的生态环境良性发展．

因此，随着深度学习在恶意代码攻防对抗中的
不断应用，对深度学习助力安全领域的法律、政策、
标准等的制定与完善是十分必要的，这些管理举措
的实施尽管不会杜绝攻击，但却可使其攻击成本显
著提升．

具体而言，在法律法规层面，需要在相关立法中
确立人类优先的原则、制定相关的法律条例、限制深
度学习技术被恶意利用等；在政策制度层面，需出台
政策明确深度学习产品设计指南、伦理审查办法、安
全监管办法、重要场景下智能算法公平性／透明性／
可解释性规定、安全问题可追责制度、数据来源保护
条例、隐私数据保护条例等；在标准规范层面，深度
学习产品及零配件的制造商需遵守深度学习助力安
全的相关标准和规范来研发智能系统，减少深度学
习产品漏洞，遵守产品安全评测标准，统一深度学习
系统间的通信协议，从而提升系统的安全性和兼容
性．当然，以上提到的深度学习相关管理举措，应该
也适用于机器学习、强化学习、联邦学习等更广泛的
人工智能技术．

４　深度学习的伴生安全问题
深度学习作为人工智能领域的一项新技术，既

能赋能安全，又会有伴生安全问题（又称之为“安全
伴生效应”）的产生．所谓安全伴生效应，是指尽管新
技术在酝酿之初会根据以往的经验去充分地考虑安
全问题，但在新技术推出之后，势必会在不断地应
用中发现新的安全问题伴生而来．如前所述，伴生
安全效应表现在两个方面：一是新技术的脆弱性
导致新技术系统自身出现问题，无法达到预设的
功能目标，我们称之为新技术自身带来的“内生安
全”；二是新技术的脆弱性并没有给新技术系统自身
的运行带来什么风险，但这些脆弱性却可以被攻击
者所利用，从而引发其他领域的安全问题，我们称之
为“衍生安全”．

当前，深度学习被越来越多地应用于网络攻防
安全对抗中，而由深度学习系统自身脆弱性导致的
衍生安全问题也越来越多地受到了安全研究者的关
注［３８３９］．其中，模型后门攻击与防御是与当前恶意
代码的赋能攻防对抗紧密相关的研究，在“突破”
阶段也对恶意代码的攻击与防御起到了助力作

用，因此，本文将其纳入综述范围，在本节中将对
它们展开介绍．
４１　深度学习伴生的模型后门攻击

后门（错误的数据或恶意行为等）是模型设计者
不关注的一种输入类型，在保证模型正常运行的前
提下，攻击者将后门注入神经网络模型的训练中，让
模型学习到非预期的内容，从而影响模型决策的方
式称为模型后门攻击，或者特洛伊木马后门攻击．这
种被植入后门的模型，在面对正常输入时依旧可正
常输出，但面对带有后门触发器（又称为木马触发
器，特洛伊木马触发器）的输入时，会将其识别为攻
击者想要伪装成的对象，即将其错误分类为攻击者
指定的目标标签．

在可预见的未来，公开发布的深度学习模型将
会变得流行，训练好的深度学习模型将会像日常商
品一样成为消费品，这些模型可以用于发布、共享、
再训练或转售，这就为攻击者提供了很多进行模型
后门攻击的机会．攻击者可以下载这些公共的深度
学习模型，并在对其植入后门之后，重新发布和共享
模型．由于深度学习具有迁移性，一旦这些携带后门
的深度学习模型被迁移应用在各种场景中，则会带
来巨大的安全隐患．

为了深入了解深度学习模型自身存在的脆弱
性，研究学者已经开展了许多针对模型后门攻击的
预测性研究，以期站在攻击方的角度研究前沿技术，
掌握在模型后门攻防中的主动性．例如，２０１７年，
Ｌｉｕ等人［４０］在假设攻击者对目标神经网络具有完全
访问权限，但却无法访问原有的训练数据和测试数
据的基础上，使用外部数据重新训练模型，仅在几分
钟到几个小时的时间内便可在后门触发器和所选神
经元之间建立强连接，且不影响神经网络模型的正
常功能，实现了高达９７．１５％的攻击成功率．同年，Ｊｉ
等人［４１］首次证明了存在潜在危害的原始学习模块
（ＰｒｉｍｉｔｉｖｅＬｅａｒｎｉｎｇＭｏｄｕｌｅ，简称ＰＬＭ）会对由其
“组合”生成的深度学习系统造成严重的安全威胁，
即被植入了后门的ＰＬＭ具有语法和语义的不可辨
性，几乎与其良性版本无法区别，但当存在携带后门
触发器的输入时，恶意ＰＬＭ便能够强制深度学习
系统发生故障，并在对ＤＮＮ模型的攻击验证中获
得了９５％的成功率．也是在２０１７年，Ｃｈｅｎ团队［４２］

在假设攻击者不能直接访问目标学习系统，且只能
向训练数据中注入少量后门样本的前提下，研究并
提出了两种物理上可实现（比如利用佩戴眼镜的不
同）的后门攻击———输入实例密钥攻击和模式密钥
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攻击，并且通过评估证明攻击者只需注入大约５０个
后门样本，就可以实现超过９０％的攻击成功率，成
为了第一个证明可以创建物理上可实现的后门攻击
而不涉及模型训练过程的工作．
２０１８年，Ｌｉａｏ等人［４３］专注于深度学习中的

ＣＮＮ模型，不仅基于各种假设对模型后门攻击进行
了广泛评估，而且分别在模型训练之前和模型更新
期间执行后门注入，这是唯一一项考虑不同程度的
攻击者知识和能力的工作，并且经过攻击验证，即使
在最苛刻的假设下，攻击者也能够实现９０％的攻击
成功率．２０１９年Ｒａｋｉｎ等人［４４］基于对ＤＮＮ模型的
白盒假设首次提出了一种基于比特翻转的模型后门

攻击方案，即ＴＢＴ（ＴａｒｇｅｔｅｄＢｉｔＴｒｏｊａｎ）．攻击者通
过翻转神经网络模型中易受攻击的权重位，将功能
完备的ＤＮＮ模型转换为木马后门模型，消除了模
型重新训练的需要，并在基于ＣＩＦＡＲ１０数据集的
攻击验证中，实现了９３％的攻击成功率．

上述模型后门攻击方法是分别基于不同的假
设、数据集对各种不同的深度学习模型展开的攻击，
并且这些方法分别从不同的维度对模型后门攻击进
行了预测，旨在促进深度学习模型的鲁棒性研究工
作，为防御机制的发展做出贡献．如表７所示，为了
更直观地呈现不同方法间的特点，本文将它们进行
了归纳与总结．

表７　深度学习伴生的模型后门攻击技术对比与分析
年份文献 前提／假设 攻击引擎 数据集（来源） 攻击成功率 技术贡献

２０１７［４０］
白盒假设（攻击者对目标神经网
络具有完全访问权限），但却无
法访问原有的训练和测试数据

ＤＮＮ、ＣＮＮ等
（共５个）

原始数据集［４５４８］

外部数据集［４９５１］
９６．５８％
９７．１５％

仅在几分钟到几个小时的时
间内便可在触发器和所选神
经元之间建立强连接．

２０１７［４１］黑盒假设，但攻击者拥有对训练
数据集的访问权限

ＤＮＮ
（数字皮肤癌筛查系统）

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｋｉｎＩｍａｇｉｎｇ
Ｃｏｌｌａｂｏｒａｔｉｏｎ（ＩＳＩＣ）
Ａｒｃｈｉｖｅ

９５％
首次证明了潜在有害的ＰＬＭ
会对组合生成的深度学习系
统的安全性产生巨大威胁，
使它们远离预期的行为．

２０１７［４２］

弱威胁模型假设：
（１）黑盒假设，且攻击者不了解
其训练数据集；
（２）只允许攻击者向训练数据中
注入少量的后门样本

ＤＮＮ
（ＤｅｅｐＩＤ、ＶＧＧＦａｃｅ）

ＹｏｕＴｕｂｅＡｌｉｇｎｅｄ
Ｆａｃｅｄａｔａｓｅ ＞９０％

第一个显示弱威胁模型下后
门攻击可行性的工作；
第一个证明模型后门攻击可
以创建物理上可实现的后门
而不涉及训练阶段的工作．

２０１８［４３］

三种不同的假设：
（１）白盒假设，且攻击者具有完
整的训练数据知识；
（２）攻击者要么只具有模型体系
结构的知识（黑盒假设），要么只
能访问训练数据（白盒假设）；
（３）既是黑盒假设，攻击者也不
了解训练数据．

ＣＮＮ
ＧＴＳＲＢ（Ｇｅｒｍａｎ
ＴｒａｆｆｉｃＳｉｇｎ）、
ＭＮＩＳＴ、ＣＩＦＡＲ１０

＞９０％ 唯一一项考虑不同程度的攻
击者知识和能力的工作．

２０１９［４４］白盒假设 ＤＮＮ
（ＶＧＧ１６、Ｒｅｓｎｅｔ１８）

ＣＩＦＡＲ１０、ＳＶＨＮ、
ＩｍａｇｅＮｅｔｄａｔａｓｅｔｓ ９３％ 翻转易受攻击的ＤＮＮ权重

位，不需要重新进行模型训练．

首先，与基于对抗样本生成的自动化免杀技术
的目的相同，模型后门攻击也被用于在恶意代码攻
击的生命周期内做生存对抗，而且都是通过深度学
习模型的误分类来完成的，所以有时不可避免地，研
究者会将两者混淆，因此，本文将基于对抗样本生成
的自动化免杀与深度学习伴生的模型后门攻击进行
了区别化分析，具体如表８所示．
表８　两种基于深度学习的生存对抗技术分析与对比
生存对抗技术 相同 不同
基于对抗样本生
成的自动化免杀

深度学习伴生的
后门攻击

（１）目的相同，即
用于恶意代码的
生存；
（２）都是通过深度
学习模型分类功
能来完成攻击．

（１）强调对数据分布的变化；
（２）要求攻击者具有对恶意
代码操纵的能力．
（１）强调对模型权重的修改；
（２）攻击者拥有对触发后门
的完全控制权．

其中最为核心的一点是：基于对抗样本生成的自
动化免杀强调的是对数据分布的变化，而模型后门攻
击的关注重点则在模型本身，强调对模型自身的改变
（修改／激活某些神经元的权重）．除此之外，模型后门
攻击能够为攻击者提供对后门触发器的完全控制权，
因此后门攻击使得攻击者可以选择最方便的方式来
触发错误分类，但对抗样本攻击则要求攻击者具有一
定能力来操纵恶意代码以执行攻击［５２］．

第二，深度学习模型本身存在一些“视觉盲点”，
如图１０所示，这些盲点位于模型决策边界两边的区
域．由于模型训练中无法穷尽学习到所有可能的样本
示例，因此，盲点区域的大小是未知的，这些未知的空
间就很有可能被攻击者探索并利用．模型后门攻击很
好地利用了这些盲点，通过修改模型中易受攻击的神

９８６４期 冀甜甜等：深度学习赋能的恶意代码攻防研究进展

《
 计

 算
 机

 学
 报

 》



经元的权重位，可以轻松建立后门触发器与指定神经
元之间的强连接，从而导致模型的决策边界发生偏
移，在保证对绝大部分正常样本做正确分类的前提
下，又能够对携带后门触发器的恶意样本做出错误决
策．如果盲点区域带给攻击者可探索的空间是巨大
的，那么随着深度学习模型的广泛应用，及其具有可
迁移应用的特性，模型后门攻击带来的安全风险也将
是巨大的，因此针对模型后门攻击的安全防御研究当
刻不容缓．

图１０　模型决策边界示意图

第三，模型后门攻击的风险不止表现在恶意代码
攻击链上，对于隐私数据的泄露问题，模型后门攻击
带来的风险也值得引起关注，最近由Ｇｕ等人［５３］通过
假定恶意的外包服务提供商，对愈来愈热的神经网络
外包培训带来的新的安全风险问题进行了探索，并证
明了神经网络中后门功能的强大．但由于隐私泄露问
题不是本文关注的问题，我们不做深入探究，只希望
可以引起研究者的关注与重视．
４２　深度学习伴生的模型后门防御

深度神经网络的可解释性和透明性的需求是当
今计算的一大挑战．由于深度神经网络的黑盒性质引
发的一个基本问题是无法详尽测试其行为．没有透明
性，就无法保证模型在未经测试的输入上表现出预期
的效果，这使得在深度神经网络中启用木马后门成为
可能［４０，５３］．由于神经网络木马后门功能的强大性，近
年来，针对神经网络木马后门的有效防御措施也逐渐
被提出．
２０１８年，Ｌｉｕ等人［５４］将修剪和微调两种防御措施

进行组合并提出ｆｉｎｅｐｒｕｎｉｎｇ的防御思路，并且还设
计了一种可感知修剪的后门攻击对ｆｉｎｅｐｒｕｎｉｎｇ进
行了评估，结果表明ｆｉｎｅｐｒｕｎｉｎｇ可以将攻击成功率
降低到０，首次实现了对ＤＮＮ后门攻击的有效防御．
同年，２０１８年，Ｃｈｅｎ等人［５２］提出了一种用于神经网
络的后门检测和清除的新方法，该方法使用激活聚类
来检测将后门插ＤＮＮ模型的恶意样本，并且通过实

验评估证明了激活聚类的方法在面向不同应用时的
有效检测性能．
２０１９年Ｗａｎｇ等人［５５］他们通过详细的实验开发

验证了三种缓解方法：（１）对抗输入的早期过滤器，用
于识别具有已知触发器的输入；（２）基于神经元修剪
的模型修补算法；（３）基于取消学习的模型修补算法，
并且通过对各种ＤＮＮ进行广泛的实验证明了这些防
御措施的有效性．同年，Ｃｈｅｎ等人［５６］提出了第一个后
门检测框架ＤｅｅｐＩｎｓｐｅｃｔ，在没有干净的训练数据或
真实参考模型的帮助下，检查预先训练的ＤＮＮ的安
全性，使用条件ＧＡＮ学习潜在触发器的概率分布，
通过扰动程度来检测后门插入痕迹，并且通过模型修
补有效降低了触发器的激活率，实验评估表明，与以
前的工作相比，ＤｅｅｐＩｎｓｐｅｃｔ可提供卓越的检测性能和
更低的运行时间开销．

综上，模型后门防御重点关注深度神经网络模型
的健壮性问题．如表９所示，本文在对上述防御技术
进行归纳总结后，发现当前的后门防御方法可以简单
概括为两种：一种是数据清洗，即通过过滤触发后门
的输入，降低触发后门的风险，典型的操作就是激活
聚类的方法；另一种是模型修复，即在保证模型正常
功能的前提下，对原有模型稍加改动，例如通过细粒
度的修剪法，可以去除能够触发后门的神经元，以达
到防御后门攻击的效果．

虽然表９中的攻击成功率可以证明当前后门防
御技术的有效性，但这些防御技术几乎都是基于已有
的数据集，并且验证的是对已知攻击的防御能力，对
于未知的模型后门攻击并不一定能有效地进行对抗．
所以站在实际攻防对抗的角度，本文认为只要深度学
习模型自身的安全问题一直存在，模型后门攻击就会
有一直发生的可能，而对应地，模型后门防御将可能
会一直处于一种被动防御的状态，并不能从根本实现
对抗．因此本文从探索深度学习模型自身安全的角度
出发，给出了几点思考与建议：

（１）在未来深度学习的发展中，强调对深度学习
模型算法的安全性是重要的，处理好深度学习泛化性
与安全性之间的平衡问题，才会推动安全防御框架的
发展．无论在模型开发的软件或硬件层面，编码漏洞
或后门植入的可能性都是存在的，因此为了保证深度
学习算法的安全性，还应当首先从底层基础架构的安
全性上做到保障．

（２）建议我国开发属于自己的人工智能基础架构
和模型库．当前很多深度学习模型都是由美国科技巨
头公开发布的，这些模型在全球范围内被广泛使用，
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表９　深度学习伴生的模型后门防御技术对比与分析
年份文献 前提／假设 攻击引擎 数据集（来源） 攻击成功率 技术贡献

２０１８［５４］
白盒假设，假设强大的“白盒”攻
击者可以完全控制训练过程和训
练数据集．

ＤＮＮ／ＣＮＮ
（ＤｅｅｐＩＤ、ＡｌｅｘＮｅｔ、
ＦａｓｔｅｒＲＣＮＮ）

ＹｏｕＴｕｂｅＡｌｉｇｎｅｄ
Ｆａｃｅｄａｔａｓｅｔ［４０］、
ｔｈｅＵ．Ｓ．ｔｒａｆｆｉｃ
ｓｉｇｎｓｄａｔａｓｅｔ

０
提供了针对ＤＮＮ的后门攻
击的首个有效防御措施，迈
出了防御深度神经网络中
的后门攻击的第一步．

２０１８［５２］

（１）白盒假设；
（２）尽管后门样本和目标样本通
过植入了后门的神经网络获得了
相同的分类，但它们获得此分类
的原因却有所不同，机制的差异
在模型网络的激活层中应该很明
显，这代表了网络如何做出决策．

ＤＮＮ／ＣＮＮ
ＭＮＩＳＴ、ＬＩＳＡｔｒａｆｆｉｃ
ｓｉｇｎＤａｔａｓｅｔ、Ｒｏｔｔｅｎ
Ｔｏｍａｔｏｅｓｍｏｖｉｅ
ｒｅｖｉｅｗｓ

接近０

在不需要任何可信数据的
情况下检测模型后门攻击
的第一种方法，并在不需要
经过验证和信任数据集的
情况下能够修复模型．

２０１９［５５］

（１）假设大多数标签仍未受感
染，即后门只能导致对少数输出
标签（类）有针对性的错误分类；
（２）白盒假设，假设防御者有权
访问经过训练的ＤＮＮ以及一组
正确标记的样本，以测试模型的
性能．防御者还可以使用计算资
源来测试或修改ＤＮＮ．

ＤＮＮ
ＭＮＩＳＴ、ＧＴＳＲＢ、
ＹｏｕＴｕｂｅＦａｃｅ、
ＰｕｂＦｉｇ、ＶＧＧＦａｃｅ

＜６．７％
提出了第一个针对ＤＮＮ
后门攻击的健壮且可推广
的检测和缓解系统．

２０１９［５６］
（１）白盒假设；
（２）没有干净的训练数据或真实
参考模型的帮助．

ＤＮＮ
（ＢａｄＮｅｔｓ、ＴｒｏｊａｎＮＮ）

ＭＮＩＳＴ、ＧＴＳＲＢ、
ＶＧＧＦａｃｅ、ＲｅｓＮｅｔ１８ ０

提出了第一个使用ＧＡＮ学
习潜在触发器概率分布的
后门检测框架ＤｅｅｐＩｎｓｐｅｃｔ．

来训练自己的算法，使得在人工智能领域，美国与其
他国家拉开差距的速度比芯片领域更加迅速．国内
现在很多公司依赖于美国的开放资源，当我们围绕
着这些开源工具来形成自己的产品时，其结果就是
为这些产品建立生态，为这些产品积累数据．一旦别
人收走工具的使用许可，收走算法的使用权，那就再
也来不及建立新的生态链、积累新的数据库了，这将
导致我国在人工智能方面变得一无所有．所以从零
实现并开发自己的深度学习模型的必要性与紧迫性
是不言而喻的．
４３　模型后门攻防研究的助力作用

如表７和表９中的“数据集（来源）”所示，当前
模型后门攻击技术的数据对象多为文本、图片、音
频、视频等，直接以恶意代码作为数据对象的后门攻
防研究相对较少．但本文认为当前深度学习伴生的
模型后门攻防研究对促进恶意代码的攻击和防御研
究具有很好的助力作用，具体体现为：

（１）当前这些模型后门攻防技术看似与恶意
代码的攻防对抗的相关性不是很大，但由于将恶
意代码转换为图片或矩阵的形式进行分类检测的研
究早在２０１５年Ｋａｇｇｌｅ举办的ＭｉｃｒｏｓｏｆｔＭａｌｗａｒｅ
ＣｌａｓｓｉｆｉｃａｔｉｏｎＣｈａｌｌｅｎｇｅ（ＢＩＧ２０１５）①大赛上就已经
非常流行，这类恶意代码检测系统如果被部署在防
御侧，现有的模型后门攻击技术则均可被攻击者利
用，从而实现基于模型后门的自动化免杀．

（２）深度学习的黑盒特性使得模型后门成为一

种几乎必然会衍生出的安全风险．而且由于深度学
习的可迁移性和当前深度学习模型的公开可共享性
的提升，接受各类恶意代码形式（比如ＰＥ文件、二
进制文件、ＪＳ脚本等）的不同恶意代码查杀模型可
被植入后门也被认为是近乎必然的一件事情，从这
个角度出发，攻击者也可以通过模型后门攻击助力
实现恶意代码的自动化免杀．

（３）对于防御者而言，为了缓解模型后门攻击
问题，他们会利用各类模型后门防御技术对部署的
检测系统做修剪或微调等模型修补工作，修补后的
模型将具有更少的“视觉盲点”，当这些模型被应用
于恶意代码查杀、自动化网络钓鱼识别或者深度学
习赋能的恶意行为检测时，可助力实现更具有健壮
性防御系统．

５　结论与展望
当前深度学习赋能的恶意代码攻防研究已是网

络空间安全领域中的热点问题［４，７８，２３２４，３８３９，５７］，基于
恶意代码攻击链定位深度学习在攻防研究中的赋能
点，探索新型恶意代码的生成机理、入侵方式、攻击
释放原理及生存对抗特性等是恶意代码攻防研究中
的重点问题，而探索不同赋能攻击环节上的防御方

１９６４期 冀甜甜等：深度学习赋能的恶意代码攻防研究进展
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法则是主要目标，这两部分的结合构成了深度学习
赋能的恶意代码攻防研究中的主要研究方向．

为了及时跟进深度学习赋能的恶意代码攻防研
究的最新进展，围绕恶意代码攻击链诠释的攻击过
程，本文在可定位的赋能点上，对深度学习助力攻
击、助力防御的新型技术展开了分析介绍；并且为了
让深度学习发挥更佳的助力作用，本文也对因深度
学习的自身脆弱性带来的伴生安全问题进行了关
注．更重要地，本文从技术原理、实际可行性、面临的
难题以及未来发展趋势等多种不同的角度对上述技
术展开了深入剖析，旨在为安全研究人员提供一些
预测新型攻击手段和探索新型防御技术的启发．

除此之外，本文对深度学习在赋能恶意代码攻
防研究中的发展趋势也有一些预见性的思考．尤其
是在赋能攻击方面，深度学习技术将使恶意代码攻
击变得更加复杂且难以检测．在基于神经网络的精
准定位与打击、基于生成对抗网络的流量模仿以及
基于黑盒模型的攻击意图隐藏为代表的三种新型攻
击技术在被预测并得到了可行性攻击验证之后，针
对这三种攻击技术的防御措施却尚未被研究者提
出．这已经开始拉开了网络攻击与防御领域在赋能
研究中的差距，证明攻击者在人工智能领域已经可
以进行比较超前的探索，并且其未知的可探索空间
可能会非常大．尤其是基于神经网络的精准定位与
打击以及基于黑盒模型的攻击意图隐藏这两种新型
攻击技术通过主动利用深度学习模型作为恶意代码
攻击的组件，开启了攻击者主动利用神经网络的第
一步．

如果研究者更多地关注诸如认知计算和深度学
习在僵尸网络中的应用，便可以注意到僵尸网络领
域存在着新的赋能研究的可能性．在这种情况下，新
的僵尸网络特征可能是僵尸程序的自治［５８］，研究学
者甚至预测了未来可能的两种智能僵尸网络，分别
称为Ｈｉｖｅｎｅｔ和Ｓｗａｒｍｂｏｔ，这也是主动利用深度神
经网络的一种潜在威胁．由此，主动利用深度学习式
的赋能攻击将日渐成为一种新的趋势，但目前尚未
发现针对这类赋能攻击的可行的防御手段，因此对
于更有力的安全防御技术的研究仍迫在眉睫．

由此，本文分析得出结论：当前对于深度学习赋
能的攻击技术，其发展趋势已经发生了范式转变，即
由被动式利用深度学习以绕过防御引擎转变为主动
利用深度学习模型作为攻击组件．然而，根据本文对
深度学习伴生安全问题的分析，这些深度学习模型

的不足依旧存在，从对抗的角度出发，防御者便可以
顺势利用这些不足展开对应的防御研究，当前诸如
模型逆向、模型萃取等一些新型技术已经在人工智
能领域被提出，类似这样的技术如果能够扩展应用
于网络空间安全防御领域，本文认为将能够大幅度
弥合网络攻防研究的差距．

综上，当前深度学习赋能恶意代码攻防研究才
刚刚起步，基于恶意代码攻击链的更多可能的赋能
攻击与防御点有待研究者继续探索发掘．另外，深度
学习助力恶意代码攻防的一大挑战是数据集的限
制，如何建立有效、公开的数据集供研究者使用，这
是一个非常值得思考和研究的问题．未来，笔者将投
入更大的精力研究未知的攻击技术并预先构筑防御
体系，推进相关的理论和实践问题的解决．
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