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一种面向忆阻器平台的神经网络模型保护方法
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摘　要　基于忆阻器交叉阵列的神经网络加速器具有存算一体化的优势，能够有效提升神经网络的执行性能．但
忆阻器的非易失性特点容易被攻击者利用，通过实施模型偷窃攻击获取神经网络的权重参数．加速器作为用户端
设备时，攻击者还可以实施模型复制攻击，通过收集输入输出样本集合训练替代网络．上述攻击方法为神经网络
模型在忆阻器平台的安全部署以及模型知识产权的保护带来严峻的挑战．为解决上述问题，本文提出一种基于权
重混排和模糊化的模型保护方法．为抵御模型偷窃攻击，在将权重参数映射到忆阻器平台之前，以虚操作单元粒度
对权重进行随机混排，打乱权重矩阵中元素的位置．同时，设计密钥保护的输出重定向模块以支持权重混排后神经
网络正确的推理计算．另一方面，借助忆阻器的电阻漂移效应抵御模型复制攻击．一旦检测到恶意输入样本，系统
自动进入自毁模式，加快忆阻器的电阻漂移，造成权重值模糊化，使网络模型的分类精度迅速下降到不可接受的程
度，破坏攻击者收集输入输出样本的努力．实验结果表明，与已有工作相比，本文提出的混排方法能够实现相同的
安全保证，但硬件开销和功耗降低了两个数量级．当系统进入自毁模式，提出的权重模糊化方法只需几十个输入样
本即可将网络模型的分类精度降低到４０％以下，有效阻值攻击者的模型复制努力．
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１　引　言
近些年来，基于卷积和深度神经网络的机器学

习算法在图像分类［１］、视频处理［２］和机器翻译［３］等
领域取得了巨大的成功，并开始在手机、个人电脑、
平板电脑等用户端设备上普及．然而，运行神经网络
需要底层硬件平台具有较高的计算能力．一些大规
模的神经网络需要几百万次浮点运算才能完成一次
推理计算［４５］．传统的基于冯·诺依曼体系架构的计
算平台不能提供满意的计算性能．人们因而开始寻
找新的解决方案．

基于忆阻器交叉阵列（Ｍｅｍｒｉｓｔｏｒｃｒｏｓｓｂａｒ）的神
经网络加速器由于具备存算一体化（Ｉｎｍｅｍｏｒｙ
ｃｏｍｐｕｔｉｎｇ）的优点，被认为是较有前途的下一代高性
能计算平台［６］．忆阻器交叉阵列不仅能够存储神经
网络的权重参数，还能够以常数计算复杂度（犗（１））
实现矩阵向量的乘法运算．与传统的ＣＰＵ、ＧＰＵ
和定制电路相比，忆阻器交叉阵列能将执行神经
网络运算时的计算能效（Ｅｎｅｒｇｙｅｆｆｉｃｉｅｎｃｙ）提升上
百倍［７８］．

忆阻器交叉阵列的上述优点虽然有助于加速神
经网络的执行，但也存在着一些安全漏洞［９］．由于忆
阻器的非易失性特点，芯片即使断电后，编程在忆阻
器上的权重参数仍会保留．攻击者能够使用微探测
技术来执行模型偷窃攻击，从忆阻器中获取权重参
数［１０１２］．当加速器部署在用户端时，即使没有探测能
力的攻击者仍然可以通过调用机器学习服务的ＡＰＩ
来执行模型复制攻击［１３１４］．攻击者向模型发送大量
精心设计的输入样本，并观察网络相应的分类或预

测输出．这些输入输出样本集合可以用来训练攻击
者自己的替代模型．

高精度神经网络模型的训练往往需要大量的时
间和金钱投入．网络模型被窃取会侵犯模型拥有者
的知识产权并造成收益损失．更为严重的是，拥有神
经网络模型的确切参数后，攻击者可以发起白盒对
抗攻击（Ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋ），从而导致模型做出错
误的分类决策［１５］．这会给一些安全关键应用，如自
动驾驶汽车或无人机等带来重大威胁．因此，保护部
署在忆阻器交叉阵列上的神经网络模型具有十分迫
切的需求．

为了抵御模型偷窃攻击，一个自然的想法是加
密存储在忆阻器中的权重，在神经网络计算开始时
解密它们，并在计算完成后重新加密这些权重［１６］．
然而，实现加／解密功能需要复杂的硬件设计、引入
较大的硬件开销；实时加／解密操作还会降低神经
网络的执行性能．此外，权重参数映射到忆阻器交
叉阵列后，重复对某些权重进行加／解密操作意味着
对这些忆阻器的反复编程．这会降低设备耐久性
（Ｅｎｄｕｒａｎｃｅ）并导致可靠性问题．一些研究人员还提
出行维度的权重矩阵混排方法［１７］，通过随机打乱权
重行实现无需加／解密的模型保护．然而，交叉阵列
中忆阻器行的数量较多（如１２８行）．行混排后，为实
现输入神经元到交叉阵列相应字线的正确路由需要
非常大的硬件开销．

在抵御模型复制攻击方面，在线检测恶意查询
（Ｑｕｅｒｙ）和模型预测结果添加扰动（Ｐｅｒｔｕｒｂａｔｉｏｎ）
等策略通常应用于服务器级应用场景中，如机器学
习即服务（ＭＬａａＳ）［１８１９］．现有的方案计算复杂度
高，只有当攻击者的查询预算（Ｂｕｄｇｅｔ）有限时才能
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有效的工作．然而，对于资源受限的用户端设备而
言，计算密集型的防御措施并不可取．当网络模型部
署在用户端时，能够访问设备的攻击者在理论上具
有无限的查询预算．当攻击者获得足够多的输入输
出样本，就可以训练他们自己的替代模型［１９］．

考虑上述安全威胁，本文提出基于权重混排和模
糊化的低开销神经网络模型参数保护方法．为抵御模
型偷窃攻击，本文以虚操作单元（ＶｉｒｔｕａｌＯｐｅｒａｔｉｏｎａｌ
Ｕｎｉｔ，ＶＯＵ）为粒度对权重矩阵进行列维度的随机
混排．通过密钥保护的输出重定向模块保证权重混
排后神经网络仍可以进行正确的推理计算．若无密
钥，直接使用混排后的神经网络模型，其分类精度非
常低，接近于随机猜测．攻击者获得这样的混排网络
模型也就毫无意义．

当神经网络模型部署在用户端时，攻击者可以
通过身份验证访问该模型提供的机器学习服务．此
时，理论上攻击者有无限的查询预算来收集足够的
输入输出样本以发起模型复制攻击．在现有的方案
中，例如对网络预测结果添加扰动，都只能延缓攻击
者复制模型的速度，但不能完全消除这种攻击．因
此，从高度安全性角度出发，本文利用忆阻器的电阻
漂移来实现神经网络模型的自毁，以抵御模型复制
攻击．由于模型复制攻击时的恶意查询通常与正常
查询的分布有很大的偏差［２０］，在网络模型进行推理
计算时通过检查查询类型可以识别潜在的攻击．当
少量恶意查询被检测到，加速器将切换到自毁模式．
此时，通过在交叉阵列计算时复用幅值更大、持续时
间更长的编程电压脉冲加快忆阻器的电阻漂移．相
应的，存储在忆阻器中的权重就会很快被模糊化（即
权值发生较大变化），网络分类精度也会在很短的时
间内降低到不可接受的程度．这使得攻击者无法获
取有用的输入输出样本，也就无法进一步实施模型
复制攻击．此后，合法用户可以通过再次验证、重新
编程忆阻器来恢复基于神经网络模型的服务．本文
的主要贡献包括：

（１）本文提出基于虚操作单元的权重混排方法

以抵御模型偷窃攻击．提出的混排方法有足够大的
排列空间，防止攻击者将混排后的权重矩阵恢复至
原始权重矩阵．由于不需要对权重执行加／解密操
作，对神经网络的执行性能和设备耐久性没有负面
影响．此外，提出的方法只需要一个轻量级的输出重
定向模块来支持混排权重矩阵的计算，具有较低的
硬件开销．

（２）本文提出通过加速忆阻器的电阻漂移实现
权重模糊化以抵抗模型复制攻击．通过复用忆阻器
交叉阵列的编程电压脉冲，可以加速忆阻器的电阻
漂移，改变忆阻器表示的权重参数．神经网络的分类
精度在很短的时间内也会下降到不可接受的程度，
使得攻击者无法进一步地实施模型复制攻击．

本文第２节介绍一些背景知识；第３节介绍安
全威胁场景和提出的防御方案概述；第４节介绍基
于虚操作单元的权重混排方法；第５节介绍权重模
糊化方法；第６节给出实验结果；第７节介绍相关研
究现状；第８节对全文进行总结．

２　背景知识介绍
２１　基于忆阻器交叉阵列的神经网络加速器

图１给出了基于忆阻器交叉阵列的神经网络加
速器的一般化结构示意图．考虑到页面限制，图１中
省略了主ＣＰＵ和片外ＤＲＡＭ．图１所示的加速器
具有层次化的组织结构．多个处理引擎（ＰＥ）通过片
上网络实现互连．每个ＰＥ由多个计算单元（ＣＵ）组
成．每个计算单元都含有多个忆阻器交叉阵列．ＰＥ
级控制单元负责协调ＣＵ的操作．片上缓存用于临
时存储输入和输出特征图．ＰＥ中还包括池化和非线
性功能单元，以支持神经网络中的相应功能．ＣＵ级
控制单元用于协调忆阻器交叉阵列的操作．输入神
经元存储在与交叉阵列字线相连的输入寄存器中，
而计算得到的输出神经元存储在输出寄存器中．经
过移位和加法电路以及多个数／模转换模块（ＡＤＣ）
处理，可以将模拟点积计算结果转换为数字量．

图１　基于忆阻器交叉阵列的神经网络加速器结构示意图
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２２　操作单元
最近的一些研究成果表明，受限于计算精度，在

单个周期内，忆阻器交叉阵列中只有有限数量的字
线和位线可以被同时激活［５，２１２２］．可同时激活的字
线和位线的最大数量取决于ＡＤＣ的精度限制．例
如，在为卷积神经网络加速而设计的忆阻器宏模块
中，大小为５１２×２５６的交叉阵列内仅可同时激活
９条字线和８条位线［２１］．因此，一个大的交叉阵列可
以被划分成许多小块，每个小块就被称为操作单元
（ＯｐｅｒａｔｉｏｎＵｎｉｔ，ＯＵ）．在运行时，这些ＯＵ被逐个
激活，每个ＯＵ计算输出神经元的部分结果．在累加
部分结果之后，可以得到神经元最终的输出值．ＯＵ
的提出权衡了忆阻器交叉阵列的性能和精度．然而，
本文作者发现这种执行模式对于权重混排也很有价
值，具体细节将在第４节中介绍．

图２　本文防御方法概览

２３　忆阻器的电阻漂移
忆阻器交叉阵列在执行计算时，每次向忆阻器

施加一个小电压，该忆阻器的阻值相应的都会有一
个微小的漂移（Ｄｒｉｆｔ）．漂移的程度取决于施加的电
压脉冲的幅值和持续时间［２３２４］．随着电阻漂移的累
积，映射到忆阻器上的权重将随之改变，最终降低网
络的分类精度［２５］．因此，忆阻器需要定期进行刷新
操作．在第５节中，我们将利用电阻漂移实现神经网
络模型的自毁．

３　防御方法概述
在本节中，我们将阐述部署在忆阻器平台上的

神经网络模型可能面临的安全威胁．此外，我们还对
提出的防御方法进行概述．

３１　威胁模型
对于部署在用户端的忆阻器神经网络加速器，

可能面临的安全威胁主要包括模型偷窃攻击和模型
复制攻击．

（１）模型偷窃攻击．攻击者可以通过微探测或
微复制方法探测存储在忆阻器中的权重［１１１２］．窃取
模型参数后，他们可以免费使用，或者出售模型以获
取非法利润．更严重的是，凭借获取的模型参数信
息，攻击者可以执行白盒对抗攻击［１５］，通过在输入
中添加不可察觉的噪声扰动，导致神经网络产生错
误的分类结果．这对一些安全关键应用（如自动驾驶
汽车或无人机）构成了很大的威胁．

（２）模型复制攻击．攻击者不需要了解神经网络
模型的详细信息．他们可以通过应用程序ＡＰＩ调用
部署在加速器上的网络模型的机器学习服务［１８１９］．
通过向网络发送大量精心合成的输入样本，并观察
网络的预测输出，可以形成攻击者自己的标签训练
集．然后，攻击者可以使用这些训练集训练他们自己
的替代模型．

本文不考虑各种侧信道攻击［２６２７］和芯片中的木
马植入攻击［２８］．处理这些攻击的对策与本文提出的
防御方法是正交的．可以将这些策略与本文方法结合
起来，以获得更广泛的安全保障．此外，本文不考虑拒
绝服务（ＤｏＳ）攻击，因为作者认为攻击者的首要目的
是获得神经网络模型．与部署在服务器端的神经网络
应用程序不同，阻止部署在用户端的神经网络加速器
执行正常的操作对攻击者来说意义不大．
３２　防御方法概述

图２为本文提出的防御方法的示意图．通过执
行权重混排以抵御模型偷窃攻击．交叉阵列首先被
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随机划分为许多大小相等的虚操作单元（ＶＯＵ）．然
后，沿列维度执行ＶＯＵ权重的随机混排（标示（１））．
输出重定向模块（标示（２））可以支持混排后的权重
矩阵仍能实现正确的点积运算．与混排权重相关的
重定向向量被设置为密钥（标示（３））．没有这些密
钥，加速器无法执行网络正确的推理操作．
　　为了抵御模型复制攻击，本文借助忆阻器的电
阻漂移来实现权重值模糊化，造成神经网络模型的
自毁（标示（４））．恶意查询与正常查询的分布有很大
的区别．因此，可以在神经网络运行时检查输入的查
询（标示（５））．如果连续检测到恶意查询，加速器将
切换到自毁模式．在这种模式下，复用具有更高幅值
和更长持续时间的编程电压脉冲作为交叉阵列的输
入电压．这会加速忆阻器的电阻漂移，导致权重快速
模糊化，并在很短的时间内将模型的分类精度降低
到不可接受的程度（标示（６））．攻击者因此无法进一
步执行模型复制攻击．之后，合法用户通过再次进行
身份验证，重新编程忆阻器，以恢复基于神经网络模
型的服务．

４　抵御模型偷窃攻击的权重混排方法
本节介绍基于ＶＯＵ的权重混排方法以及相关

的硬件设计方案．
４１　虚操作单元（犞犗犝）

正如在第２节中提到的，为了达到理想的计算
精度，可以将忆阻器交叉阵列划分为许多大小相等
的块，称为操作单元（ＯＵ）．当忆阻器交叉阵列执行
神经网络的计算时，这些ＯＵ依次被激活．最后将同
列ＯＵ的计算结果累加，得到输出神经元的最终计
算结果．

本文作者发现，以列维度对ＯＵ进行混排可以
在实现高安全性的同时显著降低硬件开销（将在
第４节中对此进行详细说明）．但是，对物理ＯＵ进
行混排将会损害安全性，因为物理ＯＵ内可能包含
一个卷积核的全部权重．这里，物理ＯＵ表示由多个
连续相邻的字线和位线组成的ＯＵ．图３（ａ）给出了
包含８个物理ＯＵ的交叉阵列，每个ＯＵ包含４个相
邻字线上的权重．注意，为简单起见，图３未显示需
要将多个忆阻器列组合在一起表示权重的实际情
况．如图３（ｂ）所示，如果我们在物理ＯＵ粒度中混
排权重，例如，将ＯＵ１与ＯＵ３交换，将ＯＵ２与
ＯＵ４交换等，混排后的ＯＵ仍然包含卷积核的全部
权重（假设卷积核为２×２）．也就是说，攻击者仍然
可以获得有关卷积核的完整信息，从而降低了混排
的安全性．

图３　物理ＯＵ粒度和ＶＯＵ粒度下的混排对比

　　因此，本文提出将交叉阵列划分为许多大小相
等的虚操作单元（ＶＯＵ）．如图３（ｃ）所示，ＶＯＵ的大
小与物理ＯＵ相同，但由多个非相邻字线组成（例
如，ＶＯＵ１由４个权重组成，权重位于４条非相邻字
线上）．我们执行与图３（ｂ）中相同的混排处理．此时
位于相邻字线上的权重是交错的，如图３（ｄ）所示．
这样，权重混排不仅可以在卷积核之间实现，还可以
在单个卷积核内实现．安全性也相应得到提升．

４２　基于犞犗犝的权重混排算法
算法１给出了基于ＶＯＵ的权重混排算法伪代

码．基于经典的ＫｎｕｔｈＳｈｕｆｆｌｅ算法［２９］，我们对
ＶＯＵ执行随机混排．算法１（第１～７行）中的函数
犓狀狌狋犺犛犺狌犳犳犾犲（）说明了该算法的细节．为了将整数
数组犪里的狀个元素进行完全随机混排，Ｋｎｕｔｈ
Ｓｈｕｆｆｌｅ算法以迭代方式执行．每次迭代中，该算法
生成一个随机整数．使用该整数索引犪中的元素，然
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后将该元素与数组中最后一个元素互换位置．理论
分析证明，ＫｎｕｔｈＳｈｕｆｆｌｅ算法可以实现无偏置完全
随机混排．

算法１．　基于ＶＯＵ粒度的权重混排算法．
１．ＦＵＮＣＴＩＯＮ犓狀狌狋犺犛犺狌犳犳犾犲（ａｒｒａｙ犪，ｌｅｎｇｔｈ狀）
２．ＦＯＲ犻＝狀→２ＤＯ／／索引值由１开始
３．犼←生成随机整数犼，１犼犻
４． 交换犪［犼］ａｎｄ犪［犻］
５．ＥＮＤＦＯＲ
６．返回犪／／返回混排后的数组犪
７．ＥＮＤＦＵＮＣＴＩＯＮ
８．ＦＵＮＣＴＯＮ犠犲犻犵犺狋犗犫犳狌狊犮犪狋犻狅狀（ｒｏｗｉｄｓｅｔ犚）
９．犚犘犕←犲犿狆狋狔／／初始化混排的行号组
１０．犚犘犕＝犓狀狌狋犺犛犺狌犳犳犾犲（犚，犾犲狀犵狋犺（犚））／／混排行
１１．犚犘犕中每８行组成一个行组犚犌，一共１６个行组
１２．每个行组犚犌划分为１６个ＶＯＵ，一共１６个ＶＯＵ
１３．ＦＯＲ犻＝１→１６ＤＯ／／混排犚犌中的ＶＯＵ
１４．犚犌犘犕（犻）←犲犿狆狋狔
１５．犚犌犘犕（犻）＝犓狀狌狋犺犛犺狌犳犳犾犲（犚犌（犻），犾犲狀犵狋犺（犚犌（犻）））
１６．ＥＮＤＦＯＲ
１７．返回犚犌犘犕／／返回混排后的ＶＯＵ
１８．ＥＮＤＦＵＮＣＴＩＯＮ
基于ＫｎｕｔｈＳｈｕｆｆｌｅ算法，本文实现了基于ＶＯＵ

的随机全混排（权重混排函数见算法１，第８～１８行）．
接下来以１２８×１２８的忆阻器交叉阵列为例对算法
进行详细说明．假设ＶＯＵ大小为８×８，其中包含
８条非相邻字线和８条相邻位线（假设需要８个忆
阻器来表示一个１６位的权重）．首先，以随机方式将
交叉阵列划分为许多大小相等的ＶＯＵ．具体地说，
生成一个数组犚，犚中元素为交叉阵列的行序号（例
如，犚（１，２，…，１２８））．然后调用ＫｎｕｔｈＳｈｕｆｆｌｅ算法
对犚执行随机全混排，例如，犚（１，２，…，１２８）重排为
犚犘犕（９，１２６，…，１５）（算法１的第９～１０行）．值得
注意的是，这里只是排列行序号，而不是交叉阵列里
的物理行．接下来，对于获得的混排数组犚犘犕，每８
个行序号（即８个字线行）形成一个行组，我们总共
可以获得１６个行组（第１１行）．对于每个行组，通过
将每８个相邻位线分组在一起形成１６个ＶＯＵ．因
此，整个交叉阵列可以随机划分为２５６个ＶＯＵ（第
１２行）．对于每个包含１６个ＶＯＵ的行组，我们再次
调用ＫｎｕｔｈＳｈｕｆｆｌｅ算法对这些ＶＯＵ执行全混排．
对所有行组进行混排后，函数返回ＶＯＵ混排结果
（第１３～１７行）．
４３　输出重定向模块设计方案

本文修改了忆阻器交叉阵列的部分外围电路以
保障权重矩阵在混排后仍能得到正确的点积运算结

果．修改主要包括两部分：第一部分是行线（字线）、
列线（位线）激活模块，用于选择和激活ＶＯＵ；第二
部分是输出重定向模块，用于支持属于同一个输出
神经元的ＶＯＵ的计算结果进行正确的累加．图４
给出了硬件设计示意图．在该图中，交叉阵列尺寸为
１２８×１２８．假设每个忆阻器可以代表２位，这个交叉
阵列包含１６个ＶＯＵ行组，每个组包含１６个ＶＯＵ，
因此可以计算１６个神经元．假设ＶＯＵ已被混排．
出于方便显示的目的，图中的ＶＯＵ与物理ＯＵ类
似，但实际上它们由非相邻字线组成．如图４所示，
通过逐一激活ＶＯＵ来执行计算．在每个执行周期
中，ＣＵ级控制器通过获取相应的激活向量并将其
发送到行和列线激活模块，使ＶＯＵ能够启动计算．
ＶＯＵ的激活顺序取决于激活向量的配置．例如，可
以按从左到右的顺序逐个激活ＶＯＵ．

图４　支持基于ＶＯＵ的权重混排方法的硬件设计方案
由于ＶＯＵ已被混排，原本属于同一输出神经

元的ＶＯＵ也变为交错的．因此，应正确累加这些
ＶＯＵ的计算结果，以获得输出神经元的最终值．为
了达到这一目的，本文提出为ＣＵ中的每个交叉阵
列附着一个输出重定向模块．当交叉阵列进行计算
时，在每个执行周期中激活１个ＶＯＵ．此ＶＯＵ的
计算结果通过输出重定向模块送入到该ＶＯＵ所属
输出神经元的累加器中（图４中的ＡＣＣ犻）．输出重定
向模块由１６选１的数据选择器（ＭＵＸ）和１到１６
的数据分配器（ＤＥＭＵＸ）组成，可支持１６到１６的
数据路由．ＭＵＸ和ＤＥＭＵＸ的通道选择信号被设
置为密钥．每次激活ＶＯＵ时，ＣＵ级控制器获取存
储在ＳＲＡＭ密钥存储器中的密钥，将密钥发送到重
定向模块，对ＶＯＵ的计算结果进行正确路由．相
反，如果没有密钥，交叉阵列就无法实现网络的正确
计算，导致模型分类精度极低．获取这样的模型对攻
击者来说是没有意义的．

考虑到硬件开销，一个ＣＵ中的所有交叉阵列
可以对映射的权重矩阵采用相同的混排方案．在这
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种情况下，每个ＣＵ只需要一个控制器，用于协调所
有阵列的操作．然而，不同的ＣＵ可以采用不同的排
列．这可以通过为各个ＣＵ设置单独的激活向量和
重定向向量来实现．
４４　混排方法破解难度分析

针对权重混排矩阵，攻击者可以尝试使用基于
暴力搜索的破解方法恢复原始权重矩阵［１１，１７］．不
过，本文提出的混排方法有足够大的排列空间来阻
止攻击者的破解努力．以单个１２８×１２８的交叉阵列
为例，假设ＶＯＵ为８×８．此交叉阵列中包含１６个
ＶＯＵ行组，每个组包含１６个ＶＯＵ．根据算法１，
ＫｎｕｔｈＳｈｕｆｆｌｅ算法对每个ＶＯＵ行组执行随机全混
排．一个ＶＯＵ行组所有可能的排列数目达到１６！．因
此，对于所有１６个ＶＯＵ行组，ＶＯＵ的可能排列的
总数是（１６！）１６，远远超过了暴力搜索的极限能力．
此外，如果不同的ＣＵ采用不同的排列，可能的排列
总数将会更多．由此可见，采用暴力搜索方式破解本
文提出的混排方案是无效的．第６节的实验结果还
会证明，攻击者试图基于混排后的权重矩阵，通过网
络重训练来恢复模型精度也是无效的．
４５　密钥保护

由于忆阻器交叉阵列依赖于密钥来确保神经网
络计算的正确执行，因此密钥的保护也是一个非常
重要的问题．针对密钥，一种常用的攻击方式是冷启
动攻击［３０］．尽管冷启动攻击在ＤＲＡＭ上有效，但在
ＳＲＡＭ上效果要差得多，因为ＳＲＡＭ在断电后数
据保留的时间很短（几毫秒）．因此，可以将密钥存储
到片上ＳＲＡＭ密钥存储器中．具体来说，密钥可以
被加密并存储在片外非易失性存储器中．当加速器
启动并开始执行基于神经网络模型的服务时，ＣＰＵ
可以读取密钥、对其解密并写入ＣＵ中的片上密钥
存储器．控制器获取密钥，控制交叉阵列执行正确的
计算．加速器断电后，密钥立即掉电丢失．这样，攻击
者便无法获取密钥．

对于密钥进行二次加密以便存放于片外非易失
性存储器的问题，可以参考如文献［３１］提出的密钥
存储、分发协议等相关做法．处于篇幅限制，本文就
不做详细说明了．

５　抵御模型复制攻击的权重模糊化
方法
本节首先介绍对恶意查询的在线检测方法．随

后详细介绍所提出的权重模糊化方法．

５１　恶意查询的检测
研究发现，现有的模型复制攻击在实施过程中几

乎都不可避免地会产生分布外（ＯｕｔｏｆＤｉｓｔｒｉｂｕｔｉｏｎ，
ＯＯＤ）查询［３２３３］，ＯＯＤ查询与正常查询存在较大偏
差．因此，通过在运行时检测是否有ＯＯＤ查询，我
们可以识别出潜在的攻击．

检测ＯＯＤ查询的有效方法是计算神经网络的
ｓｏｆｔｍａｘ层输出概率（ＭＳＰ）的最大值［２０］．对于正常
查询，模型输出的ＭＳＰ通常较大；而ＯＯＤ查询将
导致模型产生较小的ＭＳＰ．对于输入为狓，犓个输
出概率分别为｛狔犻｝犓犻＝１的ＮＮ模型，可以通过阈值化
ＭＳＰ来进行ＯＯＤ检测［３２］：

犇犲犮（狓）＝犐犇， ｍａｘ犻（狔犻）＞τ
犗犗犇，｛ 其他 （１）

式（１）中犐犇表示正常查询（ＩｎＤｉｓｔｒｉｂｕｔｉｏｎ）．τ
表示阈值．正常查询因为与训练集中的样本有着相
同的特征和分布，因此神经网络在预测时会对正确
的标签给出较大的概率值．反之，非正常查询，包括
恶意查询，因为与训练数据集存在显著差别，神经网
络在预测时所有类的标签概率值较为平均．据此，可
以在神经网络训练过程中，对每一类的样本统计网
络输出的概率值（如取ｔｏｐ５概率值并相加），并据
此确定某一类样本预测结果的阈值τ．用于恶意查询
的检测时，若神经网络的ｓｏｆｔｍａｘ层对某一个输入
样本得到的概率和小于或远小于所有标签类训练记
录的值，则表明该查询样本不是正常查询，从而被识
别出来．当然，为了尽量减少误判情况，可以在概率和
上增加一个小的保护带，比如允许上下浮动５％．
５２　权重模糊化方法

一旦检测到恶意查询，被攻击方可以采用不同
的防御方案．然而，现有的防御方案只能延缓攻击者
试图复制神经网络模型的努力，而不能最终阻止模
型复制攻击．所以，从高安全性角度考虑，本文提出
借助忆阻器的电阻漂移来实现神经网络模型的自
毁．当连续检测到恶意查询时，加速器将切换到自毁
模式．在这种模式下，禁止忆阻器正常的刷新操作．
此外，加速忆阻器的电阻漂移，导致权重值快速模糊
化，并在很短的时间内将神经网络的分类精度降低
到不可接受的程度．

当加速器执行神经网络的推理操作时，正常馈
送到交叉阵列的输入电压脉冲幅值较小（比如０．３Ｖ）
且持续时间较短（比如１００ｎｓ）．因此，忆阻器漂移的
累积是一个缓慢的过程．攻击者仍有可能在这段时
间内获取足够数量的输入输出样本．为了加速权重
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模糊化，本文采用具有更大幅值和更长持续时间的
忆阻器编程电压来代替正常输入电压．这将迅速恶
化忆阻器的电阻漂移，很快将神经网络模型的分类
精度降低到不可接受的程度．

电阻漂移在很大程度上取决于外加电压脉冲的
幅值和持续时间．基于经典的忆阻器模型［３４］，忆阻
器的忆阻值可以表示为

犕（α）＝α·犚犎＋（１－α）·犚犔 （２）
其中犚犎和犚犔表示忆阻器的最大和最小电阻．α是
相对的掺杂前沿位置，范围为０到１．可通过求解速
度微分方程获得

　α（狋）＝犚犎－犚２犎－２·（犚犎－犚犔）·（犃＋犅槡 ）
犚犎－犚犔 （３）

其中，犃＝μ狏·犚犔犺２·∫狋狋０犞（狋）ｄ狋，犅＝犚犎·α０＋１２·（犚犎－
犚犔）·α２０．α０是α的初始状态．根据成熟工艺中的忆阻器
参数［３４］，我们可以设置犺＝５０ｎｍ，μ狏＝１０－１４ｍ２Ｓ－１Ｖ－１，
犚犎＝１ＭΩ，犚犔＝１ＫΩ，α０＝０．３，狋从狋＝０开始变化．
图５显示了忆阻器在施加不同幅值和持续时间的电
压脉冲下电阻的漂移情况．

图５　不同持续时间和电压幅值下的忆阻器电阻漂移情况
如图５所示，当增加施加在忆阻器上的电压脉

冲幅值和持续时间时，电阻漂移明显变快．基于上述
观察，当加速器进入自毁模式时，使用忆阻器的编程
电压来加速电阻漂移．例如，电压幅度可以从０．３Ｖ
增加到１．８Ｖ，持续时间从１００ｎｓ延长到１μｓ．第６节
的实验结果表明，应用编程电压可以加速电阻漂移和
权值模糊化，导致神经网络的分类精度在很短的时间
内下降到不可接受的程度．

本文采用权重模糊化抵御模型复制攻击的主要
考虑有两点：（１）尽量降低安全性设计的复杂度；
（２）满足较高安全性的要求．本文实现加速电阻漂

移的方法是切换忆阻器交叉阵列的输入电压，将交
叉阵列正常计算时的输入电压切换为编程电压．这
只是复用了本已存在的功能电路，没有额外的电路
模块设计要求，实现起来较为简单．同时，对于有着
较高安全性要求的应用场景，如无人机等应用，当系
统检测到有恶意攻击时，出于安全性考虑，暂时彻底
毁掉模型不失为一种较为安全的防御方法，可以避
免攻击者采取其他手段获取模型．

模型自毁后，如何恢复服务，则需视具体情况区
别对待，通过软件的设置进行处理．例如，如果加速器
系统部署在服务器端，则可以通过识别使用恶意查询
的用户身份，禁止此用户使用查询功能．若加速器用
于客户端且攻击者是通过非法方法访问模型，则需重
新进行认证操作，断绝非法访问．但如果攻击者是通
过取得合法访问身份，恶意窃取模型，系统甚至可以
不恢复模糊化的权重，彻底毁掉部署在客户端的模
型．安全认证可采用文献［３５］提出的方法．这些方法
与本文的模型保护方法正交，可以组合使用．忆阻器
重新编程方面，文献［３６］提出了对忆阻器交叉阵列
进行快速、高精度的编程方法，可在很短时间内实现
权重值的恢复，感兴趣的读者可以参考这些文献．
５３　权重模糊化方法的安全性分析

一个合理的假设是攻击者并不拥有网络模型的
训练数据集（否则攻击者可以自行训练高精度模型
而没有必要窃取模型了）．这种情况下，攻击者实施
模型复制攻击时使用的查询样本（恶意查询）与训练
数据集中的样本会存在显著区别，从而可以被系统
较容易的检测到．攻击者不知道阈值的具体信息，即
使知道，攻击者也无法绕过检测方法．因为恶意查询
与训练集中的正常查询有着显著区别，在不知道训
练集的情况下，攻击者无法伪装恶意查询．当系统检
测到恶意查询时（阈值可以由用户设定），加速器进
入自毁模式．这种自毁模式是不可逆的．权重值快速
模糊化，在很短时间将模型精度下降到无法接受的
程度．此时，实施模型复制攻击已无实际意义．后续，
用户必须重新认证、对忆阻器交叉阵列重新编程后
才可以再次使用加速器中部署的神经网络模型．所
以，将恶意查询与正常查询穿插进行以隐藏恶意查
询，避免加速器进入自毁模式是无法实现的．攻击者
当然也可以只使用很少量的恶意查询．这样做虽然
可以避免加速器进入自毁模式，但恶意查询数量太
少的话，获得的输入、输出样本不足以实现模型复
制，无法复制出高精度，有实际使用价值的模型．

系统将加速器切换为自毁模式的指标可根据复
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制模型需要的输入输出样本数量以及用户对于安全
性的要求来确定．根据已有工作和本文实验的评估，
对于ＶＧＧ１６或ＶＧＧ１９这种规模的神经网络，攻
击者至少需要超过４００个输入输出样本对，才能使
复制模型的精度达到可接受的水平（见实验部分）；
而若想实现高精度模型复制，需要的样本数量会更
多．参考上述数据，系统可以根据用户对于安全性的
要求来确定检测到的恶意查询数量与加速器进入自
毁模式的关系．例如，若用户对于安全性有着非常高
的要求，则即使检测到一两个恶意查询，系统都可以
设置加速器进入自毁模式．反之，若用户对安全性无
太高要求，则可以适当放宽进入自毁模式的条件，只
要能保证恶意查询的数量远远小于模型复制需要的
样本数量即可．

攻击者也可以只使用很少量的恶意查询或者间
歇性的插入少量恶意查询来实现隐蔽攻击．这样做
虽然可以避免加速器进入自毁模式，但恶意查询数
量太少的话，获得的输入、输出样本不足以实现模型
复制，无法复制出高精度、有实际使用价值的模型．
且系统可以对这种攻击模式进行预防．例如，如果发
现间歇性的恶意攻击，则采取一定的应对措施．通过
软件的设定不难实现上述措施．

对忆阻器进行编程操作会影响其使用寿命．但
需注意的是，一个合理的假设是，通过恶意查询进行
模型复制攻击毕竟属于小概率事件，不会经常发生．
且一旦检测的恶意查询，在没有确保切断攻击者的
攻击途径之前，系统也不会对加速器进行重编程从
而被反复攻击．因此，本文提出的加快电阻漂移以及
通过重编程恢复权值的做法在实际部署中是很少采
用的．因此，可以说本文方法对忆阻器使用寿命的影
响较为轻微，且在安全性具有较高优先级的考虑下，
是一种可以承受的代价．

６　实验和讨论
６１　实验配置

本文基于开源模拟器ＮｅｕｒｏＳｉｍ［３７］开展忆阻器
平台上神经网络的推理计算．所有硬件配置均参考
ＩＳＡＡＣ［７］．加速器包含１６８个ＰＥ，每个ＰＥ配备１２个
ＣＵ．每个ＣＵ含８个忆阻器交叉阵列，交叉阵列的大
小设置为１２８×１２８．ＶＯＵ的大小设置为８×８．ＣＵ
级控制器和密钥存储器为ＣＵ内的所有交叉阵列所
共享．使用ＣＡＣＴＩ［３８］在３２ｎｍ工艺下评估密钥存储
器的功耗．在ＣＵ中，每个交叉阵列连接一个输出重

定向模块（ＯＲＭ），该模块由一个１６选１的ＭＵＸ
和一个１到１６的ＤＥＭＵＸ组成．ＭＵＸ和ＤＥＭＵＸ
的面积和功耗数据由ＳｙｎｏｐｓｙｓＤｅｓｉｇｎＣｏｍｐｉｌｅｒ在
ＴＳＭＣ４５ｎｍ工艺下进行评估并缩放到３２ｎｍ．表１
给出了一些重要的配置参数．

表１　硬件配置
芯片参数参考于文献［７］

组件 数目 面积／ｍｍ２ 功耗／ｍＷ
交叉阵列（Ｃ） ８／ＣＵ ０．００１６ １９．２

ＣＵ １２／ＰＥ ０．１５７０ ２８９．０
ＰＥ １６８／芯片 ６２．５０００ ５５．４

本文方案额外添加的模块
ＭＵＸ（１６１） １／ＯＲＭ ２．３８ｅ４ ０．２３２
ＤＥＭＵＸ（１１６） １／ＯＲＭ ２．８６ｅ４ ０．４０８
重定向模块（ＯＲＭ） １／Ｃ ５．２５ｅ４ ０．６４１
密钥存储空间 ２５６Ｂ／Ｃ ７．７０ｅ４ ０．２３０

实验中训练四个神经网络模型，在两个数据集上
实现数字或图像分类．其中，ＬｅＮｅｔ５应用于ＭＮＩＳＴ
数据集以识别１０类手写数字．而ＶＧＧ１６、ＶＧＧ１９
和ＧｏｏｇｌｅＮｅｔ则应用于ＩｍａｇｅＮｅｔ数据集，以实现
１０００个类别的图像分类．实验中权重值采用１６位
定点数表示，采用２的补码形式．表２详细说明了四
个网络的拓扑结构以及网络训练后的分类精度．

表２　网络结构参数及原始分类精度
网络
名称精度／％ 网络结构（只显示卷积层和全连接层）
ＬｅＮｅｔ５９８．８ｃｏｎｖ５６ｃｏｎｖ５１６８４１０

ＶＧＧ１６９３．５
ｃｏｎｖ３６４ｃｏｎｖ３６４ｃｏｎｖ３１２８ｃｏｎｖ３１２８
ｃｏｎｖ３２５６ｃｏｎｖ３２５６ｃｏｎｖ３２５６ｃｏｎｖ３５１２
ｃｏｎｖ３５１２ｃｏｎｖ３５１２ｃｏｎｖ３５１２ｃｏｎｖ３５１２
ｃｏｎｖ３５１２４０９６４０９６１０００

ＶＧＧ１９８９．９

ｃｏｎｖ３６４ｃｏｎｖ３６４ｃｏｎｖ３１２８ｃｏｎｖ３１２８
ｃｏｎｖ３２５６ｃｏｎｖ３２５６ｃｏｎｖ３２５６ｃｏｎｖ３２５６
ｃｏｎｖ３５１２ｃｏｎｖ３５１２ｃｏｎｖ３５１２ｃｏｎｖ３５１２
ｃｏｎｖ３５１２ｃｏｎｖ３５１２ｃｏｎｖ３５１２ｃｏｎｖ３５１２
４０９６４０９６１０００

Ｇｏｏｇｌｅ
Ｎｅｔ ９４．１

ｃｏｎｖ７６４ｃｏｎｖ３１９２ｉｎｃｅｐｔｉｏｎ（３ａ）
ｉｎｃｅｐｔｉｏｎ（３ｂ）ｉｎｃｅｐｔｉｏｎ（４ａ）ｉｎｃｅｐｔｉｏｎ（４ｂ）
ｉｎｃｅｐｔｉｏｎ（４ｃ）ｉｎｃｅｐｔｉｏｎ（４ｄ）ｉｎｃｅｐｔｉｏｎ（４ｅ）
ｉｎｃｅｐｔｉｏｎ（５ａ）ｉｎｃｅｐｔｉｏｎ（５ｂ）１０００

为了评估权重混排对网络分类精度的影响，首
先从训练好的网络中提取权重矩阵，然后将这些权
重矩阵映射到交叉阵列上．接下来，根据算法１实现
基于ＶＯＵ的权重混排．随后，将混排后的权重矩阵
替换原始权重矩阵，并通过在模拟器上执行网络推
理来评估分类精度．

本文采用类似的方法模拟权重模糊化，并评估
其对网络分类精度的影响．当网络执行推理时，提取
每一层的输入神经元，并将其转换为施加在交叉阵
列字线上的输入电压脉冲．基于式（２）和式（３），计算
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忆阻器的电阻漂移及相应权重值的变化，以获得不
同时间点的模糊权重矩阵．然后，将这些权重矩阵替
换网络中的原始矩阵并评估分类精度．
６２　抵御模型偷窃攻击的有效性

实验首先评估在没有正确密钥的情况下，使用
混排后权重矩阵的网络的分类精度．实验中，以两种
方式实现权重混排．一种是对网络中全部层的权重
矩阵都进行混排处理．这种方式被称为完全混排．另
一种是只对单独一层的权重矩阵进行混排处理，称

为单层混排．实验中采用随机生成的密钥来模拟一
个不知道密钥的攻击者．为了进行比较，实验中还模
拟了文献［１７］中提出的权重行混排方法．考虑到随
机性，为行混排和ＶＯＵ混排各生成了５０组不同的
混排方案．图６显示了采用行混排和ＶＯＵ混排方
法分别对目标网络进行完全混排和单层混排后网络
的分类精度数据．箱型图中“Ａｌｌ”表示应用完全混排
的网络分类精度；而带有层号的数据则表示对该层
执行单层混排后网络的分类精度．

图６　使用５０种不同混排方案时完全混排和单层混排的网络分类精度分布数据

６．２．１　完全混排
精度分析：可以看出，对权重矩阵进行完全混

排显著降低网络的分类精度．如图６（ａ）所示，平均
而言，ＬｅＮｅｔ５的分类精度从９８．８％降至１１％．
ＬｅＮｅｔ５模型对他们来说也不具备实用价值．没有
正确的密钥，攻击者无法借助混排的网络完成任何
有意义的工作．再如图６（ｂ）、（ｃ）和（ｄ）所示，在对其
它三个网络进行的实验中也存在类似的结果．平均而
言，这三个网络的分类精度从９３．５％、８９．９％和
９４．１％下降到０．１％左右．这也相当于从ＩｍａｇｅＮｅｔ
数据集中的１０００个类别中随机猜测一个结果．因
此，在大规模网络上进行权重混排处理具有更好的
安全性．

开销分析：如图６所示，行粒度下的完全混排处
理对网络分类精度的影响与本文提出的ＶＯＵ混排
方法相近．然而，行混排会引入较大的硬件面积和功

耗开销，如表３所示．除ＬｅＮｅｔ５外，三个大型网络
中实现行混排的面积开销分别达到２２１％、２３０％和
１１．８％；而功耗开销分别为３３０％、３４３％和１７．６％．
这实际上意味着行混排无法承担完全混排的成本．
具体原因在于，行混排为实现输入向量重定向，每个
交叉阵列需要３２个１６选１ＭＵＸ和１６个１到１６
的ＤＥＭＵＸ［１７］．然而，与行混排不同，本文方法沿列
维度实现基于ＶＯＵ的权重混排．每个交叉阵列只
需要一个行列选择模块和输出重定向模块．因此，面
积和功耗开销远小于行粒度混排．四个目标网络中，
本文方法在ＶＧＧ１９中存在最大的面积和功耗开
销，分别为９．９２％和１５．７％．至于密钥存储器的开
销，类似的数据可以在表３中找到．行混排中所需的
密钥空间是本文方法的４８倍．相应地，他们需要
４３．６％的面积开销和１６．９％的功耗开销，而本文方
案的开销分别只有１．８１％和０．７％．
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表３　输出重定向模块和密钥存储单元的面积、功耗开销

网络
名称

输出重定向模块
面积开销／％

行混排
ＦＯ ＳＯ

ＶＯＵ混排
ＦＯ ＳＯ

功耗开销／％
行混排

ＦＯ ＳＯ
ＶＯＵ混排
ＦＯ ＳＯ

密钥存储
面积开销／％

行混排
ＦＯ ＳＯ

ＶＯＵ混排
ＦＯ ＳＯ

功耗开销／％
行混排

ＦＯ ＳＯ
ＶＯＵ混排
ＦＯ ＳＯ

ＬｅＮｅｔ５０．０９２０．００３０．００４１ｅ４０．１３６０．００５０．００６２ｅ４０．０１７６ｅ４７ｅ４２ｅ５０．００６２ｅ４３ｅ４９ｅ６
ＶＧＧ１６２２１０．９４９．５５０．０４ ３３０１．４１１５．１０．０６４１．９０．７１１．７４０．００７１６．３０．０７０．６７０．００３
ＶＧＧ１９２３００．４７９．９２０．０２ ３４３０．７０１５．７０．０３４３．６０．０８１．８１０．００３１６．９０．０４０．７００．００１
ＧｏｏｇｌｅＮｅｔ１１．８０．６４０．５１０．０３１７．６０．９５０．８１０．０４ ２．２０．１２０．０９０．００５０．８７０．０５０．０３０．００２
注：ＦＯ表示完全混排，ＳＯ表示单层混排

６．２．２　单层混排
精度分析：一个有趣的观察结果是，混排单层权

重矩阵也会导致网络分类精度的大幅降低．如图６
（ａ）所示，对于小规模网络ＬｅＮｅｔ５，单层混排引起
的精度下降与完全混排的精度下降相似，都在１０％
左右．这意味着对于ＬｅＮｅｔ５，可以只在网络的一层
中执行权重混排，即可达到与完全混排相同的效果，
同时还可以大大节省硬件和功耗开销．然而，图６
（ｂ）、（ｃ）和（ｄ）表明，对于大规模网络，混排不同的网
络层，精度下降具有明显的依赖性．通常，混排卷积
层会导致网络精度低于混排全连接层．精度降低的
差异可以达到一个数量级（例如，ｃｏｎｖ层为０．１％，
ＦＣ层为１．５％）．这可能是因为卷积层的功能是提
取特征．卷积层混排处理后，产生的计算误差对网
络分类精度影响较大．此外，如图６（ｂ）和（ｃ）所示，
混排第一个卷积层（Ｃｏｖ１）对分类精度的影响小于
混排其他卷积层．精度降低的差异也达到了一个数
量级．

开销分析：上述讨论表明，选择合适的权重层进
行单层混排处理能够以较低的硬件开销实现较大的
精度降低．实验中选择导致网络分类精度下降最为
严重的网络层作为评估目标．表４给出了对四个网
络进行单层混排时选择的目标层以及在这些层的计
算中使用的交叉阵列的数量．表３中给出了所需面
积和功耗开销．对于三个大规模网络，单层混排引入
的面积开销仅为０．０４％、０．０２％和０．０３％．这些结
果表明，如果设计是面积开销敏感的，可以选择单层
混排．尽管单层行混排也可以实现较低的面积开销．
然而，总的来说，单层行混排的面积开销比本文方法
要高一个数量级．在功耗开销方面，本文方法也比行
混排方案的数据要好得多．本文方法的最大功耗开
销为０．０３％，而行混排的最大功耗开销为０．７％．在
密钥存储器的开销评估中也发现了类似的结果．无
论是在面积还是功耗方面，本文方法都远低于行混
排方法．

表４　单层混排的目标层及所需交叉阵列数目

网络名称 目标层及所需交叉阵列数目
行粒度混排 ＶＯＵ粒度混排

ＬｅＮｅｔ５ Ｃｏｖ１，１ｃｒｏｓｓｂａｒ Ｃｏｖ１，１ｃｒｏｓｓｂａｒ
ＶＧＧ１６ Ｃｏｖ５，１４４ｃｒｏｓｓｂａｒｓ Ｃｏｖ６，２８８ｃｒｏｓｓｂａｒｓ
ＶＧＧ１９ Ｃｏｖ７，２８８ｃｒｏｓｓｂａｒｓ Ｃｏｖ５，１４４ｃｒｏｓｓｂａｒｓ
ＧｏｏｇｌｅＮｅｔ４ｂ，２１６ｃｒｏｓｓｂａｒｓ ４ｂ，２１６ｃｒｏｓｓｂａｒｓ

６．２．３　防御方法感知的攻击
假定攻击者已经知道加速器采用了权重混排方

法保护网络模型，他们可以执行防御方法感知的攻
击．例如，攻击者可以执行基于密钥猜测的攻击．该
攻击试图生成与正确密钥具有相同比特的密钥，并
使用它们执行神经网络的计算．图７（ａ）显示了在攻
击者能够生成不同比例的与正确密钥有相同比特位
时四个网络的分类精度．可以看出，即使攻击者密钥
中有一半比特位与正确密钥相同，四种网络的精度
仍均低于５０％，大约是使用正确密钥时网络精度的
一半．请注意，对于用于一个交叉阵列中的２５６字节
的密钥，攻击者能够推断出与正确密钥相同的一半
比特位的概率非常低，更不用说所有密钥空间的一
半比特位了．显然，如果没有密钥，对手就无法直接
使用混排后的神经网络执行任何有用的操作．

另一种防御方法感知的攻击是基于网络重训练
的攻击．攻击者可以将混排后的权值作为初始随机
权值，并对网络进行重新训练，以恢复网络的分类精
度．需要注意的是，通常情况下，攻击者没有神经网
络模型的完全训练数据集．因此，实验中从ＭＮＩＳＴ
和ＩｍａｇｅＮｅｔ数据集随机选取１０％的图像，并使用基
于雅可比矩阵的数据集扩充方法［１３］生成额外９０％的
图像．采用新生成的训练数据集执行网络重训练．
图７（ｂ）示出了四个网络在重新训练后的分类精度．
对于小型网络ＬｅＮｅｔ５，重新训练后的精度恢复到
７８％，但仍远低于原始网络的精度．对于其它３个大
型网络，基于混排权重矩阵的重训练无法将网络精
度恢复到可接受的程度，精度均低于５０％，表明本
文提出的混排方法对基于重训练的攻击具有较好的
防御效果．
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图７　防御方法感知的攻击下四种网络的分类精度和对抗攻击下的可转移能力

６．２．４　防御对抗攻击
攻击者窃取模型参数后，可以实施白盒对抗攻

击，训练自己的对抗样本．本文通过实验验证了提出
的混排方法对此类攻击的防御能力．实验中采用
ＩＦＧＳＭ方法［３９］针对混排后的神经网络生成１０００个
对抗样本（无密钥），并使用它们攻击神经网络模型．
采用文献［４０４１］中使用的可转移性（Ｔｒａｎｓｆｅｒａｂｉｌｉｔｙ）
来评估对抗攻击的有效性．可转移性定义为成功攻
击受害者模型的对抗样本数与对抗样本总数的比
率．图７（ｃ）给出了攻击四个网络时的可转移性数据．
可以看出，对于３个大型网络，可转移性非常低（均低
于３５％），即使对于小型网络ＬｅＮｅｔ５，可转移性也仅
达到６５％．因此，可以认为本文的混排方法能够有效
地抵御对抗攻击．
６．２．５　延迟开销分析

如前述，以操作单元为粒度进行交叉阵列的计
算能平衡忆阻器交叉阵列的性能和精度．这种执行
模式下，操作单元（ＯＵ）被逐个激活，每个ＯＵ计算
输出神经元的部分结果．在累加部分结果之后，可以
得到神经元最终的输出值．

本文中忆阻器交叉阵列的计算同样是基于操作
单元粒度．本文考虑精度需求，将交叉阵列划分为许
多虚单元．这些虚单元的大小与前述物理操作单元
一样，不同之处在于每个虚单元（ＶＯＵ）包含的是不
相邻的字线．因此，在基于操作单元的计算模式下，
本文方法不会引入额外的延迟．行混排方法［１７］同样
考虑了这个问题．他们也是按照操作单元包含的字
线数量来分批次实现交叉阵列的计算，但他们默认
是激活交叉阵列中全部的位线．在这种情况下，本文
方法的延迟会是行混排的数倍．例如，本文以８条字
线和８条位线组成一个ＶＯＵ将一个１２８×１２８的交
叉阵列划分为２５６个ＶＯＵ，一共需２５６个单位时间
完成整个交叉阵列的计算．行混排［１７］则是以８条字
线为单位将交叉阵列的计算划分为１６组，需１６个单
位时间完成计算．但需要指出的是，文献［１７］这种只

激活部分字线，但激活全部位线的方式会降低交叉
阵列的计算精度．若文献［１７］也采用８字线８位线
的激活方式，则延迟与本文方法相同．更为重要的
是，本文方法在面积和功耗开销方面，远远小于已有
工作的开销．如表３所示，本文方法的面积和功耗开
销相比较于已有方法（包括文献［１７］）降低了一到两
个数量级．这些评估数据可以表明本文方法的优势．
６３　抵御模型复制攻击的有效性
６．３．１　权重模糊化速度

假设检测到恶意查询并且加速器切换到自毁模
式．在这种模式下，用编程电压替换施加在交叉阵列
字线上的电压脉冲．因此，电压脉冲的幅值从０．３Ｖ
增加到１．８Ｖ，持续时间从１００ｎｓ延长到１μｓ．为了
进行比较，还实现了文献［２５］中提出的权重模糊化
方法．在文献［２５］中，反相器介于正负交叉阵列的输
入之间．这种设计会导致差分忆阻器的电阻漂移朝
相反方向变化，从而加速权重模糊化．然而，它们使
用的电压脉冲是交叉阵列正常操作中的电压脉冲．

图８　权重模糊化后网络精度随输入输出对数目变化情况

实验中模拟了权重模糊化进程并获得分类精
度．采用导致网络精度下降到不可接受程度的输入
输出对数目来表示权重模糊化的速度．如图８所示，
本文提出的方法可以有效加快权重模糊化的速度．
相应的，网络模型的分类精度迅速下降．一般来说，
在施加７０个输入输出对后，网络分类精度就降低到
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４０％以下．由于此时获取的输入输出对的数量较少，
攻击者无法训练自己的高精度替代模型．相反，使用
文献［２５］中提出的方案进行权重模糊化的速度明显
较慢．如图８（ａ）所示，对于ＬｅＮｅｔ５，在应用３００个输
入输出对后，其精度才降低到４０％．又如图８（ｂ）、（ｃ）
和（ｄ）所示，对于其它三个网络，降低到该精度需要应
用的输入输出对数量分别约为７００、９００和６００．随着
输入输出对数量的增加，攻击者就有更好的机会成功
地训练自己的替代模型．
６．３．２　防御方法感知的攻击

实验中还假设攻击者知道权重模糊化的防御方
案，并采取对策延迟权重模糊化过程．例如，攻击者
可以按随机顺序重新排列输入特征图．甚至可以发
送一对相反的输入特征图，以部分恢复忆阻器的阻
值并延迟权重模糊化进程．图９给出了实施上述两
种攻击时网络模型分类精度的变化情况．图９中，有
两个观察发现．首先，在加速器进入自毁模式后，随机
排列输入特征图的顺序对权值模糊化的影响很小．对
于所有四个网络，在９０个输入输出对内，分类精度均
降低到４０％以下．其次，使用一对相反的输入特征图
可以延缓权重模糊化的速度，同时这也会延迟网络精
度降低到不可接受的程度的时间．如图９所示，对于
ＧｏｏｇｌｅＮｅｔ，在向加速器发送大约２３６个输入输出
对后，分类精度下降到４０％以下．然而，使用这种数
量的输入输出对，攻击者仍然很难训练自己的神经
网络模型以达到理想的精度．这证明了本文防御方
法的有效性．

图９　抵御防御方法感知的攻击的有效性

６．３．３　防御对抗攻击
使用获取的输入输出对，攻击者还可以训练自

己的替代模型并发起黑盒对抗攻击．实验中将输入
输出对添加到雅可比增广数据集中．然后，使用新的
数据集对网络进行训练，生成对抗样本，并对原始神

经网络模型发起对抗攻击．图１０展示了替代网络的
精度和对抗攻击的可转移能力．如图１０（ａ）所示，由
于攻击的黑盒性质，所有替代网络的精度都非常低．
如果不了解数据集和详细的网络参数，攻击者就无法
通过训练网络来达到理想的精度．所以，如图１０（ｂ）
所示，当对网络模型执行对抗攻击时，根据替代网络
生成的对抗样本是无用的．综上，可以认为本文的权
重模糊化方法能够有效地抵御模型复制攻击．

图１０　针对对抗攻击的防御效果

７　相关工作
为了保护存储在非易失性存储器中的数据免受

模型偷窃攻击，一些研究人员提出了加密／解密方
案．例如，ｉＮＶＭＭ仅加密冷页，而将热页保留为明
文格式，以减少性能开销［４２］．ＤＥＵＣＥ有选择地加密
缓存行中修改的数据，以减少写操作导致的设备损
耗［４３］．然而，这类方法不适用于基于忆阻器的神经
网络加速器，因为网络中的所有权重都涉及到神经
网络的计算．对权重矩阵执行完全加／解密操作将带
来巨大的性能开销．Ｃａｉ等人［１６］提出了部分加／解密
方案．但是，性能开销仍然存在．他们的方案也降低
了设备的耐久性，并导致可靠性问题．

一些研究人员提出混排权重矩阵实现无需加／
解密的模型保护．Ｚｏｕ等人［１７］提出沿行维度混排正
负交叉阵列之间的行连接．Ｈｕａｎｇ等人［１１］提出设计
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一个基于ＳＲＡＭ的转置矩阵来混排权重行．然而，
由于交叉阵列中行的数目较多，支持输入神经元重
定向的硬件设计非常复杂，并且会带来较大的面积
和功耗开销．作者曾提出基于ＶＯＵ的权重混排方
法以抵御模型偷窃攻击［４４］．但文献［４４］没有详细评
估ＶＯＵ混排方法对于不同攻击方法的防御能力．
同时，也没有考虑如何抵御模型复制攻击．还有一些
研究人员借助芯片制造过程中的工艺偏差（Ｐｒｏｃｅｓｓ
ｖａｒｉａｔｉｏｎ）及这种偏差的不可克隆性质，将网络模型
与加速器设备进行绑定来实现神经网络模型的保
护［４５］．但此类方法破坏了神经网络模型的通用性．
且需对每个单独的加速器设备进行网络参数的调
节，费时费力．

在服务器端，在线检测ＯＯＤ查询是识别模型
复制攻击的常用方法．例如，ＰＲＡＤＡ计算用户查询
的时间间隔，并在间隔违反正态分布时发出警
报［１８］．在文献［１９］和［３２］中，作者不仅检测出恶意
查询，而且还提出了防御对策．通过在神经网络模型
的预测输出中加入噪声，他们试图误导对手训练的
复制模型．然而，服务器端防御方案通常需要执行大
量的计算，这对于资源受限的用户端神经网络加速
器来说是昂贵的．

对于神经网络加速器抵御模型复制攻击来说，
直接破坏神经网络模型可能比干扰网络输出效果更
优，同时也无需执行高成本计算．在文献［２５］中，作
者建议利用电阻漂移导致的忆阻器漂移效应来破坏
部署在设备（如无人机）上的神经网络模型．然而，他
们的方案依赖于自然的电阻漂移来模糊化权重，这通
常是一个长时间变化的过程．攻击者有充足的时间收
集足够多的输入输出对来训练自己的替代模型．

８　结　论
本文提出了防御方法以阻止针对部署在忆阻器

平台上的神经网络模型实施的模型偷窃攻击和模型
复制攻击．通过在ＶＯＵ粒度执行随机权重混排处
理，攻击者无法在没有密钥的情况下正确执行神经
网络的计算．另一方面，本文提出在连续检测到恶意
查询后，将加速器切换到自毁模式．在这种模式下，
交叉阵列的输入电压脉冲被具有更高幅值和更长持
续时间的编程电压脉冲所取代．因此，存储在忆阻器
中的权重值很快模糊化，偏离其原始值，网络精度在
很短的时间内下降到不可接受的程度．实验结果表
明，本文方法能够在低面积开销和低功耗开销的条

件下保证高安全性．
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ｐｒｅｄｉｃｔｉｏｎｒｅｓｕｌｔａｒｅｃｏｍｍｏｎｌｙｕｓｅｄｉｎｔｈｅｓｅｒｖｅｒａｐｐｌｉｃａｔｉｏｎｓ
ｓｕｃｈａｓｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｓａｓｅｒｖｉｃｅ（ＭＬａａＳ）．Ｔｈｅｅｘｉｓｔｉｎｇ
ｓｃｈｅｍｅｓｈａｖｅｈｉｇｈｃｏｍｐｕｔａｔｉｏｎｃｏｍｐｌｅｘｉｔｙａｎｄｏｎｌｙｗｏｒｋ
ｗｅｌｌｗｈｅｎｔｈｅａｄｖｅｒｓａｒｉｅｓｈａｖｅｔｈｅｌｉｍｉｔｅｄｑｕｅｒｙｂｕｄｇｅｔ．
Ｈｏｗｅｖｅｒ，ｆｏｒｔｈｅｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｕｓｅｒｅｎｄｄｅｖｉｃｅｓ，
ｃｏｍｐｕｔａｔｉｏｎｉｎｔｅｎｓｉｖｅｄｅｆｅｎｓｅｍｅｔｈｏｄｉｓｎｏｔｐｒｅｆｅｒａｂｌｅ．
Ｍｏｒｅｏｖｅｒ，ｗｈｅｎｔｈｅＮＮｍｏｄｅｌｉｓｄｅｐｌｏｙｅｄｏｎｔｈｅｕｓｅｒｅｎｄ，
ｔｈｅａｄｖｅｒｓａｒｉｅｓｗｈｏｃａｎａｃｃｅｓｓｔｈｅｄｅｖｉｃｅｓｈａｖｅｕｎｌｉｍｉｔｅｄ
ｑｕｅｒｙｂｕｄｇｅｔｔｈｅｏｒｅｔｉｃａｌｌｙ．Ｔｈｅｙｃａｎｏｂｔａｉｎｔｈｅｓｕｆｆｉｃｉｅｎｔ
ｉｎｐｕｔｏｕｔｐｕｔｐａｉｒｓｉｆｔｈｅｙｈａｖｅｅｎｏｕｇｈｐａｔｉｅｎｃｅ，ａｎｄｕｓｅ
ｔｈｅｓｅｐａｉｒｓｔｏｔｒａｉｎｔｈｅｉｒｏｗｎａｌｔｅｒｎａｔｉｖｅｍｏｄｅｌ．

ＴａｒｇｅｔｅｄＲｅＲＡＭｂａｓｅｄｈａｒｄｗａｒｅａｃｃｅｌｅｒａｔｏｒｓ，ｉｎｔｈｉｓ
ｐａｐｅｒｗｅｐｒｏｐｏｓｅａｄｅｆｅｎｓｅｓｃｈｅｍｅｔｏｔｈｗａｒｔｔｈｅａｂｏｖｅ
ｍｅｎｔｉｏｎｅｄｓｅｃｕｒｉｔｙｔｈｒｅａｔｓａｎｄｐｒｏｔｅｃｔｔｈｅｎｅｕｒａｌｎｅｔｗｏｒｋ
ｍｏｄｅｌ．Ｔｈｅｍａｉｎｃｏｎｔｒｉｂｕｔｉｏｎｓｏｆｔｈｉｓｐａｐｅｒｉｎｃｌｕｄｅ：

（１）ＷｅｐｒｏｐｏｓｅｗｅｉｇｈｔｏｂｆｕｓｃａｔｉｏｎｐｅｒｆｏｒｍｅｄｉｎＶＯＵ
ｇｒａｎｕｌａｒｉｔｙｔｏｒｅｓｉｓｔｔｈｅｍｏｄｅｌｓｔｅａｌｉｎｇａｔｔａｃｋ．Ｏｕｒｓｃｈｅｍｅ
ｈａｓｅｎｏｕｇｈｌａｒｇｅｐｅｒｍｕｔａｔｉｏｎｓｐａｃｅｗｈｉｃｈｐｒｅｖｅｎｔｓｔｈｅ
ａｄｖｅｒｓａｒｉｅｓｆｒｏｍｒｅｓｔｏｒｉｎｇｔｈｅｏｂｆｕｓｃａｔｅｄｗｅｉｇｈｔｍａｔｒｉｃｅｓｔｏ
ｔｈｅｏｒｉｇｉｎａｌｏｎｅｓ．

（２）Ｗｅｐｒｏｐｏｓｅｗｅｉｇｈｔｂｌｕｒｒｉｎｇｔｏｉｍｐｌｅｍｅｎｔｓｅｌｆｄｅｓｔｒｕｃｔｉｏｎ
ｏｆｔｈｅＮＮｍｏｄｅｌｔｏｒｅｓｉｓｔｔｈｅｍｏｄｅｌｒｅｐｌｉｃａｔｉｎｇａｔｔａｃｋ．Ｂｙ
ｍｕｌｔｉｐｌｅｘｉｎｇｔｈｅｐｒｏｇｒａｍｍｉｎｇｖｏｌｔａｇｅｐｕｌｓｅｓｏｆｔｈｅＲｅＲＡＭ
ｃｒｏｓｓｂａｒ，ｗｅｃａｎａｃｃｅｌｅｒａｔｅｔｈｅｍｅｍｒｉｓｔａｎｃｅｄｒｉｆｔｏｆｔｈｅ
ｍｅｍｒｉｓｔｏｒｓ．Ａｓａｒｅｓｕｌｔ，ｔｈｅｗｅｉｇｈｔｓｂｌｕｒｑｕｉｃｋｌｙａｎｄｔｈｅ
ｐｒｅｄｉｃｔｉｏｎａｃｃｕｒａｃｙｏｆｔｈｅＮＮｍｏｄｅｌｄｅｇｒａｄｅｓｔｏａｎｕｎａｃｃｅｐｔａｂｌｅ
ｌｅｖｅｌｉｎａｖｅｒｙｓｈｏｒｔｐｅｒｉｏｄ．Ｔｈｉｓｍａｋｅｓｔｈｅａｄｖｅｒｓａｒｉｅｓｃａｎｎｏｔ
ｃｏｎｄｕｃｔｔｈｅｍｏｄｅｌｒｅｐｌｉｃａｔｉｎｇａｔｔａｃｋｆｕｒｔｈｅｒ．
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