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收稿日期：２０２１０９０３；在线发布日期：２０２２０１１４．本课题得到国家自然科学基金（６２１７２２４０）、天津市自然科学基金（２１ＪＣＺＸＪＣ００１００，
２１ＪＣＺＤＪＣ００１９０）资助．蒋京玮，博士研究生，主要研究方向为密码与信息安全．Ｅｍａｉｌ：ｊｉａｎｇｊｉｎｇｗｅｉ＠ｈｒｂｅｕ．ｅｄｕ．ｃｎ．汪　定（通信作者），
博士，教授，博士生导师，主要研究领域为认证协议与口令安全．Ｅｍａｉｌ：ｗａｎｇｄｉｎｇ＠ｎａｎｋａｉ．ｅｄｕ．ｃｎ．张国印，博士，教授，博士生导师，主
要研究领域为网络信息安全与嵌入式系统．陈志远，博士，副教授，研究领域为信息和网络安全．

面向移动边缘计算的密钥管理协议
蒋京玮１）　汪　定２），３）　张国印１）　陈志远１）

１）（哈尔滨工程大学计算机科学与技术学院　哈尔滨　１５０００１）
２）（南开大学网络空间安全学院　天津　３００３５０）

３）（天津市网络与数据安全技术重点实验室（南开大学）　天津　３００３５０）

摘　要　移动边缘计算（ＭｏｂｉｌｅＥｄｇｅＣｏｍｐｕｔｉｎｇ，ＭＥＣ）将互联网服务环境和云计算技术在网络边缘相结合，为移
动用户提供高带宽、低延迟的计算和存储服务．在ＭＥＣ网络中，移动用户和服务器之间组成一个群组进行通信和
数据传输，一旦密钥泄露，将会造成严重的安全隐患和经济损失．通过设计密钥管理协议，可以实现密钥的分发、更
新和存储等功能来保护ＭＥＣ网络隐私安全．然而传统的密钥管理协议不适合ＭＥＣ网络．因此需要结合ＭＥＣ网
络的物理特性和实际需求，设计面向ＭＥＣ的密钥管理协议．本文的研究分为两部分：首先构造了一个非交互透明
零知识可验证多项式委托并基于该技术设计了一种支持通信秘密可验证、秘密份额可动态更新、服务器节点可动
态变化的门限秘密共享协议，保护ＭＥＣ服务器私钥的安全；然后，提出一种支持用户自由进出，保障网络通信安全
的ＭＥＣ通信密钥管理协议，保护ＭＥＣ网络中移动用户的通信和数据安全．进一步通过形式化证明和混合仿真游
戏对所提协议进行了严格的安全证明，结果表明本文密钥管理协议满足前向安全和后向安全，并可抵抗各类已知
攻击．与相关协议的对比结果显示，新协议在提高安全性的同时，保持了较高的效率，适于ＭＥＣ网络环境．
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犓犲狔狑狅狉犱狊　ｍｏｂｉｌｅｅｄｇｅｃｏｍｐｕｔｉｎｇ；ｖｅｒｉｆｉａｂｌｅｓｅｃｒｅｔｓｈａｒｉｎｇ；ｒａｎｓｐａｒｅｎｔｚｅｒｏｋｎｏｗｌｅｄｇｅｖｅｒｉｆｉａ
ｂｌｅｐｏｌｙｎｏｍｉａｌｄｅｌｅｇａｔｉｏｎ；ｄｙｎａｍｉｃａｌｌｙｕｐｄａｔａｂｌｅ；ｐｒｉｖａｔｅｋｅｙｍａｎａｇｅｍｅｎｔ

１　引　言
移动边缘计算（ＭｏｂｉｌｅＥｄｇｅＣｏｍｐｕｔｉｎｇ，ＭＥＣ）

是一种使用无线接入网为移动用户提供互联网技术
和云计算能力的一种新型的计算方式［１］，被认为是
现代蜂窝基站研究的关键问题之一，为５Ｇ通信的
发展提供了重要的技术支持［２］．如图１所示［１２］，一
个典型的ＭＥＣ网络由多个ＭＥＣ服务器共享计算、
存储和带宽容量．与传统的网络架构模式相比，

ＭＥＣ具有以下三点明显的优势：
（１）ＭＥＣ可以将计算和存储能力部署在网络

边缘，由于ＭＥＣ服务器与用户或信息源的地理距
离更近，因此ＭＥＣ可以直接处理用户的请求，极大
地降低了通讯时延，提高了通讯效率［３４］．

（２）ＭＥＣ服务器可以在本地执行部分计算卸
载和缓存，从而减少核心网的计算和传输消耗［５］，降
低ＭＥＣ网络中传输信息的能量消耗．

（３）部署在无线接入网的ＭＥＣ服务器可以感
知链路信息并调度带宽资源，优化用户体验［６］．

图１　ＭＥＣ网络架构
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因此，ＭＥＣ在计算密集型应用，如增强和虚拟
现实、智能视频加速、车联网以及物联网等方面有着
广泛的应用［５］．然而，在ＭＥＣ网络中，由于设备异
构性强且网络环境复杂，存在信息安全隐患，需要密
码学手段保护ＭＥＣ网络的信息安全．

在密码学系统中，密钥作为安全传输、身份认
证［７１０］以及数据加密的基础，为用户的隐私安全提
供了有力的保障．一旦密钥丢失或泄露，将会造成严
重的损失，并且这种损失往往不可逆转，需要私钥管
理协议保证密钥安全．在ＭＥＣ网络中，ＭＥＣ服务
器可以通过私钥生成认证证书、通信密钥和广播密
钥对登录到ＭＥＣ网络的移动用户进行管理．一旦
私钥丢失或泄露，敌手将可以伪造身份、随意授权、
造成用户隐私的泄露．所以需要研究一种适用于
ＭＥＣ网络的私钥管理协议保护ＭＥＣ服务器．门限
秘密共享是一种解决私钥管理问题的可行方法．

然而随着ＭＥＣ的不断发展，将会出现越来越
多的ＭＥＣ服务器为移动用户提供服务，同时也会
出现ＭＥＣ服务器故障导致更换服务器的情况．为
了保证服务器私钥的安全，在设计ＭＥＣ服务器私
钥的秘密共享协议时需要考虑以下两个问题：

（１）门限秘密共享协议应该支持服务器节点在
规定的时间间隔中动态地加入和退出ＭＥＣ网络．

（２）在服务器节点动态变化的同时，应该考虑
到敌手可能进行的腐化攻击问题．在满足（狋，狀）门限
安全假设的前提下，敌手可能最多同时控制网络中
的狋个服务器节点和狋个新加入的服务器节点，突
破门限安全假设，获取私钥．

从整个ＭＥＣ网络的角度看，ＭＥＣ网络主要包
含ＭＥＣ服务器和移动用户两种角色［２］．移动用户
可与ＭＥＣ网络中的任何ＭＥＣ服务器进行通信，请
求ＭＥＣ服务器响应并处理计算或存储请求．在完
成用户身份认证后，ＭＥＣ服务器需要通过私钥生成
用户通信密钥和广播密钥，通过广播密钥可以向用
户分发流量加密密钥［１１１３］．此时，ＭＥＣ网络中的移
动用户和服务器可以进行安全通信和数据传输．然
而，由于ＭＥＣ网络中存在海量的移动设备，现有基
于云计算的网络密钥管理协议［１１１３］难以满足ＭＥＣ
网络用户对频繁自由移动、设备位置识别以及低通
信延迟等需求［１４］，难以直接应用于ＭＥＣ网络中．为
了实现移动用户和ＭＥＣ服务器之间的相互通信和
传输数据，需要研究面向ＭＥＣ的通信密钥管理协
议．在设计面向ＭＥＣ的通信密钥管理协议时，需要

在保证ＭＥＣ通信和数据传输安全基础上，考虑以
下两点问题：

（１）ＭＥＣ服务器相比于网络中心的云服务器，
计算能力有限．在ＭＥＣ网络中，移动用户可能会频
繁的加入或退出，导致ＭＥＣ服务器需要频繁地生
成或更新通讯密钥、广播密钥和流量加密密钥，增加
ＭＥＣ服务器的计算负担［１３］．

（２）面向ＭＥＣ的通信密钥管理协议需要保证
前向安全性和后向安全性，即新加入的移动用户不
能通过密钥解密之前的ＭＥＣ网络中的消息，而离
开的移动用户无法使用之前的密钥解密退出后
ＭＥＣ网络中的消息．

基于上述考虑，本文将面向ＭＥＣ的密钥管理
方案分为两个部分：通过研究一种支持通信秘密可
验证、秘密份额可动态更新、服务器节点可动态变化
的门限秘密共享协议保障ＭＥＣ服务器私钥安全；
并设计一种支持用户自由进出，保护网络通信安全
的ＭＥＣ通信密钥管理协议，保障ＭＥＣ网络中移动
用户的隐私和信息安全．
１１　相关工作

Ｓｈａｍｉｒ［１５］和Ｂｌａｋｌｅｙ［１６］在分别基于Ｌａｇｒａｎｇｅ
插值法和映射几何理论提出了秘密共享的概念．为
了防止可信中心造成的安全隐患，Ｉｎｇｅｍａｒｓｓｏｎ等
人［１７］提出无可信中心的秘密共享协议．在无可信中
心的秘密共享协议中，二元多项式可以直接为成员
之间提供会话密钥［１８］，并且可以通过维度转换［１９］技
术在人员动态更新时暂时提高秘密份额的安全门
限，进一步提高协议的安全性和实用性，从而得到了
广泛的关注，可以用来构造秘密共享协议［２０］．

早期的秘密共享要求分发者和参与者都是诚实
的，而实际上秘密共享协议无法避免外部攻击和内
部欺骗的情况发生［２１］．外部攻击是指敌手骗取参与
者的秘密份额，从而恢复出秘密；内部欺骗分为两种
情况：一种是分发者提供给参与者无效的秘密份额；
另一种是参与者提供假的秘密份额，使秘密恢复失
败．构造一个可验证、可动态更新的秘密共享协议可
以解决上述问题［２２］．

为保证秘密份额的有效性，Ｃｈｏｒ等人［２１］提出
了可验证秘密共享协议，但是该协议通讯复杂度较
高，且只能验证分发者的正确性而不能杜绝参与者
的欺骗行为．Ｈａｒｎ等人［２２］基于中国剩余定理提出
一种无计算假设和前提条件的可验证秘密共享协
议，但该协议中仅参与者可以验证秘密份额的正确
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性．Ｚａｇｈｉａｎ等人［２３２４］基于非齐次线性递归提出了
公开可验证的秘密共享协议，这两个协议在合适的
门限条件下效率高于Ｓｃｈｏｅｎｍａｋｅｒｓ［２５］提出的可验
证秘密共享协议，但该协议不支持用户的动态加入
和退出，因此无法适应ＭＥＣ网络中移动用户频繁
加入或退出网络的情况．

Ｈｅｒｚｂｅｒｇ等人［２６］提出了一种动态秘密共享协
议，在保持秘密狊不变的前提下，通过定期更新参与
者的秘密份额，增强协议的安全性．Ｍａｒａｍ等人［２７］

使用维度转换技术提出一种支持动态委员会成员动
态变更的秘密共享协议，但是该协议验证使用的零
知识证明需要可信初始化，不适合分布式环境，难以
高效运行．此外，该算法在验证阶段使用了双线性对
运算，实际验证效率较低．

在可验证的秘密共享协议中，零知识证明［２８］

是普遍使用的验证手段．Ｐｅｄｅｒｓｅｎ［２９］将非交互式零
知识证明引入秘密共享，提出了基于多项式的秘
密共享协议．早期的零知识证明通过概率可验证
明构造［３０３１］．随着零知识证明的进一步发展，基于
二次算数程序［３２３５］的ｚｋＳＮＡＲＫｓ（ｚｅｒｏｋｎｏｗｌｅｄｇｅ
ＳｕｃｃｉｎｃｔＮｏｎｉｎｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｓｏｆＫｎｏｗｌｅｄｇｅ）
协议［３６４２］被广泛用于数字货币［４３］和智能合约［４４４５］

中．Ｋａｔｅ等人［４６］基于ｚｋＳＮＡＲＫｓ构造了一个秘密
共享协议，然而该协议中的零知识证明需要一个可信
中心执行初始化来生成结构化引用字符串（Ｓｔｒｕｃ
ｔｕｒｅｄＲｅｆｅｒｅｎｃｅＳｔｒｉｎｇｓ，ＳＲＳ），该操作使证明效率
降低，内存消耗增大，并且难以扩展到大型语句．虽
然ｚｋＳＮＡＲＫｓ可以采用多方安全计算［４７］生成具有
普适性［４８］和可更新［４９］的ＳＲＳ，但这个算法操作十
分复杂，且花销极高．难以应用于设备计算能力有限
的ＭＥＣ网络中．

为进一步提升零知识证明的运行效率，研究人
员基于不同的技术来去除可信初始化，进而构建
透明的零知识证明协议．在离散对数困难问题下，研
究人员提出了几种透明零知识证明协议［５０５３］．其中
Ｂｕｎｚ等人［５３］提出的Ｂｕｌｌｅｔｐｒｏｏｆｓ，可以高效地批处
理多秘密证明，十分适合在区块链中使用．但其使
用的范围证明技术存在承诺范围的限制．Ａｍｅｓ等
人［５４］通过使用“（ＭＰＣ）ｉｎｔｈｅｈｅａｄ”［５５５７］（Ｍｕｌｔｉ
ＰａｒｔｙＣｏｍｐｕｔａｔｉｏｎ）技术，构建了一种交互式谕言
机证明（ＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆｓ，ＩＯＰｓ），并提出了
透明零知识证明Ｌｉｇｅｒｏ．但该算法只能使用对称密
钥操作，验证时间和电路大小呈拟线性关系．同样不

适合在ＭＥＣ网络中使用．
在ＩＯＰｓ下，ＢｅｎＳａｓｓｏｎ等人［５８］基于ＲＡＭ（Ｒａｎ

ｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ）模型提出了一种可扩展的透
明零知识证明Ｓｔａｒｋ，该协议的验证时间与ＲＡＭ程
序呈线性关系，但是验证的扩展速度是呈指数级增
长的．Ｂｏｏｔｌｅ等人［５９］基于哈希函数加密提出了一种
高效的透明零知识证明协议，该协议的承诺协议无需
同态性，且证明和验证的时间均为线性．ＢｅｎＳａｓｓｏｎ
等人［６０］在ＩＯＰｓ的模型下使用哈希函数加密构造了
一种名为Ａｕｒｏｒａ的透明零知识证明协议，进一步提
高了证明和验证的执行效率．
Ｚｈａｎｇ等人［６１］通过可验证多项式委托协议将

分层算术电路［６２］扩展到一个证明系统．在此基础
上，研究人员通过ＣｒａｍｅｒＤａｍｇａｒｄ变换［６３］和随机
隐蔽多项式［６４］构造了各具特色的零知识证明系
统［６５６８］．Ｚｈａｎｇ等人［６９］通过结合分层算术电路［６２］提
出了一种简洁透明的零知识证明协议．该协议不需
要使用门限和线性大小的公钥．通过Ｍｅｒｋｌｅ树承
诺，避免模幂运算和双线性对运算．

网络密钥管理协议［１１１２］可以用来保护网络的通
信密钥．在ＭＥＣ网络中，移动设备异构性强，网络
环境复杂，所以密钥管理协议具有高复杂度和通信开
销，因此现有的网络密钥管理协议不适合ＭＥＣ［１４］．
为了支持移动用户跨区通信，Ｄａｇｈｉｇｈｉ等人［１３］提出
一种分级组密钥管理协议，该协议降低了用户跨区
移动时带来的通信开销，并保证了用户移动情况下
的前向安全和后向安全．考虑到通信中包含的敏感
数据，Ｃｈａｌｌａｌ等人［７０］提出了一种基于雾计算的群组
密钥管理协议，该协议允许移动用户在弹性安全域
内共享敏感服务．具体应用于ＭＥＣ网络中，Ｌｉ等
人［７１］提出了一种基于区块链的ＭＥＣ密钥管理协
议．该协议通过子网区块链存储移动用户的公钥，高
层区块链验证身份的方式，保障用户可以进行安全
通信和数据加密的基础上，允许用户跨区通信．
１２　研究动机与贡献

网络密钥管理［１１１３］可以在ＭＥＣ网络的设备之
间实现密钥分发、密钥更新和密钥存储等操作的密
码学技术．在设计面向ＭＥＣ的密钥管理协议时，需
要适应分布式网络，考虑安全性、高效性和可扩展
性，同时还需要降低协议的能耗开销［１４］．

在适合分布式网络方面，由图１中可以看出，在
ＭＥＣ网络中服务器节点与网络中心的云服务器通
信是复杂的，存在延时大、能耗大的问题．所以在密
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钥管理中，应该减少网络中心的云服务器参与计算
和存储，ＭＥＣ服务器私钥的生成、存储以及秘密份
额的更新都由ＭＥＣ服务器自行完成．

在安全方面，在密钥管理协议安全性的基础上，
还需要考虑设备节点的动态性．在私钥的管理方面，
需要考虑ＭＥＣ服务器的动态变化带来的安全问
题．另一方面在ＭＥＣ网络中，密钥管理协议需要考
虑移动用户频繁的加入或退出带来的计算负担．面
向ＭＥＣ的密钥管理协议需要保证前向安全性和后
向安全性，并且可以抵抗合谋攻击．

在效率方面，私钥管理协议基于可验证秘密共
享协议［１９，２１，２７，２９］，然而可信初始化、双线性对、模幂
运算等复杂的技术和运算在ＭＥＣ网络中并不适
用．需要考虑使用一种无需可信初始化的零知识可
验证多项式委托协议（ｚｅｒｏｋｎｏｗｌｅｄｇｅＶｅｒｉｆｉａｂｌｅ
ＰｏｌｙｎｏｍｉａｌＤｅｌｅｇａｔｉｏｎ，ｚｋＶＰＤ）进行秘密份额验
证．对ＭＥＣ中移动用户的密钥管理，需要使用轻量
级的对称密钥进行通信和数据加密．

图２　主要行文逻辑

最后在计算开销方面，ＭＥＣ网络中服务器和移
动用户都具有动态特性，设计密钥管理协议需要避
免１ａｆｆｅｃｔｎ的情况，即避免一个设备的加入或退
出需要群组内所有设备配合计算的情况［１３，７２７３］．

基于上述考虑，本文将针对ＭＥＣ网络的分布
式架构，复杂的网络环境和用户频繁动态变化等特
点［１４］，分别提出面向ＭＥＣ服务器和通信密钥管理
协议．本文的贡献可分为四个方面：

（１）为了构造高效的验证协议，本文基于Ｚｈａｎｇ
等人［６９］提出的Ｖｉｒｇｏ构造了一种非交互式透明零
知识可验证多项式委托协议．该协议无需可信初始
化，适用于无可信中心的分布式网络，且该方案无需
模幂运算，可为ＭＥＣ服务器私钥管理协议提供高
效的验证协议．

（２）为了保障ＭＥＣ服务器私钥的安全，本文基
于二元多项式和透明零知识证明协议设计了一个面
向分布式环境下的可验证动态私钥管理协议，将

ＭＥＣ服务器私钥分布式存储，避免单点故障造成私
钥丢失或泄露．该协议在保障私钥安全的基础上，允
许私钥管理服务器动态变化，而无需重新生成私钥．

（３）为了方便ＭＥＣ网络中的移动用户高效安
全地进行通信和数据加密，本文设计了一个无可信
中心的通信密钥管理协议，通过ＭＥＣ服务器为移
动用户生成通信密钥和数据加密密钥．协议允许移
动用户频繁加入或退出网络，避免１ａｆｆｅｃｔｎ．协议
满足前向安全和后向安全．

（４）通过形式化证明和安全性分析，证明了非
交互零知识证明协议具有完备性、可靠性和零知识
性；证明了私钥管理协议支持秘密份额验证，允许私
钥秘密份额管理服务器动态变更，抵抗各类已知的
攻击；证明了密钥管理协议可以安全高效地管理移
动用户，为移动用户的通信和数据加密提供安全保
障，协议具有前向安全性和后向安全性．
１３　组织结构

在第２节介绍安全模型及评价指标；在第３节
回顾构造透明零知识证明协议所用到的基本技术，
并提出一种非交互式的透明零知识可验证多项式委
托协议；在第４节给出非交互透明零知识可验证多
项式委托协议的形式化分析；在第５节基于二元多
项式提出一种面向ＭＥＣ的可验证动态私钥管理协
议；并在第６节分析私钥管理协议的安全性；在第７
节提出面向ＭＥＣ通信密钥管理协议；并在第８节
给出密钥管理协议的安全性分析；在第９节分析上
述协议的效率；在第１０节与相关协议进行对比；最
后在第１１节对本文的工作进行总结．

特别地，本文提出三个协议之间的关系如图２
所示．首先面向ＭＥＣ服务器的私钥管理，通过第３
节构造一个安全的非交互透明零知识证明为构造的
ＭＥＣ服务器私钥管理协议提供一个适合分布式网
络的高效地验证秘密份额的方法．并在第５节提出
一种ＭＥＣ服务器私钥管理协议．ＭＥＣ服务器私钥
的安全管理，可以为ＭＥＣ通信密钥生成提供安全
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保障．在第７节提出面向ＭＥＣ移动用户通信密钥
的管理协议．本文第３、５、７节提出的三个协议为递
进关系，最终由ＭＥＣ服务器私钥管理协议和ＭＥＣ
通信密钥管理协议构成了一个完整的面向ＭＥＣ的
密钥管理方案．因此，本文在第１０节中分别给出了
三个方案与相关协议的对比．

２　安全模型及评价指标
基于文献［１３，１５，２７，５９］，本节将提出零知识可

验证多项式委托协议、面向ＭＥＣ服务器私钥管理
的二元多项式门限秘密共享协议以及面向ＭＥＣ通
信密钥管理协议的安全模型及评价指标，作为第３、
５、７节提出协议的安全假设，并为第４、６、８节中针
对协议的安全性分析和证明提供理论支持．本文中
所使用的符号及含义如表１所示．

表１　符号定义
符号 含义

π 证据
犃 概率多项式时间的敌手
! 概率多项式时间的算法
犕犛犻 第犻个ＭＥＣ服务器
犕犛′犻 更新后第犻个ＭＥＣ服务器
犠犳 犳正确计算的证据
犎（·） 计算哈希值
ε 可忽略的值
犘狉狅狅犳（μ，犠犳（狋）） 计算证明算法
犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚） 计算验证算法
犚犛 Ｒｅｅｄｓｏｌｏｍｏｎ编码
犔犇犜 低阶测试
犎犕犛 诚实服务器
犅（狓，狔） 〈狋，２狋〉阶二元多项式
犙（狓，狔） 〈狋，２狋〉阶二元更新多项式
σ 秘密份额更新次数
犝犻 第犻个ＭＥＣ中的用户
犝犲犽犻 第犻个用户的加密密钥
犅犲犽犽 第犽次更新的广播密钥
犜犲犽犽 第犽次更新的流量加密密钥
犐犇犝犻 移动用户ＩＤ
犐犇犌 犕犛犻管理的区域ＩＤ
犕犮犾 现有成员列表
犕犱犾 离开成员列表
｛犿｝犓 用对称密钥犓加密消息犿
犪→犫 单点传输
犃狓 广播传输

２１　零知识可验证多项式委托
令!是一个有限域，"是! 上的变元多项式

族，犱是变元多项式次数．用犠，犱表示"中的单项式
且犖＝犠，犱＝（犱＋１）．对于犳∈"和狋∈!

，一个
零知识可验证多项式委托包含以下算法［６９］：

参数生成阶段．狆狆←狕犽犞犘犇．犓犲狔犌犲狀（１λ）；

承诺阶段．犮狅犿←狕犽犞犘犇．犆狅犿犿犻狋（犳，狉犳，狆狆）；
验证阶段．（（狔，π）；｛０，１｝）←〈狕犽犞犘犇．犗狆犲狀（犳，

狉犳），狕犽犞犘犇．犞犲狉犻犳狔（犮狅犿）〉（狋，狆狆）．
下面给出零知识可验证多项式委托的定义［６９］：
定义１．　零知识可验证多项式委托满足以下

属性：
完整性．对任意多项式犳∈"和狋∈!

，狆狆←
狕犽犞犘犇．犓犲狔犌犲狀（１λ），犮狅犿←狕犽犞犘犇．犆狅犿犿犻狋（犳，狉犳，
狆狆），满足：
Ｐｒ［〈狕犽犞犘犇．犗狆犲狀，狕犽犞犘犇．犞犲狉犻犳狔〉（狋，狆狆）＝１］＝１；

可靠性．对任意概率多项式时间的敌手犃，狆狆←
狕犽犞犘犇．犓犲狔犌犲狀（１λ），下式的概率是可忽略的：

Ｐｒ

（犳，犮狅犿，狋）←犃（１λ，狆狆）
（（狔，π）；１）←〈犃，狕犽犞犘犇．犞犲狉犻犳狔〉（狋，狆狆）

犮狅犿＝狕犽犞犘犇．犆狅犿犿犻狋（犳，狆狆）
犳（狋）≠狔

熿

燀

燄

燅

；

零知识性．对安全参数λ，多项式犳∈"

，狆狆←
狕犽犞犘犇．犓犲狔犌犲狀（１λ），概率多项式时间算法!和模拟
器犛＝（犛１，犛２），考虑以下面两个实验算法Ｒｅａｌ!

，犳
（狆狆）和ｉｄｅａｌ!

，
#

!（狆狆）：
犚犲犪犾

!

，犳（狆狆）：
（１）犮狅犿←狕犽犞犘犇．犆狅犿犿犻狋（犳，狉犳，狆狆）；
（２）狋←!

（犮狅犿，狆狆）；
（３）（狔，π）←〈狕犽犞犘犇．犗狆犲狀（犳，狉犳），!〉（狋，狆狆）；
（４）犫←!

（犮狅犿，狔，π，狆狆）；
（５）输出犫．
犻犱犲犪犾

!

，
#

!（狆狆）：
（１）犮狅犿←#１（１λ，狆狆）；
（２）狋←!

（犮狅犿，狆狆）；
（３）（狔，π）←〈#２，!〉（狋犻，狆狆）随机谕言机访问

狔＝犳（狋）；
（４）犫←!

（犮狅犿，狔，π，狆狆）；
（５）输出犫．

对任意概率多项式时间算法!和所有多项式犳∈!

，
存在模拟器犛使得
Ｐｒ［Ｒｅａｌ

!

，犳＝１］－Ｐｒ［ｉｄｅａｌ!

，
#

!＝１］狀犲犵犾（λ）．
２２　秘密共享协议

在面向ＭＥＣ服务器私钥管理的二元多项式秘
密共享协议中，一组边缘区域的ＭＥＣ服务器作为
管理委员会，分布式地管理每个ＭＥＣ服务器私钥．
令犕犛表示ＭＥＣ服务器，｛犕犛犻｝狀犻＝１表示狀个ＭＥＣ
服务器节点，每个节点犕犛犻持有一个秘密份额狊犻．

定义２．　在Ｓｈａｍｉｒ的（狋，狀）门限秘密共享中［１５］，
秘密狊被保存在一个单变元多项式犳（狓）中，且
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犳（０）＝狊．通过犳（狓）计算狀个秘密份额分发给狀名
不同的成员．在秘密重构时，只需要不少于狋名成员
提供秘密份额，就可以通过Ｌａｇｒａｎｇｅ插值法恢复秘
密多项式．从而恢复秘密狊．

定义２意味着，在一个安全的（狋，狀）门限秘密共
享协议中［１５］，敌手无法同一时间控制超过狋个节
点．为了应对敌手的泄露攻击，秘密共享协议需要定
期地更新秘密份额．此外，秘密共享协议应该允许
ＭＥＣ服务器是动态的，即ＭＥＣ服务器可以根据实
际需求添加或更换．与主动更新秘密共享协议［２６］一
致，面向ＭＥＣ服务器私钥的秘密共享协议在固定
的时间间隔后执行主动更新协议．在本文中称每个
时间间隔为纪元，两个相邻纪元切换的时间点称为
转换阶段．转换阶段包含在上一个纪元中，当转换阶
段结束时进入新纪元．

在秘密共享协议部分，敌手是强大且积极的．敌
手随时可能腐化ＭＥＣ服务器节点，一旦节点被敌手
腐化，则会泄露存储的信息并丧失计算能力，直到当
前纪元结束．此外，敌手可能会在转换阶段同时腐化
旧纪元中的ＭＥＣ服务器和新加入的ＭＥＣ服务器，
在（狋，狀）门限秘密共享协议的安全要求下，最多可以
控制２狋个节点．需要在转换阶段使用维度转换技
术［２７］暂时提高门限，使门限大于２狋，以保证门限秘
密共享协议的安全．门限转换技术需要在非对称二
元多项式的基础上使用．在基于二元多项式的秘密
共享中，成员通过身份索引确定二元多项式的一个
自变量，将二元多项式转化为单变量多项式，执行
（狋，狀）门限秘密共享．二元多项式的定义如下：

定义３．　令犪犻，犼∈犌犉（狆），对犻，犼∈［０，狋－１］，
一个狋－１阶二元多项式可以表示为［１８］

犉（狓，狔）＝犪０，０＋犪１，０狓＋犪０，１狔＋犪１，１狓狔＋犪２，０狓２＋　　
犪０，２狔２＋犪１，２狓狔２＋犪２，１狓２狔＋犪２，２狓２狔２＋…＋
犪狋－１，狋－１狓狋－１狔狋－１ｍｏｄ狆．

如果多项式的系数犪犻，犼满足犪犻，犼＝犪犼，犻，其中犻，犼∈
［０，狋－１］，则称该二元多项式为对称二元多项式，否
则称其为非对称二元多项式．

基于上述假设条件，一个面向ＭＥＣ服务器私
钥的二元多项式秘密共享协议满足下述定义．

定义４．对任意的概率多项式敌手犃，一个面
向ＭＥＣ服务器私钥管理的二元多项式秘密共享协
议满足［２７］：

安全性．如果犃在任何纪元中都无法腐化超过
狋个节点，那么犃就无法获得ＭＥＣ服务器的私钥．

完整性．如果在两个相邻纪元，犃无法腐化超

过狋个节点，那么在转换阶段完成后，诚实节点的秘
密份额将被正确的计算且私钥保持不变．
２３　面向犕犈犆的通信密钥管理协议

Ｄａｇｈｉｇｈｉ等人［１３］在文献［７２］的基础上提出了
一种动态安全组通信的密钥管理协议设计，本文沿
用该文章中的部分假设．具体如下：

（１）犝犲犽所有者列表是安全的．
（２）多广播［７４］能提供可靠的密钥传递机制．
（３）通信参与设备可以安全地存储加密密钥．
（４）在移动用户的角度密钥管理者都是可信的．
（５）假设移动成员可以通过ＲＳＡ或ＭＡＣ以合

法的身份通过认证，登录到ＭＥＣ网络．
（６）ＭＥＣ服务器可以在网络中心的云服务器

不参与的情况下生成用户加密密钥犝犲犽．
（７）ＭＬｉｓｔｅｎ模型可以发现用户自行离开的行为．
为了刻画上述假设下ＭＥＣ网络中通信密钥管

理协议面对的敌手能力，本文对面向ＭＥＣ的通信
密钥管理协议的安全模型做出如下定义：

通信模型．在ＭＥＣ网络中，密钥管理层由多个
ＭＥＣ服务器（ＭｏｂｉｌｅｅｄｇｅｃｏｍｐｕｔｉｎｇＳｅｒｖｅｒ，ＭＳ）
组成．移动用户可以使用身份认证令牌登录到ＭＥＣ
服务器．多个ＭＥＣ服务器共同管理登录的移动用
户，为拥有合法身份认证令牌的用户提供用户加
密密钥（Ｕｅｓｒｅｎｃｒｙｐｔｉｏｎｋｅｙ，Ｕｅｋ）和广播密钥
（Ｂｒｏａｄｃａｓｔｅｎｃｒｙｐｔｉｏｎｋｅｙ，Ｂｅｋ）．移动用户在通过
初始认证后被允许加入或退出网络．此外，ＭＥＣ服
务器共同维护犝犲犽所有者列表，通过记录移动用户
的信息，减少用户频繁进出时的计算需求［１３］．最后
ＭＥＣ生成流量加密密钥（Ｔｒａｆｆｉｃｅｎｃｒｙｐｔｉｏｎｋｅｙ，
Ｔｅｋ）并用广播密钥加密后共享给所有用户［７２］．

敌手能力．敌手犃通过预言机查询的方式与协
议的各个参与方进行交互．通过预言机查询刻画敌
手的能力．主要有以下几种：

（１）Ｅｘｅｃｕｔｅ（犕犛犻，犝犻）．敌手犃在协议正常运
行的情况下，通过随机预言机进行查询并输出ＭＥＣ
服务器犕犛犻和移动用户犝犻之间进行传输的数据．

（２）Ｓｅｎｄ（犚，犿）．敌手犃向通信模型中的任意
角色犚查询犿并输出角色犚对犿的响应．

（３）Ｔｅｓｔ（犚）．当敌手犃向任意角色犚进行查
询时，系统随机选取犮←｛０，１｝．当犮＝１时，角色犚
返回真实值给敌手犃，否则角色犚返回一个与真实
值ｂｉｔ长度相同的随机字符串给敌手犃．

定义５．　一个安全的面向ＭＥＣ通信密钥管理
协议应该满足以下４个属性［７２］：
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（１）机密性．为了防止敌手的窃听攻击［７５］，在通
信时，移动用户使用密钥加密信息，保证ＭＥＣ网络
中移动用户通信和数据具有机密性．

（２）完整性．为了防止敌手篡改信息，需要验证
数据未被敌手篡改，保证数据具有完整性．

（３）前向安全．新加入的移动用户不能通过
ＭＥＣ服务器生成的密钥解密之前网络中的消息．

（４）后向安全．离开ＭＥＣ网络的移动用户不能
通过密钥解密离开之后ＭＥＣ网络的消息．

定义６．　设一个函数犳：｛０，１｝×｛０，１｝→
｛０，１｝是一个单向函数，安全参数为λ，对任意敌手
犃，存在一个可忽略的函数狀犲犵犾，使得：
犃犱狏犗犠＝Ｐｒ

狓←｛０，１｝λ
［犃（１λ，犳（狓））∈犳－１（犳（狓））］狀犲犵犾（λ）．

３　非交互透明零知识证明
在秘密共享协议中，可以使用非交互零知识承

诺和证明秘密值，以保证秘密份额的有效性．但传统
的非交互零知识证明需要可信初始化生成随机引用
字符串．一方面降低了协议运行效率，另一方面可信
第三方的存在和无中心的分布式系统也存在矛盾．
本节首先回顾透明零知识证明的构造技术，并基于
ＮＩＲＯＡ模型［７６］构造一种非交互透明零知识可验证
多项式委托（ｚｅｒｏｋｎｏｗｌｅｄｇｅＶｅｒｉｆｉａｂｌｅＰｏｌｙｎｏｍｉａｌ
Ｄｅｌｅｇａｔｉｏｎ，ｚｋＶＰＤ），进一步提高秘密共享协议中
秘密份额的验证效率．因为非交互透明的ｚｋＶＰＤ发
送的消息为Ｍｅｒｋｌｅ树的认证路径，不会泄露除证据
以外的任何消息，因此ｚｋＶＰＤ可以使用公开信道．
３１　校验和与单变元校验和

校验和协议是交互式证明中应用最广泛的一种基
本协议，它用来计算多项式犳：!→!在∑犫１，…，犫∈｛０，１｝

犳（犫１，
…，犫）上的和．因为有２种组合所以直接计算需要
指数级时间．在Ｌｕｎｄ等人［７７］提出的校验和协议允
许验证者犞将求和计算委托给一个无限计算能力
的证明者犘，且犘可以提供正确的求和给犞．在校验
和协议的最后，犞需要选择随机点狉∈!

，并访问其
在谕言机中犳的对应值．协议的证明大小和验证时
间均为犗（犱）．当$＝犱／｜!｜时，校验和协议满足完
备性和可靠性．

单变元校验和［６０］允许验证者验证一个单变元
多项式在素域!的子集"上和的正确性，即证明者
发送μ＝∑犪∈"

犳（犪）给验证者，验证者通过单变元校验

和验证μ的正确性．该性质依赖于以下引理：
引理１［７８］．令"是素域!上的乘法陪集，犵（狓）

是!上次数小于｜"｜的单变元多项式．则有
∑犪∈"

犵（犪）＝犵（０）·｜"｜．
由引理１可知，若∑犪∈"

犳（犪）的次数小于犽，则对
于犣

"

（狓）＝∏犪∈"

（狓－犪），存在次数小于｜"｜的单变元
多项式犵（狓）和次数小于犽－｜"｜的单变元多项式
犺（狓），存在唯一分解犳（狓）＝犵（狓）＋犣犎（狓）·犺（狓）．
因此要验证μ的正确性，可以通过运行ＬＤＴ（Ｌｏｗ
ＤｅｇｒｅｅＴｅｓｔ）协议［６０］和ＲＳ（ＲｅｅｄＳｏｌｏｍｏｎ）编码，
将问题转化为验证μ的合理约束［６９］：

狆（狓）＝｜"｜·犳（狓）－｜"｜·犣犎（狓）·犺（狓）－μ｜"｜·狓
的次数小于｜"｜－１即可．
３２　犌犓犚协议

令犆是!上深度为犇的分层电路，第犻层的输
入是由犻＋１层计算得到的即第０层为输出层犇层
为输入层，ＧＫＲ协议一层一层执行．证明者接受输
出后，在第一轮，证明者和验证者运行校验和协议把
输出归约到上一层；在第犻轮，证明者和验证者通过
校验和协议将第犻－１层的输出归约到第犻层；最后
协议在作为输入的犇层结束，使得验证者可以直接
验证输入的正确性．如果验证通过，则验证者信任输
出结果［６２］．但是ＧＫＲ协议存在两个问题，一是验证
者可以本地计算输入层的值，二是每一层的校验和
都泄露的当前层的值［６９］．通过零知识可验证多项式
委托对输出层进行承诺并隐藏每一层的值［６４］，使
ＧＫＲ协议具有零知识性．对每一层犻，令犣犻（狓）＝

∏
狊犻

犻＝１
狓犻（１－狓犻），当狓∈｛０，１｝狊犻时，犣犻（狓）＝０．证明者选

取二元多项式犺犻（狓１，狕），有：
犞犻＝犵犻（狓）（狓１，…，狓狊犻）＋犣犻（狓１，…，狓狊犻）∑狕∈｛０，１｝犺犻（狓１，狕）．

因为犺犻是证明者随机选取的，所以验证者不知道
每一层的值．此外证明者需要选取随机多项式γ犻＝
∑

狓，狔∈｛０，１｝Ω犻＋１，狕∈｛０，１｝
δ犻（狓，狔，狕）隐藏校验和协议．验证者

在!上随机选取点犪～犻，犫～犻，犮～犻，狌（犻），狏（犻），计算犣犻（狌（犻）），
犣犻（狏（犻）），每层由如下公式计算［６２］：
犪～犻犞犻（狌（犻））＋犫～犻犞犻（狏（犻））＋犮～犻γ犻＝
∑

狓，狔∈｛０，１｝狊犻＋１，狕∈｛０，１｝
犳′犻（犞犻＋１（狓），犞犻＋１（狔），犺犻（狌（犻）１，狕），

犺犻（狏（犻）１，狕），δ犻（狓，狔，狕）） （１）
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这样运行ＧＫＲ协议，验证者就可以直接验证
输入结果，若协议通过，则验证者信任输出结果．
３３　零知识可验证多项式委托

在Ｓｈａｍｉｒ的秘密共享协议中，秘密被嵌入到一
个单变元多项式犳（狓）的常数项中，且每个参与者
犘犻的秘密份额等于多项式犳（犜犻）的函数值．因此可
验证多项式委托使秘密共享实现恶意安全．

为了避免使用双线性对和模幂运算等繁重的计
算工具，可以使用Ｍｅｒｋｌｅ树对向量作承诺［６９］．

Ｍｅｒｋｌｅ树［７９］是一种基于哈希函数的抗碰撞性
质构造的密码学原语，其包含以下算法：

（１）狉狅狅狋犮←犕犜．犆狅犿犿犻狋（犮）；
（２）（犮犻犱狓，π犻犱狓）←犕犜．犗狆犲狀（犻犱狓，犮）；
（３）（１，０）←犕犜．犞犲狉犻犳狔（狉狅狅狋犮，犻犱狓，犮犻犱狓，π犻犱狓）．
基于Ｍｅｒｋｌｅ树的良好性质，一个高效的交互式

零知识可验证多项式委托协议如下［６９］：
令!是一个有限域，"是! 上的变元多项式

族，犱是变元多项式次数．用犠，犱表示"中所有的单
项式且犖＝犠，犱＝（犱＋１）．对于犳∈"和狋∈!

，
一个ｚｋＶＰＤ包含以下三个阶段算法［６９］：

参数生成阶段．狆狆←狕犽犞犘犇．犓犲狔犌犲狀（１λ）；
承诺阶段．犮狅犿←狕犽犞犘犇．犆狅犿犿犻狋（犳，狉犳，狆狆），

选取随机多项式，用来加密单变量多项式．使用
Ｍｅｒｋｌｅ树承诺加密多项式和随机多项式；

验证阶段．（（狔，π）；｛０，１｝）←〈狕犽犞犘犇．犗狆犲狀（犳，
狉犳），狕犽犞犘犇．犞犲狉犻犳狔（犮狅犿）〉（狋，狆狆），通过ＬＤＴ协
议［６０］和ＧＫＲ协议［６２］验证多项式值的正确性．

该算法在参数生成阶段不使用陷门；在承诺阶
段通过使用Ｍｅｒｋｌｅ树，避免使用双线性对运算，极
大地提升了协议的运行效率；在承诺阶段使用加密
多项式并在验证阶段隐藏了多项式的次数，保证了
协议的零知识性［６５］．但是该协议是交互式协议，不适
用于秘密共享中秘密份额的验证，下面我们将基于交
互式透明零知识证明协议［６９］和ＮＩＲＯＡ模型［７６］构造
一个非交互透明零知识可验证多项式委托．
３４　非交互透明零知识可验证多项式委托

基于文献［６９］的零知识证明协议和文献［７６］的
ＮＩＲＯＡ模型，一个非交互透明ｚｋＶＰＤ构造如下：

设λ是安全参数，!是素域．犆：!狀→!是!上的
狋阶分层算术电路．犎１和犎２是抗碰撞的哈希函数．
令!是一个有限域，"是!上的二元多项式族，犱是
变元多项式次数．用犠２，犱表示"中所有的单项式且

犖＝犠２，犱＝（犱＋１）２．对于犳∈"和狋∈!

２，对一个
犱次二元多项式犳（狓，狔），定义向量犜＝（犠１（狋），…，

犠犖（狋）），有犳（狋）＝∑
犖

犻＝１
犮犻犠犻（狋）；

运行参数生成算法：
狆狆←狕犽犞犘犇．犓犲狔犌犲狀（１λ），证明者在!中选择

一个乘法陪集"使得｜"｜＝犖；在!中选择一个乘
法陪集#使得# ＝犗（｜"｜）＞２｜"｜且"#!．
定义$＝#－"

；
运行承诺算法：
犮狅犿←狕犽犞犘犇．犆狅犿犿犻狋（犳，狉犳，狆狆），对多项式

犳（狓，狔）＝∑
犖

犻＝１
犮犻犠犻（狓），通过向量犮和犜的插值找到"

上的唯一的单变量多项式犾（狓）：!→!

，使得犾｜"

＝
（犮１，犮２，…，犮犖）；证明者随机选取犽阶多项式狉（狓）和
２｜"｜＋犽－１阶多项式狊（狓），定义犣"

（狓）＝∏犪∈"

（狓－
犪），令犾′（狓）＝犾（狓）＋犣

"

（狓）·狉（狓）．计算犾′｜#

并运行
Ｍｅｒｋｌｅ树算法，得到狉狅狅狋犾′←犕犜．犆狅犿犿犻狋（犾′｜#

）和
狉狅狅狋狊←犕犜．犆狅犿犿犻狋（狊｜$

）；
运行验证算法：
（（狔，π）；｛０，１｝）←〈狕犽犞犘犇．犗狆犲狀（犳，狉犳），

狕犽犞犘犇．犞犲狉犻犳狔（犮狅犿）〉（狋，狆狆），证明者构造证明．计
算多项式的值μ＝犳（狋）；计算犜＝（犠１（狋），…，
犠犖（狋）），通过快速傅里叶变换得到唯一的单变元多
项式狇（狓）：!→!

，使得狇｜"

＝犜；计算犛＝∑犪∈"

狊（犪）；计
算合理约束

狆（狓）＝
｜"｜·（α犻犾′（狓）·狇（狓）＋狊（狓））－（α犻μ＋犛）－
｜"｜·犣"

（狓）·犺（狓）
｜"｜·狓 ．

随机选取γ犻＝ ∑
狓，狔∈｛０，１｝Ω犻＋１，狕∈｛０，１｝

δ犻（狓，狔，狕）．证明者计

算犿０＝犎２（犘犘），犻∈［１，狆］执行以下操作：
（１）计算验证者随机值α犻＝犎１（犿犻－１，狉狅狅狋犾′）；
通过α犻计算唯一分解犞犻（狓）＝α犻犾′（狓）·狇（狓）＋

狊（狓）＝犵犻（狓）＋犣"

（狓）·犺（狓），其中犵犻（狓）的次数小
于"

，犺犻（狓）的次数小于" ＋犽；计算犺｜$

和狉狅狅狋犺
←犕犜．犆狅犿犿犻狋（犺｜$

）；
（２）运行Ｍｅｒｋｌｅ树算法，得到

狉狅狅狋犮犻←犕犜．犆狅犿犿犻狋（犮犻）；
（３）计算犿犻＝犎２（狉狅狅狋犞犻，犿犻－１）．β＝犎１（犿狆），

有犞＝｛α１，…，α狆，β｝．证明者访问随机谕言机，计
算证明路径犾′（犪犻）＝犕犜．犗狆犲狀（犾′｜#

，犻），犺（犪犻）＝
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犕犜．犗狆犲狀（犺｜$

，犻），狊（犪犻）＝犕犜．犗狆犲狀（狊｜$

，犻）．令
π１＝（（狉狅狅狋犞１，…，狉狅狅狋犞狆），（犾′（犪１），…，犾′（犪狆）），犿狆）
π２＝（（狉狅狅狋犞，…，狉狅狅狋犞狆），（犺（犪１），…，犺（犪狆）），犿狆）
π３＝（（狉狅狅狋犞１，…，狉狅狅狋犞狆），（狊（犪１），…，狊（犪狆）），犿狆
烅
烄

烆 ）
．

将μ，狆（狓），狉狅狅狋犾′，狉狅狅狋犺，狉狅狅狋狊，犛，γ犻，π１，π２，π３
发送给验证者．此时验证者获得了验证将用到的全
部信息．验证者在合理约束狆（狓）上运行ＬＤＴ协议
〈犔犇犜．犘（（犾′·狇，犺，狊），狆），犔犇犜．犞（（２" ＋犽，
" ＋犽，２" ＋犽），" －１）〉（$），若运行失败
则返回０，否则返回１．在ＬＤＴ协议的最后，验证者
计算犿０＝犎２（犘犘），犻∈［１，狆］执行以下操作：

（１）计算验证者随机值α犻＝犎１（犿犻－１，狉狅狅狋犾′）；
（２）计算犿犻＝犎２（狉狅狅狋犞犻，犿犻－１）．

若验证者得到的犿狆与证明者发送的犿狆不等，则

返回０，否则返回１．然后验证者运行
犕犜．犞犲狉犻犳狔（狉狅狅狋犾′，犻，犞犻，π１），
犕犜．犞犲狉犻犳狔（狉狅狅狋狊，犻，犞犻，π２），
犕犜．犞犲狉犻犳狔（狉狅狅狋犺，犻，犞犻，π３），

若运行失败则返回０，否则返回１．
在ＬＤＴ协议结束后，验证者运行ＧＫＲ协议，

在!中随机选择犪～犻，犫～犻，犮～犻，根据式（１）可得狌（犇）和
狏（犇），运行犌犓犚．犞犲狉犻犳狔（π１，犞狆，犮狅犿犇，狌（犇），狆狆）和
犌犓犚．犞犲狉犻犳狔（π２，犞狆，犮狅犿犇，狏（犇），狆狆）．若失败返回
０，否则ＧＫＲ验证协议运行成功，返回１．

记证明生成算法为犘狉狅狅犳（μ，犠犳（狋））；验证算法
为犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚）．

综上所述，一个非交互透明零知识可验证多项
式委托协议流程如图３所示．

图３　非交互零知识可验证多项式委托

４　透明零知识证明协议分析
本节针对上一小节中提出的非交互透明零知识

证明协议进行安全性分析．
定理１．　验证协议是一个具有完整性、可靠性

和零知识性的非交互式可验证多项式委托协议．
证明．　完整性．与文献［６９］中协议４的完整

性证明类似．由本文引理１可知，对于定义的犾′（狓）
和狇（狓），如果计算值μ＝犳（狋），则有μ＝∑犪∈"

犾′（犪）·

狇（犪）＝∑犪∈"

（犾（犪）·狇（犪）＋犣"

（犪）·狉（犪）·狇（犪））＝

∑犪∈"

犵（犪）＝犵（０）·｜"｜，因此其合理约束狆（狓）＝
（｜"｜·（α犻犾′（狓）·狇（狓）＋狊（狓））－（α犻μ＋犛）－｜"｜·
犣

"

（狓）·犺（狓））／｜"｜·狓＝（犵（狓）－犵（０））／狓的次数
为｜"｜－１．满足ＬＤＴ协议和ＧＫＲ协议完整性要求．

可靠性．令εＬＤＴ、εＭＴ、εＧＫＲ、εＮＩＲＯＡ分别表示ＬＤＴ
协议、Ｍｅｒｋｌｅ树、ＧＫＲ协议和ＮＩＲＯＡ的完整性误
差，因为交互式的可验证多项式委托具有可靠
性［５９］．基于Ｖｉｒｇｏ［６９］，令λ表示安全参数，令犽表示
ＬＤＴ协议中检查点的个数，犿表示一轮证明的查询
次数，考虑以下情况的恶意证明者：

（１）%犾∈犚犛［#，｜"｜＋１］使得犮狅犿＝犕犜．
犆狅犿犿犻狋（犾｜#），即犮狅犿不是一个有效的承诺．在验证
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者调用Ｍｅｒｋｌｅ树验证算法时，犮狅犿不是Ｍｅｒｋｌｅ树
的根，验证者通过验证的概率小于εＭＴ．如果犾
犚犛［#，｜"｜＋１］使得犮狅犿＝犕犜．犆狅犿犿犻狋（犾｜#

），
如果证明者运行Ｍｅｒｋｌｅ树打开承诺的点狏犻和计算
的证明路径犾（犪犻）都不相等，即狏犻≠犾（犪犻），则验
证者通过验证的概率小于εＭＴ．如果唯一分解狇犻≠
狇（犪犻），即没有通过ＧＫＲ协议，则验证者通过验证的
概率小于εＧＫＲ．如果犾（狓）·狇（狓）犚犛［#，２｜"｜＋
１］，则验证者通过验证的概率小于εＬＤＴ．如果验证者
在ＬＤＴ协议后计算犿狆与证明者发送的犿狆不相
等，则验证者通过验证的概率小于εＮＩＲＯＡ．

（２）犾∈犚犛［#，｜"｜＋１］使得犮狅犿＝犕犜．
犆狅犿犿犻狋（犾｜#）．令犮＝犾"

，犳（狓）＝∑
犖

犻＝１
犮犻犠犻（狓），

则有犮狅犿＝犆狅犿犿犻狋（犳，狆狆）．如果μ≠犳（狋），则
μ≠∑犪∈"

犾（犪）狇（犪）．由引理１可知，对所有的犺∈
犚犛［#，｜"｜＋１］，狆犚犛［#，｜"｜－１］，有：
∑犪∈"

（狆（犪）·犪）＝∑犪∈"

（｜"｜·犾（犪）·狇（犪）－μ）／｜"｜
＝∑犪∈"

（犾（犪）·狇（犪））－μ≠０．
当证明者计算的犺和犾与Ｍｅｒｋｌｅ树打开的承

诺值不一致时，验证者通过验证的概率小于εＭＴ．如
果计算的唯一分解狇犻≠狇（犪犻），即没有通过ＧＫＲ协
议，则验证者通过验证的概率小于εＧＫＲ．如果犾·狇∈
犚犛［#，２｜"｜＋１］，不论犺犚犛［#，｜"｜＋１］还是
狆犚犛［#，｜"｜－１］，则验证者通过验证的概率小
于εＬＤＴ．如果验证者在ＬＤＴ协议后计算得到的犿狆

与证明者发送的犿狆不相等，则验证者通过验证的概
率小于εＮＩＲＯＡ．

在上述情况的约束下，一个证明者运行非交互
式可验证多项式委托协议的错误概率为犗（εＬＤＴ＋
εＭＴ＋εＧＫＲ＋εＮＩＲＯＡ），又因为［５４，６０，６９，７８］

εＬＤＴ＝犗（犔／%）＋狀犲犵犾（犽），εＧＫＲ＝犗（ｌｏｇ２犖／犉），
εＭＴ＝狀犲犵犾（λ），εＮＩＲＯＡ＝狀犲犵犾（λ）＋３（犿２＋１）２－λ
可得可靠性误差为狀犲犵犾（λ）＋３（犿２＋１）２－λ，当λ足
够大时，可靠性误差可忽略，协议具有可靠性．

零知识性．设安全参数为λ，多项式犳∈"

，狆狆
←狕犽犞犘犇．犓犲狔犌犲狀（１λ），!是概率多项式时间算法，
构造模拟器#＝（#１，#２），令#１中的犾′狊犻犿和ｚｋＶＰＤ．
Ｃｏｍｍｉｔ中的犾′是均匀分布．记真实协议为Ｒｅａｌ

!

，犳

（狆狆），模拟协议为ｌｄｅａｌ!

，
#

（狆狆）．有
犮狅犿←#１（１λ，狆狆）．选择一个随机多项式犾′狊犻犿（狓）∈

犚犛［#，｜"｜＋κ＋１］．计算犾′狊犻犿｜$

，输出
狉狅狅狋犾′狊犻犿←犕犜．犆狅犿犿犻狋（犾′狊犻犿｜$

）．
#２（狋，狆狆）．谕言机访问μ＝犳（狋）．计算犜＝

（犠１（狋），…，犠犖（狋）），通过快速傅里叶变换得到唯一
的单变元多项式狇（狓）：!→!

，使得狇｜"

＝犜．
随机选择２｜"｜＋κ－１次多项式狊狊犻犿（狓）；计算

犛狊犻犿＝∑犪∈"

狊（犪），输出狉狅狅狋犛狊犻犿←犕犜．犆狅犿犿犻狋（犛狊犻犿｜$

）．
计算犿０＝犎２（犘犘），犻∈［１，狆］；计算随机值α犻＝
犎１（犿犻－１，狉狅狅狋犾′）．令犔犇犜．#是ＬＤＴ协议模拟器，
犔犇犜．#对每个α犻生成狆（狓）∈犚犛［#，｜"｜－１］并计
算犺犻使得

狆（犪犻）＝
｜犎｜·（α犾′狊犻犿（犪犻）·狇（犪犻）＋狊狊犻犿（犪犻））－（αμ＋犛狊犻犿）－
｜犎｜·&犎（犪犻）犺犻

｜犎｜·犪犻
插入犺犻可得多项式犺狊犻犿，输出

狉狅狅狋犺狊犻犿←犕犜．犆狅犿犿犻狋（犺狊犻犿｜$

）；
运行Ｍｅｒｋｌｅ树算法，得到

狉狅狅狋犮犻←犕犜．犆狅犿犿犻狋（犮犻）；
证明者访问随机谕言机，计算证明路径

（犾′狊犻犿（犪犻），π犾′犻犿犻）←犕犜．犗狆犲狀（犻，犾′狊犻犿犝）
（犺犻，π犺狊犻犿犻 ）←犕犜．犗狆犲狀（犻，犺狊犻犿犝）
（狊狊犻犿（犪犻），π狊狊犻犿犻）←犕犜．犗狆犲狀（犻，狊狊犻犿犝

烅
烄

烆 ）
发送｛μ，狆（犪犻），狉狅狅狋犾′狊犻犿，狉狅狅狋犺狊犻犿，狉狅狅狋犛狊犻犿，犛狊犻犿，π犾′犻犿犻，
π犺狊犻犿犻 ，π狊狊犻犿犻｝给模拟验证者犞．此时模拟验证者犞获
得了验证将用到的全部信息等待犞验证．

在模拟器中μ，狇｜"

与真实协议没有区别，随机
值α犻的计算不包含有用的信息，所以狆（犪犻）和真实
协议中的合理约束狆（狓）无法区分．犛狊犻犿和狊是随机
选取的且对其进行的承诺和计算是无法区分的．由
于真实协议中的狉（狓）是犽次随机多项式，所以计算
犾′（狓）的证明路径时产生的犽独立随机分布的，与模
拟器中计算证明路径无法区分．同理，模拟验证者
犞接收到犺犻和狊狊犻犿的证明路径同样与真实协议无法
区分．因为模拟验证者犞无法区分真实信息和模
拟器信息，所以模拟验证过程也与真实协议无法区
分．综上所述，模拟协议ｌｄｅａｌ

!

，
#

（狆狆）和真实协议
Ｒｅａｌ

!

，犳（狆狆）满足：
Ｐｒ［Ｒｅａｌ

!

，犳（狆狆）＝１］－Ｐｒ［ｌｄｅａｌ!

，
#

（狆狆）＝１］狀犲犵犾（λ）．

５　犕犈犆服务器私钥管理协议
本节将针对ＭＥＣ网络环境下，基于二元多项
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式门限秘密共享协议［２７］和透明ｚｋＶＰＤ提出一种面
向动态ＭＥＣ服务器的私钥管理协议．设ＭＥＣ网络
中有狀个ＭＥＣ服务器作为私钥管理的节点．记ＭＥＣ
服务器为犕犛，｛犕犛犻｝狀犻＝１表示ＭＥＣ网络中的第犻个
节点．由２．２节的分析，本文基于〈狋，２狋〉阶非对称二
元多项式构造可验证动态秘密共享协议．
５１　私钥生成协议

基于二元多项式［８０］和ｚｋＶＰＤ构造私钥生成算
法．令犻，犼∈｛１，…，狀｝，具体协议如下：

（１）每个犕犛犻选取一个〈狋，２狋〉阶多项式犳犻（狓，
狔），令犛犻＝犳犻（０，０）＝犪（犻）０，０．犕犛犻计算狊犻犼＝犳（犻，犼）并运
行证明生成算法犘狉狅狅犳（μ，犠犳（狋））计算犠犳（犻，犼）．发送
狊犻犼和犠犳（犻，犼）给犕犛犼．

（２）每个犕犛犼收到犕犛犻发送的狊犻犼和犠犳（犻，犼）后，
运行犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚）．如果对犻的索
引验证失败，则犕犛犼广播投诉犕犛犻．

（３）当犕犛犻收到来自犕犛犼的投诉时，需要重新
计算狊犻犼和犠犳（犻，犼）并发送给犕犛犼．

（４）当犕犛犻在犫阶段收到超过狋个投诉或使用
伪造的值应答犮阶段的投诉，则ＭＥＣ服务器标记
其为故障，在纪元更新时进行替换．

在上述协议结束后，未被标记为故障的服务
器被标记为诚实服务器犎犕犛．犎犕犛犻计算其私钥
狊犽犻＝∑犼∈犎犕犛狊犼犻．此时，ＭＥＣ服务器的主私钥犕犛犓＝
∑犻∈犎犕犛犛犻且主私钥没有被直接计算得出．可以通过门
限签名技术［８１］对ＭＥＣ网络用户进行认证．本文的
研究重点不在于此，因此不再进行展开．
５２　（狋，狀）门限二元多项式秘密共享协议

拥有私钥的ＭＥＣ服务器在纪元更新后，使用
（狋，狀）门限二元多项式秘密共享协议管理私钥．

（１）生成秘密份额
为了防止单点故障导致私钥泄露，将私钥通过

秘密共享的方式分享给ＭＥＣ中的其他服务器分布
式管理，提高私钥的安全性．具体流程如下：

①犕犛犻选取〈狋，２狋〉阶二元多项式犅（狓，狔）＝

∑
狋

犻＝０∑
２狋

犼＝０
犪犻犼狓犻狕犼且犅（０，０）＝狊犽犻
②ＭＥＣ服务器计算秘密份额犅（犼，狔）并运行

犘狉狅狅犳（μ，犠犳（狋））计算证据犠犅（犼，狔）．
③发送犅（犼，狔）和犠犅（犼，狔）给服务器犕犛犼．
④服务器犕犛犼收到犅（犼，狔）和犠犅（犼，狔）后运行

犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚）．如果验证失败，则

犕犛犼要求犕犛犻重新计算并发送．
⑤如果验证通过，则服务器保存犅（犼，狔）作为

犕犛犼私钥共享的秘密份额．
（２）秘密重构
当服务器犕犛犻需要使用私钥时，需要至少狋＋１

个服务器提供其秘密份额，犕犛犻使用Ｌａｇｒａｎｇｅ插值
法重构二元多项式犅（狓，狔）．具体流程如下：

①犕犛犻向ＭＥＣ服务器犕犛犼发出重构私钥请
求，犕犛犼收到请求后响应，并使用秘密份额犅（犼，狔）
计算犅（犼，０），并运行证明生成算法犘狉狅狅犳（μ，犠犳（狋））
计算证据犠犅（犼，０）．

②犕犛犼发送犅（犼，０）和犠犅（犼，０）给犕犛犻．
③当犕犛犻收到犅（犼，０）和犠犅（犼，０）后运行算法验

证算法犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚）．如果验证失
败，要求犕犛犻重新计算并发送．

④当犕犛犻接收并验证成功至少狋＋１个值时，通
过Ｌａｇｒａｎｇｅ插值法计算犅（狓，０）．计算狊犽犻＝犅（０，０），
犕犛犻完成私钥重构．

（３）秘密份额更新
当一个纪元结束时，需要ＭＥＣ服务器对秘密

份额进行更新，提高秘密共享协议的安全性．基于
ｚｋＶＰＤ和文献［２６］的思想构造主动更新协议．在纪
元周期结束时，需要至少２狋＋１个犕犛犻响应生成更
新多项式犙（犻，狔）．具体流程如下：

①在纪元结束时进入转换阶段，至少２狋＋１个
犕犛犻随机生成〈狋，２狋〉阶多项式犳（狓，狔）使得犳（０，０）＝
０．计算犳（犻，犼）和犠犳（犻，犼）．

②发送犳（犻，犼）和犠犳（犻，犼）给ＭＥＣ服务器犕犛犼．
③当服务器犕犛犼接收到犳（犻，犼）和犠犳（犻，犼）时运

行犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚）．如果验证失败，要
求犕犛犻重新计算并发送．

④当犕犛犼接收并验证成功至少２狋＋１个值时，

计算狋阶多项式犳′（狓，犼）＝∑
２狋＋１

犻＝１
犳（犻，犼）＋犳（狓，０）．即

犙（０，犼）＝∑
２狋＋１

犻＝１
犳（犻，犼）．

⑤计算犳′（犻，犼）和犠犳′（犻，犼），并发送给犕犛犻．
⑥当服务器犕犛犻接收到犳′（犻，犼）和犠犳′（犻，犼）时运

行犞犲狉犻犳狔（犔犇犜，犿狆，犕犜，犌犓犚）．如果验证失败，要
求犕犛犼重新计算并发送．

⑦当犕犛犻接收并验证成功至少２狋＋１个值时，
重构２狋阶多项式犙（犻，狔）．

⑧犕犛犻更新犅′（犼，狔）＝犅（犼，狔）＋犙（犻，狔）．
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（４）ＭＥＣ服务器节点更新
在纪元即将结束进入转换阶段时，可能有一些

服务器节点已经停止提供服务或退出ＭＥＣ网络，
此时需要新增加或更换ＭＥＣ服务器，记更新的服
务器为犕犛′犻．一方面ＭＥＣ网络需要通过密钥生成
协议为新服务器生成私钥，并提供分布式存储，保障
新服务器私钥的安全．另一方面，要为更新后的服务
器节点分发秘密份额．此外，需要考虑转换阶段敌手
可能在门限安全假设的条件下，控制新增服务器和
原网络服务器节点以突破门限，从而获取用户私钥
信息．基于ｚｋＶＰＤ和文献［２７］提出的维度转换技术
构造ＭＥＣ服务器的节点更新协议．具体流程如下：

①２狋＋１个犕犛犻响应阶段转换，计算犅（犻，犼）和
犠犅（犻，犼）并发送给犕犛′犼，犕犛′犼验证通过后计算私钥狊犽犻＝
∑犼∈犎犕犛狊犼犻．并通过其中狋个值使用Ｌａｇｒａｎｇｅ插值法计
算犅（狓，犼）．

②ＭＥＣ网络中２狋＋１个服务器运行秘密份额
更新协议，因为此时秘密份额为犅（狓，犼），重构狋阶
更新多项式犙（狓，犼）．

③犕犛′犼计算犅′（狓，犼）＝犅（狓，犼）＋犙（狓，犼）．
④在转换阶段结束后，进入新的纪元犕犛犼计算

犅′（犻，犼）和证据犠犅′（犻，犼），发送给犕犛犻．
⑤在犕犛犻收到并过验证２狋＋１个节点后，计算

犅（犼，狔）作为犕犛犼私钥共享的秘密份额．
此时，若纪元中敌手犃腐化的ＭＥＣ服务器节

点不超过狋个，且在转换阶段腐化了不超过狋个新
加入网络的ＭＥＣ服务器节点，则敌手在转换阶段
无法获取未被腐化的ＭＥＣ服务器私钥．这个结论
的证明将在６．２节安全性分析中给出．

６　私钥管理协议分析
６１　正确性分析

基于二元多项式构建的（狋，狀）门限共享协议的
正确性证明与传统的协议类似［１５］，本节将分析秘密
份额更新协议的正确性．由第４节的分析可知，验证
协议可以验证计算的正确性．

定理２．　运行秘密份额更新协议后，服务器仍
然可以通过更新后的秘密份额恢复私钥．

证明．　在第σ次运行更新协议后，新秘密份额
犅σ（犼，狔）＝犅σ－１（犼，狔）＋犙σ（犻，狔）．当有超过狋个人提
供其秘密份额时，重构的〈狋，２狋〉阶二元多项式为

犅σ（狓，狔）＝∑
狋

犼＝１
犅σ（犼，狔）∏

狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）

＝∑
狋

犼＝１
（犅σ（犼，狔）＋犙σ（犻，狔））∏

狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）

＝∑
狋

犼＝１
（犅（犼，狔）＋犙１（犻，狔）＋…＋犙σ（犻，狔））

∏
狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）

＝犅（狓，狔）＋犙１（狓，狔）＋…＋犙σ（狓，狔）．
因为更新多项式满足：

犙σ（狓，狔）＝∑
狋

犼＝１
犙σ（犻，狔）∏

狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）

＝∑
狋

犼＝１
犳′（狓，犼）∏

狋

犻＝１，犼≠犻
（狔－犼）／（犻－犼）∏

狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）

＝∑
狋

犼＝１∑
２狋＋１

犻＝１
犳（犻，犼）＋犳（狓，０（ ））∏

狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）

∏
狋

犻＝１，犼≠犻
（狔－犼）／（犻－犼）∏

狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）．

因为犳（０，０）＝０，所以当（狓，狔）＝（０，０）时，有
犙σ（狓，狔）＝０，σ＝１，２，…，犕．重构私钥的服务器犕犛犼
计算私钥，有犅σ（０，０）＝犅（狓，狔）＋犙１（狓，狔）＋…＋
犙σ（狓，狔）＝犅（狓，狔）＋０＋…＋０＝狊犽犼．
６２　安全性分析

本协议在信息发送时，采用安全信道，以避免外
部敌手．验证协议基于ｚｋＶＰＤ，具有完备性、可靠性
和零知识性，可以避免出现内部成员欺骗的情况．容
易看出私钥生成和（狋，狀）秘密共享协议满足定义２
的条件，具有安全性和完整性满足定义４的安全．本
节主要讨论在转换阶段运行的秘密份额更新协议和
服务器节点更新协议的安全性和完整性，并给出
证明．

首先分析ＰＰＴ敌手犃．在纪元更新时，进入转
换阶段，敌手犃除了公共参数和服务器身份索引外
可能获得可以获取的信息包括：

（１）在上一纪元的转换阶段，被腐化服务器的
秘密份额犅（狓，犼）和在本纪元转换阶段之前，被腐化
服务器的秘密份额犅（犼，狔），以及被腐化服务器发送
的秘密份额犳（犻，犼）和犠犳（犻，犼）；

（２）在当前纪元的转换阶段，新加入的服务器
接收和发送的犅（犻，犼）、犠犅（犻，犼）和犅（狓，犼）；

（３）在当前纪元的转换阶段，新增服务器运行
更新秘密份额计算的犳（犻，犼）、犠犳（犻，犼）和犙（狓，犼）；

（４）在转换阶段结束后，进入新纪元，被腐化服
务器计算和接收的犅′（犻，犼）和犠犅′（犻，犼）．

因为使用了透明ｚｋＶＰＤ协议，所有计算的多项
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式和随机多项式均由Ｍｅｒｋｌｅ树承诺，仅有根节点和
对应路径上的哈希值被公开，敌手犃无法获得
Ｍｅｒｋｌｅ树承诺中获得额外信．记被敌手腐化的服务
器为犆犕犛犻．则对敌手犃，有以下引理．

引理２．　如果在纪元中敌手犃腐化的ＭＥＣ
服务器节点不超过狋个，且在转换阶段腐化了不超
过狋个新加入网络的ＭＥＣ服务器节点，则敌手在转
换阶段无法获取未被腐化的ＭＥＣ服务器私钥狊犽．

证明．　在最坏情况下，敌手犃会腐化狋个原
ＭＥＣ服务器节点和狋个新加入网络的ＭＥＣ服务器
节点，由上面敌手可获取信息的分析可知，此时敌手
获取的秘密份额包括原ＭＥＣ服务器节点的秘密份
额犅（犼，狔）和密钥转换阶段２狋个ＭＥＣ服务器节点
的秘密份额犅（狓，犼）．由定义２可知，在〈狋，狀〉门限秘
密共享中，敌手不能通过犅（犼，狔）获取服务器犕犛犼的
私钥狊犽犼．在５．２节（４）②中，秘密多项式转换为２狋
阶，假设被腐化的节点的索引为犻∈［１，２狋］，敌手计
算犅（狓，狔）＝∑

２狋

犼＝１
犅（狓，犼）∏

２狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻），可得

〈狋，２狋－１〉阶多项式犅（狓，狔）．此外，在为新加入网络
的ＭＥＣ服务器犕犛′犼，犼∈［狆，狇］生成私钥的阶段，传
输份额数据可以用如下矩阵表示：
犅（１，狆）… 犅（１，狋′）… 犅（１，狇）
    

犅（２狋＋１，狆）…犅（２狋＋１，狋′）…犅（２狋＋１，狇

烄

烆

烌

烎）
，

其中矩阵中行表示服务器犕犛犻发送的份额，列表示
新增服务器犕犛′犼收到的份额．由信息传输矩阵可以

看出，敌手可以获取矩阵中的犽行，犽狋，计算新增
服务器犕犛′犼的私钥狊犽犼＝∑犽∈犃犅（犻，犼）≠∑犻∈２狋＋１犅（犻，犼）．
故即使在最坏情况下，敌手也无法在转换阶段获取
未被腐化ＭＥＣ服务器的私钥．

定理３．　对任意的概率多项式敌手犃，秘密份
额更新协议具有安全性和完整性．

证明．　完整性．对任意一个２狋＋１阶狋变元多
项式犙（狓，犼）对应了唯一的〈狋，２狋〉阶二元多项式．又
因为犙（０，０）＝０．由定理２可知，对于随机生成的
犙（狓，狔）可以隐藏〈狋，２狋〉阶二元多项式犅（狓，狔）且不
改变秘密狊．即更新协议具有完整性．

与引理２的情况相同，在转换阶段敌手最多
可以获取２狋个２狋＋１阶狋变元多项式犙（狓，犼）．计算

犙′（狓，狔）＝∑
２狋

犼＝１
犙（狓，犼）∏

２狋

犻＝１，犼≠犻
（狓－犻）／（犼－犻）可得

〈狋，２狋－１〉阶多项式犙′（狓，狔）．此时无法使用犙′（狓，狔）
更新多项式犅（狓，犼）．即敌手无法正确计算犅′（狓，狔）＝
犅（狓，狔）＋犙（狓，狔）．即更新协议具有安全性．

定理４．　对任意的概率多项式敌手犃，在连续
的纪元中服务器节点更新协议具有安全性和完整性．

证明．　由引理２可知，在转换阶段敌手无法获
取未被腐化的ＭＥＣ服务器私钥狊犽．由定理３完整性
可知，犙（狓，狔）是随机生成的，犅′（狓，狔）＝犅（狓，狔）＋
犙（狓，狔）独立与犅（狓，狔）．此时，敌手无法计算得到
犅′（狓，狔）．最后，ＭＥＣ服务器计算犅′（犻，犼）和证据
犠犅′（犻，犼），传输数据可以用如下矩阵表示：

犅′（１，１），犠犅′（１，１） …犅′（１，２狋＋１），犠犅′（１，２狋＋１） …犅′（１，狀），犠犅′（１，狀）

   … 
犅′（狀，１），犠犅′（狀，１） …犅′（狀，２狋＋１），犠犅′（狀，２狋＋１） …犅′（狀，狀），犠犅′（狀，狀

烄

烆

烌

烎）
，

其中矩阵中行表示服务器犕犛犻发送的数据，列表示
新增服务器犕犛犼收到的数据．在最坏情况下敌手仅
能获得上述数据传输矩阵中２狋行的数据，计算

犅（犼，狔′）＝∑
２狋

犼＝１
犅（犼，狔′）∏

２狋

犻＝１，犼≠犻
（狔′－犻）／（犼－犻），因为

犅（犼，狔′）是２狋－１阶２狋变元多项式，有犅（犼，狔′）≠
犅（犼，狔）．在转换阶段结束后，进入新纪元．此时根据
定义２可知，在〈狋，狀〉门限秘密共享中，敌手不能通
过犅（犼，狔）获取服务器犕犛犼的私钥狊犽犼．

７　犕犈犆通信密钥管理协议
本节面向ＭＥＣ网络，研究移动用户与ＭＥＣ服

务器之间通信和数据传输的密钥管理协议．如图１
所示，可以看出在一个ＭＥＣ网络中存在不同的区
域，不同区域内的移动用户通过不同的基站传输信
息和数据，通过不同的ＭＥＣ服务器处理信息和数
据．ＭＥＣ服务器与各区域移动用户之间的通信均使
用公开信道，因此在设计ＭＥＣ通信密钥管理协议
时，密钥和通信数据都需要加密传输．此外，根据参
考文献［１３，７２７３］对移动用户行为的分析，在ＭＥＣ
网络中，一个区域内的移动用户是可以随时移动到
另一个区域的，如图４所示．

在ＭＥＣ网络中，移动用户的计算能力有限，所
以移动用户的通信和数据传输使用对称密钥进行加
密保护［７２］．ＭＥＣ服务器在认证移动用户身份后，为
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图４　ＭＥＣ网络的移动用户行为

其生成各类密钥．因为ＭＥＣ服务器使用了二元多
项式密钥管理协议分布式的管理服务器私钥，犕犛犻
和犕犛犼之间可以生成对称密钥犅犻犼用于相互通
信［１８］．此外，ＭＥＣ服务器需要生成三种密钥：

（１）犝犲犽犻．由犕犛犻生成，是犕犛犻和其管理区域移
动用户犝犻之间共享的唯一密钥．用于移动用户与
犕犛犻之间的安全单点通信．

（２）犅犲犽犻．由犕犛犻生成，并发送给其管理区域的
移动用户，用来加密广播的犜犲犽．

（３）犜犲犽．由ＭＥＣ服务器共同生成，是一个ＭＥＣ
网络中是所有移动用户和服务器共享的唯一对称密
钥，用来加密通信和数据传输．
７１　密钥的建立和分发

本节使用现有研究协议［１３，７０７１］中广泛采用的
ＰＲＦＨＭＡＣＳＨＡ２５６［８２］为生成密钥提供安全的
伪随机函数，用来其确保数据的真实性且在传输过
程中不会被敌手修改．移动用户犝犻登录ＭＥＣ网络，
并通过门限身份认证的方式［８３］获得身份验证令牌．
犕犛犻通相同的密钥生成函数ＰＲＦＨＭＡＣＳＨＡ
２５６［８２］为使用认证令牌犃狌狋犜狅犽犲狀＝｛犜狅犽犲狀，犃狌狋犝犻｝
请求服务的犝犻生成对称密钥犝犲犽犻．记伪随机函数
ＰＲＦＨＭＡＣＳＨＡ２５６算法为犎（·），通过文献［８４］
的算法５，犎犕犛中的诚实犕犛犻生成管理密钥犓犿，并
计算对称密钥：

犝犲犽犻＝犎１（犓犿犃狌狋犜狅犽犲狀犝犻犐犇犌） （２）
犕犛犻并通过犝犻的公钥加密后发送给犝犻．犝犻收到
｛犝犲犽犻｝犘犓犝犻后使用私钥解密并保存密钥犝犲犽犻．在
犅犲犽更新后，服务器可以通过犝犲犽犻将更新后的犅犲犽
发送给犝犻．犕犛犻通过服务器私钥狊犽犻生成犅犲犽犻：

犅犲犽犻＝犎２（狊犽犻犐犇犌狋犲狓狋） （３）
当同一纪元中，需要更新时犅犲犽犻时可以使用原来的
犅犲犽犻和私钥生成新的犅犲犽′犻．即

犅犲犽′犻＝犎２（狊犽犻＋犅犲犽犻犐犇犌狋犲狓狋）．
在初始阶段，选取由于缺乏可信中心生成犜犲犽，

需要至少狋＋１个犕犛犻提取主私钥［８０］犵犕狊犽，并计算流
量加密密钥

犜犲犽＝犎３（犵犕狊犽犓犿狋犲狓狋） （４）
其中犵是离散对数困难问题下循环群的生成元，
狋犲狓狋中包含各类参数．并加密发送给每个ＭＥＣ服
务器［１８］．当犜犲犽需要更新时，所有犕犛犻计算：犜犲犽′＝
犎３（犜犲犽犓犿狋犲狓狋）．
７２　管理列表

为了避免犝犻的移动导致的频繁密钥更新，本文
引入管理列表［１３，７０，８５］来记录动态用户的移动情况．
每个犕犛犻维护自己的犕犱犾．每次成员到新区域时，
记录移动用户的犐犇犝犻，犐犇犌及移动到的区域．

当犝犻进入犕犛犻管理区域时，犕犛犻查找其犕犱犾确
认该犝犻是返回用户还是新用户．如果犝犻是返回用
户，则犕犛犻将无需执行移动密钥更新协议．此外，
犕犛犻维护犕犮犾，记录当前犕犛犻管理区域犝犻的信息．
７３　面向犕犈犆的密钥管理协议

使用不同应用的移动用户被分配在不同的
ＭＥＣ网络中．例如：智能视频用户和车联网用户将
分配在不同的ＭＥＣ网络，他们无法随意获取其它
ＭＥＣ网络的通信和数据［５］．当犝犻加入ＭＥＣ网络
后，每个ＭＥＣ网络都有独立的犜犲犽．为了保持前向
安全性和后向安全性，当移动用户加入或离开ＭＥＣ
网络时，需要更新犜犲犽．更新有以下三种情况［１３，７２］：

２６３１ 计　　算　　机　　学　　报 ２０２２年

《
 计
 算
 机
 学
 报
 》



（１）用户加入．当有一个新的移动用户加入
犕犛犻管理区域时，需要犕犛更新犅犲犽和犜犲犽．以保证
前向安全．例如图４中的移动设备３．

（２）用户移动．当一个移动用户从一个犕犛犻管
理区域转移到犕犛犼管理区域时，犜犲犽无需更新，但是
犕犛犼需要重新生成犅犲犽犼．例如图４中的移动设备１、
移动设备２和移动设备４．

（３）用户离开．当一个移动用户离开ＭＥＣ网络
时，需要犕犛重新生成犜犲犽，另外，离开用户所在区
域的管理服务器犕犛犻需要更新犅犲犽犻．此时，犕犛通过
犅犲犽向ＭＥＣ网络中的移动用户发送新的犜犲犽．例如
图４中的移动设备５．

由上述分析，基于文献［１１１３］的密钥管理协议
构造思想，结合ＭＥＣ网络的实际情况，一个面向
ＭＥＣ的密钥管理协议三种情况的协议如下：

情况１．　用户加入密钥管理协议．
犝犻通过验证后获得身份认证令牌，使用身份认

证令牌加入ＭＥＣ网络．
（１）犝犻向所在区域管理者发送加入请求：
犝犻→犕犛犻：｛犃狌狋犜狅犽犲狀犝犻犼狅犻狀狆犽犝犻｝狊犽犝犻
（２）犕犛犻验证请求，如果通过则生成犝犲犽犻：
犕犛犻：｛｛犃狌狋犜狅犽犲狀犝犻犼狅犻狀｝狊犽犝犻｝狆犽犝犻
犕犛犻→犝犻：｛犝犲犽犻犐犇犝犻犐犇犕犛犻狋犲狓狋｝狆犽犝犻
（３）为了保证前向安全，更新犜犲犽和犅犲犽：
犕犛：犜犲犽′＝犎３（犜犲犽犓犿狋犲狓狋）
犕犛犼犝犼：｛犐犇犝犻犐犇犕犛犼犜犲犽′｝犅犲犽犼
犕犛犻犝犻：｛犐犇犝犻犐犇犕犛犻犜犲犽′犅犲犽′犻｝犝犲犽犻
情况２．　用户移动密钥管理协议
（１）犝犻向犕犛犻和目标区域犕犛犼发送移动请求：
犝犻→犕犛犻：｛犐犇犝犻犐犇犕犛犻犐犇犕犛犼｝犝犲犽犻
犝犻→犕犛犼：｛犐犇犕犛犻犐犇犕犛犼犃狌狋犝犻犜狅犽犲狀｝犝犲犽犻
（２）目标区域犕犛犼收到请求后，需要对犝犻进行身

份认证［１３，７３］，然后犕犛犼计算犝犲犽犻＝犎（犓犿犃狌狋犝犻
犐犇犕犛犻犜狅犽犲狀），并验证犝犲犽犻＝？犝犲犽犻．如果验证通过，
则犕犛犼授权犝犻访问．同时检查犕犱犾，如果没有记录
犝犻，则更新犅犲犽：

犕犛犼→犝犻：｛犐犇犝犻犐犇犕犛犼犅犲犽′犻｝犝犲犽犻
犕犛犼犝犼：｛犐犇犝犻犅犲犽′犻｝犅犲犽犻

如果犝犻在犕犱犾中则发送当前犅犲犽：
犕犛犼→犝犻：｛犐犇犝犻犐犇犕犛犼犅犲犽犻｝犝犲犽犻

（３）犕犛犼通知犕犛犻移动成功，犕犛犻和犕犛犼同时更
新犕犮犾和犕犱犾：

犕犛犼→犕犛犻：｛犐犇犝犻犐犇犕犛犻犐犇犕犛犼｝犅犻犼
情况３．　用户离开密钥管理协议
（１）当犝犻离开犕犛犻时，向犕犛犻发送离开通知：

犝犻→犕犛犻：｛犐犇犝犻犾犲犪狏犲｝犝犲犽犻
（２）犕犛犻收到离开通知后，更新犜犲犽和犅犲犽犻，以

保证后向安全，更新犕犮犾和犕犱犾：
犕犛犻→犝犻：｛犐犇犝犻犐犇犕犛犻犜犲犽′犅犲犽′犻｝犝犲犽犻
（３）犕犛犻通知其它犕犛．犕犛收到后检查犕犱犾，如

果犕犛中存在犝犻则更新犅犲犽：
犕犛→犝犻：｛犐犇犝犻犐犇犕犛犜犲犽′犅犲犽′犻｝犝犲犽犻
（４）其它犕犛犼向其管理的成员发送犜犲犽犽＋１：
犕犛犼犝犻：｛犐犇犝犻犐犇犕犛犼犜犲犽′｝犅犲犽′犻

７４　犕犔犻狊狋犲狀模型
在实际情况中，存在未执行步骤３（ａ）就离开

ＭＥＣ网络的移动用户．这将对密钥管理协议的后向
安全造成影响．文献［１３］中使用ＭＬｉｓｔｅｎ作为发现
群组通信中是否出现加入或离开事件的判定模型．
本文将采用文献［１３］的思想解决未执行步骤３（１）
就离开ＭＥＣ网络的移动用户造成的问题．本节将
基于文献［１３，８６８８］的结论，结合ＭＥＣ的密钥管
理协议的实际情况，针对未执行步骤３（ａ）的离开用
户提出一个密钥管理协议．首先给出ＭＬｉｓｔｅｎ的思
想和判定用户离开的结论［１３，８６８８］：

Ａｌｍｅｒｏｔｈ等人［８６８７］指出加入通信的用户遵循
泊松分布，进入速率未λ，而持续时间成指数分布，
平均时间为１．一个随机选择的成员状态可以看作
是一个马尔可夫过程［８６］．令犻表示所在区域的索
引，犻∈［１，狀］，而索引犻＝０表示用户不在区域内．λ０，犻
表示一个新成员加入区域犻．由于成员可以在不同
区域移动，令犘＝［狆犻，犼］在各区域之间转移的概率且
狆犻，犻＝０．狆０，犻表示一个成员加入区域犻，狆犻，０表示一个成
员离开区域犻．结合文献［１３］的分析和文献［８６８７］的
结论，在模型稳定状态下有：

λ犻＝λ０，犻＋∑
犃

犼＝１
λ犼狆犼，犻，

可知一个成员离开区域犻的概率：

狆犻，０＝１－∑
犃

犼＝１
狆犻，犼，

成员加入区域通信的总速率λ＝∑
犃

犻＝１
λ０，犻．区域犻中成

员数量狀犻＝λ犻／μ犻．由Ｊａｃｋｓｏｎ定理［８８］可得：

犘（狀犻＝犽）＝狀
犽犻
犽！犲

狀犻．
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基于该结论，在ＭＥＣ网络中可以检测未执行７．３节
中情况３（１）的移动用户．如果判定移动用户的状态
为离开，则区域管理服务器检查犕犮犾，用户犝犻所在
区域的管理服务器犕犛犻执行以下操作：

（１）犕犛犻判定犝犻离开并更新犜犲犽和犕犛犻的
犅犲犽，以保证后向安全，更新犕犮犾和犕犱犾：

犕犛犻→犝犻：｛犐犇犝犻犐犇犕犛犻犜犲犽′犅犲犽′犻｝犝犲犽犻
（２）犕犛犻通知其它犕犛．犕犛收到后检查犕犱犾，如

果犕犛中存在犝犻则更新犅犲犽：
犕犛→犝犻：｛犐犇犝犻犐犇犕犛犜犲犽′犅犲犽′犻｝犝犲犽犻
（３）其它犕犛犼向其管理的成员发送犜犲犽′：
犕犛犼犝犻：｛犐犇犝犻犐犇犕犛犼犜犲犽′｝犅犲犽′犻

８　密钥管理协议安全性分析
ＭＥＣ服务器通过管理密钥和私钥份额来生成

移动用户的通信密钥，本节首先分析７．１节中生成
密钥的独立性，然后基于第２节中介绍的安全模型
通过形式化证明相的方式来分析第７节中面向
ＭＥＣ通信密钥管理协议的安全目标．

定理５．　在７．１节中，ＭＥＣ服务器为不同移
动用户生成的用户加密密钥犝犲犽是相互独立的；
ＭＥＣ服务器为不同区域生成的广播密钥是相互独
立的；同一用户生成的三类密钥是相互独立的．

证明．　假设ＳＨＡ２５６是一种抗碰撞的哈希
函数．在７．１节中，ＭＥＣ服务器生成的群组密钥包
括犝犲犽，犅犲犽和犜犲犽．其中犝犲犽基于ＭＥＣ服务器管
理密钥犽犿生成，犅犲犽基于ＭＥＣ服务器私钥狊犽生
成，犜犲犽基于ＭＥＣ服务器管理密钥犽犿和私钥狊犽共
同生成，由７．１节中式（２）、式（３）和式（４）可以看出，
对不同的密钥输入是不同的．

此时证明各密钥是相互独立的问题相当于证
明对于不同的输入，密钥生成函数ＰＲＦＨＭＡＣ
ＳＨＡ２５６［８２］的输出是相互独立的．ＰＲＦＨＭＡＣ
ＳＨＡ２５６算法基于ＨＭＡＣ框架构建，其安全性基
于底层哈希算法的强度．即如果对于不同输入狓，
ＰＲＦＨＭＡＣＳＨＡ２５６密钥生成算法可以得到相
关的密钥犓，则意味着密钥生成算法可以找到
ＳＨＡ２５６的整体碰撞．

因此在密钥生成算法中，ＭＥＣ服务器生成的密
钥之间是相互独立的．即ＭＥＣ服务器为不同移动
用户生成的用户加密密钥犝犲犽是相互独立的；ＭＥＣ
服务器为不同区域生成的广播密钥是相互独立的；
同一用户生成的三类密钥是相互独立的．

定理６．　对任意敌手犃，获得ＭＥＣ网络中移
动用户犝犻的加密密钥犝犲犽犻的优势为
犃犱狏犝犲犽（犃）（２狀＋狇＋犲＋３）·狀犲犵犾（λ）＋狀犲犵犾犃犇犓犌（λ）
且协议各部分均满足：

前向安全．新加入ＭＥＣ网络的移动用户不能
通过新获取的密钥解密之前网络中的消息．

后向安全．离开ＭＥＣ网络的移动用户不能通
过已有的密钥解密离开之后ＭＥＣ网络的消息．

证明．　犝犲犽犻是移动用户犝犻和犕犛犻之间共享的
唯一密钥，假设敌手犃是以获取犝犻的犝犲犽犻为目标，
并在犅犲犽和犜犲犽更新时，尝试在加入后获取更新前
的密钥或者在离开后获取更新后的密钥，以破坏前
向安全和后向安全．根据第２节中的安全假设，服务
器是可信实体．敌手可以通过加入ＭＥＣ网络，获取
犅犲犽犻和犜犲犽．此外敌手可以知道用户和服务器的ＩＤ．
通过使用与文献［８９］类似的技巧，定义一系列混合
仿真游戏（犌犪犿犲狀）．通过对敌手犃进行分析，最后得
出敌手犃通过计算和查询获取密钥的优势为零．首
先定义下述事件：

（１）狊狌犮犮犓犿狀．犃成功计算得到管理密钥犓犿；
（２）狊狌犮犮狊犽狀．犃成功计算得到服务器私钥狊犽；
（３）犃狊犽犝犲犽．犃通过对犓犿犃狌狋犜狅犽犲狀犝犻犐犇犌查

询犎１，从而成功计算出用户加密密钥犝犲犽；
（４）犃狊犽犅犲犽．犃通过对狊犽犻犐犇犌狋犲狓狋查询犎２，

从而成功计算出用户加密密钥犅犲犽；
（５）犃狊犽犅犲犽′．犃通过对狊犽犻＋犅犲犽犐犇犌狋犲狓狋查

询犎２，从而成功计算出用户的犅犲犽′；
（６）犃狊犽犜犲犽．犃通过对犵犕狊犽犓犿狋犲狓狋查询犎３，

从而成功计算出犜犲犽；
（７）犃狊犽犜犲犽′．敌手通过对犜犲犽犓犿狋犲狓狋查询

犎３，从而成功计算出更新后的犜犲犽′．
犌犪犿犲０．该游戏对应敌手犃的真实攻击，即敌

手计算得到其他成员的犝犲犽的优势为
犃犱狏犝犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿０］，

敌手计算得到犅犲犽的优势为
犃犱狏犅犲犽（犃）＝Ｐｒ［狊狌犮犮狊犽０］．

犌犪犿犲１．在该游戏中，敌手犃攻击用户加入协
议，在这部分敌手需要计算或猜测犓犿和狊犽犻进而计
算其他用户的犝犲犽，和更新前的犅犲犽或犜犲犽以破坏
协议的安全性．此时分为两种情况讨论：

（１）犃是新加入的用户，此时犃可以获得的信
息包括｛犝犲犽犃犐犇犃犐犇犕犛犻犜犲犽′犅犲犽′犻｝，由定义６
可知，此时敌手通过犝犲犽犃计算获得犓犿的优势为
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犃犱狏犓犿犎１（犃）狀犲犵犾犓犿（λ）．
同理可知，敌手计算获得犕犛犻私钥狊犽犻优势为

犃犱狏狊犽犻犎２（犃）狀犲犵犾狊犽犻（λ）．
犃通过犅犲犽′犻和犜犲犽′计算犅犲犽犻和犜犲犽的优势为

犃犱狏犅犲犽′犻犎２（犃）狀犲犵犾犅犲犽′犻（λ），
犃犱狏犜犲犽′犎２（犃）狀犲犵犾犜犲犽′（λ）．

（２）犃是老用户，此时犃拥有的信息包括｛犝犲犽犃
犐犇犃犐犇犕犛犜犲犽犅犲犽｝，因为犃是可移动的，所以敌
手可以获取ＭＥＣ网络中所有的犅犲犽．在新成员加入
后，犃可以获取更新后的｛犜犲犽′犅犲犽′犻｝，此时，敌手犃
计算获得犓犿和私钥狊犽犻的优势为

犃犱狏犓犿犎１（犃）狀犲犵犾犓犿（λ），
犃犱狏狊犽犻犎２（犃）狀犲犵犾狊犽犻（λ）．

当犃不知道犓犿时，构造算法Π１执行文献［８４］算法５．
由文献［８４］的分析可知Ｐｒ［犃狊犽犝犲犽］犃犱狏犃犇犓犌（狀）．
此时，敌手得到其他成员犝犲犽的优势为
犃犱狏犝犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿１］

＝Ｐｒ［狊狌犮犮犓犿０］＋２犃犱狏犓犿犎１（犃）＋犃犱狏犃犇犓犌（狀）
Ｐｒ［狊狌犮犮犓犿０］＋狀犲犵犾犓犿（λ）＋狀犲犵犾犃犇犓犌（λ）．

当犃不知道狊犽犻时，构造算法Π２：犃按照５．１节运行，
计算狋个多项式犳（狓，狔），代入犻，犼，计算狊犼犻＝犳（犻，犼），
并计算服务器私钥狊犽犻＝∑犼∈犎犕犛狊犼犻．

此时，Ｐｒ［犃狊犽犅犲犽］＝１／（狋·狆狅犾狔（狀））．即
Ｐｒ［犃狊犽犅犲犽］狋·犃犱狏狆狅犾狔（狀）．敌手犃加入网络时，获
得犅犲犽的优势为
犃犱狏犅犲犽（犃）＝Ｐｒ［狊狌犮犮狊犽１］

＝Ｐｒ［狊狌犮犮狊犽０］＋犃犱狏犅犲犽′犻犎２（犃）＋犃狊犽犅犲犽１
Ｐｒ［狊狌犮犮狊犽０］＋狀犲犵犾犅犲犽′犻（λ）＋狋·犃犱狏狆狅犾狔（狀）．

根据第６节的分析可知，敌手犃获取犵犕狊犽的优
势为犃犱狏犕狊犽（犃）狀犲犵犾犕狊犽（λ）．因此，敌手犃加入网
络时，计算获得更新前犜犲犽的优势为
犃犱狏犜犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿１］

＝Ｐｒ［狊狌犮犮犓犿０］＋２犃犱狏犓犿犎１（犃）＋犃狊犽犜犲犽
Ｐｒ［狊狌犮犮狊犽０］＋狀犲犵犾犅犲犽′犻（λ）＋狀犲犵犾犕狊犽（λ）．

此时计算犓犿和狊犽的概率为
Ｐｒ［狊狌犮犮犓犿１］－Ｐｒ［狊狌犮犮犓犿０］＝Ｐｒ［狊狌犮犮狊犽１］－Ｐｒ［狊狌犮犮狊犽０］＝０．

犌犪犿犲２．在该游戏中，敌手攻击用户移动协议．
在这个部分敌手需要计算或猜测犓犿和狊犽犻进而计算
其他移动用户的犝犲犽．当犃第一次移动到新区域
时，设犃移动了犽次，则犃获取新区域更新前犅犲犽
的优势为
犃犱狏犅犲犽（犃）＝Ｐｒ［狊狌犮犮狊犽０］＋犽·犃犱狏犅犲犽′犻犎２（犃）＋犃狊犽犅犲犽１

Ｐｒ［狊狌犮犮狊犽０］＋犽·狀犲犵犾犅犲犽′犻（λ）＋狋·犃犱狏狆狅犾狔（狀）．
此外，犃可以通过多次移动获得所有服务器的

犅犲犽，当敌手移动时，服务器的犕犮犾列表会记录敌手
的移动轨迹，所以当犃在离开网络前，移动到进入
过的服务器，则无需更新犅犲犽，因为此时犃仍然保持
通信状态且拥有犜犲犽．此时保持前向安全性是无意
义的，而且会增加网络的通信负担．在用户移动协议
阶段，敌手可以获取的信息包括：
｛犝犲犽犃犐犇犃犐犇犕犛犻犜犲犽犅犲犽犻｝，犻＝１，…，狀．
此时，敌手通过移动获得了狀个犅犲犽犻，由定义６

可知，犃通过犅犲犽计算获得私钥的优势为
犪犃犱狏狊犽犻犎２（犃）狀·狀犲犵犾狊犽犻（λ）＝狀犲犵犾狀狊犽犻（λ）．

当敌手在网络中保持通信的时间足够久时，可以获
得犿个犅犲犽′计算获得私钥的优势为

犫犃犱狏狊犽犻犎２（犃）犿·狀犲犵犾狊犽犻（λ）＝狀犲犵犾犿狊犽犻（λ），
所以敌手在用户移动阶段计算私钥狊犽的优势为
　　犃犱狏狊犽犻犎２（犃）＝犪犃犱狏狊犽犻犎２（犃）＋犫犃犱狏狊犽犻犎２（犃）

狀·狀犲犵犾狊犽犻（λ）＋犿·狀犲犵犾狊犽犻（λ）
＝狀犲犵犾狀狊犽犻（λ）＋狀犲犵犾犿狊犽犻（λ）．

由此可知Ｐｒ［狊狌犮犮狊犽２］－Ｐｒ［狊狌犮犮狊犽１］＝（狀＋犿＋１）·
Ｐｒ［狊狌犮犮狊犽０］．此外，犃在犌犪犿犲２中共获得了犲个犜犲犽．
此时敌手得到其他成员犝犲犽的优势为
　犃犱狏犝犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿２］＋（犲－１）·Ｐｒ［狊狌犮犮犓犿２］

＝犲·Ｐｒ［狊狌犮犮犓犿２］犲·狀犲犵犾犽犿（λ）．
此时，单次计算犓犿的概率没有得到增加，即

Ｐｒ［狊狌犮犮犓犿２］－Ｐｒ［狊狌犮犮犓犿１］＝０．
犌犪犿犲３．在该游戏中，敌手攻击用户离开协议．

分为两个情况讨论，首先是敌手继续保持在ＭＥＣ
网络中，此时其他用户离开，敌手没有获得额外的信
息，此时犌犪犿犲３与犌犪犿犲２情况一致．当敌手犃离开
时，敌手需要计算或猜测犓犿和狊犽犻进而计算其他用
户的犝犲犽，或者计算犅犲犽′和犜犲犽′以破坏协议的安全
性．犌犪犿犲３分为以下两种情况讨论：

（１）犃执行７．３节中情况３（１）通知服务器离
开．此时敌手计算获得管理密钥犓犿和私钥狊犽犻，记该
事件为犜狊狌犮犮犓犿狀和犜狊狌犮犮狊犽狀．

（２）犃未执行７．３节中情况３（１）通知服务器离
开．此时通过ＭＬｉｓｔｅｎ［８６８７］判断敌手离开，服务器执
行７．４节（１）（２）（３）．此时，敌手计算获得密钥管理
密钥犓犿和私钥，记该事件为犉狊狌犮犮犓犿狀和犉狊狌犮犮狊犽狀．

首先，考虑犜狊狌犮犮犓犿狀和犜狊狌犮犮狊犽狀．当犃向服务器
发送离开请求后，服务器生成｛犜犲犽′犅犲犽′犻｝．若犃获
得犝犲犽犻，则可以获得接收到｛犜犲犽′犅犲犽′犻｝．设犃在
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ＭＥＣ网络中共获得犺个犜犲犽．犃通过计算获得犝犲犽犻
的优势为
犃犱狏犝犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿３］＋（狀－１）Ｐｒ［狊狌犮犮犓犿３］

＝狀·犃犱狏犓犿犎１（犃）狀·狀犲犵犾犓犿（λ）．
由此可得：
Ｐｒ［狊狌犮犮犓犿３］－Ｐｒ［狊狌犮犮犓犿２］（狀－１）·狀犲犵犾犓犿（λ）．
此时，犃为获得新的消息，计算狊犽的优势与犌犪犿犲２
相同．则犃通过计算获得犅犲犽′犻的优势为
犃犱狏犅犲犽′犻（犃）＝犃犱狏犝犲犽（犃）＋犃犱狏狊犽犻（犃）＋犃狊犽犅犲犽′

＝犃犱狏犓犿犎１（犃）＋犃犱狏狊犽犻犎２（犃）＋狋·犃犱狏狆狅犾狔（狀）
狀犲犵犾犓犿（λ）＋狀犲犵犾狊犽犻（λ）＋１／（狋·狆狅犾狔（狀））

且Ｐｒ［狊狌犮犮狊犽３］－Ｐｒ［狊狌犮犮狊犽２］＝０．
然后执行犃狊犽犜犲犽′获得对犜犲犽犓犿狋犲狓狋查询

犎３，从而成功计算出更新后的犜犲犽′的优势为
犃犱狏犜犲犽′（犃）＝犃犱狏犝犲犽（犃）＋犃狊犽犜犲犽′＋犃犱狏犅犲犽′犻（犃）

＝２犃犱狏犓犿犎１（犃）＋犃犱狏犃犇犓犌（狀）＋
犃犱狏狊犽犻犎２（犃）＋狋·犃犱狏狆狅犾狔（狀）
狀犲犵犾犓犿（λ）＋狀犲犵犾犃犇犓犌（λ）＋狀犲犵犾犓犿（λ）＋
狀犲犵犾狊犽犻（λ）＋１／（狋·狆狅犾狔（狀））．

最后，考虑犉狊狌犮犮犓犿狀和犉狊狌犮犮狊犽狀．犃不发送离开网
络请求，但不在ＭＥＣ网络中进行通信．此时仍然可
以通过犝犲犽犃接收更新的犅犲犽′犻，并通过最新的犅犲犽′犻得
到犜犲犽′．直到被ＭＬｉｓｔｅｎ判定离开．令犃额外接收
了狆个犅犲犽′犻和狇个犜犲犽′．此时，犃计算犝犲犽犻的优势为
犃犱狏犝犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿３］＋（狀＋狇－１）·Ｐｒ［狊狌犮犮犓犿３］

＝（狀＋狇）·犃犱狏犓犿犎１（犃）
（狀＋狇）·狀犲犵犾犓犿（λ）．

在敌手犃接收不到新的犅犲犽′犻后，犃通过计算获
得犅犲犽′犻的优势为
犃犱狏犅犲犽′犻（犃）＝犃犱狏犝犲犽（犃）＋（狀＋狆）犃犱狏狊犽犻（犃）＋犃狊犽犅犲犽′
＝犃犱狏犓犿犎１（犃）＋（狀＋狆）犃犱狏狊犽犻（犃）＋狋·犃犱狏狆狅犾狔（狀）
狀犲犵犾犓犿（λ）＋（狀＋狆）·狀犲犵犾狊犽犻（λ）＋１／（狋·狆狅犾狔（狀））．
在敌手犃接收不到新的犜犲犽′犻后，犃通过计算获

得犜犲犽′犻的优势为
犃犱狏犜犲犽′犻（犃）＝（狀＋狇－１）·Ｐｒ［狊狌犮犮犓犿３］＋

犃犱狏犅犲犽′犻（犃）＋（狀＋狇）·犃狊犽犜犲犽′
＝（狀＋狇－１）·犃犱狏犓犿犎１（犃）＋犃犱狏犓犿犎１（犃）＋
（狀＋狆）犃犱狏狊犽犻（犃）＋狋·犃犱狏狆狅犾狔（狀）＋
（狀＋狇）·犃犱狏犃犇犓犌（狀）

＝（狀＋狇）·狀犲犵犾犓犿（λ）＋（狀＋狆）·狀犲犵犾狊犽犻（λ）＋
１／（狋·狆狅犾狔（狀））＋（狀＋狆）·狀犲犵犾犃犇犓犌（λ）．

此时，Ｐｒ［狊狌犮犮狊犽３］－Ｐｒ［狊狌犮犮狊犽２］＝狆·Ｐｒ［狊狌犮犮狊犽０］，且
Ｐｒ［狊狌犮犮犓犿３］－Ｐｒ［狊狌犮犮犓犿２］＝狇·Ｐｒ［狊狌犮犮犓犿０］．

经过上述游戏（犌犪犿犲０，犌犪犿犲１，犌犪犿犲２，犌犪犿犲３）

的分析可知，犃通过执行面向ＭＥＣ的密钥管理协
议可以成功获取服务器管理密钥犓犿的优势为
犃犱狏犓犿（犃）＝Ｐｒ［狊狌犮犮犓犿０］＋Ｐｒ［狊狌犮犮狊犽１］－Ｐｒ［狊狌犮犮狊犽０］＋

Ｐｒ［狊狌犮犮犓犿２］－Ｐｒ［狊狌犮犮犓犿１］＋
Ｐｒ［狊狌犮犮犓犿３］－Ｐｒ［狊狌犮犮犓犿２］
＝Ｐｒ［狊狌犮犮犓犿０］＋狇·Ｐｒ［狊狌犮犮犓犿０］
（狇＋１）·狀犲犵犾（λ）．

犃通过执行面向ＭＥＣ的密钥管理协议可以成
功获取服务器私钥狊犽的优势为
犃犱狏狊犽（犃）＝Ｐｒ［狊狌犮犮狊犽０］＋Ｐｒ［狊狌犮犮狊犽１］－Ｐｒ［狊狌犮犮狊犽０］＋

Ｐｒ［狊狌犮犮狊犽２］－Ｐｒ［狊狌犮犮狊犽１］＋
Ｐｒ［狊狌犮犮狊犽３］－Ｐｒ［狊狌犮犮狊犽２］
＝狇·Ｐｒ［狊狌犮犮犓犿０］＋（狀＋犿＋１）·
Ｐｒ［狊狌犮犮狊犽０］＋Ｐｒ［狊狌犮犮狊犽０］
＝（狇＋狀＋犿＋２）·Ｐｒ［狊狌犮犮狊犽０］
（狇＋狀＋犿＋２）·狀犲犵犾（λ）．

此外，由上述四个阶段是游戏的分析，可以看出
在面向ＭＥＣ的密钥管理协议的加入阶段，犃获得
加入前的密钥犅犲犽犻和犜犲犽的优势为

犃犱狏犅犲犽（犃）＋犃犱狏犜犲犽（犃）
狀犲犵犾犅犲犽′犻（λ）＋狀犲犵犾犜犲犽′（λ）＋２·Ｐｒ［狊狌犮犮狊犽０］＋
狀犲犵犾犅犲犽′犻（λ）＋狋·犃犱狏狆狅犾狔（狀）＋
狀犲犵犾犅犲犽′犻（λ）＋狀犲犵犾犕狊犽（λ）＝狀犲犵犾（λ）

保持了前向安全．同理可知在面向ＭＥＣ的密钥管
理协议的离开阶段，犃获得加入前的密钥犅犲犽犻和
犜犲犽的优势为
犃犱狏犅犲犽（犃）＋犃犱狏犜犲犽（犃）＝
３·犃犱狏犝犲犽（犃）＋犃犱狏犅犲犽′犻（犃）＋
（２狀＋２狆＋１）犃犱狏狊犽犻（犃）＋（狀＋狇）·犃犱狏犓犿犎１（犃）＋
３狋·犃犱狏狆狅犾狔（狀）＋（狀＋狇＋２）·犃犱狏犃犇犓犌（狀）狀犲犵犾（λ）
保持了后向安全．在移动阶段，如果犃第一次进入
区域，该区域的管理服务器会更新犅犲犽，此时敌手获
得更新前犅犲犽的优势为
犃犱狏犅犲犽（犃）Ｐｒ［狊狌犮犮狊犽０］＋犽·狀犲犵犾犅犲犽′犻（λ）＋

狋·犃犱狏狆狅犾狔（狀）．
在面向ＭＥＣ的密钥管理协议运行阶段，犃通过计
算和查询获取其他移动用户犝犲犽犻的优势为
犃犱狏犝犲犽（犃）＝Ｐｒ［狊狌犮犮犓犿０］＋Ｐｒ［狊狌犮犮犓犿０］＋

２犃犱狏犓犿犎１（犃）＋犃犱狏犃犇犓犌（狀）＋
犲·Ｐｒ［狊狌犮犮犓犿２］＋狀·犃犱狏犓犿犎１（犃）＋
（狀＋狇）·犃犱狏犓犿犎１（犃）

（２狀＋狇＋犲＋３）·狀犲犵犾（λ）＋狀犲犵犾犃犇犓犌（λ）．
定理６得证． 证毕．
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９　本文协议效率分析
本文首先基于透明零知识证明协议［６９］和ＮＩ

ＲＯＡ［７６］模型构造一个非交互透明ｚｋＶＰＤ．因为构
造中涉及ＧＫＲ协议［６２］，并使用Ｍｅｒｋｌｅ树［７９］承诺
多项式，由文献［６９，７６］可知，非交互透明ｚｋＶＰＤ协
议每轮证明的时间复杂度为犗（犇ｌｏｇ犆＋犿ｌｏｇ犿＋
犆），验证的时间复杂度为犗（犇ｌｏｇ犆＋ｌｏｇ２犿），证明
大小为犗（犇ｌｏｇ犆＋ｌｏｇ２犿）．此外，本文的协议无需
可信中心初始化生成ＳＲＳ，而类似的协议［６１］在证据
大小犿＝２２０时，可信初始化生成ＳＲＳ需要１２．６ｓ的
时间［６９］．因此本文提出的非交互透明ｚｋＶＰＤ协议
在验证多项式计算正确性上是高效的．在本文面向
ＭＥＣ服务器的私钥管理协议中，涉及到数乘运算、
多项式求值运算、拉格朗日插值运算．其中数乘运算
计算量较小，可以忽略不计．令狋阶多项式求值运算
的计算复杂度为犗（狋），Ｌａｇｒａｎｇｅ插值运算的时间复
杂度为犗（狋２）．私钥管理协议在各阶段计算和通信复
杂度如表２所示．

表２　私钥管理协议各部分的计算和通讯复杂度
私钥
生成

秘密
共享

秘密
重构

秘密份额
更新

服务器
更新

计算复杂度 犗（狋２）犗（狋３）犗（狋２） 犗（狋３） 犗（狋３）
通讯复杂度 犗（狋２）犗（狋２）犗（狋） 犗（狋２） 犗（狋２）

在密钥管理协议中，采用对称密钥加密信息，保
持了较高的效率．对密钥管理协议的影响主要来源
于１ａｆｆｅｃｔｓｎ，即某个移动用户发生变化时，对其他
用户造成影响的数量［１３，７２］．由于缺乏适合ＭＥＣ网
络的密钥管理，每次重新生成密钥时，通过单点传输
或广播传输消息，消耗了大量网络带宽，导致密钥分
发延迟和通信服务中断．

本文提出的面向ＭＥＣ的密钥管理协议，通过分
布式网络管理移动用户，分散了传输、计算和存储的
压力，参考文献［１３］的方法，引入成员管理列表犕犮犾
和犕犱犾，记录了敌手的移动轨迹，减少因为用户频繁
移动带来的密钥重构．本文针对５种使用犜犲犽密钥的
协议进行比较．表３展示了在用户移动时，所需的密
钥重构的传输负载．为了方便与文献［１３，７２７３，９０］
做对比分析，表３中称ＭＥＣ服务器为ＡＫＭ（区密
钥管理器），称中心服务器为ＤＫＭ（域密钥管理
器）．在表３中，文献［９０］是集中式管理方案，不使用
ＡＫＭ进行管理，造成了较高的通信负载．而文献
［１３，７２７３］均采用双层结构，需要可信中心提供
犜犲犽密钥．从表３可以看出本文协议无需网络中心
云服务器参与，用户与ＭＥＣ服务器之间也只有较
低的通信负载．协议具有较高的效率．

表３　用户移动密钥管理协议传输负载
协议 犃犓犕犇犓犕 犝犃犓犕 犝犇犓犕

Ｗｏｎｇ［９０］ 无 无 ２ｌｏｇ狀
ＤｅＣｌｅｅｎｅ［７３］ 无 ４ 无
Ｋｉａｈ［７２］ 无 ５ 无
Ｄａｇｈｉｇｈｉ［１３］ ３ ３ 无
本文的协议 无 ３ 无

１０　与相关协议的对比分析
本节将本文设计的协议与相关的协议进行对比

分析．其中ｚｋＶＰＤ协议的效率对比结果如表４所
示，私钥管理协议的性能对比结果如表５所示，密钥
管理协议的性能对比如表６所示．本文的三个协议
为递进关系，最终由ＭＥＣ服务器私钥管理协议和
ＭＥＣ通信密钥管理协议构成了一个完整的面向
ＭＥＣ的密钥管理方案．因此，本节中分别分析了这
三个方案与相关协议的对比．

表４　透明零知识证明方案性能对比
Ａｍｅｓ［５４］ Ｂｕｎｚ［５３］ Ｗａｈｂｙ［６６］ Ｂｅｎ［５８］ Ｂｅｎ［６０］ 本文改进的协议

证明时间犗（犆ｌｏｇ犆＋槡犆＋犆）犗（ｌｏｇ犆＋２犆）犗（犆ｌｏｇ犆＋犇ｌｏｇ犆＋槡犿）犗（犆ｌｏｇ２犆＋ｌｏｇ２犆）犗（犆ｌｏｇ犆＋ｌｏｇ２犆＋犆）犗（犇ｌｏｇ犆＋犿ｌｏｇ犿＋犆）
验证时间 犗（犆） 犗（犆） 犗（犇ｌｏｇ犆＋槡犿） 犗（ｌｏｇ２犆） 犗（犆） 犗（犇ｌｏｇ犆＋ｌｏｇ２犿）
证明大小 犗（槡犆） 犗（ｌｏｇ犆） 犗（犇ｌｏｇ犆＋槡犿） 犗（ｌｏｇ２犆） 犗（ｌｏｇ２犆） 犗（犇ｌｏｇ犆＋ｌｏｇ２犿）

表５　私钥管理协议性能对比
Ｓｃｈｕｌｔｚ［９１］ Ｍａｒａｍ［２７］ 本文的协议

无可信中心   
去可信初始化   
通讯复杂度 犗（狀３） 犗（狀２） 犗（狋２）
主动更新   
动态服务器   
承诺算法 Ｆｅｌｄｍａｎ Ｋａｔｅ Ｍｅｒｋｌｅ树
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表６　密钥管理协议性能对比
Ｗｏｎｇ［９０］ ＤｅＣｌｅｅｎｅ［７３］ Ｋｉａｈ［７２］ Ｄａｇｈｉｇｈｉ［１３］ 本文的协议

层数 １ ２ ２ ２ １
分布式处理     
无需中心管理     
移动密钥管理     
防止单点故障     
用户管理列表     
用户移动认证     

ｚｋＶＰＤ协议的效率主要由证明时间、验证时间
和证明大小来衡量．一般来说，证据大小犿最高取
到２２２，而电路犆的规模可高达２２６［６０］．因此可以说
犿犆．在文献［６９］分析的基础上，本文将５种不同
的透明零知识证明在非交互式协议下的运行效率与
本文进行对比，如表４所示．可以看出，本文构造的
协议证明和验证时间仅与证据大小呈对数关系，在
非交互条件下仍是一种简洁透明的ｚｋＶＰＤ协议，且
证明效率在对比协议［４３４４，４８，５０，５６］中是最高效的．此
外本文基于Ｍｅｒｋｌｅ树进行承诺，减少了大量的模幂
运算和双线性对运算，所以在证明生成和验证都具
有较高的效率．该协议的证明大小仅大于子弹证
明［５３］．与其它几个证明大小相差较小．

表５从有无可信中心、验证协议是否去可信初始
化、通讯复杂度、是否支持主动更新、是否支持成员
动态变更以及使用了何种算法承诺多项式．从表５
可以看出本文的性能相比于其它两种方案［２７，９１］，在
验证阶段无需可信中心参与，一方面提高了协议的
运行效率，另一方面更加适合无可信中心的分布式
ＭＥＣ网络．本文的通讯复杂度低于Ｓｃｈｕｌｔｚ等人［９１］

的方案且支持服务器动态变化．此外，本文的私钥管
理协议的验证算法使用Ｍｅｒｋｌｅ树［７９］承诺多项式，
减少了大量的模幂运算和双线性对运算，承诺和验
证效率都得到了较大的提升．

如表６所示，在文献［１３］研究基础上，本文从协
议结构层数、是否为分布式处理密钥、是否需要中心
辅助管理和计算、是否能够管理移动用户密钥、是否
可以防止单点故障、是否使用列表管理和是否对用
户的移动进行认证７个方面，将本文与其它四个使
用犜犲犽的方案［１３，７２７３，９０］进行了功能比较．由表６可
以看出，本文提出的协议在分布式网络中仅使用单
层结构对移动用户的数据加密密钥进行管理，且无
需可信计算中心参与．此外在其它性能方面与其它
方案向性能相当，是一种完全分布式的密钥管理协
议．结合表３可以看出本文提出的面向ＭＥＣ的密
钥管理协议具有良好的性能和较高的效率．

１１　结束语
随着ＭＥＣ的快速发展和广泛应用，ＭＥＣ网络

的安全问题也逐渐凸显．密钥安全是ＭＥＣ网络通
信和数据安全的基础．需要研究适合ＭＥＣ网络的
密钥管理协议，保护ＭＥＣ网络中服务器和移动用
户的密钥安全．本文的研究分为两部分：首先构造了
一个非交互透明零知识可验证多项式委托并基于该
技术设计了一种支持通信秘密可验证、秘密份额可
动态更新、服务器节点可动态变化的门限秘密共享
协议，用来保护ＭＥＣ服务器私钥的安全；然后本文
提出一种支持用户自由进出，保障网络通信安全的
ＭＥＣ通信密钥管理协议，用来保护ＭＥＣ网络中移
动用户的通信和数据安全．协议的安全性分析、效率
分析以及与其它协议的对比分析表明，本文提出的
密钥管理协议实现了更好的安全性、更高的效率并
保持了良好的性能，显示本文提出的密钥管理协议
适用于ＭＥＣ网络环境．
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