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收稿日期：２０１７０６１７；在线出版日期：２０１８０７１１．本课题得到国家自然科学基金（６１５０１４５８）资助．姜建国，博士，研究员，博士生导师，主
要研究领域为信息安全与保密技术．Ｅｍａｉｌ：ｊｉａｎｇｊｉａｎｇｕｏ＠ｉｉｅ．ａｃ．ｃｎ．常子敬，硕士，主要研究方向为嵌入式设备安全．吕志强（通信作
者），博士，副研究员，硕士生导师，主要研究领域为信号收发与分析、射频系统集成．Ｅｍａｉｌ：ｌｖｚｈｉｑｉａｎｇ＠ｉｉｅ．ａｃ．ｃｎ．张　宁，硕士，助理工
程师，主要研究方向为电磁物理安全．

犝犛犅犎犐犇攻击检测技术研究
姜建国１），２）　常子敬１），２）　吕志强１），２）　张　宁１）

１）（中国科学院信息工程研究所　北京　１０００９３）
２）（中国科学院大学网络空间安全学院　北京　１０００４９）

摘　要　该文提出了一种基于多元击键特征的ＵＳＢＨＩＤ攻击检测算法．该算法根据人类用户自然击键习惯将数
据流切分为特征稳定的短击键序列，通过融合隐藏在噪声中的多组短序列数据提取出稳定的多元特征，并利用这
些特征汇聚成为特征知识，为ＳＶＭ分类器提供决策依据．基于这种算法的安全策略实现了实时认证实时授权的检
测机制并从数据组表征的自然击键事件中得到了丰富稳定的击键特征．这些特征不单是击键间隔，还包括错误率、
速度、节奏波动等多元特征．该文提出的ＨＩＤ攻击检测算法在真实环境中的测试显示且分类准确率达到了
９９．９１２７％．相比现有的检测技术，该算法具有自动识别、高准确率、高鲁棒性等优点，可以部署在个人电脑上保护
用户隐私，可以抵御包括ＢａｄＵＳＢ在内的多种恶意工具的攻击．

关键词　恶意ＵＳＢ设备；ＵＳＢＨＩＤ协议；攻击检测；击键动力学特征；ＳＶＭ分类器
中图法分类号ＴＰ３３４　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０１９．０１０１８
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ＪＩＡＮＧＪｉａｎＧｕｏ１），２）　ＣＨＡＮＧＺｉＪｉｎｇ１），２）　ＬＶＺｈｉＱｉａｎｇ１），２）　ＺＨＡＮＧＮｉｎｇ１）

１）（犐狀狊狋犻狋狌狋犲狅犳犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００９３）
２）（犛犮犺狅狅犾狅犳犆狔犫犲狉犛犲犮狌狉犻狋狔，犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００４９）
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ｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｔｈｅａｌｇｏｒｉｔｈｍｃｏｎｔｉｎｕｅｓｔｈｅｉｄｅａｏｆｋｅｙｓｔｒｏｋｅｆｅａｔｕｒｅａｎａｌｙｓｉｓａｎｄｅｓｔａｂｌｉｓｈｅｓ
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ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ｈｉｇｈｅｒａｃｃｕｒａｃｙａｎｄｈｉｇｈｅｒｒｏｂｕｓｔｎｅｓｓ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｉｓｐａｐｅｒａｄｏｐｔｓａｌａｒｇｅｒｄａｔａ
ｓｅｔａｎｄａｒｉｃｈｅｒｔｅｓｔｓｃｅｎａｒｉｏ，ｗｈｉｃｈｄｏｅｓｎｏｔｒｅｑｕｉｒｅｔｈｅｉｎｐｕｔａｎｄｌｅｎｇｔｈｏｆｔｈｅａｔｔａｃｋｅｒ，ａｎｄｉｓ
ｍｏｒｅｉｎｌｉｎｅｗｉｔｈｔｈｅａｃｔｕａｌａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏ．Ｉｔｈａｓｇｒｅａｔｌｙｉｍｐｒｏｖｅｄｔｈｅａｃｃｕｒａｃｙａｎｄｕｎｉｖｅｒｓａｌｉｔｙ
ｏｆｄｅｔｅｃｔｉｏｎ．Ｉｔｃａｎｂｅｄｅｐｌｏｙｅｄｏｎｐｅｒｓｏｎａｌｃｏｍｐｕｔｅｒｓｉｎｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｕｓｅｒｓ’ｐｒｉｖａｃｙ，ａｎｄ
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ｃｌａｓｓｉｆｉｅｒ

１　引　言
ＵＳＢ接口作为一个功能强大的计算机接口已

经成为了通用计算机必不可少的硬件设备，大量的
数据通过这种接口交换．但是ＵＳＢ接口所面临的安
全问题也日益凸显．黑客利用这种接口实现的攻击
也日趋复杂，不仅仅局限于传播病毒．

一种被称为ＵＳＢＨＩＤ攻击的新型ＵＳＢ攻击
技术正在兴起．这是一种利用ＨＩＤ协议漏洞的
攻击技术，通过伪造用户键盘输入内容，操纵计算
机执行恶意程序．最早，一些黑客使用一种称为
“Ｔｅｅｎｓｙ”的小型ＵＳＢ开发板，制作了利用这种漏
洞的攻击工具［１］．随后出现了伪装成ＵＳＢ插头的多
功能ＨＩＤ攻击工具“ＣＯＴＴＯＮＭＯＵＴＨ１”和
“ＴＵＲＮＩＰＳＣＨＯＯＬ”，还有利用普通Ｕ盘作为攻击
工具的“ＢａｄＵＳＢ”［２３］．得益于成本的降低，如今，
ＵＳＢＨＩＤ攻击技术正在快速普及．不仅如此，攻击
开始尝试一些更为复杂的攻击手段，这种手段是将
ＵＳＢＨＩＤ攻击和其他攻击技术相结合的手段．例

如，使用ＨＩＤ攻击技术帮助虚拟机逃逸［４５］等．ＨＩＤ
攻击技术扮演了关键角色，它被用于快速提升权限．
随之而来的个人隐私和数据安全又面临新的挑战．

目前，针对这种攻击技术已有的防护手段依然
不完善，存在自动化程度不高、鲁棒性差、防护不全
面等问题．因此本文针对以上问题做了以下３个方
面的贡献：

（１）从ＵＳＢ协议入手，利用状态机模型，分析了
ＵＳＢ协议枚举过程和ＨＩＤ协议运行过程中存在的
设备权限管理和设备可靠性校验两个漏洞．

（２）设计了时域聚合的数据预处理算法．算法
根据人类用户自然击键习惯将数据流切分为特征稳
定的短击键序列，原有掩藏在噪声中的数据通过数
据融合后汇聚成为有用的特征知识，为ＳＶＭ分类
器提供决策依据．基于这种算法的安全策略实现了
实时认证实时授权的防护机制．

（３）设计了多元击键特征提取算法，从数据组
表征的自然击键事件中得到了丰富稳定的击键特
征．这些特征不单是击键间隔还包括错误率、速度、
节奏波动等多元特征．本文还应用了ＳＶＭ分类器
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实现小样本下的自动学习分类．
本文在第２节介绍近年来ＵＳＢＨＩＤ攻击防护

技术发展情况；第３节介绍本文所使用的ＵＳＢＨＩＤ
协议和ＳＶＭ分类器的技术背景；第４节重点介绍
设计流量识别算法的具体细节；第５节是实验部分，
通过３个实验进一步说明了识别算法的设计方法和
识别效果；最后一节是结论．

２　相关工作
目前，ＵＳＢＨＩＤ攻击防护工作已经有一些学者

做了研究，但是效果均不理想，没有实用化的成果出
现．攻击防护工作大致分为３个方向：

（１）扩展和加固ＵＳＢ协议
在原有ＵＳＢ协议基础上扩展了认证、签名算

法［６］．所使用的ＵＳＢ设备必须支持这种扩展的
ＵＳＢ安全协议，经过主机的签名认证才能建立通
信．这种方式保证了主机所连接的设备都是经过认
证的安全设备，但是这种技术不兼容大多数未经改
造的ＵＳＢ设备．因此这种技术存在很大的局限性．

（２）ＵＳＢ枚举属性检查
这种技术主要用于设计硬件沙箱或者局域网内

检测服务器来检测未知ＵＳＢ设备的枚举内容并通
知用户，用户核验枚举内容和设备用途后确定未知
设备是否具有威胁［７８］．目前大部分的防护技术研究
都集中在这一领域，这种检测技术依靠用户的判断
而且仅仅检查设备枚举内容，存在自动化水平不高，
检测内容单一、防护能力不强的问题．

（３）基于击键特征的检测技术
这种技术将正常用户的输入作为模板，通过击

键动力学身份认证算法分析未知输入和模板的差
别，判断输入者的身份［９］．这种方法优点在于能够持
续地监控未知ＨＩＤ设备的输入特征，不仅关注枚举
环节的验证，重点监控后续的行为特征．但是这种技
术只能识别模板库中已有的内容，而实际的攻击内
容千变万化很难保证完全匹配．但是这种技术还是
为本文提供了很好的思路．

在下一节内容中，将介绍建立流量识别模型的
基础理论．

３　犝犛犅犎犐犇协议漏洞分析
３１　犝犛犅犎犐犇协议

ＵＳＢＨＩＤ（ＨｕｍａｎＩｎｔｅｒｆａｃｅＤｅｖｉｃｅ）是众多

ＵＳＢ设备中的一种，也是最常见的一种，它被广泛
用于人机交互和少量实时数据传输，例如键盘、鼠
标等设备①②．ＨＩＤ设备不仅限于人机交互设备，任
何符合ＨＩＤ接口协议规范的设备都可以称为ＨＩＤ
设备．Ｗｉｎｄｏｗｓ操作系统最早开始支持ＨＩＤ设备，
原生系统提供了默认的驱动程序，至今所有的主流
操作系统都已经内置有ＨＩＤ设备的驱动程序，应用
程序可以直接使用这些驱动程序来与ＨＩＤ设备
通信．

ＨＩＤ设备同其他ＵＳＢ设备一样需要经过握手
（ｈａｎｄｓｈａｋｅ）、枚举（ｅｎｕｍｅｒａｔｉｏｎ）的过程才能和主
机建立通信．枚举就是主机向设备询问配置需求，并
根据需求准备好通信条件的过程．一台主机上可以
同时定义多个ＨＩＤ接口和其他不同类型的接口，这
些接口组成一个复合设备．定义的接口种类和数量
由设备申请而自由决定．

图１　以ＵＳＢＨＩＤ为例分析ＵＳＢ枚举状态机

ＵＳＢ的枚举过程可以总结为一个状态机的状
态转移过程，不同的接口传输状态机不尽相同，ＨＩＤ
协议是一种事件驱动型状态机，图１是以ＨＩＤ为例
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分析了协议运行状态转移过程．设备完成枚举后，由
枚举状态机跳出，进入到了传输状态机①．ＨＩＤ协议
在进入传输状态后，是以事件为中心驱动协议工作．
以键盘为例，用户的按键中断事件驱动ＨＩＤ协议发
送数据，协议状态机由空闲态转为执行态，执行命令
响应用户操作．由于采用中断传输模式，ＨＩＤ协议
可以在空闲态保持长时间等待，直到事件触发状
态机．
３２　数据特征分析

ＨＩＤ接口传输的数据称为报表（ｒｅｐｏｒｔ），设备
的固件必须能够处理ＨＩＤ报表的格式．报表的格式
非常有弹性，可以处理任何类型的数据．传送的数据

可以是鼠标的位移、键盘的键值、滚轮的滚动值甚至
可以是文本数据②．

传感器捕获到ＵＳＢ总线上传送的ＨＩＤ报表，
这些被捕获的报表经过解析并加盖时间戳后可以得
到表１中展示的数据．这是用户用键盘输入的“Ｗｉｎ
＋Ｒｃｍｄ”，“Ｗｉｎ＋Ｒ”即为Ｗｉｎｄｏｗｓ组合快捷键．

每条数据包含设备号、数据长度、相位、８字节
按键内容、数据间隔和时间戳．为了便于理解，在表
最后一列备注了按键内容．这里需要说明的是，设备
ＩＤ不是ＵＳＢ设备的ＰＩＤ和ＶＩＤ值，是传感器为每
个ＵＳＢ设备分配的ＩＤ编号．

表１　传感器收集并解析后的犎犐犇数据
设备 长度 相位 数据 间隔 时间 内容
２８．１ ８ ＩＮ ０８００００００００００００００ ６．４ｓ １４∶４２∶０２．３０４ Ｗｉｎ
２８．１ ８ ＩＮ ０８００１５００００００００００ ３２７ｍｓ １４∶４２∶０２．６３２ Ｗｉｎ＋ｒ
２８．１ ８ ＩＮ ０８００００００００００００００ １３５ｍｓ １４∶４２∶０２．７６８ Ｗｉｎ
２８．１ ８ ＩＮ ００００００００００００００００ １５ｍｓ １４∶４２∶０２．７８４ Ｂｌａｎｋ
２８．１ ８ ＩＮ ０００００６００００００００００ １．０ｓ １４∶４２∶０３．７９１ ｃ
２８．１ ８ ＩＮ ００００００００００００００００ １１２ｍｓ １４∶４２∶０３．９０４ Ｂｌａｎｋ
２８．１ ８ ＩＮ ００００１０００００００００００ ３９ｍｓ １４∶４２∶０３．９４４ ｍ
２８．１ ８ ＩＮ ００００００００００００００００ １３５ｍｓ １４∶４２∶０４．０８０ Ｂｌａｎｋ
２８．１ ８ ＩＮ ０００００７００００００００００ ７９ｍｓ １４∶４２∶０４．１６０ ｄ
２８．１ ８ ＩＮ ００００００００００００００００ ７１ｍｓ １４∶４２∶０４．２３２ Ｂｌａｎｋ

３３　协议脆弱性分析
所有的ＵＳＢ物理攻击技术不论是ＣＯＴＴＯＮ

ＭＯＵＴＨ１还是ＢａｄＵＳＢ，都使用了ＵＳＢＨＩＤ协议
的漏洞提升权限执行恶意行为．分析这一问题的根
源需要从ＵＳＢ协议本身入手，了解漏洞形成原因、
运行原理才能有针对性的利用和防范．

图２　以Ｃｏｔｔｏｎｍｏｕｔｈ１为例说明ＵＳＢＨＩＤ协议的漏洞

以美国国家安全局研制的一款ＵＳＢ攻击工
具———ＣＯＴＴＯＮＭＯＵＴＨ１为例展示ＵＳＢＨＩＤ攻击
的过程并分析其中原理．如图２所展示，ＣＯＴＴＯＮ

ＭＯＵＴＨ１是一种典型的ＨＩＤ攻击工具，它是植入
在ＵＳＢ接口的微型间谍设备，具有窃取数据、远程
控制、无线回传数据等功能，利用ＨＩＤ攻击技术实
现对目标计算机的入侵和控制．

在图２中所示一个正常的ＵＳＢ键盘通过握手
和枚举顺利地在主机上申请了一个ＨＩＤ接口，用于
向主机发送用户的击键数据．ＣＯＴＴＯＮＭＯＵＴＨ１
利用正常键盘刚刚申请好的ＨＩＤ接口向主机发送
伪造的击键数据．主机在未判明数据可靠性的情况
下接受并执行了伪造数据，攻击者利用这些伪造数
据就成功地控制了目标计算机．在这个攻击过程中
存在两个重要的安全漏洞．

（１）ＵＳＢ主机特权许可漏洞．ＵＳＢ协议中规定
设备可以自定义各种接口，而ＨＩＤ接口具有直接操
作主机的特权．这个特权是ＨＩＤ接口固有特性，
ＵＳＢ协议缺少对这类高权限接口的管理机制，在枚
举时完全依照设备需求配置相应的接口、授予权限，
授权后也缺少取消授权机制，这样的设计让攻击者
可以毫无限制的申请和使用高权限的接口．
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（２）ＨＩＤ数据源可靠性漏洞．ＨＩＤ协议默认传
输的是用户产生的人机交互数据，但是协议并没有
对数据源进行校验，所有数据不加甄别即执行，使得
攻击者可以随意伪造数据欺骗主机执行恶意操作．

攻击者利用上述两个漏洞可以快速地获取目标
主机管理员权限，执行恶意操作，进而窃取用户隐私
数据等．无论是主机的特权漏洞还是数据源可靠性
漏洞，其根本原因是操作系统和ＵＳＢ协议认为
ＵＳＢ外设是安全可信的，因此没有设置任何防范措
施．所以，在ＵＳＢ设备出现了恶意行为后操作系统
完全没有防御能力．

４　犝犛犅犎犐犇流量识别算法
完整的流量识别算法主要分为５个步骤，采集

数据、数据预处理、提取特征、ＳＶＭ分类和攻击响
应．本文创新的提出了时域聚合的数据预处理算法、
击键动力学提取特征算法并在流量识别中引入
ＳＶＭ分类器实现自动化检测，具体工作流程如图３
所示．采集的离散数据通过比较数据间隔时间τ和
聚合阈值犜ｇａｐ将满足条件的数据截断，聚合为特征
稳定的数据组后提取数据组特征，ＳＶＭ分类决策输
出告警．

图３　攻击检测算法流程图
４１　主动认证

主动认证（ａｃｔｉｖｅａｕｔｈｅｎｔｉｃａｔｉｏｎ）策略最早公开
出现于２０１３年美国国防部高级研究计划局（ＤＡＲＰＡ）
的一篇报告中．报告指出现有的使用密码认证的信
息安全系统已经无法应对日益严峻的安全挑战，提

出了一种主动认证的思想［１０］．这是一种全新的认证
机制，目的在于避免传统静态密码易伪造、易猜测、
易截获的弱点．报告认为，账户密码组合只是真实用
户的身份代理，这种代理只在一定条件下能真正代
表真实的用户，但并不能保证任何时候都是安全有
效的．而且基于这种代理账户的认证还存在着很多
问题，如一次认证持续授权．用户可能使用弱密码、
有规律的密码以及攻击者计算能力的增强．所以，
ＤＡＲＰＡ提出了实时的认证用户生物特征，直接对
真正用户的物理、生物特征实时认证实时授权的安
全认证策略，并已经开发完成了一套完善的基于软
件的生物信息认证系统．

总的来说，主动认证思想的核心包含两部分：
（１）主动认证用户生物特征代替传统口令密码

的代理认证策略；
（２）实时认证，动态授权．
本文的检测算法全面继承了主动认证核心思

想，击键动力学为核心认证机制，实时认证用户的击
键行为，一旦发现违规行为立刻撤销授权．不仅如
此，本文采用的安全策略还结合了外围设备持续不
可信假设．外部ＨＩＤ设备将视为持续不可信的数据
源，接口的数据需要接受和外部访问者一样的验证
后才能授权．这种授权是主动认证，通过直接判断数
据源的生物信息，持续认证使用者的合法性．区别于
传统的认证授权机制，系统对设备一直保持不信
任，持续分析实时授权，一旦判断的结果不满足安全
条件将撤销其授权．这种不信任假设保证了系统对
每一个接入设备的每一时刻都采取了有效的主动识
别策略，避免了浑水摸鱼的设备骗取主机一时的授
权后为所欲为．
４２　数据聚合预处理算法

图４　键盘输入数据流在时域上的分布

这一节阐述本文提出的基于数据聚合思想设计
的数据预处理算法．同一ＨＩＤ在时域上的数据流如
图４所示，一条数据认为是一次击键行为，横轴为时
间．一段连续的击键行为会产生一组密度较大的数
据流，在大时间尺度下，它们看起来是一个整体，称
为一个数据组犌．图中深灰色代表了７组连续击键
行为产生的数据流．缩小时间尺度，观察第４组数
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据，会发现完整的数据组是由很多离散地击键行为
所组成的，深灰色的时间段代表有按键按下，每个按
键被按下的时间和间隔都不是一致的．

基于上述事实，本文提出了形式化定义和两条
基本假设．

定义１．　针对同一ＨＩＤ，存在时域内离散的击
键行为犓构成原始ＨＩＤ数据流犛，每次击键行为具
有相应的安全属性犘犻．对击键行为的安全属性分析
操作定义为．

犘＝｛犘ａｕｔｈｏｒｉｚｅｄ，犘ｕｎａｕｔｈｏｒｉｚｅｄ｝，
犛＝｛犓１，犓２，犓３，…，犓犖－１，犓犖｝，
犓犻犘犻∈犘．

　　假设１．　时域上连续的击键行为具有同一属
性犘犼．

根据假设１，可以得到如下推论．
推论１．　一段连续行为来自同一个输入者，它

们具有相同的安全属性．
这个推论很容易理解，在日常使用键盘设备的

情况下间隔相对集中的输入都是同一使用者的输
入，而间隔时间较长的输入则有可能是其他用户所
为．因此，安全属性可能发生改变．判断击键行为是
否连续，本文引入聚合阈值犜ｇａｐ判断击键行为是否
连续，数据犓犻，犓犻－１间隔时间记为τ犻，比较犜ｇａｐ和τ犻
将原始ＨＩＤ数据流犛被截断为多个数据集合犌犻．
对于上述问题的形式化表达如下：

τ犻＝犜（犓犻）－犜（犓犻－１），犻＝２，３，…，犖
０， 犻｛ ＝１

犌犼＝｛犓犻∈犛｜犓犻，犓犻＋１，犓犻＋２，…，犓犻＋狀｝
ｓ．ｔ．τ犻＞犜ｇａｐ＆τ犻＋狀＋１＞犜ｇａｐ，犻，犼＝１，２，３，…，犖
犌犼Δ犘犼＝｛犓犻∈犛｜犓犻Δ犘犻，犓犻＋１Δ犘犻＋１，犓犻＋２Δ犘犻＋２，

…，犓犻＋狀Δ犘犻＋狀｝
犘犼＝｛犘犻∩犘犻＋１∩犘犻＋２∩…∩犘犻＋狀｝∈犘

假设２．　相邻数据组之间相互独立．
根据假设２，犌犻和犌犻－１之间相互独立，可以得到

推论．
推论２．　相邻两个时间片内的击键行为相互

独立，安全属性相互独立．
这些数据组犌犻构成了本文安全属性的最小分

析单元，也是击键特征的最小分析单元．
如图４中，犌６是一组攻击工具产生的数据．根

据假设１可知，每个数据组由同一安全属性的按键
数据组成；根据假设２可知，犌６和犌５以及犌７是相互
独立的数据组，安全属性也没有联系．

上述过程将原有在时域上离散的数据，通过融

合、关联分析后聚合为了一些同一属性的数据组犌．
数据组可以集中、稳定、可靠表征这些行为特征，进
而分析其安全属性．实际意义体现在：ＨＩＤ在一段
时间没有操作后（超过犜ｇａｐ时间），原有安全属性消
失，再有新的操作时系统需要重新分析其安全属性
是否为授权用户行为．

为了保证聚合后的数据犌能够稳定的体现击
键行为的特征，需要设置约束条件对聚合长度狀加
以限制，不满足条件的数据将舍弃．犌犻的特征是通过
数据的统计学分析得到，样本过短过长都会导致统
计学特征出现偏差，过短的样本会使平稳特征值引
入过量噪声，过长样本会使动态特征不敏感．因此本
文设置了犿犻狀犜犺狉犲狊犺狅犾犱和犿犪狓犜犺狉犲狊犺狅犾犱限制聚
合长度狀．根据实验统计和分析，攻击者要想实现一
次成功的ＵＳＢＨＩＤ攻击，需要不少于２０次的输
入，因此犿犻狀犜犺狉犲狊犺狅犾犱２０则满足安全规则，可认
为丢弃数据为安全行为．由此可以得到以下结论：
（犇１Δ犘１）∩（犇２Δ犘２）∩…∩（犇犼Δ犘犼）＝犘ａｕｔｈｏｒｉｚｅｄ，
其中犇犻为丢弃数据组．
４３　多元击键特征

击键动力学这种技术已经被广泛用于生物特征
认证技术中［１１１２］．在２０１１年美国国防部高级研究
计划局（ＤＡＲＰＡ）就开始研究使用击键动力学特征
增强安全系统的访问控制．ＵＳＢＨＩＤ攻击是通过伪
造键盘的数据控制目标主机，因此分析击键行为的
差异能够识别攻击者，本文近似的认为两条数据间
隔即为击键间隔（ｋｅｙｓｔｒｏｋｅｌａｔｅｎｃｙ）．攻击者为了防
止被发现，会快速的向计算机发送按键数据．据采集
的ＨＩＤ数据绘制成击键曲线如图５所示，“用户”曲
线是正常用户的输入，“攻击工具”曲线是攻击者的
输入．因此，本文提出的特征提取算法将围绕击键速
度、击键节奏、错误率等特征开展．

图５　正常用户和攻击工具的击键间隔对比

定义特征向量犉＝［μ，σ，η，狀，犲，狊］．提取特征工
作是将数据组内在属性显式化的过程：
犈（犌１，犌２，…，犌犻）＝｛犉１，犉２，…，犉犻｝Ｔ（犻＝１，２，…，犖），
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式中，犈表示特征提取函数，输出为对应数据组的特
征矩阵，狀为击键序列长度．

（１）平均击键速度μ．反映了输入者的这段输入
的平均击键速度，即单位时间内的击键次数．

μ＝狀∑
狀

犻＝１
τ犻．

　　（２）击键间隔方差σ．反映击键行为在频域上的
波动情况．

σ＝∑
狀

犻＝１
（τ犻－τ－）２／狀．

　　（３）平均击键个数η．反映了每次击键动作的完
整性．

η＝∑
狀

犻＝１
犽犻／狀．

　　该特征通过统计每条数据中按键的个数犽，计
算一段击键行为的平均击键个数．它反映每次击键
行为的连贯性和完整性．如果按键一次后马上抬起，
传感器会收到一条含有击键内容的数据和按键抬起
后的空数据，此时η＝０．５．如果击键过程很快，存在
大量连击或者使用组合按键的行为，这个值将上升．
以表１中的１０条数据为例，η＝０．７．对于攻击工具
而言，这个特征值将会增大．这个值过大或者低于
０．５都将视为异常．

（４）击键错误率犲．反映了击键行为的错误情
况，通过统计使用Ｂａｃｋｓｐａｃｅ和Ｄｅｌｅｔｅ键次数占全
部输入内容的比率得到．人在正常的输入过程中难
免会有输入错误的情况，但是对于攻击工具来说不
会出现任何错误．错误率这个特征是一个辅助的参
考，还应该结合η，狀，μ联合做出判断．

（５）可疑输入次数狊．分析输入内容，如果输入
中存在“Ｗｉｎ＋Ｒ”之类的输入，则认为是一种值得重
点关注的行为，出现的次数记为狊．

（６）规范化．各个特征值需要缩放在一个合理
的范围内，避免某个特征参数因为幅值过大导致在
分类决策中在占比过大影响分类准确率．我们选取
样本集中正常用户输入各项特征的最大值的倒数，
并将这个值固化为分析时的固有参数，保证各个样
本缩放在统一尺度内．
４４　犛犞犕分类器

支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）
基于统计学习理论，是一种通用的机器学习方法．
２０世纪６０年代Ｖａｐｎｉｋ等人［１３１４］开始研究有限样
本情况下的机器学习问题．该算法采用结构风险最
小化原则（ＳｔｒｕｃｔｕｒａｌＲｉｓｋＭｉｎｉｍｉｚａｔｉｏｎ，ＳＲＭ），综

合考虑了经验风险和置信范围，使分类器不仅有较
好的分类性能而且有较好的推广性．ＳＶＭ实质上是
求解一个凸二次规划问题，从理论上获得该问题的
全局最优解，同时，解决了神经网络方法中无法避免
的局部极值问题．此外，ＳＶＭ是专门针对有限样本
问题的解决方案，其目标是得到现有信息下的最优
解而不仅仅是样本数趋于无穷大时的最优值．ＳＶＭ
算法还利用核函数解决了维数灾难的问题，其算法
复杂度与样本维数无关［１５１６］．

本文研究的问题是一种小样本下的统计学习问
题．ＳＶＭ分类器可以非常好的解决这类问题，实现
全自动化的流量识别，提高防护水平［１３］．

本文将数据（狓１，狔１），（狓２，狔２），…，（狓狀，狔狀）分为
两类，其中狓犻∈!

犖是特征向量，狔犻∈｛－１，＋１｝是分
类标签．我们假设在希尔伯特空间Η内两类样本可
被一个超平面ω·狓＋犫＝０准确分开，由于缺乏对数
据的先验知识，最优超平面应是分类间隔最大的平
面．ω是超平面的法向量，犫是超平面的常数项［１４１５］．
对于线性不可分的情况，可以通过在约束条件中加
入松弛变量ξ犻０，在目标函数中加入惩罚参数犆
来解决这一问题，相应的优化问题变为
　ｍｉｎ犑（ω，ξ）＝１２ω

Ｔω＋犆∑
狀

犻＝１
ξ犻

　ｓ．ｔ．狔犻（ωＴ狓犻＋犫）１－ξ犻，ξ０，犻＝１，２，…，狀
　　在这个函数中我们得到了一个重要的参数犆，
它决定了函数对错分样本的惩罚程度，是平衡分类
能力和泛化能力的重要参数．ＳＶＭ通过核函数将特
征映射到希尔伯特空间求解最优分类平面．由此得
到分类函数：

犳（狓）＝ｓｇｎ∑
狀

犻＝１
犪犻狔犻犓（狓犻，狓）＋犫（ ），

其中犫为分类阈值，犪犻（犻＝１，２，…，狀）是拉格朗日
乘子．犓（狓犻，狓）是核函数．对比分析文献，本文采用
ＲＢＦ（ＲａｄｉａｌＢａｓｉｓＦｕｎｃｔｉｏｎ）核函数［１７］．

犓（狓犻，狓犼）＝ｅｘｐ（－γ狓犻－狓犼２），γ＞０．
　　此时，得到了第二个重要的参数γ，其决定了样
本特征子空间分布的复杂程度，也决定了模型的泛
化能力和分类能力［１８］．因此，本文在优化ＳＶＭ分类
器时需要寻找一组最优的（犆，γ）参数来确保分类模
型的性能．

５　实验分析
根据上一节理论分析可知，算法的一些关键参
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数决定了模型的性能，具体参数包括预处理数据时
的数据组划分间隔（犜ｇａｐ）、数据聚合长度门限值和
ＳＶＭ分类器参数组（犆，γ）．本文将通过实验方式分
别确定以上３个参数．

本实验选取了６位受试者，采集他们３天内的
所有的键盘输入行为作为正常的用户的输入行为
参考，他们的输入包括写代码、写文章、聊天、浏览
网页等常见的输入内容．还会刻意的要求受试者
使用Ｗｉｎ＋Ｒ热键调用ＰｏｗｅｒＳｈｅｌｌ模拟攻击者
的行为，在电脑上运行ＢＵＳＨｏｕｎｄ记录使用者的所
有ＨＩＤ数据．考虑到ＢａｄＵＳＢ、ＣＯＴＴＯＮＭＯＵＴＨ１、
ＴＵＲＮＩＰＳＣＨＯＯＬ都是采用相同的攻击技术，ＨＩＤ
流量具有相似的特征，本文使用Ｔｅｅｎｓｙ开发板模
拟了其它几种工具的攻击流量．包含了关机、生成并
运行恶意脚本、下载恶意软件、修改注册表等多种攻
击载荷，这些载荷在攻击时均未被反病毒软件发现
和阻止．实验总共收集到了２０４２３３条数据，其中正
常用户数据９８６４３条，攻击工具产生１０５５９０条．

检测算法运行硬件环境为：联想Ｋ４１笔记本
运行Ｗｉｎｄｏｗｓ１０操作系统、２．４ＧＨｚＩｎｔｅｌＣｏｒｅ
ｉ７５５００ＵＣＰＵ、８ＧＢ内存．
５１　预处理关键参数寻优
５．１．１　寻找最优犜ｇａｐ值

图６　人类用户按键延迟统计频数分析

为了将连续的数据流分割聚合成为数据组，首
先需要确定如何分割这些数据．分割这些数据的第
一个关键参数就是犜ｇａｐ，大于犜ｇａｐ时间长度的击键
间隔将被认为是新的独立击键行为．因此，本实验旨
在寻找最优犜ｇａｐ值．原始数据是一片长长的击键流
量记录表，记录了每次击键间隔．这些间隔的差别很
大，最短的能达到１ｍｓ，最长的可以达到数小时．为
了寻找一个合适的分割参数，实验统计了这段时间
内所有人类输入的击键间隔，将实验数据绘制成了
图６的饼状图，大多数击键间隔集中在０～１．０ｓ之
间，这说明大部分击键活动还是快速连续的．击键行
为的速度和使用键盘的熟练程度、个人习惯、所在场

景有很大关系，为了保证算法的有效性，需要保证
９８％以上的行为能够被模型覆盖．０～６．０ｓ内集中
了９８．０６％的击键行为，对于剩余的不足２％的间隔
时间过长而且占比非常少的间隔，认为这种间隔即
为连续数据组间隔．用户超过了６ｓ没有输入，认为
之前的输入行为中止，犜ｇａｐ＝６．０ｓ．
５．１．２　寻找最优数据长度门限

通过上一实验连续的数据流已经分割成了相互
独立的数据组，每个数据组内数据长度不一致．数据
组过短会影响特征的稳定性，过长会影响特征敏感
性．本实验目的是确定最优数据聚合长度门限．门限
值犿犪狓犜犺狉犲狊犺狅犾犱和犿犻狀犜犺狉犲狊犺狅犾犱分别限定了数
据组长度的上下限．长度低于犿犻狀犜犺狉犲狊犺狅犾犱的数
据组将会被舍弃，所以它的选取决定了数据丢弃
量．本实验原则是在尽可能少丢弃数据的情况下
去除干扰噪声，因此定义数据丢弃率β作为参数评
价指标．

β＝丢弃数据条数总数据条数×１００％．
　　实验使用正常用户数据输入，为了充分研究
数据丢弃率的影响因素，本实验分别从最小聚合
长度值和数据组间隔时间两个维度统计了对数据
丢弃率（β）的影响，并绘制了图７．由实验结果可知，
β整体上随犜ｇａｐ增加和最小聚合长度值减小而减
小．β和犜ｇａｐ成线性的关系，随着犜ｇａｐ的增大β下降；
但是实验数据反映出β随犿犻狀犜犺狉犲狊犺狅犾犱呈阶梯下
降的趋势．

图７　数据丢弃率受最小长度门限值和
数据组划分间隔影响分析

结合上一实验的结论，选取犜ｇａｐ＝６．０ｓ单独分
析最小聚合长度的影响，如图８所示，图８（ａ）是真
实测量数据绘制的曲线，β呈阶梯上升的趋势．按照
之前的预想，理想的曲线应该呈线性增加的趋势．但
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实际上，这种线性增加的趋势是间隔出现的，奇数长
度和偶数长度的数据丢弃率各自呈线性增加，而相
邻的长度的数据丢弃率，如４和５，８和９之间是非
常相近的，造成这种情况的原因是由于短数据代表
了用户偶发的击键行为，这种行为一般击键速度较
慢，击键行为完整，即（η＝０．５），数据都是一个按键
内容对应按键释放的空白数据包，丢弃时成对丢弃．
因此，我们求一对数据平均值后，进行插值并绘制了
图８（ｂ），对生成的曲线求导，在理想情况下，数据丢
弃率应该随着门限值的提升线性增加，导数为一条
水平直线，但是观察导数曲线我们发现导数曲线在
１１．５和１７．５处出现了低点次低点和最低点，说明
用户产生的击键数据在这两个长度下较少．选取这
两个值作为最小门限值可以减少丢弃率同时保证符
合人类用户的击键习惯，合理的切分数据流．结合
４．１节的结论：长度低于２０的数据组是满足安全要
求的．综合考虑特征提取的要求，为了最大程度的保
证特征稳定，我们选择１８这个长度值作为最低门
限．此时犿犻狀犜犺狉犲狊犺狅犾犱＝１８，长度低于１８的数据组
将会被丢弃，丢弃率６．２０％．

图８　最小聚合长度影响分析

最大长度门限目的是限制数据组过长，防止反
映动态变化水平的特征量失效，影响特征的敏感性．
这个参数不会丢弃数据，选择时考虑保证数据的完
整性和分析的实时性即可．因此我们设置了５００，
８００，１０００三个档位，根据实验情况看，分类结果对
这三个档位不敏感，分类器都可以很好的适应这一
设置，在选择不同最大长度门限时，归一化因子也要
随之变化．在满足实时性的要求下，本文在后续实验

中，犿犪狓犜犺狉犲狊犺狅犾犱＝１０００．按照上述实验得到的参
数，２０４２３３条数据经过预处理分为了１１４５个数据
组，其中正常用户数据９９２组作为正样本标记１，恶
意攻击数据１５３组作为负样本标记为－１．
５２　犛犞犕分类器优化

根据ＳＶＭ分类器的理论分析，（犆，γ）参数组合
决定了分类器性能．综合考量数据规模和计算复杂
度后本文采用网格搜索法寻找全局最优解，并通过
使用指数函数作为步长提高搜索效率，即犆＝２犪，
γ＝２犫［１９］．在验证模型效果时，采用犓ｆｏｌｄ交叉验证
方法，充分利用现有数据集训练模型并进行验证，提
高模型的泛化能力和学习准确性．

本实验采用犓＝５的犓ｆｏｌｄ交叉验证算法，经
过网格搜索法寻优后的结果如图９所示，得到最优
参数组合（犆＝０．７０７１１，γ＝０．０８８３８８），分类准确率
达到９９．８２５３％，攻击识别率犜犖犚＝９８．６９２８％，存
在两例漏警，漏警率为０．１７４７％，误警率为０．

图９　ＳＶＭ参数组全局寻优结果
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安全系统在实际应用中，人们更希望能够准确
的识别攻击，宁可接受一定的虚警（ＦＰ）以确保系统
安全．因此本实验通过改进模型来降低漏报率．分析
可知，正负样本数量不均衡，分类器对负样本学习能
力不足是出现漏报的主要原因．调整惩罚系数犆可
以改进分类器对样本的学习能力．单独提高分类器
对负样本的惩罚系数，可以提高对负样本的学习能
力．因此在负样本惩罚系数上增加权重值狑，此时对
于负样本惩罚系数为犆×狑，正样本的惩罚系数为
犆×１．

图１０　ＳＶＭ分类器参数狑寻优结果

在（犆＝０．７０７１１，γ＝０．０８８３８８）基础上，寻找最
优狑值，也采用对数步长提高搜索效率，得到图１０，
图中横轴为狑对数轴，图１０（ａ）是ｌｎ（狑）从－１０到
４得到的搜索结果，为了关注攻击识别率犜犖犚在
９８％以上的变化趋势，在图１０（ｂ）中放大了这一部
分的曲线，ｌｎ（狑）∈［２．８，３．４］这个范围内攻击识别
率犜犖犚上升为１００％，整体分类准确率达到了最大
值９９．９１２７％，漏报率为０，出现一例误报，误报率
０．０８７３％．此时模型达到最优，训练结果：犜ｇａｐ＝６．０
ｓ，１８狀１０００，犆＝０．７０７１１，γ＝０．０８８３８８，
狑＝ｅ２．８．

５３　算法评估
通过上述方法得到了最优分类模型，ＳＶＭ分类

器选取支持向量７８个，占整体样本的６．８１２２％．占
比很低，表明运算复杂度低，单个样本分类识别速度
小于１０ｍｓ．最终设计好的分类器ＲＯＣ曲线如图１１
所示，特征曲线为本分类器曲线，灰色斜线为随机选
择曲线，犃犝犆≈１，准确率很高，在后续的实际测试
中，识别算法也表现出了良好的性能．采用上述模
型，准确判断了５位测试者连续３天的测试数据和
全部的３０次攻击行为并提供告警，测试分类准确率
达到了１００％，算法实时性得到验证，如图１２所示．
从攻击开始算起，响应速度小于３．５ｓ，均在攻击结
束前实现告警．攻击响应时间主要由收集到的数据
长度所决定，如果攻击者使用较慢的速度输入，检测
时间则会变得较长，但是根据测试算法均可以在攻
击完成前判断出输入者的安全属性给出准确告警．

图１１　ＳＶＭ分类器ＲＯＣ曲线（犃犝犆≈１）

图１２　本算法对３０次攻击的处理响应时间统计

５４　与国内外相关研究工作对比
为了说明本算法的优势，横向对比国内外相关

研究成果．在表２中，简要罗列对比了近些年来针对
恶意ＵＳＢ设备防护工作的研究成果．通过和这些技
术对比，评估本算法的性能．

以枚举内容验证技术为代表的Ｋａｎｇ等人［７］和
Ｔｉａｎ等人［８］的工作使用了嵌入式硬件沙箱和部署
蜜罐服务器等手段增强验证效果．但是他们的核心
技术基本一致，都是通过设定一些已知且明显的规
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则提示用户可能存在的风险或者干脆交给用户判断
设备是否存在风险，如设备枚举时同时申请了ＨＩＤ
接口和ＭＳＣ接口．但是这种工作还是不能完全防
范不断更新的ＨＩＤ攻击．首先，这种技术无法准确
的判断设备是否存在风险，而是通过向用户发布提
示信息，依赖用户决策．用户个人的经验和水平决定
了防护的效果，对于伪装程度较好的攻击工具，或者
缺乏安全意识的用户都不能达到理想的防护效果．
该技术的自动化程度不高，不能实现自主防护；其
次，它没有采用主动认证的思想，对设备是一次认证
长期授权．恶意设备可以先拿隐藏恶意行为蒙混过
关，获取授权后发动攻击；最后，这种技术依赖复杂
的外围硬件设备做为沙箱或者分析主机，成本高，不
适合个人用户部署．这种技术根本目的在于对ＵＳＢ
设备功能的分析，并不针对行为．因此，不能够有效
的防护现有的恶意ＵＳＢ攻击．

Ｗａｎｇ等人［６］使用了ＵＳＢ协议加固的技术．这
种技术修改了ＵＳＢ协议，在协议中添加了签名验证
环节，只有获得签名的安全设备才能接入主机．通过
排除不安全的接入设备获得相对安全的环境，具有
明显的排他性．协议不兼容现有的ＵＳＢ设备，因此
适用范围很小．对于安全防护等级要求较高的组织
内部可以采用这样的方式，不适合全面推广，成本

较高．
Ｂａｒｂｈｕｉｙａ等人［９］提出的击键分析模型相对更

具有潜力．通过对输入者击键行为的分析，判断是否
具有威胁．但是他们提取的击键行为特点单一，只通
过比对固定字母间击键间隔来判别是否相似．这种
算法需要事先建立一套模板库保存攻击内容，能够
分析匹配的攻击必须和模板库一致才行．虽然他们
的研究成果声称识别准确率达到了１００％，但是实
际情况并非如此理想．攻击者的输入内容不可能完
全按照模板库一样，各种类型的攻击层出不穷，即使
是同一种攻击，输入的内容也可能千差万别．所以，
该算法在通用性上存在非常大的缺陷．

相比之下，本算法延续了击键特征分析的思路，
以主动认证的思想建立了新的检测防护模型．模型
提取了更丰富的击键特征，多元特征和新的数据预
处理算法大大提高了特征的鲁棒性和准确性，并且
使用了ＳＶＭ自动分类器实现了全自动的分析和告
警．通过多项优化技术，训练的模型分类准确率达到
了９９．９１２７％．本文采用了更大的数据集和更丰富
的测试场景，对攻击者的输入内容和长度没有要求，
更符合实际应用场景．通过上述实验也证明了算法
的有效性．

表２　几种检测算法性能对比
本算法 Ｔｉａｎ等人［８］ Ｋａｎｇ等人［７］ Ｂａｒｂｈｕｉｙａ等人［９］ Ｗａｎｇ等人［６］

关键技术 击键动力学多元特征；
ＳＶＭ分类；主动认证 枚举内容验证；蜜罐技术 枚举内容验证 击键动力学特征 加固ＵＳＢ协议，

增加签名认证
自动化程度全自动 需要用户决策 需要用户决策 全自动 全自动
实时性 实时授权 静态授权 静态授权 实时授权 实时授权
系统复杂度低 高 中 低 低
成本 低 高 高 低 很高
通用性 适用所有的ＨＩＤ攻击 适用大多数ＨＩＤ攻击 适用大多数ＨＩＤ攻击 适用特定内容的ＨＩＤ攻击 适用与特定设备

６　总　结
ＵＳＢＨＩＤ攻击技术的出现是恶意硬件技术发

展的必然结果．在反病毒技术日益成熟的今天，攻击
者希望从其他角度突破安全系统的防护，防护相对
薄弱的底层硬件成为了攻击者的首选目标．与此同
时，可编程的嵌入硬件的快速发展为攻击小型化、集
成化提供了基础．由此也暴露出了一个重要的问题，
计算机底层硬件缺乏安全防护．一直以来信息安全
工作以系统软件为主，长期忽视硬件在此过程中的
重要性，导致了现在这种恶意硬件攻击事件爆发式

的出现，以至于一时间各种电子设备对这种攻击毫
无抵抗能力．

在这样的背景下，有研究者明确指明硬件设备
不可信是问题的本质．反思现有的防护机制，主动认
证的思想正是解决这个问题的合适的思路．通过直
接认证使用者唯一的多维生物特征，包括击键特征、
鼠标操作习惯、语言文字特征以及各类行为模式等，
为每一位使用者建立唯一的身份特征，利用这些特
征实时甄别合法用户和攻击者，解决不可信硬件这
样的安全盲点，为安全系统提供了一种可靠实时的
认证机制．

本文在这样的思想指导下，对ＵＳＢＨＩＤ防护
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技术进行了深入的研究，分析了ＨＩＤ漏洞的原理和
成因，设计了一种基于流量监控的实时ＨＩＤ攻击检
测模型．相比已有的ＨＩＤ攻击检测成果，本算法使
用了新颖的设计思想，在复杂的实际场景中可以自
动、实时地检测ＨＩＤ攻击，在检测的准确率和通用
程度上都有了很大的提升．通过在实际使用中测试，
检测算法取得了较好的防护效果，算法识别准确
率达到９９．９１２７％，有效阻止了ＢａｄＵＳＢ、Ｔｅｅｎｓｙ等
ＨＩＤ攻击．而且检测系统可以部署在单机，为个人
用户提供有效的隐私防护．

本文的工作还有一些可以提高和改进的地方．
黑客可以通过模拟人类的输入方式，有节奏的敲击
键盘，甚至也可以录制人的输入，进行攻击，但是要实
现最简单的一次ＨＩＤ攻击，至少要输入２０～３０个
字符内容，如果要实现复杂的操作，至少需要上百个
字符，这样的输入量对于人类的打字速度来说，攻击
过程需要很久，也增大了攻击被发现的可能．毕竟每
一次攻击都需要调用输入框，输入攻击脚本，一个黑
框弹出，有条不紊地开始输入，用户看到了自然明白
发生了什么．目前本算法对每条新加入的ＨＩＤ数据
都会计算相应的特征，并且进行识别，这样做的优势
在于能够最大限度提高算法的响应时间，但是会带
来一定程度的计算资源浪费，很多数据被重复计算，
接下来希望通过改进分析窗口，在满足响应时间的
前提下实现更高效计算分析．而且我们希望在未来
能够完成检测系统级的开发工作，能够快速的部署
在需要防护的设备上提供具有实用价值的防护，或
者整合在目前现有的安全平台中，提供ＨＩＤ攻击的
定向防护．
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ａｐｐｒｏａｃｈｆｏｒＨＩＤａｔｔａｃｋｄｅｔｅｃｔｉｏｎｕｓｉｎｇｋｅｙｓｔｒｏｋｅｄｙｎａｍｉｃｓ．
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ｂｉｏｍｅｔｒｉｃｓｙｓｔｅｍｓｆｏｒｕｓｅｒａｕｔｈｅｎｔｉｃａｔｉｏｎ．ＪｏｕｒｎａｌｏｆＳｉｇｎａｌ
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犑犐犃犖犌犑犻犪狀犌狌狅，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａ
ｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｔｅｃｈｎｏｌｏｇｙ．

犆犎犃犖犌犣犻犑犻狀犵，Ｍ．Ｓ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎ
ｅｍｂｅｄｄｅｄｄｅｖｉｃｅｓｅｃｕｒｉｔｙ．

犔犞犣犺犻犙犻犪狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｉｇｎａｌｔｒａｎｓｃｅｉｖｅｒａｎｄａｎａｌｙｓｉｓ，ＲＦｓｙｓｔｅｍ
ｉｎｔｅｇｒａｔｉｏｎ．

犣犎犃犖犌犖犻狀犵，Ｍ．Ｓ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
ＵＳＢＨＩＤａｔｔａｃｋｔｅｃｈｎｏｌｏｇｙ，ｗｈｉｃｈｔｈｉｓｐａｐｅｒｍａｉｎｌｙ

ｒｅｓｅａｒｃｈｅｓｏｎ，ｉｓａｎｏｖｅｌｍａｌｉｃｉｏｕｓｈａｒｄｗａｒｅａｔｔａｃｋｔｅｃｈｎｏｌｏ
ｇｙ．ＴｈｉｓｔｅｃｈｎｏｌｏｇｙｍａｉｎｌｙｕｓｅｓＨＩＤｐｒｏｔｏｃｏｌｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ
ｔｏｌａｕｎｃｈａｔｔａｃｋｓ，ｗｈｉｃｈｃａｎｓｉｍｕｌａｔｅｔｈｅｕｓｅｒ’ｓｋｅｙｏｐｅｒａ
ｔｉｏｎｓ．ＴｈｅＵＳＢＨＩＤａｔｔａｃｋｄｅｔｅｃｔｉｏｎｔｅｃｈｎｏｌｏｇｙｈａｓｂｅｃｏｍｅ
ａｎｅｗｓｐｏｔｏｆｍａｌｉｃｉｏｕｓｂｅｈａｖｉｏｒｄｅｔｅｃｔｉｏｎ．Ｄｅｆｅｎｓｅｔｅｃｈｎｏｌｏ
ｇｙａｇａｉｎｓｔｗｉｔｈＵＳＢＨＩＤａｔｔａｃｋｃａｎｂｅｃｌａｓｓｉｆｉｅｄｉｎｔｏｔｈｒｅｅ
ｃａｔｅｇｏｒｉｅｓ：（１）ＥｘｐａｎｓｉｏｎａｎｄＲｅｉｎｆｏｒｃｅｍｅｎｔｏｆｔｈｅＵＳＢ
Ｐｒｏｔｏｃｏｌ．ＴｈｉｓｉｓｅｘｔｅｎｓｉｏｎｔｏｔｈｅｃｕｒｒｅｎｔＵＳＢｐｒｏｔｏｃｏｌｔｈａｔ
ａｕｔｈｅｎｔｉｃａｔｅｓｔｈｅｄｅｖｉｃｅｉｄｅｎｔｉｔｙ．ＴｈｅＵＳＢｄｅｖｉｃｅｕｓｅｄｍｕｓｔ
ｓｕｐｐｏｒｔｔｈｉｓｅｘｔｅｎｄｅｄＵＳＢｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌ，ａｎｄｃｏｍｍｕｎｉ
ｃａｔｉｏｎｃａｎｂｅｅｓｔａｂｌｉｓｈｅｄｏｎｌｙａｆｔｅｒｔｈｅｈｏｓｔ’ｓｓｉｇｎａｔｕｒｅ
ａｕｔｈｅｎｔｉｃａｔｉｏｎ．（２）ＵＳＢＥｎｕｍｅｒａｔｉｏｎＶｅｒｉｆｉｃａｔｉｏｎ．Ｓｏｍｅ
ｒｅｓｅａｒｃｈｅｒｓｄｅｓｉｇｎｅｄｄｅｄｉｃａｔｅｄｈａｒｄｗａｒｅｓｕｃｈａｓｈａｒｄｗａｒｅ
ｓａｎｄｂｏｘａｎｄＬＡＮｓｅｒｖｅｒｔｏｄｅｔｅｃｔｕｎｋｎｏｗｎＵＳＢｄｅｖｉｃｅ
ｅｎｕｍｅｒａｔｉｏｎｃｏｎｔｅｎｔａｎｄｎｏｔｉｆｙｕｓｅｒ．Ｔｈｉｓｄｅｔｅｃｔｉｏｎｔｅｃｈｎｏｌｏｇｙ
ｒｅｌｉｅｓｏｎｔｈｅｕｓｅｒ’ｓｊｕｄｇｍｅｎｔａｎｄｏｎｌｙｃｈｅｃｋｓｔｈｅｅｎｕｍｅｒａｔｅｄ
ｃｏｎｔｅｎｔｏｆｔｈｅｄｅｖｉｃｅ．Ｔｈｅｒｅｉｓａｐｒｏｂｌｅｍｔｈａｔｔｈｅａｕｔｏｍａｔｉｏｎ
ｌｅｖｅｌｉｓｎｏｔｈｉｇｈ，ｔｈｅｄｅｔｅｃｔｉｏｎｃｏｎｔｅｎｔｉｓｓｉｎｇｌｅ，ａｎｄｔｈｅ
ｐｒｏｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｙｉｓｎｏｔｓｔｒｏｎｇ．（３）ＤｅｔｅｃｔｉｏｎＴｅｃｈｎｏｌｏｇｙ
ＢａｓｅｄｏｎＫｅｙｓｔｒｏｋｅＤｙｎａｍｉｃＦｅａｔｕｒｅ．Ｔｈｉｓｔｅｃｈｎｉｑｕｅｕｓｅｓ
ｋｅｙｓｔｒｏｋｅｄｙｎａｍｉｃｓｉｄｅｎｔｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｔｏａｎａｌｙｚｅｔｈｅ
ｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔｈｅｕｎｋｎｏｗｎｉｎｐｕｔａｎｄｔｈｅｕｓｅｒｓ’ｉｎｐｕｔｔｏ
ｄｅｃｉｄｅｗｈｅｔｈｅｒｔｏａｕｔｈｏｒｉｚｅ．Ｈｏｗｅｖｅｒ，ｔｈｉｓｔｅｃｈｎｏｌｏｇｙｃａｎ
ｏｎｌｙｒｅｃｏｇｎｉｚｅｗｈａｔｉｓａｌｒｅａｄｙｉｎｔｈｅｔｅｍｐｌａｔｅｌｉｂｒａｒｙ，ａｎｄｉｔ

ｉｓｄｉｆｆｉｃｕｌｔｔｏｅｎｓｕｒｅｅｘａｃｔｍａｔｃｈｅｓｆｏｒｔｈｅｅｖｅｒｃｈａｎｇｉｎｇ
ａｃｔｕａｌａｔｔａｃｋｃｏｎｔｅｎｔ．Ｃｕｒｒｅｎｔｌｙ，ｔｈｅｅｆｆｅｃｔｏｆｔｈｅｅｘｉｓｔｉｎｇ
ｓｔｕｄｉｅｓａｒｅｎｏｔｉｄｅａｌ．Ｓｏｔｈｅｓｅｍｅｔｈｏｄｓａｒｅｒａｒｅｉｎｐｒａｃｔｉｃａｌ．

Ｗｅｐｒｏｐｏｓｅｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｋｅｙｓｔｒｏｋｅ
ｄｙｎａｍｉｃｓｆｅａｔｕｒｅｓｉｎｔｈｉｓｐａｐｅｒ．Ｂｙｄｉｒｅｃｔｌｙａｕｔｈｅｎｔｉｃａｔｉｎｇ
ｔｈｅｕｓｅｒ’ｓｕｎｉｑｕｅｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌｂｉｏｌｏｇｉｃａｌｆｅａｔｕｒｅｓ，
ｉｎｃｌｕｄｉｎｇｋｅｙｓｔｒｏｋｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓ，ｍｏｕｓｅｏｐｅｒａｔｉｎｇｈａｂｉｔｓ，
ｌａｎｇｕａｇｅｆｅａｔｕｒｅｓ，ａｎｄｖａｒｉｏｕｓｔｙｐｅｓｏｆｂｅｈａｖｉｏｒｐａｔｔｅｒｎｓ，
ｕｎｉｑｕｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｆｅａｔｕｒｅｓａｒｅｃｒｅａｔｅｄｆｏｒｅａｃｈｕｓｅｒ，ａｎｄ
ｒｅａｌｔｉｍｅｓｃｒｅｅｎｉｎｇｏｆｔｈｅｓｅｆｅａｔｕｒｅｓｉｓｕｔｉｌｉｚｅｄ．Ｔｈｅｉｍｐｒｏｖｅ
ｍｅｎｔｉｎｃｌｕｄｅｓａｎｏｖｅｌｄａｔａｐｒｅｐｒｏｃｅｓｓｉｎｇｍｅｔｈｏｄ，ｆｅａｔｕｒｅ
ｅｘｔｒａｃｔｉｏｎａｌｇｏｒｉｔｈｍａｎｄａｐｐｌｙｉｎｇＳＶＭｃｌａｓｓｉｆｉｃａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ．Ｃｏｍｐａｒｅｄｔｏｅｘｉｓｔｉｎｇｔｅｃｈｎｏｌｏｇｙ，ｉｔｉｓａｎｅｎｔｉｒｅｌｙ
ｐｒｏｔｅｃｔｉｖｅｍｅｔｈｏｄｗｈｉｃｈｃａｎａｌａｒｍａｕｔｏｍａｔｉｃａｌｌｙｉｎｒｅａｌｔｉｍｅ
ｗｉｔｈｈｉｇｈｒｏｂｕｓｔｎｅｓｓａｎｄｈｉｇｈａｃｃｕｒａｃｙ．Ｉｔｃａｎｂｅｄｅｐｌｏｙｅｄ
ｏｎｔｈｅｐｅｒｓｏｎａｌｃｏｍｐｕｔｅｒａｔｌｏｗｃｏｓｔｔｏｄｅｆｅｎｄａｇａｉｎｓｔ
ｖａｒｉｏｕｓＨＩＤａｔｔａｃｋｓａｎｄｐｒｏｔｅｃｔｕｓｅｒ’ｓｐｒｉｖａｃｙ．Ａｌｔｈｏｕｇｈ
ｔｈｉｓａｌｇｏｒｉｔｈｍｉｎｄｉｖｉｄｕａｌｍｅｃｈａｎｉｓｍｓｈａｖｅｐｒｅｃｅｄｅｎｔｉｎｔｈｅ
ｌｉｔｅｒａｔｕｒｅ，ｔｈｅｐｒｉｎｃｉｐｌｅａｎｄｔｈｅｓｙｎｔｈｅｓｉｓａｒｅｎｏｖｅｌｔｏｔｈｅ
ｂｅｓｔｏｆｏｕｒｋｎｏｗｌｅｄｇｅ．Ａｓｔｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｍａｋｅ
ｃｌｅａｒ，ｔｈｅａｌｇｏｒｉｔｈｍｉｓｐｒａｇｍａｔｉｃａｎｄｓｕｒｐｒｉｓｉｎｇｌｙｐｏｗｅｒｆｕｌ．
Ｉｔｃａｎｗｏｒｋｗｅｌｌｔｏｐｒｏｔｅｃｔｐｅｒｓｏｎａｌｐｒｉｖａｃｙｉｎｒｅａｌｓｃｅｎａｒｉｏ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＧｒａｎｔＮｏ．６１５０１４５８）．

０３０１ 计　　算　　机　　学　　报 ２０１９年

《
 计

 算
 机

 学
 报

 》




