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基于路由证据的域间路由不一致

路径恶意自治系统检测机制

蒋 健　李 伟　罗军舟　陆 悠　夏 怒
（东南大学计算机科学与工程学院　南京　２１１１８９）

摘　要　域间路由系统中，自治系统依据路由策略选择报文转发路径，并将路径通告给邻居自治系统．为了追求更

多的网络利益，自治系统向邻居自治系统通告的路径可能并不是实际转发报文的路径，从而产生域间路由路径不

一致的问题．域间路由不一致路径不仅欺骗正常自治系统的路由选路过程，损害其网络利益，而且对域间路由的稳

定性也会造成严重影响．现有的检测机制主要关注不一致路径的检测，没有致力于发现导致路径不一致的恶意自

治系统，无法为后续解决路径不一致的问题提供支撑．该文提出一种域间路由不一致路径恶意自治系统检测机制，

采用路由证据将自治系统的路由行为与自治系统本身相绑定．路径源自治系统对路径中其他自治系统进行逆序比

较路由证据，确定可疑自治系统，然后查询离自身较近的可疑自治系统的直接上游自治系统的路由通告历史记录，

对可能接收可疑自治系统报文的自治系统请求路由证据，根据比较结果最终确定恶意自治系统．实验结果表明，该

文的检测机制在查全率和查准率两个指标上均优于现有的检测机制，有效提高了检测不一致路径中恶意自治系统

的准确率．
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１　引　言

Ｉｎｔｅｒｎｅｔ中的自治系统（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍ，

ＡＳ）通过ＢＧＰ协议（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）
［１］实

现域间路由．依据ＲＦＣ４２７１
［１］，域间路由分为路由

控制层和路由数据层两个层面：在路由控制层，自治

系统从邻居自治系统获得ＢＧＰ路由通告，依据自

身的路由策略选择到达目的自治系统的最优路

径，并将最优路径通告至其他邻居自治系统；在路

由数据层，自治系统沿着最优路径转发数据报文．正

常情况下，自治系统在数据层转发报文的最优路径

与控制层对外通告的最优路径是相同的．然而由于

商业利益驱动［２］、路由器配置错误［３］等原因，自治系

统向邻居自治系统通告的路径可能并不是其实际转

发报文的路径，同时产生域间路由路径不一致问题．

域间路由路径不一致问题在Ｉｎｔｅｒｎｅｔ中广泛存在．

ＡＳ级别的Ｔｒａｃｅｒｏｕｔｅ实验显示Ｉｎｔｅｒｎｅｔ的域间路

由中至少有８％的路由路径存在数据层与控制层路

径不一致的情况［４］．由于恶意自治系统可以躲避

Ｔｒａｃｅｒｏｕｔｅ实验的检测，因此域间路由可能存在更

多的不一致路径．域间路由不一致路径带来一系列

问题，一方面使得自治系统的路由选路过程被欺骗，

路由策略无法在路由路径中体现，自治系统利益受

损；另一方面，由于恶意自治系统所发布的路由通告

并非自身最优路径，接收通告的相邻自治系统也无

法保证最优的路径，一定范围内会导致路由路径出

现环路，影响域间路由的稳定性［５］．

近年来，域间路由路径不一致问题逐渐获得研

究人员的关注，相关研究工作主要集中在不一致路

径检测方面，已取得了许多成果［６８］．这些检测机制

多采用发送探测报文的形式，利用探测报文反馈的

结果检测路径．然而这些检测机制并不能保证探测

报文与正常报文的无差异性，所以使得检测机制不

能对恶意自治系统透明，影响检测结果；同时由于这

些检测机制主要关注不一致路径的检测，没有致力

于发现导致路径不一致的恶意自治系统，所以无法

为后续解决路径不一致问题提供支撑［９］．

鉴于以上原因，本文提出一种域间路由不一致路

径恶意自治系统检测机制（ＭａｌｉｃｉｏｕｓＡＳＤｅｔｅｃｔｉｏｎ

Ｍｅｃｈａｎｉｓｍ，ＭＡＤＭ），在发现不一致路径的基础

上，检测出导致路径不一致的恶意自治系统．本文首

先提出路由证据的概念，自治系统在接收和转发数

据报文的同时生成路由证据．路由证据反映自治系

统声明的报文转发路径，将自治系统的路由行为与

自治系统本身相绑定．其次本文提出基于路由证据

的恶意自治系统检测方法，源自治系统依据证据比

较结果，确定路径中的可疑自治系统，查询离自身较

近的可疑自治系统的直接上游自治系统的路由通告

历史记录，对可能接收可疑自治系统报文的自治系

统请求路由证据，依据证据比较结果最终确定恶意

自治系统．

和已有研究成果相比，ＭＡＤＭ具有以下３个方

面的优势：（１）ＭＡＤＭ 是一种轻量级检测机制．

ＭＡＤＭ对路由证据进行加密以保证路由证据的安

全性，其不需要进行报文级别的加密，显著减少了网

络开销；（２）ＭＡＤＭ 提高检测恶意自治系统的准确

率．在路由证据的生成过程中，路径中的恶意自治系

统无法辨别证据生成报文和正常报文，不能针对证据

生成报文改变转发路径，无法躲避检测；（３）ＭＡＤＭ

避免恶意自治系统对检测结果的影响．ＭＡＤＭ 检

测过程不与恶意自治系统直接交互信息，仅与正常

自治系统比较路由证据即可发现恶意自治系统，对

恶意自治系统透明．

本文第２节介绍不一致路径检测机制的相关工

作；第３节形式化描述域间路由路径不一致问题；第

４节介绍路由证据和不一致路径恶意自治系统检测

方法；第５节对 ＭＡＤＭ进行实验验证；第６节总结

全文并提出未来工作．

２　相关工作

近年来研究人员在路由数据层部署测量机制检
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测路由路径，然而即使不考虑检测恶意自治系统，在

数据层发现完整的路由路径仍然是一项繁重的工作，

同时数据层的测量机制一般需要报文级别加密，会造

成很大的网络开销．研究人员
［６］试图从Ｔｒａｃｅｒｏｕｔｅ

数据中得到完整的路由路径，然而由于路由聚集和

路由过滤、边界路由器接口编号混乱、ＩＣＭＰ报文接

口错误、恶意路由等原因，得到的结果和实际路径存

在很大的偏差．Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ
［７］在自治系统之间

设立一个共享的密钥谓词，自治系统选择一些报文

作为探测报文并检测报文是否能够正常到达目的

节点的元素．它要求路由器对探测报文的每个应答信

息计算消息鉴别码（ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅｓ，

ＭＡＣ），在探测报文数量庞大的情况下，路由器会消

耗巨大的计算资源．Ｉｃｉｎｇ
［８］提出了一种路由策略优

化加密结构，要求报文发送者和报文接收者共享报

文转发路径所涉及的路由策略．由于自治系统的高

度自治性，策略共享在实际网络中难以实现．

Ｚｈａｏ等人
［１０］提出了一种域间路由决策检测协

议，允许自治域的对等邻居检测自治域是否遵守了

路由策略承诺．除了域间路由协议公开的信息之外

不需要暴露其他域内隐私，多个邻居自治系统通过

检测公开信息即可得出检测结果．与其他研究方法

相比，Ｚｈａｏ等人的检测机制需要自治域提前向邻居

自治域提供路由选择承诺（Ｐｒｏｍｉｓｅ），这种假设在当

前域间路由系统中并不成立．其次它只能判断自治域

通告的路径是否违背承诺，即只能够验证路由控制层

通告路径的真实性，并没有关注路由控制层和数据

层的路径不一致问题．类似的工作有ＮｅｔＲｅｖｉｅｗ
［１１］，

它检测一个自治域是否偏离对其他域的路由策略承

诺．为了实现此方法，自治域必须公开所有接收到的

ＢＧＰ更新消息．这种需求不能保护自治系统的隐

私，另外ＮｅｔＲｅｖｉｅｗ和Ｚｈａｏ等人的工作类似，只关

注路由控制层的路由行为验证问题．

Ｗｏｎｇ等人
［１２］提出一种轻量级的路由路径验证

机制Ｌｉｇｈｔｗｅｉｇｈｔ．验证方在一些数据报文中附加共

享密钥元组的前半部分并发送数据报文至被验证

方．被验证方拥有共享密钥元组的后半部分，收到数

据报文后发送应答报文．验证方依据应答报文判断

被验证方的上游自治系统是否沿着当前路径转发报

文．与本文类似，它需要多个自治域的协作，同时必

须确保附加共享密钥元组的报文与常规报文一致，

否则恶意自治系统将探测报文正常转发，而将正常

报文则转发至其他路径．虽然Ｌｉｇｈｔｗｅｉｇｈｔ可以检

测当前路径是否存在路径不一致问题，但是无法准

确定位不一致路径中的恶意自治系统，不能为后续

解决路径不一致问题提供支撑．

３　域间路由路径不一致问题的

形式化描述

　　为了便于理解，本节对域间路由路径不一致问

题进行形式化描述，在此基础上给出具体实例．

采用有向图犌＝（犞，犈）表示网络域间路由拓

扑，其中犞＝｛狏０，狏１，…，狏狀｝表示域间自治系统集

合，狏狀表示一个域间节点（为形式化表述方便，自治

系统在本文中也被称为节点）．

犈＝｛犲狏犻，狏犼｜狏犻∈犞，狏犼∈犞，狏犻≠狏犼，犻０，犼０｝是

相邻自治系统直连边的集合，其中犲狏犻，狏犼表示节点狏犻

到节点狏犼的有向边，边的方向表示报文传输方向．

定义１．　路由路径．路由路径犘 以路径中的

节点序列表示，犘＝（狏０，狏１，…，狏犻，犱），狏０为路径犘

的源节点，犱为路径的目的节点，狏犻是路径犘 中的第

犻＋１个节点．

定义２．　上下游节点．如果狏犻∈犘，狏犼∈犘，且

犘＝（狏０，狏１，…，狏犻，…，狏犼，…，犱），犻＜犼，则狏犻为狏犼的

上游节点，狏犼为狏犻的下游节点．如果狏犻和狏犼是邻居节

点，则狏犻为狏犼的直接上游节点，狏犼为狏犻的直接下游

节点．

根据ＢＧＰ的路由选路过程可知ＢＧＰ路由通告

总是由直接下游节点发送给直接上游节点．

定义３．　路径权值．路径权值反映自治系统的

路由策略．节点狏利用路径权值函数犠狏（犘）计算路

由路径的权值，每条路由路径的权值不同，权值最高

的路径为最优路径．

一般情况下犠狏（犘）＞０，如果节点接收的路由

路径犘存在环路，则犠狏（犘）＝－∞．基于以上定义，

我们给出路径不一致问题和恶意自治系统的定义．

定义４．　路径不一致问题．设节点狏０依据路

由策略选择到达目的节点犱的最优路径为犘，表示

为犘＝（狏０，狏１，…，狏犻，犱）．设数据报文从狏０到犱的实

际传输路径为犘′，表示为犘′＝（狏′０，狏′１，…，狏′犼，犱）．如

果存在节点狏狊使得狏狊∈犘∪犘′且狏狊犘∩犘′，则我

们称路径犘存在不一致问题．

路由策略是指自治系统制定的接收路由、选择

最佳路由以及对外通告路由的策略，具有多样性和

自主性的特点．路由策略的多样性首先表现在决定

路由策略的因素多样化．典型因素包括自治系统之

间的商业关系、路径长度和流量负载等；其次是路由
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策略的偏好多样化．ＧａｏＲｅｘｆｏｒｄ
［１３］首次提出了自

治系统商业关系的概念，将自治系统分为客户自治

系统、服务自治系统以及对等自治系统．客户自治系

统需要向服务自治系统支付费用以获得网络接入权

限．为了追求更多的经济利益，服务自治系统会选择

通过客户自治系统的路径发送报文，同时将最优路

径通告给上游的客户自治系统．而某些自治系统则

考虑报文传输的实时性要求，即使付出一定的经济

损失，也对最短路径有所偏好．路由策略的自主性表

现在策略的自主决策，其他自治系统无法决定也无

法获知本自治系统的最终策略．

根据ＲＦＣ４２７１对域间路由的描述，我们可以发

现域间路由的默认准则即自治系统向邻居自治系统

通告的路径必须是自身选择的最优路径．虽然路由

策略具备多样性和自主性，但是如果自治系统在制

定以及实施路由策略的过程中违反了此准则，对其

他自治系统利益和网络路由系统造成危害，则被称

为恶意自治系统，定义如下．

定义５．　恶意自治系统．设节点狏０到目的节

点犱的最优路径犘 存在路径不一致问题，表示为

犘＝（狏０，狏１，…，狏犻，犱）．犘［狏狉］＝（狏狉，狏狉＋１，…，狏犻，犱）表

示犘中源节点为狏狉，目的节点为犱的子路径，其中

狉∈（０，犻］．设犘狏狉为狏狉依据自身路由策略选择的到达

犱的最优路径，如果犘狏狉≠犘［狏狉］，则狏狉为恶意自治

系统．

图１　路径不一致问题实例

图１是不一致路径的实例．节点犪的３条路径

犪犫犱、犪犱 和犪犫犮犱 的路径权值关系为 犠犪（犪犫犱）＞

犠犪（犪犱）＞犠犪（犪犫犮犱）．相应的，犫的路径权值关系为

犠犫（犫犮犱）＞犠犫（犫犱）．图的左侧不存在路径不一致问

题．节点犫沿着路径犫犮犱 发送报文至犱，同时将犫犮犱

通告给上游节点犪．在犪的路由策略中路径犪犱的权

值高于犪犫犮犱，因此犪选择犪犱作为最优路径，将报文

直接发送至犱节点．图的右侧存在路径不一致问

题．假设犪是犫的客户节点，由于犫犮犱并不被犪选为

最优路径，为了吸引犪的流量，节点犫向犪通告非最

优路径犫犱．虽然犫犱不是犫的真实报文转发路径，但

是犪并不知晓犫如何转发报文，因此犪节点选择路

径犪犫犱发送报文，犪犫犱成为不一致路径．

４　域间路由不一致路径恶意自治系统

检测机制

　　在本节我们首先介绍路由证据的概念，其次设

计基于路由证据的恶意自治系统检测方法，最后讨

论 ＭＡＤＭ的实现和部署方案．

４１　路由证据

路由证据反映自治系统的路由行为．根据路由证

据的生成节点和生成方式，路由证据分为３类：源节

点报文发送证据（ＳｏｕｒｃｅＳｅｎｄｉｎｇＥｖｉｄｅｎｃｅ，ＳＳＥ）、目

的节点报文发送证据（ＤｅｓｔｉｎａｔｉｏｎＳｅｎｄｉｎｇＥｖｉｄｅｎｃｅ，

ＤＳＥ）和目的节点报文接收证据（ＤｅｓｔｉｎａｔｉｏｎＲｅｃｅｉｖｉｎｇ

Ｅｖｉｄｅｎｃｅ，ＤＲＥ）．自治系统采用ＲＳＡ密钥算法生成

本自治域的公钥和私钥，在全网内发布公钥并获取

其他自治系统的公钥，利用密钥加密路由证据保证

路由证据的鲁棒性．

在生成路由证据之前，源自治系统设计证据生

成报文的发送策略．首先制定证据生成报文的发送

时间区间犜．犜的起始时间晚于源自治系统的当前

时间．源自治系统将犜 平均分为若干个小区间，在

小区间中随机选择犽个不连续小区间发送证据生成

报文，每个小区间内报文发送的持续时间也不同．例

如源自治系统将１０００ｍｓ划分为１０个区间，每个区

间为１００ｍｓ，选择５个不连续区间，即２、４、６、８和

１０，在这５个区间内发送证据生成报文；其次还要设

计证据生成报文格式．依据ＲＦＣ７９１①，ＩＰ报文分为

头部和载荷两个部分．载荷包含报文的主要内容，而

头部则包含一系列报文选项，例如报文源地址，报文

目的地址，时间戳等．为了防止证据生成报文被恶意

自治系统辨别，源自治系统不对报文进行任何加密

操作，仅在报文的时间戳附加报文的发送时间．由于

报文发送的时间区间是不连续的，且不同区间内报

文发送的持续时间也存在差异，因此相同区间内报

文的附加时间戳是相近的．

证据生成报文发送策略制定完毕后，源自治系
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统向目的自治系统发送路由证据请求消息（Ｒｅｑｕｅｓｔ

ｏｆＲｏｕｔｉｎｇＥｖｉｄｅｎｃｅ，ＲＲＥ），定义如下．

定义６．　路由证据请求消息ＲＲＥ．

犚犚犈＝｛｛犚犈犜犳犾犪犵，犜犻犿犲狊，犜犻犿犲犲，犽，犐犘狌｝犚犓狊｝犘犓犱，

其中，犚犈犜犳犾犪犵是证据请求类型标志位．如果源自治系

统请求的证据类型是ＤＲＥ，犚犈犜犳犾犪犵＝０；当源自治系

统请求的证据类型是ＤＳＥ和ＤＲＥ时，犚犈犜犳犾犪犵＝１．

犜犻犿犲狊是整个报文发送区间犜 的起始时间，结束时

间为犜犻犿犲犲．犽表示发送报文的小区间数量，犐犘狌是

目的自治系统的直接上游自治系统ＩＰ地址．源自治

系统用私钥犚犓狊加密消息保证其不被中途恶意自

治系统篡改，用目的自治系统公钥犘犓犱加密消息保

证只有目的自治系统可以获悉消息内容．

目的自治系统接收ＲＲＥ后，确认自身当前时间

早于犜犻犿犲狊，向源自治系统返回路由证据确认消息

（ＡｃｋｎｏｗｌｅｄｇｅｍｅｎｔｏｆＲｅｑｕｅｓｔ，ＡＯＲ），定义如下．

定义７．　路由证据确认消息ＡＯＲ．

犃犗犚＝｛｛犚犈犜犳犾犪犵，犜犻犿犲狊，犜犻犿犲犲，犽，犐犘狌｝犚犓犱｝犘犓狊，

其中，犚犈犜犳犾犪犵，犜犻犿犲狊，犜犻犿犲犲，犽和犐犘狌与ＲＲＥ消息

中对应项的值相同，目的自治系统用私钥犚犓犱和源

自治系统公钥犘犓狊加密消息．

源自治系统收到 ＡＯＲ后，确认目的自治系统

收到ＲＲＥ消息．当时间到达犜犻犿犲狊时，源自治系统

执行报文发送策略，在犽个不连续的时间区间内发

送报文．如果当前时间晚于犜犻犿犲狊，源自治系统需重

新制定报文发送策略．

源自治系统统计每个发送区间内发送的报文长

度狊，获得报文长度集合犛＝｛狊１，狊２，…，狊犽｝，对集合

中的元素取对数以减少异常值的影响，得到犛ｌｏｇ＝

｛ｌｏｇ（狊１），ｌｏｇ（狊２），…，ｌｏｇ（狊犽）｝，继而生成源自治系

统报文发送证据ＳＳＥ．

定义８．　源自治系统报文发送证据ＳＳＥ．

犛犛犈＝｛犛犛犈犾犪犫犲犾，犜犻犿犲狊，犜犻犿犲犲，犽，犐犘犱，犛ｌｏｇ｝犚犓狊，

其中，犛犛犈犾犪犫犲犾是ＳＳＥ标签，犜犻犿犲狊是犜 的起始时间，

结束时间为犜犻犿犲犲．犽表示发送报文的小区间数目，

犐犘犱是目的自治系统的ＩＰ地址，犛ｌｏｇ是报文长度集

合，源自治系统用私钥犚犓狊加密证据内容．

考虑不同自治系统的时钟可能不同步，为了避

免时钟不同步对路由证据的生成造成影响，目的自

治系统向源自治系统反馈ＡＯＲ信息后即开始监听

边界路由器连接直接上游自治系统犐犘狌的网络端

口，收集源地址为源自治系统ＩＰ、时间戳介于犜犻犿犲狊

和犜犻犿犲犲之间的报文，并根据ＲＲＥ中犚犈犜犳犾犪犵的值

生成相应的证据．

由于ＩＰ协议的ｂｅｓｔｅｆｆｏｒｔｓ机制，目的自治系

统接收的ＩＰ报文可能是混乱排列的．为了生成正确

的路由证据，它必须采用犓ｍｅａｎｓ
［１４］聚类算法对接

收的数据报文进行聚类处理．算法以报文时间戳为

聚类特征值，随机选择犽个对象代表犽个区间内报

文时间戳的平均值．执行算法得到报文长度集合为

犛′＝｛狊′１，狊′２，…，狊′犽｝，对报文长度集合中元素取对数

可得犛′ｌｏｇ＝｛ｌｏｇ（狊′１），ｌｏｇ（狊′２），…，ｌｏｇ（狊′犽）｝．目的自治

系统依据报文分析结果生成报文接收证据ＤＲＥ．

定义９．　目的自治系统报文接收证据ＤＲＥ．

犇犚犈＝｛｛犇犚犈犾犪犫犲犾，犜犻犿犲狊，犜犻犿犲犲，犽，犐犘狊，

犐犘狌，犛′ｌｏｇ｝犚犓犱｝犘犓狊，

其中，犇犚犈犾犪犫犲犾是ＤＲＥ标签，犜犻犿犲狊、犜犻犿犲犲、犽与ＳＳＥ

中对应项的值相同．犐犘狊是源自治系统的ＩＰ地址，

犐犘狌是目的自治系统的直接上游自治系统的ＩＰ地

址，犛′ｌｏｇ是报文长度集合，目的自治系统用私钥犚犓犱

和源自治系统公钥犘犓狊加密证据内容．

根据ＤＲＥ的生成过程，可以发现当路径是正常

路径时 ＤＲＥ与ＳＳＥ是匹配关系，即对于任意的

ＳＳＥ，目的自治系统接收来自源自治系统的证据生

成报文，生成唯一的 ＤＲＥ，使得证据内容犜犻犿犲狊、

犜犻犿犲犲和犽相同，同时犛ｌｏｇ＝犛′ｌｏｇ．实际网络中链路拥

塞等原因会造成网络丢包，这种情况下犛ｌｏｇ与犛′ｌｏｇ会

存在一定的误差．为了解决这个问题，在此给出证据

误差μ的计算方法：

μ＝１－∑
犽

犻＝１
ρ犻×

狊′犻
狊（ ）
犻

（１）

其中，ρ犻是第犻个时间区间内发送报文的长度狊犻占整

个时间区间发送报文长度的比例：

ρ犻 ＝
狊犻

∑
犽

犻＝１

狊犻

（２）

　　设网络丢包率为ξ，ξ在一定时间内会有波动．

如果证据误差μ与时间区间犜 内 Ｍａｘ（ξ）的差值小

于等于误差容忍度θ，我们仍然认为犛ｌｏｇ＝犛′ｌｏｇ，即认

为ＳＳＥ和ＤＲＥ是匹配的．随着网络丢包率的增加，

我们可以加长报文发送区间，增加发送报文长度，同

时增大误差容忍度，保证路由证据比较结果的准

确性．

在ＤＲＥ的生成过程中，目的自治系统需要监听

到来自直接上游自治系统所有的证据生成报文，才

可以生成与ＳＳＥ匹配的ＤＲＥ．ＤＳＥ则反映目的自

治系统是否将接收的证据生成报文沿着当前路径转

发至直接下游自治系统．然而即使恶意自治系统将
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证据生成报文转发至其他直接下游自治系统，它仍

然可以生成与ＳＳＥ匹配的ＤＳＥ，因此ＤＳＥ反映的

路由行为并不可靠．ＤＳＥ定义如下．

定义１０．　目的自治系统报文发送证据ＤＳＥ．

犇犛犈＝｛｛犇犛犈犾犪犫犲犾，犜犻犿犲狊，犜犻犿犲犲，犽，

犐犘狊，犐犘犱狊，犛′ｌｏｇ｝犚犓犱｝犘犓狊，

其中，犇犛犈犾犪犫犲犾是 ＤＳＥ标签，犜犻犿犲狊、犜犻犿犲犲、犽、犐犘狊、

犛′ｌｏｇ与ＤＲＥ中对应项的值相同．犐犘犱狊是直接下游自

治系统的ＩＰ地址．目的自治系统用私钥犚犓犱和源

自治系统公钥犘犓狊加密证据内容．

４２　基于路由证据的不一致路径恶意自治系统检

测方法

ＭＡＤＭ需要路由路径中多个自治系统协同合

作执行路径检测．路由路径的源节点是检测机制的

发起节点．目的节点基本是网络的边缘节点（Ｓｔｕｂ

ＡＳ），并不是传输节点（ＴｒａｎｓｉｔＡＳ），不存在通告不

一致路径的动机，因此我们认为源节点和目的节点

为正常节点．与相关研究工作
［８，１１］类似，本文只考虑

路由路径中存在一个恶意节点的情况．

根据第３节恶意自治系统的定义，可知如果路

径存在不一致问题，则路径中的恶意节点一定沿着

其他路径将报文转发给非路径中的节点．受此启发，

本检测方法以节点路由证据比较的方式，从目的节

点开始逐个验证直接上游节点，判断直接上游节点

是否沿着当前路径将报文转发至目的节点．

检测方法分为两个部分：第１部分是可疑节点

检测算法，第２部分是恶意节点检测算法．在可疑节

点检测算法中，源节点生成ＳＳＥ，与目的节点的报文

接收证据ＤＲＥ进行比较．当目的节点的ＤＲＥ与源

节点的ＳＳＥ匹配时，将目的节点的直接上游节点替

换为目的节点，继续比较证据．如果所有节点的

ＤＲＥ均与源节点的ＳＳＥ匹配，表明当前路径不存

在不一致问题．当某一节点的ＤＲＥ与源节点ＳＳＥ

不匹配时，源节点向此节点的上游节点逐个请求路

由证据ＤＲＥ和ＤＳＥ，依据证据的比较结果确定可

疑节点范围并将范围缩小至两个节点．在恶意节点

检测算法中，源节点查询离自身较近的可疑节点的

直接上游节点的路由通告历史记录，对可能接收可

疑节点报文的节点请求路由证据ＤＲＥ，依据ＳＳＥ和

ＤＲＥ的比较结果确定恶意节点．

４．２．１　可疑节点检测算法

在介绍检测算法之前，先给出证据比较布尔函

数犉（狓，狔）的定义．

定义１１．　证据比较布尔函数犉（狓，狔）．证据比

较布尔函数表示路由证据的比较结果：

犉（狓，狔）＝狓×狔 （３）

其中，狓代表源节点生成的路由证据ＳＳＥ，狔代表目

的节点生成的路由证据．根据布尔函数的定义
［１５］，

我们设定狓∈｛１｝，表示源自治系统总是依据报文发

送的策略生成正确的ＳＳＥ．设定狔∈｛０，１｝，狔为１时

表示目的自治系统生成与ＳＳＥ匹配的路由证据，反

之狔为０．相应的，犉（狓，狔）∈｛０，１｝，犉（狓，狔）＝１表

示证据匹配，犉（狓，狔）＝０表示证据不匹配．

设犘＝（狏０，狏１，…，狏犻），犻＞０是源节点为狏０，目的

节点为狏犻的路由路径．狏０生成ＳＳＥ，同时要求狏犻生成

ＤＲＥ．我们用σ犻和τ犻分别表示此时的ＳＳＥ和ＤＲＥ．狏０

与狏犻比较证据，获得犉（σ犻，τ犻）．如果犉（σ犻，τ犻）＝１，表

明狏犻的直接上游节点狏犻－１沿着正常路径狏犻－１狏犻转发

报文．算法将狏犻－１标记为正常节点，将狏犻替换为

狏犻－１，继续检查狏犻－１的直接上游节点狏犻－２．当狏犻＝狏１

时，∑
犻

犽＝２

犉（σ犽，τ犽）＝犻－１，表明路径的所有节点均可从

直接上游节点正常接收证据生成报文，当前路径不存

在不一致问题；如果存在节点狏犼，使得犉（σ犼，τ犼）＝０，

表明狏犼没有从狏犼－１正常接收证据生成报文，导致其

ＤＲＥ与狏０的ＳＳＥ不匹配．当犼＝２时，犉（σ２，τ２）＝０，

由于狏０节点是正常节点，肯定发送证据生成报文至

狏１，并且算法的执行顺序与节点排列顺序相反，即

狏２已经被证明是正常节点，因此狏１为恶意节点，整

个检测算法结束．当犼∈（２，犻］时，位于狏０和狏犼之间

的节点均有可能是恶意节点，用犞′表示狏０与狏犼之间

的节点，得到犞′＝｛狏１，狏２，…，狏犼－１｝，为后续可疑节

点检测提供信息．

狏０将ＲＲＥ中的犚犈犜犳犾犪犵设置为１，要求犞′内的

节点同时生成ＤＲＥ和 ＤＳＥ，进行两类证据比较．为

了表述方便，在证据比较布尔函数的基础上我们定

义证据完全比较布尔函数犚（狓，狕，狉）．

定义１２．　证据完全比较布尔函数犚（狓，狕，狉）．

证据完全比较布尔函数表示两类路由证据的比较

结果：

犚（狓，狕，狉）＝犉（狓，狕）＋犉（狓，狉） （４）

其中，狓代表源节点生成的路由证据ＳＳＥ，狕代表目

的节点生成的路由证据ＤＲＥ，狉代表目的节点生成

的路由证据ＤＳＥ．狓取值范围与犉（狓，狔）中狓的取

值范围相同，狕和狉的取值范围与犉（狓，狔）中狔的取

值范围相同．据布尔函数的定义
［１５］，犚（狓，狕，狉）∈

｛０，１｝．犉（狓，狕）和犉（狓，狉）均为０时犚（狓，狕，狉）＝０，

表示目的节点不能产生与源节点ＳＳＥ匹配的ＤＲＥ
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和ＤＳＥ．犉（狓，狕）和犉（狓，狉）中只要有一个值为１时

犚（狓，狕，狉）即可为１，我们在下文中根据具体场景分

析其意义．

算法执行顺序仍然与节点排列顺序相反，狏０首

先与狏犼－１比较路由证据．我们用σ犼－１，τ犼－１和δ犼－１分

别表示此时的 ＳＳＥ，ＤＲＥ 和 ＤＳＥ．依据犚（σ犼－１，

τ犼－１，δ犼－１）的取值，检测算法分为两种情况执行：

（１）犚（σ犼－１，τ犼－１，δ犼－１）＝１，狏犼－１是恶意节点，算

法结束．

首先假设犚（σ犼－１，τ犼－１，δ犼－１）＝１时，犉（σ犼－１，

τ犼－１）和犉（σ犼－１，δ犼－１）均为１，表明狏犼－１从子路径

狏犼－２狏犼－１正常接收且声称正常发送证据生成报文至

下游节点狏犼．根据算法流程可知，犉（σ犼，τ犼）＝０，即狏犼

从子路径狏犼－１狏犼接收证据生成报文存在异常．同时

检测结果已经证明狏犼是正常节点，它的路由证据是

可信的．上文提到ＤＳＥ的可靠性无法保证，因此判

定狏犼－１没有生成真实的ＤＳＥ，是恶意节点．由于犘

仅存在一个恶意节点，整个检测算法结束．

其次假设犉（σ犼－１，τ犼－１）＝１而犉（σ犼－１，δ犼－１）＝０，

表明狏犼－１从狏犼－２正常接收证据生成报文但是并没有

沿着子路径狏犼－１狏犼发送证据生成报文，“承认”其没

有沿着正常路径转发报文．依据定义５，我们同样认

为狏犼－１是恶意节点，整个检测算法结束．

需要注意的是犉（σ犼－１，τ犼－１）＝０且犉（σ犼－１，δ犼－１）＝１

的情况没有讨论，因为根据路由证据定义，狏犼－１不可

能在没有正常接收证据生成报文的情况下生成与

ＳＳＥ匹配的ＤＳＥ．

（２）犚（σ犼－１，τ犼－１，δ犼－１）＝０，狏０继续向狏犼－１的直

接上游节点狏犼－２请求路由证据ＤＲＥ和ＤＳＥ，算法

继续执行．

犚（σ犼－１，τ犼－１，δ犼－１）＝０意味着狏犼－１声称没有从

子路径狏犼－２狏犼－１正常接收和发送证据生成报文，此

时无法判断证据真实性，不能对狏犼－１进行判定，只能

继续执行检测算法．

检测算法最终在狏犼－犺节点执行完毕，符合以下

两个条件之一：犼－犺１且犚（σ犼－犺，τ犼－犺，δ犼－犺）＝１，

犚（σ犼－犺，τ犼－犺，δ犼－犺）＝０且犼－犺＝１．依据犚（σ犼－犺，

τ犼－犺，δ犼－犺）的取值，算法执行结果分为３种情况：

（１）犼－犺１且犚（σ犼－犺，τ犼－犺，δ犼－犺）＝１＋１＝１，

可疑节点是狏犼－犺和狏犼－犺＋１，用犞″表示可疑节点集

合，可得犞″＝｛狏犼－犺，狏犼－犺＋１｝．

此时犉（σ犼－犺，τ犼－犺）和犉（σ犼－犺，δ犼－犺）均为１，表明

狏犼－犺从子路径狏犼－犺－１狏犼－犺正常接收证据生成报文，并

正常发送报文到狏犼－犺＋１．由于算法是反序进行，依据

上文分析可得 犚（σ犼－犺＋１，τ犼－犺＋１，δ犼－犺＋１）＝０，即

狏犼－犺＋１声称没有从直接上游节点狏犼－犺正常接收证据

生成报文，与狏犼－犺的路由证据矛盾，说明两个节点中

必有一个节点伪造路由证据，因此两者构成可疑节

点集合．

（２）犼－犺１且犚（σ犼－犺，τ犼－犺，δ犼－犺）＝１＋０＝１，

恶意节点是狏犼－犺．

此时犉（σ犼－犺，τ犼－犺）＝１而犉（σ犼－犺，δ犼－犺）＝０，结

合狏犼－犺＋１的证据结果犚（σ犼－犺＋１，τ犼－犺＋１，δ犼－犺＋１）＝０，

可得狏犼－１是恶意节点．

（３）犚（σ犼－犺，τ犼－犺，δ犼－犺）＝０且犼－犺＝１，狏１是恶

意节点．

犚（σ犼－犺，τ犼－犺，δ犼－犺）＝０且犼－犺＝１，表明节点集

合犞′＝｛狏１，狏２，…，狏犼－１｝中所有节点均没有从直接

上游节点正常接收证据生成报文．由于狏０肯定发送

了证据生成报文且犘中只存在一个恶意节点，因此

判断狏０的直接下游节点狏１的路由证据不真实，狏１是

恶意节点．

算法的详细流程见算法１．

算法１．　可疑节点检测算法．

输入：犘＝（狏０，狏１，…，狏犻），犻＞０．犉（狓，狔），犚（狓，狕，狉）．

ＳＳＥ，ＤＲＥ，ＤＳＥ

输出：恶意节点狏狉或者可疑节点集合犞″

１．ＦＯＲ狏犻∈犘ＤＯ

２． ＩＦ犉（σ犻，τ犻）＝１ＴＨＥＮ

３． 犻＝犻－１；

４． ＩＦ狏犻＝狏１ＴＨＥＮ

５． ＲＥＴＵＲＮ；

６． ＥＬＳＥ

７． ＣＯＮＴＩＮＵＥ；

８． ＥＮＤＩＦ

９． ＥＬＳＥ

１０． 犼＝犻；

１１． ＩＦ狏犼＝狏２ＴＨＥＮ

１２． 狏狉＝狏１；

１３． ＲＥＴＵＲＮ狏狉；

１４． ＥＬＳＥ

１５． 犞′＝｛狏１，狏２，…，狏犼－１｝，犼∈（２，犻］；

１６． ＢＲＥＡＫ；

１７． ＥＮＤＩＦ

１８．ＥＮＤＩＦ

１９．ＥＮＤＦＯＲ

２０．ＩＦ犚（σ犼－１，τ犼－１，δ犼－１）＝１ＴＨＥＮ

２１．狏狉＝狏犼－１；

２２． ＲＥＴＵＲＮ狏狉；

２３．ＥＬＳＥ

２４．ＦＯＲ狏犼－２∈犞′ＤＯ
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２５． ＩＦ犚（σ犼－２，τ犼－２，δ犼－２）＝１＋１＝１ＴＨＥＮ

２６． 犞″＝｛狏犼－２，狏犼－１｝；

２７． ＲＥＴＵＲＮ犞″；

２８． ＥＬＳＥＩＦ犚（σ犼－２，τ犼－２，δ犼－２）＝１＋０＝１ＴＨＥＮ

２９． 狏狉＝狏犼－２；

３０． ＲＥＴＵＲＮ狏狉；

３１． ＥＬＳＥＩＦ犚（σ犼－２，τ犼－２，δ犼－２）＝０ａｎｄ犼－２＝１ＴＨＥＮ

３２． 狏狉＝狏１；

３３． ＲＥＴＵＲＮ狏狉；

３４． ＥＬＳＥ

３５． 犼＝犼－１；

３６． ＣＯＮＴＩＮＵＥ；

３７． ＥＮＤＩＦ

３８．ＥＮＤＦＯＲ

３９．ＥＮＤＩＦ

图２　路径不存在不一致问题

以一个具体实例描述算法过程（如图２所示），

路由路径为犘＝（犪，犫，犮，犱，犲）．源节点为犪，目的节点

为犲，阴影圆形表示目的节点的直接上游节点．依据

检测算法，首先犪向犲请求路由证据ＤＲＥ，犲监听并

分析直接上游节点犱 发送的报文，生成ＤＲＥ并发

送至犪．犪生成ＳＳＥ并比较ＳＳＥ与ＤＲＥ，如果证据

内容匹配，则确认犱沿着子路径犱犲将报文发送至

犲，犱是正常节点．然后犪将犱作为目的节点，向犱请

求路由证据ＤＲＥ，对犮进行检测．如果检测犮没有问

题，算法将犮作为目的节点继续检测犫．当犫为目的

节点时表明路径的所有节点均为正常节点，路径不

存在不一致问题，算法结束．如果犲不能产生与犪的

ＳＳＥ相匹配的ＤＲＥ，表明犲没有从子路径犱犲获得

证据生成报文，但是并不能确定犱节点是恶意节

点，因为犫，犮和犱均可能通过犳 转发报文至犲，得到

犞′＝｛犫，犮，犱｝（如图３所示）．依据检测算法，犪向犱

请求路由证据ＤＲＥ和ＤＳＥ，如果犱的路由证据结

果犚（σ犱，τ犱，δ犱）＝１，犪确定犱 是恶意节点，算法结

束．如果犚（σ犱，τ犱，δ犱）＝０，犪继续向犮请求路由证据

ＤＲＥ和ＤＳＥ．当犚（σ犮，τ犮，δ犮）＝０时继续向犫请求

路由证据．当犚（σ犫，τ犫，δ犫）＝１时，如果犉（σ犫，τ犫）和

犉（σ犫，δ犫）均为１，则犫和犮之间有一个节点是恶意节

点，犞″＝｛犫，犮｝，否则犫是恶意节点．当犚（σ犫，τ犫，δ犫）＝

０时，犫仍然为恶意节点．

４．２．２　恶意节点检测算法

由于犞′内的节点均可能是恶意节点，它们的路

由证据真实性无法保证，源节点无法与它们比较证

据，因此恶意节点检测算法必须设计新的检测方式．

在介绍恶意节点检测算法之前，我们首先介绍

路由通告历史记录（ＲｏｕｔｅＬｏｇ）．ＲｏｕｔｅＬｏｇ由自治

系统维护，按照二元组｛路由通告的发送节点，路由

通告的目的节点｝索引，记录相邻节点的路由通告历

史信息．

图３　检测可疑节点犫，犮和犱
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设狏狉是节点狏犽的邻居节点，则狏犽的ＲｏｕｔｅＬｏｇ

中犝狏狉，犱表示狏狉向狏犽发送的目的节点为犱 的历史路

由通告集合．犝狏狉，犱分为３个部分，分别是包含狏犽当

前最优路径子路径的路由通告狌狋（当路由通告中的

路径被狏犽选为最优路径时，我们称该路由通告包含

狏犽最优路径子路径），包含狏犽上次最优路径子路径的

路由通告狌０以及通告时间介于两者之间的路由通告

狌１，狌２，…，狌狋－１，可得犝狏狉，犱＝｛狌０，狌１，…，狌狋－１，狌狋｝．

随着路由路径的更新，ＲｏｕｔｅＬｏｇ的存储信息

周期性更新．每当狏犽收到来自狏狉的目的地为犱的路

由通告时，均缓存在ＲｏｕｔｅＬｏｇ中．假设狏犽收到狌狀

后更新最优路径，则删除狌狋之前的记录，添加狌狀至

犝狏狉，犱，将狌狋和狌狀之间缓存的路由通告也添加至犝狏狉，犱．

周期性更新保证了ＲｏｕｔｅＬｏｇ的存储空间在可接受

范围内，以便于在自治系统中部署ＲｏｕｔｅＬｏｇ．

图４是节点犪的ＲｏｕｔｅＬｏｇ中犝犫，犲的生成过程

示意图．当前犪到犲的最优路径是犪犫犮犱犲，犪保存犫

节点的路由通告犫犮犱犲．上次犪到犲的最优路径是

犪犫犵犲，犪保存犫节点当时的路由通告犫犵犲．两次通告

间隔内犪收到的通告犫犳犲和犫犮犺犲也被记录，最终得

到犝犫，犲（见表１）．

图４　ＲｏｕｔｅＬｏｇ中犝犫，犲生成过程

表１　犝犫，犲内容

路由通告 是否被选为最优路径

犫犵犲 是

犫犳犲 否

犫犮犺犲 否

犫犮犱犲 是

需要注意的是，如果狌０不存在，只存在狌狋，即

（狏犽）狌狋表示狏犽首次将狏狉的路由通告选为最优路径．

这种情况下狏犽需要存储狏狉发送的目的节点为犱 的

所有路由通告，然而由于现实网络中相邻自治系统

的连接关系是基于网络可达性创建的，因此这种情

况很难存在①．

网络自治系统追求网络利益的最大化，研究成

果［１６］表明：产生域间路由不一致路径的主要原因是

恶意节点为了增加网络利益而吸引正常节点的网络

流量．同时自治系统总是尽可能通过通告最优路径

获得最多的网络利益，只有通告非最优路径能够获

得更多的网络利益时才会通告非最优路径，据此我

们提出定理１．

定理１．　设犝狏狉，犱＝｛狌０，狌１，…，狌狋－１，狌狋｝，狋＞１，

表示节点狏犽的ＲｏｕｔｅＬｏｇ中二元组｛狏狉，犱｝标记的历

史路由通告集合．如果当前最优路径（狏犽）狌狋是不一

致路径且狏狉是导致路径不一致的恶意节点，则狏犽的

实际报文转发路径是（狏犽）狌，其中狌∈犝狏狉，犱－狌狋．

证明．　（狏犽）狌狋是狏犽当前最优路径，根据定义３

可得犠狏犽
（（狏犽）狌狋）的值最大．同时依据ＢＧＰ的选路

过程可知，狏狉向狏犽通告狌狋，则狌狋是狏狉当前选择的最

优路径．然而狏狉的实际报文转发路径狌才是狏狉真实

的最优路径，可得犠狏狉
（狌）＞犠狏狉

（狌狋）．

节点狏狉没有通告最优路径狌，而通告了非最优

路径狌狋至狏犽，表明狏狉可能获悉在狏犽的路由策略中狌狋

的权值高于狌的权值．然而由于自治系统路由策略

的自主性，这种情况并不存在，因此狏狉只能采用发

送多次路由通告的方式试探狏犽．依据ＢＧＰ选路过

程，狏狉首先向狏犽通告真实路径狌，狏犽并没有选择（狏犽）狌

作为最优路径，狏狉继续向狏犽通告非最优路径，直到通

告狌狋时才获得狏犽的报文流量，因此可得真实路径狌

的通告时间早于狌狋且狌≠狌狋．

（狏犽）狌０是上次狏犽到达犱 的最优路径，而当前最

优路径是（狏犽）狌狋．一般来说，自治系统的最优路径改

变有３种原因，分别是自治系统的路由策略变化导

致最优路径权值改变；自治系统接收到最优路径撤

销通告；自治系统接收到更符合其路由策略的路径

通告．接下来依次分析这３种原因：

（１）假设狏犽的最优路径变化是因为其路由策略

发生变化．由于狏狉不能获悉狏犽的最新路由策略，依

据前文的分析，狏狉只能在狏犽更新路由策略之后通告

最优路径狌进行试探，可知最优路径狌的通告时间

晚于狌０，但也可能存在狌＝狌０．

（２）假设狏犽的最优路径变化是因为狏狉主动撤销

路由通告狌０．由于狏狉是恶意节点，因此（狏犽）狌０的一致

性无法保证．首先考虑狌０不是狏狉当时最优路径的情

况，前文提到狏狉向狏犽发送狌０的动机是吸引狏犽的流

量，此时狏狉已经获得狏犽的流量，没有撤销路由通告

狌０的动机，因此这种情况不成立；其次考虑狌０是狏狉
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当时最优路径的情况，狏狉当前的最优路径是狌，表明

狌成为其最优路径的时间晚于狌０，因此通告狌的时

间同样晚于狌０，但是同样存在狌＝狌０的可能．

（３）假设狏犽的最优路径的变化是因为收到更符

合其路由策略的路径通告，而该路径通告可能来自

非狏狉节点．当该路径通告来自非狏狉节点时，狏犽取消最

优路径（狏犽）狌０，狏狉无法分辨狏犽的路由策略是否改变，

情况与（１）类似，狏狉只能在狏犽改变最优路径后通告最

优路径狌进行试探，可知最优路径狌的通告时间晚

于狌０，但是可能存在狌＝狌０．当该路径通告来自狏狉

时，表明狏狉最优路径从狌０变为狌，且狌不同于狌０．由

于狌无法被狏犽选为最优路径，狏狉只能通过通告狌狋获

得狏犽的流量．同样可知狌的通告时间晚于狌０．

经过以上分析，我们发现包含真实报文传输路

径子路径的路由通告狌的通告时间介于狌０和狌狋之

间，狌与狌狋不同但是可能与狌０相同．根据犝狏狉，犱的定

义，可得狌∈犝狏狉，犱－狌狋． 证毕．

由４．２．１节可知可疑节点集合为犞″＝｛狏犼－犺，

狏犼－犺＋１｝，犼－犺１．为了在两个可疑节点中发现恶意

节点，源节点与离自身较近的可疑节点的直接上游

节点狏犼－犺－１协作．狏０向狏犼－犺－１申请查询ＲｏｕｔｅＬｏｇ，

得到狏犼－犺向狏犼－犺－１发送的目的节点为狏犻的路由通告

历史记录犝狏
犼－犺

，狏犻
．狏０处理犝狏

犼－犺
，狏犻
中的信息，排除包

含当前最优路径子路径的路由通告，找出剩下的历

史路由通告中狏犼－犺的下一跳节点（Ｎｅｘｔｈｏｐ），并向

所有的下一跳节点依次请求ＤＲＥ（源节点可能就是

狏犼－犺－１节点，此时狏犼－犺＝狏１）．根据定理１，如果狏犼－犺

的某个下一跳节点反馈的ＤＲＥ与狏０的ＳＳＥ匹配，

则证明狏犼－犺是恶意节点，反之狏犼－犺＋１为恶意节点（具

体见算法２）．

算法２．　恶意节点检测算法．

输入：犘＝（狏０，狏１，…，狏犻），犻０．犞″＝｛狏犼－犺，狏犼－犺＋１｝，

犼－犺１．犝狏
犼－犺

，狏
犻
＝｛狌０，狌１，…，狌狋－１，狌狋｝，狋＞１．

ＳＳＥ，ＤＲＥ

输出：恶意节点狏狉

１．ＦＯＲＥＡＣＨ狌∈犝狏
犼－犺

，狏
犻
－狌狋ＤＯ

２． ＩＦＳＳＥ＝ＤＲＥＴＨＥＮ

３． 狏狉＝狏犼－犺；

４． ＲＥＴＵＲＮ狏狉；

５． ＥＬＳＥ

６． ＣＯＮＴＩＮＵＥ；

７． ＥＮＤＩＦ

８．ＥＮＤＦＯＲ

９．狏狉＝狏犼－犺＋１；

１０．ＲＥＴＵＲＮ狏狉；

以图４为例，假设犫和犮是可疑节点，为了在犫

和犮之间找出唯一恶意节点，犪首先得到犫的路由

通告历史记录犫犵犲，犫犮犺犲，犫犮犱犲，犫犳犲．由于犫犮犱犲是当

前最优路径，因此犪仅选择犫犵犲，犫犮犺犲，犫犳犲中的下一

跳节点犵、犳和犮进行证据比较．如果犵、犳和犮中有

一个节点产生与犪的ＳＳＥ匹配的ＤＲＥ，则证明犫是

恶意节点，否则犮是恶意节点．

４．２．３　算法分析

分析算法执行过程可以发现，源节点与路径中

的节点最多进行一次证据交互，与历史路由通告中

狏犼－犺的每个下一跳节点也仅交互一次证据信息，因

此检测算法的计算复杂度取决于路径节点数和历史

路由通告中狏犼－犺的下一跳节点数．

设路径总共包含狀个节点，最坏的情况下，源节

点的直接下游节点是可疑节点且最终被检测为恶意

节点．源节点执行可疑节点检测算法，与目的节点比

较ＳＳＥ和ＤＲＥ，生成犞′．犞′包含位于源节点和目的

节点之间的狀－２个节点．源节点与犞′内的每个节

点分别比较ＳＳＥ和ＤＲＥ、ＳＳＥ和ＤＳＥ，获得犞″．源

节点总共需要进行２狀－３次证据比较．源节点执行

恶意节点检测算法，设犝狏
犼－犺

，狏犻
的历史路由通告中

狏犼－犺的下一跳节点数是犿，最坏的情况下，源节点必

须与每个下一跳节点比较ＳＳＥ和ＤＲＥ，总共进行犿

次证据比较．综合两个算法，可得源节点总共进行

２狀＋犿－３次证据比较以发现恶意节点，算法复杂

度为犗（２狀＋犿）．

通过分析 ＭＡＤＭ 检测算法的执行过程，可知

源节点并不直接与恶意节点交互信息，而是与恶意

节点的邻居节点比较路由证据．这种方式对恶意节

点透明，避免恶意节点干扰检测结果．同时节点之间

的交互信息和路由证据均用密钥加密，防止中间人

攻击影响检测结果，保证检测机制的安全性．

４３　犕犃犇犕的实现与部署

随着软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，

ＳＤＮ）
［１７］的蓬勃发展，基于控制器（Ｃｏｎｔｒｏｌｌｅｒ）的集

中式路由控制方案也愈发成熟．为了实现ＭＡＤＭ，可

在自治域内的控制器中部署路由检测模块（Ｒｏｕｔｉｎｇ

ＤｅｔｅｃｔｉｏｎＭｏｄｅｌ，ＲＤＭ），集中管理自治域的密钥

和路由证据，并维护路由通告历史记录，执行检测

机制．

图５是ＲＤＭ的结构图，总共包含５个功能子

模块，分别是密钥生成子模块、密钥管理子模块、路

由证据生成子模块、路由证据验证子模块和路由通

告历史记录子模块．密钥生成子模块采用ＲＳＡ算法
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计算本自治域的密钥对．我们在全网范围内采用

Ｃｈｏｒｄ环
［１８］连接多个自治系统的 ＲＤＭ，自治系统

的ＲＤＭ通过Ｃｈｏｒｄ环发布自身的公钥，并根据其

他自治系统的ＡＳｎｕｍｂｅｒ获取它们的公钥．密钥管

理子模块存储其他自治域的公钥信息，以便于对路

由证据进行加解密操作．路由证据生成子模块的主

要功能是通过分析证据生成报文，生成相应的路由

证据．路由证据验证子模块将其他自治系统反馈的

路由证据与自身的路由证据进行比较，依据比较结

果检测路径和自治系统．路由通告历史记录子模块

存储相邻节点的路由通告历史信息．研究人员通过

统计ＡＴ＆Ｔ的骨干网络的路由更新日志，得到现有

自治系统到某一子网的路由平均一天会有５次更新，

而到一些包含著名地址（如知名网站等）的路由平均

一天只有０．２次更新
［１９］，因此每个自治域ＲＤＭ 的

ＲｏｕｔｅＬｏｇ更新频率较低，在实际网络中易实现．

图５　ＲＤＭ结构图

分析 ＭＡＤＭ 的检测原理，我们可以发现对于

一条路由路径的源节点，它并不需要全网自治系统

的配合，而仅需要当前路径中的其他自治系统和恶

意节点的邻居节点协作检测恶意自治系统．因此在

最初阶段，我们可以选择在小范围网络内，从网络安

全和网络利益两个角度推动 ＭＡＤＭ 在自治系统中

的部署，进而实现全网范围内的部署．

５　实验与分析

为了更加直观地阐述 ＭＡＤＭ 的价值，本节通

过实验验证 ＭＡＤＭ 对恶意自治系统的检测效果．

为了使得实验结果更具有说服力，我们实现了相关

工作中介绍的Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ两

种路径检测机制．Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ在自治系统之

间设立了一个共享的密钥谓词，自治系统选择一些

报文作为探测报文，通过检测报文是否能够正常到

达目的节点来发现不一致路径和恶意节点．Ｌｉｇｈｔ

ｗｅｉｇｈｔ在一些数据报文中附加共享密钥元组的前

半部分，被验证方拥有共享密钥元组的后半部分．被

验证方收到验证方的数据报文后发送应答报文．依

据应答报文，验证方检测被验证方的上游自治系统．

我们将Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ对恶意自

治系统的检测结果与 ＭＡＤＭ 的检测结果进行比

较，依据比较结果分析 ＭＡＤＭ的性能．

５１　实验环境

我们采用 ＳＳＦｎｅｔ① 对 ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅ

ｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ进行仿真实验．为了模拟现实

网络中的拓扑，从ＣＡＩＤＡ② 项目组下载了２０１４年

６月１１日的网络拓扑和ＡＳ连接关系数据集ｃｙｃｌｅ

ａｓｌｉｎｋｓ．ｌ７．ｔ１．ｃ００３２２５．２０１４０６０７，在数据集中选择

３００个节点，其中３０个节点为Ｔｉｅｒ１节点，５０个节

点为Ｔｉｅｒ２节点，２２０个节点为Ｔｉｅｒ３节点．基于节

点之间的连接信息，采用ＢＲＩＴＥ
［２０］拓扑生成器生

成节点的仿真拓扑．我们从ＲｏｕｔｅＶｉｅｗ③ 项目组下

载到２０１４年６月１１日的域间路由更新通告数据集

ｕｐｄａｔｅｓ．２０１４０６１１以及自治系统路由信息表数据集

ｒｉｂ．２０１４０６１１，在数据集中找出仿真拓扑中节点的

路由表和路由通告信息，在拓扑中构建路由路径．

在拓扑中选择３个节点犃，犅，犆作为源节点，犃

节点为Ｔｉｅｒ１节点，连接度为１５０，以犃节点为源节
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点的路由路径有１１２条．犅节点为Ｔｉｅｒ２节点，连接

度为９０，以犅节点为源节点的路由路径有４５条．犆

节点为Ｔｉｅｒ３节点，连接度为３０，以犆节点为源节

点的路由路径有１２条（见表２）．

表２　源节点参数设置

源节点 Ｔｉｅｒ 连接度 路由路径数

犃 １ １５０ １１２

犅 ２ ９０ ４５

犆 ３ ３０ １２

我们将网络报文传输速率设置为１００Ｍｂｐｓ，证

据生成报文长度设置为１６ｂｙｔｅｓ，证据生成报文发送

时间区间设置为５０ｍｓ．网络丢包率设置为０．５％，

误差容忍度设置为１％．在 ＭＡＤＭ 检测过程中，采

用ＲＳＡ算法为每个参与检测过程的节点生成密

钥对．

５２　实验评估指标

本文采用相关研究中广泛使用的查全率和查准

率作为实验评估指标．在网络丢包率相同的条件下，

分别测试 ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ

在不一致路径比例不同时检测恶意节点的查全率．

设拓扑包含犈个恶意节点，被正确检测出的恶意节

点数目为犉，则查全率（ＲｅｃａｌｌＲａｔｉｏ）为

犚犚 ＝犉／犈．

　　在不一致路径比例相同的条件下，分别测试

ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和 Ｌｉｇｈｔｗｅｉｇｈｔ在网络

丢包率不同时检测恶意节点的查准率．设拓扑中总

共被检测为恶意节点的节点数目为 犎，则查准率

（ＰｒｅｃｉｓｉｏｎＲａｔｉｏ）为

犘犚 ＝犉／犎．

５３　实验方案与实验结果

实验１．　验证在不一致路径比例不同的情况

下 ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ对恶

意节点的检测效果．分别在犃、犅和犆的路由路径中

随机选择路径作为不一致路径，在不一致路径中任

意选择一个节点作为恶意节点．为了比较不同不一

致路径比例下的实验结果，设定不一致路径占总路

径的比例分别为５％、８％、１０％、１５％和１８％．

实验对比分析结果如图６～图８所示，图６是

节点犃的路由路径的检测结果．可以发现，当不一

致路径比例为５％时，ＭＡＤＭ对其路由路径中恶意

节点的查全率是８９％，仍然有大约１１％的恶意节点

不能被检测．分析拓扑发现虽然每条不一致路径只包

含一个恶意节点，但是一部分路径在某些节点相交，

导致这部分路径包含多个恶意节点．由于 ＭＡＤＭ 的

检测算法只处理路由路径存在一个恶意节点的情况，

因此不能检测这些恶意节点．Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ对恶

意节点的查全率是６０％，分析发现Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ

检测的恶意节点大部分是没有分辨ｐｒｏｂｅ报文的

恶意节点以及兄弟节点（ＳｉｂｌｉｎｇＡＳ），这些节点对

Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ发送的ｐｒｏｂｅ报文给予正面回

应，从而被检测出存在问题．而剩余恶意节点可以分

辨ｐｒｏｂｅ报文，并正常转发ｐｒｏｂｅ报文，因此并没有

被Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ发现．Ｌｉｇｈｔｗｅｉｇｈｔ对恶意节点

的查全率是６８％，它与ＭＡＤＭ一样均可以避免恶意

节点的识别，但是查全率并不高．分析发现只有当恶

意节点是目的节点的直接上游节点时，Ｌｉｇｈｔｗｅｉｇｈｔ

才能检测出恶意节点，而非直接上游节点的恶意节

点不能被检测出，因此影响了查全率．随着不一致路

径比例的增加，一条不一致路径出现多个恶意节点

的情况增多，ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和 Ｌｉｇｈｔ

ｗｅｉｇｈｔ的查全率缓慢下降．当不一致路径比例达到

１８％时，ＭＡＤＭ查全率是７８．３％，Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ

图６　节点犃的路由路径检测结果

图７　节点犅的路由路径检测结果

图８　节点犆的路由路径检测结果
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查全率是５３．５％，而Ｌｉｇｈｔｗｅｉｇｈｔ则是５４．６％．综

合曲线可以发现 ＭＡＤＭ 的查全率总体优于Ｓｅｃｕｒｅ

ｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ的查全率．

图７显示节点犅的路由路径的检测结果．相比

于节点犃，节点犅的路由路径较少，一条路径存在多

个恶意节点的情况也较少，因此当不一致路径比例相

同时，ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ对

节点犅的路径中恶意节点检测结果均优于对节点

犃 的路径中恶意节点的检测结果．图８显示节点犆

的路由路径的检测结果，当不一致路径比例是５％

时，ＭＡＤＭ查全率达到９５％左右，Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ

的查全率是６７％，Ｌｉｇｈｔｗｅｉｇｈｔ的查全率则是７２％．

观察曲线走势可以发现 ＭＡＤＭ 的查全率优于

Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ的查全率．

现实网络中不一致路径比例保持在８％左右，

这种情况下的实验结果表明 ＭＡＤＭ 对恶意节点取

得较高的查全率，优于Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔ

ｗｅｉｇｈｔ的检测结果．

实验２．　验证在网络丢包率不同的情况下

ＭＡＤＭ、Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和 Ｌｉｇｈｔｗｅｉｇｈｔ对恶意

节点的检测效果．选择犃作为测试节点，在犃 的路

由路径中随机选择路径为不一致路径，设置不一致路

径占总路径比例为８％，不一致路径中任意选择一个

节点为恶意节点．分别设定网络丢包率为０．５％，

２．０％ 和５．０％，在不同的网络丢包率下执行Ｓｅｃｕｒｅ

ｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ，获得检测结果．在网络

丢包率为０．５％时，设置证据生成报文发送区间为

５０ｍｓ，证据生成报文发送长度为１６ｂｙｔｅｓ，误差容忍

度为１％；在网络丢包率为２．０％时，设置证据生成

报文发送区间为１００ｍｓ，证据生成报文发送长度为

３２ｂｙｔｅｓ，误差容忍度为５％；在网络丢包率为５．０％

时的证据生成报文发送区间设置为１５０ｍｓ，证据生

成报文发送长度设置为６４ｂｙｔｅｓ，误差容忍度设置

为１０％（见表３）．在不同丢包率下执行 ＭＡＤＭ，获

得检测结果．

表３　证据生成报文参数设置

网络丢包率／％ 时间区间／ｍｓ 报文长度／ｂｙｔｅｓ 误差容忍度／％

０．５ ５０ １６ １

２．０ １００ ３２ ５

５．０ １５０ ６４ １０

实验结果如图９～图１１所示，可以发现在不同

的网络丢包率下，Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和Ｌｉｇｈｔｗｅｉｇｈｔ

检测恶意节点的查准率不同．图９是丢包率为０．５％

的情况，Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ的查准率尚能保持在

９０％左右．图１０和图１１显示丢包率上升时，Ｓｅｃｕｒｅ

ｔｒａｃｅｒｏｕｔｅ发送的ｐｒｏｂｅ报文丢失率增加，节点没有

接收到ｐｒｏｂｅ报文，不能反馈检测结果，因此Ｓｅｃｕｒｅ

ｔｒａｃｅｒｏｕｔｅ误判率上升，查准率下降．Ｌｉｇｈｔｗｅｉｇｈｔ也

有类似的情况，当丢包率为０．５％时查准率在８９％

左右，而丢包率为５．０％时，查准率已经下降到４９％．

在丢包率为０．５％时，ＭＡＤＭ 的查准率保持在

９１％左右．当丢包率上升的时候，由于采取增加证据

生成报文发送时间、增加证据生成报文长度、同时调

整误差容忍度的措施，图１０和图１１显示 ＭＡＤＭ

的查准率仍然保持在８６％左右，表明 ＭＡＤＭ 在网

络丢包率较大时仍然具有较好的查准率．

图９　０．５％的网络丢包率

图１０　２．０％的网络丢包率

图１１　５．０％的网络丢包率

综合以上实验结果可知，与Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和

Ｌｉｇｈｔｗｅｉｇｈｔ检测机制相比，ＭＡＤＭ能够对不一致路

径中的恶意节点进行有效检测，在查全率和查准率两

个指标上都有优于另外两个机制的表现，即使在网

络丢包率较高的情况下仍然可以有效检测恶意节点．
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６　结束语

本文对域间路由路径不一致问题进行了深入研

究，提出了一种不一致路径恶意自治系统检测机制

ＭＡＤＭ，弥补了已有工作的不足．ＭＡＤＭ利用路由

证据将自治系统的路由行为与其自身相绑定，从而

可以追究自治系统的路由行为．ＭＡＤＭ 设计了不

一致路径恶意节点的检测方法，源自治系统与其他

自治系统比较路由证据，依据证据比较结果发现

恶意节点．仿真结果表明，ＭＡＤＭ 在查全率和查准

率两个指标上的表现都优于Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅ和

Ｌｉｇｈｔｗｅｉｇｈｔ，并适用于网络丢包率较高的环境．

下一步工作中，我们会研究当不一致路径包含

多个恶意节点时，如何对多个恶意节点进行检测．同

时本文仅介绍了不一致路径中恶意节点的检测方

法，在未来工作中将研究如何对恶意节点实施路由

控制，从根本上解决域间路由路径不一致问题．
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Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１２：５４１５５２

［４］ ＧüｒｓｕｎＧ，ＲｕｃｈａｎｓｋｙＮ，ＴｅｒｚｉＥ，ｅｔａｌ．Ｉｎｆｅｒｒｉｎｇｖｉｓｉｂｉｌｉｔｙ：

Ｗｈｏ’ｓ（ｎｏｔ）ｔａｌｋｉｎｇｔｏｗｈｏｍ？／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ

ＳＩＧＣＯＭＭ２０１２ＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｃａｔｉｏｎｓ，Ｔｅｃｈｎｏｌｏｇｉｅｓ，

Ａｒｃｈｉｔｅｃｔｕｒｅｓ，ａｎｄＰｒｏｔｏｃｏｌｓｆｏｒＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ．

ＮｅｗＹｏｒｋ，ＵＳＡ，２０１２：１５１１６２

［５］ ＧｏｌｄｂｅｒｇＳ，ＳｃｈａｐｉｒａＭ，ＨｕｍｍｏｎＰ，ｅｔａｌ．Ｈｏｗｓｅｃｕｒｅａｒｅ

ｓｅｃｕｒｅｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓ？ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ，

２０１４，７０：２６０２８７

［６］ ＡｖｒａｍｏｐｏｕｌｏｓＩ，ＲｅｘｆｏｒｄＪ．Ｓｔｅａｌｔｈｐｒｏｂｉｎｇ：ＳｅｃｕｒｉｎｇＩＰ

ｒｏｕｔｉｎｇｔｈｒｏｕｇｈ ｄａｔａｐｌａｎｅ ｓｅｃｕｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ

ＵＳＥＮＩＸ Ａｎｎｕａｌ Ｔｅｃｈｎｉｃａｌ Ｃｏｎｆｅｒｅｎｃｅ．Ｂｏｓｔｏｎ， ＵＳＡ，

２００６：２６７２７２

［７］ ＰａｄｍａｎａｂｈａｎＶＮ，ＳｉｍｏｎＤＲ．Ｓｅｃｕｒｅｔｒａｃｅｒｏｕｔｅｔｏｄｅｔｅｃｔ

ｆａｕｌｔｙｏｒｍａｌｉｃｉｏｕｓｒｏｕｔｉｎｇ．ＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉ

ｃａｔｉｏｎＲｅｖｉｅｗ，２００３，３３：７７８２

［８］ ＮａｏｕｓＪ，ＷａｌｆｉｓｈＭ，ＮｉｃｏｌｏｓｉＡ，ｅｔａｌ．Ｖｅｒｉｆｙｉｎｇａｎｄｅｎｆｏｒｃｉｎｇ

ｎｅｔｗｏｒｋｐａｔｈｓｗｉｔｈＩｃｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＣｏｎｆｅｒｅｎｃｅ

ｏｎ Ｅｍｅｒｇｉｎｇ Ｎｅｔｗｏｒｋｉｎｇ Ｅｘｐｅｒｉｍｅｎｔｓａｎｄ Ｔｅｃｈｎｏｌｏｇｉｅｓ

（ＣｏＮＥＸＴ’１１）．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１１：３０：１３０：１２

［９］ ＪｉａｎＪ，ＪｕｎｚｈｏｕＬ，ＷｅｉＬ，ＹｕＬ，Ｃｏｎｓｔｒａｉｎｔｃｏｎｄｉｔｉｏｎｓｔｏ

ｅｌｉｍｉｎａｔｅＡＳｉｎｃｅｎｔｉｖｅｏｆｌｙｉｎｇｉｎｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１３ＩＦＩＰ／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ

ｏｎＩｎｔｅｇｒａｔｅｄＮｅｔｗｏｒｋＭａｎａｇｅｍｅｎｔ．Ｇｅｎｔｌｅ，Ｂｅｌｇｉｕｍ，２０１３：

２７３１

［１０］ ＺｈａｏＭ，ＺｈｏｕＷ，ＧｕｒｎｅｙＡＪ，ｅｔａｌ．Ｐｒｉｖａｔｅａｎｄｖｅｒｉｆｉａｂｌｅ

ｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇ ｄｅｃｉｓｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ＡＣＭ

ＳＩＧＣＯＭＭ２０１２ＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｃａｔｉｏｎｓ，Ｔｅｃｈｎｏｌｏｇｉｅｓ，

Ａｒｃｈｉｔｅｃｔｕｒｅｓ，ａｎｄＰｒｏｔｏｃｏｌｓｆｏｒＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ．

ＮｅｗＹｏｒｋ，ＵＳＡ，２０１２：３８３３９４

［１１］ ＺｈｏｕＷ，ＦｅｉＱ，ＮａｒａｙａｎＡ，ｅｔａｌ．Ｓｅｃｕｒｅｎｅｔｗｏｒｋｐｒｏｖｅｎａｎｃｅ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２３ｒｄＡＣＭ ＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇ

ＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１１：２９５３１０

［１２］ ＷｏｎｇＥＬ，ＢａｌａｓｕｂｒａｍａｎｉａｎＰ，ＡｌｖｉｓｉＬ，ｅｔａｌ．Ｔｒｕｔｈｉｎ

ａｄｖｅｒｔｉｓｉｎｇ：Ｌｉｇｈｔｗｅｉｇｈｔｖｅｒｉｆｉｃａｔｉｏｎ ｏｆｒｏｕｔｅｉｎｔｅｇｒｉｔｙ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２６ｔｈＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓ

ｏｆＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ（ＰＯＤＣ’０７）．Ｎｅｗ Ｙｏｒｋ，ＵＳＡ，

２００７：１４７５６

［１３］ ＧｉｌｌＰ，ＳｃｈａｐｉｒａＭ，ＧｏｌｄｂｅｒｇＳ．Ａｓｕｒｖｅｙｏｆｉｎｔｅｒｄｏｍａｉｎ

ｒｏｕｔｉｎｇｐｏｌｉｃｉｅｓ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ

Ｒｅｖｉｅｗ，２０１３，４４（１）：２８３４

［１４］ ＰａｔｅｌＶ，ＭｅｈｔａＲ．Ｄａｔａｃｌｕｓｔｅｒｉｎｇ：Ｉｎｔｅｇｒａｔｉｎｇｄｉｆｆｅｒｅｎｔｄｉｓｔａｎｃｅ

ｍｅａｓｕｒｅｓｗｉｔｈｍｏｄｉｆｉｅｄ犽ｍｅａｎｓａｌｇｏｒｉｔｈｍ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔＣｏｍｐｕｔｉｎｇｆｏｒＰｒｏｂｌｅｍ

Ｓｏｌｖｉｎｇ（ＳｏｃＰｒｏＳ２０１１），ＡＩＳＣ１３１．Ｒｏｏｒｋｅｅ，Ｉｎｄｉａ，２０１１：

６９１７００

［１５］ ＷｅｎＱｉａｏＹａｎ，ＮｉｕＸｉｎＸｉｎ，ＹａｎｇＹｉＸｉａｎ．ＢｏｏｌｅａｎＦｕｎｃｔｉｏｎ

ｉｎｔｈｅＭｏｄｅｒｎＣｒｙｐｔｏｇｒａｐｈｙ．Ｂｅｉｊｉｎｇ：ＳｃｉｅｎｃｅＰｒｅｓｓ，２０００

（ｉｎＣｈｉｎｅｓｅ）

（温巧燕，钮心忻，杨义先．现代密码学中的布尔函数．北

京：科学出版社，２０００）

［１６］ ＧｉｌｌＰ，Ｓｃｈａｐｉｒａ Ｍ，ＧｏｌｄｂｅｒｇＳ．Ｌｅｔｔｈｅ ｍａｒｋｅｔｄｒｉｖｅ

ｄｅｐｌｏｙｍｅｎｔ：ＡｓｔｒａｔｅｇｙｆｏｒｔｒａｎｓｉｔｉｏｎｉｎｇｔｏＢＧＰｓｅｃｕｒｉｔｙ／／

Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＡＣＭ ＳＩＧＣＯＭＭ ２０１１ Ｃｏｎｆｅｒｅｎｃｅ

（ＳＩＧＣＯＭＭ’１１）．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１１：１４２５

［１７］ ＪａｉｎＳ，ＫｕｍａｒＡ，ＭａｎｄａｌＳ，ＯｎｇＥ．Ｂ４：Ｅｘｐｅｒｉｅｎｃｅｗｉｔｈａ

ｇｌｏｂａｌｌｙｄｅｐｌｏｙｅｄｓｏｆｔｗａｒｅｄｅｆｉｎｅｄＷＡＮ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＡＣＭＳＩＧＣＯＭＭ２０１３Ｃｏｎｆｅｒｅｎｃｅ（ＳＩＧＣＯＭＭ’１３）．Ｎｅｗ

Ｙｏｒｋ，ＵＳＡ，２０１３：３１４

［１８］ ＬｉＷ，ＸｉｏｎｇＱ，ＸｕＪ．Ａｐｅｅｒｔｏｐｅｅｒｓｏｌｕｔｉｏｎｆｏｒｓｉｐｓｅｒｖｅｒｓ

ｃｏｏｐｅｒａｔｉｏｎｉｎｗｉｒｅｌｅｓｓｍｅｓｈｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１２２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｎｓｕｍｅｒＥｌｅｃｔｒｏｎｉｃｓ，

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄ Ｎｅｔｗｏｒｋｓ．Ｙｉｃｈａｎｇ，Ｃｈｉｎａ，２０１２：

１５６１１５６４

［１９］ ＶａｎｂｅｖｅｒＬ，Ｖｉｓｓｉｃｃｈｉｏ Ｓ，Ｐｅｌｓｓｅｒ Ｃ，ｅｔａｌ．Ｓｅａｍｌｅｓｓ

ｎｅｔｗｏｒｋｗｉｄｅＩＧＰｍｉｇｒａｔｉｏｎｓ．ＡＣＭ ＳＩＧＣＯＭＭ Ｃｏｍｐｕｔｅｒ

ＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２０１１，４１（４）：３１４３２５

［２０］ ＭａｇｈａｒｅｉＮ，ＲｅｊａｉｅＲ，ＲｉｍａｃＩ，ｅｔａｌ．ＩＳＰｆｒｉｅｎｄｌｙｌｉｖｅＰ２Ｐ

ｓｔｒｅａｍｉｎｇ．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ，２０１４，

２２（１）：２４４２５６

０６１１ 计　　算　　机　　学　　报 ２０１６年



犑犐犃犖犌犑犻犪狀，ｂｏｒｎｉｎ１９８６，Ｐｈ．Ｄ．

ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｎｅｔｗｏｒｋ

ｍａｎａｇｅｍｅｎｔ．

犔犐犠犲犻，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｘｔｇｅｎｅｒａｔｉｏｎｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ

ａｎｄｓｅｒｖｉｃｅｃｏｍｐｕｔｉｎｇ．

犔犝犗犑狌狀犣犺狅狌，ｂｏｒｎｉｎ１９６０，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｘｔｇｅｎｅｒａｔｉｏｎ

ｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ，ｐｒｏｔｏｃｏｌｅｎｇｉｎｅｅｒｉｎｇ，ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，

ｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄｓｅｒｖｉｃｅｃｏｍｐｕｔｉｎｇ．

犔犝犢狅狌，ｂｏｒｎｉｎ１９７７，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ｌｅｃｔｕｒｅｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｎｅｘｔｇｅｎｅｒａｔｉｏｎｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ．

犡犐犃犖狌，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｉｓｎｅｘｔｇｅｎｅｒａｔｉｏｎｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ．

犅犪犮犽犵狉狅狌狀犱

　　ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒ Ｇｒａｎｔ Ｎｏ．６１３２０１０６００７，ｔｈｅ

ＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ

（８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．２０１３ＡＡ０１３５０３，

ｔｈｅＣｈｉｎａＳｐｅｃｉａｌｉｚｅｄＲｅｓｅａｒｃｈＦｕｎｄｆｏｒｔｈｅＤｏｃｔｏｒａｌＰｒｏｇｒａｍ

ｏｆＨｉｇｈｅｒＥｄｕｃａｔｉｏｎｕｎｄｅｒＧｒａｎｔＮｏ．２０１１００９２１３０００２，ｔｈｅ

ＰｒｏｓｐｅｃｔｉｖｅＲｅｓｅａｒｃｈＰｒｏｊｅｃｔｏｎＦｕｔｕｒｅＮｅｔｗｏｒｋｓｏｆＪｉａｎｇｓｕ

Ｆｕｔｕｒｅ Ｎｅｔｗｏｒｋｓ Ｉｎｎｏｖａｔｉｏｎ Ｉｎｓｔｉｔｕｔｅ ｕｎｄｅｒ Ｇｒａｎｔ

Ｎｏ．ＢＹ２０１３０９５２０７，ｔｈｅＪｉａｎｇｓｕＰｒｏｖｉｎｃｉａｌＫｅｙＬａｂｏｒａｔｏｒｙ

ｏｆ Ｎｅｔｗｏｒｋ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ｕｎｄｅｒ Ｇｒａｎｔ
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