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利用加权用户关系图的谱分析探测大规模
电子商务水军团体
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摘　要　电子商务水军的识别已成为众多网络水军识别领域中较为突出的研究问题．已有电子商务水军识别研究
多关注网络水军自身属性和行为特征，以发现隐藏其中的网络水军行为模式．电子商务服务急速扩张刺激以获取
经济利益为目的的大规模水军傀儡账号泛滥，水军逐渐形成团体规模．大规模水军泛滥使得单独网络水军的行为
更加趋向正常用户，团体内部成员间不具有明显相似性，基于特征模式识别的研究方法无法很好地发现该类电子
商务水军．文中定义电子商务用户的加权用户关系图模型，分析其谱特征定位用户关系图中的异常关系结构，从而
找出隐藏其后的大规模电商水军团体，并提出一种基于用户关系图模型定位大规模电商水军团体的算法．文中在
两个国内外最具代表性的电子商务平台（淘宝、亚马逊）数据集上进行了大量实验，并评估了算法的不同参数定位
电商水军团体的能力．实验结果表明文中提出的加权用户关系图异常结构能够很好地定位隐藏较深的大规模电子
商务网络水军团体，且加权用户关系图定位电子商务网络水军团体的能力优于非加权用户关系图．
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１　引　言
电子商务是较早发展的新兴网络商业模式，在

传统零售业被大部分信息化的同时，网络购物成为
Ｗｅｂ２．０网络服务中的主要部分．辅助用户购买决
策的电子商务信息成为网络水军的主要危害目标．
当用户考虑购买某件产品时，用户会浏览该产品的
已买用户评论，并根据其评论趋势决定其购买意向．
网络水军即通过操纵软件机器人或傀儡账号在互联
网中制造、传播虚假意见和垃圾信息等的网络垃圾
意见产生者的总称．现有网络环境催生了大量网络
水军，其行为特点主要包括大规模团体行动，数量庞
大，行为区别于正常用户［１］等．在商业利益的驱动
下，电子商务网络水军利用虚假评论鼓吹或诋毁目
标产品，形成对目标产品舆论导向控制，从而影响用
户对产品真实质量的判断，导致用户购买不真实产
品，从而损害用户的切身经济利益［２］．电子商务网络
水军（简称电商水军）大规模利用水军傀儡账号，在
进行虚假评论或购买时分批操控其手中的傀儡账
号，使得该类傀儡水军用户在其行为属性上更加趋
向于正常用户，基于网络水军行为属性特征模式发
现的研究方法无法很好地检测该类电商水军，这也
使得对其的识别研究日益复杂［３］．因与用户切身经
济利益紧密相关，电子商务领域的网络水军识别研
究较社交领域等其他领域网络水军识别研究更为
迫切．

本文通过分析电子商务用户形成稳定用户关系
且大规模电商水军团体进行虚假点评等水军行为时
造成异常用户关系结构的特点，发现该类电商水军
关系结构不易受网络水军行为属性多变性的影响，
对电商水军的识别贡献较为稳定．因此，本文定义电
子商务用户的加权用户关系图，分析其邻接矩阵的
谱特征，从而定位其异常关系结构，挖掘其背后潜藏
的大规模电商水军团体．在此基础上，本文提出一种
基于用户关系图谱特征定位电商水军团体的算法，
并在国内外两大代表性电子商务实验数据集上对其
进行了测试及不同参数下的算法评估．此外，本文对
于加权用户关系图与非加权用户关系图对大规模电
商水军团体的定位能力进行了对比实验，发现加权
用户关系图能够更好地找出隐藏的电商水军团体．

２　相关研究工作
电子商务领域网络水军识别研究具有极高的应

用价值，一直是近几年研究的热点．按照其识别体系
不同，又可将电子商务网络水军识别研究分为监督
识别和非监督识别．电子商务网络水军监督识别方
法主要包括依据评论内容特征的识别方法，如文献
［４７］所采用的方法．非监督识别方法按照识别特征
不同可分为５类，其识别特征主要包括个人网络水
军特征［２，８］、网络水军团体特征［３，９］、时间序列特
征［１０］、评论模式特征（评分偏差［５］、评论突发性［１１］）、
行为分布特征［１２］．传统电子商务领域网络水军识别
方法主要依据评论内容的相似性和其语言特征来发
现虚假评论者［８，１３１４］．例如，通过分析评论文本与正
常用户评论的偏离发现网络水军发布的虚假评
论［１５］．这是由于为影响和改变用户的购买决定，电
商水军需对目标商品发表背离正常用户的评价．
Ｍｕｋｈｅｒｊｅｅ等人［１６］分析了电子商务网络水军的各
种行为，认为网络水军与正常用户具有极为不同的
行为分布，其多具有评论集中突发性、评论极端性、
发布早期产品评论等特点，并利用电子商务领域网
络水军可疑度作为隐性变量构建了贝叶斯识别模
型．该文利用用户和其发表的评论特征构建分类器，
利用上述水军行为特点将其与普通用户区分，并首
次利用评论自身语言特征客观验证识别结果，辅以
人工评价，更好地验证了网络水军识别准确性．该方
法提高了电子商务网络水军识别评价的准确性，为
电子商务网络水军识别结果评价提供了新的研究
思路．

电子商务网络水军与目标产品和商店形成了一
些特定关系．由于网络水军总是宣传其雇主的目标
商品或商店，因此对于目标产品的选择并不具备随
机性．Ｗａｎｇ等人［８］首次在电子商务网络水军识别
中引入复杂关系模型，对网络水军、其产生的评论、
目标商店间的关系建模，分析节点间交互行为，以定
位水军危害源头，并识别出可疑评论者．此外，Ｗａｎｇ
等人在文献［１７］中使用图模型来表达网络水军可疑
度、水军发布的评论质量以及评论所在商店的评分
这三者之间的相互影响关系．其方法与ＰａｇｅＲａｎｋ
中计算节点与边相互影响关系的方法相似，通过学
习训练数据，迭代得到水军可疑度．该文利用图模型
对网络水军间关系建模，很好地利用网络水军间关
系特征来识别，具有很好的可推广性．

电商水军傀儡账号的泛滥使得水军逐渐形成团
体规模，水军团体通过操控大量水军傀儡账号对目
标产品进行虚假评论，目的是为造成对目标产品的
舆论导向控制．已有的电商水军团体识别研究多关
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注团体水军行为特征，文献［９］中分析电商水军行为
意图，利用电商水军团体共同评论目标产品以造成
对其舆论导向的控制的特点，对亚马逊数据集上的
大量电商水军进行了实验分析，发现亚马逊电商水
军团体多具有团体内部成员行为聚集性、团体成员
评论内容相似性、团体水军行为突发性、团体评论时
间较早等特点．该研究中对于网络水军团体的识别
是以水军团体具有共同评论产品为前提的．当前泛
滥的大规模网络水军，为避免水军识别研究对其的
检测，多通过分批操控水军傀儡账号来进行虚假评
论，因此水军团体并不具有明显相似性，即不具有共
同评论产品．同时文献［３］提出水军团体通过较少的
共同评论产品或共享一部分团体关键成员来避免
对其的探测．故上述两类研究方法并不能探测不
具有共同评论产品或不共享团体成员的大规模电
商水军团体．对该类危害较大的大规模电商水军的
探测问题正是本文提出的利用电商用户关系图谱特
征探测电商水军团体算法所关注解决的电商水军探
测问题．

文献［１８］提出利用社交网络用户形成的用户关
系网络探测社交网络中存在的垃圾链接攻击行为，
该文献利用对于用户关系网络结构的谱分析发现用
户关系网络中存在的噪声结构，即用户异常关系的
形成，以定位社交网络中发生的垃圾链接攻击行为．
该文献利用社交网络用户行为关系具有稳定性的特
点，发现因突发性的异常行为造成的用户关系网络
异常结构．该思路同样可适用于电子商务领域中．电
子商务领域中的用户对于目标产品的购买行为同样
形成较为稳定的关系结构，大规模电商水军突发性
的购买行为使得电子商务平台用户间的关系结构具
有代表该类电商水军行为的异常结构，因此可以利
用图模型异常探测的方法定位大规模电商水军
团体．

文献［１９］提出图邻接矩阵的谱特征能够很好地
反映图的结构特点，并从理论上证明图邻接矩阵的
谱特征能够捕捉网络结构中的微小噪声，从而定位
图结构中的异常．该文在真实论文作者关系网络上
进行了实验验证，并在其他５个公开实验数据集上
对其结论进行了验证．该文为本文的研究工作提供
了理论依据，利用大规模电商水军团体形成的不易
隐藏的异常关系结构特征，挖掘出潜藏的大规模电
商水军团体．

３　用户关系图模型谱分析
图犌的结构特征与其邻接矩阵犃的代数性质

有着不可分割的关系，如邻接矩阵犃的特征值包含
了图中是否含有环及其直径的信息．连通图中的最
大度数，团数，分支数都与邻接矩阵的主特征有关，
即邻接矩阵的最大特征值［２０］．进一步可推知电商水
军关系图犌的邻接矩阵犃的特征值包含了该图犌
的大部分属性，也包含其中存在的异常结构信息．

在此基础上，将电商水军间的关系抽象为由狀
个用户及其之间犿条关系组成的加权无向对称连
通图犌．分析现有电子商务平台中用户评论信息并
结合领域专家经验，本文认为若电子商务平台用户
犻与用户犼共同评论了３个及以上的共同产品，则用
户犻与用户犼之间具有关系，其关系上的权值为其
共同评论的产品数［９］．因网络水军多通过大规模虚
假评论行为意图操控目标产品舆论导向，其评论行
为较正常用户更为频繁，且其多针对相同的目标产
品集合以最大程度施加影响．对于用户关系权重阈
值即代表用户关系的共同评论数的选取，本文结合
评论数据分析和现有研究，通过筛选共同评论３个
及３个以上共同产品的用户，最大程度避免正常用
户因相似购买习惯导致的目标产品交集，同时经过
对比不同用户关系权重，验证用户关系权重阈值的
选择．

为更好地分析电商水军间的用户关系网络，我
们同样对电商水军关系进行了非加权用户关系图
（ＵｎｗｅｉｇｈｔＵｓｅｒＲｅｌａｔｉｏｎＧｒａｐｈ，ＵＵＲＧ）建模，方
法与加权用户关系图（ＷｅｉｇｈｔＵｓｅｒＲｅｌａｔｉｏｎＧｒａｐｈ，
ＷＵＲＧ）相同，但其关系不具有权值．其中犃狀×狀表
示该用户关系图犌的邻接矩阵．即若用户犻与用
户犼之间存在关系，则邻接矩阵元素犪犻犼＝１，否则
犪犻犼＝０．

表１显示了本文在两个实验数据集即亚马逊和
淘宝电子商务平台用户评论数据集中预处理用户关
系以建立加权用户关系图的过程．采用亚马逊和淘
宝数据集（数据集构建详见５．１节）中所有商品所涉
及评论作为初始评论数据集，按照表１所示步骤进
行过滤，得到最终评论数据集作为本文的实验数据
集．通过深入分析两个电商数据集上用户的行为特
点，本文采用不同的过滤参数建立加权用户关系图．
这是因为本文采用的亚马逊实验数据集来自于亚马
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逊平台中的电子产品类别下的用户评论数据，其包
括的产品和用户数量较多，每个产品评论数相对较
少，形成的用户关系对较多，因此对其进行了进一步
的过滤，以筛选合适的用户关系建立其加权用户关
系图．对于亚马逊实验数据集，本文最终得到５２４３
个用户及其３７７４７条关系以形成用户关系图．而本
文使用的淘宝实验数据集来自于淘宝电子产品类别
中热门手机的用户评论数据，该实验数据集中产品
和用户数目相对亚马逊实验数据集较少，但每个产
品的评论数较多，因此采用低于亚马逊实验数据集
的过滤阈值对其产品进行过滤并形成最终的用户关
系对．对于淘宝实验数据集，本文最终得到２７４３个
用户及其２３７４５条关系以建立加权用户关系图．
表１　亚马逊和淘宝实验数据集上的用户关系预处理过程
用户关系
预处理 预处理步骤 输出数据统计

亚马逊
实验数据集
（总产品数：
３６１９７）

筛选具有两个评论者以上的产品１０９１１个产品
筛选只包含出现次数超过３次
的评论者的产品 ７３６１个产品
得到产品的所有用户关系对 ４６７４９６条用户关系
筛选出现次数超过２的用户关
系对，建立用户关系图 ３７７４７条用户关系

淘宝实验
数据集

（总产品数：
２９０８）

筛选具有两个评论者以上的产品２７０９个产品
筛选只包含出现次数超过２次
的评论者的产品 ８６２个产品
得到产品的所有用户关系对，
建立用户关系图 ２３７４５条用户关系

上述预处理过程筛选出用以建立用户关系图的
所有用户．本文目的为发现大部分隐藏于电子商务
热门产品中的大规模网络水军团体，经过上述评论
数据筛选过程，保证了建立用户关系图的所有用户
为热门产品中的活跃用户．同时上述过程保证了最
大程度过滤正常用户因相同的购买兴趣造成的用户
关系积累．同时，为验证用户关系权重阈值的选取即
代表用户关系的共同评论数的选取，本文对不同关
系权重阈值下的用户关系矩阵进行了统计分析．
表２显示了不同关系权重阈值下预处理后的用户关
系矩阵统计信息．

如表２所示，可以发现在经过热门产品筛选的
数据预处理过程后，剩余用户关系中采用用户关系
权重阈值为３即代表用户关系的共同评论产品数为
３时，能够保证大部分用户关系，并发现在此基础上
的异常密集用户关系．若采用４个或４个以上用户
共同评论产品数会导致用户关系数锐减且用户关系
过分密集，较难发现因水军频繁交互导致的用户关
系图中的异常密集关系，且其不能覆盖热门产品中

表２　不同用户关系权重阈值下用户关系矩阵统计信息
当前阈值下用户
关系数统计

用户关系权重阈值
３ ４ ５６

亚马逊
实验
数据集
（总用户
数：５２４３）

用户数 １６０２５９１１３０９６
用户关系总数 ３７７４７３２１０６７４１１２

权重为１的用户关系数 ３３６６３６７４１１２４７
权重为２的用户关系数 ３２１０１１２４７９
权重为３的用户关系数 ６７４ ４７２６６

权重为４及以上的用户关系数 １１２ ２６９０

淘宝实验
数据集
（总用户
数：２５７２）

用户数 ８４４２３３５５　０
用户关系总数 ２３７４５２３２９８５０

权重为１的用户关系数 ２１３２３ ８５８０
权重为２的用户关系数 ２３２９ ８００
权重为３的用户关系数 ８５ ０００

权重为４及以上的用户关系数 ８ ０００

的大部分评论用户．经过热门产品筛选后的用户大
多数皆为较为活跃的可疑用户，过高的用户关系权
重阈值会使得因此构建的用户关系图无法覆盖大部
分可疑用户，对于热门产品中大量存在的网络水军
团体相对召回率较低．因此本文通过筛选共同评论
３个及３个以上共同产品的用户，以最大程度避免
正常用户因相似购买习惯导致的目标产品交集，同
时保证最大程度检测可疑水军用户．

在此基础上，对上述预处理过程形成的加权用
户关系图进行谱空间的特征分析．λ犻表示邻接矩阵
犃的第犻大的特征值，狓犻为其对应的特征向量，其中
λ１λ２…λ狀．对其邻接矩阵犃进行谱分解，犃＝
∑犼λ犻狓犼狓Ｔ犼．其中狓犼狌表示第狌个特征向量狓犼，特征向
量狓犼可表示为列向量（狓犼１，狓犼２，…，狓犼狀）Ｔ．行向量
（狓１狌，狓２狌，…，狓狀狌）表示节点狌在狀维谱空间中的
坐标．

文献［２１］证明ＥＲ图的邻接矩阵所有主特征值
ξ服从非对称的正态分布，并得出其估值为ξ

（

１＝狀狆．
次特征值（即除主特征值之外，最大的特征值）具有
其上限ξ２２狀狆（１－狆槡 ）＋犗（狀１／３ｌｏｇ狀）．

由图的谱分析可知除主特征值和其特征向量包
含了图的大部分结构信息外，其他特征值及其对应
的特征向量均代表了图中存在的噪声信息［１８］．且用
户关系图犌的邻接矩阵犃的特征值具有一定的分
布趋势，且其对应的特征向量具有相似的分布．

本文对两个实验数据集即淘宝和亚马逊电子商
务平台用户评论数据分别建立加权和非加权用户关
系图，并使用Ｌａｎｃｏｚ算法计算其特征值和特征向
量．为验证特征向量区分数据集中异常用户的能力，
选取由Ｌａｎｃｏｚ算法计算出的部分特征向量，将表１
构造出的实验数据集中的用户在其上进行映射，结
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果如图１和图２所示．本文称该类能够区分实验数
据集中异常用户的特征向量为典型异常特征向量．
该类典型异常特征向量即用户关系图矩阵所有特征
向量中具有一定异常的特征向量．若所有特征向量
呈正态分布，则其中不满足整体分布的特征向量即
属于典型异常特征向量．目标即找到一种方式合理
的表征特征向量的分布，以找到其中不满足于其分
布的异常特征向量．本文选取特征向量的峰度值和
Ｌ１范数这两个较为普适的统计指标作为度量其分

布的方法．利用特征向量的Ｌ１范数和峰度值分布
特点，发现其中不满足分布的异常特征向量．图１和
图２分别显示了两个实验数据集上加权用户关系图
（ＷＵＲＧ）和非加权用户关系图（ＵＵＲＧ）邻接矩阵
典型异常特征向量上的电商用户分布．图中犡，犢，犣
轴分别为该实验数据集上的典型异常特征向量．该
类典型异常特征向量能够度量原用户关系图中电商
水军团体造成的异常用户关系结构，即本文研究发
现的主要目标．

图１　亚马逊（ａ）和淘宝（ｂ）加权用户关系图（ＷＵＲＧ）邻接矩阵典型异常特征向量上的用户分布

图２　亚马逊（ａ）和淘宝（ｂ）非加权用户关系图（ＵＵＲＧ）邻接矩阵典型异常特征向量上的用户分布

　　从图１和图２可以发现，两个实验数据集的特
征向量中存在一些异常点不服从特征向量整体分
布．我们认为该类异常特征向量捕捉了用户关系图
犌中的异常结构，即大规模电商水军团体形成的异
常用户关系结构［１８］．

４　基于用户关系图谱特征定位电商水军
团体

　　根据上文可知，图邻接矩阵异常特征向量可反

映图的异常结构．本文分别利用特征向量的Ｌ１范
数［２２］和图邻接矩阵的峰度值Ｋｕｒｔｏｓｉｓ［１９］度量用户
关系图邻接矩阵的特征向量分布，以定位其中的异
常噪声结构．

图３和图４分别显示了本文两个实验数据集中
加权用户关系图（ＷＵＲＧ）和非加权用户关系图
（ＵＵＲＧ）邻接矩阵排序前１００位特征向量的Ｌ１
范数和峰度值（Ｋｕｒｔｏｓｉｓ）分布．图中犡轴为排序后
的相应特征向量，犢轴为其相应峰度值或Ｌ１范
数值．
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图３　亚马逊（ａ）、（ｃ）和淘宝（ｂ）、（ｄ）加权用户关系图（ＷＵＲＧ）邻接矩阵排序前１００特征向量峰度值（Ｋｕｒｔｏｓｉｓ）
（ａ）、（ｂ）和Ｌ１范数（ｃ）、（ｄ）分布

　　分析图３和图４中用户关系图的Ｌ１范数和峰
度值分布，发现峰度值在两个实验数据上的统计出
的异常特征向量数目较多，即分布中异常点较多，其
能够在保持特征向量整体趋势的基础上更加细粒度
地发现异常特征向量．

本文分别统计分析了峰度值和Ｌ１范数检测出
的典型异常特征向量．将峰度值和Ｌ１范数检测出
的典型异常特征向量投影于源用户关系图中，发现
峰度值表征出的典型异常特征向量对应的源用户关
系图中异常用户团体信息，其行为特征具有明显的
水军趋向性．表３显示了由峰度值和Ｌ１范数表征
表３　峰度值与犔１范数表征的异常特征向量检测用户对比

实验数据集
检测出的典型异常特征向量定位
真实用户评论统计信息对比
评论
数量／条

评论内容相似性
（重复率）／％

评论时间
间隔／天

亚马逊实验
数据集

峰度值Ｋｕｒｔｏｓｉｓ７．５ ７３．２ １３．２
Ｌ１范数 ５．１ ５１．５ ２４．３

淘宝实验
数据集

峰度值Ｋｕｒｔｏｓｉｓ８．４ ６７．５ １７．３
Ｌ１范数 ６．２ ５４．５ １５．２

出的典型异常特征向量对应异常用户的评论特征统
计均值．由表３可以发现，峰度值在两个实验数据集
中检测出的典型异常特征向量所定位的可疑水军用
户较多，即该类可疑水军用户具有评论数较多，且评
论内容多具有较高重复性，评论时间间隔较短等电
商水军行为特点［９］．

如上所述，该类由特征向量峰度值统计出的典
型异常特征向量能够更好地表征源用户关系图中的
异常结构．因此本文使用特征向量峰度值来统计特
征向量的分布情况，以此定位不符合分布的特征向
量．特征向量的峰度计算方法如下：

κ（狓犼）＝
狀∑

狀

犻＝１
（狓犼（犻）－珚狓犼）４

∑
狀

犻＝１
（狓犼（犻）－珚狓犼）（ ）２２

（１）

其中，珚狓犼＝１狀∑
狀

犻＝１
狓犼（犻）．

本文分析了两个实验数据集中特征向量峰度值
和其对应特征值的分布情况，发现两个实验数据集
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图４　亚马逊（ａ）、（ｃ）和淘宝（ｂ）、（ｄ）非加权用户关系图（ＵＵＲＧ）邻接矩阵排序前１００特征向量峰度值（Ｋｕｒｔｏｓｉｓ）
（ａ）、（ｂ）和Ｌ１范数（ｃ）、（ｄ）分布

中特征向量峰度值和其特征值都趋近于正态分布，
如上文第２部分所述特征向量与特征值分布相似．
因此本文定义ＵＲＧＳＳＧＤ算法定位用户关系图的
异常特征向量，进而挖掘其捕捉到的大规模电商水
军团体．

算法１．ＵＲＧＳＳＧＤ：基于用户关系图谱特征
定位大规模电商水军团体算法（ＵｓｅｒＲｅｌａｔｉｏｎＧｒａｐｈ
ＳｐｅｃｔｒｕｍｂａｓｅｄＳｐａｍｍｅｒＧｒｏｕｐＤｅｔｅｃｔｉｏｎ）．

输入：ＵｓｅｒＲｅｌａｔｉｏｎＧｒａｐｈＡｄｊａｃｅｎｃｙＭａｔｒｉｘ犃狀×狀，
Ｐａｒａｍｅｔｅｒ犾，犽，犮，γ，γ狊犵

输出：犛狆犪犿犿犲狉犌狉狅狌狆犛犌
１．Ｃａｌｃｕｌａｔｅｅｉｇｅｎｖｅｃｔｏｒｓ狓犻ａｎｄｅｉｇｅｎｖａｌｕｅｓλ犻ｕｓｉｎｇ

ＬａｎｃｏｚＡｌｇｏｒｉｔｈｍｅｉｇｅｎｄｅｃｏｍｐｏｓｅ犃狀×狀；
２．ＦＯＲ犻＝１→犾ＤＯ
３．Ｃａｌｃｕｌａｔｅｋｕｒｔｏｓｉｓｏｆ狓犻：κ（狓犻）；
４．ＥＮＤＦＯＲ
５．ＦＯＲ犻＝１→犾ＤＯ
６．Ｃａｌｃｕｌａｔｅｔｈｅｓｅｔｏｆ狓犼ｓｕｃｈｔｈａｔλ犼＝

λ犻１－ 犽
犮２（犾－犽槡（ ）），λ犻１＋ 犽

犮２（犾－犽槡（ ）（ ））；

７．Ｃａｌｃｕｌａｔｅｔｈｅｍｅａｎｍａｎｄｓｔａｎｄａｒｄｄｅｒｉｖａｔｉｏｎσｆｏｒ
ｔｈｅｋｕｒｔｏｓｉｓｖａｌｕｅｓｏｆ狓犼ｆｉｎｄｉｎｌａｓｔｓｔｅｐ；

８． ＩＦκ（狓犻）＞犿＋γσＴＨＥＮ
９． Ｏｕｔｐｕｔ狓狊，狊∈［１，犵］；
１０． ＥＮＤＩＦ
１１．ＥＮＤＦＯＲ
１２．ＦＯＲ狊＝１→犵ＤＯ
１３．ＦＯＲ狊＝１→犵ＤＯ
１４． ＦＯＲ犻＝１→狀ＤＯ
１５． Ｃａｌｃｕｌａｔｅ犕狊犻＝犃（狀，犻）．狓狊｜狓狊｜；
１６． ＥＮＤＦＯＲ
１７．ＥＮＤＦＯＲ
１８．Ｃａｌｃｕｌａｔｅｔｈｅｍｅａｎｍａｎｄｓｔａｎｄａｒｄｄｅｒｉｖａｔｉｏｎσｆｏｒ

ｔｈｅｖｅｃｔｏｒ犕狊；
１９．ＦＯＲ犻＝１→狀ＤＯ
２０． ＩＦ犿－γ狊犵σ＜犕狊犻＜犿＋γ狊犵σＴＨＥＮ
２１． Ａｄｄ犕狊犻ｔｏ犛犌狊；

５４９４期 韩忠明等：利用加权用户关系图的谱分析探测大规模电子商务水军团体



２２． ＥＮＤＩＦ
２３．ＥＮＤＦＯＲ
２４．Ｏｕｔｐｕｔ犛犌狊；
２５．ＥＮＤＦＯＲ

　　算法１中检测图邻接矩阵异常特征向量具体通
过以下方式进行．使用特征向量峰度值度量特征向
量分布．对于每一个特征向量，算法第６步计算其邻
域大小．对于当前特征向量邻域中的所有特征向量，
算法第７步计算其均值和方差．若当前特征向量的
峰度值大于置信度外（算法第８步），则当前特征向
量属于典型异常特征向量．

其中参数狀代表邻接矩阵大小，即用户关系图
节点数即用户数量．参数犾代表实验中采用Ｌａｎｃｏｚ
算法求得的排序前犾位特征值及其对应的特征向量
进行用户关系图异常结构的定位．参数犽和犮代表
调节当前特征向量邻居特征向量范围的参数［２２］．参
数γ代表调节标准正态分布中的置信区间参数，用
于判断当前用户关系图特征向量是否满足该正态分
布，γ狊犵与γ相同，用于判断当前电商水军是否满足
正态分布时的调节置信区间参数．对于本文采用的
两个实验数据集，分别进行大量实验评估不同参数
在不同用户关系图模型中定位大规模电商水军团体
的能力，该部分将在４．２节实验参数评估部分进行
详述．

利用上述ＵＲＧＳＳＧＤ算法本文在两个实验数
据集不同用户关系图模型上发现了多个大规模电商
水军团体．因正常用户不具有高度相似的目标产品
交集且评论频率较低，采用表１所构造的用户评论
数据集能够最大程度避免正常用户因相似购买兴趣
导致的目标产品交集．典型异常特征向量即特定维
度下电子商务网络水军区别于其他正常用户的异常
分布，电商水军在该维度下具有相似区别于正常用
户的异常特征．

图５显示了ＵＲＧＳＳＧＤ算法在本文两个实验
数据集上定位的用户关系图异常特征向量所捕捉
到的多个大规模电商水军团体．图中犡，犢轴为
ＵＲＧＳＳＧＤ算法在本文两个实验数据集上定位的用
户关系图异常特征向量，图中每个点代表实验数据
集中用户在异常特征向量上的分布．

５　实验与评价
５１　实验设置

为了客观评估ＵＲＧＳＳＧＤ算法的效果，本文使

用两个实验数据集：淘宝数据集和亚马逊数据集．
淘宝实验数据集来源于大型电子商务平台淘宝网，
本文抽取了淘宝部分热门手机商品的用户评论信
息．其包括约３０００个产品，１０２４９８个用户的１０万
条评论信息．对该数据集按照表１所示步骤进行了
预处理，得到其中评论数超过３次的８６２个产品及
其涉及的２５７３个用户和其产品评论信息作为实验
数据．亚马逊实验数据集来自于网络公开数据集，
文献［１，４，８］中曾使用．其包括了３２０７５个产品和
３１３１２０个用户的４０４６３７条评论数据．因亚马逊实
验数据集较大，本文选取了其中电子产品评论数据
集作为实验初始数据集，以最大程度与淘宝平台中
相应的电子产品评论数据集对应．同样按照表１所
示步骤对其进行了预处理，得到了５２４５个用户及其
产品评论信息作为实验数据．实验数据的统计信息
如表４所示．

表４　实验数据集统计信息
实验数据集 用户数量 关系数量 产品数量 评论数量
亚马逊数据集 ５２４３ ３７７４７ ７３６１ ２２４０３９
淘宝数据集 ２５７２ ２３７４５ ８６２ ７３９６

５２　参数评估
为了准确地度量ＵＲＧＳＳＧＤ算法定位大规模

电商水军团体的能力，本文分别设置两组实验，即加
权用户关系图ＷＵＲＧ模型和非加权用户关系图
ＵＵＲＧ模型下ＵＲＧＳＳＧＤ算法的实验．同时为验
证不同算法参数在不同用户关系图模型下的效果，
本文对每个参数进行了不同模型设置下的评估．如
上文所述，ＵＲＧＳＳＧＤ算法参数包括犾，犽，犮，γ，γ狊犵．
参数犽和犮调节当前特征向量邻居特征向量范围的
参数，其中犽值的变化对于邻居特征向量范围变化
影响较为明显，在固定其他参数的条件下，对其进行
不同值的测试，进而确定其最优值．本文将参数犽的
取值范围设为犽∈［１，４０］，其在两个实验数据集上
的测试结果如图６所示．同时本文发现参数犮对于
确定邻居特征向量范围的贡献度并不大，因此，根据
文献［１９］定理４，本文算法在不同用户关系图模型
中运行将时参数犮置为槡３／２．参数犾代表实验中采
用Ｌａｎｃｏｚ算法求得的排序前犾位特征值及其对应
的特征向量，本实验中将其值设为１００．结合上文所
述，图邻接矩阵排序较前的特征值包含其大部分结
构信息，实验选取排序前１００位的特征值及其特征
向量对其中存在的异常特征向量进行探测．参数γ
代表调节标准正态分布中的置信区间参数，用于判
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图５　亚马逊（ａ）、（ｂ）、（ｃ）和淘宝（ｄ）、（ｅ）、（ｆ）加权用户关系图（ＷＵＲＧ）邻接矩阵上异常特征向量捕捉到的电商水军团体

断当前用户关系图特征向量是否满足该正态分布．
根据统计学理论，γ取值为１．９６时，均值偏移γ单
位代表该正态分布９５％的置信区间，因此在本文实
验中将参数γ的取值范围设为γ∈［０．１，２］．本文发
现γ参数不同的取值对于定位用户关系图模型中的
异常特征向量影响较大，同样采用固定其他参数的

方式，对参数γ的不同取值对于不同实验数据集不
同用户关系图模型中ＵＲＧＳＳＧＤ算法运行的效果
进行评估，评估结果如图７所示．与γ相似，参数γ狊犵
用于判断当前电商水军团体是否满足正态分布时的
置信区间范围参数，采用与评估参数γ相似的方法，
本文对其进行了不同值的评估．
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图６　ＵＲＧＳＳＧＤ算法参数犽在亚马逊（ａ）、（ｂ）和淘宝（ｃ）、（ｄ）加权用户关系图（ＷＵＲＧ）（ａ）、（ｃ）和非加权用户关系
图（ＵＵＲＧ）（ｂ）、（ｄ）模型上的评估

　　图６和图７显示了ＵＲＧＳＳＧＤ算法中对于定
位大规模电商水军团体能力影响较大的参数犽和γ
在本文两个实验数据集上ＷＵＲＧ和ＵＵＲＧ模型
上的运行结果．图中犡轴为当前参数的取值，犢轴
为当前参数下ＵＲＧＳＳＧＤ算法定位的异常特征向
量数目．图中标注点代表当前实验数据集用户关系
图模型下参数的最优值．

为计算ＵＲＧＳＳＧＤ算法在不同实验数据集上
不同用户关系图模型中各个参数的最优值，通过评
估不同参数设置下ＵＲＧＳＳＧＤ算法定位的异常特
征向量能力，即定位大规模电商水军团体的能力，来
确定不同实验数据集中不同用户关系图模型的最优
参数．若当前参数能够较为全面地定位用户关系图
中的异常程度较高的特征向量且能够避免过拟合现
象，则当前参数设置优于其他参数．图８中正方形代
表当前参数在当前数据集模型下定位的异常特征向
量．曲线代表其源分布即用户关系图特征向量的峰

度值分布．从图８中可以发现，算法当前参数下定位
的异常特征向量（正方形）几乎全面覆盖了其分布的
峰值（曲线峰值），即偏离源分布的异常点．

通过对ＵＲＧＳＳＧＤ算法参数的大量实验和人工
检验，确定了ＵＲＧＳＳＧＤ算法在本文两个实验数据集
上不同用户关系图模型中的最优参数设置，表５显示
了该最优参数集的详细信息．同时表６显示了本文
所有实验设置下ＵＲＧＳＳＧＤ算法的输出信息．
表５　亚马逊和淘宝实验数据集上犝犚犌犛犛犌犇算法参数设置
最优参数集 加权用户关系图

（ＷＵＲＧ）
非加权用户关系图

（ＵＵＲＧ）

亚马逊
实验数据集

犾＝１００
犽＝１
犮槡＝３／２
γ＝１．７
γ狊犵＝８

犾＝１００
犽＝１
犮槡＝３／２
γ＝１．７
γ狊犵＝８

淘宝
实验数据集

犾＝１００
犽＝１
犮槡＝３／２
γ＝０．３
γ狊犵＝８

犾＝１００
犽＝１３
犮槡＝３／２
γ＝１．３
γ狊犵＝８
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图７　ＵＲＧＳＳＧＤ算法参数γ在亚马逊（ａ）、（ｂ）和淘宝（ｃ）、（ｄ）加权用户关系图（ＷＵＲＧ）（ａ）、（ｃ）和非加权用户关系
图（ＵＵＲＧ）（ｂ）、（ｄ）模型上的评估

表６　亚马逊和淘宝实验数据集上犝犚犌犛犛犌犇算法在
不同模型下的输出结果

ＵＲＧＳＳＧＤ算法输出 输出用户
总数

异常特征
向量数

大规模电商
水军团体数目

亚马逊数据集ＷＵＲＧ ９５ １７ ６
ＵＵＲＧ ７２ １５ ２

淘宝数据集 ＷＵＲＧ １８５ １８ １７
ＵＵＲＧ １９４ １１ ９

５３　实验结果评估
对于ＵＲＧＳＳＧＤ算法在不同实验数据集上发

现的疑似水军用户，我们对其进行了人工标记，以
评估算法定位电商水军团体的能力．表７显示了
ＵＲＧＳＳＧＤ算法在不同实验数据集上输出的水军
数量．
表７　亚马逊和淘宝实验数据集上犝犚犌犛犛犌犇算法在

不同模型下输出水军结果
ＵＲＧＳＳＧＤ算法输出水军

数量（所占比例）
加权用户关系图
（ＷＵＲＧ）

非加权用户关系图
（ＵＵＲＧ）

亚马逊数据集 ７９（８３．２％） ４８（６６．７％）
淘宝数据集 １８０（９７．２％） １７１（８８．１％）

　　根据表７可知，ＵＲＧＳＳＧＤ算法在亚马逊实验
数据集ＷＵＲＧ模型中发现７９个水军用户，占所有
输出用户的８３．２％，其在ＵＵＲＧ模型中发现了
４８个水军用户，占所有输出用户的６６．７％；同时
其在淘宝实验数据集ＷＵＲＧ模型中定位了１８０个
水军用户，占所有输出用户的９７．２％，在ＵＵＲＧ模
型中发现了１７１个水军用户，占所有输出用户的
８８．１％．

分析上述实验结果，发现对于大规模电商水军
团体的辨别，加权用户关系图模型能够定位更多的
用户关系图异常特征向量，从而更加准确地定位数
量较多的大规模电商水军团体．这是因为电商平台
用户关系权重的引入能够更加细粒度地度量用户间
关系结构，从而更好地定位异常关系结构，挖掘大规
模电商水军团体．

电商水军团体同时也是整个电商用户社团中区
别于正常用户的用户团体，因此为了更好地衡量
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图８　ＵＲＧＳＳＧＤ算法最优参数在亚马逊（ａ）、（ｂ）和淘宝（ｃ）、（ｄ）加权用户关系图（ＷＵＲＧ）（ａ）、（ｃ）和非加权用户关
系图（ＵＵＲＧ）（ｂ）、（ｄ）模型上定位的异常特征向量

ＵＲＧＳＳＧＤ算法划分网络水军团体的能力，本文同
时使用Ｎｅｗｍａｎ算法对两个实验数据集中用户关
系图进行划分，并对比人工标记结果，以衡量两个算
法发现电商水军团体的能力．表８显示了两个算法
在不同实验数据集上输出的电商水军团体信息．
表８　亚马逊和淘宝实验数据集上犝犚犌犛犛犌犇和犖犲狑犿犪狀

算法在犠犝犚犌模型下的输出结果
算法输出 团体数 团体规模准确率／％

亚马逊数据集 Ｎｅｗｍａｎ ７ ６４０ ６４．２
ＵＲＧＳＳＧＤ ６ ２０ ８３．２

淘宝数据集 Ｎｅｗｍａｎ １１ １５２ ６０．３
ＵＲＧＳＳＧＤ １７ １１ ９７．２

从表８可以看出Ｎｅｗｍａｎ算法对于用户社团
的划分粒度较大，即其划分出的社团规模较大，准确
率较低．相比之下，ＵＲＧＳＳＧＤ发现的电商水军团体
更加贴近其真实规模，且其准确率较高．

此外，本文将捕捉到的大规模电商水军团体进

行了团体内部水军关系网络的建模．其中将每个用
户发布的评论总数作为其自身权值，并按照其权值
将用户分为３类，分别为不活跃用户、中间用户、活
跃用户．活跃用户发布的评论数目超过８条，中间用
户发布的评论数目在３～５条之间，不活跃用户发布
的评论数目为１～２条．存在于同一个电商水军团体
中的用户之间均具有关系，利用用户间评论的相同
产品数作为其关系权重．按照其关系强度即关系权
重的不同，将团体内用户间的关系分为４类，分别为
强联系、中间联系、弱联系、无联系．具有强联系的用
户即具有超过４个的共同评论产品，具有中间联系
的用户之间的共同评论产品数目为２个或３个，具
有弱联系的用户的共同评论产品数为１，用户间无
联系则其具有的共同评论产品数为０．图９和图１０
显示了ＵＲＧＳＳＧＤ算法在亚马逊实验数据集和淘
宝实验数据集中加权用户关系图（ＷＵＲＧ）和非加
权用户关系图（ＵＵＲＧ）模型上定位的全部电商水
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军团体．其中每个节点代表一个电商水军用户，其不
同的形状特征代表了其自身权值．菱形节点代表活
跃用户，三角形节点代表中间用户，椭圆形节点代表
不活跃用户．图中用户间的关系，即两个节点间的连

边线性宽度代表其不同关系强度．其中，具有强联系
的用户连边为黑色粗曲线，具有中间联系的用户间
的边为浅灰色粗线，具有弱联系的用户间连边为浅
灰色细线、无联系的用户间连边为黑色虚线．

图９　ＵＲＧＳＳＧＤ在亚马逊加权用户关系图（ＷＵＲＧ）（ａ）和非加权用户关系图
（ＵＵＲＧ）（ｂ）模型中定位的大规模电商水军团体

　　分析图９和图１０，可以发现加权用户关系图
（ＷＵＲＧ）模型找出的大规模电商团体数目较多，且
每个水军团体内部联系较为紧密，即团体内用户联
系多为中间联系或强联系．这是因为加权用户关系
图（ＷＵＲＧ）模型能够更加细粒度地建模用户间的
关系，定位微小的异常关系结构，从而发现更多的电
商水军团体．综合上文所述，可以发现亚马逊实验数
据集在加权用户关系图模型上定位的电商水军团体
成员准确性较高，在加权用户关系图模型较为严格
的用户关系筛选条件下，其定位大规模电商水军团

体数目也较多．淘宝实验数据集上加权用户关系图
模型输出的团体成员水军准确率也较高，其发现的
大规模电商水军团体数目与非加权用户关系图模型
发现的团体数目相差较小．

现有对于电商水军团体的识别多基于团体行为
特征，该类团体行为特征以团体成员存在共同评论
产品为前提．但现有电子商务平台中泛滥的多数电
商水军团体为避免水军识别研究对其的检测，多通
过分批操控大量电商水军傀儡账号的方式来避免水
军团体内用户具有明显相似性．为验证本文提出的
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图１０　ＵＲＧＳＳＧＤ在淘宝加权用户关系图（ＷＵＲＧ）（ａ）和非加权用户关系图
（ＵＵＲＧ）（ｂ）模型中定位的大规模电商水军团体

基于用户关系图谱特征发现大规模电子商务团体的
算法对于该类不具有明显相似性的大规模电商水军
团体的识别能力，实验通过对大规模电商水军团体
建模时是否加入无联系用户关系进行比较分析．

图１１分别显示了亚马逊和淘宝实验数据集上
发现的某几个大规模电商水军团体在不考虑用户间
明显相似性的情况下团体内部联系的对比．图中团
体内部无联系成员较多（即用户间黑色虚线较多），
即成员间不具有共同评论产品．该类团体在仅考虑
团体内部成员行为特征相似性时，内部成员联系较
弱，不易被发现．

综上所述，本文提出的ＵＲＧＳＳＧＤ算法在加权
用户关系图（ＷＵＲＧ）模型上能够捕捉该类不具有
明显相似性的大规模电商水军团体内部成员间的联
系，更好的定位该类容易被忽略危害较大的大规模

电商水军团体．

６　结论与总结
电子商务网络水军大量泛滥导致电商平台服务

质量不断下降，妨害电子商务用户的切身经济利益，
因此电子商务领域网络水军识别已成为网络水军识
别研究中亟待解决的重点研究问题．如何在电商水
军复杂多变导致高隐蔽性行为的条件下保证电商水
军的识别效果是该研究领域重点关注的问题．本文
分析电子商务平台水军团体行为特点后，发现电商
水军团体间关系结构的不易隐藏性．定义加权用户
关系图模型建模电子商务用户关系网络，提出基于
用户关系图谱特征发现大规模电商水军团体算法，
并评估了各个算法参数在不同用户关系图模型下的
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图１１　亚马逊（ａ）、（ｂ）、（ｃ）、（ｄ）和淘宝（ｅ）、（ｆ）加权用户关系图（ＷＵＲＧ）模型发现的大规模电商水军团体关系对比

识别能力．本文方法与已有电商水军识别研究角度
不同，能够避免由于电商水军频繁更新用户信息或
分批操控大量电商水军傀儡账号形成不具有明显相
似性的大规模电商水军团体导致的水军特征模式识
别瓶颈，从而保证较为准确地发现危害较大的大规
模电商水军团体．此外，对比传统社团发现算法对电
子商务用户的划分，本文方法能够更加真实准确地
发现潜藏电商水军团体．如何更加准确高效地利用
关系特征定位电商水军是本文下一步需要解决的
问题．

致　谢　在此，我们向对本文的工作给予支持和建
议的同行表示感谢！
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