




















以看出一致性处理算法的效果，ＣｏｎｓＱＴ算法的

表现明显优于 ＮｏｉｓｙＱＴ算法．随着查询面积的增

大，一致性处理算法降低的相对误差越来越小．随着

Ｓｉｚｅ（犙）的增加，相对误差逐渐减少．这是由于查询面

积越大，其包含的噪音数据的比例就越小．从实验结

果中可以看出，本文提出的方法在不同的查询面积上

是稳定的．按照图７的数据趋势来看，随着Ｓｉｚｅ（犙）的

增加，当其大于５０％时，相对误差值会更小．

５．２．２　噪音Ｒ树的数据可用性实验

本实验在隐私预算ε取不同值的情况下测试算

法的相对误差．通过改变查询路段的长度随机生成

了１００００个查询，查询路段的长度Ｌｅｎｇｔｈ（犔）设为

５到２０个结点不等．根据Ｌｅｎｇｔｈ（犔）的大小将查询

分成４个不同的组．每个相对误差值都是执行１０次

查询的平均值．隐私预算ε取值为０．５到１．５时．实

验结果如图８所示．

图８　噪音犚树算法的平均相对误差

图８中，狓轴表示不同的隐私预算值，狔轴表示

平均相对误差值．查询长度ｌｅｎｇｔｈ（犙）分别设为５，

１０，１５，２０个路网结点．平均相对误差随着隐私预算

ε的增大而减小，与前述实验相同：根据差分隐私的

性质，隐私预算ε越大，构建噪音Ｒ树时添加的噪

音量越小，查询结果越精确．从图６中可以看出数据

一致性处理算法的作用，其明显提高了数据的可用

性．随着ｌｅｎｇｔｈ（犙）的增加，相对误差也在减小，这

是由于查询范围越大，包含的噪音比例相对较小．从

实验结果中可以看出，本文提出的方法在数据可用

性上是稳定的．

５３　算法运行效率

本实验测试了４个算法的运行效率．算法的运

行时间长短与数据集大小｜犇｜相关，因此实验测试

在不同数据集大小时的运行时间．图９中，狓轴表示

数据集大小，狔轴表示算法的运行时间．本实验的结

果是在隐私预算ε＝１．０时的运行时间．图９（ａ）的数

据集是在Ｇａｕｓｓｉａｎ数据集中随机截取大小不同的

子集作为数据集进行查询，以测试算法的运行时间，

查询区域Ｓｉｚｅ（犙）的大小取值为总数据集的１５％；

图９（ｂ）的数据集是从ＯＬＤＥＮ中随机截取相应大

小的子集，查询长度ｌｅｎｇｔｈ（犙）＝１０．图９中的结果

是多次运行算法得到的平均运行时间．

从图９的实验结果可以看出，算法的运行时间

随着数据集的增加近似成线性增长．经过一致性处

理的算法比简单的噪音树算法运行时间长，但运行

时间增加的幅度有限．这也说明使用经过一致性处

理的算法有良好的效率和数据可用性．实验结果表

明，运行时间与数据集大小近似成正比．因此，两个

算法可以运行在较大规模的数据集上，算法有较好

的可扩展性．

０１４ 计　　算　　机　　学　　报 ２０１８年

《
 计
 算
 机
 学
 报
 》



图９　算法运行时间测试

６　总结与展望

本文提出了一种满足差分隐私的轨迹数据发布

方法．针对自由空间移动对象的运行特点，提出了支

持空间范围计数查询的噪音四分树构建方法，及基

于最大运行速度限制的一致性处理算法；在路网空

间提出了基于路段计数查询的噪音Ｒ树构建方法，

及在路网限制条件下的一致性处理算法．本文通过

理论证明了上述两个算法满足ε差分隐私，且生成

的数据在空间范围查询上可达到（ε，δ）可用性．最

后，本文在模拟数据集上进行了数据可用性和算法

可扩展性实验，实验结果证明本文提出的方法具有

较低的相对查询误差率及良好的可扩展性，算法可

用在较大规模数据集上．

本文的研究工作是基于数据收集者是“可信”的

假设之上的．然而，越来越多的实际案例表明：所

谓的“可信”第三方数据收集者并不可靠，许多数据

收集者有意或无意地泄露用户的原始数据，造成大

量用户的个人隐私数据泄露．在今后的研究中，可以

考虑采用本地化差分隐私技术（Ｌｏｃａｌｄｉｆｆｅｒｅｎｔｉａｌ

ｐｒｉｖａｃｙ）进行位置或其它个人敏感数据的收集和发

布［２２］，使得第三方收集者也无法获取原始数据，从

源头上遏制由个人数据泄露造成的用户隐私泄露．

此外，在大数据环境中，个人位置数据和其它个人数

据关联起来造成的个人隐私泄露风险量化和攻击模

型建模也是值得研究和关注的问题．
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