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收稿日期：２０１８１０２６；在线出版日期：２０１９０６２５．本课题得到国家自然科学基金（９１１１８００３，６１３７３０３９，６１５０２３４６）资助．何炎祥（通信作者），
博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会士，主要研究领域为分布式并行处理、可信软件、数据分析和软件工程．Ｅｍａｉｌ：ｙｘｈｅ＠
ｗｈｕ．ｅｄｕ．ｃｎ．孙发军，博士研究生，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为可信传感器网络及软件、分布式计算．李清安，
博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为编译优化及嵌入式系统．何　静，博士，副教授，主要研究方向为无线网络与
移动计算、社会网络分析、云大数据分析．汪吕蒙，博士研究生，主要研究方向为ＧＰＧＰＵ并行计算与低功耗．

无线传感器网络中公钥机制研究综述
何炎祥１）　孙发军１）　李清安１）　何　静２）　汪吕蒙１）

１）（武汉大学计算机学院　武汉　４３００７２）
２）（肯尼索州立大学计算机科学系　玛丽埃塔３００６０　美国）

摘　要　物联网是当前学术界和产业界的研究热点，作为物联网主要构成部分之一的无线传感器网络（Ｗｉｒｅｌｅｓｓ
ＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ），其安全与人们的生活安全及隐私息息相关．过去近二十年来ＷＳＮｓ安全得到了广泛深
入的研究，其中公钥机制从最初的不可行认知到现今的广泛研究应用，在ＷＳＮｓ中的可行性正逐渐被认可．然而公
钥机制是否可以在ＷＳＮｓ中全面展开、其被引入到ＷＳＮｓ后会带来哪些问题、还有哪些尚未解决，这些都有待进一
步探究．本文梳理了ＷＳＮｓ中公钥机制研究的高质量文献并将其归结为原语类、密钥管理类、认证与访问控制类、
其他应用类，对比分析了各类文献中的经典研究工作，总结了ＷＳＮｓ中引入公钥机制的必要性、可行性及相关问题
与挑战，针对这些挑战分析了其现有解决情况，最后对研究方向及可能的解决方案进行了展望．

关键词　传感器网络；安全；综述；密码学原语；密钥协商；密钥管理；物联网
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ｅｓｐｅｃｉａｌｌｙｉｎｔｈｅｃａｓｅｏｆｈｉｇｈｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅｍｅｎｔｓ．

犓犲狔狑狅狉犱狊　ｓｅｎｓｏｒｎｅｔｗｏｒｋｓ；ｓｅｃｕｒｉｔｙ；ｒｅｖｉｅｗ；ｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｉｍｉｔｉｖｅ；ｋｅｙａｇｒｅｅｍｅｎｔ；ｋｅｙ
ｍａｎａｇｅｍｅｎｔ；ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ

１　引　言
自２００５年物联网概念提出以来，随着物联网产

业规模的逐步扩大，其安全问题日益得到广泛的关
注［１］．在安全问题未能得到有效解决前，将物联网广
泛应用于大众生活是比较困难的．其困难之处在于，
当人们将随身物品联网之后，可能面临严峻的人身
安全和隐私暴露等问题．因此无论学术界还是产业
界都视安全研究为物联网研究之首［２］．

无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，
ＷＳＮｓ）是构成物联网的核心，其安全问题自ＷＳＮｓ
在学术界被研究以来就得到了广泛的关注［３］．早在
２０００年前后，研究者们就考虑到传感器节点资源配
置极为苛刻及非对称加密机制的高计算量，所以早期
都集中于ＷＳＮｓ中对称密钥机制的研究［４５］，在密钥
管理方面提出了一系列有代表性的方案，如ＳＰＩＮＳ［６］、
ＬＥＡＰ［７］、ＴｉｎｙＳｅｃ［８］、ＥＧ方案［９］、ＲＫＰＳ［１０］等．然而
基于对称密钥技术的方案都存在自身无法克服的缺

陷，如有安全时限假设［７］、物理上是邻居且链路可靠
的情况下（指相互之间能无误码地收到对方消息）不
能建立直接安全链接［１１］、少量节点捕获会暴露部分
对密钥（ｐａｉｒｗｉｓｅｋｅｙ）而适量节点捕获可能暴露整
个密钥池［１２］等．这些安全缺陷对于安全性要求不高
的应用场合或许可忽略，但对于军事应用、反恐、安
防等安全性要求高的应用场合需要引入公钥机制才
能弥补．公钥机制的引入可以使得一个节点密钥的
泄漏仅影响该节点本身及直接相关联的链路，并且
可确保物理上的邻居在信号可靠的情况下建立直接
安全链接．此外，在ＷＳＮｓ中部署公钥机制也有它
独特的优势，由于安全资料（包括安全系统公用参
数、公／私钥对等）可在部署前统一预装，ＷＳＮｓ用公
钥机制进行密钥协商等操作时可以省去传统网络中
自己创建密钥对及协商前发送大量附加安全参数的
需要［１３］，只是需要把它用在密钥管理、认证等关键
场合［１４］．根据崔莉等人［１５］的研究，增加安全机制后
可以构建出如图１所示的ＷＳＮｓ安全体系结构图．
其中，链路层邻居发现时点到点会话密钥的建立、传
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输层用户到传感器节点的端到端会话密钥的建立以
及消息认证和身份认证的模块都更适合使用非对称
的公钥技术，而当节点高配时应用层的加密签名、网
络层的安全路由控制也可采用公钥技术．这些功能
模块中，最重要的是链路层建立点到点间的会话密
钥和传输层建立用户与传感器节点间的端到端的会

图１　ＷＳＮｓ安全体系结构

话密钥以构建安全接连，这些安全连接是其他各通
信模块得以安全的基础．如前所述，会话密钥的建立
（即密钥交换／协商）目前来说只有通过公钥机制才
能得以完善解决，所以我们认为公钥机制在安全性
要求高的场合是必要的．

为了更好地研究公钥机制在ＷＳＮｓ中的应用情
况，本文梳理了ＷＳＮｓ研究以来其公钥机制相关的
文献，以英文检索词“ｓｅｎｓｏｒｎｅｔｗｏｒｋ、ｐｕｂｌｉｃｋｅｙ、
ＷＳＮ、ｋｅｙａｇｒｅｅｍｅｎｔ、ｋｅｙｍａｎａｇｅｍｅｎｔ、Ｉｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇ（ＩｏＴ）”和中文检索词“ＷＳＮ、传感器网络、物
联网、公钥”等利用ＷｏＳ、ｄｂｌｐ、中国知网、百度文库
等检索工具对国内外重要期刊会议进行检索，通过
人工审查方式移除掉与研究问题无关的论文，并利
用追溯法通过查阅相关论文的参考文献和相关研究
人员发表的论文列表来进一步识别出遗漏的论文，
最终，我们选择出与该研究问题直接相关的高质量
文献共１１０篇（截至２０１８年１２月）．按研究层次大体
可以将其１３２个研究点分成五类：综述、原语类、密
钥管理类、认证访问类、其他应用类，其分布如图２
所示．

图２　传感器网络中公钥机制主要研究成果分布

由图可知目前主要集中在原语类和密钥管理类
且多数集中于椭圆曲线密码学（ＥｌｌｉｐｔｉｃＣｕｒｖｅ
Ｃｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）研究［１１９］．原语类主要讨论ＷＳＮｓ
中公钥原语［３７］的可行性、可优化性；密钥管理类主
要研究公钥机制在ＷＳＮｓ中密钥管理方面的应用，

其中讨论得最多的主题就是如何安全有效地利用公
钥机制来建立供会话使用的对称密钥；访问认证类
主要讨论如何利用公钥技术进行网外用户访问控制
及认证广播；其他应用类主要讨论了抗特殊攻击的
公钥机制及如何利用公钥机制来增强ＷＳＮｓ应用
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中数据传递的安全性．
接下来的内容是这样安排的，我们首先在第２

节分析公钥机制引入ＷＳＮｓ后带来的挑战，介绍评
判解决这些挑战的方法；第３节综合分析在ＷＳＮｓ
中实现公钥原语的可行性及相关优化方法；第４节
综合分析应用公钥机制于密钥管理的研究工作；第
５节综合分析公钥机制在ＷＳＮｓ的认证与访问控制
中的应用情况；第６节综合分析公钥机制在ＷＳＮｓ
中的其他应用研究；最后在第７节总结全文并对今
后的研究方向进行了展望．

２　挑战与评估
２１　问题及挑战

首先，ＷＳＮｓ安全有一个共有挑战，即低成本高
集成度要求导致的计算、存储、通信、能量等资源限
制与无线未照料情况下高安全需求的矛盾，如何在
这二者之间根据应用需求进行折中是ＷＳＮｓ安全
所要考虑的主要问题．

其次，这一挑战在公钥机制引入后显得更加严
峻，公钥密码体制要求的计算强度通常为对称密码
体制的成百上千倍，多数公钥机制密钥较长，加密的
块较大，使用证书机制时有额外的证书开销，这些因
素导致的计算、存储、通信、能量等开销往往为低配
置ＷＳＮｓ所不能承受．如何选择合适的公钥方案以
及在相应公钥原语中选用合适的参数对原语中的基
本操作进行优化、如何用较低代价来确认一枚公钥
是否是内部节点的公钥、确认实体是否拥有与公钥
对应的私钥以及如何在引入公钥机制后高效地利用
它为ＷＳＮｓ安全服务等都是公钥机制引入后要深
入研究的问题．

我们认为公钥机制引入ＷＳＮｓ后主要带来了
以下４类挑战：

挑战１．高开销公钥原语的可行性———其可行
性已被多次验证但有待进一步优化；

挑战２．公钥认证———即认证一个公钥是否的
确为某个合法节点所有，这在传统网络中通常通过
证书和ＰＫＩ来解决，但在资源受限的ＷＳＮｓ中，显
然不能或不宜直接采用这类高开销的方式；

挑战３．如何设计公钥机制使之达语义安全并
有效地使用形式化方法证明它，一般考虑的是使设
计的公钥机制达到可证明安全并在标准模型或随机
Ｏｒａｃｌｅ模型下有效证明其确实具有可证明安全性，
但即使在Ｏｒａｃｌｅ模型下证明也是一大挑战；

挑战４．如何抵抗各类特殊攻击，主要有如何抵抗
节点捕获带来的一系列攻击，如女巫攻击、ＳｉｎｋＨｏｌｅ
攻击、虫洞攻击、吸血鬼攻击等；如何抵抗无节点捕
获的能量耗尽等ＤｏＳ攻击，如干扰（ｊａｍｍｉｎｇ）攻击，
因公钥机制计算量大，这类攻击会导致配有公钥机
制的节点消耗更多的能量．

以上４类挑战中最后一类挑战是无线传感器网
络的普遍性挑战，但在有公钥机制的节点中，这类攻
击的效果会被放大，所以引入公钥机制后其引发的
安全问题会更加突出．
２２　评估指标及方法

现有ＷＳＮｓ公钥领域的研究总体上从安全性
和开销两个方面来进行评估．
２．２．１　安全性

安全性的总体评估指标可以是安全属性、抗各
类攻击的能力、语义安全［１２０］．其中语义安全是最强
的一类安全指标．

安全属性通常有：机密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）、完
整性（Ｉｎｔｅｇｒｉｔｙ，常用于对称密钥机制）、不可否认性
（Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ，常用于公钥签名机制）、认证
（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）、新鲜性（Ｆｒｅｓｈｎｅｓｓ）等．其中机密
性还包括一般保密性、前向保密性、完美前向保密
性、后向保密性等．

无线传感器网络中主要要考虑抵抗以下攻击：
伪造攻击、假冒攻击、重放攻击、虫洞攻击、ＳｉｎｋＨｏｌｅ
攻击、女巫攻击、吸血鬼攻击、ＤｏＳ攻击等，对于认证
的密钥协商协议需要考虑抵抗密钥泄漏伪装攻击
（ＰＣＩ攻击）、未知密钥共享攻击（ＵＫＳ）、已知会话密
钥攻击（ＫＳＫ）等［１０６］．

语义安全中一般需要证明加／解密方案的不可
区分性（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ）是否达到ＩＮＤＣＰＡ、
ＩＮＤＣＣＡ、ＩＮＤＣＣＡ２（适应性选择密文攻击下的
不可区分性）安全，证明签名／解签方案的不可伪造
性（Ｕｎｆｏｒｇｅａｂｉｌｉｔｙ）是否达到ＥＵＦＣＭＡ或ＥＵＦ
ＡＣＭＡ（适应性选择消息攻击下的存在性不可伪
造）安全．其中不可区分性用于刻画保密性，而不可
伪造性用于刻画完整性、不可否认性、认证等．

常用的评估方法有非形式化启发式分析方法和
形式化分析方法［１２１］．

在启发式分析方法中，先定义安全目标、攻击模
型，设计安全方案，最后启发式分析检验是否能抵抗
攻击模型所定义的攻击、是否达到相关安全目标．这
类方法过程简单、工作量小、效率高，但仅限于对已
知攻击的分析，会受分析者知识面和经验的限制且
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分析推理过程常常不够严谨，有存在安全漏洞的可
能，比较适合于分析将已在传统网络中形式化证明
过的方案移植到ＷＳＮｓ后对安全的影响．

形式化分析方法有基于符号的形式化方法和基
于计算复杂性的形式化方法［１２２］，其中前者还包括
基于逻辑、基于模型检测、基于定理证明的三类方
法．目前多数主要是采用基于逻辑的形式化方法和
基于计算复杂性的形式化方法．基于逻辑的形式化
方法是采用逻辑推理的方式推导出方案具有某些安
全属性，如ＢＡＮ逻辑［１０８］、ＣＳＮ逻辑［８０］等．基于计
算复杂性的形式化方法（即通常所说的可证明安全
性，一般通过不可区分性、不可伪造性、ｅＣＫ模型来
衡量）采用归约的方式，利用计算复杂性理论将方案
的破解归约到一个困难问题的求解如ＣＤＨ、ＤＤＨ
等或归约到密码本原如大数分解难题（ＩｎｔｅｇｅｒＦａｃ
ｔｏｒｉｚａｔｉｏｎＰｒｏｂｌｅｍ，ＩＦＰ［３］）、离散对数问题（Ｄｉｓｃｒｅｔｅ
ＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＤＬＰ）等．因计算机在多项式时
间内求解这些困难问题的优势是可忽略的，从而证
明攻击者破解方案的可能性是可忽略的，如Ｌｉｕ［６２］、
Ｌｉ［７３］、Ｙｉｎ［８９］、Ｓｅｏ［９２］等人的工作．也有少部分采用
定理证明方法并使用ＰｒｏＶｅｒｉｆ、ＡＶＩＳＰＡ等定理证
明工具进行形式化证明，如Ｊｉａｎｇ［１１１］、Ｇｏｐｅ［１２３］等人
的工作．相较于非形式化的启发式方法，形式化方法
以类似数学语言描述使问题和模型更准确、精确和
严谨，严格意义上的形式化模型可以证明方案在假
设的前提下没有安全问题，但证明一般比较复杂，一
些难于形式化的问题只能采用启发式分析方法．
２．２．２　开　销

安全性和开销通常是正相关关系，即随着安全
性的提高开销一般是增加的，实际应用中的方案需
要根据具体实情在各性能和代价中进行折中：应用
需求、资源配置、安全性、计算量、存储量、通信量、能
耗等．我们这里考虑的开销主要有计算量、通信量、存
储占用，因为能耗通常与这三个量正相关，所以本文
随后比较研究中未再进行各方案能耗的比较，具体可
参考各方案相应文献及Ｗａｎｄｅｒ等人的工作［１４］．根据
现有研究，可以得到以下能耗关系：公钥操作（前四
类）＞通信＞对称密钥操作＞Ｈａｓｈ操作＞除＞乘＞
加减，而公钥操作中则有：对运算＞模幂＞标量乘①

（ＳｃａｌａｒＭｕｌｔｉｐｌｉｃａｔｉｏｎ）＞点映射（ＭａｐＴｏＰｏｉｎｔ）＞
模平方根＞求逆＞模乘＞模平方．

计算量可以用时间（单位：ｓ）、时钟周期数（单位：
ｃｙｃｌｅ）、关键操作个数来衡量．时间一般是通过实际
实验测得［１４，２０］或由现有相关实验研究推算得到［１８］，

而时钟周期数［７２，９７９８，１０５，１０９，１１２］通常是通过仿真平台
获得．为便于各方案脱离硬件平台来比较，通常安全
协议的计算量以占用时间长、难度大的关键操作的
个数来衡量［４１，７３，７９，８９，１０７］，这类操作通常有双线性对
运算、标量乘、模幂、模乘、求逆、模平方、模平方根、
点映射等．

通信量一般以包数、每包字节数来衡量且要考
虑接收方／发送方、单播／广播等因素．原语研究通常
只需要考察节点有限的通信资源对其影响，不需要
像密钥管理等安全协议一样考虑网络所需要的通信
总量，可适当考虑密文和签名的长度对通信量的影
响．而密钥管理协议除了需要考虑节点本身限制
以外还需要兼顾网络，密钥协商宜先按链路计算总
开销（但当前众多方案只考虑了一对节点间的通信
量），最后平均到每个节点．即若整个网络一次密钥
协商后一条链路的发送量为犙犆狊、接收量为犙犆狉、网
络链路数为犲、节点数为狀，则平均每节点发送、接收
通信量分别为犙犆狊犲／狀、犙犆狉犲／狀，因通常节点的度
犱＝２犲／狀，也即分别为犙犆狊犱／２、犙犆狉犱／２．

存储开销主要是指密钥等安全资料占用的存
储，但实际还应该包括程序占用的ＦｌａｓｈＲＯＭ和运
行程序时使用的ＲＡＭ，因与具体硬件平台有关，目
前只有少数原语研究的方案［５，２０２１］给出了相关数
据，本文也只考虑了安全资料占用的ＲＡＭ，各类开
销指标及衡量方法如表１所示．

表１　开销研究的衡量指标及方法
类别 密码原语 安全协议
计算 时间、时钟周期数 时钟周期数、操作数量、时间
通信 适当考察密文及签名

长度对通信量的影响
以节点或单次会话来衡量或
以链路来衡量

存储 公钥、私钥 公／私钥、会话密钥、证书
衡量 至少给出关键操作的

各类开销
一般以关键操作数量评估，可
进一步实验验证

２．２．３　实验／仿真评估平台
用作ＷＳＮｓ公钥机制的实验／仿真平台通常

是：Ｃｏｎｔｉｋｉ、ＴｉｎｙＯＳ与ＲＥＬＩＣ［８７］、ＴｉｎｙＥＣＣ［９２］的
组合，多数组合成Ｃｏｎｔｉｋｉ＋ＲＥＬＩＣ或ＴｉｎｙＯＳ＋
ＴｉｎｙＥＣＣ［４３］，也有直接使用通用密码学Ｃ函数库
ＭＩＲＡＣＬ（ＭｕｌｔｉｐｒｅｃｉｓｉｏｎＩｎｔｅｇｅｒａｎｄＲａｔｉｏｎａｌ
ＡｒｉｔｈｍｅｔｉｃＣｒｙｐｔｏｇｒａｐｈｉｃＬｉｂｒａｒｙ）［４７，５０，１０８］或优化后
的ＭＩＲＡＣＬ［５３］，Ｏｌｉｖｅｉｒａ等人在他们的ＴｉｎｙＰＢＣ０７
中也使用ＭＩＲＡＣＬ［１３］，但后来认为它并非专为资源
受限设备配置的库，所以在后期ＴｉｎｙＰＢＣ１１版中更

５８３３期 何炎祥等：无线传感器网络中公钥机制研究综述

①本文标量乘和点乘都指椭圆曲线群上的同一操作，即常数
犽乘某点犙的操作犽·犙．
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换成ＲＥＬＩＣ［６７］，还有很多学者使用自己设计的密码
函数库，如ＷＭＥＣＣ［６６］、ＭｏＴＥＥＣＣ［８８］等，而对于
ＷＳＮｓ协议的仿真也有方案使用ＮＳ２、ＯＭＮｅｔ＋＋
等工具．
２３　符号约定及假设
２．３．１　符号约定

为了便于本文叙述，依据现有文献［８９，１０７］的
符号约定，提议使用如表２所示的符号表示规范．

表２　符号表
符号 含义 符号 含义
ＢＰ 双线性对运算 ＦＰ 固定点乘运算
ＭＭ 模乘运算 Ｈ ＭａｐｔｏＰｏｉｎｔ函数
ＭＲ 模逆运算 ｈ Ｈａｓｈ到一个比特串
ＳＭ 标量乘运算 狀 传感器节点总数
ＰＡ 点加运算 犱 节点的邻居数或度
ＭＰ ＭａｐｔｏＰｏｉｎｔ操作 犲 网络拓扑中的边数
ＭＥ 模幂运算 ＩＤ 节点身份号
ＭＱ 模平方根运算 Ｎｏｎｃｅ 随机新鲜值
ＲＰ 随机点乘运算 犜 时间

２．３．２　假　设
为方便各方案的描述比较，我们对相关参数作

如下假设：
假设ＩＤ长２字节，时间狋、Ｎｏｎｃｅ和位置长４字

节，Ｈａｓｈ值和点长度均为２０字节，ＭＡＣ值、对称
密钥为８０位，每个包数据以外的附加开销为１７字
节（首尾及前导码分别按９字节和８字节计算）．

假设密钥协商中每对节点间只进行一次协商，
计算量、通信量等为整个网络各安全链路建立后，按
每条链路计算并平均到每个节点，如通信量为所有
操作所有包的收／发总字节数的每节点均值．

因Ｈａｓｈ等对称密钥操作时间比公钥操作时间
低几个数量级，故假设Ｈａｓｈ及相关对称密钥操作
时间为０秒；假设同一程序在同主频同核数的ＣＩＳＣ
和ＲＩＳＣ机器上执行后时间相当、但ＲＩＳＣ机器上功
耗较低，同一程序运行时间与字长和频率成反比．

３　公钥原语研究
３１　总　概

密码学原语（ＣｒｙｐｔｏｇｒａｐｈｉｃＰｒｉｍｉｔｉｖｅ）是指在
信息安全领域中为实现信息的保密性／不可区分性和
不可伪造性而设计的一些最基本密码操作，主要包括
加／解密、签名／验签、消息摘要生成／验证等，加／解密
用于确保保密性，签名／验签用于确保不可伪造性和
不可否认性，而消息摘要通常用于确保完整性．公
钥原语就是指在这些操作中使用了公钥技术的密
码学原语．ＷＳＮｓ公钥原语研究主要包括加／解密
和签名／验签等原语操作在ＷＳＮｓ中的可行性研
究以及构成这些原语的基本操作如模幂（Ｍｏｄｕｌａｒ
Ｅｘｐｏｎｅｎｔｉａｔｉｏｎ）、点乘（ＰｏｉｎｔＭｕｌｔｉｐｌｉｃａｔｉｏｎ）、双线
性对（ＢｉｌｉｎｅａｒＰａｉｒｉｎｇ）运算、卷积等的优化研究，优
化方向主要包括：域上运算（模幂、模约减、求逆、平
方根、乘、平方、双倍）、群上运算（点加、倍点、标量
乘）、曲线选择（Ｋｏｂｌｉｔｚ曲线）、域的选择（素域、二元
域、三元域）、双线性对的选择、格基选择等．

现有ＷＳＮｓ中公钥原语研究按所基于的难题主
要可以分为五类［３］：基于ＩＦＰ的ＲＳＡ［１２４］和Ｒａｂｉｎ；
基于椭圆曲线上离散对数难题（ＥｌｌｉｐｔｉｃＣｕｒｖｅ
ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＥＣＤＬＰ）的ＥＣＣ；基于
双线性对（Ｐａｉｒｉｎｇ）难题［１２５］的ＰＢＣ（ＰａｉｒｉｎｇＢａｓｅｄ
Ｃｒｙｐｔｏｇｒａｐｈｙ）；基于格上难题的ＮＴＲＵ（Ｎｕｍｂｅｒ
ＴｈｅｏｒｙＲｅｓｅａｒｃｈＵｎｉｔ）［１２６］；基于有限域上的多变量
二次多项式方程组的难解问题的ＭＱ（Ｍｕｔｉｖａｒｉａｔｅ
Ｑｕａｄｒａｔｉｃｅｑｕａｔｉｏｎｓ）．我们就其主要的ＲＳＡ、Ｒａｂｉｎ、
ＥＣＣ、ＮＴＲＵ、ＰＢＣ在８０位安全级下对比分析［４，２０］

如表３所示，并就现有ＷＳＮｓ中的原语研究按原语
类别分成ＥＣＣ、ＰＢＣ、ＲＳＡ、包括Ｒａｂｉｎ和ＮＴＲＵ在
内的其他原语四类分别比较如下．

表３　主要公钥原语特点对照表
原语类别理论基础 基础难题 速度公私钥长度明文块长密文长度 特点 安全性 主要运算研究代表

ＲＳＡ 大数模余环大数分解 慢 １０２４／１０２４１０２４ １倍
明文长

单一数学原语和
少量操作

亚指数算法破解；
不抗量子攻击

模幂、
模乘　 ［１４，２０］

ＥＣＣ 椭圆曲线群ＥＣＤＬＰ 快 ３２０／１６０ ３２０ １～２倍
明文长

复杂的数学原语，
许多临时操作

指数算法破解；
不抗量子攻击

标量乘、
点映射　

［１４，１８，
２０，２２］

Ｒａｂｉｎ 大数模余环大数分解 加密快１０２４／１０２４１０２４ １倍
明文长

简单的数学原语，
解密与ＲＳＡ相当

亚指数算法破解；
不抗量子攻击

模平方
（根）运算［４］

ＮＴＲＵ格理论 ＳＶＰ问题［３］ 最快１８４１／８３４ ４１７ １倍
公钥长

更简单的数学原
语，需并行单元

解密可能会失败；
抗量子攻击 卷积 ［３４］

ＰＢＣ 双线性
对映射 ＢＢＣＤＨ［３］ 最慢 ３２０／３２０ ３２０ １～２倍

明文长
便于构建基于身份
的无证书公钥机制

指数算法破解；不
抗量子攻击

对运算、
点映射　［１２１３］

注：其中研究代表的范围是指传感器网络领域内，其他未声明的都默认为传感器网络领域．
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３２　基于犈犆犆的公钥原语研究
一般认为，适用于ＷＳＮｓ的公钥原语研究起始

于２００４年Ｇｕｒａ等人的工作［２０］，他们在早期Ｈａｓｅｇａ
ｗａ等人［１６］１６位微处理器和Ｗｏｏｄｂｕｒｙ等人（其实
验表明二元扩域犉狆２上的点乘是最慢的）［１７］８位微处
理器上实现椭圆曲线密码算法的基础上，对ＥＣＣ和
ＲＳＡ两类公钥原语的能耗、速度、代码大小、内存占
用等进行了比较研究，发现随字长减小，性能上
ＥＣＣ更加优于ＲＳＡ．在ＥＣＣ优化方面，他们提出的
一个新的乘算法———混合乘（ＨｙｂｒｉｄＭｕｌｔｉｐｌｉｃａｔｉｏｎ）
明显减少了内存使用量且在ＡｔｍｅｌＡＶＲ平台上有
２５％的性能提升，此外对ＥＣＣ还使用结合仿射坐标
（Ａｆｆｉｎｅｃｏｏｒｄｉｎａｔｅ）和雅可比坐标（Ｊａｃｏｂｉａｎｃｏｏｒｄｉ
ｎａｔｅ）构成的混合射影坐标系统（ＰｒｏｊｅｃｔｉｖｅＣｏｏｒｄｉ
ｎａｔｅＳｙｓｔｅｍｓ）、非相邻形式ＮＡＦｓ（ＮｏｎＡｄｊａｃｅｎｔ
Ｆｏｒｍｓ）编码、伪梅森（Ｍｅｒｓｅｎｎｅ）素域进行优化，并通
过指令集扩展（ＩｎｓｔｒｕｃｔｉｏｎＳｅｔＥｘｔｅｎｓｉｏｎｓ）方式扩展
出乘加指令（ＭＵＬＡＣＣ）以提高乘加组合运算的速
度，他们认为素域比二元域更有效．同年，美国哈佛
大学的Ｍａｌａｎ等人［２１］给出了ＴｉｎｙＯＳ中第一个二
元扩域上的ＥＣＣ原语实现，他们的研究进一步表明
了ＷＳＮｓ中使用公钥原语特别是应用ＥＣＣ的可能
性．随后，德国Ｋａｒｌｓｒｕｈｅ大学的Ｂｌａ等人［２５］提出
使用预计算并存储基点的倍数以便以后使用存储换
速度的方式来提高效率，他们只选择了１１３位作为
ＥＣＣ的密钥参数，所以虽然他们获得了比Ｍａｌａｎ方
案快的点乘速度但却降低了方案的安全等级．

此后，宁鹏等人［４３］基于ＥＣＤＳＡ、ＥＣＩＥＳ、ＥＣＤＨ
构建了一个可以配置的密码操作原语库———
ＴｉｎｙＥＣＣ且提供了可选的Ｂａｒｒｅｔｔ约减（ＢａｒｒｅｔｔＲｅ
ｄｕｃｔｉｏｎ）、混合乘、混合平方（ＨｙｂｒｉｄＳｑｕａｒｉｎｇ）三个
大整数操作优化及射影坐标系统、曲线优化（Ｃｕｒｖｅ
Ｏｐｔｉｍｉｚａｔｉｏｎ）、滑动窗口（ＳｌｉｄｉｎｇＷｉｎｄｏｗ）、Ｓｈａｍｉｒ
技法（Ｓｈａｍｉｒ’ｓＴｒｉｃｋ）四个ＥＣＣ操作优化方法．他
们的研究表明，开启优化开关虽然会不同程度的加快
密钥原语操作的速度，但也会增加存储消耗．根据其
优化实验数据，我们认为比较合适的方案是，在存
储允许的情况下逐步开启：射影坐标（较耗ＲＯＭ）＞
曲线优化＞混合乘＞混合平方＞滑动窗口（非常耗
ＲＡＭ）＞Ｂａｒｒｅｔｔ约减，以使性能达到最佳．Ｗａｎｇ等
人［３４］也以汇编语言实现Ｇｕｒａ等人提出的混合乘方
法，实验表明混合乘至少比通常以Ｃ实现的乘快
７倍以上，模余在模数是伪梅森数时能优化得比传
统长除方法快１０倍．除了大整数操作优化外，可通

过混合射影坐标系来减少乘和平方中的求逆和约减
操作次数，从而达到加速ＥＣＣ指数操作的目的．
２００８年，Ｏｌｉｖｅｉｒａ项目组的Ｓｚｃｚｅｃｈｏｗｉａｋ等人

在Ｇｕｒａ等人优化方法的基础上提出了ＮａｎｏＥＣＣ方
案［４７］，其分析研究发现能利用寄存器较好地进行混
合乘加速，使用素域利于模约减（ＭｏｄｕｌａｒＲｅｄｕｃｔｉｏｎ）
运算，分治方法利于提高乘的速度，射影坐标比仿射
坐标更有效，也使用Ｃｏｍｂ方法来提高固定点乘的
速度．其实验体现出素域上的点乘要快于二元扩域．
Ｓｅｏ等人［４４］发现已有犌犉（２犿）域上的乘法有大量冗
余内存访问而导致效率不高，所以他们提出了一些
减少冗余的内存访问的方法，基于以上优化以及对
Ｋｏｂｌｉｔｚ曲线是ＡＴｍｅｇａ１２８Ｌ上基于犌犉（２犿）实现
ＥＣＣ最快的一类曲线的认识，他们提出了使用
Ｋｏｂｌｉｔｚ曲线的ＴｉｎｙＥＣＣ即ＴｉｎｙＥＣＣＫ，并通过选
用ＬｏｐｅｚＤａｈａｂ坐标系统以减少标量乘中的求逆操
作，利用ＮＡＦｓ编码提高群上操作的速度．他们的
实验却表明二元域上的乘要比素域快．

相对之前研究，Ｌｅｄｅｒｅｒ等人［５５］基于更高安全
级ＥＣＣ１９２，域操作优化方面考虑了素域上加／减、乘
和平方、模约减等运算的优化，如采用优化后的Ｇｕｒａ
等人的混合乘方法、用梅森素域的方式来优化模约减
等．群操作方面通过混合坐标系减少点乘中的求逆操
作，通过ＮＡＦｓ、窗口方法（Ｗｉｎｄｏｗｍｅｔｈｏｄ）、结合
查找表并使用Ｃｏｍｂ方法来减少固定点乘中加和倍
点的次数，他们实验得到的点乘时间有明显缩小．
２０１０年，Ａｒａｎｈａ等人［５８］发现早期ＥＣＣ实现研

究似乎表明素域上的点乘运算比二元域上的点乘运
算快．他们选用二元域，对其上的乘法用优化后的
Ｋａｒａｔｓｕｂａ算法分治，并用ＬｏｐｅｚＤａｈａｂ二元域乘
法、循环移位寄存器窗口、预计算窗口分块、结果缓
存、后嵌模约减等操作进行优化，就不同安全级提出
模约减优化方法，对平方、求逆运算用扩展的欧几里
得等算法进行优化．群上运算选用Ｋｏｂｌｉｔｚ曲线和
Ｓｏｌｉｎａｓ的４ＴＮＡＦ（τａｄｉｃＮｏｎａｄｊａｃｅｎｔＦｏｒｍ）编
码方法优化随机点乘，用Ｃｏｍｂ方法优化固定点乘，
并发现使用Ｋｏｂｌｉｔｚ曲线的确比常规曲线快一倍左
右．他们的工作表明，二元域上的ＥＣＣ操作实现比
素域上的更有效．

而王潮等人［６４］提出了基于Ｍｏｎｔｇｏｍｅｒｙ曲线
（简称为Ｍ曲线）对ＥＣＤＳＡ算法进行改进研究，他
们着重于其中异步点乘（实指一个固定点乘加一个
随机点乘）进行优化，使异步点乘由２个ＳＭ减少为
１．２个ＳＭ．Ｌｉｕ等人［６２］提出将签名过程分成在线
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和离线签名两部分并分别优化，在其比较的ＩＢＯＯＳ
方案ＳＴ、ＸＭＳ及非ＩＢＯＯＳ方案ＨＳ、ＣＣ、ＧＱ等方
案中，他们的方案最优．随后Ｗａｎｇ等人［６６］在域运
算上优化了混合乘、模除、模约减，ＥＣＣ群操作上优
化了加、双倍、模约减，在点乘中尽量以点双替代点
加，并使用ＮＡＦｓ，他们基于ＭＩＣＡｚ、ＴｅｌｏｓＢ、ｉＰＡＱ
平台对ＥＣＣ原语进行了实现．
２０１２年，巴西Ｏｌｉｖｅｉｒａ项目组的Ｇｏｕｖêａ等人［７２］

分别讨论了素域和二元域上的优化，对于素域，选用
Ｋａｒａｔｓｕｂａ算法优化乘、用Ｍｏｎｔｇｏｍｅｒｙ算法优化
模约减，对于二元域，利用ＬｏｐｅｚＤａｈａｂ算法结合
Ｋａｒａｔｓｕｂａ算法来优化乘，用扩展的欧几里德算法优
化求逆．而点群操作上，主要采用Ｃｏｍｂ或ｗＴＮＡＦ
对素域或二元域的固定点乘运算进行优化，此外也
发现用ＧＬＶ（ＧａｌｌａｎｔＬａｍｂｅｒｔＶａｎｓｔｏｎｅ）方法能提
高ＥＣＤＳＡ和ＺＳＳ的效率．其实验亦表明二元域上
的乘要快于素域．随后，Ｓｅｏ等人［８１］使用操作数据缓
冲和暂存部分积的方式来解决ＴｉｎｙＥＣＣ中混合乘
技术不适宜于１６位ＭＳＰ４３０这一问题，和Ｓｅｏ［４４］、
Ａｒａｎｈａ［５８］一样发现了ＴｉｎｙＥＣＣ２．０中的大量冗余
内存访问操作，其中混合乘的作用没有显现，却因循
环控制分支和条件操作导致过多的执行时间而产生
性能下降，ｃｏｍｂａＭＡＣ中没有集中考虑操作数访
问数量的优化和增量地址方式，从而导致过多的内
存操作，针对这些问题他们提出了改进方法，特别是
提高乘加指令（ＭＡＣ）的效率，并使ＥＣＣ的核心操
作多项式乘的延迟比已知的方法降低了６％．
２０１４年，Ｌｉｕ等人［８８］给出了一个高度优化且可

扩展的ＥＣＣ库———ＭｏＴＥＥＣＣ，支持不同参数大小
的优化素域上（ＯｐｔｉｍａｌＰｒｉｍｅＦｉｅｌｄｓ，ＯＰＦｓ）Ｍ曲
线和ＴｗｉｓｔｅｄＥｄｗａｒｄｓ曲线（ＴＥ曲线）的标量乘操
作，Ｍ曲线有利于随机点乘，而ＴＥ曲线可使固定点
乘更迅速，并采用基于Ｆｅｒｍａｔ小定理的求逆方式、
曲线参数优化、对Ｃｏｍｂ算法优化等方法来提高速
度．当取ＥＣＣ１６０安全级时，Ｍ曲线上的加和双倍
运算比ＴｉｎｙＥＣＣ库快３倍，而ＴＥ曲线上的加和双
倍运算比ＴｉｎｙＥＣＣ库快２．１和１．９倍．随后，Ｌｉｕ
等人在ＭｏＴＥＥＣＣ上进行了进一步改进，为了适
用点压缩他们采用了利于模约减运算的伪梅森素域
来替代ＯＰＦｓ，并引入了一个Ｚ形迂回技术来计算
平方，从而得到了一个基于１６位ＭＳＰ４３０ＭＣＵ高
度优化的ＥＣＤＨ方案［９８］，他们这一方案是现有基
于素域ＥＣＣ方案中最快的．同年，Ｄüｌｌ等人［９７］则基
于１２８位安全级的ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＨ）密钥交换

协议［１２７］在三个不同主流微控制器体系结构上展开实
验研究．主要针对于各平台从乘和平方上进行了不同
的优化，使用３级Ｋａｒａｔｓｕｂａ算法和Ｍｏｎｔｇｏｍｅｒｙ
算法优化乘，以２级Ｋａｒａｔｓｕｂａ技术优化平方，并第
一次给出素域Ｘ２５５１９（狆为２２５５－１９）在ＣｏｒｔｅｘＭ０
上的实验数据．
２０１６年，Ｌｉｕ等人［１０５］基于ＩｏＴ背景对ＥＣＣ原

语进行了进一步研究，他们对伪梅森素域上的模加／
减、乘、平方、约减、求逆进一步优化，使之参数化、模
块化，从而使实现更加可扩展也更安全，他们实验分
析表明虽然其方案比Ｄüｌｌ等人的方案［９７］要慢，但
Ｄüｌｌ方案的占用空间是他们的３倍．随后，他们在
ＭＳＰ４３０工作的基础上为ＭＩＣＡｚ和Ｔｍｏｔｅ设计了
一个可扩展、规范、高度优化的ＥＣＣ库［１０９］，其工作
仍基于ＭｏＴＥ曲线，因为它利于计算热ＥＣＤＨ密
钥，并对域上的加／减、乘、多精度乘、平方、求逆、模
约减等运算进行优化，群上运算主要考虑用基于
ｔｗｉｓｔｅｄＥｄｗａｒｄｓ坐标和仿射坐标的混合点加、用
Ｃｏｍｂ方法计算固定点乘、用Ｍｏｎｔｇｏｍｅｒｙ阶梯法
计算随机点乘、并使用Ｓｈａｍｉｒ技巧进行双基标量乘
等优化操作．其椭圆曲线群的参数化实现支持伪梅
森有限素域，并以高速版、内存有效版支持多个安全
级别．

最近，北京交通大学的Ｌｉ等人［１１３］则应用无
证书公钥机制于车联传感网（ＶｅｈｉｃｕｌａｒＳｅｎｓｏｒ
Ｎｅｔｗｏｒｋｓ）的车载信息的认证传输之中，他们也给
出了双线性对、标量乘、ＭａｐＴｏＰｏｉｎｔ、ＥＣＣ签名、
ＥＣＣ验签等公钥操作时间，体现出了公钥操作中
ＥＣＣ的效率，但从实验环境来看并非在实际传感器
节点上取得数据．Ｈｗａｊｅｏｎｇ［１１６］等人考虑到以前的
ＥＣＣ２５５方案仅考虑速度的提升而忽略了存储空间
的节约，所以他们从节约存储的角度设计了一个既
有较高速度又节约存储的ＥＣＣ２５５实现方案，他们
在具有３２位乘法器的１６位ＭＳＰ４３０Ｘ处理器上测
得标量点乘为６６６６８９５个时钟周期且仅需要４０５４Ｂ
ＲＯＭ，相对于当时最好的Ｄüｌｌ方案速度上损失了
２０．５％，但存储上节约了５９．８％．

为了对以上众多ＥＣＣ原语研究工作从字长、频
率、安全级数等方面对标量乘时间进行归一化比较，
我们取归一化平台的安全级为８０位（即ＥＣＣ１６０）、
硬件为８位字长８ＭＨｚ的ＭＩＣＡｚ、设待计算方案的
ＥＣＣ安全级为犛０位、其实验平台字长为犅０、主频为
犉０、测得的标量乘时间为犜０，根据Ｗａｎｇ等人的调
研［５７］，对ＥＣＣ原语来说ＥＣＣ公钥操作运算量与安
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全级的立方成比例，由之前假设，则归一化后标量乘
时间犜可计算为

犜＝犽０×犜０×犅０８×
犉０
８×

１６０３
犛３０

（１）

而据Ｇｕｒａ［２０］、Ｌｉｕ［８８］等人实际实验结果分析，可取
比例系数为

犽０＝１－０．００１６４１×（１６０－犛０） （２）
由式（１）可根据各方案实验数据计算出各ＥＣＣ

实现方案的标量乘折合时间如表４所示．由表４可

知，经过学者们十多年的不懈努力，其中的关键运算
标量乘（折合时间）从早期的３１．５２ｓ减少为后来的
０．２８ｓ，目前最好的研究结果是由Ｏｌｉｖｅｉｒａ项目组的
Ａｒａｎｈａ等人［５８］于２０１０年在ＭＩＣＡｚ平台上基于
ＥＣＣ１６３取得．用这一评估方法我们对众多研究的
实验数据进行了折合比较，发现同一方案在ＭＩＣＡｚ
上运行效率要高于其他节点，可能主要是ＭＩＣＡｚ
中ＲＩＳＣ架构的ＡＴｍｅｔａ１２８Ｌ寄存器配比高的
缘故．

表４　基于犈犆犆原语实现情况比较
年份 方案 原语 域 实现 平台配置 标量乘／ｓ 折合／ｓ
１９９８ Ｈａｓｅｇａｗａ［１６］ ＥＣＣ１６０ 素域 汇 １６１０Ｍ１６Ｃ ０．１３／０．４８ ０．３３／１．２０
２０００ Ｗｏｏｄｂｕｒｙ［１７］ ＥＣＣ１３４ 伪梅素 Ｃ、汇 ８１２８０５１ １．９５／８．３７ ４．７７／２０．４６
２００４ Ｇｕｒａ［２０］ ＥＣＣ１６０ 素域 汇 ８８Ａｔｍｅｇａ１２８ ０．８１ ０．８１
２００４ Ｍａｌａｎ［２１］ ＥＣＣ１６０ 二元扩 ｎｅｓＣ、Ｃ ８７．３８ＭＩＣＡ２ ３４．１６ ３１．５２
２００５ Ｂｌａ［２５］ ＥＣＣ１１３ 二元扩 ｎ／ａ ８８ＡＴｍｅｇａ１２８ ６．７４ １７．６６
２００６ Ａｒａｚｉ［２７］ ＥＣＣ１６０ 素域 ｎｅｓＣ、ＴｉｎｙＥＣＣ ８７．３７ＭＩＣＡｚ ２．３３／４．６７ ２．１５／４．３０
２００６ Ｗａｎｇ［３４］ ＥＣＣ１６０ 伪梅素 ｎｅｃＣ、Ｃ、汇 ８８ＭＩＣＡｚ １．２４／１．３５ １．２４／１．３５
２００８ Ｌｉｕ［４３］ ＥＣＣ１６０ 素域 ｎｅｃＣ、Ｃ、汇、ＴｉｎｙＥＣＣ ８８ＭＩＣＡｚ １．８８ １．８５
２００８ Ｓｚｃｚｅｃｈｏｗｉａｋ［４７］ ＥＣＣ１６０ 素域 ｎｅｃＣ、Ｃ、汇、ＮａｎｏＥＣＣ８７．３８ＭＩＣＡ２ １．２７ １．１７２
２００８ Ｓｅｏ［４４］ ＥＣＣ１６０ 二元扩 Ｃ、汇 ８８ＭＩＣＡｚ １．１４ １．１４
２００９ Ｌｅｄｅｒｅｒ［５５］ ＥＣＣ１９２ 素域 ｎｅｃＣ、Ｃ ８８ＭＩＣＡｚ ０．７１／１．６７ ０．４３／１．０２
２０１０ Ｌｉｕ［６２］ ＥＣＣ１６０ 素域 ｎｅｃＣ、Ｃ ８８ＭＩＣＡｚ ０．８９６ ０．８９６
２０１０ Ａｒａｎｈａ［５８］ ＥＣＣ１６３ 二元扩 Ｃ、汇 ８８ＭＩＣＡｚ ０．２９／０．３２ ０．２８／０．３０
２０１１ Ｗａｎｇ［６６］ ＥＣＣ１６０ 素域 ｎｅｓＣ、汇、ＷＭＥＣＣ ８８ＭＩＣＡｚ １．２４ １．２４
２０１２ Ｇｏｕｖêａ［７２］ ＥＣＣ１６０ 二元扩 Ｃ、汇 １６８Ｔｍｏｔｅ ０．２６／０．５８ ０．５２／１．１６
２０１３ Ｓｅｏ［８１］ ＥＣＣ１６０ 素域 基于ＴｉｎｙＥＣＣ １６８．９１ＭＳＰ４３０ 优化乘 提高６％
２０１４ Ｌｉｕ［８８］ ＥＣＣ１６０ 素域 汇、Ｃ、ＭｏＴＥＥＣＣ ８７．３７ＡＴｍｅｇａ１２８ ０．３７／０．８５ ０．３４／０．７８
２０１５ Ｌｉｕ［９８］ ＥＣＣ１６０ 伪梅素 ＩＡＲ仿真 １６８ＭＳＰ４３０Ｆ１６１１ ０．２０／０．４１ ０．４１／０．８１
２０１５ Ｄüｌｌ［９７］ ＥＣＣ２５５ 素域 汇编、Ｃ、仿真 ８８ＡＴｍｅｇａ １．７４ ０．５０
２０１６ Ｌｉｕ［１０５］ ＥＣＣ１５９ 伪梅素 汇、Ｃ １６８ＭＳＰ４３０ ０．２４／０．４８ ０．４９／０．９８
２０１７ Ｌｉｕ［１０９］ ＥＣＣ１５９ 伪梅素 ＡＶＲ仿真 ８８ＭＩＣＡｚ ０．３２／０．６８ ０．３３／０．６９
２０１８ Ｈｗａｊｅｏｎｇ［１１６］ ＥＣＣ２５５ 素域 汇编 １６８ＭＳＰ４３０ ０．８３３ ０．４７６
注：实现中Ｃ、汇、ｎｅｓＣ、硬分别表示Ｃ语言、汇编语言、ｎｅｓＣ语言、硬件；平台配置ａａｂｂｃｃｃ中ａａ代表字长（位）、ｂｂ代表频率／ＭＨｚ、ｃｃｃ为平
台或ＭＣＵ型号，标量乘和折合栏分别代表该方案相应配置下进行标量乘运算的时间，折合栏为按归一化方法折合后的时间，当有两个时
间以ｔｔ／ｓｓ标注时，ｔｔ代表固定标量乘时间，ｓｓ代表随机标量乘时间，当只有一个时间时表示未分类测试，一般指随机标量乘时间；伪梅素
表示伪梅森素域，二元扩表示二元扩域．

３３　基于双线性对运算的公钥原语
最早基于ＷＳＮｓ应用双线性对运算进行安全

方案设计的是２００６年Ｚｈａｎｇ等人的工作［１２］，但他
们只是在密钥建立中应用对运算，并没有在传感器
节点实现对运算，其方案评估是参照一个３２位
ＳＴ２２智能卡上的实验数据基于３２位的Ｓｔａｒｔｇａｔｅ
传感器节点来估算的．２００７年巴西Ｏｌｉｖｅｉｒａ等人
则首先用双线性对运算提出了一个基于身份的密
钥协商方案［３８］，但其只是基于ＡＴｍｅｇａ１２８微控制
器测量了模乘的成本并运用Ｂａｒｒｅｔｏ等人已有的研
究估算了双线性对的计算时间．他们的评估表明，
使用Ａｆｆｉｎｅ坐标系或Ｐｒｏｊｅｃｔｉｖｅ坐标系、有预计算
或无预计算、梅森素数或非梅森素数，前者均比后
者效果好约１／３．随后他们在基于７．３８２８ＭＨｚ的

ＡＴｍｅｇａ１２８Ｌ微控制器（ＭＩＣＡ２／ｚ系列传感器使用）
的传感器上第一次实现了对运算———ＴｉｎｙＴａｔｅ［３９］，他
们选取的安全参数中有限素域阶狇的位数为２５６，
而椭圆曲线点群阶的位数为１２８（文献［５６］评估为
４０位安全级）．他们的工作第一次用实验表明在资
源有限节点（如字长限制为８位时）进行对运算是可
行的．

此后，Ｏｌｉｖｅｉｒａ项目组的Ｓｚｃｚｅｃｈｏｗｉａｋ等人［４７］

利用他们的ＮａｎｏＥＣＣ库第一个在二元扩域上实现
双线性对操作．因考虑到有限域乘法在双线性对运
算中的重要性，他们在ＮａｎｏＥＣＣ的基础上，在其基
于双线性对的密钥交换方案ＴｉｎｙＰＢＣ中［１３］进一步
使用Ｌｏｐｅｚ等人的ＬｏｐｅｚＤａｈａｂ（ＬＤ）方法对有限
域上乘法进行了优化，实验表明其对运算只要不到
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ＮａｎｏＥＣＣ一半的时间．随后Ｏｌｉｖｅｉｒａ团队的Ｓｃｏｔｔ
等人所在的爱尔兰研究组［５３］在Ｏｌｉｖｅｉｒａ等人工作
的基础上对ＷＳＮｓ中基于双线性对的运算进一步
扩展到Ｔｍｏｔｅ、Ｉｍｏｔｅ２等节点上，他们的实验表明：
整体来说η犜对是所有Ｔａｔｅ对中最快的双线性对．
而香港城市大学Ｘｉｏｎｇ等人［５６］指出之前的方案主
要集中于提高速度而较少考虑节约内存消耗，所以
他们提出了一套既提高速度又节省内存的Ｔａｔｅ对
计算方案———ＴｉｎｙＰａｉｒｉｎｇ［５６］，为考虑加速的同时节
省内存，该套方案分别在求立方、模约减、多项式乘
（ＰｏｌｙｎｏｍｉａｌＭｕｌｔｉｐｌｉｃａｔｉｏｎ）上提出了三个优化算
法以提高速度，他们的椭圆曲线构建在三元有限域
之上，比二元有限域上元素占用的存储小，建立了一
个安全级达１０２４位ＲＳＡ级的Ｅｔａ（η犜）对操作软件
库，从速度和内存两类指标来说，它在当时所有基于
ｎｅｓＣ［１２８］实现中是最有效的．

２０１１年，Ｏｌｉｖｅｉｒａ项目组继续在之前工作的基
础上把双线性对运算扩展到８位、１６位、３２位三类
传感器节点上［６７］，并进一步提高了双线性对运算的
速度，他们把在８位ＡＴｍｅｇａ１２８Ｌ、１６位ＭＳＰ４３０、
３２位ＰＸＡ２７ｘ上的η犜对运算速度分别提高到１．９ｓ、
１．２７ｓ、０．１４ｓ，从而使得基于对运算的密钥机制甚至
可与基于标量乘运算的密钥机制媲美．随后Ｌｉ等人
在Ｌｉｕ等人［６２］工作的基础上提出了一个基于身份、
使用对运算、无ＭａｐｔｏＰｏｉｎｔ操作的离线＋在线组合
签名方案［７３］，并形式化证明了方案可以达ＥＵＦ
ＣＭＡ安全，与当时最新的基于双线性对的方案相
比他们的方案是性能最好的，但与Ｌｉｕ等人的工作
相比在离线签名和存储上都要多出不少开销．同年，
巴西Ｏｌｉｖｅｉｒａ项目组的Ｇｏｕｖêａ等人［７２］提出了一个
１６０位素域和２５６位素域乘提高１２％和１８％的方

法———即利用ＭＳＰ４３０Ｘ模块３２位硬件乘法器中
的稀疏素数约减（ＳｐａｒｓｅＰｒｉｍｅＲｅｄｕｃｔｉｏｎ），他们的
有效实现也使双线性对运算能提升２５％～３０％的
速度，并发现该方法也能应用到其他的８位和１６位
平台，其实验表明二元域上实现的Ｅｔａ对运算要快
于素域上的Ａｔｅ对运算．
２０１５年，Ｙｉｎ等人［８９］构建了一个利用双线性对

和对称加密的混合签密算法，并在随机Ｏｒａｃｌｅ模型
中对方案进行了形式化证明，他们的分析表明其混
合签密方案要优于现有同类方案，签密只需要１个
双线性对和２个标量乘操作，而解签只需１个双线
性对和３个标量乘操作．最近，Ｋｗｏｎ等人［１１２］指出
ＴｉｎｙＰＢＣ没有做扩域级算法优化，而该文同时做
域和扩域算法优化，优化了域约减的性能，并进行
了Ｍｉｌｌｅｒ循环优化和双线性对运算算法优化．与
ＴｉｎｙＰＢＣ相比，约减性能提高了２９．１％，而扩域稀疏
乘提高了１２．２２％的性能，Ｅｔａ对计算只需要１．２２４ｓ，
与ＴｉｎｙＰＢＣ相比，速度要快５．８８％而内存可节约
１９．２％．

与ＥＣＣ原语方案一样，为了便于各方案的比较
我们按８位８ＭＨｚ的硬件平台对双线性对运算结
果进行了归一化，但因尚未见较统一的双线性对安
全级的界定及等价转化研究，这里没再按安全级归
一化到８０位安全级，结果如表５所示．一般认为素
域ＦＦ狇４２５６的Ａｔｅ对和二元域ＦＦ２４×２７１上的η犜对提供的是
８０位安全级，但后来Ｇｏｕｖêａ等人［７２］分析ＦＦ２４×２７１只
提供了７０位安全级，ＦＦ２４×３５３才达到８０位安全级［３］，
我们可参考ＥＣＣ不同安全级间运算量转化的方法
进行估算比较．从表５结果可知，目前最有效的是
２０１１年Ｏｌｉｖｅｉｒａ等人的工作，他们在８位７．３７ＭＨｚ
的ＡＴｍｅｇａ１２８Ｌ上实现η犜对运算耗时１．９ｓ．

表５　基于双线性对运算的公钥原语研究
年份 方案 域 对 安全级 实现工具 平台配置 对运算／ｓ折合／ｓ
２００７ Ｏｌｉｖｅｉｒａ［３９］ ＦＦ狇２２５６ Ｔａｔｅ ４０位 ｎｅｓＣ／ＴｉｎｙＥＣＣ ８７．３８ＭＩＣＡｚ ３０．２１ ３２．７４
２００８ Ｓｚｃｚｅｃｈｏｗｉａｋ［４７］ ＦＦ２４×２７１ η犜 ７０位 ｎｅｃＣ、Ｃ、汇／ＭＩＲＡＣＬ ８７．３８ＭＩＣＡ２ １０．９６ １０．１１
２００８ Ｓｚｃｚｅｃｈｏｗｉａｋ［４７］ ＦＦ狇４２５６ Ａｔｅ ８０位 ｎｅｃＣ、Ｃ、汇／ＭＩＲＡＣＬ ８７．３８ＭＩＣＡ２ １７．９３ １６．５４
２００８ Ｏｌｉｖｅｉｒａ［１３］ ＦＦ２４×２７１ η犜 ７０位 Ｃ、汇、ＭＩＲＡＣＬ ８７．３７ＭＩＣＡｚ ５．４５ ５．０２
２００９ Ｓｚｃｚｅｃｈｏｗｉａｋ［５３］ ＦＦ２４×２７１ η犜 ７０位 ｎｅｃＣ、Ｃ、汇／ＭＩＲＡＣＬ ８８Ａｔｍｅｇａ１２８ ２．６６ ２．６６
２００９ Ｓｚｃｚｅｃｈｏｗｉａｋ［５３］ ＦＦ狇４１６０ Ｔａｔｅ ５０位 ｎｅｃＣ、Ｃ、汇／ＭＩＲＡＣＬ ８８Ａｔｍｅｇａ１２８ ７．４３ ７．４３
２０１０ Ｘｉｏｎｇ［５６］ ＦＦ３６×９７ η犜 ７０位 ｎｅｓＣ ８７．３７ＭＩＣＡｚ ５．３０ ４．８９
２０１１ Ｏｌｉｖｅｉｒａ［６７］ ＦＦ２４×２７１ η犜 ７０位 Ｃ、汇／ＲＥＬＩＣ ８７．３７ＭＩＣＡｚ １．９０ １．７５
２０１２ Ｇｏｕｖêａ［７２］ ＦＦ２４×３５３ η犜 ８０位 Ｃ、汇 １６８Ｔｍｏｔｅ ２．５９ ５．１７
２０１２ Ｇｏｕｖêａ［７２］ ＦＦ狇１２１６０ Ａｔｅ ８０位 Ｃ、汇 １６８Ｔｍｏｔｅ ３．７９ ７．５８
２０１２ Ｇｏｕｖêａ［７２］ ＦＦ狇１２２５６ Ａｔｅ １２８位 Ｃ、汇 １６８Ｔｍｏｔｅ ９．９３ １９．８６
２０１８ Ｋｗｏｎ［１１２］ ＦＦ２４×２７１ η犜 ８０位 Ｃ １６８ＭＳＰ４３０ １．２２ ２．４５
注：除安全级别外，归一化平台与ＥＣＣ一致（８位８ＭＨｚ），相关同类参数意义可参考表４，狇４２５６表示嵌入度（Ｅｍｂｅｄｄｉｎｇｄｅｇｒｅｅ）为４、狇是２５６位长的素数．
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３４　基于犚犛犃的原语
相比于ＥＣＣ，ＲＳＡ开销大、密钥及加密块过长，

因此较少被考虑应用于ＷＳＮｓ的安全机制中．目前
基于ＲＳＡ的应用研究集中于早期公钥原语可行性
研究阶段，主要代表性研究有Ｇｕｒａ［２０］、ＴｉｎｙＰＫ［１９］、
Ｗａｎｇ［３４］、ｓｅｃＦｌｅｃｋ［５２］，其中前三个方案是软件实现，
最后一个依赖于硬件实现．最早Ｇｕｒａ等人的ＲＳＡ研
究以Ｍｏｎｔｇｏｍｅｒｙ乘作为ＲＳＡ的模乘，用中国剩余
定理ＣＲＴ来加速模幂操作，同时对其模平方等操作
进行优化，他们的研究表明，当加密取小指数时，
ＲＳＡ１０２４公钥操作相对较快（０．４３ｓ），可与ＥＣＣ操
作媲美，但ＲＳＡ１０２４私钥操作（１０．９９ｓ）却要慢２０多
倍．同年Ｗａｔｒｏ等人设计和实现了ＴｉｎｙＰＫ，其小指数
ＲＳＡ指数操作在ＭＩＣＡ１平台上当采用１０２４位密钥

时耗时１４．５ｓ．Ｗａｎｇ等人［３４］也基于大整数操作优
化的思想，利用蒙哥马利（Ｍｏｎｔｇｏｍｅｒｙ）约减有效计
算ＲＳＡ指数运算，并以中国剩余定理来减少指数大
小使ＲＳＡ指数操作加速到４倍，ＲＳＡ公、私钥操作
分别只需要０．７９ｓ和２１．５ｓ．与之前基于软件实现
的研究不同，Ｈｕ等人基于ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ
Ｍｏｄｕｌｅ）技术提出了一个硬件实现的ｓｅｃＦｌｅｃｋ［５２］，
该平台包括一个标准的ＴＰＭ芯片和一套软件加密
原语，支持ＷＳＮｓ中的公钥操作，采用ＲＳＡ公钥机
制，私钥为２０４８位，他们测得硬件加密只需０．０５５ｓ，
而同样安全级的软件实现需要４５０ｓ，基于软件的方
法耗能是基于硬件方法的１３００倍之多，所以他们也
建议，应该用对称加密于常规安全通信，而用非对称
加密于关键任务．各方案比较如表６所示．

表６　基于犚犛犃原语实现情况比较
年份 方案 密钥长度 实现 平台配置 公钥ｅ 加／解密／ｓ 折合／ｓ
２００４ Ｇｕｒａ［２０］ １０２４位 汇 ８８Ａｔｍｅｇａ１２８ ３２７６９ ０．４３／１０．９９ ０．４３／１０．９９
２００４ ＴｉｎｙＰＫ［１９］ １０２４位 Ｃ ８４ＭＩＣＡ１ ３ １４．５ ７．２５
２００６ Ｗａｎｇ［３４］ １０２４位 ｎｅｃＣ、Ｃ、汇 ８８ＭＩＣＡｚ ６５５３７ ０．７９／２１．５ ０．７９／２１．５０
２００９ ｓｅｃＦｌｅｃｋ［５２］ ２０４８位 Ｃ、硬 ８８ＡＴｍｅｇａ１２８Ｌ ６５５３７ ０．０６／０．７５ ０．０３／０．３８
注：表中实现和配置数据含义与表４相同，折合栏中只有一个时间时表示模幂运算的时间．

３５　其他公钥原语研究
除了以上三类主要的公钥原语研究外，早期美

国Ｗｏｒｃｅｓｔｅｒ理工学院的Ｇａｕｂａｔｚ等人［５］就Ｒａｂｉｎ
和ＮＴＲＵ进行了分析、优化设计，使用不到１７０００个
门电路耗１４８．１８ｕＷ实现了Ｒａｂｉｎ方案，用不到
３０００个门电路低于２０ｕＷ的耗能实现了ＮＴＲＵ加
密，而且分别达到了６０位和５７位安全级．随后对
Ｒａｂｉｎ、ＮＴＲＵ、ＥＣＣ（ＥＣＭＶ）在加／解密和签名／验
签等公钥操作方面进行了比较［２４］，他们的实验表
明：Ｒａｂｉｎ具有明显的非对称性、加／解密（或验签／
签名）速度上相差近４００（１．０８９ｓ／２．８８ｍｓ）倍、无并
行时Ｒａｂｉｎ加密速度是三者中最快的，而有８４路并
行时ＮＴＲＵ是运算速度最快的公钥方案．

与传统公钥机制研究不同，Ｂｅｌｌａｒｅ等人提出的
有状态ＰＫＣ（ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ）方案的发
送方都在加密操作后会记录加密状态以供下一次加
密操作使用，从而能将原来分别需要２个和３个指
数操作的ＤＨＩＥＳ和ＫｕｒｏｓａｗａＤｅｓｍｅｄｔ方案改进
成有状态版后只需要１个指数操作，且实验表明平均
无状态加密协议耗能是有状态加密协议的８．５倍．而
Ｂｏ等人［９３］的工作也表明有状态加密机制比无状态
加密机制要快约一个量级．Ｂａｅｋ等人将Ｂｅｌｌａｒｅ等
人提出的有状态ＰＫＣ方案［３３］在ＷＳＮｓ的ＭＩＣＡｚ

平台上基于ＴｉｎｙＥＣＣ库用ｎｅｓＣ语言进行了实
现［４５］，并对ＴｉｎｙＥＣＣ库按方案要求进行了修改．

此外，最近一些学者开始关注ＷＳＮｓ中基于公
钥的聚合签名与环签名的研究，如Ｈｏｒｎｇ等人的无
证书聚合签名机制［９４］及Ｓｈａｒｍａ等人的无对无证书
的环签名研究［９５］，为ＷＳＮｓ中公钥原语的研究注入
了新的要素．
３６　公钥原语能耗研究

为了更准确的衡量公钥机制所引入的能耗是否
为传感器节点可承受，美国加州大学Ｗａｎｄｅｒ和太
阳微系统实验室Ｇｕｒａ等人［２０］就公钥加密的认证密
钥交换协议的能耗基于一个８位ＣＰＵ的硬件平台
量化比较ＲＳＡ和ＥＣＣ两类公钥原语，在能耗方面
进行了可行性分析．他们针对于Ｂｅｒｋｅｌｅｙ／Ｃｒｏｓｓｂｏｗ
的Ｍｉｃａ２ｄｏｔｓ平台测量和评估得到了通信、对称密
钥操作的基本能耗数据，并基于ＲＳＡ与ＥＣＣ的数
字签名与密钥交换测得了计算能耗相关数据．其研
究表明：

（１）一个ＲＳＡ１０２４签名能耗相当于发送５１３２字
节数据，而一个ＥＣＤＳＡ１６０签名相当于发送３８５字
节数据，一个１６０位ＥＣＣ公钥生成相当于一次密钥
交换的能耗即２２．３ｍＪ；

（２）计算占能耗的主要部分，分别达８２％和７２％，
通信能耗第二，相对而言随机数生成及Ｈａｓｈ运算的
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能耗可以忽略．ＲＳＡ１０２４计算能耗是ＥＣＣ１６０能
耗的４．９倍，通信能耗是其２．７倍；ＲＳＡ１０２４的密
钥交换总能耗是ＥＣＣ１６０的４．２倍；

（３）ＥＣＣ１６０点乘操作要比ＲＳＡ１０２４私钥模
幂操作快一个数量级且只需要不到１／３的存储，在
４ＭＨｚ的ＣＰＵ上ＥＣＣ１６０点乘操作仅花１．６１ｓ
２８２字节数据存储而ＲＳＡ１０２４私钥模幂操作需要
花２２ｓ９３０字节存储；

（４）与空闲时传感节点省电模式下的耗能相
比，不频繁密钥协商操作的能耗是可忽略的，故在小
的无线设备上将公钥应用于这类操作是可行的．

而Ｔａｒｇｈｅｔｔａ等人［９１］评估了ＥＣＣ在不同软硬
件配置情况下实现的不同安全级别的能耗代价，着
重探索了ＥＣＣ在素域／二元扩域上指令集扩展、使
用指令Ｃａｃｈｅ、配备Ｍｏｎｔｅ／Ｂｉｌｌｉｅ优化协处理器的
优化效果，对素域／二元扩域的能耗和性能在ＲＩＳＣ
处理器Ｐｅｔｅ上对六种搭配进行了评估比较，实验结
果表明开发的改进二元扩域犌犉（２犿）协处理器比之
前研究加速２倍以上，而增加４ｋＢ指令ｃａｃｈｅ能减
少ＥＣＣ３０％的能耗．实验结果也证明二元扩域比素
域上有１．３１至２．１１倍的能效提高，同时使用二元
扩域犌犉（２犿）协处理器与仅使用扩展指令集的方法
相比能效上可提高２．８到３．６１倍．

此外，Ｚｈａｎｇ［１２］、Ａｒａｚｉ［２７２８］、Ｂａｅｋ［４５］、Ｌｉｕ［６２］、
Ｌｉｕ［４３］等人的研究工作中也对公钥原语相关的能耗
进行了分析研究．
３７　公钥原语研究小结

计算量方面，公钥原语中同等安全级下最快的
是ＮＴＲＵ［２４］，但需要使用并行单元，而近二十余年
的研究表明，从各方面综合衡量公钥原语中最适合
低配ＷＳＮｓ的是ＥＣＣ［６１，１０９］．虽然多数认为双线性
对运算量大，但经过Ｏｌｉｖｅｉｒａ等人的努力，基于双线
性对的原语几乎可与ＥＣＣ媲美．现有实验表明双线
性对中Ｔａｔｅ对要快于Ｗｅｉｌ对，而后来基于Ｔａｔｅ对
改进出的Ａｔｅ对和Ｅｔａ（η犜）对中后者是最快的［８７］，
所以目前多数研究都集中于Ｅｔａ对的优化．对于低
配置的ＷＳＮｓ来说，ＲＳＡ因加解密速度太慢、应用
成本太高，一般认为不适宜应用于ＷＳＮｓ中［２０，５２］，
宜采用轻型的Ｒａｂｉｎ或取小指数的方法［３５］，在低配
传感端用低复杂度的模平方或小指数运算，其速度
甚至比ＥＣＣ还快［２０］．

安全性方面，ＲＳＡ和ＰＢＣ的安全性分别建立
在大数分解和ＤＬＰ难题的基础上，目前已知有亚指
数算法能解这些难题，而ＥＣＣ所基于的ＥＣＤＬＰ目

前还只有指数级算法可解［１２９］．在抗特殊攻击方面，
Ｒａｂｉｎ和基于小指数的ＲＳＡ所具有的非对称特
点可起到一定抗ＤｏＳ攻击的作用，ＮＴＲＵ是这些方
案中暂时没有量子破解算法的公钥机制．使用ＥＣＣ
能以较短密钥和较高效率达到ＲＳＡ同样的安全
级别．

在最适合于ＷＳＮｓ也是目前被广大学者研究
得最多的ＥＣＣ原语中，优化效果好的特性有：使用
Ｋｏｂｌｉｔｚ曲线、射影坐标系、伪梅森素域、Ｍｏｎｔｇｏｍｅｒｙ
乘、Ｃｏｍｂ方法、混合曲线、混合乘等．因二元域有利
于平方、平方根、加、约减等，而素域便于利用硬件平
台的乘指令［５０］，所以使用素域还是二元域一直是目
前研究争议的焦点，目前暂时是二元域上的标量乘
比素域上的要快，最近Ｌｉｕ等人［１０９］取得了素域上的
最好结果，而Ａｒａｎｈａ等人［５８］于２０１０年取得了二元
域上的最好结果．

４　应用于密钥管理的公钥机制研究
多数学者［１４，２１，５２］认为，虽然公钥机制在ＷＳＮｓ

中可行，但因其占用资源多，仅适合应用于不频繁的
一些操作如密钥管理特别是密钥协商中［１４］，所以自
公钥技术在ＷＳＮｓ中的可行性得到确认以来，应用
公钥机制于对称密钥管理是目前ＷＳＮｓ中公钥机
制研究又一热点．同时对于自组织无人照料的
ＷＳＮｓ来说，因其通常采用开放的无线传输，为了
使节点间通信处于保密状态，首要问题是如何利
用公钥技术来为随机部署的两个邻居节点建立会
话用的对称密钥，以便为节点间构建保密通信信
道．所以ＷＳＮｓ中公钥机制在密钥管理方面的应
用通常围绕会话密钥建立机制来展开，故本节重
点调研密钥建立．
４１　密钥建立概述

依据Ｋｒａｗｃｚｙｋ、Ｄｉｆｆｉｅ等人的提议［１３０１３１］，密钥
建立可以分成密钥传输和密钥协商两类，而结合
认证还有认证的密钥传输（ＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙ
Ｔｒａｎｓｐｏｒｔ，ＡＫＴ）和认证的密钥协商（Ａｕｔｈｅｎｔｉｃａｔｅｄ
ＫｅｙＡｇｒｅｅｍｅｎｔ，ＡＫＡ），统称为认证的密钥建立
（ＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＥｓｔａｂｌｉｓｈｅｄ，ＡＫＥ）．

密钥传输是指会话密钥以加密传输的方式从一
方传递给另一方的过程．认证的密钥传输通常使用
公钥加密来实现会话密钥的保密传输，并使用数字
签名方式来对传输实体及传递的消息进行认证，但
这类方式的公钥一般需要通过昂贵的证书操作来认
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证，如ＴｉｎｙＰＫ［１９］、ｕＳＳＬＲＳＡ［１４］．密钥传输方式中，
在互认证了对方公钥后只需要一个包（１Ｐａｓｓ）即可
建立会话对密钥，但会话密钥的保密依赖于发送节
点私钥的保密，因此无前向保密性．

密钥协商是指实体双方通过交换秘密信息并用
两方的秘密信息计算出会话密钥的过程．早期
ＷＳＮｓ领域的密钥协商多是基于ＤＨ协议，但因为
纯ＤＨ协议未经认证，存在中间人攻击（ＭａｎＩｎ
ＴｈｅＭｉｄｄｌｅ，ＭＩＴＭ）．如Ｍａｌａｎ等人给出的协议
ＥＰＫＩ［２１］就是这类无认证的密钥协商协议，他们指
出使用Ｄｉｆｆｉｅ等人于１９９２年提出的ＳＴＳ方案［１３０］

可实现一个认证的密钥协商机制，所以随后学者们
提出了一系列认证的密钥协商方案．在公钥认证后
密钥协商方式需要两个消息（２Ｐａｓｓ）才能利用收到
的秘密信息建立会话用对密钥，在通信上比密钥传
输多一次通信，但具有前向保密性．

通常把与对密钥建立相关的所有方案都称为密
钥协商，有时也称为密钥交换（ＫｅｙＥｘｃｈａｎｇｅ），下
边文献归类中我们仍按照常规做法，把与密钥建立相
关的方案，包括密钥传输、协商等方式，都统称为密钥
协商，因此本文ＡＫＡ实指ＡＫＥ，也包括ＡＫＴ．
４２　犠犛犖狊中基于公钥的密钥协商研究

早期Ｍａｌａｎ［２１］和Ｌｉｕ［４３］等人就利用基于ＥＣＣ
的ＤＨ协议———ＥＣＤＨ在ＷＳＮｓ以非对称密钥机
制实现了对称对密钥的建立，考虑到认证安全需要
后，学者们提出了一系列认证的密钥协商方案，按先
后发展主要包括基于证书、基于Ｈａｓｈ认证技术、基
于身份和对运算、无双线性对非传统证书机制四类方
法，其在ＷＳＮｓ中对应的经典方案分别是ｕＳＳＬ［１４］、
Ｍｅｒｋｌｅ树［２３］、ＴｉｎｙＰＢＣ［６７］、ＣＬＥＫＭ［９２］，我们分别
就这四类机制在ＷＳＮｓ中的研究现状进行分析．
４．２．１　基于证书认证的ＡＫＡ

在公钥机制被证明可行后首先提出的是基于证
书的机制，如Ｗａｔｒｏ等人提出的ＴｉｎｙＰＫ［１９］采用如
表７所示的最简证书，利用数字签名进行进行认证，
但Ｄａｓ等人［１３２］指出方案中的传感器节点可以被假
冒．而Ｗａｎｄｅｒ、Ｇｕｒａ等人［１４］在其基于公钥机制的能
耗评估研究中也提出了轻型公钥证书的方案，使用精
简后的轻型证书｛ＩＤ＋公钥＋签名｝（多数方案采用，
所以我们称之为标准型），但Ｗａｎｄｅｒ等人基于ＥＣＣ
的协议中未给出明确认证的协商步骤．２００６年，
Ｚｈｏｕ等人［３６］提出为防止恶意节点接入攻击应该完
成节点认证和密钥建立两步，也即进行认证的密钥
建立，他们使用ＥＣＤＳＡ和ＥＣＤＨ结合的方式实现

了一个认证的固定会话密钥协商协议，其采用的公
钥认证方法其实就是使用基于证书的ＥＣＤＳＡ签名
认证方式，他们在Ｗａｎｄｅｒ等人证书基础上增加了
建立时间及时长．

表７　基于证书认证的犃犓犃比较（８０位安全级）
方案 证书形式 原语 长／Ｂ

ＴｉｎｙＰＫ［１９］ ｛ＥＰ公钥｝ＣＡ私钥 ＲＳＡ １２８
Ｗａｎｄｅｒ［１４］ 标准型 ＲＳＡ／ＥＣＣ ２６２／８２
Ｚｈｏｕ［３６］ 标准型＋建立时长 ＥＣＤＳＡ １１０
Ｒｅｎ［５４］ 标准型＋有效期 ＥＣＤＳＡ ８６
Ｂｒｏｗｎ［１１］ 标准型 ＥＣＣ ８２
潘耘［４９］ ｛Ｈａｓｈ（狀，ＩＤ）犱｝ ＲＳＡ ２０

Ｒｅｎ等人的工作［５４］中也提到了基于轻型证书
的方式并设计了如表７所示的轻型证书，他们也指
出ＣＡＳ（ＣｅｒｔｉｆｉｃａｔｅＢａｓｅｄＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｃｈｅｍｅ）
方式有两个显著的不足：一是需要增加额外的通信
量；二是需要进行包括证书验证在内的两个昂贵的
签名验证．此外Ｂｒｏｗｎ［１１］和潘耘［４９］等人的公钥方
案中也使用证书来认证公钥，但前者方案结合了自
证明机制［７７］，后者采用的是轻型证书的方式，并基
于二次剩余理论使用类似Ｈｕａｎｇ等人［１８］方案中的
ＭＳＲ（ＭｏｄｕｌａｒＳｑｕａｒｅＲｏｏｔ）机制来进行密钥传输
以建立会话密钥．
４．２．２　基于Ｈａｓｈ认证的ＡＫＡ

考虑到用证书等方式认证公钥的高代价，早期
学者们提出了一些轻型的基于Ｈａｓｈ的认证技术，
这其中有１９７０年Ｂｌｏｏｍ等人提出的布隆过滤器
（ＢｌｏｏｍＦｉｌｔｅｒ）和１９７９年Ｍｅｒｋｌｅ等人提出的一个
Ｈａｓｈ树结构———Ｍｅｒｋｌｅ树［２３］．ＷＳＮｓ中早期Ｐｅｒｒｉｇ
等人曾在ＳＰＩＮＳ中应用Ｈａｓｈ链技术实现了一个
延迟认证的广播消息认证方法———μＴＥＳＬＡ［６］．随
后Ｄｕ等人在其基础上提出使用Ｍｅｒｋｌｅ树来认证
公钥［２３］，他们提出了基本的Ｍｅｒｋｌｅ树、Ｍｅｒｋｌｅ森
林、结合部署信息的Ｍｅｒｋｌｅ森林三个方案．他们指
出，虽然基本的Ｍｅｒｋｌｅ树方案能以ｌｏｇ（狀）的存储
量、通信量和计算量来实现公钥认证，但其可扩展性
仍不够理想，当节点数较多时，通信量ｌｏｇ（狀）仍比
较大．随后他们给出剪修后的Ｍｅｒｋｌｅ森林方案，但
考虑到存储的根Ｈａｓｈ量随修剪层数呈指数增长，
他们提出了基于节点部署信息来构建Ｍｅｒｋｌｅ森林
的方案，其研究表明在同等存储的情况下，使用布置
信息比不用布置信息的方案能节约通信量约３．５个
Ｈａｓｈ值．复旦大学Ｍａ等人［３０］则在Ｄｕ等人的基础上
把Ｍｅｒｋｌｅ树技术应用于无线传感器执行器网络中，
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与之不同的是他们在证据生成中使用了节点实际的
位置，这样可以抵抗移动攻击者的攻击，但要求网络
部署前提前获得节点预部署位置且要求准确部署，
并针对布置时少数误放节点提出了依据新的位置及
组信息重新生成证据的算法，从而部分弥补了这种
对位置要求苛刻的不足．Ｎｙａｎｇ等人［３２］则提出了将
节点的公钥证据随机分布于网络中的部分节点中，
并通过协同认证的方式来认证公钥，但该方法易招
至假冒节点所带来的ＤｏＳ攻击．

随后基于Ｈａｓｈ的公钥认证方法在Ｒｅｎ等
人［５４］的工作中得到了比较好的综合，他们总结了公
钥认证中的四个方法并就优缺点进行了深入分析：
基于证书的方案（ＣＡＳ）因计算和通信代价需要高能
耗、基于直接存储的方案（Ｄｉｒｅｃｔｓｔｏｒａｇｅｂａｓｅｄ
ＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｃｈｅｍｅ，ＤＡＳ）不易扩展、基于布隆
过滤器的方法（ＢｌｏｏｍｆｉｌｔｅｒｂａｓｅｄＡｕｔｈｅｔｉｃａｔｉｏｎ
Ｓｃｈｅｍｅ，ＢＡＳ）能进一步减少直接存储方法的内存．
最后他们利用ＭｅｒｋｌｅＨａｓｈ树提出了一种混合方
法（ＨｙｂｒｉｄＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｃｈｅｍｅ，ＨＡＳ）．他们的
方案中考虑了节点被俘获、ＤｏＳ等能量耗尽攻击问
题，并给出了量化分析及证明．而后Ｑｉｎ等人［８５］指
出Ｒｅｎ等人仅将布隆过滤器应用于用户的认证而

未用于节点的认证，提出会话密钥协商完后再根据
簇头收到的周边邻居节点公钥信息建立公钥认证需
要的布隆过滤器，然后用之前协商的会话密钥加密
后传给簇内各节点，这样使簇内各节点日后以公钥
机制通信时便于互认证公钥．但他们给出的方案中
密钥协商时未认证公钥，这容易导致假冒攻击．

最近Ｎａｄｉｒ等人［１０１］提出了使用掩码的Ｈａｓｈ
认证公钥的方法，他们将网络中所有节点的Ｈａｓｈ
掩码及公钥对应的掩码Ｈａｓｈ值存储在一张表中，
并为每个节点预装这张表来实现对公钥的认证，这
与Ｄｕ、Ｒｅｎ等人提到的ＤＡＳ方法相似，只是他们使
用掩码的方式来缩短需要存储的Ｈａｓｈ值的位数，
相当于使用了一个生成短Ｈａｓｈ值的Ｈａｓｈ函数，所
以是以降低安全性换取Ｈａｓｈ值存储空间的节约．

几种基于Ｈａｓｈ技术的公钥认证技术中Ｍｅｒｋｌｅ
树／森林是安全性最好的一类方案，但可扩展性不
高，主要体现在：随节点总数的增加，通信量的增加
对ＷＳＮｓ来说是不可承受的且部署后节点新增困
难，与布隆过滤器结合的ＨＡＳ方案虽然可一定程
度增加节点总数，但降低了安全性，节点新增问题也
依旧存在．基于Ｈａｓｈ认证的各ＡＫＡ方案对比如
表８所示．

表８　基于犎犪狊犺认证的犃犓犃比较
类别 计算量 通信量 存储 安全性 相关研究

纯Ｈａｓｈ １ １ 狀 易构成假冒／伪造攻击 ［３２，１０１］
ＢｌｏｏｍＦｉｌｔｅｒ（ＢＦ） 犽 １ 犿位 存在假阳性 ［５４，８５］
计数型ＢＦ 犽 １ 犿位 存在假阳性，元素可删 ［５４］
Ｍｅｒｋｌｅ树 ｌｏｇ（狀） ｌｏｇ（狀） ｌｏｇ（狀）＋１ 较高，低扩展性 ［２３，３０］
Ｍｅｒｋｌｅ森林 ｌｏｇ（狀）＋２狉－狉 ｌｏｇ（狀）－狉 ｌｏｇ（狀）＋２狉－狉＋１ 较高 ［２３，３０］
ＭＦ＋ＢＦ（ＨＡＳ） ｌｏｇ（狀）＋犽－狉 ｌｏｇ（狀）－狉 ｌｏｇ（狀）＋犿－狉＋１ 存在假阳性 ［５４］

注：未标明单位的为Ｈａｓｈ操作个数，犿为ＢＦ的长度，犽为Ｈａｓｈ函数个数，狀为总传感器节点数，狉为由树构建森林削减去的顶部层数，表中
都只考虑与证据相关的消耗，而略去共有部分如公钥的传递、存储等．

４．２．３　基于对运算和身份认证的ＡＫＡ
基于身份的公钥密码体制是Ｓｈａｍｉｒ等人最先

于１９８４年提出［４２］，其基本思想是使用公共可识别
的与实体身份相关的信息做为公钥，如ｅｍａｉｌ地
址、身份证号或其他唯一标识信息，这样就不再需
要证书来证明公钥，可省去ＰＫＩ系统的证书管理
操作，但直到２００１年ＣＲＹＰＴＯ会议上Ｂｏｎｅｈ和
Ｆｒａｎｋｌｉｎ才给出了一个可实际应用的实现方法．而
在ＷＳＮｓ中，Ｚｈａｎｇ等人［１２］基于身份和位置信息及
双线性对运算提出了一个抗俘获的安全机制，他们
首先提出了基于位置的密钥（ＬｏｃａｔｉｏｎＢａｓｅｄＫｅｙ，
ＬＢＫ）这一概念，将节点私钥绑定到其位置和ＩＤ，使
用共享主钥的方式生成私钥，并基于双线性对运算

提出了一个基于ＬＢＫ的邻居认证方案，该方案也表
明了ＬＢＫ在抗节点捕获攻击方面的性能．最后使用
了门限密钥的原理提出一个基于位置的担保门槛方
案ＬＴＥ（ＬｏｃａｔｉｏｎｂａｓｅｄＴｈｒｅｓｈｏｌｄＥｎｄｏｒｓｅｍｅｎｔ）
来抵抗伪造数据注入攻击．２００７年，国内杨庚等
人［４２］和巴西Ｏｌｉｖｅｉｒａ等人［１３］分别提出了ＷＳＮｓ中
基于身份加密的密钥分配方法，他们都是在Ｂｏｎｅｈ
和Ｆｒａｎｋｌｉｎ工作基础上的进一步完善，其中杨庚等
人是以结合ＢＦＩＢＥ加密算法和ＤＨ协议的优点来
实现会话密钥建立，而Ｏｌｉｖｅｉｒａ等人却将他们设计
的ＴｉｎｙＰＢＣ方案在实际的传感器节点上进行了实
现并实验评估．他们假设建立会话密钥的节点双方
事先知晓对方的ＩＤ，并有公钥犘犃＝犎（犐犇犃）、犘犅＝
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犎（犐犇犅）及私钥犛犃＝狊犘犃、犛犅＝狊犘犅，则可用双线性
对运算
犲^（犛犃，犘犅）＝犲^（狊犘犃，犘犅）＝犲^（犘犃，犘犅）狊＝犲^（犘犃，狊犘犅）

＝犲^（犘犃，犛犅）＝犲^（犛犅，犘犃）
生成两方共享的对密钥：

犽犃，犅＝犲^（犛犃，犘犅）＝犲^（犛犅，犘犃）＝犽犅，犃．
但该方案缺乏对节点身份的认证措施．

与此同时，韩国Ｋｉｍ等人［４１］也基于身份和双
线性对运算提出了一个认证的密钥协商方案，他们
主要通过双线性对运算来减轻通信量，因为使用双
性对映射后不再需要传递证书，他们的方案也与
ＴｉｎｙＰＢＣ一样实现了无证书协商的方式．

近来，Ｙａｎｇ等人［８７］针对之前杨庚等人的工作

进行改进，将使用模幂操作的ＤＨ协议替换成基
于ＥＣＣ的ＥＣＤＨ，并在消息中引入ＩＤ及Ｎｏｎｃｅ
挑战响应机制抗重放攻击，使用ＫＤＦ来生成会话
密钥，此外还考虑了密钥更新及节点新增等操作，
与之前方案相比，时间和能耗分别节省１６．１％和
１９．７％．

基于双线性对运算和身份认证的密钥协商协议
（如表９）虽然密钥协商过程简单且可完全做到不用
证书，但计算上需要ＭａｐｔｏＰｏｉｎｔ操作和双线性对运
算，一般认为双线性对运算要比点乘运算复杂至少
一个数量级且存在密钥托管问题［９２，１１３］，即服务器私
钥泄露会导致全网各节点私钥泄露，所以随后学者
们提出使用无对无证书的认证方式．

表９　基于对运算和身份认证的犃犓犃比较
方案 计算量 通信量／Ｂ 存储／Ｂ 安全性

ＬＢＫＬＴＥ［１２］１ＢＰ＋１ＭＰ 发：２７＋４２ｄ；收：６９ｄ４０＋１０ｄ优点：抗虫洞、重放、伪造多种攻击；缺点：位置泄露、共享主密钥
ＴｉｎｙＰＢＣ［６７］１ＢＰ＋１ＭＰ 发：２ｄ；收：２ｄ ４０＋１０ｄ优点：几乎零交互缺点：缺乏确认认证
ＩＢＥＤＨ［４２］ ２ＢＰ＋３ＭＥ＋１ＦＰ＋１ＭＰ发：１９＋７７ｄ；收：９６ｄ４０＋１０ｄ优点：结合ＢＦＩＢＥ和ＤＨ的优点；缺点：两方案结合不够紧密

Ｋｉｍ［４１］ ２ＢＰ＋２ＭＥ＋２ＲＰ＋
２ＦＰ＋１ＭＭ

发：１９＋８６．５ｄ；
收：１０５．５ｄ ８０＋１０ｄ优点：公钥可由ＩＤ计算出，不用传输；缺点：计算比通信代价高时

不占优势
Ｙａｎｇ［８７］ ２ＢＰ＋２ＲＰ＋２ＦＰ＋１ＭＰ发：１９＋７７ｄ；收：９６ｄ４０＋１０ｄ优点：结合ＢＦＩＢＥ和ＤＨ的优点；缺点：传递的消息未认证
注：计算量指每次协商单方实体的计算总量，通信量是指整个网络各安全链路建立后平均每个节点的通信量，每个包的首尾及前导码分别按
９Ｂ和８Ｂ计算，即每个包的附加开销为１７Ｂ．设计当为广播时，周边邻居都会收到包，而为单播时只有具有相应目的地址的节点才能收到包．

４．２．４　无双线性对非传统证书认证的ＡＫＡ
我们这里非传统证书机制指与开销大的传统证

书认证机制相区别的一类开销小、适合于低配置网
络使用的认证方式，主要指包含隐式证书、轻型证
书、无证书在内的非传统证书认证方式．事实上最早
的无证书思想中给出的公钥为两个椭圆曲线点，相
当于普通的公钥加证书大小，本质上也是隐式证书
的一种形式．鉴于基于身份的公钥机制（ＩＤＰＫＣ）
存储密钥托管上的安全问题，２００３年ＡｌＲｉｙａｍｉ和
Ｐａｔｅｒｓｏｎ在亚密会上提出了无证书公钥机制［１３３］

（ＣｅｒｔｉｆｉｃａｔｅｌｅｓｓＰＫＣ，ＣＬＰＫＣ），它结合了基于身份
的公钥机制与自证明公钥（Ｓｅｌｆｃｅｒｔｉｆｉｅｄ，１９９１）、隐
式证书（Ｉｍｐｌｉｃｉｔｃｅｒｔｉｆｉｃａｔｅ，１９８９）机制等思想的特
点，利用身份信息及Ｓｃｈｎｏｒｒ等签名模式将证书尽
可能地隐藏在公钥中，使之既起到公钥和自证明
的作用，又不会导致像ＩＤＰＫＣ机制那样因私钥完
全被服务器托管而致恶意ＫＧＣ伪造攻击．在这些
非传统证书机制中，通常使用Ｓｃｈｎｏｒｒ签名模式：
犪＋犺犫ｍｏｄ狇，其中犪，犫一般为实体的长期秘密和临
时秘密，而犺是用与实体身份相关的信息经Ｈａｓｈ
函数生成的Ｈａｓｈ值，假设长期秘密为狓，临时秘密
为狉，则可采取如下两种形式之一：

（１）Ｓｃｈｎｏｒｒ标准模式［９２，９６，１０２］：狉＋犺狓ｍｏｄ狇；
（２）Ｓｃｈｎｏｒｒ变形［１８，２７，６６］：狓＋犺狉ｍｏｄ狇．
但不可采取犺＋狉狓ｍｏｄ狇的形式，因为这样实

体可以根据犺提取出狉狓，利用该狉狓即可仿造出任
意实体的认证信息．
ＣＬＰＫＣ其实是ＷＳＮｓ中最早引入的基于公

钥的密钥协商机制．早在２００３年，普林斯顿大学的
Ｈｕａｎｇ等人［１８］在ＷＳＮＡ２００３上提出了相似的机制，
他们将其称为隐式证书机制，和同年ＡｌＲｉｙａｍｉ提
出的无证书公钥机制思路相似，他们方案中先由用
户产生自己的部分私钥犵犝和部分公钥犌犝，再由ＣＡ
产生其另一部分私钥狊犝、隐式证书犐犆犝和全部公钥
犙犝，最后用户在拿到部分私钥及隐式证书后即可构
建自己的全部私钥／公钥对并校验证书及密钥的正
确性．但潘耘等人［４９］指出Ｈｕａｎｇ等人方案中存在
语义矛盾，认为既然隐式证书犐犆犝是公开的，则预分
配阶段没必要使用安全信道传输犌犝，我们认为虽然
用户最终收到隐式证书并能验证它，为确保犌犝未被
攻击者所替代而导致重复生成工作，若有安全信道
可使用时也可选择安全通道．同时分析中也发现该
方案的设计有些冗余，可进一步对其精简，这在后续
研究中得以验证．２００６年前后，Ａｒａｚｉ等人利用类
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Ｓｃｈｎｏｒｒ签名思路构建了一个自证明公钥机制［２７］，
在他们方案中，将Ｈｕａｎｇ等人的隐式证书替换成了
公钥，而对公钥的签名则利用Ｓｃｈｎｏｒｒ签名方式融
入到私钥中，这样真正持有私钥的实体则可用它既
认证公钥又认证了私钥，但这一方案安全的关键是
协商之后需要一个密钥确认环节，或许因为确认环
节实现简单，该文只是提到并未对确认环节进行分
析．若通过密钥确认阶段确保认证，我们认为其达到
了认证ＤＨ协议的安全性水平，但因为认证是最后
完成，故存在延迟认证．随后Ｂｒｏｗｎ、Ｄｕ等人发现
随机密钥预分发方案的一些不足，他们认为采用公
钥机制可弥补这些不足，所以他们结合Ｄｕ等人之
前提出的基于异构传感器网络（Ｈｅｔｅｒｏｇｅｎｅｏｕｓ
ＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＨＳＮ）的方案和Ａｒａｚｉ等人的自
证明公钥机制的优点，提出了一个基于ＨＳＮ的自
证明公钥机制［１１］，但他们方案中仍冗余地使用轻型
证书来认证公钥且位置信息未进行保密传输．
２０１１年Ｗａｎｇ［６６］在ＷＳＮｓ中实现原语ＷＭＥＣＣ

之后，利用自证明公钥的原理，结合对称密钥与非对
称密钥机制的特点构建了一个认证的密钥协商协
议，但他们的方案存在伪造攻击．随后，Ｐｏｒａｍｂａｇｅ
等人［８４］利用椭圆曲线ＱＶ隐式证书标准———ＥＣＱＶ
构建了一个密钥协商协议，他们协议中使用了基于
公钥的证书和基于对称密钥的ＭＡＣ认证两种方
式，而且ＭＡＣ认证使用共享主密钥方式，并未有对
证书进行校验的环节，需等以后用会话密钥通信中
才能确认安全，故也存在延迟认证．
２０１５年，Ｓｅｏ等人在其无对无证书混合签密方

案ＣＬＨＳＣ可证明安全性论证的基础上［１３４］，针对
于异构动态无线传感器网络提出了一个基于无证书
公钥机制的密钥管理方案———ＣＬＥＫＭ［９２］．他们针
对耐俘获性、抗克隆与假冒攻击、前后向安全、抗已
知密钥攻击来设计密钥管理方案，其方案由７个部
分构成：系统建立、对密钥生成、簇格式化、密钥更
新、密钥撤销、节点移动、节点新增，在系统建立阶段
首先依据无证书密钥机制的方法为基站ＢＳ生成
私／公钥对（狓，犘ｐｕｂ），为各传感器节点生成部分和全
部公／私钥对（犚犔犻，犱犔犻）、（犘犔犻，犚犔犻）／（犱犔犻，狓犔犻），在节
点部署后开始进行对密钥生成，生成具体过程如图
３所示，由该方案协商过程可知，犎节点和犔节点
需要的计算量分别为１ＦＰ＋５ＲＰ和１ＦＰ＋３ＲＰ，且
犎节点要发送两个大小分别为４２Ｂ和４４Ｂ的包，而
犔节点需要发送一个１０６Ｂ的协商包．该方案是基于
具有可证明安全性的ＣＬＰＫＣ［１３４］，所以具有较好的

安全性，但其计算量大，和其他同类方案一样存在延
迟认证．

图３　ＣＬＥＫＭ协议

同年，Ｂａｌａ等人［９６］分析发现，为确保两实体间
进行安全通信，认证的密钥协商是主要的机制，他们
利用Ｓｃｈｎｏｒｒ签名模式构建了一个基于身份的无对
两方密钥协商协议———ＰＦＩＤ２ＰＡＫＡ，并将方案
在ＴｉｎｙＯＳ下基于ＲＥＬＩＣ库进行了实现．用该方案
建立会话密钥，每方实体需要将公钥的隐式证书传
递给对方，故需要一个８２Ｂ的包，而每端需要进行
３次随机点乘和１次固定点乘运算．随后，Ｊｒ［１０２］结
合ＳＭＱＶ及隐式证书的特点基于物联网环境提出
了一个轻型无托管的认证的密钥协商协议，该协议
分成两个阶段：预布置阶段和密钥协商阶段，在预布
置阶段，一个可信赖的ＫＧＣ为所有节点生成公／私
钥对，并利用Ｓｃｈｎｏｒｒ签名模式构造隐式证书，最后
在密钥协商阶段利用类似ＤＨ协议的方法来生成两
节点的对密钥．

最近，随着物联网及车联网的不断发展，车载传
感器网络得到了广泛应用，北京交通大学的Ｌｉ等
人［１１３］则应用无（隐式）证书公钥机制于车联传感网
（ＶｅｈｉｃｕｌａｒＳｅｎｓｏｒＮｅｔｗｏｒｋｓ）的车载信息的认证传
输之中，他们在车辆和ＴＡ（ＴｒｕｓｔｅｄＡｕｔｈｏｒｉｔｙ）、车
辆和ＰＫＧ（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ）以及车辆和
ＲＳＵ（ＲｏａｄＳｉｄｅＵｎｉｔ）间多次应用Ｓｃｈｎｏｒｒ签名模
式构建认证的信息传输，并利用分叉引理证明了他
们的方案是抗适应性选择消息攻击下的伪造攻击．
他们的实验也体现出无证书机制的良好性能．

此外，北京大学Ｊｉｎｇ等人［２９］利用组合密钥的思
想构建了组合公钥方案，并结合ＤＨ协议构建了一
个密钥协商协议．他们的方案实现了公钥的无证书
认证，但对每个节点来说公钥池的存储是个较大的
负担，而公钥池的大小也受映射函数犉ｍａｐ值位数的
限制，因ＷＳＮｓ中节点的身份ＩＤ可被任意冒用，只
有在最后通过私钥认证后才能确定当前请求是否假
冒，所以也存在延迟认证．

总之，在基于隐式证书、轻型证书、无证书的密
钥协商方案中，通常都会采用Ｓｃｈｎｏｒｒ签名模式或
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其变体，而且多数存在延迟认证，从而容易招致ＤｏＳ
攻击，这是今后研究中将要考虑解决的一个问题．此
类密钥建立方案比较分析如表１０所示．此外，其他
基于公钥的密钥管理机制研究还有：结合公钥机制

与特殊网络结构［５１，６３，７８，１０７］（如ＨＳＮ）、与Ｈａｓｈ技术
和对称密钥机制结合构成混合密钥管理机
制［６９７０，７４７５，８０９０］、密钥更新［７６］、组密钥管理［６５］、基于
拉格朗日插值方法的密钥管理［１０３］等研究．

表１０　无双线性对非传统证书认证的犃犓犃比较
方案 计算量 通信量／Ｂ 存储／Ｂ 安全性

Ｈｕａｎｇ［１８］ ２ＦＰ＋２ＲＰ 发：１０３＋８５ｄ；收：１８８ｄ １０６＋１０ｄ 启发式分析：依赖于对称密钥机制的实现模式
Ａｒａｚｉ［２７］ ２ＦＰ＋２ＲＰ 发：９９＋３７ｄ；收：１３６ｄ ６０＋１０ｄ 优点：安全性较高；缺点：需确认环节，存在延迟认证
Ｊｉｎｇ［２９］ １ＲＰ＋ｋＰＡ 发：１９＋３８ｄ；收：５７ｄ ３２２０＋１０ｄ 缺点：狉未保密，公钥池大小难折中
Ｂｒｏｗｎ［１１］ ２ＦＰ＋２ＲＰ 发：９９ｄ；收：９９ｄ ６０＋１０ｄ 优点：ＨＳＮ＋自证明；缺点：无密钥确认，需传验证书
Ｗａｎｇ［６６］ １ＦＰ＋１ＲＰ 发：１４２ｄ；收：１４２ｄ ６０＋１０ｄ 优点：对称加密、挑战响应；缺点：假冒、ＭＩＴＭ攻击
Ｐｏｒａｍ［８４］ ２ＲＰ 发：７３ｄ；收：７３ｄ ６０＋１０ｄ 缺点：使用共享主密钥方式，未构成安全认证
Ｓｅｏ［９２］ １ＦＰ＋４ＲＰ 发：５９＋９２ｄ；收：１５１ｄ ６０＋１０ｄ 优点：具有可证明安全性；缺点：计算量大，延迟认证
Ｂａｌａ［９６］ ３ＲＰ＋１ＦＰ 发：９９ｄ；收：９９ｄ ８０＋１０ｄ 缺点：存在伪造攻击，其中犚犃，犜犃都可被伪造
Ｊｒ［１０２］ ３ＲＰ＋１ＦＰ 发：１８３ｄ；收：１８３ｄ １００＋１０ｄ 优点：隐式证书＋ＳＭＱＶ；缺点：存在伪造攻击
注：计算量和通信量的计算及数据依之前假设进行．假设当为广播时，周边邻居都会收到包，而为单播时只有具有相应目的地址的节点才能收
到包．Ｓｅｏ［９２］中设狉为２０Ｂ，计算时为统一假设其应用于分布式网络结构，即任意节点间需要建立连接，Ｊｉｎｇ［２９］中设狉长度为２０Ｂ，
Ｈｕａｎｇ［１８］方案中设犽＝８０则犮狏为１０Ｂ，其中Ｗａｎｇ［６６］、Ｊｒ［１０２］因包过大需要进行切割．随机标量为２０Ｂ，以上数据以一次协商收发双方的
为准．假设文献［２９］方案中Ｆｍａｓｋ的输出为８０位，Ａｒａｚｉ等人［２７］方案中确认包长为２０Ｂ，对称密钥加密密文与明文等长，而存储量上除
Ｊｉｎｇ等人方案［２９］外每个节点还需要存储ＫＧＣ或ＣＡ的公钥４０Ｂ．

５　认证与访问控制
认证与访问控制是现代计算机系统中一种必要

的安全控制机制，通常认证是访问控制的手段，而访
问控制使得不同用户有不同访问权限的结果则是认
证的最终目标，即将欲访问用户认证为不同权限级
别的合法用户或者非法用户，从而给不同用户以不
同的访问权限．从接收认证消息的对象个数可将认
证分为广播认证①和单播认证，按认证的对象可分
为实体认证和消息认证等，按通信范围又可分网内
节点间和对外部访问用户的认证，而按认证所使用
的凭证类别数可分为单因素认证（一般认证）、双因
素认证［１３２］（ｔｗｏＦａｃｔｏｒＡｕｔｈｅｎｔｉｃａｔｉｏｎ，２ＦＡ）、三因
素认证［１１１］（ｔｈｒｅｅＦａｃｔｏｒＡｕｔｈｅｎｔｉｃａｔｉｏｎ，３ＦＡ）、多
因素认证（ＭｕｌｔｉＦａｃｔｏｒＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＭＦＡ）等，
目前常用的凭证类别有口令、身份、智能卡、生物信
息等，我们可据Ｊｉａｎｇ等人的研究［１１１］得到一般外部
用户访问ＷＳＮｓ的模型如图４所示．网内节点间的
单播认证已经在密钥协商部分进行了讨论，除了基
于公钥的单播认证以外，还可以利用协商好的对称
密钥基于消息摘要机制、Ｈａｓｈ技术等［１００，１２３，１３２］进行
认证（这不在本文的讨论范围之内），因网内传感器
节点的广播需求少，所以网内节点的广播认证主要
是指Ｓｉｎｋ节点的广播认证．我们这里主要讨论广播
认证（含外部用户的广播和Ｓｉｎｋ节点的广播认证）
和对外部访问用户的认证（含向外单播和多播或单
用户和多用户）两个方面．

图４　外部用户访问ＷＳＮｓ模型

５１　对外部用户的访问认证
２００５年，太阳微系统实验室Ｇｕｐｔａ等人在公钥

原语研究［１４，２０］的基础上，针对用户通过互联网访问
ＷＳＮｓ数据的需求，首次提出了ＷＳＮｓ中端到端传
输的要求，基于ＳＳＬ结合ＥＣＤＨ、ＥＣＤＳＡ提出了第
一个可运行于ＷＳＮｓ中的微ＳＳＬ———端到端安全
访问ＷＳＮｓ的Ｓｉｚｚｌｅ［２６］，远程用户端和传感器服务
端通过ＥＣＤＳＡ协议进行相互认证，并通过ＥＣＤＨ
协议协商会话密钥，最后以会话密钥来保密传输数
据，并进行了可靠性传输实验，为网外用户认证访问
传感器节点的研究跨出了第一步，但他们实现的仅
为点到点的单播认证，即一个节点认证一个用户，不
便于实现数据共享［５０］．随后，Ｚｈｏｕ等人［３６］也基于
ＥＣＤＳＡ及ＥＣＤＨ实现了一个节点间认证的密钥协

７９３３期 何炎祥等：无线传感器网络中公钥机制研究综述

①本文的广播认证和认证广播都是指同一个概念，即一个实体
广播认证包，有多个实体接收并能对其真实性进行认证．众
多文献表述成广播认证（ＢｒｏａｄｃａｓｔＡｕｔｈｅｎｔｉｃａｔｉｏｎ），但我们
认为实际应该是指认证（的）广播（ＡｕｔｈｅｎｔｉｃａｔｅｄＢｒｏａｄｃａｓｔ），
当然可以在强调广播时用“认证广播”，强调认证时用“广播
认证”．
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商协议，但其存在拒捕时间假设且新老节点协议更
适合合并设计．
２００９年，Ｌｅｏｎａｒｄｏ等人指出，相比ＭＡＣ而言，

在多用户与传感器结点通信中使用数字签名机制可
有以下优势：易认证、少存储和管理、利于多播．他们
的ＳｅｃｕｒｅＴＷＳ方案［５０］和Ｓｉｚｚｌｅ一样提供了一个微
Ｗｅｂ服务框架，但他们没有使用只能单播的ＳＳＬ，而
是仅用数字签名，即传感器节点对数字签名后方可多
播给多个需要的用户，他们的实现使用“证书＋数字
签名”的方式，为选取一种好的数字签名方法，基于当
时常用的ＭＳＰ和ＡＶＲ平台对几种常用签名算法进
行了比较，在他们比较的ＺＳＳ、ＢＬＳ、ＥＣＤＳＡ、Ｓｃｈｎｏｒｒ
四种算法中，Ｓｃｈｎｏｒｒ算法性能最佳，而与Ｓｃｈｎｏｒｒ
相当的ＥＣＤＳＡ位居其次．次年，Ｙａｓｍｉｎ等人提出
的认证框架［６１］把认证分成三类：基站传感器间的、
传感器间的、认证外部用户，并分析了广播认证和外
部用户认证两类实例，对ＩＢＳ和ＩＢＯＯＳ进行了较形
式化的定义，并将其分别用于传感器认证用户和用
户认证传感器之中．他们实验分析表明，以２％的能
量广播消息用第一类ＩＢＯＯＳ可签２４０２１个消息，第

二类ＩＢＯＯＳ可签２７７８个消息，而ＩＤＳ方案只能签
１５５０个消息，ＩＭＢＡＳ［４８］只能签１８５２个消息．

２０１１年，Ｗａｎｇ等人［６６］针对于传感器网内节点
间的认证密钥协商问题，结合隐式证书机制和对称
密钥的优势，利用Ｈａｓｈ函数的特点设计了一个抗
重放的节点间认证协议，但我们上边的分析表明该
方案存在替换公钥攻击的安全漏洞．同年，Ｈｕｒ等
人［６８］设计了一个基于属性加密（ＫＰＡＢＥ）的访问控
制方案．最近，ＡｌＴｕｒｊｍａｎ［１０８］也提出了一个认证的
密钥协商框架，Ｋｅ等人［１１５］则基于ＥＣＣ提出了一个
两因素认证的方案，在用户与网关间使用Ｓｃｈｎｏｒｒ
签名模式进行认证，而网关与传感器节点间使用预
共享密钥方式认证．此外Ｊｉａｎｇ［１１１］、Ｌｉ［１１４］等人针对
目前对外部用户认证的研究热点———三因素认证方
案展开了研究，Ｊｉａｎｇ等人的方案在用户与网关间使
用Ｒａｂｉｎ加密传递会话密钥构建信息，而Ｌｉ等人的
方案则使用类似ＥＣＤＨ的密钥协商方式，但二者在
网关与传感器间均使用预共享密钥方式来传递会话
密钥构建信息．以上对外部用户的访问认证方案对
比如表１１所示．

表１１　对外部用户的访问认证方案对比
年份 方案 原语 认证类别 认证方式 密钥协商 安全性
２００５Ｓｉｚｚｌｅ［２６］ ＥＣＣ ＳＳＬ集成单用户认证 ＥＣＤＳＡ ＥＣＤＨ 传感器节点向Ｓｉｎｋ节点认证代价大
２００６Ｚｈｏｕ［３６］ ＥＣＣ 节点间认证 ＥＣＤＳＡ ＥＣＤＨ 有拒捕时间假设，且新老节点协议应该合并设计
２００９ＳＴＷＳ［５０］ ＥＣＣ 对外多用户认证 ＥＣＤＳＡ等四种 仅认证 比较了签名方案，数据未保密传输
２０１０Ｙａｓｍｉｎ［６１］ ＥＣＣ 用户和传感器节点间双认证ＩＢＯＯＳ、ＩＢＳ ＩＯＡＫＥ ＩＢＯＯＳ达可证明安全，ＩＢＳ仅依赖于ＥＣＤＬＰ
２０１１Ｗａｎｇ［６６］ ＥＣＣ 节点间及用户与节点间认证隐式证书及门限ＥＣＤＨ 存在伪造攻击
２０１１Ｈｕｒ［６８］ ＰＢＣ 多用户分层次认证 访问树 ＫＰＡＢＥ精细地多用户分级访问控制
２０１７ＡｌＴ［１０８］ ＰＢＣ 外部用户／Ｓｉｎｋ认证 Ｐａｉｒｉｎｇ Ｐａｉｒｉｎｇ 协商的会话密钥未保密
２０１８Ｋｅ［１１５］ ＥＣＣ 外部用户认证 Ｓｃｈｎｏｒｒ签名 ＥＣＤＨ 宣称安全性达可证明安全
２０１８Ｊｉａｎｇ［１１１］ Ｒａｂｉｎ外部用户认证 三因素认证 密钥传递安全性获ＰｒｏＶｅｒｉｆ验证
２０１８Ｌｉ［１１４］ ＥＣＣ 外部用户认证 三因素认证 ＥＣＤＨ 安全性依赖于ＩＤ的匿名性

５２　广播认证
广播认证按广播的来源可分为基站Ｓｉｎｋ节点

广播和（多）用户广播，而按所采用的密码技术可分
为基于对称密钥技术的广播认证（如μＴＥＳＬＡ［６］）
和基于公钥机制的广播认证．本文我们仅关注基于
公钥机制的广播认证，所以随后所提广播认证都是
指的这一类．２００７年Ｒｅｎ等人最先提出了ＷＳＮｓ
中对外部用户基于公钥的广播认证问题，在分析现
有基于对称密钥技术的广播认证μＴＥＳＬＡ的延迟
认证等不足后，指出可以采用基于证书、Ｍｅｒｋｌｅ树、
基于身份和双线性对［４０］、布隆过滤器［５４］等这些基本
方法进行认证，并重点提出了将Ｍｅｒｋｌｅ树与布隆过
滤器相结合（ＨＡＳ）［５４］的方法，从而避免了单纯
Ｍｅｒｋｌｅ树方法的高通信量问题和Ｍｅｒｋｌｅ森林方法

的高存储需求问题，因布隆过滤器和Ｍｅｒｋｌｅ树都是
基于Ｈａｓｈ技术，所以ＨＡＳ具有计算开销非常低的
特点．但随后Ｃａｏ等人提出ＨＡＳ等利用Ｈａｓｈ技术
的方案可扩展性差，需要待老用户退出后才可增加
新用户，所以他们提出了一个基于身份的认证广播
方案ＩＭＢＡＳ［４８］以解决这一可扩展性问题，他们将
广播分成用户广播和Ｓｉｎｋ广播两类，提出一个基于
ＢＮＮＩＢＳ的变体方案ｖＢＮＮＩＢＳ用于用户广播，使
用带部分消息恢复的Ｓｃｈｎｏｒｒ签名用于Ｓｉｎｋ广播．

而Ｗａｎｇ等人［５７］却认为公钥机制对于ＷＳＮｓ
来说太昂贵，直接将其应用于ＷＳＮｓ实现认证广播
是不现实的，所以他们提出了“短期短公钥”（Ｓｈｏｒｔ
ＴｅｒｍＳｈｏｒｔＰｕｂｌｉｃＫｅｙ）方案的思想，即针对认证广
播的短期时效性和ＷＳＮｓ低资源配置的特点，采用

８９３ 计　　算　　机　　学　　报 ２０２０年
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较短的公／私钥对并使之在短期内有效的方式，但这
样需要大量的短公／私钥对，他们提出了基本的和提
高的两个方案来分发这些密钥对，相对于对称密码
技术而言，这种频繁的公钥操作开销还是很大，至少
是对称密钥技术的十倍．同样，鉴于μＴＥＳＬＡ的延
迟认证和公钥认证的高计算量，Ｌｉｕ等人［７１］提出了
一种结合Ｈａｓｈ和公钥签名机制的分摊签名方案，
该方案结合了公钥认证和Ｈａｓｈ认证的优点，让一
组信息的第０条信息传送的是下一条信息的Ｈａｓｈ
值，而这个Ｈａｓｈ值需要用公钥进行签名认证，此后
每条消息都包括本身需要传送的内容和下一条消息
的Ｈａｓｈ值，直到最后一条消息为本身内容加一段
随机填充值．这解决了μＴＥＳＬＡ协议延迟认证和公
钥认证大计算量的问题，但发送前一条消息需要知
道后边狀－１条消息的内容，容易被攻击者利用其洪
泛广播方式而发起ＤｏＳ攻击．
２０１３年，Ｓｈｉｍ等人提出了一个带消息恢复的

认证广播方案———ＥＩＢＡＳ［８２］，取得了最小的通信负
荷，相比之前的基于身份的广播认证方案减少了消
息长度，从而减少了４８．５％的消耗．他们使用了一

个没有ＭａｐＴｏＰｏｉｎｔ操作、具有消息恢复功能的对
优化的ＩＢＳ，并参考Ｂａｒｒｅｔｏ等人的研究（作为ＩＥＥＥ
Ｐ１３６３．３的提案）、借用Ｔｓｏ等人的消息恢复方法去
除了消息的传送，从而减少了通信量．随后，他们考
虑到现有基于身份的认证广播方案虽然去除了传统
基于证书机制证书传递的需要，但需要昂贵的双线
性对运算，所以他们提出了一类新的基于身份的签
名方案，这类签名方案具有消息恢复功能且无对运
算需要，并提供可证明安全性．他们提出了两种消息
恢复签名方法：全部消息恢复（ＭＲＩＢＳ）和部分消息
恢复（ＰＭＲＩＢＳ），并由此构建了一个基于身份的多
用户认证广播方案———ＢＡＳＩＳ［１０７］，基于ＭＩＣＡｚ和
ＴｍｏｔｅＳｋｙ两类常用硬件平台评估了其计算、通信及
能耗等性能指标，实验表明他们的方案与ＢＡＳ［５４］和
ＩＭＢＡＳ［４８］相比分别节能６６％和１６％以上．

如表１２所示，我们就这些广播认证方案进行了
比较．此外，近来国内常芬等人［１１０］提出了匿名认证
方案，他们结合椭圆曲线和环签名机制在保护身份
信息隐私的同时实现了对恶意节点的可追踪性，为
ＷＳＮｓ中的认证提出了适合应用的新要求．

表１２　各广播认证方案对比
年份 方案 类别 特点
２００７ Ｒｅｎ［４０］ 外部用户广播

认证
设计了Ｍｅｒｋｌｅ树、基于证书、基于身份和双线性对三类方法，其计算量依次升高，而通
信和存储量依次降低

２００８ Ｃａｏ［４８］ 外部多用户及
Ｓｉｎｋ广播认证

ＩＭＢＡＳ，提出一个基于ＢＮＮＩＢＳ的变体ｖＢＮＮＩＢＳ用于用户广播；使用带部分消息恢
复的Ｓｃｈｎｏｒｒ签名于Ｓｉｎｋ广播

２００９ Ｒｅｎ［５４］ 外部用户广播
认证

在Ｒｅｎ［４０］基础上设计了基于证书、布隆过滤器、Ｍｅｒｋｌｅ树、ＨＡＳ四类方法，但ＨＡＳ的
可扩展性仍不够好［４８］

２０１０ Ｗａｎｇ［５７］ Ｓｉｎｋ节点广播
认证

提出使用短期短长度公钥的ＳｈｏｒｔＰＫ，使计算量在确保安全时降低一个量级，但不适于
间歇性无规律广播认证

２０１２ Ｌｉｕ［７１］ Ｓｉｎｋ节点广播
认证

结合Ｈａｓｈ链技术实现了多消息分摊一个公钥认证的认证方式，需要提前知道紧随其后
广播消息的Ｈａｓｈ值

２０１３ Ｓｈｉｍ［８２］ 多用户及节点间
互广播认证

提出了一个带消息恢复的认证广播方案———ＥＩＢＡＳ，使用了一个没有ＭａｐＴｏＰｏｉｎｔ操
作、具有消息恢复功能和对优化的ＩＢＳ，进行了安全分析但未进行形式化证明

２０１７ Ｓｈｉｍ［１０７］ 外部多用户广
播认证

提出完全消息恢复的ＭＲＩＢＳ、部分消息恢复的ＰＭＲＩＢＳ签名方案和基于身份的广播
认证方案ＢＡＳＩＳ，并对其进行形式化证明，达到ＥＵＦＣＭＡ可证明安全性

６　其他应用研究
６１　抗特殊攻击的公钥机制

在无线传感器网络中引入公钥机制是一把双刃
剑，ＰＫＣ具有好的耐抗性、可扩展性和去中心化管
理等特性［３５］，但在弥补对称密钥机制缺陷、提供强
安全性的同时，也引入了耗能耗时的公钥操作，所
以学者们在考虑应用公钥机制于ＷＳＮｓ的同时也
努力去克服引入公钥机制带来的影响，如有些学
者提出了抗ＤｏＳ攻击［３５，４８，５４，５９，１２３］、抗侧信道（Ｓｉｄｅ
ＣｈａｎｎｅｌＡｔｔａｃｋ，ＳＣＡ）攻击［３，８３，８８，１０９］、抗节点捕获

攻击［１２，５３，７４，７９，８６８７，１０１］、抗虫洞攻击［３５，４０］、抗量子攻
击［４５，２４，３７］等公钥机制研究．

Ａｒａｚｉ等人的工作［３５］讨论了抗ＤｏＳ的方案，他
们借用Ｈｕａｎｇ、Ａｙｄｏｓ等人快速认证、模平方根实
现不对称认证的思想及Ｇｉｒａｕｌｔ等人提出的自认证
公钥技术［７７］提出了一个新的基于ＲＳＡ的抗ＤｏＳ攻
击的安全框架，通过该安全框架，可使得密钥建立
时，发起者将比响应者明显消耗多很多的能量．在其
分成的两个阶段中，第一阶段，采用小指数ＲＳＡ的
不对称方式，可使传感器端只需要花费４个模乘运
算、２次接收和１次发送即可实现对Ｓｉｎｋ节点的认
证．第二阶段，他们提供了三种不同的认证方式：

９９３３期 何炎祥等：无线传感器网络中公钥机制研究综述
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ＲＳＡ密钥传输、ＥＣＤＳＡ、基于ＥＣＣ的自证明固定密
钥生成．但这两个阶段的设计还不够完善，如在第一
阶段存在伪装攻击而第二阶段中的设计有些笔误．

Ｗａｎｇ等人［５９］提出了因节点被捕导致的ＤｏＳ
攻击问题，因为攻击者可以捕获一个传感器节点，然
后用它向网络注入大量的伪造数据包，从而因数据
包在整个网络传播而耗尽整个网络的能量，所以他
们基于Ｓｈａｍｉｒ的门限技术及ＥＣＰＶＳ签名方案提
出了一个伪造数据过滤方案———ＰＤＦ（Ｐｕｂｌｉｃｋｅｙ
ｂａｓｅｄｆａｌｓｅＤａｔａＦｉｌｔｅｒｉｎｇ），能１００％地杜绝伪造数
据包且抗节点捕获攻击．但由该文评估可知，这一方
案的通信代价比较大，而且需要以一组传感器节点
做为签名者，我们认为不太适用于ＷＳＮｓ．

在抗侧信道攻击研究方面，Ｌｅｄｅｒｅｒ等人［５５］基
于更高安全级ＥＣＣ１９２探讨了ＥＣＤＨ中如何采用
窗口法和Ｃｏｍｂ方法防ＳＣＡ攻击的问题．Ｌｉｕ等
人［８８］则发现Ｍｏｎｔｇｏｍｅｒｙ曲线中一个很大的优点
是存在只用狓坐标的点加规则，可优化成规则执行
的算法以抗ＳＰＡ、时序分析等ＳＣＡ攻击，并在后来
的密码操作库研究［１０９］中采用Ｍｏｎｔｇｏｍｅｒｙ阶梯法
来实现抵抗这类ＳＣＡ攻击．同时，Ｄüｌｌ等人［９７］通过
避免私密数据依赖分支和保密索引存储访问来避免
时序分析、能量分析等ＳＣＡ攻击．而Ｓｈｉｍ等人则
在他们的综述［３］中专门论述了ＳＣＡ这一类比较容
易发生于易被攻击者靠近的、低配置的传感器节点
中的重要安全问题．
６２　数据安全性保护中的应用

虽然Ｇｕｒａ等建议尽量将公钥机制用于ＷＳＮｓ
中的关键功能，但公钥机制除了应用于密钥管理、认
证访问研究以外，也被部分学者直接应用于数据的
安全保护研究上，公钥操作开销很大，但在一些配置
稍高的网络如ＨＳＮ中的高层部分，或结合对称密
钥机制构成前头所述的混合方式还是可行的，特别
是在有线供电或即时收集能量的ＷＳＮｓ［１３５］中．这方
面的研究主要有Ｍｙｋｌｅｔｕｎ［３１］、Ｓｈｉｍ［９９］等人在数据
聚集方面的工作、韩国Ｈａｑｕｅ［４６］、Ｘｕａｎ［６０］等人在医
疗应用上的工作以及印度Ｋｕｍａｒ等人和国内Ｗｅｉ等
人将无证书数据聚集签名应用于医疗上的工作［１１７］．

７　总结与展望
７１　总　结

随着物联网的研究与应用逐渐深入，作为物联

网的主要组成部分之一———ＷＳＮｓ的安全影响着物
联网的普及应用，没有安全甚至是不够安全的物联
网都将不能得到广大用户的青睐，因此ＷＳＮｓ中安
全问题的彻底解决成为了物联网技术能否被广泛应
用的关键，早期基于对称密钥机制方案的众多安全
缺陷使得我们不得不再次将目光投向曾被认为不适
合于ＷＳＮｓ的公钥机制，后来公钥机制在传感器节
点上的可行性研究发现，若只将其用于网络中不频
繁使用的关键操作以确保安全也是可行的．而随着
过去十多年对ＥＣＣ在ＷＳＮｓ中实现上的不断优
化，其速度也提高了十余倍，这使得ＷＳＮｓ中应用
公钥机制变得更加可行，特别适合应用于网络建立
初期安全的邻居发现中．据现有研究表明，ＥＣＣ是
现有公钥原语中性能开销比最佳的一类原语，不过
效率高、抗量子攻击、基于格理论的ＮＴＲＵ在解决
了长密钥等带来的高存储与高通信负荷问题后或许
能成为今后ＷＳＮｓ中最重要的一种公钥原语；而密
钥建立中最适合使用无证书／隐式证书机制，但应该
选用无双线性对运算的方案，因为就目前研究来看，
双线性对运算所耗时间是ＥＣＣ原语操作的６倍以
上（比较同一安全级下最佳方案）；同时无证书／隐式
证书机制也适合应用于网内网外的各类认证操作
中，但一般适宜使用Ｓｃｈｎｏｒｒ模式的签名机制；此
外，在医疗保健等应用领域的安全性研究上，基于公
钥机制的方案也得到了广泛的关注；最后，引入公钥
机制所带来的一系列新的挑战如ＤｏＳ攻击、量子攻
击、ＳＣＡ攻击、捕获节点攻击、能量耗尽攻击等值得
我们进一步去研究探讨．
７２　待解决的挑战与展望

接下来我们就ＷＳＮｓ中的公钥机制研究尚待
解决的挑战和可能的解决途径从原语、密钥管理、认
证、抗各类攻击等方面进行分析与展望．

（１）原语方面．我们认为有现有原语的测定与
提升以及新原语的开发两大研究方向．前者可着重
于各类原语的优化提速方面，如对ＥＣＣ进一步进行
域上和群上操作的优化、加快模乘、标量乘运算部件
的速度，以硬件实现的提速（可考虑将ｓｅｃＦｌｅｃｋ由
ＲＳＡ扩展到ＥＣＣ）等，此外新的传感器设备中这些
原语相关实验数据的获取目前没有很多可参考的依
据，多数研究仍建立在早期研究工作之上，如能耗数
据多以Ｇｕｒａ等人工作作为评估基础，因此可在ＴＩ
等公司的新传感器设备上对现有原语进行进一步实
验研究，为新设备能耗等性能评估提供参考依据．而
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新原语的发掘方面，鉴于现有公钥操作仍属重量级
操作，所以诸如不对称运算等新的抗ＤｏＳ攻击的原
语思想有待于进一步发掘，而随着量子计算技术的
飞跃发展，抗量子攻击的公钥原语研究迫在眉睫，当
然这也是整个公钥领域亟待解决的问题，多数学者
认为基于格的密码值得深入研究．

（２）密钥管理．目前ＷＳＮｓ中基于公钥的密钥
管理研究主要集中于密钥协商，除此以外，公钥的更
新、撤销、节点增加删除也是需要解决的问题，特别
是如何在泄露私钥时安全更新Ｓｉｎｋ／ＰＫＧ／ＫＧＣ／
ＴＡ／ＣＡ中心的公钥，又如何在更新公钥后更新所
有证书，这些方面仍存在许多可研究的问题待我们
去探索，事实上，密钥更新、撤销、节点新增删除等也
是之前ＷＳＮｓ中对称密钥机制研究者们涉足较少
的领域．而在目前研究得比较多的密钥协商方面，考
虑链路可靠性的密钥协商、认证的密钥协商方面还
有许多可值得研究的，特别是考虑链路可靠性的密
钥协商目前涉足的工作比较少，就我们所知，仅有
ＳｈｏｒｔＰＫ中［５７］比较全面地考虑了可靠性问题，而基
于Ｍｅｒｋｌｅ树等Ｈａｓｈ技术及无证书认证等轻型机
制也具有很好的研究前景，因为这些技术更利于抗
ＤｏＳ攻击，特别是非常轻的基于Ｈａｓｈ的认证技术．
此外，ＷＳＮｓ中ＰＫＩ等较完整的公钥基础设施机制
仍未得到较深入全面的研究，目前涉足的仅有
Ｋｉｍ［８６］和Ｍｉｓｒａ［１３６］等人的工作．

（３）认证与访问控制方面．我们说认证包括认
证的密钥协商协议、内部实体认证、对外部用户的认
证以及广播认证，这一直是ＷＳＮｓ中的研究热点，
但目前主要集中于ＷＳＮｓ对外部用户的认证，特别
是基于口令、存储卡、生物特征等三因素甚至多因素
访问控制方法的研究．同时认证是否需要经过Ｓｉｎｋ
节点仍是值得讨论的问题，不经过Ｓｉｎｋ节点时可防
单点故障、ＤｏＳ攻击，但安全仅依赖于配置较低的传
感器节点而更容易被成功攻击，而经过Ｓｉｎｋ节点进
行认证时又容易导致ＤｏＳ攻击和单点故障等安全
问题，我们认为结合这两种方式的混合认证可以扬
长避短，因此可能是今后主要的研究方向．此外，现
有ＷＳＮｓ中认证与访问控制机制多数仍保持在合
法与非法用户的辨识层面，以后应该需要向权限控
制方向纵深发展，以适合于对不同层级用户进行访
问控制的需要．

（４）抗各类特殊攻击方面．Ｓｈｏｒ的研究［１３７］表
明，在一台量子计算上，大数分解和离散对数问题可

以在多项式时间内解决，而对ＥＣＤＬＰ小嵌入度攻
击也有一些新进展［１２９］，因此寻找抗量子攻击等新
公钥原语是目前后量子时代整个公钥安全领域的一
大挑战．在既要求抗量子计算攻击，又要求硬件资源
限制为传感器节点之上的情况下，如何设计一种满
足这两方面特点的公钥机制极具挑战性．在ＮＩＳＴ
的后量子密码报告中，除了前面提到的无线传感器
网络安全者所关注的基于格和基于多变量两类密码
外，还有基于编码和基于哈希的密码，目前密码界公
认格密码是最有力的竞争者，并在近期得到了广泛
的关注［１３８］．而多数研究也表明基于格的ＮＴＲＵ是
能抗量子攻击的一类轻快的公钥原语，比较可能适
用于ＷＳＮｓ［３］．虽然已有基于ＷＳＮｓ的格密码应用
研究［４，２４，１１８］，但这类机制的密钥长度或处理的数据
长度很长［３，１３８］，对于短包通信的ＷＳＮｓ是一个阻
碍，所以基于格的公钥机制是否确实适合ＷＳＮｓ还
有待进一步考究．此外，还有学者提出基于超奇异椭
圆曲线上的同源问题、共轭搜索问题以及辫群
（ｂｒａｉｄｇｒｏｕｐｓ）中相关问题来设计抗量子的密码系
统［１３８］，这些后量子时代的新密码方案是否适合
ＷＳＮｓ也是值得研究的课题．

而抗ＤｏＳ攻击方面我们除了可以通过提高速
度降低开销从而减轻ＤｏＳ攻击被检测到前造成的
影响外，采用基于信誉（Ｒｅｐｕｔａｔｉｏｎｂａｓｅｄ［１３９］）或临
时信任值（Ｔｅｍｐｏｒａｌｃｒｅｄｅｎｔｉａｌｂａｓｅｄ［１４０］）的机制等
或许是一个好的思路．但信誉如何表示，如何认定节
点身份，节点身份最终是否仍要通过数字签名来解
决，这些都是有待于研究的问题．此外，通过去特征
法抗侧信道攻击、在现有基于公钥的密钥协商协议
中集成抗资源消耗、节点捕获、虫洞、吸血鬼、女巫、
重放、侧信道等各类攻击［９０］的能力亦仍有可研究的
空间．

（５）其他方面．在公钥机制的安全目标方面，
ＷＳＮｓ密钥协商协议应该达可证明安全甚至是语义
安全，目前仍只少数协议达到了这一点．而利用物理
层的特点设计安全机制［１４１］也是值得探究的方向，
因为它可以从最底层来防范ＤｏＳ等攻击，如近年来
Ｚｏｕ等人［１０４］分析因无线网络开放的广播特性而更
易受到各种攻击，他们重点提到了物理层存在的各
种干扰攻击，指出虽然可以一定程度上通过跳频如
ＦＨＳＳ等技术进行防范，但物理层的抗干扰攻击仍
具有很大的挑战性．最后，在安全机制的评估方面，
以上安全方案研究中多是分安全性和开销两大块来
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评估的，但我们认为对于安全协议的评估还可进一
步考虑可靠性和可扩展性．

致　谢　在此，我们向对本文提出宝贵建议的审稿
专家及参与本文内容讨论的所有老师和同学表示衷
心的感谢，特别感谢张晓曈同学提的修改建议！
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