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收稿日期：２０２２０７２５；在线发布日期：２０２３０１１８．本课题得到国家自然科学基金（６１８７７０１１）、国家重点研发计划基金（２０２２ＹＦＢ２７０

１６００）、上海科技创新行动计划技术标准项目（２１ＤＺ２２００５００）、山东省重点研发计划基金资助项目（２０１７ＣＸＧ０７０１，２０１８ＣＸＧＣ０７０１）资助．
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为后量子密码、密码工程．刘裕雄，硕士研究生，主要研究方向为后量子密码、密码工程．赵运磊（通信作者），博士，复旦大学特聘教授，主

要研究领域为后量子密码、密码协议、密码工程、计算理论等．Ｅｍａｉｌ：ｙｌｚｈａｏ＠ｆｕｄａｎ．ｅｄｕ．ｃｎ．

格基密钥封装算法犗犛犓犚／犗犓犃犐硬件高效实现
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１）（复旦大学计算机科学技术学院　上海　２００４３３）

２）（密码科学技术国家重点实验室　北京　１００８７８）

摘　要　量子计算技术的快速发展为现有公钥密码体系（ＲＳＡ、椭圆曲线密码等）带来了巨大的挑战，为了抵御量

子计算的攻击，后量子密码技术受到了学术界和工业界的广泛研究．其中，格基密码方案具有良好的安全性与实现

效率，成为后量子密码领域的主要研究方向之一．最近，美国标准与技术研究院公布了基于模格 ＭＬＷＥ困难问题

的Ｋｙｂｅｒ算法作为密钥封装方案的标准，２０１９年我国举行的后量子密码算法竞赛的一等奖获奖算法Ａｉｇｉｓ也是基

于同类困难问题．基于非对称密钥共识机制、混合数论变换、封装５１２比特密钥长度等技术，我国学者进一步提出

了Ｋｙｂｅｒ和Ａｉｇｉｓ的优化算法：ＯＳＫＲ和ＯＫＡＩ．针对算法设计高效、统一的硬件架构对我国推进后量子密码的标

准化进程具有重要的借鉴意义．本文基于ＦＰＧＡ平台设计实现ＯＳＫＲ和ＯＫＡＩ两种算法的专用电路结构，主要工

作如下：设计了一种四并行的多项式运算模块，可实现多种模值参数（３３２９和７６８１）下的数论变换、多项式乘法、多

项式压缩等运算过程，从而提升了算法的整体运行效率；在此基础上设计了多功能采样模块、编解码模块和存储模

块等，充分利用ＦＰＧＡ平台并行性的特点研究核心运算模块的优化设计．考虑到在密码实际应用中，往往需要在一

个硬件平台上同时实现国际标准和国家标准两套算法，本文的设计可同时满足两套算法共六组参数的运算需求．

本文的设计方案在ＸｉｌｉｎｘＡｒｔｉｘ７开发板上进行了实际的部署和运行，并且和已有的同类型工作进行了对比，包括

纯硬件设计、软硬协同设计和纯软件优化三种类型．结果表明，与最新的工作相比，本文的设计使得解封装的效率

提升了３０％左右；同时硬件资源消耗最高为１２７６５个ＬＵＴ、１１４３４个ＦＦ、４个ＤＳＰ和１２．５个ＢＲＡＭ，略多于最新

的工作，但本文的硬件设计可实现更多的算法和参数，有效提升了硬件资源的复用率．

关键词　后量子密码；格基密码；密钥封装；ＦＰＧＡ硬件实现

中图法分类号 ＴＰ３０９　 　犇犗犐号 １０．１１８９７／ＳＰ．Ｊ．１０１６．２０２３．０１１５６

犎犪狉犱狑犪狉犲犐犿狆犾犲犿犲狀狋犪狋犻狅狀狅犳犔犪狋狋犻犮犲犅犪狊犲犱犓犲狔犈狀犮犪狆狊狌犾犪狋犻狅狀

犕犲犮犺犪狀犻狊犿犃犾犵狅狉犻狋犺犿犗犛犓犚／犗犓犃犐

ＨＵＹｕｅ１
），２） ＺＨＡＯＸｕＹａｎｇ

１）
　ＬＩＵＹｕＸｉｏｎｇ

１） ＺＨＡＯＹｕｎＬｅｉ１
），２）

１）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犉狌犱犪狀犝狀犻狏犲狉狊犻狋狔，犛犺犪狀犵犺犪犻　２００４３３）

２）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犆狉狔狆狋狅犾狅犵狔，犅犲犻犼犻狀犵　１００８７８）

犃犫狊狋狉犪犮狋　Ｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇｔｅｃｈｎｏｌｏｇｙｈａｓｂｒｏｕｇｈｔｇｒｅａｔｃｈａｌｌｅｎｇｅｓ

ｔｏｔｈｅｔｒａｄｉｔｉｏｎａｌｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ（ＲＳＡ，ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ，ｅｔｃ），ｗｈｉｃｈｗｉｌｌ

ｔｈｒｅａｔｅｎｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｅｘｉｓｔｉｎｇｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍｓａｎｄａｐｐｌｉｃａｔｉｏｎｓ．Ｔｏｄｅｆｅｎｄａｇａｉｎｓｔｔｈｅ

ｐｏｓｓｉｂｌｅａｔｔａｃｋｏｆｑｕａｎｔｕｍｃｏｍｐｕｔｅｒｓ，ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ（ＰＱＣ）ｔｅｃｈｎｉｑｕｅｓｈａｖｅｂｅｅｎ

ｗｉｄｅｌｙｓｔｕｄｉｅｄｂｙｔｈｅａｃａｄｅｍｉｃｃｏｍｍｕｎｉｔｙａｎｄｉｎｄｕｓｔｒｉａｌｃｏｍｍｕｎｉｔｙｉｎｔｈｅｐａｓｔｆｅｗｙｅａｒｓ．

Ａｍｏｎｇｗｈｉｃｈｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｗｈｉｃｈｈａｓｔｈｅｅｘｃｅｌｌｅｎｔｃｈａｒａｃｔｅｒｉｓｔｉｃｏｆｓｔｒｏｎｇ

ｓｅｃｕｒｉｔｙａｎｄｈｉｇｈｌｙｅｆｆｅｃｔｉｖｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｍａｋｅｓｉｔａｎｉｍｐｏｒｔａｎｔｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｉｎｔｈｅｆｉｅｌｄ

《
 计

算
 机

学
 报

》



ｏｆｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｎｅｗｅｓｔｓｔａｔｅｍｅｎｔ，ｔｈｅＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆ

ＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ（ＮＩＳＴ）ｈａｓｐｕｂｌｉｓｈｅｄｔｈａｔｔｈｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋ（ＣＣＡ）ｓｅｃｕｒｅ

ＣＲＹＳＴＡＬＳＫＹＢＥＲｗｉｌｌｂｅｔｈｅｕｎｉｑｕｅｓｔａｎｄａｒｄａｌｇｏｒｉｔｈｍｏｆｌａｔｔｉｃｅｂａｓｅｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎ

ｍｅｃｈａｎｉｓｍ（ＫＥＭ）ｐｒｏｔｏｃｏｌ．ＡｉｇｉｓｉｓｏｎｅｏｆｔｈｅＫＥＭａｌｇｏｒｉｔｈｍｓｔｈａｔｗｏｎｔｈｅｆｉｒｓｔｐｒｉｚｅｉｎｔｈｅ

ＮａｔｉｏｎａｌＣｒｙｐｔｏｇｒａｐｈｉｃＡｌｇｏｒｉｔｈｍＤｅｓｉｇｎＣｏｍｐｅｔｉｔｉｏｎｗｈｉｃｈｉｓｈｅｌｄｂｙｔｈｅＣｈｉｎｅｓｅＡｓｓｏｃｉａｔｉｏｎ

ｆｏｒＣｒｙｐｔｏｌｏｇｉｃＲｅｓｅａｒｃｈｉｎ２０１９．Ｗｈａｔ’ｓｍｏｒｅ，ＫｙｂｅｒａｎｄＡｉｇｉｓａｒｅａｌｌＫＥＭａｌｇｏｒｉｔｈｍｓｗｈｉｃｈ

ａｒｅｂａｓｅｄｔｈｅｍｏｄｕｌｅｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓ（ＭＬＷＥ）．ＯＳＫＲａｎｄＯＫＡＩａｒｅｔｈｅｏｐｔｉｍｉｚａｔｉｏｎ

ａｌｇｏｒｉｔｈｍｓｏｆＫｙｂｅｒａｎｄＡｉｇｉｓｒｅｓｐｅｃｔｉｖｅｌｙｗｈｉｃｈａｒｅｐｒｏｐｏｓｅｄｂｙＣｈｉｎｅｓｅｒｅｓｅａｒｃｈｅｒｓ．Ｔｈｅｓｅ

ｔｗｏａｌｇｏｒｉｔｈｍｓｉｎｔｒｏｄｕｃｅｓｏｍｅｏｐｔｉｍｉｚｅｄｔｅｃｈｎｏｌｏｇｉｅｓｏｎｔｈｅｆｏｕｎｄａｔｉｏｎｏｆＫｙｂｅｒａｎｄＡｉｇｉｓ，

ｉｎｃｌｕｄｉｎｇａｓｙｍｍｅｔｒｉｃｋｅｙｃｏｎｓｅｎｓｕｓｍｅｃｈａｎｉｓｍ （ＡＫＣ），ｈｙｂｒｉｄｎｕｍｂｅｒｔｈｅｏｒｅｔｉｃｔｒａｎｓｆｏｒｍ

（ＨＮＴＴ），ｎｅｗｍｅｔｈｏｄａｂｏｕｔｈｏｗｔｏｅｎｃａｐｓｕｌａｔｅ５１２ｂｉｔｓａｎｄｓｏｏｎ，ｗｈｉｃｈｏｐｔｉｍｉｚｅｔｈｅｏｒｉｇｉｎａｌ

ｔｗｏａｌｇｏｒｉｔｈｍｓｉｎｔｅｒｍｓｏｆｓｅｃｕｒｉｔｙａｎｄｅｒｒｏｒｒａｔｅ．Ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｕｎｉｑｕｅａｎｄｈｉｇｈｌｙｅｆｆｉｃｉｅｎｔ

ｈａｒｄｗａｒｅｄｅｓｉｇｎｗａｙｓｏｆｔｈｅｓｅｌａｔｔｉｃｅｂａｓｅｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎａｌｇｏｒｉｔｈｍｓ，ｉｎｃｌｕｄｉｎｇＯＳＫＲａｎｄ

ＯＫＡＩ，ｗｉｌｌｈａｖｅｉｍｐｏｒｔａｎｔｒｅｆｅｒｅｎｔｉａｌｓｉｇｎｉｆｉｃａｎｃｅｗｉｔｈｔｈｅｐｒｏｇｒｅｓｓｉｎｇｏｆＣｈｉｎｅｓｅｐｏｓｔｑｕａｎｔｕｍ

ｃｒｙｐｔｏｇｒａｐｈｙａｌｇｏｒｉｔｈｍｓｔａｎｄａｒｄ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｅｓｅｎｔａｄｅｄｉｃａｔｅｄａｎｄｓｐｅｃｉｆｉｃｈａｒｄｗａｒｅ

ｄｅｓｉｇｎｏｆＯＳＫＲ／ＯＫＡＩａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅＦＰＧＡｐｌａｔｆｏｒｍ，ｏｕｒｃｏｎｔｒｉｂｕｔｉｏｎｉｎｃｌｕｄｅ：Ｆｉｒｓｔｌｙ，

ｗｅｄｅｓｉｇｎａｎｅｗｑｕａｄｒｕｐｌｅｐａｒａｌｌｅｌｐｏｌｙｎｏｍｉａｌｏｐｅｒａｔｉｏｎｍｏｄｕｌｅｗｈｉｃｈｃａｎｒｅａｌｉｚｅｍｕｌｔｉｐｌｅｏｐｅｒａｔｉｏｎｓ

ｊｕｓｔｌｉｋｅＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ（ＮＴＴ），ｐｏｌｙｎｏｍｉａｌｍｕｌｔｉｐｌｉｃａｔｉｏｎ，ｐｏｌｙｎｏｍｉａｌｃｏｍｐｒｅｓｓ，

ｃｏｎ／ｒｅｃｏｐｅｒａｔｉｏｎａｎｄｓｏｏｎ，ｗｈｉｃｈｓｉｇｎｉｆｉｃａｎｔｌｙｉｍｐｒｏｖｅｔｈｅｃａｌｃｕｌａｔｉｏｎｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅｗｈｏｌｅ

ａｌｇｏｒｉｔｈｍ．Ｓｅｃｏｎｄｌｙ，ｔｈｅｐｏｌｙｎｏｍｉａｌｏｐｅｒａｔｉｏｎｍｏｄｕｌｅｃａｎｒｅａｌｉｚｅｔｈｅｏｐｅｒａｔｉｏｎｓｍｅｎｔｉｏｎｅｄａｂｏｖｅ

ｗｉｔｈｄｉｆｆｉｄｅｎｔｍｏｄｕｌｅｖａｌｕｅ（３３２９ａｎｄ７６８１）．Ｔｈｉｒｄｌｙ，ｗｅｄｅｓｉｇｎｔｈｅｏｔｈｅｒｎｅｃｅｓｓａｒｙｍｏｄｕｌｅｓ

ｉｎｃｌｕｄｉｎｇｓａｍｐｌｉｎｇｍｏｄｕｌｅ，ｅｎｃｏｄｅｍｏｄｕｌｅ，ｓｔｏｒａｇｅｍｏｄｕｌｅａｎｄｓｏｏｎ，ａｎｄｗｅｃｏｎｃｅｎｔｒａｔｅｏｎｔｈｅ

ｄｅｃｅｎｔｐｅｒｆｏｒｍａｎｃｅｏｆｅａｃｈｍｏｄｕｌｅｔｈｒｏｕｇｈｕｓｉｎｇｔｈｅｓｙｎｃｈｒｏｎｉｚｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＦＰＧＡ

ｐｌａｔｆｏｒｍ．Ｃｏｎｓｉｄｅｒｉｎｇｔｈａｔｔｈｅｐｒａｃｔｉｃａｌｃｒｙｐｔｏｇｒａｐｈｙａｐｐｌｉｃａｔｉｏｎｓｕｓｕａｌｌｙｎｅｅｄｔｏｉｍｐｌｅｍｅｎｔｂｏｔｈ

ｉｎｔｅｒｎａｔｉｏｎａｌｓｔａｎｄａｒｄａｌｇｏｒｉｔｈｍａｎｄｎａｔｉｏｎａｌｓｔａｎｄａｒｄａｌｇｏｒｉｔｈｍｓｉｍｕｌｔａｎｅｉｔｙ，ｏｕｒｄｅｓｉｇｎｃａｎ

ｒｅａｌｉｚｅｔｈｅＯＳＫＲ／ＯＫＡＩａｌｇｏｒｉｔｈｍｓｉｍｕｌｔａｎｅｏｕｓｌｙｗｉｔｈｓｉｘｓｅｌｅｃｔｅｄｐａｒａｍｅｔｅｒｓｅｔｓ．Ｏｕｒｄｅｓｉｇｎ

ｈａｓｂｅｅｎｉｍｐｌｅｍｅｎｔｅｄｏｎｔｈｅＸｉｌｉｎｘＡｒｔｉｘ７ｄｅｖｉｃｅ．Ｗｅｃｏｍｐａｒｅｏｕｒｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｗｉｔｈｏｔｈｅｒ

ｗｏｒｋ，ｉｎｃｌｕｄｉｎｇｔｈｅｐｕｒｅｈａｒｄｗａｒｅｄｅｓｉｇｎ，ｓｏｆｔｗａｒｅｈａｒｄｗａｒｅｃｏｄｅｓｉｇｎａｎｄｐｕｒｅｓｏｆｔｗａｒｅｏｐｔｉ

ｍｉｚａｔｉｏｎ，ｗｈｉｃｈｓｈｏｗｓｔｈａｔｔｈｅｄｅｃａｐｓｕｌａｔｉｏｎｔｉｍｅｐｅｒｆｏｒｍａｎｃｅｏｆｏｕｒｄｅｓｉｇｎｉｍｐｒｏｖｅｂｙａｂｏｕｔ

３０％ｃｏｍｐａｒｅｗｉｔｈｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｗｏｒｋ．Ｏｎｔｈｅｏｔｈｅｒｈａｎｄ．Ｏｕｒｄｅｓｉｇｎｃｏｎｓｕｍｅｓ１２７６５

ＬＵＴｓ，１１４３４ＦＦｓ，４ＤＳＰｓａｎｄ１２．５ＢＲＡＭｓ，ｗｈｉｃｈｉｓｓｌｉｇｈｔｌｙｍｏｒｅｔｈａｎｓｏｍｅｃｏｒｒｅｓｐｏｎｄｉｎｇ

ｗｏｒｋ．Ｈｏｗｅｖｅｒ，ｏｕｒｈａｒｄｗａｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｃａｎｒｅａｌｉｚｅｔｗｏｌａｔｔｉｃｅｂａｓｅｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎ

ｍｅｃｈａｎｉｓｍｐｒｏｔｏｃｏｌｓ，ｗｈｉｃｈｍｅａｎｓｔｈａｔｏｕｒｄｅｓｉｇｎｈａｓｂｅｔｔｅｒｒｅｕｓａｂｉｌｉｔｙｏｆｈａｒｄｗａｒｅｒｅｓｏｕｒｃｅｓ．

犓犲狔狑狅狉犱狊　 ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ；ｌａｔｔｉｃｅｃｒｙｐｔｏｇｒａｐｈｙ；ｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍ；

ｈａｒｄｗａｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＦＰＧＡ

１　引　言

现有的公钥密码系统的设计大多是基于两类数

学难题：大整数因子分解问题（ＲＳＡ）和椭圆曲线

（ＥｌｌｉｐｅｓｅＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）上的离散对数

问题．但随着量子计算的技术的发展，传统的公钥密

码（例如ＲＳＡ和ＥＣＣ）所依赖的数学难题将被运行

Ｓｈｏｒ算法
［１］的实用量子计算机在多项式时间内所

破解，因此能够抵抗量子攻击的新型密码系统的研

发得到了学术界和工业界的广泛关注．美国国家标

准与技术研究院（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓ

ａｎｄＴｅｃｈｎｏｌｏｇｙ，ＮＩＳＴ）从２０１６年开始向全球征集

后量子密码方案，包括密钥封装（ＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎ

７５１１６期 胡　跃等：格基密钥封装算法ＯＳＫＲ／ＯＫＡＩ硬件高效实现
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Ｍｅｃｈａｎｉｓｍ，ＫＥＭ）和数字签名（ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅ）

两大类［２］．经过三轮评选最终得到７个最终算法和

８个候选算法，其中ＣＲＹＳＴＡＬＳＫＹＢＥＲ是基于格

困难问题的密钥封装算法，具有很好的研究价值和应

用前景．近日ＮＩＳＴ官方又公布了最新的进展，确定

将ＫＹＢＥＲ算法作为最终的 ＫＥＭ 标准算法，另有

三个数字签名算法将被标准化，并开始了第四轮的

算法征集和评测工作［３］．中国也在积极地推进后量

子密码算法的研究［４］，２０１９年中国密码学会举行的

后量子密码算法设计竞赛，一等奖ＫＥＭ 获奖算法

包括Ａｉｇｉｓ
［５］和ＬＡＣ等．其中 Ａｉｇｉｓ方案是基于非

对称模误差学习问题（ＡＭＬＷＥ）设计的后量子密

码方案，包括密钥封装算法（Ａｉｇｉｓｅｎｃ）和数字签名

算法（Ａｉｇｉｓｓｉｇ）．与ＮＩＳＴ第三轮的Ｋｙｂｅｒ相比
［６］，

Ａｉｇｉｓｅｎｃ能够更有效地平衡错误率和安全性．在此

基础上，基于非对称密钥共识机制（ＡｓｙｍｍｅｔｒｉｃＫｅｙ

Ｃｏｎｓｅｎｓｕｓ，ＡＫＣ）
［７８］、混合数论变换（ＨｙｂｒｉｄＮｕｍ

ｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ，ＨＮＴＴ）
［９］等技术，我国

学者 进 一 步 提 出 了 密 钥 封 装 方 案 ＯＳＫＲ 和

ＯＫＡＩ
［１０］，分别对应Ｋｙｂｅｒ和Ａｉｇｉｓ的优化．

后量子格基密码算法的硬件高效实现和测试对

我国推进后量子密码的标准化具有重要的借鉴意

义．本文基于ＦＰＧＡ平台的并行性的特点，分析密

钥生成、加密、解密等步骤的核心运算、调用关系、时

序逻辑和接口设计，将完整的算法流程拆解为多个

专用的模块，并研究核心运算模块的优化设计，最终

实现了专用的格基密钥封装算法的电路结构．特别

地，在密码算法的实际部署和应用时，往往需要同时

满足国际标准和国家标准两种情况，因此本文的硬

件设计可同时满足 ＯＳＫＲ／ＯＫＡＩ两套算法共六组

参数的运算需求．本文的主要工作包括：

（１）设计了一种多功能、可配置参数的并行多项

式运算模块，可支持标准 ＮＴＴ（ＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃ

Ｔｒａｎｓｆｏｒｍ）运算、ＴＮＴＴ（ＴｒｕｎｃａｔｅｄＮＴＴ）运算和

ＨＮＴＴ运算以及对应的模乘运算、模加运算、压缩

运算，可满足多项式次数狀为２５６和５１２两种情况

下的多项式运算过程，并以此为基础给出密钥封装

算法ＯＳＫＲ／ＯＫＡＩ的硬件设计，可满足两个算法共

六组参数的运算需求；

（２）对多项式运算过程中的运算类型和数据位

宽进行分析并确定存储模块的最小空间，包括ＢＲＡＭ

资源和ＦＩＦＯ资源，可同时满足模值狇为３３２９和

７６８１两种情况下的多项式系数的存储需求；

（３）对较为耗时的哈希公钥和哈希密文操作进

行合适的优化，进一步提高运行效率；

（４）在设计状态机时采用 ＯｎｔｈｅＦｌｙ的方法，

通过分析各运算模块的时钟周期数，设计合理的顶

层时序逻辑，利用ＦＰＧＡ并行性的特点实现最大化

的时间复用．

２　相关工作

格基密码方案是基于格上的数学困难问题，例

如格上的带误差学习问题（ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒ，

ＬＷＥ）
［１１］，包括判定型ＬＷＥ和搜索型ＬＷＥ．ＬＷＥ

基本思想为已知矩阵犃∈犣
犿×狀
狇 和向量犫∈犣

犿
狇满足公

式犫＝犃·狊＋犲，求解向量狊∈犣
狀
狇是困难的．由于ＬＷＥ

问题涉及到复杂的向量和矩阵的相乘，运算复杂

度较高且消耗存储空间较大难以实际运用，因此提

出了环上的带误差学习困难问题（ＲｉｎｇＬｅａｒｎｉｎｇ

ＷｉｔｈＥｒｒｏｒ，ＲＬＷＥ）
［１２］，基本思想为首先通过随机

采样得到非零向量犪＝（犪０，犪１，…，犪狀－１）作为初始的

代表元，通过对向量犪在多项式环 !狇／（狓
狀＋１）上的

特定运算，例如负循环移位操作，得到其它向量集合

并共同构成矩阵犃．在后量子密码体系中，多数情况

下使用狓狀＋１作为多项式模．模格的带误差学习问

题（ＭｏｄｕｌｅＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒ，ＭＬＷＥ）
［１３］，即矩

阵犃和向量犫中的每一个元素均是一个狀次多项

式，且矩阵犃和向量犫的维度一般较小，目的是在

性能和安全性中取得平衡．ＣＲＹＳＴＡＬＳＫＹＢＥＲ

是基于 ＭＬＷＥ问题构建的格基密钥封装方案
［３，６，１４］，

并且已被ＮＩＳＴ官方选定为后量子密钥封装标准．

Ｚｈａｏ等人
［７８］提出了“共识机制（ＡＫＣ）”的密码学

工具，由（Ｃｏｎ，Ｒｅｃ）两个算法组成，核心思想为当两

个算法输入参数较为接近时，Ｒｅｃ算法可恢复出

Ｃｏｎ算法中的共识值．Ａｉｇｉｓｅｎｃ是我国自主提出

的基于格上的非对称错误学习问题（ＡＭＬＷＥ）的

密钥封装机制［５，１５１６］，与 Ｋｙｂｅｒ相比能够更好的平

衡安全性和错误率．Ｓｈｅｎ等人从理论上比较了基于

ＬＷＥ类问题和基于 ＡＫＣ机制构造的格基密钥封

装方案的异同点［１０］，给出了两种构造方案的参数

选择和错误率之间的对应关系，并且证明了当参

数相同时基于ＡＫＣ机制构造的ＫＥＭ 方案具备更

好的性能；在此基础上，文献［１０］系统分析了基于

ＭＬＷＥ的密钥封装机制并做出进一步优化，包括非

８５１１ 计　　算　　机　　学　　报 ２０２３年
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对称密钥共识机制（ＡＫＣ）
［７８］、混合数论变换技术

（ＨＮＴＴ）
［９］和扩展会话密钥为５１２比特三个方面，

提出了新的密钥封装算法ＯＳＫＲ和ＯＫＡＩ，分别对

应于Ｋｙｂｅｒ和Ａｉｇｉｓ的优化．具体而言，相对于Ｋｙｂｅｒ

和Ａｉｇｉｓ，ＯＳＫＲ基于ＡＫＣ机制可以在相同的参数

下具有更优的解密效率和更低的错误率；相对于

Ｋｙｂｅｒ，通过利用 ＨＮＴＴ技术，ＯＳＫＲ在１０２４维度

时可以高效封装５１２比特的密钥（而Ｋｙｂｅｒ封装的密

钥长度固定为２５６比特）；相对于Ａｉｇｉｓ，基于ＨＮＴＴ

技术，ＯＫＡＩ将三组参数的模数狇统一为７６８１（而

Ａｉｇｉｓ１０２４采用了不同的模数狇＝１２２８９）．

基于ＦＰＧＡ的格基密码方案的硬件优化实现

是ＰＱＣ领域一个重要的研究方向，对于推动格基密

码算法的实际应用具有重要的作用．多项式模乘是

格基密码方案中耗时最长的操作，通常采用数论变

换技术（ＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ，ＮＴＴ）实现

多项式运算．Ｍｅｒｔ等人设计了专用的ＮＴＴ运算模

块和访问控制单元［１７１９］，通过优化内存访问模式和

时序逻辑设计防止数据冲突，并提高了 ＮＴＴ运算

的并行化程度；模块的通用化设计也是一个研究重

点［２０２１］，其中Ｘｉｎｇ等人设计的多项式运算单元可实

现ＮＴＴ变换、乘法运算、模加运算、压缩运算等多

种运算操作，有效地提升了硬件资源的利用率；

Ｍｅｒｔ等人设计了一种可实时配置且高度并行的多

项式乘法器结构，可实现六种不同参数的 ＮＴＴ运

算；Ｚｈａｎｇ等人提出了约减模块的优化方案
［２２２３］，实

现了恒定时间的模约减操作，提高了模运算的效率；

Ｄａｎｇ等人基于ＦＰＧＡ 平台设计并实现了完整的

ＣＲＹＳＴＡＬＳＫＹＢＥＲ算法
［１７，２０，２４２５］，并给出了性能

测试结果，包括时序测试和硬件资源占用情况；Ｘｉｎ

等人基于ＲＳＩＣＶ指令集设计实现ＰＱＣ方案
［２６２９］，

主要思想为将方案中的关键运算步骤通过硬件进行

加速，并通过ＲＳＩＣＶ指令集设计的软核完成运算

流程的控制，软核和硬件加速单元均使用ＦＰＧＡ的

逻辑资源实现；文献［３０］提出基于 ＨＬＳ等高层次

硬件语言从算法层面设计ＰＱＣ方案
［３０］，节约了开

发时间，但缺陷是编译得出的 ＨＤＬ代码通常会存

在大量冗余并消耗过多的硬件资源．

３　预备知识

３１　算法介绍

ＯＳＫＲ算法和ＯＫＡＩ算法是基于 ＭＬＷＥ困难

问题的抗量子密钥封装算法，其核心是首先构造满

足ＩＮＤＣＰＡ安全的公钥加密方案，包括密钥生成

算法ＣＰＡＰＫＥ．ＫｅｙＧｅｎ、加密算法ＣＰＡＰＫＥ．Ｅｎｃ和

解密算法ＣＰＡＰＫＥ．Ｄｅｃ三个部分．在此基础上通过

ＦＯ转换（ＦｕｊｉｓａｋｉＯｋａｍｏｔｏｔｒａｎｓｆｏｒｍａｔｉｏｎ）构造
［３１］

ＣＣＡ安全的密钥封装方案，并且满足正确性和安全

性需求．

如算法１所示，中心二项采样算法通过ＣＢＤ函

数实现，可生成私钥多项式向量狊和噪声向量犲等；

拒绝采样算法通过Ｐａｒｓｅ函数实现，生成公钥多项

式矩阵犃和转置矩阵犃Ｔ．在加密算法中，采样得到

的多项式经过运算得到密文狌和狏，加密信息犿 内

嵌入狏中，在经过压缩运算得到最终密文（犮１，犮２），

解密部分通过解压缩等运算得到明文犿．ＯＳＫＲ方

案和ＯＫＡＩ方案引入了文献［７８］提出的密钥共识

（ＡＫＣ）的思想，在加密和解密时分别通过算法Ｃｏｎ

和算法Ｒｅｃ实现，两个算法的定义和实现原理分别

见３．３节内容和式（７）．

算法１．　ＣＰＡＰＫＥ．

犓犲狔犌犲狀（）：

１．σ，ρ←（０，１）
狀

２．犃∈犚
犾×犾

狇
··＝Ｐａｒｓｅ（ρ）

３．（狊，犲）∈ψ
犾×犾

η狊
×ψ

犾×犾

η犲

··＝ＣＢＤ（σ）

４．狋··＝犮狅犿狆狉犲狊狊狇（犃狊＋犲，犱狋）

５．（狆犽··＝（狋，ρ）），狊犽
··＝狊

犈狀犮（狆犽，犽，狉）：

１．^犃∈犚
犾×１

狇
··＝Ｐａｒｓｅ（ρ）

２．（狉，犲１，犲２）∈ψ
犾×犾

η（狉，犲，犲）

··＝ＣＢＤ（狉）

３．狌··＝犮狅犿狆狉犲狊狊狇（^犃
Ｔ
狉＋犲１，犱狌）

４．狋^··＝犇犲犮狅犿狆狉犲狊狊狇（狋，犱狋）

５．σ２··＝狋^
Ｔ
狉＋犲２

６．狏··＝Ｃｏｎ（σ２，犿，狆犪狉犪犿犲）

７．犮狋··＝（犮１··＝狌，犮２··＝狏）

犇犲犮（狊犽，犮狋）：

１．σ１··＝狊
Ｔ
犇犲犮狅犿狆狉犲狊狊狇（狌，犱狌）

２．犿··＝Ｒｅｃ（σ１，狏，狆犪狉犪犿犲）

为了提高密钥封装算法的安全性，需要将封装

密钥的长度从２５６比特提升为５１２比特．以 ＮＩＳＴ

第三轮的ｋｙｂｅｒ１０２４算法对应的参数为例，为了实

现这一目标共有三种可行的方案：（１）采用原始参

数：（狀，犾，犿）＝（２５６，４，２），完成两轮封装并合并结

果；（２）参数犿设置为４，完成一次封装并生成５１２

比特密钥；（３）扩大多项式次数，设参数狀＝５１２，完

成一次封装运算．文献［１０］对三种方案从错误率、安

全强度和通信带宽三个维度进行严格的证明和分

析，结论为在满足相同安全性和错误率的前提下，

方案三具备更低的带宽消耗和更灵活的参数配置．

如表１所示，文献［１０］给出了两个方案的最优参数
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集，并与ｋｙｂｅｒ第三轮的参数进行对比．由于ＯＳＫＲ

和ＯＫＡＩ两个密钥协商算法的构造方式类似，仅

在参数上有所区别，因此可采用同一个硬件电路结

构进行实现，通过改变传入的片选信号实现不同的

算法．

表１　犗犛犓犚／犗犓犃犐参数集

狀 狇 犿 犾 η狊 η犲 犱犽 犱狏

犖＝５１２

ＯＳＫＲ ２５６ ３３２９ ２ ２ ３ ２ １０ ４

ＯＫＡＩ ２５６ ７６８１ ２ ２ １ ４ ８ ４

犖＝７６８

ＯＳＫＲ ２５６ ３３２９ ２ ３ ２ ２ １０ ４

ＯＫＡＩ ２５６ ７６８１ ２ ３ １ ４ ９ ４

犖＝１０２４

ＯＳＫＲ ５１２ ３３２９ ２ ２ ２ ２ １１ ５

ＯＫＡＩ ５１２ ７６８１ ２ ２ １ ４ １０ ３

３２　犖犜犜算法介绍

多项式模乘运算是格基密码方案中计算复杂度

最高、耗时最长的操作，其实现效率关系着算法的整

体性能，为了提高效率通常使用 ＮＴＴ算法实现多

项式乘法运算．ＮＴＴ是一种在有限域犣狇上的特殊

形式的ＤＦＴ算法，其核心思想是将多项式由系数表

达转化为点值表达，并通过在２狀次本原单位根狑

位置求插值，利用狑 的特殊性质降低乘法运算的

计算复杂度．设环 !狇［狓］／（狓
狀＋１）上多项式犳和犵，

系数狀＝２犽为多项式次数，系数狇为模值，且严格满

足公式狇≡１（ｍｏｄ２狀），正向ＮＴＴ运算和逆向ＮＴＴ

运算如式（１）和式（２）所示，其中 犿，犽＝０，１，…，

狀－１，狑是 !狇上的２狀次本原单位根，满足公式狑
２狀
≡

１（ｍｏｄ狇），参数狉＝狑
２ｍｏｄ狇．

ＮＴＴ（犳）＝犳^犿＝∑
狀－１

犽＝０

（犳犽狑
犽）狉犿犽ｍｏｄ狇 （１）

ＩＮＴＴ（犳^）＝犳犽＝
狑－犽

狀 ∑
狀－１

犽＝０

犳^犿狉
－犿犽ｍｏｄ狇 （２）

使用ＦＦＴｔｒｉｃｋ算法可实现快速的ＮＴＴ运算，

并将计算复杂度降为犗（狀ｌｏｇ狀）：由于单位根满足

狑狀≡－１（ｍｏｄ狇），则多项式环狓
狀＋１可分解为（狓狀

／２－

狑狀
／２）（狓狀

／２＋狑狀
／２），再次代入狑狀可做进一步地分

解，直到分解为狀个一次多项式即可得到最终的运

算结果，上述的正向ＦＦＴｔｒｉｃｋ操作通常使用ＣＴ

（ＣｏｏｌｅｙＴｕｋｅｙ）蝴蝶变换来实现，输入正常序列，输

出比特翻转序列．逆向ＦＦＴｔｒｉｃｋ是上述操作的逆过

程，通常使用ＧＳ（ＧｅｎｔｌｅｍａｎＳａｎｄｅ）操作来实现，如

图１所示．标准ＦＦＴｔｒｉｃｋ计算过程使用中国剩余

定理（ＣｈｉｎｅｓｅＲｅｍａｉｎｄｅｒＴｈｅｏｒｅｍ，ＣＲＴ）可表示为

!狇［狓］／（狓
狀＋１）∏

狀－１

犻＝０

!狇［狓］／（狓－狑
２犫狉（犻）＋１）（３）

图１　ＣｏｏｌｅｙＴｕｒｋｅｙ蝴蝶操作（ａ）和

ＧｅｎｔｌｅｍａｎｍＳａｎｄｅ蝴蝶操作（ｂ）

其中犫狉（犻）表示整数犻的比特翻转值，结果对应狀个

一次多项式在２狀次本原单位根处求值．如果将

ＦＦＴｔｒｉｃｋ计算过程只运行到倒数第二层，可得到

狀／２个二次多项式．这种情况下只需满足 !狇中有狀

次本原单位根｛ξ，ξ
３，ξ

５，…，ξ
２狀－１｝的存在即可完成

对应点处求值，ＦＦＴｔｒｉｃｋ最终运算结果为狀／２个

一次多项式．这种使用底层裁剪技巧的ＮＴＴ改进运

算被称为ＴＮＴＴ（ＴｒｕｎｃａｔｅｄＮＴＴ）
［３２３３］使用ＣＲＴ

可表示为

!狇［狓］／（狓
狀＋１）∏

狀／２－１

犻＝０

!狇［狓］／（狓
２－狑２犫狉

（犻）＋１）（４）

ＴＮＴＴ拓宽了标准ＮＴＴ的使用范围，可满足

狇≡１（ｍｏｄ２狀／２β）条件下的多项式数论变换运算，其

中β是底部删减的层数，当β＝１时计算复杂度为

３／２狀ｌｏｇ狀＋３／２狀，在 Ｋｙｂｅｒ第三轮
［６］已经使用到了

这种方法．由于ＴＮＴＴ的最终结果是狀／２个一次多

项式，因此多项式的点乘运算将转化为一次域 !狇内

的乘法运算，共涉及５次乘法运算，使用Ｋａｒａｔｓｕｂａ

算法可将乘法次数减少为４次，如式（５）所示．

犺^＝（犳^２犻＋狓犳^２犻＋１）（犵^２犻＋狓犵^２犻＋１）ｍｏｄ（狓
２－狑２犫狉

（犻）＋１）

＝犳^２犻犵^２犻＋狑
２犫狉（犻）＋１

犳^２犻＋１犵^２犻＋１＋

（（犳^２犻＋犳^２犻＋１）（犵^２犻＋犵^２犻＋１）－犳^２犻犵^２犻－犳^２犻＋１犵^２犻＋１）狓
（５）

在此基础上混和数论变换技术（ＨｙｂｒｉｄＮＴＴ，

ＨＮＴＴ）做了进一步的优化
［９］．定义ＨＮＴＴ（狀，α，β），

可满足狇≡１（ｍｏｄ（狀／２α
＋β＋１））条件下的多项式数论

变换，ＨＮＴＴ技术的核心思想为将多项式从顶部

分解为２
α个部分并分别进行 ＮＴＴ运算，同时对底

层进行β层删减．使用 ＨＮＴＴ技术进行多项式乘

法运算过程包括多项式分解（算法２中的ＳＰＬＩＴ函

数）、运算（ＴＮＴＴ函数、ＰＯＬＹ＿ＰＯＩＮＴＷＩＳＥ函数、

ＩＮＶＴＮＴＴ函数）和结合（ＣＯＭＢＩＮＥ函数）三个步

骤．当系数α＝β＝１时使用 ＨＮＴＴ技术进行多项

式乘法运算的计算复杂度为
３

２
狀ｌｏｇ狀＋

５

４
狀，相比于
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同等条件下的ＴＮＴＴ计算复杂度
３

２
狀ｌｏｇ狀＋

３

２
狀更

有优势，ＨＮＴＴ运算的伪代码如算法２所示．

算法２．　ＨＮＴＴ（狀，α，β）．

１． （犳０，犳１）←犛犘犔犐犜（犳）

２． （犵０，犵１）←犛犘犔犐犜（犵）

３． 犳^０←犜犖犜犜（犳０）

４． 犳^１←犜犖犜犜（犳１）

５． 犵^０←犜犖犜犜（犵０）

６．犵^１←犜犖犜犜（犵１）

７． 狆^０←犘犗犔犢＿犘犗犐犖犜犠犐犛犈（犳^０，犵^０）

８． 狆^１←犘犗犔犢＿犘犗犐犖犜犠犐犛犈（犳^１，犵^１）

９． 狆^←犘犗犔犢＿犘犗犐犖犜犠犐犛犈（犳^０＋犳^１，犵^０＋犵^１）

１０．犺０←犐犖犞犜犖犜犜（狆^０＋狔^狆^１）

１１．犺１←犐犖犞犜犖犜犜（狆^－狆^０－狆^１）

１２．犺←犆犗犕犅犐犖犈（犺０，犺１）

１３．ｒｅｔｕｒｎ犺

１４．Ｅｎｄ

表１所示的六组参数分别涉及到上述的三种

ＮＴＴ运算，其中（２５６，７６８１）对应标准 ＮＴＴ，（２５６，

３３２９）和（５１２，７６８１）对应标准ＴＮＴＴ，（５１２，３３２９）

对应 ＨＮＴＴ，在设计这部分的功能模块时需要同

时满足三种情况．

３３　多项式压缩运算

加解密过程中通常使用压缩函数在不影响安全

性的情况下删去密文或公钥的低比特位数据，从而

节约存储空间，压缩和解压缩函数定义如式（６）所

示，其中犱为２的幂次．

Ｃｏｍｐｒｅｓｓ狇（狓，犱）＝ （２犱／狇）·狓 ｍｏｄ
＋２犱

Ｄｅｃｏｍｐｒｅｓｓ狇（狓，犱）＝狇／（２
犱）·狓 ｍｏｄ

烅
烄

烆 狇
（６）

使用ＡＫＣ机制可对加密过程进行优化：ＡＫＣ

机制包含Ｃｏｎ和Ｒｅｃ两个算法，可用于生成共识密

钥，算法定义如式（７）所示，其中参数犿＝２
犱犿，犵＝

２
犱狏，σ１，σ２∈!狇均为多项式系数，犽１，犽２∈!犿，当满足

公式｜σ１－σ２｜犱时（犱是一个很小的值）共识机制

可满足犽１＝犽２．这意味着在加密过程中引入噪声多

项式向量犲２在多项式σ２上加入一定的扰动，确保加

密的安全性，只要扰动空间保持在一定范围，共识机

制就可以正确的恢复出共享密钥犽１．与Ｋｙｂｅｒ使用

的压缩方法相比，基于 ＡＫＣ机制可以使解密过程

效率更高且错误率更低．

　　进一步对比式（６）和式（７），可以看出Ｃｏｎ算法

和Ｒｅｃ算法从形式上分别包含了压缩算法和解压缩

算法的运算过程：Ｃｏｎ算法可解释为犆狇（σ２＋犇狇（犽，

犱犿），犱狏），Ｒｅｃ算法可解释为犆狇（犇狇（狏，犱狏）－σ１，

犱犿），其中犆狇和犇狇对分别为压缩和解压缩运算．在

进行硬件开发时，利用算法之间这种形式上的关系

可设计一个统一的功能模块，有利于提高硬件资源

的复用率．

Ｃｏｎ（σ２，犽１）
·
·＝狏＝犵（σ２＋犽１狇／犿 ）／狇 ）ｍｏｄ犵

Ｒｅｃ（狏，σ１）
·
·＝犽２＝

犿

狇
（狇／犵·狏犻 －σ１）ｍｏｄ

烅

烄

烆
犿

（７）
３４　约减运算

本文的约减模块借鉴了论文［２０］的设计思路，

使用Ｂａｒｒｅｔ约减算法可同时得到余数和商，约减结

果范围［０，狇］．为了便于计算通常将约减过程的除法

运算用乘法运算代替，即乘以模数狇的逆元得到，如

式（８）所示．

狉＝犪（ｍｏｄ狇）＝犪－狇·犪·狇
－１ ＝犪－狇·

犪
狏
·狏
狇
（８）

其中系数狏值通常为２的幂次，这样的取值可将除

法运算转化为移位运算．算法３所示步骤１中狏的

值可提前预计算得到，同时步骤３可将乘法运算通

过移位操作实现，步骤２得到的结果狇狌狅是计算过

程中的商值，最终的约减结果通过在步骤４中得到．

算法３．　ＢａｒｒｅｔＲｅｄｕｃｔｉｏｎ．

输入：－β
２
犪β

２
，β＝２

１６

１．狏＝
２
ｌｏｇ（狇）－１

β
狇

２．狇狌狅＝
犪狏

２ｌｏｇ
（狇）－１β

３．狋＝狇·狇狌狅ｍｏｄβ

４．狉犲狊＝犪－狋

４　方案设计

密钥封装算法 ＯＳＫＲ／ＯＫＡＩ硬件实现的顶层

架构如图２所示，主要包括顶层模块、多项式运算模

块、采样模块、编解码模块以及存储模块．其中顶层

模块负责密钥生成、密钥封装和解封装三部分的时

序逻辑设计，协调各底层模块通信的先后顺序，规定

模块间的数据流通，最终输出密文犮和密钥犓．多项

式运算模块由多功能蝴蝶变换模块、存储模块和对

应的时序逻辑构成，可实现四并行的ＮＴＴ运算、逆
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图２　密钥封装算法硬件实现顶层结构框图

ＮＴＴ运算、模乘模加运算、压缩解压缩运算和Ｃｏｎ／

Ｒｅｃ运算，根据状态机的变化实现不同的功能，并最

终完成密钥封装／解封装操作．

４１　紧凑型多功能蝶形操作模块设计

多项式运算模块的各种运算均由蝶形操作模块

完成，如图３所示蝶形模块包括加法器、减法器、乘

法器、移位寄存器和约减单元等硬件资源组成，根据

片选信号ｓｅｌ实现不同的运算过程．多项式运算模块

包含两个图３所示的蝶形模块，因此可实现四并行的

多项式运算．如３．２节所述，ＯＳＫＲ算法（５１２，３３２９）

这组参数的多项式运算需要通过ＨＮＴＴ算法实

现．为了提高代码的兼容性，在进行硬件设计时可将

５１２维的多项式分解为两个２５６维多项式分别进行

ＴＮＴＴ运算（即α＝β＝１），状态机根据累加信号

ｃｔｒ＿ＮＴＴ判断是否完成 ＨＮＴＴ运算，从而实现整

个多项式的正向和逆向 ＮＴＴ 变换；对于参数为

（２５６，３３２９）的多项式运算依然通过ＴＮＴＴ算法完

成，此时信号ｃｔｒ＿ＮＴＴ为０即已完成运算．ＯＫＡＩ

算法的两组参数（５１２，７６８１）、（２５６，７６８１）分别与上

述两种情况一一对应，不同点在于后者采用标准

ＮＴＴ算法实现多项式运算，在状态机设计时比 Ｔ

ＮＴＴ多进行一层运算即可．

图３　蝶形操作模块结构框图
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表２给出了各种多项式运算对应的片选信号取

值，当ｓｅｌ＝３′ｂ０００时蝶形模块实现ＣＴ蝴蝶变换，

以自然顺序排列的系数向量作为输入，输出比特翻

转排列的系数向量，此时输出信号为犃＝犪＋犫·

狑（ｍｏｄ狇），犅＝犪－犫·狑（ｍｏｄ狇）；当ｓｅｌ＝３′ｂ００１时

蝶形模块实现ＧＳ蝴蝶变换，以比特翻转排列的向

量作为输入，输出自然顺序排列的向量，此时输出信

号犃＝（犪＋犫）／２（ｍｏｄ狇），犅＝（犪－犫）·狑／２（ｍｏｄ狇），

其中狓／２（ｍｏｄ狇）操作可通过移位和加法运算实

现［２２］．本文实现的多项式运算模块为四并行模式，

在进行ＮＴＴ运算时每个时钟周期分别输入输出四

对（共八个）系数进行运算，因此需要设计合适的内

存访问逻辑．如图５所示，采样得到的多项式系数按

照正常顺序存放在ＢＲＡＭ 单元中，每层ＮＴＴ运算

时相邻两个时钟周期读取地址相差固定长度犻，如

式（９）所示，确保每两个时钟周期读取的１６个多项

式系数可分成两组对应的操作数，再通过合理的延

迟操作保证每个时钟周期均有四对正确的输入系

数．这样的设计模式可最大化的利用时钟周期和存

储资源，保证了ＮＴＴ运算流水线高效稳定地运行．

狉犪犱犱狉０＝犽＋１，犽＝０，１，２，３，…，犼

狉犪犱犱狉１＝狉犪犱犱狉０＋犻，犻＝１６，８，…，｛ １
（９）

蝶形模块每个时钟周期可吸收进入８个多项式

系数，完成一次正／逆向数论变换共需要４４８个时钟

周期（狀＝５１２）．

表２　片选信号取值

Ｏｐｅｒａｔｉｏｎ Ｓｅｌ［２：０］

ＮＴＴ ３′ｂ０００

ＩＮＴＴ ３′ｂ００１

ＰＷＭ０ ３′ｂ０１１

ＰＷＭ１／ＰＷＭ２ ３′ｂ１００

ＰＷＭ３ ３′ｂ０００

Ｃｏｍｐｒｅｓｓ ３′ｂ００１，３′ｂ０１１

Ｄｅｃｏｍｐｒｅｓｓ ３′ｂ０００

在加解密阶段共涉及到Ｃｏｍｐｒｅｓｓ、Ｄｅｃｏｍｐｒｅｓｓ、

Ｃｏｎ和Ｒｅｃ四个函数，本文３．３节已从理论方面详

细分析了四个函数的运算过程和内在关系，而从

硬件实现角度来看，函数 Ｃｏｍｐｒｅｓｓ和 Ｃｏｎ、函数

Ｄｅｃｏｍｐｒｅｓｓ和Ｒｅｃ分别具有类似的运算模式，因此

四个函数可以通过设计一套硬件电路去实现．本文

参考了文献［２０］的设计思路，使用蝴蝶操作模块中

的加法器、乘法器和约减模块去实现上述四个函数，

如算法４所示．

算法４．　Ｃｏｎ／ＲｅｃＡｌｇｏｒｉｔｈｍｓ．

犆狅狀：

１．σ２＝σ２＋犇狇（犽，犱犿）

２．σ２＝σ２＋犲２

３．σ２＝σ２·２
犱狏

４．狇狌狅＝狉犲犱狌犮犲（σ２）

５．狏＝狇狌狅犱狏

犚犲犮：

６．狏＝狏·狇

７．狏＝狉犲犱狌犮犲（狏）

８．狏＝狏犱狌

９．狏＝狏－σ１

１０．犽＝狏／狇

ｓｅｌ＝３′ｂ００１、３′ｂ０１１分别对应封装过程和解封

装过程的Ｃｏｍｐｒｅｓｓ操作，运算过程分别为（２
犱
狌

（狌犻＋

犲犻）／狇）ｍｏｄ２
犱
狌

、（２犱
狏

（狏－σ１）／狇）ｍｏｄ２
犱
狏

，对应算法４

的步骤３到步骤５．其中２犱
狌

和２犱
狏

为常数值，可通过

预计算得到，狓／狇结果对应约减模块的商值狇狌狅，最

后的模运算可通过在商值狇狌狅移位得到．实现Ｃｏｎ

运算时需要多两个加法运算，对应算法４的步骤１

和步骤２；当ｓｅｌ＝３′ｂ０００时可实现Ｄｅｃｏｍｐｒｅｓｓ操

作，运算过程为（犮狋／２犱）·狇，使用乘法器计算密文多

项式系数与模数狇的乘积，除法操作狓／２
犱结果通过

对乘法器输出取对应比特位得到，对应算法４的步

骤６到步骤８．实现Ｒｅｃ运算时额外计算步骤９和

步骤１０．这种设计不仅减少了时钟周期的消耗，且

不需要设计额外的模块实现压缩和解压缩运算，提

高了硬件资源的复用率，完成一次压缩／解压缩、

Ｃｏｎ／Ｒｅｃ运算共需要１２８个时钟周期．

如３．４节所述，在设计约减功能模块时需要考虑

模值狇有３３２９和７６８１两种情况，对应的多项式系

数的比特长度分别为１２比特和１３比特，因此需要

将输入位宽设置为２６比特，根据片选信号截取狏的

对应比特存入犮０～犮１四个寄存器中得到正确的商值

狇狌狅．对应算法３步骤１和２；根据最低汉明重量原

则将模数狇进行分解，其中３３２９＝２
１１＋２１０＋２８＋１，

７６８１＝２１３－２９＋１，将步骤３中的乘法运算狋·狇转化

为移位操作和加减法操作；最后根据ｒｅｓ′的前三比

特位对结果进行修正，得到正确的约减结果，模块设

计如图４所示．
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图４　约减模块电路设计
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４２　改进型点乘运算方案

由于ＯＳＫＲ算法的参数（５１２，３３２９）、（２５６，３３２９）

不满足公式狇≡１（ｍｏｄ２狀），因此多项式通过ＨＮＴＴ

算法和ＴＮＴＴ算法进行数论变换后的结果实质上

是狀／２个二项式的对应项系数，如３．２节所述两个

二次项式犳^，犵^的乘法运算包括五次乘法运算和三次

加法运算，使用Ｋａｒａｔｓｕｂａ方法
［３４］可将乘法运算次

数降低为４次．由于本文设计的蝶形模块包括四个

乘法器，每个时钟周期可输入８个操作数，通过对５

次加法和４次乘法的顺序进行重新排布，结合四并

行的多项式运算模块，可实现平均每周期完成一对

系数的点乘运算，此过程包括四个步骤，对应的片选

信号值ｓｅｌ＝３′ｂ０１１，３′ｂ１００，３′ｂ１００，３′ｂ０００．以四组

二次多项式点乘运算为例：

（１）计算（犳０＋犳１）·（犵０＋犵１），（犳２＋犳３）·（犵２＋

犵３），（犳４＋犳５）·（犵４＋犵５），（犳６＋犳７）·（犵６＋犵７），结

果存入ＲＡＭ３模块，对应控制信号为３′ｂ０１１；

（２）计算犳０·犵０，犳２·犵２，犳４·犵４，犳６·犵６，结果存

入ＲＡＭ２模块；同时计算（犳０＋犳１）·（犵０＋犵１）－

犳０·犵０，（犳２＋犳３）·（犵２＋犵３）－犳２·犵２，（犳４＋犳５）·

（犵４＋犵５）－犳４·犵４，（犳６＋犳７）·（犵６＋犵７）－犳６·犵６，结

果存入ＲＡＭ３模块，对应控制信号为３′ｂ１００；

（３）计算犳１·犵１，犳３·犵３，犳５·犵５，犳７·犵７，结果存

入ＲＡＭ２模块；同时计算（犳０＋犳１）·（犵０＋犵１）－犳０·

犵０－犳１·犵１，（犳２＋犳３）·（犵２＋犵３）－犳２·犵２－犳３·犵３，

（犳４＋犳５）·（犵４＋犵５）－犳４·犵４－犳５·犵５，（犳６＋犳７）·

（犵６＋犵７）－犳６·犵６－犳７·犵７，结果存入ＲＡＭ３模块，

对应控制信号为３′ｂ１００；

（４）计算犳０·犵０＋犳１·犵１·ω０，犳２·犵２＋犳３·犵３·

ω１，犳４·犵４＋犳５·犵５·ω２，犳６·犵６＋犳７·犵８·ω３，结果存

入ＲＡＭ２模块，对应控制信号３′ｂ０００．

对于两个系数为（２５６，３３２９）的多项式乘法，步骤

４中用到了１２８个不同的旋转因子（狑０，狑１，…，狑１２７）．

根据中国剩余定理的可知，乘法运算中的１２８个旋

转因子值与ＴＮＴＴ正向变换最后一层的６４个旋

转因子值是相互对应的，即每两个乘法运算使用的

旋转因子值对应一个数论变换最后一层使用到的旋

转因子值，且数值刚好为一正一负，因此可首先预计

算好旋转因子值并存入 ＲＯＭ 模块．此外，系数为

（２５６，７６８１）的多项式数论变换后结果为一次项式，

可直接进行对应系数相乘，只需在蝶形模块的输入

端传入不同的系数即可．完成一次多项式乘法运算

共需要２５６个时钟周期（５１２，３３２９）或１２８个时钟周

期（２５６，３３２９）周期或６４个时钟周期（２５６，７６８１）．

４３　最小化存储模块设计

蝶形模块中使用到的操作数以及中间值需要

保存到ＢＲＡＭ存储单元，为了提高ＢＲＡＭ 硬件资

源的利用率，需要对运算操作数的存储位置进行合

适的安排．本文设计的四并行多项式运算模块每个

时钟周期最多可输入输出８个系数，由于ＯＫＡＩ算

法的模值为７６８１，为了兼容两种算法，将每个系数位

宽设为１３比特，因此总长度为１０４比特．存储单元

ＲＡＭ０负责存储正向 ＮＴＴ运算时的操作数，包括

多项式向量狊犻，狉犻，犲犻，根据表１中的参数（狀，犾）的值

可确定存储单元ＲＡＭ０最多需存储四个２５６维多

项式的系数（即两个５１２维多项式）．为了存储数据的

方便，存储单元ＲＡＭ０分为两块面积相等的ｂａｎｋ，

其位宽和深度分别为５２和１２８．完成正向ＮＴＴ变换

后的多项式向量的系数将与采样模块传入的公钥

多项式矩阵系数 犃^犻，犼，^犃
Ｔ

犻，犼
进行乘法运算．存储单元

ＲＡＭ２和ＲＡＭ３负责存储多项式乘法运算时的操

作数．如４．２节所述，在进行多项式乘法运算时由于

步骤２和步骤３计算得到的一次项系数需要存储其

中间值，因此在狀＝５１２时存储单元ＲＡＭ３每个ｂａｎｋ

的位宽和深度分别为２６和６４，存储单元ＲＡＭ２每

个ｂａｎｋ的位宽和深度分别为５２和６４；当狀＝２５６

时两个存储单元的深度减半，即为了满足多项式乘

法运算的需求，存储单元ＲＡＭ２和ＲＡＭ３共存放

１．５个多项式的系数．乘法运算结果相加并存入到

存储单元ＲＡＭ１中，在完成犾次加法运算后得到的

多项式进行逆向ＮＴＴ运算，结果存储在ＲＡＭ１单

元中，并进一步完成之后的Ｃｏｍｐｒｅｓｓ／Ｃｏｎ运算．在

狀＝５１２时存储单元ＲＡＭ１每个ｂａｎｋ位宽和深度

分别为５２和６４；当狀＝２５６时存储单元的深度减

半，即存储单元ＲＡＭ１可存放一个多项式的系数．

本文的硬件设计采用原位读写结构，使用双口

ＢＲＡＭ模块保证蝴蝶操作数的吞吐需求．图５给出

了ＢＲＡＭ 单元存取逻辑设计，如４．１节所述，通过

对于输入输出系数进行合适的延迟处理，可以确保

在满足数据带宽的情况下实现原位存储的效果．

考虑到模块之间数据传输的同步问题，本文设

计使用ＦＩＦＯ资源满足数据缓冲的需求，即采样模

块输出的多项式系数首先存入ＦＩＦＯ单元，根据多

项式运算模块的状态机信号输出存储数据存入到

ＢＲＡＭ单元，或与ＢＲＡＭ单元的输出数据完成乘法

运算．ＦＩＦＯ资源包括两部分，暂时存储犃^犻，犼，^犃
Ｔ

犻，犼
系数
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图５　ＢＲＡＭ单元存取逻辑设计

的ＦＩＦＯ２单元与暂时存储狊犻，狉犻，犲犻系数的ＦＩＦＯ３．

在狀＝２５６时ＦＩＦＯ２深度为１２８，位宽为２６比特，

ＦＩＦＯ３深度３２，宽度为３２比特，均可存放一个完整

的多项式系数（ＦＩＦＯ３中的暂存数据为ＣＢＤ采样的

中间结果，每η犲／η狊个比特代表一个系数）；当狀＝５１２

时ＦＩＦＯ２深度为２５６，位宽为２６比特，并根据合理

的时序逻辑设计将采样得到的狊犻，狉犻，犲犻多项式数直

接存入到ＢＲＡＭ单元中，从而节约一个ＦＩＦＯ单元．

４４　哈希模块与采样模块设计

采样得到多项式前首先需要哈希运算生成随机

比特流，ＯＳＫＲ／ＯＫＡＩ算法共使用到了４种ＳＨＡ３

实例，以参数（５１２，３３２９）为例：ＳＨＡ１２８用于生成公

钥多项式矩阵 犃^犻，犼，^犃
Ｔ

犻，犼
，每２４轮 Ｋｅｃｃａｋ函数可输

出１３４４比特数据，在拒绝采样的情况下生成６１４４

比特数据至少需要６次哈希运算；ＳＨＡ２５６用于生

成噪音多项式向量狊犻，狉犻，犲犻，每２４轮Ｋｅｃｃａｋ函数可

输出１０８８比特数据，中心二项采样的条件下最多需

要１５３６比特数据，两次完整的哈希运算可以完成；

ＳＨＡ３５１２和ＳＨＡ３２５６用于生成公钥和密文的摘

要．如图６所示本文设计了专用型哈希模块以满足

哈希运算的需求，模块的工作模式包括吸收数据、轮

函数运算和输出数据三个状态，由顶层模块的状态

机控制状态的变化，ｈａｓｈ＿ｍｏｄｅ信号负责确定哈希

实例和填充数据狉，并判断是否需要进行迭代运算．

哈希模块的输入输出数据位宽设置为３２比特，哈希

生成犃^犻，犼，^犃
Ｔ

犻，犼
多项式的随机比特流时，输入数据ρ

长度为５１２比特消耗１６个时钟周期，六次输出

１３４４比特消耗２５２个时钟周期，轮函数过程消耗

１７４个时钟周期，共计４４２个时钟周期；哈希生成

狊犻，狉犻，犲犻多项式的随机比特流时输入数据σ长度为

５１２比特消耗１６个时钟周期，两次输出１０８８比特

消耗６８个时钟周期，轮函数过程消耗５８个时钟周

期，共计１４２个时钟周期．

图６　哈希核心模块结构

矩阵犃^犻，犼，^犃
Ｔ

犻，犼
中的多项式系数通过拒绝采样模

块得到，由于哈希输出位宽为３２比特，在进行拒绝

采样时最多可采样得到两个１２比特或１３比特的多

项式系数，为了确保采样得到的数据按正确的顺

序存入ＦＩＦＯ２，拒绝采样算法的硬件设计逻辑如

下：首先将ＦＩＦＯ２分为两个ｂａｎｋ且输入位宽均为

１３比特，确保每个ｂａｎｋ每周期最多存入一个数据；

每时钟周期从随机比特流中截取两个多项式系数用

于判断，当系数处于犣狇范围时将输出信号置高；模

块内部设计一个计数器，用于确定当前周期采样得

到的系数的索引值，根据索引值将奇数项存入到

ｂａｎｋ０，偶数项存入到ｂａｎｋ１．ＣＢＤ模块负责实现中

心二项采样生成噪声多项式，输入输出端位宽均为

３２比特，如表１所示ＯＳＫＲ／ＯＫＡＩ算法对应的η狊，

η犲值包括（１，２，３，４）共四种情况，为了兼容四种采

样结果本文ＣＢＤ模块做如下设计：定义位宽为四

比特的寄存器犪０［３：０］和犪１［３：０］用于存放哈希运

算输出的随机比特流，当η＝４时分别存放四比特

数据；当η＝１，２，３时寄存器的低位开始存入对应

个比特的数据并将高位置零．两个寄存器中比特

数据的汉明重量相减可得到一个多项式系数，根据

时序逻辑的需求ＣＢＤ模块每个时钟周期输出四个

系数．

４５　移位寄存器的设计

由于不同模块的输入输出数据位宽和速率有

所差异，因此需要设计编解码模块满足传输数据的

规整化需求．密文多项式（狌，狏）的Ｃｏｍｐｒｅｓｓ／Ｃｏｎ运

算的输出结果位宽为４犱犽／４犱狏，而哈希模块输入数
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据位宽为３２比特，需要在密钥封装时对Ｃｏｍｐｒｅｓｓ／

Ｃｏｎ运算结果进行编码操作生成３２比特位宽的哈

希输入数据，在解封装时对密文犮进行解码操作进

而生成多项式系数．在进行编解码模块的硬件设计

时通过移位寄存器结合ＦＩＦＯ单元实现数据速率匹

配．如图７所示，根据输入输出数据位宽确定移位寄

存器的长度并作为输入数据的临时存放区域，每周

期截取确定长度的输出数据，并使用ＦＩＦＯ单元作

为输入输出数据的缓冲区．

图７　移位寄存器运行图

以（５１２，３３２９）这组参数为例，当处理密文狌／狏时

编码模块的输入数据位宽为４４／２０比特，将模块的

输出数据位宽设定为３２比特可满足需求，移位寄存

器ｓｈｉｆｔｒｅｇ长度为１２８．每个时钟周期多项式运算模

块的输出数据均进入ｓｈｉｆｔｒｅｇ进行暂存，当ｓｈｉｆｔｒｅｇ

中的数据长度足够３２比特时，当前时钟周期将输出

一个数据并存入ＣＦＩＦＯ模块．由于编码模块的输出

数据位宽是３２的整数倍，可通过ＣＦＩＦＯ模块将编

码数据按照３２比特位宽再送入到哈希模块．

４６　顶层时序逻辑设计

时序逻辑设计是整个密码方案硬件实现中的关

键部分，以ＯＳＫＲ算法（５１２，３３２９）这组参数的密钥

封装运算过程为例，多项式运算模块的时序逻辑如

下：采样模块生成的噪声多项式向量狉犻的系数传入

多项式运算模块并存储在ＲＡＭ０单元，对多项式向

量狉犻进行正向ＮＴＴ运算并将结果继续存储在原始

位置；多项式运算模块请求公钥矩阵 犃^
Ｔ

犻，犼
并将系数

存储在ＦＩＦＯ２单元，与向量狉犻进行对应系数点乘操

作，结果存入ＲＡＭ２模块和ＲＡＭ３模块，共需要四

次点乘运算生成密文狌；模块请求公钥多项式向量

狋^
Ｔ

犻并将系数存储在ＦＩＦＯ２单元，与向量狉犻进行对应

系数点乘操作，对运算结果进行Ｃｏｎ运算生成密文

狏；密文对（狌，狏）输出到外部的哈希模块，并计算出最

终的密钥犓．参数集（２５６，３３２９）的实现与上述过程

类似，如图８和图９所示．

$.�T�WR�
�

图８　ＯＳＫＲ协议犾＝２，狀＝５１２时计算流程

$.�T�WR�
�

��� ��� �� �� ��

图９　ＯＳＫＲ协议犾＝２，狀＝２５６时计算流程

根据各功能模块消耗的时钟周期数设计合理

的计算流程，使得各个硬件模块不产生数据冲突，并

且最大化的提高计算的并行度．如表３所示参数为

（５１２，３３２９）对应的时钟周期数有如下结论：（１）多项
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式犃^犻，犼，^犃
Ｔ

犻，犼
采样和数论变换两种运算消耗的时钟周

期数大致相同，且远大于多项式狊犻，狉犻，犲犻采样和乘法

表３　核心运算时钟周期数

Ｏｐｅｒａｔｉｏｎ
ＯＳＫＲ（３３２９）

２５６ ５１２

ＯＫＡＩ（７６８１）

２５６ ５１２

ＮＴＴ ２２４ ４４８ ２５６ ５１２

ＩＮＴＴ ２２４ ４４８ ２５６ ５１２

ＰＷＭ １２８ ２５６ ６４ ２５６

Ｃｏｍｐ／Ｃｏｎ ６４ １２８ ６４ １２８

Ｒｅｃ ６４ １２８ ６４ １２８

ＣＢＤ ８０ １４２ １４２ ２６３

Ｐａｒｓｅ ２２７ ４４２ ２２７ ４４２

运算的时钟周期数；（２）核心运算过程ＣＰＡＰＫＥ．Ｅｎｃ

前后分别有一次哈希运算，即Ｈａｓｈ（狆犽）和Ｈａｓｈ（犮），

其中公钥狆犽长度为１６００字节（１２８００比特），密文犮

长度为１７２８字节（１３８２４比特），两次哈希运算需要

消耗大量的时钟周期．根据如上两个结论，本文在时

序逻辑设计时做出如下改进：

（１）如图８中蓝色部分所示，在采样生成噪音

多项式犲′前首先完成一次多项式犃^犻，犼，^犃
Ｔ

犻，犼
的采样过

程，用于下一次的乘法运算．上文提到拒绝采样模块

与哈希模块同步运行，生成的随机比特流在ＦＩＦＯ１

单元中暂存，后经拒绝采样传入到多项式运算模块

的ＦＩＦＯ２单元；而噪声采样对应的随机比特流经

过ＣＢＤ模块后固定存入ＦＩＦＯ１单元，当多项式运

算模块的请求信号置高时输出数据直接参与运算，

即拒绝采样完成后ＦＩＦＯ１依然为空，而噪声采样后

ＦＩＦＯ１单元中有数据存放．同时在两次点乘运算之

间还有加法运算、逆数论变换和压缩运算各一次，消

耗时钟周期数远大于一次噪声采样运算．因此提前

进行拒绝采样并不会产生数据冲突，并且可充分利

用时间资源．

（２）两次哈希运算并非核心操作，但占据大量

的时间，有必要在不降低算法安全性的前提下替换

哈希过程，或者通过同步其他运算过程提高时间资

源的利用率．对于 Ｈａｓｈ（狆犽）运算本文采用了文献

［３１］所述的“ｐｒｅｆｉｘｈａｓｈｉｎｇ”思想，取公钥中的不可

预测部分进行哈希运算得到参数对（珡犓，狉），文献证

明了对公钥多项式向量狋
－
编码结果的前３３个字节

进行哈希运算，与哈希整个公钥狆犽在算法安全性

层面是等同的，硬件设计结果提升了１２倍的运算效

率；对于 Ｈａｓｈ（犮）运算，由于密文犮是由狌和狏两部

分组成，并且根据时序逻辑可知，在对密文狏进行

Ｃｏｎ操作之前已完成对密文狌的压缩运算且结果已

存入ＣＦＩＦＯ单元，因此无需等到密文狏运算完成即

可提前开始哈希运算，只需确保ＣＦＩＦＯ单元中最后

３２比特数据送入哈希模块之前对密文狏运算操作

已经开始，这一优化可节省大约５００个时钟周期．

５　性能对比与分析

本文基于Ａｒｔｉｘ７系列芯片给出了ＯＳＫＲ／ＯＫＡＩ

密钥封装算法的硬件实现，使用Ｘｉｌｉｎｘ官方提供的

ｖｉｖａｄｏ２０１７．４工具进行的仿真、综合和布局布线，性

能测试指标包括时序测试和硬件资源占用情况．

由表４可知，占用硬件资源最多的子模块是哈

希模块，占据大约５０％的ＬＵＴ资源和５０％的ＦＦ

资源．主要原因在于哈希运算的本质是根据五个轮

函数的定义对输入数据进行２４轮迭代变换，在具体

的硬件实现时需要定义多个１６００比特位宽的寄存

器存储中间变量，这将消耗大量的硬件资源．因此，

本文设计的专用化哈希模块将输入输出位宽定义为

３２比特，在最大程度上降低了非必要的硬件资源消

耗．其次，多项式运算模块占用了大约３８％的硬件

资源，其中蝴蝶变换模块总共占用２４６２个ＬＵＴ资

源，用于存储数据的ＲＡＭ模块、ＲＯＭ模块和ＦＩＦＯ

模块共占用１０个ＢＲＡＭ 单元，四并行对应着四个

ＤＳＰ资源，其余资源硬件资源均消耗在外部逻辑

上．由于本文设计的多项式运算模块是四并行结构，

并且蝶形模块可同时满足模值为３３２９和７６８１两种

情况下的多项式运算，包括 ＮＴＴ／ＩＮＴＴ 变换、模

乘／模加运算、压缩／解压缩运算和 Ｃｏｎ／Ｒｅｃ运算

等，因此其蝶形模块和外部逻辑的设计更加复杂，这

样的设计将增大模块的资源消耗，但同时提高了整

体的硬件资源利用率．从整体的硬件资源消耗数据

来看，本文所实现的ＯＳＫＲ算法与文献［２０］的工作

类似，且该文献采用的是二并行多项式运算模块，但

本文的整体资源消耗小于文献［２０］的两倍．

表４　子模块硬件资源消耗

Ｃｏｍｐｏｎｅｎｔ ＬＵＴ ＦＦ ＢＲＡＭ ＤＳＰ

ＮＴＴ＿ｃｏｒｅ ４８５６ ３３８０ １０ ４

ｂｕｔｔｅｒｆｌｙ ２４６２ １６１４ ０ ４

ｆｉｆｏ２ ５０ ５６ ２ ０

ｆｉｆｏ４ ２４ ２６ １ ０

Ｈａｓｈ＿ｃｏｒｅ ６４２６ ５５１０ ０ ０

Ｒｏｕｎｄ ６２７２ ５４７０ ０ ０

ＣＢＤ ２６ ４１ ０ ０

Ｐａｒｓｅ １２８ ９８ ０ ０

Ｅｎｃｏｄｅ ３４ ７８ ０ ０

Ｄｅｃｏｄｅ ８５ １１４ ０ ０

Ｆｉｆｏ１ ４５ ５６ ０ ０

ＣＦＩＦＯ ４１ ３８ １ ０
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表５分别给出了硬件资源和实现效率两方面

的整体性能对比，其中本文的（犾＝２，狀＝５１２）这组参

数可对应其他文献犽＝４的情况．文献［２０，２４２５］均

给出了ＣＲＹＳＴＡＬＳＫＹＢＥＲ的ＦＰＧＡ硬件实现结

果，与本文所实现ＯＳＫＲ算法功能类似．文献［２０］实

现的是ＮＩＳＴ第三轮的ＣＲＹＳＴＡＬＳＫＹＢＥＲ算法，

参数（２５６，３３２９），包括犽＝２，３，４三种情况，论文对

应的硬件实现代码包括Ｃｌｉｅｎｔ端和Ｓｅｒｖｅｒ端，其中

Ｃｌｉｅｎｔ端对应 ＫＹＢＥＲ的密钥生成和密钥解封装

两个过程，Ｓｅｒｖｅｒ端对应 ＫＹＢＥＲ的密钥封装过

程．从整体的硬件资源消耗情况来看要优于本文，

但是上文提到，本文工作是同时实现ＯＳＫＲ／ＯＫＡＩ

两个密钥封装算法、共六组参数，功能上要比文献

［２０］更加丰富，同时由于多项式运算为四并行模

式，比文献［２０］的二并行模式速率更快，且硬件资

源复用率更高．根据表５可知，本文的设计在实现

效率上要明显优于文献［２０］．文献［２４］通过硬件

实现了ＮＩＳＴ第二轮的多种算法，其中 ＫＹＢＥＲ算

法消耗的ＬＵＴ资源和ＦＦ资源与本文基本相等，

不存在数量级的差别，同时本文设计的狀＝２５６对

应的四组参数均属于同一硬件电路，通过在仿真

时改变片选信号的赋值进行选择，但文献［２４］的

三组参数是分别实现的，因此代码的兼容性较差．

文献［２５］基于流水线结构设计并行 ＮＴＴ模块，但

是由于没有设计专用的蝶形操作模块，在进行数

论变换和乘法运算等多项式运算时需要插入大量

的存储单元用于中间数据的存储和传递，使得电

路设计结构较为复杂且消耗了大量的硬件资源，

由表中数据可知其ＢＲＡＭ 单元和 ＤＳＰ单元消耗

数量分别是本文设计的２０余倍和５０余倍，与此

同时本文的设计在效率方面也要优于文献［２５］十

倍左右．

表５　时间性能运行效率对比（对比文献中的三行分别对应犽＝２／３／４，时间性能中两列斜杠划分的三个部分对应密钥生

成、密钥封装、密钥解封装；本文实现的犗犛犓犚和犗犓犃犐算法前两行和对比文献的犽＝２／３比较，第三行犾＝２，狀＝５１２

和对比文献的犽＝４比较）

Ｖａｒｉａｎｔ 平台
Ｔｉｍｅ

Ｆｒｅｑ／ＭＨｚ Ｃｙｃｌｅｓ／（×１０３） Ｔｉｍｅ／μｓ

Ａｒｅａ

ＬＵＴ ＦＦ ＲＡＭ ＤＳＰ

本文

ＯＳＫＲ

ＯＫＡＩ

Ａｒｔｉｘ７

１３３．３

－／３．３３２／４．５１８ －／２５．０／３３．９

－／５．０９１／６．７４５ －／３８．２／５０．６

－／５．５３０／７．８８６ －／４１．５／５９．２

１２７６５ １１４３４ １１　 　４

１２３９４ １１１０１ １２．５ 　４

１３３．３

－／３．１９１／４．２８０ －／２３．９／３２．１

－／４．８６１／６．３５４ －／３６．５／４７．７

－／５．９２５／８．３９８ －／４４．５／６３．０

１２７６５ １１４３４ １１　 　４

１２３９４ １１１０１ １２．５ 　４

相关工作

２０ Ａｒｔｉｘ７ １６１

３．８／５．１／６．７ ２３．４／３０．５／４１．３

６．３／７．９／１０．０ ３９．２／４７．６／６２．３

９．４／１１．３／１３．９ ５８．２／６７．９／８６．２

　７４１２ 　４６４４ 　３ 　２

２４ Ａｒｔｉｘ７ ２１０

－／３．０／４．４ －／１４．３／２０．９ １１８６４ １０３４８

－／４．０／５．６ －／１９．２／２６．５ １１８８４ １０３８０

－／５．７／７．４ －／２７．４／３５．２ １２１８３ １２４４１
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文献［２７２９］使用的并非纯硬件开发方式，而是

基于ＲＳＩＣＶ指令集的软硬件协同开发方案，其基

本开发思路是算法中的关键且较为耗时的运算过

程，例如多项式运算或者哈希运算，通过纯硬件的实

现方式提升运算速度；而其余运算，主要是指逻辑运

算部分，通过设计ＲＳＩＣＶ软核实现．这种开发方式

综合了硬件加速和软件灵活性两方面的特点，便于

密码算法的快速实现．从实现结果来看文献［２７］和

文献［２８］的ＬＵＴ资源分别为１４９７５和２４３０６，与本

文处于同一数量级，ＢＲＡＭ 单元和ＤＳＰ单元的消

耗略多于本文设计；而文献［２９］消耗的资源数明显

较少，原因在于硬件加速单元的设计差异：文献［２７］

中设计了专用硬件加速单元，包括ＮＴＴ核和Ｋｅｃｃａｋ

核，并且通过ＲＳＩＣＶ指令集将硬件单元整合并构

建加密处理器．文献［２８］与之类似，也将ＮＴＴ、多项

式乘法、Ｋｅｃｃａｋ以及中心二项采样等多个部分通过

硬件进行加速，因此两者消耗的硬件资源较多；而文

献［２９］未设计专用的硬件加速模块，主要是通过指

令集实现算法功能，因此消耗的资源较少．但从时间

资源上看，与纯硬件开发方式相比，软硬结合的方式

无论是频率还是时钟周期数均不占优势，最终耗时

是本文设计的数十倍到数百倍，其原因在于硬件加

速器与ＲＳＩＣＶ软核之间需要设计专用的接口用于

数据交换，接口的带宽限制了数据传输速率导致频

率无法提高．

文献［１５］是基于ＡＲＭＣｏｒｔｅｘＭ４平台的Ａｉｇｉｓ

算法的软件实现，测试平台最高频率为１６８ＭＨｚ，可对

应本文的ＯＫＡＩ算法实现；文献［１４］是基于Ｃｏｒｔｅｘ

Ｍ４平台的ＫＹＢＥＲ算法的软件实现，频率为２４ＭＨｚ，

可对应本文的ＯＳＫＲ算法实现．软件的优势在于具

体实现时主要考虑算法的逻辑，虽然使用指令集实

现的向量并行运算可加速 ＮＴＴ等运算过程的效

率，但从软件实现的整体层面来看依然是逻辑运算；

而硬件需要兼顾时序逻辑、数据存储等底层逻辑，

在灵活性上不如软件开发，但由于实现了整体上的

并行运算，因此从表５所示的实现结果上可知硬件

设计方案在实现效率要远优于软件方案．另外由于

指令集语言操作对象是ＡＲＭ芯片上固定位宽的寄

存器内的数据；而硬件设计是实现专用化的 ＲＴＬ

级电路结构，通过设置不同位宽的ｒｅｇ和ｗｉｒｅ可直

接操作每一比特的数据完成运算，因此在相同的条

件下硬件实现理论上要比软件实现的效率高一个数

量级．

６　总　结

本文基于 ＦＰＧＡ 平台给出了密钥封装算法

ＯＳＫＲ／ＯＫＡＩ的硬件实现方案，包括多项式运算模

块、采样模块、编解码模块等，可完整支持两个算法

共六组参数的运算需求，并基于ＸｉｌｉｎｘＡｒｔｉｘ７系列

ＦＰＧＡ平台进行了实现．此外，与现有工作进行了对

比和分析，具体包括纯硬件实现、软件协同实现和

纯软件实现三种，结果表明本方案在硬件资源和实

现效率两个方面均有一定的优势，这对于推进格密

码方案的工程化和实用化进程有较好的借鉴意义和
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