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摘　要　驱动漏洞在Ａｎｄｒｏｉｄ手机的安全研究中非常重要，因为驱动运行在内核空间，不仅影响用户的使用满意

度，还关系到系统的稳定与安全，但驱动的漏洞挖掘一直都相对较困难，传统模糊测试技术对目标程序缺乏理解、

测试随机且盲目的缺点无法适应Ａｎｄｒｏｉｄ驱动漏洞挖掘的需求．通过改进现有模糊测试技术，提出了基于黑盒测

试的遗传算法，利用测试的执行结果指导遗传算法，由遗传算法决定测试用例的参数需要遗传还是变异．从而将有

效参数遗传到下一代测试用例，无效参数根据执行结果采用不同的策略进行变异，使模糊测试用例可以较快地收

敛到有效的范围．为加快漏洞挖掘速度，引入并扩展了参数优化技术，将由遗传算法得到的有效参数进一步修改为

特殊数据或使用者预设的数据，更快地达到测试目的．最后基于该算法设计并实现了 Ａｎｄｒｏｉｄ驱动的模糊测试系

统Ａｄｄｆｕｚｚ（Ａｎｄｒｏｉｄｄｅｖｉｃｅｄｒｉｖｅｒｆｕｚｚ），利用该系统在多个不同版本的Ａｎｄｒｏｉｄ手机进行了系统测试，挖掘出了９个

Ａｎｄｒｏｉｄ设备驱动程序的未知安全漏洞．与其它相关测试方法对比，实验结果表明该算法的有效性和适用性表现

更优．
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１　引　言

Ａｎｄｒｏｉｄ智能手机在生活中得到广泛应用，ＩＤＣ

预计２０１９年 Ａｎｄｒｏｉｄ市场份额将会突破现有８１％

达到８２．６％，全球Ａｎｄｒｏｉｄ手机数量将超过１５．４亿

部①．与此同时Ａｎｄｒｏｉｄ漏洞数目也不断攀升，截止

到目前 ＮａｔｉｏｎａｌＶｕｌｎｅｒａｂｉｌｉｔｙＤａｔａｂａｓｅ（ＮＶＤ）披

露的Ａｎｄｒｏｉｄ漏洞已达２０００多条②，但已披露的漏

洞中与Ａｎｄｒｏｉｄ驱动相关的漏洞只有２６条，这一数

据表明目前Ａｎｄｒｏｉｄ驱动漏洞挖掘研究还没有受到

应有的重视．

与传统设备驱动程序一样，Ａｎｄｒｏｉｄ设备驱动

程序运行在内核空间，其挖掘难度相对较大．同时

Ａｎｄｒｏｉｄ设备驱动漏洞的危害程度、表现形式与传

统ＰＣ驱动漏洞有很大不同．例如ＣＶＥ２０１３６１２３

漏洞③，由于驱动程序中函数存在数组索引错误，导

致攻击者可通过摄像头设备节点获取特权，造成权

限提升，使原本看似与安全无关的设备产生了严重

的安全隐患．手机中往往存有大量个人信息和金融

信息，一旦驱动中的未公开漏洞被攻击者利用，将产

生巨大的危害，所以Ａｎｄｒｏｉｄ驱动漏洞挖掘对保障

系统安全具有十分重要的意义．

Ａｎｄｒｏｉｄ内核继承于 Ｌｉｎｕｘ操作系统，并对

Ｌｉｎｕｘ内核进行了修改和扩展．为适应移动终端的需

求新增了ＩＰＣｂｉｎｄｅｒ、ｌｏｗｍｅｍｏｒｙｋｉｌｌｅｒ、ａｓｈｍｅｍ、

电源管理等多个Ａｎｄｒｏｉｄ专有驱动．与此同时各个

手机厂商为了体现自己与其它厂商的不同，对手机

进行了定制．例如三星、华为、小米等都对 Ａｎｄｒｏｉｄ

原生系统进行了不同程度的改动．虽然Ａｎｄｒｏｉｄ属

于开源系统，但不同厂家开源情况参差不齐，驱动源

码往往无法及时有效获取，使得Ａｎｄｒｏｉｄ驱动漏洞

的挖掘变得尤为复杂．

目前的相关研究主要集中在对Ｌｉｎｕｘ或Ｗｉｎｄｏｗｓ

驱动漏洞的挖掘．驱动程序运行于系统内核态，静态

分析很难分析设备驱动和内核的交互；动态分析需

要运行相关硬件并提供非常规的输入，导致驱动漏

洞的挖掘难度加大．文献［１３］利用符号执行方法对

驱动漏洞挖掘进行研究，使用硬件虚拟化技术，解决

了需要具体设备测试驱动漏洞的问题．但符号执行

存在路径爆炸问题，挖掘类型单一，更严重的是，目

前还没有成熟的Ａｎｄｒｏｉｄ全符号化系统，该技术也

不能有效移植到Ａｎｄｒｏｉｄ驱动漏洞挖掘．在漏洞挖

掘方面，模糊测试是快捷、简便的挖掘工具之一，但

传统的模糊测试存在对目标程序缺乏理解、测试随

机且盲目的缺点，如何克服这些缺点一直是模糊测

试研究的重点．基于遗传算法的模糊测试技术，通过

编码将输入数据映射到基因空间，利用白盒测试的

方法获取路径条件，以路径覆盖为基础来计算测试

用例的适应度，通过遗传算法得到满足条件的测试

用例．没有源码就无法知道程序的执行路径条件，所

以在无法获取Ａｎｄｒｏｉｄ驱动程序的源码时，该方法

显得力不从心．如何让漏洞挖掘系统在没有源码的

情况下，可以生成更多的有效测试用例，可以在更少

的时间内挖掘出更多的未知漏洞是Ａｎｄｒｏｉｄ驱动漏

洞挖掘技术的研究难点．

本文系统地研究了针对Ａｎｄｒｏｉｄ驱动漏洞挖掘

的模糊测试技术，其主要贡献如下：

（１）实现了基于黑盒测试的遗传算法，无需掌

握源码就能完成对测试目标的理解，在测试用例生
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成方面，利用当前个体的测试结果指导遗传算法，从

而快速生成有效的测试用例，使模糊测试的效率有

较大提高．

（２）漏洞挖掘方面，引入并扩展了参数优化技

术，使测试用例在满足有效性的基础上，可按使用者

的意图优化相关参数，使漏洞挖掘更具针对性，提升

了模糊测试的漏洞挖掘能力．

（３）实现了Ａｎｄｒｏｉｄ驱动漏洞的模糊测试系统

Ａｄｄｆｕｚｚ．首次较为完整地测试了多个不同Ａｎｄｒｏｉｄ

版本的驱动程序，挖掘出了９个Ａｎｄｒｏｉｄ驱动的未

知安全漏洞．

本文第２节对Ａｎｄｒｏｉｄ驱动和模糊测试的相关

工作进行论述；第３节介绍模糊测试在Ａｎｄｒｏｉｄ驱动

漏洞挖掘的可行性及不足；第４节提出基于遗传算法

的Ａｎｄｒｏｉｄ驱动模糊测试系统Ａｄｄｆｕｚｚ；第５节对

Ａｄｄｆｕｚｚ进行实验测试并对结果进行分析；第６节对

Ａｄｄｆｕｚｚ系统相关问题进行讨论；第７节进行总结．

２　相关工作

模糊测试技术是１９８９年威斯康星州的麦迪逊

大学 Ｍｉｌｌｅｒ教授
［４］为了测试Ｌｉｎｕｘ系统的健壮性

而发明的．多年来在漏洞挖掘方面，针对各种挖掘对

象研究者提出了不同的模糊测试系统，例如文献［５］

提出了对文件的挖掘系统，文献［６］提出了一种针对

网络协议的挖掘系统，文献［７］提出了一种模糊测试

通用框架等．文献［８］则解决了模糊测试过程中校验

和导致无法正常挖掘的问题．文献［９］对模糊测试所

面临的种子选择与优化等问题从理论上进行系统的

研究．文献［１０］结合静态分析、符号执行等获取执行

路径，提高了代码覆盖率，使模糊测试演变成为白盒

测试技术．以ｐｅａｃｈ① 为代表的“智能”模糊测试，在

测试用例生成时可以基于生成的方式也可以基于突

变的方式，使其可以适应多个测试场景．但这些系统

所针对的挖掘对象与驱动程序有所不同，无法直接

利用已有的模糊测试工具挖掘驱动程序的漏洞．

ＩｏＣｏｎｔｒｏｌＦｕｚｚｅｒ② 在 Ｗｉｎｄｏｗｓ系统上实现了

驱动程序的模糊测试，采用了中间人式的模糊测试

技术．在应用程序调用 Ｗｉｎｄｏｗｓ驱动程序时，利用

ｈｏｏｋ技术截获相关函数，识别出ＤｅｖｉｃｅＩｏＣｏｎｔｒｏｌ

的请求对象是待测驱动时，按照模糊测试策略对该

函数调用的参数进行篡改，将篡改后的参数传递给

原始的ＤｅｖｉｃｅＩｏＣｏｎｔｒｏｌ函数，然后监控内核是否

产生异常，从而挖掘出对应漏洞．对Ａｎｄｒｏｉｄ系统的

ｈｏｏｋ技术有Ｘｐｏｓｅｄ③ 等，但对驱动调用的ｈｏｏｋ较

为复杂，同时驱动调用需要应用程序进行触发，虽然

有 ｍｏｎｋｅｙｒｕｎｎｅｒ④ 等用户界面的自动化测试工

具，但应用程序每次测试触发的驱动模块数目有限，

不同的界面触发的驱动可能都一样，使得驱动漏洞

的挖掘显得效率低下．

在Ａｎｄｒｏｉｄ漏洞的模糊测试方面，最早在２００９年

由柏林工业大学的 Ｍｕｌｌｉｎｅｒ
［１１］对短消息的安全漏

洞进行测试；到了２０１２年 Ｍｕｌｌｉｎｅｒ
［１２］使用插桩的

方法对Ａｎｄｒｏｉｄ系统的ＮＦＣ模块进行模糊测试，并

取得了一定的成果．文献［１３１４］通过构造含有畸形

数据的ｉｎｔｅｎｔ，对 Ａｎｄｒｏｉｄ组件间通信进行模糊测

试，提出了不同的模糊测试系统．文献［１５］对新的虚

拟机（ａｒｔ）的相关安全性能进行了模糊测试．文献［１６］

针对 Ａｎｄｒｏｉｄ系统和 ＷｉｎｄｏｗｓＰｈｏｎｅ系统等移动

终端平台，对ＮＦＣ第三方应用程序进行了系统和全

面的测试，采用模拟标签，并通过进程操作模拟“触

碰”操作，实现了自动化的漏洞挖掘，并发现了“触

碰”后造成蓝牙、ＷｉＦｉ自动打开等未知漏洞．但这些

技术无法有效用于Ａｎｄｒｏｉｄ驱动的测试．

Ｚｈｏｕ等人
［１７］最先对 Ａｎｄｒｏｉｄ定制内容的安全

问题进行了系统研究，发明了ＡＤＤＩＣＴＥＤ系统，通

过动态分析设备敏感操作的相关文件，并与原生系

统（ＡｎｄｒｏｉｄＯｐｅｎＳｏｕｒｃｅＰｒｏｊｅｃｔ）的相关文件对比，

查看其安全保护与原生系统之间的差别．在多个平

台测试后发现了不同厂商的定制系统存在不同程度

的安全问题．虽然测试出了一些定制相关的驱动漏

洞，但没有对Ａｎｄｒｏｉｄ驱动漏洞挖掘进行具体研究．

测试方法过分依赖于Ａｎｄｒｏｉｄ原生系统，如果原生

系统自身存在漏洞，则该系统无法测出相关漏洞．

Ｉｋｎｏｗｔｈｉｓ⑤ 是 Ｇｏｏｇｌｅ的一个基于系统调用

的漏洞挖掘工具，但截止２０１２年Ｇｏｏｇｌｅ就停止了

该工具的更新．Ｔｒｉｎｉｔｙ⑥ 是Ｊｏｎｅｓ发明的漏洞挖掘

系统，通过系统调用来挖掘Ｌｉｎｕｘ漏洞，其主要思想

是尽量减少无用的测试，通过随机发送文件描述符
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和相关参数给系统函数，并根据系统函数的规范对

参数进行优化，来降低模糊测试的盲目性．通过交叉

编译后Ｔｒｉｎｉｔｙ可以在Ａｎｄｒｏｉｄ手机进行驱动漏洞

挖掘．但Ｔｒｉｎｉｔｙ不是针对驱动漏洞挖掘来开发，对

驱动程序相关函数只优化了部分结构体，没有考虑

执行结果对模糊测试的指导作用，Ｊｏｎｅｓ本人也明

确提出该工具还有待进一步完善．文献［１８］利用组

合测试技术对 Ｔｒｉｎｉｔｙ进行了改进，并在理论上证

明了其可行性，但每个参数的有效范围在没有源码

时无法有效获取，作者也没有实现具体的漏洞挖掘

原型系统．

遗传算法［１９］最早是由Ｂａｇｌｅｙ博士提出的，是

一种随机搜索与优化算法．文献［２０２２］引入了遗传

算法用于模糊测试用例的生成．算法采用适应度函

数对个体进行评价，由适应度进行优胜劣汰，方法简

单，便于设计．但所实现的测试都基于有源码的情

况，而且只能对相对简单的某几类程序具有实用性，

不能用于驱动程序这类复杂的代码．

多维模糊测试技术对多个输入参数同时变异，

它可能会挖掘到单维模糊测试技术无法挖掘到的漏

洞，但是多维模糊测试技术会带来组合爆炸问题．文

献［２３２５］对多维模糊测试技术进行了不同程度的研

究，通过对脆弱语句进行有方向的多维模糊测试而触

发目标程序中潜在的漏洞．文献［２６］对多种多维

Ｆｕｚｚｉｎｇ技术进行了研究和比较，总结出多维Ｆｕｚｚｉｎｇ

技术的３个基本步骤，最后给出了多维Ｆｕｚｚｉｎｇ技

术的进一步发展方向．对Ａｎｄｒｏｉｄ驱动漏洞的挖掘

某种程度上也属于多维Ｆｕｚｚｉｎｇ技术，但由于驱动

的参数相互关联性较大，没有较好的方向性，无法很

好的用现有多维Ｆｕｚｚｉｎｇ技术进行漏洞挖掘．

与以上方法不同的是本文对模糊测试结果自动

进行分析，根据执行结果采取不同的遗传变异策略，

把有效参数遗传到下一代测试用例中，对无效参数

不是简单的随机变异，而是根据执行结果有针对性

的变异．在遗传变异的过程中无需了解源码，既保留

了模糊测试的黑盒测试属性，又能使模糊测试过程

较快地收敛于有效测试用例范围，解决了模糊测试

盲目生成测试用例的问题．

３　驱动模糊测试技术及分析

模糊测试的主要思想是给系统（程序）发送包含

非预期参数，使系统（程序）发生异常，从而发现系统

的漏洞．Ａｎｄｒｏｉｄ系统多运行于ａｒｍ架构，对其进行

漏洞挖掘需要考虑与传统ｘ８６等平台的差异，幸运

的是通过交叉编译即可解决差异问题，其困难在于

如何提升驱动程序的模糊测试用例的有效性．

３１　犃狀犱狉狅犻犱驱动程序模糊测试

对Ａｎｄｒｏｉｄ驱动程序而言，操作系统提供了相

关系统函数供应用程序调用，这些系统函数可以作

为模糊测试的入口函数．驱动程序相关的系统函数

主要有ｏｐｅｎ、ｃｌｏｓｅ、ｒｅａｄ、ｗｒｉｔｅ、ｉｏｃｔｌ等，完成硬件设

备的打开、关闭、读、写操作；ｉｏｃｔｌ是设备驱动程序

中对设备的Ｉ／Ｏ（输入输出）通道进行管理的函数，

完成对设备的控制，实现对应功能．例如对相机像素

的修改、曝光度的调节等等．对驱动程序分析后发现

其主要控制功能往往通过ｉｏｃｔｌ函数实现，ｉｏｃｔｌ函数

在驱动程序代码中所占比重（代码覆盖率）相对较

高，与其它函数交互较多，出现漏洞的可能性较大，

所以选取ｉｏｃｔｌ作为模糊测试的入口函数．

不同Ｌｉｎｕｘ版本的ｉｏｃｔｌ函数原型有一定差异，

Ｌｉｎｕｘ２．６．３６ 后ｉｏｃｔｌ的原型为ｉｎｔｉｏｃｔｌ（ｉｎｔｆｄ，

ｕｎｓｉｇｎｅｄｉｎｔｃｍｄ，ｕｎｓｉｇｎｅｄｌｏｎｇａｒｇ）．其中ｆｄ是使

用ｏｐｅｎ函数打开驱动设备文件返回的文件描述符，

ｃｍｄ为设备的控制命令，是一个３２位的整数，内核

通过特定算法从３２位整数中提取出对应驱动参数

和命令，参数用于鉴别身份，命令实现控制功能．ａｒｇ

是一些补充参数，控制命令需要参数时通过ａｒｇ进

行传递．

传统模糊测试需要随机构造出ｉｏｃｔｌ函数的参

数，利用构造出的参数调用ｉｏｃｔｌ函数，然后对系统进

行监控，直到系统发生异常，就可以实现对Ａｎｄｒｏｉｄ

驱动的漏洞挖掘．其流程如图１所示．

图１　传统模糊测试驱动漏洞挖掘流程

针对某个驱动的ｉｏｃｔｌ，例如对手机前摄像头驱

动进行测试，其ｆｄ为打开／ｄｅｖ／ｖｉｄｅｏ０（不同系统命

名有所不同）的文件描述符．随机生成ｃｍｄ和ａｒｇ参

数．用生成的参数构造ｉｏｃｔｌ函数调用，即可进行模

糊测试．其测试结果如图２所示．

图２　传统模糊测试结果样本（部分截取）
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图２中［４４４３８］是测试用例的序号；ｆｄ＝２５７是

文件描述符对应的编号；ｃｍｄ和ａｒｇ为测试用例的

参数；执行结果等于－１代表参数出错，并给出错误

类型，等于０代表测试用例被正确执行．

３２　传统模糊测试对驱动漏洞挖掘的不足

在以下分析中为论述方便定义两个概念：

（１）有效（参数）．参数满足函数特定的规范或

属性即为有效．如参数范围为不大于３２位的二进制

整数，则参数在（０，２３２）都为有效．

（２）无效（参数）．与有效参数对应，参数不满足

函数特定的规范或属性．如参数范围为不大于３２位

的二进制整数，则参数大于２３２即为无效．

使用ｉｏｃｔｌ函数进行模糊测试，其参数需要满足

以下条件：

（１）ｆｄ有效，即ｆｄ必须是文件描述符而不能为

其它．如果ｆｄ是无效字段，或者无权限打开对应文

件，则函数调用会被拒绝．

（２）ｃｍｄ有效，即ｃｍｄ必须为（０，２３２）之间的二

进制正整数．为避免误操作，ｃｍｄ会实现身份鉴别功

能，通过算法从ｃｍｄ提取出的身份标识与ｆｄ一一对

应；ｃｍｄ解析后所执行的操作是对应硬件驱动的操

作．不满足参数有效性要求，函数调用将停止，并抛

出异常结果．

（３）当驱动需要参数完成控制操作时，参数由

ａｒｇ提供，一般对应整型、指针、结构体等类型．ａｒｇ

需要满足类型一致和其它要求的属性．

遗憾的是，参数的有效性在运行阶段才能进行

检测，在没有驱动相关源码时，无法提前得到对应的

参数规范，所以无法在编译前对参数有效性进行优

化，无效参数在测试时，无法通过有效性检查，测试

将被迫停止，因此无法执行相关的驱动程序语句．传

统模糊测试往往只对单个参数进行变异，参数空间

较小，在一定范围内可以有效挖掘漏洞．ｉｏｃｔｌ函数

调用涉及３个变量同时变异，在驱动程序的测试过

程中，ｆｄ可以精确获取到；ｃｍｄ为３２位整数，对应

２３２种组合．满足ｆｄ和ｃｍｄ有效性后，需要ａｒｇ不断

变异，同样以３２位整数为例，需要遍历完２３２种有效

参数，因此一个驱动漏洞的检测需要测试完２６４种不

同组合，组合爆炸导致传统模糊测试在有限时间内

几乎不可能测试出驱动漏洞．

４　基于遗传算法的犃犱犱犳狌狕狕系统设计

与实现

模糊测试的目的是测试模块内部的处理逻辑是

否有漏洞，通过对传统模糊测试的参数分析可知，使

用无效参数的结果是还没进入到模块内部就被拦截

（或中断）在函数外围了．因此需要对传统模糊测试

进行改进，以适应Ａｎｄｒｏｉｄ驱动程序的模糊测试．

在测试过程中，通过分析传统模糊测试的结果

发现，随机生成的测试用例很多都是在重复执行同

一种错误类型的数据，或者是重复执行相同的条件

路径．虽然执行ｉｏｃｔｌ后有结果提示，但是传统模糊

测试不能利用执行结果指导后续测试用例生成．遗

传算法在数据优化方面具有较好的性能，所以利用

遗传算法对传统模糊测试进行改进．模糊测试需要

测试样本具有多样性，但在测试驱动程序内部的处

理逻辑是否有漏洞时，部分参数的多样性阻碍了测

试的顺利进行．遗传算法是一种优化算法，可以使参

数收敛到局部最优或全局最优，正好可以弥补参数

无效的缺点．

为了满足改变传统的模糊测试的需求，所面临

的挑战主要有：

（１）如何利用历史执行的提示信息指导后续的

参数生成？

（２）如何在减少测试用例的基础上，更快地挖

掘到漏洞？

对问题１，充分利用测试结果，结合遗传算法，并

对遗传算法进行改进，使其更简洁，同时还能满足对

测试用例进行遗传变异的需求．详细设计见４．２节．

对问题２，利用现有漏洞得出一些漏洞模式，通

过对这些漏洞模式的理解，将漏洞模式转化为对应

的参数，在保证参数有效性的前提下，尽可能多地利

用设置的特定参数．详细设计见４．３节．

４１　改进后的模糊测试系统总体设计

通过对传统模糊测试结果样本的分析，可知执

行结果有提示信息，进一步查看ｉｏｃｔｌ函数的具体实

现，其形式如下：

ｓｔａｔｉｃｉｎｔｉｏｃｔｌ（ｓｔｒｕｃｔｉｎｏｄｅ ｉｎｏｄｅ，ｓｔｒｕｃｔｆｉｌｅ ｆｉｌｅｐ，

ｕｎｓｉｇｎｅｄｉｎｔｃｍｄ，ｕｎｓｉｇｎｅｄｌｏｎｇａｒｇ）

｛…

ｉｆ（＿ＩＯＣ＿ＴＹＰＥ（ｃｍｄ）！＝ＸＸ＿ＩＯＣ＿ＭＡＧＩＣ）

ｒｅｔｕｒｎＥＩＮＶＡＬ；

ｓｗｉｔｃｈ（ｃｍｄ）

｛ｃａｓｅｘｘｘ：

｛…

ｉｆ（ｃｏｐｙ＿ｆｒｏｍ＿ｕｓｅｒ（＆ｎｃ，（ｃｏｎｓｔｃｈａｒ）ａｒｇ，

ｓｉｚｅｏｆ（ｎｃ））！＝０）

ｒｅｔｕｒｎ－ＥＦＡＵＬＴ；

…

｝
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不同ｉｏｃｔｌ的实现有较大差异，但梳理后发现其

形式基本相同，首先对ｃｍｄ进行有效性判断，然后

执行对应的代码，在执行代码时对ａｒｇ参数进行判

断．所以从执行结果的提示信息可以看出参数的有

效性．

设计时一方面通过利用测试结果配合遗传算

法，缩小参数的取值范围，从而生成新的满足有效性

要求的测试用例，使测试用例尽快收敛到有效参数

空间；另一方面，在生成有效测试用例的基础上，

对参数可变部分按已知漏洞特征等进行优化，这样

可以有效提高模糊测试的命中率．经过改进后的

Ａｄｄｆｕｚｚ的工作流程如图３所示．

图３　Ａｄｄｆｕｚｚ流程图

测试前，选取目标函数ｉｏｃｔｌ，随机生成测试数

据，分别完成ｆｄ选择、随机生成ｃｍｄ和ａｒｇ参数．测

试进行后参数的生成配合遗传变异策略完成．参数

生成后按已知漏洞类型或相关规则对生成的参数进

行优化．

测试中，将经优化后的数据样本发送到模糊测

试模块，模糊测试模块接收到参数后调用对应的函

数进行测试．

测试后，记录模糊测试的测试用例参数，对测试

结果进行记录分析，同时对系统进行监控，完成对异

常情况的记录．对系统的异常监控可以利用系统

日志．

如果模糊测试达到预定的目标，如手机重启、死

机等，或者测试到达一定条件，如达到测试数目的上

限或限定的时间，则程序停止．对相关日志进行分

析，然后输出漏洞报告．否则继续执行．

继续执行时，根据测试结果分析指导遗传算法

生成下一代的测试用例，不断循环，直到程序停止．

４２　基于结果反馈的黑盒遗传算法

当一个模糊测试用例被执行后，若执行结果为

０，表明ｆｄ和ｃｍｄ和ａｒｇ参数都有效，下一步只需对

ａｒｇ参数值进行变异即可．当系统调用执行结果为

－１时，表明参数未通过函数检验．ｉｏｃｔｌ函数执行结

果主要有ＥＢＡＤＦ、ＥＦＡＵＬＴ、ＥＩＮＶＡＬ、ＥＮＯＴＴＹ

几种．ＥＢＡＤＦ表示ｆｄ必须为打开的文件描述符．确

定相关的驱动后，打开对应的文件描述符传递给

ｉｏｃｔｌ函数，直接使用有效参数进行测试．ＥＦＡＵＬＴ

代表ａｒｇ指向错误的内存地址，应对ａｒｇ的内存地

址进行变异．ＥＩＮＶＡＬ代表ｃｍｄ或ａｒｇ参数错误，

需对ｃｍｄ或ａｒｇ进行变异．ＥＮＯＴＴＹ代表ｃｍｄ与

ｆｄ的对应关系不符，需要对ｃｍｄ进行变异．

改进后的算法首先利用ｉｏｃｔｌ函数的执行结果

生成一个新的遗传算法．其遗传变异机制如式（１）

所示．

狓犻＋１＝犮犿犱犻＋犪狉犵犻＋１， 狉犲狊狌犾狋＝０

狓犻＋１＝犵（犮犿犱犻）＋犳（犪狉犵犻），狉犲狊狌犾狋
烅
烄

烆 ＝－１
（１）

其中犳代表按一定的概率对ａｒｇ进行变异的函数；犵

代表按一定的概率对ｃｍｄ进行变异的函数；狓犻代表

当前个体；狓犻＋１代表下一代个体．

然后利用ｉｏｃｔｌ函数的执行结果和错误提示信

息指导下一代测试用例参数的遗传和变异．

具体运算过程如下：

（１）初始化．随机生成１个初始个体或者使用

特定的初始值，然后执行函数调用，得到执行结果，

第二次随机生成新的个体．这２个个体组成初始群

体犘（０），开始执行遗传算法．也可以增加群体的数

目，但为了计算方便，直接压缩到２个个体．

（２）个体评价．计算个体的适应度，利用测试结

果来评价个体．测试结果的提示信息可以粗略对应

代码覆盖率．无论执行结果是否正确，模糊测试要求

下一个测试用例有所改变，所以随机生成的下一代

个体默认具有较高适应度．

（３）选择运算．初始时，选择初始个体和下一代

个体．从第二代个体后可以随机选择当前个体和下

一代个体．

（４）交叉运算．交叉算子作用群体，交叉位置固

定在ｃｍｄ和ａｒｇ中间．模糊测试每次都需要新的个

体，所以交叉率直接选取为１．
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（５）变异运算．根据执行结果采取不同的变异

策略，随机生成的下一代个体虽然默认具有较高适

应度，但是因为参数随机生成，仍可能无法满足有效

性要求，根据当前个体的执行结果指导新个体进行

变异．从而得到最优个体．

（６）群体犘（犻）经过选择、交叉、变异运算之后得

到下一代群体犘（犻＋１）．在下一代群体中只遗传（保

留）了有效参数，并对无效参数进行变异，这个新的

下一代个体，即为前后２代个体遗传变异后的最优

解，将作为下次测试的当前个体进行模糊测试．其它

个体不是最优个体将被丢弃．

对算法改进后，有效参数得到遗传，无效参数得

到变异，遗传变异时根据结果的错误提示信息指导

对应的操作．其对应算法如算法１所示．

算法１．　改进后的遗传算法．

输入：第犻代ｉｏｃｔｌ参数及执行结果和第犻＋１代ｉｏｃｔｌ

参数

输出：新的第犻＋１代ｉｏｃｔｌ参数

犃犵犳狌狀犮狋犻狅狀（犳犱，犮犿犱［犻＋１］，犮犿犱［犻］，犪狉犵［犻＋１］，

犪狉犵［犻］，狉犲狊狌犾狋，狉犲狊狌犾狋＿狋狔狆犲）

ＩＦ狉犲狊狌犾狋＝０

　犮犿犱［犻＋１］＝犮犿犱［犻］　　／／遗传ｃｍｄ

　犪狉犵［犻＋１］＝犪狉犵［犻＋１］ ／／随机新ａｒｇ

ＥＬＳＥＳＷＩＴＣＨ （狉犲狊狌犾狋＿狋狔狆犲）

ＣＡＳＥＥＦＡＵＬＴ

　犮犿犱［犻＋１］＝犮犿犱［犻］ ／／遗传ｃｍｄ

　犪狉犵［犻＋１］＝犳（犪狉犵［犻］） ／／按犳函数变异ａｒｇ

ＢＲＥＡＫ；

ＣＡＳＥＥＮＯＴＴＹ

　犮犿犱［犻＋１］＝犵（犮犿犱［犻］）／／按犵函数变异ｃｍｄ

　犪狉犵［犻＋１］＝犪狉犵［犻］ ／／遗传ａｒｇ

ＢＲＥＡＫ；

ＣＡＳＥＥＩＮＶＡＬ

　犮犿犱［犻＋１］＝犮犿犱［犻＋１］／／随机新ｃｍｄ

　犪狉犵［犻＋１］＝犳（犪狉犵［犻］） ／／按犳函数变异ａｒｇ

ＤＥＦＡＵＬＴ：

　　　…ＢＲＥＡＫ；

模糊测试的代码覆盖率越高，不代表发现漏

洞越多，但代码覆盖率越高发现漏洞的可能性会越

大．所以代码覆盖率是计算测试用例适应度的理想

指标．代码覆盖率通常需要通过源码才能计算．对

ｉｏｃｔｌ等系统函数来说，代码覆盖率恰好能与执行结

果的提示信息粗略对应，如图４所示，因此直接利用

执行结果就可以达到评价个体适应度的目的，省去

了计算过程，使得遗传算法变得更为精简，不需要具

体的程序源码就能评价测试用例的适应度．

图４　执行结果提示与代码覆盖率关系图

以３．１节图２中的测试用例样本［４４４３８］为例，

结果为－１代表函数调用没有正确执行，ＥＮＯＴＴＹ

代表ｃｍｄ参数错误，所以程序执行到验证ｃｍｄ就终

止了．为了便于计算，假设每个参数验证过程对应一

个基本块，并假设驱动程序总共有１０个代码块．则

上述测试用例覆盖了１个条件路径的代码块，代表

ｆｄ通过验证，代码覆盖率为０．１；同理，图２中样本

测试用例［５４３７１］中，执行结果为０代表函数调用成

功执行，测试用例覆盖了３个条件路径的代码块，代

表ｆｄ、ｃｍｄ、ａｒｇ都通过验证，代码覆盖率为０．３．因此

可以直接由执行结果来评价测试用例．为了程序的简

化，直接由执行结果对应的提示信息计算适应度．

当执行结果为０时，表明参数达到局部最优，代

码覆盖率最高，也就是说参数有效覆盖了对应的条

件路径，但测试后没发现异常或漏洞，所以在保证

ａｒｇ有效的前提下对ａｒｇ的值进行变异．依据文献

［２７］的研究结论，进化次数取值参考区间为１００～

１０００较为合理，在此选取５００作为参考值，可根据

不同测试粒度选取不同参考值，其作用是跳出局部

最优解．当参数收敛到最优解时，变异ａｒｇ的值测试

５００次后仍没发现异常或漏洞，则退出目前的有效

参数，对ｃｍｄ进行变异，继续测试ｉｏｃｔｌ对应的其它

路径，从而跳出局部最优解．对驱动程序的分析可知，

一个驱动程序对应的ｃｍｄ计算出的控制参数值在一

个连续的范围，当ｃｍｄ已达到最优时，满足参数有

效性要求，所以对ｃｍｄ的变异只需要在目前参数值

的基础上以步长为１进行变异．随后根据结果采取

不同变异策略，再次进入到遗传变异的测试过程．整

个遗传变异过程２次使用当前个体的执行结果指导

遗传算法，确保遗传变异后的个体具有最高的概率保

持参数最优，加快了参数收敛到有效范围的速度．

上述算法中下一代个体是随机生成的，因为随

机生成的数据很大程度上仍然不能满足有效性要

求，根据当前执行结果，对新个体进行变异．函数犳、

犵是在生成下一代个体的基础上根据执行结果提示

７３０１５期 何　远等：基于黑盒遗传算法的Ａｎｄｒｏｉｄ驱动漏洞挖掘



对参数进行变异，从而降低下一代个体出现上一代

错误的概率．函数犵完成对ｃｍｄ字段按参数的生成

规则进行变异，改变ｃｍｄ的“魔数”字段的值，或改

变控制字段的值，使其更快满足ｃｍｄ参数有效性要

求．函数ｆ完成对ａｒｇ参数的变异．当执行结果表明

ａｒｇ参数无效时，将下一代个体的ａｒｇ字段对应的地

址变异为非空地址等，使ａｒｇ参数以更快的速度达

到有效性要求．遗传变异过程如图５所示．

图５　参数遗传变异流程图

改进后的遗传算法与传统遗传算法区别在于：

（１）初始种群压缩到２个个体．传统遗传算法

需要有一定数量的初始数据，通过对每个个体计算

适应度，然后判断是否满足输出，不满足则继续进行

选择、变异、交叉遗传操作，产生新的种群，直到满足

停止条件．从初始群体不断演变，一直到生成最优个

体．改进后的遗传算法确保每次只有２个测试用例

参与运算，即当前个体狓犻和新的个体狓犻＋１，并生成

最优的新的下一代个体，生成的新后代包含２个新

个体（加上原有母体则有４个个体），这２个后代的

ｃｍｄ有一个来自执行过的上一代个体，其代码覆盖

率与之相同，如果代码覆盖率高于０．２，即参数通过

了ｃｍｄ验证，则选择该个体作为最优个体，否则，选

择含有新ｃｍｄ的个体作为最优个体．如此循环，最

后使得参数收敛到有效范围．

传统遗传算法是按总体来考虑，通过对初始种

群的选择、交叉、变异得到最优个体．改进后的遗传

算法是以部分来考虑，每次得到新个体后执行对应

的测试．并不断利用测试结果指导新个体的生成，所

以每次都能结合当前执行结果得到当前最优解，使

问题由全局最优解分解为局部最优解，把原有全集

中的漏洞挖掘，变为集合中每一部分的可能漏洞的

挖掘．

传统遗传算法对初始值较为敏感，改进后的算

法初始值对进化的影响较小，如果初始值直接为有

效参数，则测试将在５００次后变异为其它参数，继续

对驱动程序进行挖掘．反之，初始值为无效参数，则

按算法进行遗传变异，直到参数收敛为有效参数，然

后重复有效参数的测试过程．换句话说，在极端情况

下所影响的最大值测试次数就是５００次（进化的次

数的选取值）．

（２）利用执行结果代替适应度函数实现个体评

价．现有遗传算法需要源码支持，或者需要插桩等技

术辅助，得到条件路径后选取适应度函数，然后代入

参数计算个体适应度．在测试数据的生成过程中，遗

传算法经常会因为适应度的不同设计而出现收敛速

度慢、过早收敛、局部收敛等问题．改进后的算法保

持了模糊测试的黑盒测试特性，利用执行结果评价

个体，避免了因收敛而造成的问题．

（３）算法简单有效，使执行速度加快．变异函数

等与传统遗传算法形式上有所不同，但算法利用了

遗传变异和优胜劣汰的思想，能有效解决过多测试

用例参数无效的问题．传统遗传算法中的交叉变异

是为了改善群体的多样性，避免陷入次优解．此处使

用随机参数达到多样性的目的．利用变异函数使参

数满足特有属性的要求．

通过遗传算法，使参数可以较快地收敛到有效

范围，从而使测试深入到函数内部，达到减少无效测

试用例的目的．

４３　测试用例参数优化

遗传变异机制针对参数的有效性进行优化，完

成了模糊测试能打入函数内部的任务．利用遗传算

法不仅使ｃｍｄ更快达到有效值，而且使ａｒｇ参数的

属性得到满足，例如ａｒｇ参数的地址不能为空，ａｒｇ

内存满足６４位对齐等特有属性．但漏洞往往由异

常参数造成，在满足参数有效性的基础上，对参数

的值没有特定的规范，需要测试“意外”数据造成的

漏洞．

由已披露的漏洞，明确知道一些特殊值可能会

导致已知漏洞的发生，模糊测试时希望这些值能被

测试到，则在生成测试用例后，随机将参数替换为

特殊值，这样就能发现意料中的漏洞．例如为了检

测缓冲区溢出漏洞，填充超长字符串即可．为了便

于日志分析，重复填充相同字符串，如“ＡＢＡＢ”、

“ＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡ”等．对于字符

处理漏洞，将参数优化为“”，“ｎｕｌｌ”、“”、“＃”等非

字母字符．对于整数溢出漏洞，填充整数的边界值，

如 －１、０ｘＦＦＦＦＦＦＦＦ等．

对特殊情况，可以根据需求，增加对应的优化规

则．例如Ａｎｄｒｏｉｄ内核发生空指针解引用等漏洞时，

手机会重新启动．继续挖掘其它漏洞需要重新执行
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模糊测试程序，由于执行参数相同，程序仍会再次触

发对应的漏洞，导致挖掘无法深入，这时对相关参数

进行优化，当测试用例的ｃｍｄ与已测出漏洞的ｃｍｄ

相同时，修改ｃｍｄ为其它值．如果还想深入测试该

ｃｍｄ对应的其它漏洞，则生成测试用例参数后，强制

使ａｒｇ不等于已测出漏洞的ａｒｇ，从而可以挖掘出同

一模块的不同漏洞，实现了一定程度的深度挖掘．

遗传算法使参数有效性得到提高，参数优化可

以挖掘出已知类型的漏洞．但模糊测试的目的不是

测试所有的有效参数，也不仅仅是挖掘出已知类型

的漏洞，还需要挖掘未知的漏洞．因此在实际使用过

程中，可根据具体情况选取不同的随机函数执行遗

传算法．

通过上述遗传算法和优化机制，整个模糊测试

过程完成了一个学习反馈的过程，并利用已知漏洞

类型进行数据优化，测试用例参数由随机生成变为

已知有效数据、故意错误数据和随机数据的组合，大

大减少了测试的盲目性．

该遗传算法主要以ｉｏｃｔｌ函数进行论述，但算法

的适应性不局限于ｉｏｃｔｌ函数，只要与ｉｏｃｔｌ函数有

相似的性质就可以使用所提出的算法．

５　实验验证与结果分析

为评估Ａｄｄｆｕｚｚ的有效性，通过实验验证并与

Ｔｒｉｎｉｔｙ和ｐｅａｃｈ进行了相关对比．主要从测试用例

的有效性、挖掘性能两方面对Ａｄｄｆｕｚｚ系统进行验

证分析．

５１　实验环境

实验主要在三星 ＧＴＩ９３００Ａｎｄｒｏｉｄ４．１（内核

版本３．０．３１）手机进行对比测试，并在华为ｍｔ１ｕ０６

ａｎｄｒｏｉｄ４．１（内核版本３．０．８）、小米４Ａｎｄｒｏｉｄ４．４

（内核版本３．４．０）、三星ＧＴＮ７１００Ａｎｄｒｏｉｄ５．１（内

核版本３．０．６４）、三星 Ｇ９２８０Ａｎｄｒｏｉｄ５．１（内核版

本３．１０．６）等进行了相关测试．

５２　测试用例的有效性

在模糊测试中，代码覆盖率是一个重要指标．因

为执行更多的路径意味着可能发现更多的漏洞．在代

码覆盖率相近的情况下，或者在挖掘出同样漏洞的情

况下，测试用例数目越少，代表测试用例有效性越高．

实验中代码覆盖率由测试用例成功执行的数目来替

代．测试用例成功率＝成功执行数／测试用例数．

Ｔｒｉｎｉｔｙ与Ａｄｄｆｕｚｚ具有部分相似的特点，测试

用例的有效性与Ｔｒｉｎｉｔｙ进行对比，使用与 Ｔｒｉｎｉｔｙ

类似的优化策略，并增加遗传算法进行优化，对

ｖｉｅｄｏ１等驱动程序先使用Ｔｒｉｎｉｔｙ进行漏洞挖掘，然

后用Ｔｒｉｎｉｔｙ的初值作为 Ａｄｄｆｕｚｚ的初值进行测

试．在Ｔｒｉｎｉｔｙ没有挖掘到漏洞而Ａｄｄｆｕｚｚ挖到漏洞

的情况下，对比没有实际意义，所以只对两者挖掘出

相同漏洞的情况下进行对比．执行结果如表１所示．

表１　测试用例执行情况对比

驱动模块
Ａｄｄｆｕｚｚ

Ｃｓｓ　 Ｃｇｓ

Ｔｒｉｎｉｔｙ

Ｃｓｓ Ｃｇｓ

Ａｄｄｆｕｚｚ

成功率

Ｔｒｉｎｉｔｙ

成功率

ｐｎ５４４ ３６５４１　 ２４３２ ２５０８９３ ２３９ ０．０６６５６ ０．０００９５

ｖｉｄｅｏ０ ２４５８４　 １７８６ １８４５３７ １７２ ０．０７２６５ ０．０００９３

ｖｉｄｅｏ１ ２５８２０　 １９１７ ２０３２６８ １９８ ０．０７４２４ ０．０００９７

ｂｌｕｅｔｏｏｔｈ ３５８２７　 ２５１２ １５０８９３ １４３ ０．０７０１１ ０．０００９５

ｅｃｒｙｐｔｆｓ ２４３６２　 １５９１ ５０３２４ ４７ ０．０６５３１ ０．０００９３

ａｓｈｍｅｍ ９４５８ ６８３ １００３９ 　９ ０．０７２２１ ０．０００９０

平均

成功率
１５６５９２ １０９２１ ８４９９５４ ８０８ ０．０６９７４ ０．０００９５

注：平均成功率＝各个漏洞成功率的平均数

Ｃｓｓ：代表执行的测试用例数；Ｃｇｓ：代表执行成功的测试用例数

以ｖｉｅｄｏ１驱动程序为例，Ｔｒｉｎｉｔｙ运行２０３２６８

条测试用例后发现漏洞，执行成功的测试用例只有

１９８条，成功率约为０．０９７％．对Ｔｒｉｎｉｔｙ的测试结果

分析后，发现 Ｔｒｉｎｉｔｙ有很多无效的测试用例是ｆｄ

和ｃｍｄ随机产生导致的错误，虽然优化了ａｒｇ参数，

但测试效率还是很低．从结果可看出其侧重无效参

数对挖掘漏洞的贡献，但没有充分利用测试结果，对

测试目标具有盲目性．Ａｄｄｆｕｚｚ使用了遗传算法

后，只用了２５８２０条测试用例就成功发现了漏洞，并

且执行成功数为１９１７次，成功率接近７％．不同驱动

程序的测试结果有所不同，但所测试的驱动模块

Ａｄｄｆｕｚｚ的成功率约为０．０７，同等条件下 Ｔｒｉｎｉｔｙ

成功率约为０．０００９７．Ａｄｄｆｕｚｚ测试用例的有效性

明显提高．

５３　挖掘性能分析

在进行性能比较前，先做如下定义．

挖掘能力，指在程序的正常执行条件下（或达到

程序的停止条件为止）挖出漏洞的数目．

挖掘效率，指挖出相同的漏洞所需测试用例的

数量，测试用例数越少效率越高．

执行速度，指一条测试用例的平均执行时间．

深度挖掘，当挖掘出一个漏洞后是否可以在同

样参数下继续挖掘出其它漏洞．

所需知识，指写出高效的优化策略时所需的对

测试对象的理解深度．其它指标则指是否具有对应

的功能．

Ｐｅａｃｈ是目前较为流行的挖掘工具之一，在挖
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掘性能方面，分别使用Ｐｅａｃｈ、Ｔｒｉｎｉｔｙ、Ａｄｄｆｕｚｚ对

驱动漏洞进行挖掘．其结果如表２所示．

表２　驱动漏洞挖掘结果对比

对比项 漏洞数 测试用例 测试时间／ｓ

Ａｄｄｆｕｚｚ ９ ２３４８７５ ３２８８２

Ｔｒｉｎｉｔｙ ６ ８４９９５４ ５９４９５

Ｐｅａｃｈ ２ ８３９４７ ９２３４

从表２可看出Ａｄｄｆｕｚｚ和Ｔｒｉｎｉｔｙ的驱动漏洞

挖掘能力要好于Ｐｅａｃｈ．在挖掘网络协议漏洞时，

Ｐｅａｃｈ可以基于状态机进行测试，驱动测试没有状

态机，Ｐｅａｃｈ就会退化为随机测试，所以对 Ａｎｄｒｏｉｄ

驱动Ｐｅａｃｈ只挖出了２个漏洞（此项指标与测试者水

平有一定关系，存在一定的不公平因素），而Ｔｒｉｎｉｔｙ

和Ａｄｄｆｕｚｚ分别挖出６个和９个未知漏洞．在效率

方面，Ｔｒｉｎｉｔｙ平均一个漏洞约１４００００条测试用例，

Ｐｅａｃｈ约４２０００，Ａｄｄｆｕｚｚ效率最高，平均为２６０００．

Ａｄｄｆｕｚｚ执行遗传算法和优化策略，使得计算速度

变慢．三者都用了优化技术，但只有 Ａｄｄｆｕｚｚ用了

基于结果的遗传算法，挖掘漏洞时只需要 Ｔｒｉｎｉｔｙ

的约１／６测试用例数，虽然每个测试用例的执行时

间约为Ｔｒｉｎｉｔｙ的２倍，但总的时间还是比Ｔｒｉｎｉｔｙ

少，挖掘效率更高．Ａｄｄｆｕｚｚ对 Ａｎｄｒｏｉｄ驱动挖掘

更深．Ａｄｄｆｕｚｚ则可以设置优化规则而避免同一漏

洞被重复触发．在使用（开发）方面，Ｔｒｉｎｉｔｙ需要对

系统函数有专业了解才能写出好的优化策略，Ｐｅａｃｈ

需要对挖掘对象具有专业知识，Ａｄｄｆｕｚｚ则不需要

驱动的专业知识，只需要对函数执行结果的含义有

所了解就能达到较好的效果．当没有优化策略时，三

者都退化为随机测试，都无需专业知识．具体性能对

比如表３所示．

表３　驱动漏洞挖掘性能对比

软件 挖掘能力 挖掘效率 执行速度 遗传变异 参数优化 深度挖掘 所需知识

Ｐｅａｃｈ 弱 中 快 无 弱 无 专业

Ｔｒｉｎｉｔｙ 中 低 中 无 强 无 专业

Ａｄｄｆｕｚｚ 强 高 慢 有 强 有 执行结果

小米４、三星Ｇ９２８０、ＧＴＮ７１００这三款手机对

目录文件进行了保护，程序无法正常遍历／ｄｅｖ目

录，导致无法进行模糊测试．但三星ＧＴＮ７１００的／

ｄｅｖ／下的多个文件的权限较低．例如ｄｅｖ／ｖｉｄｅｏ１只

需要ｃａｍｅｒａ权限，所以通过ＧＴＩ９３００Ａｎｄｒｏｉｄ４．１

挖掘出漏洞后，在ＧＴＮ７１００上利用ｎｄｋ编程执行

相关的漏洞攻击代码，就可以验证对应的驱动漏洞．

通过此方法，挖掘出ＧＴＮ７１００的３个驱动漏洞，共

１２个漏洞，但 ＧＴＮ７１００的３个漏洞与 ＧＴＩ９３００

属于同一漏洞类型．对挖掘的漏洞进行分析后发现，

漏洞类型主要是空指针解引用，造成手机重启，可以

用作拒绝服务攻击；其中还有一个是缓冲区溢出漏洞，

可利用漏洞进行提权攻击．ＧＴＩ９３００Ａｎｄｒｏｉｄ４．１的

漏洞如表４所示．

表４　犃犱犱犳狌狕狕挖掘出的犃狀犱狉狅犻犱驱动漏洞

手机型号 驱动模块 漏洞类型 造成危害

三星ＧＴＩ９３００

Ａｎｄｒｏｉｄ４．１
内核３．０．３１

ｐｎ５４４ 空指针 拒绝服务

ｖｉｄｅｏ０ 空指针 拒绝服务

ｖｉｄｅｏ１ 空指针 拒绝服务

ｂｉｎｄｅｒ 空指针 拒绝服务

ａｃｃｅｌｅｒａｔｏｒ 空指针 拒绝服务

ｂｌｕｅｔｏｏｔｈ 空指针 拒绝服务

ｅｃｒｙｐｔｆｓ 空指针 拒绝服务

ａｓｈｍｅｍ 空指针 拒绝服务

ｖｉｄｅｏ１ 缓冲区溢出 权限提升

５４　算法优点分析

本文提出的系统利用了遗传算法改进了其它系

统的缺点，主要优点有以下几个方面：

（１）充分利用了执行结果对测试用例生成的指

导作用，使得在没有源码的情况下，达到快速收敛的

目的，在同等条件下挖掘漏洞所需要的测试用例数

目明显减少．

（２）利用测试结果评价个体的适应度，完成有

效参数的遗传后，再次利用执行结果的具体错误提

示信息指导模糊测试进行参数变异．计算过程花费

了一定时间，但由于测试用例的减少，总体执行速度

仍优于其它工具．

（３）参数优化技术的扩展，可以使用户根据需

求增加优化策略，提高了挖掘的灵活性和针对性．

５５　算法缺点分析

（１）执行速度慢，Ｔｒｉｎｉｔｙ直接生成数据后就执

行，Ａｄｄｆｕｚｚ因为需要查验结果，并以结果为指导

进行变异．当挖掘到漏洞后，设置需要避免的参数，

增加了判断过程，每次执行时间又增长．

（２）普适性较差，当测试没有执行结果可以参

考时，所设计的算法性能将退化．具体分析参考讨论

部分的论述．

０４０１ 计　　算　　机　　学　　报 ２０１７年



６　讨　论

检测出Ａｎｄｒｏｉｄ低版本漏洞后，利用攻击代码

在高版本手机进行测试，在部分 Ａｎｄｒｏｉｄ５．１的手

机上攻击有效，说明同一驱动会在不同内核版本使

用，对系统升级时驱动的漏洞没有引起厂商的足够

重视，只是简单求助于ｓｅＬｉｎｕｘ的保护功能而不去

挖掘并修复相关漏洞．导致公布的驱动漏洞严重偏

少，其结果与本文引言部分的调查结果一致．

测试中发现某些漏洞无法重现．例如当某个测

试用例导致指针为空，但不解引用，系统一切正常，

当后续的测试触发了该空指针的解引用时，将造成

系统重启，但此漏洞却无法由崩溃时的日志参数重

现．有时会出现测试到一定程度后强行停止，然后使

用驱动相关的某个功能就会导致手机重启．也就是

说某种漏洞的触发是由当前一个或多个测试用例的

积累，再加上后续的某个条件才触发的．因此对这种

情况需要对驱动程序详细分析才能确定是否真正存

在漏洞．

执行结果ＥＩＮＶＡＬ代表ｃｍｄ或ａｒｇ参数错误，

通过遗传变异机制能解决ｃｍｄ造成的错误．由于

ａｒｇ参数类型不确定，当ａｒｇ为结构体类型等对相

关变量类型有要求时，由执行结果无法得到ａｒｇ参

数出错的具体字段，会造成算法性能的退化．除了执

行结果ＥＩＮＶＡＬ对生成测试用例的指导不足外，

Ａｄｄｆｕｚｚ对没有结果提示的程序无法进行高效测

试．利用执行结果指导模糊测试是Ａｄｄｆｕｚｚ的最大

优点，当被测试程序没有执行结果反馈时，改进后的

遗传算法无法有效执行，这时只能求助于其它技术

（如插桩技术）获取程序路径信息，然后生成对应的

适应度函数，否则改进后的模糊测试将会退化到传

统模糊测试．与此同时，Ａｄｄｆｕｚｚ是针对 Ａｎｄｒｏｉｄ

驱动漏洞挖掘设计的，使用了ｉｏｃｔｌ系统函数调用，

对其它系统函数导致的驱动漏洞需要适当修改才能

进行测试，需要进一步扩充其它函数才能全面挖掘

驱动程序的漏洞．完善遗传算法，并利用机器学习等

相关理论，通过对历史数据进行统计学习，从而使算

法不依赖执行结果的语义知识，提高算法的普适性，

使其在不具有相关语义知识或只有有限语义知识的

情况下，获得与基于语义变异测试的同等效果，是下

一步计划的研究工作．

Ｔｒｉｎｉｔｙ在挖掘系统调用过程中需要ｒｏｏｔ权

限，Ａｄｄｆｕｚｚ无需ｒｏｏｔ权限，其适用性更强．但对于

具有ｓｅＬｉｎｕｘ安全机制的机型，即使获取到ｒｏｏｔ权

限，也因为无法获得正确的上下文而无法进行正常

测试．突破ｓｅＬｉｎｕｘ的安全机制进行模糊测试是下

一步需要研究的内容．

７　结束语

本文介绍了一种带反馈机制和数据优化的模糊

测试技术，通过遗传算法把反馈机制和数据优化相

结合．利用执行结果指导测试用例的生成，使得测试

过程无效参数的比重减少，提高了模糊测试的效率．

应用于Ａｎｄｒｏｉｄ驱动漏洞挖掘实践后，发现了多个

未公布的驱动漏洞，如ｂｉｎｄｅｒ、ｃａｍｅｒａ等可利用的

拒绝服务攻击漏洞．与其它测试方法比较的结果表

明在Ａｎｄｒｏｉｄ驱动漏洞挖掘方面 Ａｄｄｆｕｚｚ综合性

能更优．但 Ａｄｄｆｕｚｚ没有突破模糊测试面临的访

问控制缺陷；对系统异常的监控粒度较粗，只从

Ａｎｄｒｏｉｄ系统的ｌｏｇ进行监控；其普适性不强等这些

缺点需要进一步进行研究和改进，才能使其提升挖

掘漏洞的效率．
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