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摘　要　网关口令认证密钥交换（ＧＰＡＫＥ）协议是一类特殊的三方协议，其中客户和认证服务器共享有低熵口令，

客户和网关在服务器的协助下生成高熵的会话密钥．由于通信架构更贴近实际，ＧＰＡＫＥ协议研究近年来受到了较

多的关注．然而，已有ＧＰＡＫＥ协议都是在传统“孤立”的安全模型中进行分析和设计的，没有考虑协议的可组合安

全，也没有考虑用户将相关口令用于不同协议时的影响．为了保证ＧＰＡＫＥ协议在更接近实际应用的复杂环境下

的安全性，该文在通用可组合（ＵＣ）框架下研究ＧＰＡＫＥ协议的安全性定义，给出了ＧＰＡＫＥ的理想功能，对会话密

钥安全、防止恶意网关猜测客户口令以及保持会话密钥相对于服务器的私密性等安全目标进行了刻画，保证了协议

在复杂应用环境中的可组合安全性，还考虑了用户将服从任意分布的、甚至是与其他协议相关的口令用于ＧＰＡＫＥ

协议的情况．另外，利用ＵＣ安全两方ＰＡＫＥ协议、消息认证码为组件，给出了ＧＰＡＫＥ协议的一个通用构造，使其

能够被实例化得到多个具体的协议，并证明了该通用构造是ＵＣ安全的，即能够ＵＣ安全实现ＧＰＡＫＥ理想功能．
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１　引　言

口令认证密钥交换（ＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｅｄ

ＫｅｙＥｘｃｈａｎｇｅ，ＰＡＫＥ）协议使得客户和服务器仅使

用一个低熵口令作为初始凭证，便可通过公开信道

安全地生成共享的高熵会话密钥．它避免了一般密

钥交换协议要求网络中额外部署有公钥基础设施

（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）或要求客户拥有

能安全保存高熵对称密钥的专用硬件设备等假设，

因其方便实用的特性而受到了普遍关注．近年来，密

码学者在 ＰＡＫＥ协议安全分析和协议设计方面

提出了诸多成果［１７］，国际标准组织还颁布了ＩＳＯ／

ＩＥＣ１１７７０４，ＩＥＥＥＳｔｄ１３６３．２，ＲＦＣ５０５４，ＩＳＯ／ＩＥＣ

２０００９４等标准，极大地推动了ＰＡＫＥ协议的发展．

多数典型的ＰＡＫＥ协议主要考虑“客户服务

器”应用框架下的认证和密钥交换问题，将服务器

看成是网络中的一个单独实体．而很多应用中，所谓

的服务器并不是一个主机，而是分为前端接入网关

和后端认证服务器两个相对独立的部分，其中网关

是客户登录系统前的安全接入设备，但是客户仅与

认证服务器共享有认证凭证．网关口令认证密钥交

换（ＧａｔｅｗａｙｏｒｉｅｎｔｅｄＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙ

Ｅｘｃｈａｎｇｅ，ＧＰＡＫＥ）协议是面向这种“客户网关服

务器”通信架构的一类特殊的三方ＰＡＫＥ协议，其

中每个客户都和认证服务器共享有唯一的低熵口

令，网关和认证服务器之间有预先构建的认证信道，

客户和网关在认证服务器的帮助下进行认证的密钥

交换．相比于传统的“客户服务器”模型，ＧＰＡＫＥ

协议的通信模型更贴近实际，在很多现实系统中都

具有较大的应用需求．

在２００５年的亚密会上，Ａｂｄａｌｌａ等人
［８］首次提

出了ＧＰＡＫＥ的概念，给出了 ＧＰＡＫＥ安全模型，

并设计了一个可证明安全的 ＧＰＡＫＥ协议．随后，

密码学者们对 ＧＰＡＫＥ的安全模型和协议设计、

分析展开了一系列的研究．Ｂｙｕｎ等人
［９］２００６年指

出Ａｂｄａｌｌａ等人
［８］所提出的 ＧＰＡＫＥ协议易于遭

受不可察觉在线字典攻击（ＵｎｄｅｔｅｃｔａｂｌｅＯｎｌｉｎｅ

ＤｉｃｔｉｏｎａｒｙＡｔｔａｃｋ，ＵＯＤＡ），意味着恶意网关能够

不断重复地对客户口令实施在线猜测、验证，而服务

器检测不到这些行为是恶意攻击．为了防止ＵＯＤＡ

攻击，Ｂｙｕｎ等人
［９］试图通过添加消息认证码来对原

始协议进行改进．不过，Ｓｈｉｍ
［１０］在２００８年发现

Ｂｙｕｎ等人
［９］所提出的改进协议的认证消息错误地

包含了口令信息，使得攻击者可以对附加认证码的

消息进行重放实施 ＵＯＤＡ攻击．同年，Ａｂｄａｌｌａ等

人［１１］提出了一个更强的安全模型，通过允许对测试

会话的拥有方进行腐化（Ｃｏｒｒｕｐｔ）刻画了会话密钥

的前向安全性，该模型还用一个攻击游戏同时涵盖

了ＧＰＡＫＥ所需要实现的多个安全目标．Ｙｏｏｎ和

Ｙｏｏ
［１２］在２０１０年发现Ｓｈｉｍ提出的协议

［１０］实际上

无法正确执行，存在设计方面的严重错误．作为改

进，Ｙｏｏｎ等人提出了一个称为最优 ＧＰＡＫＥ（简记

为ＯＧＰＡＫＥ）的协议．随后，Ｗｅｉ等人
［１３１４］在已有

的ＧＰＡＫＥ和三方ＰＡＫＥ安全模型的基础上，提出

了更强的ＧＰＡＫＥ安全模型，并进一步在他们的安

全模型中分析了ＯＧＰＡＫＥ协议的安全性不足
［１５］．

然而，已有的 ＧＰＡＫＥ安全模型都是对传统

“孤立”的ＰＡＫＥ安全模型（如ＢＰＲ
［１］、ＲＯＲ模型

［３］）

扩展得到的，仅仅孤立地考虑被分析ＧＡＰＫＥ协议

的安全性，而没有考虑协议在和其他相关协议并发运

行时的安全性．如同Ｃａｎｅｔｔｉ等人
［４，１６１７］指出，这些传

统“孤立”的ＰＡＫＥ安全模型存在如下不足：（１）没

有考虑协议的可组合性：不能保证ＧＰＡＫＥ协议和
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其他相关协议并发运行、被用作一个系统子模块时

的安全性；（２）没有考虑用户口令的相关性：没有考

虑用户将相关口令用于不同协议时的影响，也不能

刻画用户依据偏好分布选取口令时的安全性．

为了保证ＧＰＡＫＥ协议在更接近实际应用的复

杂环境下的可组合安全性，本文中我们利用通用可组

合（ＵｎｉｖｅｒｓａｌＣｏｍｐｏｓａｂｉｌｉｔｙ，ＵＣ）框架对 ＧＰＡＫＥ

协议的安全定义和协议设计进行研究．首先，针对

ＧＰＡＫＥ协议的会话密钥语义安全、防止恶意网关

猜测客户口令以及保持会话密钥相对于服务器的私

密性等安全目标，在 ＵＣ框架下构造了ＧＰＡＫＥ的

理想功能，形式化地定义了ＧＰＡＫＥ的安全性，保证

了ＧＰＡＫＥ在复杂应用环境中的可组合性；另外，利

用ＵＣ安全两方ＰＡＫＥ协议、消息认证码为组件，

给出了ＧＰＡＫＥ协议的一个通用构造，并证明了该

构造是ＵＣ安全的，即能够 ＵＣ安全地实现所提出

的ＧＰＡＫＥ理想功能．

２　犌犘犃犓犈协议安全定义

２１　通用可组合框架简介

为了克服传统可证明安全理论中没有考虑协议

组合安全的不足，ＩＢＭ 公司的密码学家Ｃａｎｅｔｔｉ在

２００１年创造性地提出了通用可组合（Ｕｎｉｖｅｒｓａｌ

Ｃｏｍｐｏｓａｂｉｌｉｔｙ，ＵＣ）安全框架
［１８］，利用统一的分析

框架解决密码学任务的组合执行问题．随后，该安全

框架被广泛地用于两方和多方计算［１９］、承诺方案［２０］、

签名方案［２１］、不经意传输［２２］、密钥交换协议［２３］、可

信网络连接协议［２４］、安全定位协议［２５］、群组通信机

制［２６］等密码体制的安全分析和设计中，为安全协议

提供了更强的安全性保障．

ＵＣ框架涉及到两种不同的协议运行模型：现实

模型（ＲｅａｌｌｉｆｅＭｏｄｅｌ）和理想模型（ＩｄｅａｌＭｏｄｅｌ）．

现实模型是对真实协议运行过程的抽象，主要涉及

３类参与方：π表示需要被分析的协议，被抽象为交

互式图灵机；
!

表示所分析协议所处的运行环境，

也被抽象为一个实体，用于模型化除被分析的协

议之外的所有其他协议（例如，调用当前协议的上

层协议等）；
"

表示概率多项式时间（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

ＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）攻击者，控制着所有协议用

户之间的通信网络．理想模型是为了刻画密码任务

的安全目标而定义的，主要涉及到下述参与方：
!

表

示所分析协议所处的运行环境；理想功能
#

是一个

特殊的实体，刻画了密码任务应该实现的功能和最

大允许的信息泄露，并且通过安全信道直接与（虚拟

的）协议参与方进行交互；理想攻击者
$

不能直接控

制协议用户之间的通信，仅仅能通过和
#

交互来获

取一些不会影响最终安全目标的信息，从形式上确

保了理想模型中密码任务的安全性．

通过定义协议模拟和协议实现，ＵＣ框架以统

一的方式给出了协议安全性的定义，即要求现实模

型中的协议和理想模型中的理想功能具有几乎相同

的功能、实现了相似的密码学目标．具体地说，给定

现实模型中的协议π和理想模型中的理想功能#

，

如果对任意的ＰＰＴ攻击者"

，都有一个相应的理想

攻击者
$

，使得任意的环境
!

都不能以不可忽略的概

率区分两种模型中的协议运行———即不能区分它是

‘在与现实模型中的协议π和攻击者"

进行交互’还

是‘在于理想模型中的理想功能
#

和攻击者
$′进行

交互，那么称现实模型中的协议π为ＵＣ模拟／实现

了理想模型中的理想功能
#

，也称为ＵＣ安全的’．

进一步，Ｃａｎｅｔｔｉ
［１８］证明了如果协议π为 ＵＣ模

拟／实现了理想功能
#

，Π是调用了理想功能#

的任

何（混合）密码协议，那么将
#

替换成π后所得到的

协议Π′实现了和Π相同的功能．这个结论保证了协

议的可组合安全性，被称为组合定理．随后，面向不

同协议实例之间可能共同享有相同的子协议或共同

参考串ＣＲＳ的情形，Ｃａｎｅｔｔｉ和 Ｒａｂｉｎ
［２７］对 ＵＣ框

架进行了改进，定义了拥有共同状态的 ＵＣ框架

（ＪＵＣ），通过引入多会话扩展的概念定义了新的组

合算子、给出了新的组合定理，在不同协议之间共有

子协议的条件下保证了组合安全性．

２２　犌犘犃犓犈协议的理想功能

面向“客户网关服务器”的特殊通信架构，针

对ＧＰＡＫＥ协议需要保证会话密钥语义安全、防止

恶意网关猜测客户口令、以及保持会话密钥相对于

服务器的私密性等安全目标，本节在 ＵＣ框架下给

出了 ＧＰＡＫＥ的理想功能 #ＧＰＡＫＥ，形式化地定义

ＧＰＡＫＥ的安全性．所构造的ＧＰＡＫＥ理想功能以

ＵＣ框架下两方ＰＡＫＥ
［４，２８２９］、传统三方ＰＡＫＥ

［３０３１］

的理想功能为基础和出发点，同时考虑到 ＧＰＡＫＥ

协议与两方或传统三方ＰＡＫＥ协议的不同：需要添

加从客户到服务器的显式认证，以防止想知道用户

口令的恶意网关实施离线字典攻击．

２．２．１　ＧＰＡＫＥ协议的理想功能构造

假设犽是安全参数，犘犻犱是由３个参与方身份
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构成的有序集合，形如犘犻犱＝｛犘犮，犘犵，犘狊｝，ＧＰＡＫＥ

理想功能
#ＧＰＡＫＥ按照如下定义对理想攻击者$

和协

议用户犘１，犘２，…的询问进行响应．

（１）协议初始化部分：

①当理想功能#ＧＰＡＫＥ收到来自某个协议参与方

犘犻的询问（ＮｅｗＳｅｓｓｉｏｎ，狊犻犱，犘犻犱，犘犻，狆狑犻，狉狅犾犲）时，

其中犘犻∈犘犻犱，狉狅犾犲∈｛犮犾犻犲狀狋，狊犲狉狏犲狉｝，则执行：

如果这是第１个ＮｅｗＳｅｓｓｉｏｎ询问，或这是第２

个或第３个ＮｅｗＳｅｓｓｉｏｎ询问、犘犻犱和已有记录中的

犘犻犱相同，且目前不存在角色为狉狅犾犲的记录，则增加

记录（狊犻犱，犘犻犱，犘犻，狆狑犻，狉狅犾犲），将该记录标记为

ｆｒｅｓｈ，然后向攻击者$

发送消息（狊犻犱，犘犻犱，犘犻，狉狅犾犲）；

②当理想功能收到来自参与方犘犻的询问（Ｎｅｗ

Ｓｅｓｓｉｏｎ，狊犻犱，犘犻犱，犘犻，犵犪狋犲狑犪狔）时，执行：

如果这是第１个ＮｅｗＳｅｓｓｉｏｎ询问，或这是第２

个或第３个ＮｅｗＳｅｓｓｉｏｎ询问、犘犻犱和已有记录中的

犘犻犱相同，且目前不存在角色为犵犪狋犲狑犪狔的记录，

则增加记录（狊犻犱，犘犻犱，犘犻，犵犪狋犲狑犪狔），将该记录标记

为ｆｒｅｓｈ，然后向攻击者 $

发送消息（狊犻犱，犘犻犱，犘犻，

犵犪狋犲狑犪狔）．

（２）口令测试部分：

当理想功能接收到攻击者
$

发送的询问消息

（ＴｅｓｔＰｗｄ，狊犻犱，犘犻，狆狑′犻）时，如果已经存在被标记为

ｆｒｅｓｈ的记录（狊犻犱，犘犻犱，犘犻，狆狑犻，狉狅犾犲），则执行：

如果狆狑犻＝狆狑′犻，将该记录标记由ｆｒｅｓｈ更新为

ｃｏｍｐｒｏｍｉｓｅｄ，向攻击者发送犮狅狉狉犲犮狋犵狌犲狊狊；

如果狆狑犻≠狆狑′犻，将该记录标记由ｆｒｅｓｈ更新为

ｉｎｔｅｒｒｕｐｔｅｄ，并向攻击者发送狑狉狅狀犵犵狌犲狊狊．

（３）密钥生成部分：

①当理想功能收到来自攻击者$

的询问（Ｇｅｔ

Ｒｅａｄｙ，狊犻犱，犘犻犱，犘狊，狊犲狉狏犲狉）时，如果此时存在被标记

为ｆｒｅｓｈ的记录（狊犻犱，犘犻犱，犘狊，狆狑狊，狊犲狉狏犲狉），则执行：

如果存在被标记为ｆｒｅｓｈ的记录（狊犻犱，犘犻犱，犘犮，

狆狑犮，犮犾犻犲狀狋），满足狆狑犮＝狆狑狊，则记录（狊犻犱，犘犻犱，犘狊，

狆狑狊，狊犲狉狏犲狉，ｒｅａｄｙ），并向犘狊发送（狊犻犱，犘犻犱，ｃｏｍｐｌｅｔｅｄ）；

否则，记录（狊犻犱，犘犻犱，犘狊，狆狑狊，狊犲狉狏犲狉，ｅｒｒｏｒ），并

向犘狊发送（狊犻犱，犘犻犱，ｅｒｒｏｒ）；

②当收到来自攻击者$

的询问（ＮｅｗＫｅｙ，狊犻犱，

犘犻犱，犘犵，狊犽犵，犵犪狋犲狑犪狔）时，如果此时存在记录（狊犻犱，

犘犻犱，犘犵，犵犪狋犲狑犪狔），则执行：

如果某个参与方犘犻∈犘犻犱已经被腐化，或记录

（狊犻犱，犘犻犱，犘狊，狆狑狊，狊犲狉狏犲狉）已为ｃｏｍｐｒｏｍｉｓｅｄ，则将

（狊犻犱，犘犻犱，狊犽犵）发送给犘犵；

否则，则选择一个随机密钥狊犽′犵∈｛０，１｝
犽，记录

（狊犻犱，犘犻犱，犘犵，犵犪狋犲狑犪狔，狊犽′犵），并将（狊犻犱，犘犻犱，狊犽′犵）发

送给参与方犘犵；

③当收到来自攻击者$

的询问（ＮｅｗＫｅｙ，狊犻犱，

犘犻犱，犘犮，狊犽犮，犮犾犻犲狀狋）时，如果此时存在记录（狊犻犱，

犘犻犱，犘犮，狆狑犮，犮犾犻犲狀狋），则执行：

如果该记录的标记为ｃｏｍｐｒｏｍｉｓｅｄ，或某个参

与方犘犻∈犘犻犱已经被腐化，则将（狊犻犱，狊犽犮）发送给参

与方犘犮；

如果该记录的标记为ｆｒｅｓｈ，且存在记录（狊犻犱，

犘犻犱，犘狊，狆狑狊，狊犲狉狏犲狉，ｒｅａｄｙ）和（狊犻犱，犘犻犱，犘犵，犵犪狋犲狑犪狔，

狊犽′犵），则将（狊犻犱，犘犻犱，狊犽′犵）发送给犘犮；

否则，选择一个随机的密钥狊犽′犮∈｛０，１｝
犽，将

（狊犻犱，犘犻犱，狊犽′犮）发送给参与方犘犮．

２．２．２　理想功能构造说明

ＧＰＡＫＥ理想功能 #ＧＰＡＫＥ的构造分为３个部

分：协议初始化、口令测试以及密钥生成．在协议初

始化部分，参与方通过向理想功能发送ＮｅｗＳｅｓｓｉｏｎ

询问显式地参与协议；在口令测试部分，攻击者通过

向理想功能发送ＴｅｓｔＰｗｄ消息进行口令猜测，模型

化了现实攻击者实施的在线字典攻击；在密钥生成

部分，理想功能基于参与方所处的不同状态采用不

同的策略生成最终的会话密钥．如果攻击者实施在

线字典攻击猜测口令错误，相应的参与方将生成独

立随机的会话密钥；如果猜测正确，攻击者将可以获

知相应参与方的会话密钥．在没有遭受在线字典攻

击时，诚实的客户和网关将生成相同的会话密钥，并

且对服务器是未知的，刻画了会话密钥的语义安全

和相对于服务器的私密性．

和已有的 ＵＣ框架下的两方ＰＡＫＥ协议理想

功能类似，我们让环境为客户和服务器提供口令作

为输入，而不是让理想功能依据给定概率分布随机

地生成口令．如同 Ａｂｄａｌｌａ等人
［２８］所指出，让环境

选择口令有如下好处：（１）能够模型化参与方将相

同口令用在不同安全协议中的情况；（２）能够刻画

口令依据任意概率分布（即不一定是均匀分布）随机

选取时协议的安全性；（３）使得理想功能以自然的

方式刻画会话密钥的前向安全性．

另外，理想功能还刻画了客户和服务器之间的

显式认证：只有当客户是诚实的、且和服务器拥有相

同的口令时，服务器才可能进入ｃｏｍｐｌｅｔｅｄ状态，网

关才可能生成和客户相同的会话密钥；否则服务器

就将返回错误消息ｅｒｒｏｒ，网关也将会与服务器生成
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独立的密钥，防止了恶意网关猜测用户口令．

３　犝犆安全的犌犘犃犓犈协议

本节给出我们设计的ＵＣ安全的网关口令认证

密钥交换协议框架，简称为ＵＣＧＰＡＫＥ协议．类似

于文献［９，３１３２］，ＵＣＧＰＡＫＥ协议构造采用了模

块化的设计思想，将ＵＣ安全的两方ＰＡＫＥ理想功

能作为其子模块；此外，还用到了针对选择消息攻击

存在性不可伪造（ＣＭＡＥＵＦ）安全的消息认证码

（ＭＡＣ）机制、ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换等组件．

３１　密码学组件

３．１．１　ＵＣ安全的两方ＰＡＫＥ

２００５年，Ｃａｎｅｔｔｉ等人
［４］首次给出了两方ＰＡＫＥ

的理想功能，在 ＵＣ框架下对传统 “客户服务器”

架构下的 ＰＡＫＥ的安全目标进行了刻画．随后，

Ａｂｄａｌｌａ等人
［２８］和Ｇｒｏｃｅ等人

［３３］分别对其进行了改

进，提出了能实现单向认证和双向认证的理想功能．

为了将尽可能多的两方ＰＡＫＥ协议用作 ＧＰＡＫＥ

协议的子模块，我们选用了安全性定义最为基础的

不带认证的理想功能
#２ＰＡＫＥ

［４］作为协议组件，其具

体构造如图１所示．

（１）假设犽是安全参数．理想功能#２ＰＡＫＥ将按照如下方式对理想攻击者$

和协议参与方犘１，犘２，…

的询问进行响应．

（２）当收到某个用户犘犻发送的询问（ＮｅｗＳｅｓｓｉｏｎ，狊犻犱，犘犻，犘犼，狆狑，狉狅犾犲）时，

①向攻击者$

发送消息（ＮｅｗＳｅｓｓｉｏｎ，狊犻犱，犘犻，犘犼，狉狅犾犲）；

②如果该询问是首个 ＮｅｗＳｅｓｓｉｏｎ询问，或是第２个 ＮｅｗＳｅｓｓｉｏｎ询问且理想功能中已存在记

录（犘犼，犘犻，狆狑′），则记录（犘犻，犘犼，狆狑）并将其标记为ｆｒｅｓｈ．

（３）当收到攻击者$

发送的询问（ＴｅｓｔＰｗｄ，狊犻犱，犘犻，狆狑′）时，如果此时存在记录（犘犻，犘犼，狆狑）且其标

记为ｆｒｅｓｈ，则

①如果狆狑＝狆狑′，将该标记更改为ｃｏｍｐｒｏｍｉｓｅｄ，并发送ｃｏｒｒｅｃｔｇｕｅｓｓ给攻击者；

②如果狆狑≠狆狑′，将该标记更改为ｉｎｔｅｒｒｕｐｔｅｄ，并发送ｗｒｏｎｇｇｕｅｓｓ给攻击者．

（４）当接收到攻击者$

发送的询问（ＮｅｗＫｅｙ，狊犻犱，犘犻，狊犽），狊犽∈｛０，１｝犽时，如果该询问是关于用户犘犻

的第１个ＮｅｗＫｅｙ询问且理想功能中已经存在相关记录（犘犻，犘犼，狆狑），则：

①如果该记录的标记为ｃｏｍｐｒｏｍｉｓｅｄ，或犘犻，犘犼中至少１个被腐化，则向犘犻发送（狊犻犱，狊犽）；

②如果该记录的标记为ｆｒｅｓｈ，且存在记录（犘犼，犘犻，狆狑′），满足狆狑＝狆狑′，已向用户犘犼发送过密

钥狊犽′且（犘犼，犘犻，狆狑′）在接收到密钥时的标记为ｆｒｅｓｈ，发送（狊犻犱，狊犽′）给犘犻；

③在所有其他情况下，选择一个新的随机值狊犽′∈｛０，１｝犽并向犘犻发送（狊犻犱，狊犽′）．

最终，将记录（犘犻，犘犼，狆狑）标记更新为ｃｏｍｐｌｅｔｅｄ．

图１　两方ＰＡＫＥ的理想功能#２ＰＡＫＥ

理想功能
#２ＰＡＫＥ构造的出发点是经典密钥交换

协议的理想功能，在此基础上综合考虑了低熵口令

易于遭受字典攻击的固有安全缺陷．理想功能设计

的核心思想是：当进行密钥协商的两个实体都没有

被腐化、攻击者没有对任何一方实施主动攻击时，则

理想功能选择一个新鲜的随机值作为两个实体共享

的会话密钥，且该密钥对于攻击者是未知的；然而，

如果攻击者腐化了某一个实体，或是通过主动攻击

猜测得到了某个实体所拥有的口令，则让攻击者拥

有知晓（甚至决定）相应会话密钥的能力，即认为攻

击者完全攻破协议的安全目标；另外，如果攻击者采

取了主动攻击，但是没有成功猜对口令的情况下，通

信双方应该生成相互（不匹配的）独立随机会话

密钥．

３．１．２　消息认证码机制
［３４］

一个消息认证码机制 ＭＡＣ＝（犓犲狔，犕犪犮，犞犲狉）

包含３个ＰＰＴ算法：密钥生成算法犓犲狔的输入为

安全参数１犽，输出为一个随机密钥犓∈犓犲狔（１
犽）；

ＭＡＣ生成算法犕犪犮的输入为密钥犓 和消息犿，输

出为相应的认证码δ＝犕犪犮犓（犿）；验证算法犞犲狉的

输入为密钥犓、消息犿和认证码δ，当δ是消息犿 的

合法有效的认证码时，输出为１，否则输出为０．

ＭＡＣ机制定义还应该满足正确性要求，即对任意

的密钥犓 和消息犿 都有犞犲狉犓（犿，犕犪犮犓（犿））＝１．

消息认证码的安全性定义如下．首先，任意选择

随机的ＭＡＣ密钥犓∈犓犲狔（１
犽），并假设攻击者

"犿犪犮

能够询问 ＭＡＣ生成谕示%犿犪犮（犿）＝犕犪犮犓（犿）和

验证谕示
%狏犲狉（犿，δ）＝犞犲狉犓（犿，δ）．设攻击者"犿犪犮在

进行了多项式次询问后，输出消息和 ＭＡＣ值对

（狓，δ），如果"犿犪犮从未就消息狓
询问过谕示

%犿犪犮，

但是成立犞犲狉犽（狓
，δ）＝１，则认为攻击者攻击成

功，将该事件记为犛狌犮犮犿犪犮．将犛狌犮犮犿犪犮发生的概率定
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义为
"犿犪犮的优势，即犃犱狏

犈犝犉

犕犃犆
（
"犿犪犮）＝Ｐｒ｛犛狌犮犮犿犪犮｝，

并相应的定义优势函数

犃犱狏
犈犝犉

犕犃犆
（狋，狇犿犪犮，狇狏犲狉）＝ｍａｘ

"

犿犪犮

｛犃犱狏
犈犝犉

犕犃犆
（
"犿犪犮）｝，

其中最大值所涉及到的
"犿犪犮需要满足条件：（１）计算

时间不超过狋；（２）询问 ＭＡＣ生成和验证谕示的次

数分别不超过狇犿犪犮，狇狏犲狉．如果对任意ＰＰＴ的攻击者，

犃犱狏
犈犝犉

犕犃犆
（狋，狇犿犪犮，狇狏犲狉）都是可忽略的，则称消息认证

码 ＭＡＣ＝（犓犲狔，犕犪犮，犞犲狉）在选择消息攻击下是存

在性不可伪造（ＣＭＡＥＵＦ）安全的．

３．１．３　ＤＤＨ困难性假设
［３５］

设犌＝〈犵〉是素数狇阶循环群，群犌上的ＤＤＨ

（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）问题是指：区分Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ三元组集合｛（犵
狓，犵狔，犵

狓狔）：狓，狔∈犣狇｝和

随机三元组集合｛（犵
狓，犵狔，犵

狕）：狓，狔，狕∈犣狇｝上的

均匀分布．假设 "犱犱犺是一个ＰＰＴ攻击者（也被称

为区分器），定义
"犱犱犺的优势为犃犱狏

ＤＤＨ

犌
（
"犱犱犺）＝

｜２Ｐｒ［犛狌犮犮］－１｜，其中犛狌犮犮表示事件“攻击者猜对

所给三元组的概率分布”．ＤＤＨ困难性假设是指对

所有计算时间不超过狋的ＰＰＴ攻击者"犱犱犺，其优势

犃犱狏
犱犱犺

犌
（
"犱犱犺）都是可忽略函数．

３２　犝犆犌犘犃犓犈协议构造

假设
#２ＰＡＫＥ是两方 ＰＡＫＥ协议的理想功能，

ＭＡＣ＝（犓犲狔，犕犪犮，犞犲狉）是一个ＣＭＡＥＵＦ安全的

消息认证码，犌＝〈犵〉是阶为素数狇的循环群．假设

客户犘犮和接入网关犘犵试图在认证服务器犘狊的帮助

下协商生成共享的会话密钥，运行 ＵＣＧＰＡＫＥ协

议的具体步骤如下：

（１）当客户犘犮被环境!

发送的消息（即子程序

输入）（ＮｅｗＳｅｓｓｉｏｎ，狊犻犱，犘犻犱，犘犮，狆狑犮，犮犾犻犲狀狋）激活

后，首先检查确保犘犻犱是形如犘犻犱＝｛犘犮，犘犵，犘狊｝的

有序集合，且客户身份犘犮与该集合中的身份信息

犘犮相一致．然后，客户犘犮定义狊犻犱′＝狊犻犱‖犘犮‖犘狊，

并向两方ＰＡＫＥ的理想功能 #２ＰＡＫＥ发送询问消息

（ＮｅｗＳｅｓｓｉｏｎ，狊犻犱′，犘犮，犘狊，狆狑犮，犮犾犻犲狀狋）．当服务器

犘狊被激活后，定义相同的狊犻犱′并执行类似的操作步

骤．特别地，如果不存在会话标识为狊犻犱′的两方

ＰＡＫＥ理想功能 #２ＰＡＫＥ，则激活一个新的理想功能

实例．

（２）当网关犘犵来自环境!

的消息（ＮｅｗＳｅｓｓｉｏｎ，

狊犻犱，犘犻犱，犘犻，犵犪狋犲狑犪狔）激活后，首先检查确保犘犻犱

是形如犘犻犱＝｛犘犮，犘犵，犘狊｝的有序集合，且网关身份

犘犵与该集合中的身份信息犘犵相一致．然后，网关进

入等待状态．

（３）当客户犘犮收到来自于会话标识为狊犻犱′的两

方ＰＡＫＥ理想功能#２ＰＡＫＥ实例的子程序输出（狊犻犱′，

狊犽′）时，选择随机数狓∈!


狇，计算犡＝犵

狓以及δ犮狊＝

犕犪犮狊犽′（狊犻犱，犘犻犱，犘犮，犡），然后发送消息（狊犻犱，犘犻犱，

犡，δ犮狊）给网关犘犵；当服务器犘狊收到来自于会话标

识为狊犻犱′的两方ＰＡＫＥ理想功能 #２ＰＡＫＥ实例的子

程序输出（狊犻犱′，狊犽′）时，记录（狊犻犱′，狊犽′）并进入等待

状态．

（４）网关犘犵收到来自客户犘犮的（狊犻犱，犘犻犱，犡，

δ犮狊）后，选择随机数狔∈!


狇，计算犢＝犵

狔，然后通过认

证信道发送消息（狊犻犱，犘犻犱，犡，犢，δ犮狊）给服务器犘狊．

（５）服务器犘狊收到来自于网关犘犵的消息（狊犻犱，

犘犻犱，犡，犢，δ犮狊）后，利用从理想功能 #２ＰＡＫＥ处获得的

狊犽′验证δ犮狊：如果犞犲狉狊犽′（（狊犻犱，犘犻犱，犘犮，犡），δ犮狊）＝０，

表明关于 ＭＡＣ认证码合法性验证未通过，则服务器

向环境
!

输出（狊犻犱，犘犻犱，ｅｒｒｏｒ），向网关犘犵发送（狊犻犱，

犘犻犱，ｅｒｒｏｒ），然后终止协议运行；若犞犲狉狊犽′（（狊犻犱，犘犻犱，

犘犮，犡），δ犮狊）＝１，意味着 ＭＡＣ验证通过，则服务器

利用临时密钥狊犽′计算δ狊犮＝犕犪犮狊犽′（狊犻犱，犘犻犱，犘狊，犢，

犡），随后向环境!

发送输出（狊犻犱，犘犻犱，ｃｏｍｐｌｅｔｅｄ），

并通过认证信道给网关发送消息（狊犻犱，犘犻犱，犡，犢，δ狊犮）．

（６）若网关犘犵收到来自犘狊的消息（狊犻犱，犘犻犱，

ｅｒｒｏｒ），即从犘狊获知验证不通过，则选择随机的会话

密钥狊犽犵犮∈｛０，１｝
犽；否则，若网关犘犵从服务器处收到

消息（狊犻犱，犘犻犱，犡，犢，δ狊犮），表明客户之前发送的消息

通过了服务器的验证，则计算狊犽犵犮＝犡
狔，向环境输出

（狊犻犱，犘犻犱，狊犽犵犮），然后发送消息（狊犻犱，犘犻犱，犢，δ狊犮）给

客户犘犮．

（７）客户犘犮收到来自于犘犵的消息（狊犻犱，犘犻犱，犢，

δ狊犮）后，首先利用狊犽′验证ＭＡＣ认证码δ狊犮，如果验证

不通过则选择随机的会话密钥狊犽犮犵∈｛０，１｝
犽；如果

验证通过，则计算狊犽犮犵＝犢
狓．最后，向环境输出（狊犻犱，

犘犻犱，狊犽犮犵）．

注１．在ＵＣＧＰＡＫＥ协议中，服务器的主要作

用是协助网关验证客户的合法性，因此当客户发送

的消息中 ＭＡＣ认证码验证不通过时，服务器不仅

向环境输出（狊犻犱，犘犻犱，ｅｒｒｏｒ），还进一步通知网关验

证未通过的结果；对于客户（或网关），我们采用了和

理想功能定义相一致的做法，如果有任何验证不通

过，则客户（或网关）直接选择独立随机的比特串作

为会话密钥．只有当所有验证都通过的情况下，双方

才能计算得到相同的会话密钥．

注２．类似于传统“孤立”模型下已有 ＧＰＡＫＥ

协议构造［８，１３］，ＵＣＧＰＡＫＥ协议假设网关和服务器
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间有能提供安全认证服务的信道．在理想模型中，认

证信道可通过调用认证通信理想功能［１８］作为子模

块实现，提供网关和服务器之间的传递消息的数据

源和完整性认证；在现实模型中，可假设在协议初始

化阶段网关和服务器之间共享高熵的对称密钥，然

后利用安全 ＭＡＣ机制对所传输的消息进行认证．

注意到网关和认证服务器都具有较强的计算能力，

上述假设是容易实现的．

３３　协议实例化

ＵＣＧＰＡＫＥ协议是一种混合协议，它将两方

ＰＡＫＥ理想功能 #２ＰＡＫＥ作为一个基本组件，在实际

应用中可以被替换成为任何能够ＵＣ实现 #２ＰＡＫＥ理

想功能的两方ＰＡＫＥ协议
［４，２８，３６］．当作为组件的两

方ＰＡＫＥ协议是随机谕示（ＲＯ）模型下可证明安全

的，所得到的 ＵＣＧＰＡＫＥ协议将是 ＲＯ模型下可

证明安全的；当所采用的两方ＰＡＫＥ协议是标准模

型下可证明安全的协议时，所得到的 ＵＣＧＰＡＫＥ

协议实例也将是标准模型下可证明安全的协议．

本节中，我们利用 Ａｂｄａｌｌａ等人
［２８］给出的ＲＯ

模型下ＵＣ安全的两方ＰＡＫＥ协议进行实例化，得

到了一个高效的ＵＣＧＰＡＫＥ协议，具体步骤如图２

所示．其中实线表示参与方之间的通信是通过不安

全信道进行的，虚线表示网关和服务器之间的通信

是通过预先存在的认证信道进行的．

客户犘犮　 　　 网关犘犵　 　　 服务器犘狊　

犮∈!


狇，犡′＝犵犮　　　　　　　　 　　　　〈犘犮，犡′

→

〉

狊∈!


狇，犢′＝犵狊

〈犘狊，犢〉 犢＝犈狊犻犱‖狆狑（犢′
←

）

犢′＝犇狊犻犱‖狆狑（犢）

狓∈!


狇，犡＝犵狓

狊犽′＝犎０（狊犻犱‖犘犻犱‖犡′‖犢′‖（犢′）犮）

犃狌狋犺＝犎１（狊犻犱‖犘犻犱‖犡′‖犢′‖（犢′）犮‖犡）

〈犡，犃狌狋犺
→

〉

狔∈!


狇，犢＝犵狔

〈犡，犃狌狋犺，犢〉

→

　　　　　　　　　　　　　　　　　　　　　 　

犃狌狋犺？＝犎１（狊犻犱‖犘犻犱‖犡′‖犢′‖（犡′）狊‖犡）

狊犽′＝犎０（狊犻犱‖犘犻犱‖犡′‖犢′‖（犡′）狊）

δ狊犮＝犕犪犮狊犽′（狊犻犱，犘犻犱，犘狊，犢，犡）

〈犡，犢，δ狊犮〉

←

狊犽犵犮＝犡狔

〈犢，δ狊犮
←

〉

ｖｅｒｉｆｙδ狊犮

狊犽犮犵＝犢
狓

图２　ＵＣＧＰＡＫＥ协议实例化

在第４节中，我们将通过严格的安全性规约证

明ＵＣＧＰＡＫＥ协议的安全性，这将涵盖本节中协

议实例的安全性．为了更为直观地说明协议的安全

属性，下面对协议的设计原理和安全性进行简要的

分析．协议的前４条消息实现了客户犘犮和服务器犘狊

之间的两方口令认证密钥交换，生成了共享的临时

会话密钥狊犽′，并实现了服务器犘狊对客户犘犮的单向

认证．由于作为底层组件的两方ＰＡＫＥ中包含有从

客户到服务器的认证消息，所以在实例化过程中通

过复用该消息简化了消息的传输次数．具体地说，我

们在Ａｂｄａｌｌａ等人给出协议
［２８］的犃狌狋犺计算过程中

添加了犡＝犵
狓，在实现临时密钥确认的同时实现了

对犡的认证，避免了使用 ＭＡＣ认证码对犡认证（见

３．２节步骤３）所带来的额外计算．另外，通过使用狊犽′

作为 ＭＡＣ密钥生成认证码δ狊犮，协议还实现了从客

户犘犮对服务器犘狊的显式认证，从而ＵＣＧＰＡＫＥ协

议提供了客户和服务器之间的显式双向认证，达到

了防止恶意网关攻击的目的．

协议的第３条至第６条消息构成了客户犘犮和

网关犘犵之间的ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换，并在服务

器犘狊的协助下使用 ＭＡＣ机制保证了消息传输的

认证性，从而直观地保证了会话密钥相对于外部

攻击者的语义安全性．另外，由于客户犘犮和网关

犘犵分别掌握有私密信息狓，狔且对服务器保密，服务

器将无法获知最终生成的会话密钥狊犽犮犵＝狊犽犵犮＝犵
狓狔

的信息，协议还保证了会话密钥相对于服务器的

５１１１５期 胡学先等：通用可组合的网关口令认证密钥交换协议



私密性．

３４　协议比较

本节将ＵＣＧＰＡＫＥ协议的安全性和效率和其

他协议进行比较．鉴于 ＵＣＧＰＡＫＥ协议是基于两

方ＰＡＫＥ协议的模块化设计，所以在比较协议效率

时我们利用３．３节所给出的实例化后的协议．表１

列出了实例化后的 ＵＣＧＰＡＫＥ 协议和已有的

ＧＰＡＫＥ协议之间的详细比较结果．

表１　犝犆犌犘犃犓犈协议的安全性和效率比较

安全模型 抗ＵＯＤＡ ＭＡｕｔｈ 通信轮数 客户 网关 服务器

ＡＣＦＰ［８］ ＲＯＲＭｏｄｅｌ Ｎｏ Ｎｏ ４ ２Ｅ ２Ｅ ２Ｅ

ＡＩＰ［１１］ ＲＯＲ＋Ｍｏｄｅｌ Ｎｏ Ｎｏ ４ ４Ｅ ３Ｅ ３Ｅ

ＹＹ［１２］ ＲＯＲＭｏｄｅｌ Ｙｅｓ Ｙｅｓ ７ ４Ｅ ２Ｅ ４Ｅ

ＷＭＺ［１３］ ＲＯＲ＋Ｍｏｄｅｌ Ｙｅｓ Ｙｅｓ ６ ３Ｅ ２Ｅ ２Ｅ

Ｏｕｒｓ ＵＣＦｒａｍｅｗｏｒｋ Ｙｅｓ Ｙｅｓ ６ ４Ｅ ２Ｅ ２Ｅ

在表格中，“安全模型”表示协议安全证明所

依赖的安全模型，其中ＲＯＲＭｏｄｅｌ表示Ａｂｄａｌｌａ等

人提出的适用于 ＧＰＡＫＥ协议分析和安全证明的

ＲｅａｌＯｒＲａｎｄｏｍ模型
［８］，ＲＯＲＭｏｄｅｌ＋表示Ａｂｄａｌｌａ

等人２００８年在 ＲｅａｌＯｒＲａｎｄｏｍ模型基础上进一

步改进提出的增强模型［１１］，ＵＣＦｒａｍｅｗｏｒｋ表示通

用可组合框架．“抗ＵＯＤＡ”表示协议是否能够抵抗

不可察觉在线字典攻击（ＵＯＤＡ），“ＭＡｕｔｈ”表示协

议是否提供客户和服务器之间的显式双向认证，

“通信轮数”表示协议运行所需传递消息的轮数，

“客户”、“网关”、“服务器”分别表示３个参与方的计

算复杂度，只计算最为耗时的模指数运算，其中Ｅ

表示一次模指数运算所需的计算时间．

如表１所指出，在安全性方面 ＵＣＧＰＡＫＥ协

议要强于已有的ＧＰＡＫＥ协议，它能保证在复杂应

用环境的组合安全性，并且能提供双向认证、防止

ＵＯＤＡ攻击．注意到部分早期的协议
［８，１１］不能抵抗

ＵＯＤＡ攻击，且都是在传统“孤立”的安全模型中可

证明安全的，并不能保证组合安全性．在协议效率方

面，鉴于文献［８，１１］中的协议存在安全性缺陷，只需

与安全的协议进行比较．ＵＣＧＰＡＫＥ协议具有和

Ｗｅｉ等人
［１３］的协议相同的通信轮数，在网关和服务

器端拥有相同的计算复杂度，表现优于文献［１２］中

的协议．不过，由于我们考虑了更强的安全性，在客户

端的计算效率方面还是有一定的损失，和文献［１２］一

样需要计算４次模指数运算．

４　协议的安全性证明

本节证明 ＵＣＧＰＡＫＥ协议满足 ＵＣ框架下

ＧＰＡＫＥ的安全定义．因为协议构造需要用到公共

参考串，其安全性证明实际上是在ＪＵＣ框架下进行

的，即需证明所构造的 ＵＣＧＰＡＫＥ协议实现了理

想功能
#ＧＰＡＫＥ的多会话扩展#ＧＰＡＫＥ．另外，由于 ＵＣ

ＧＰＡＫＥ协议构造使用了两方ＰＡＫＥ协议的理想

功能
#２ＰＡＫＥ作为子模块，因而定理证明是在混合模

型中进行的．

定理１．　假设 #２ＰＡＫＥ是两方ＰＡＫＥ协议的理

想功能，ＭＡＣ＝（犓犲狔，犕犪犮，犞犲狉）是一个ＣＭＡＥＵＦ

安全的消息认证码，犌＝〈犵〉是阶为素数狇的循环

群，且群犌上的ＤＤＨ问题是困难的，则３．２节中所

构造的ＵＣＧＰＡＫＥ协议是ＵＣ安全的，即在#２ＰＡＫＥ

混合模型中ＵＣ实现了理想功能 #ＧＰＡＫＥ的多会话扩

展
#ＧＰＡＫＥ．

注１．如果遵循ＪＵＣ框架中多会话扩展定义，

理想功能
#ＧＰＡＫＥ的不同实例将具有完全一样的会话

标识犛犐犇，它们通过额外定义不同的子会话标识

犛犛犐犇来予以区分．下述证明中，我们将省略相同的

犛犐犇，仅使用具有区分意义的犛犛犐犇．

证明．　根据 ＵＣ框架中协议模拟／实现的定

义，定理１的结论是指：对任意ＰＰＴ攻击者"

，都存

在理想攻击者
$

，使得任意ＰＰＴ环境!

都不能以不

可忽略的概率区分它是‘在与真实 ＵＣＧＰＡＫＥ协

议用户以及攻击者
"

进行交互’还是‘在与理想功能

#ＧＰＡＫＥ以及理想攻击者$

进行交互’．因此，证明过程

主要包含构造理想攻击者（即模拟者）和证明不可区

分性两个部分，４．１节给出模拟者$

的详细构造，４．２

节证明环境对理想模型和现实模型中协议运行的不

可区分性．

４１　构造模拟者$

模拟者
$

的构造主要通过调用攻击者
"

来实

现．总体上讲，模拟者$

将利用与理想功能
#ＧＰＡＫＥ动

态交互所获得的信息，为攻击者
"

构造一个模拟的

协议运行环境，在其中模拟除
"

之外的所有实体，然

后模拟者
$

尽可能地模仿攻击者
"

的行为而进行动

作．模拟的难点在于，$需要在不知道用户真实口令
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的情形下回答攻击者
"

的询问．相应采取的解决办

法是让
$

充分地利用与
#ＧＰＡＫＥ交互的能力，从中直

接或间接地获得口令的信息．

模拟者
$

的具体构造如下．在被激活后，模拟者

$

调用攻击者
"

，为
"

提供运行协议所需公共参考串

（包括群犌以及其生成元犵），然后按照如下方式模

拟
#２ＰＡＫＥ混合模型中的所有参与方和两方ＰＡＫＥ

的理想功能
#２ＰＡＫＥ：

（１）如果模拟者$

收到了来自理想功能
#ＧＰＡＫＥ的

消息（狊狊犻犱，犘犻犱，犘犻，狉狅犾犲），其中犘犻犱＝｛犘犮，犘犵，犘狊｝，

狉狅犾犲∈｛犮犾犻犲狀狋，狊犲狉狏犲狉｝，以会话标识为狊狊犻犱、用户标

识为犘犻∈｛犘犮，犘狊｝、角色为狉狅犾犲激活一个新的实例，

简记为（狊狊犻犱，犘犻）．令犘犼为集合｛犘犮，犘狊｝＼｛犘犻｝中的

身份信息，狊狊犻犱′＝狊狊犻犱‖犘犮‖犘狊，以会话标识为狊狊犻犱′

的理 想 功 能
#２ＰＡＫＥ身 份 向 攻 击 者 "

发 送 消 息

（ＮｅｗＳｅｓｓｉｏｎ，狊狊犻犱′，犘犻，犘犼，狉狅犾犲），在$

的内部状态

中记录（犘犻，犘犼，⊥）并将该记录标记为ｆｒｅｓｈ；

（２）如果模拟者$

收到了来自理想功能
#ＧＰＡＫＥ的

消息（狊狊犻犱，犘犻犱，犘犵，犵犪狋犲狑犪狔），以会话标识为狊狊犻犱、

用户标识为犘犵、角色为犵犪狋犲狑犪狔激活一个新的网关

实例，记为（狊狊犻犱，犘犵），然后进入等待状态；

（３）当模拟者 $

所模拟的理想功能
#２ＰＡＫＥ收

到来自于
"

的口令测试询问（ＴｅｓｔＰｗｄ，狊狊犻犱′，犘犻，

狆狑′）时，模拟者$

利用该消息中所包含的口令狆狑′

向理想功能
#ＧＰＡＫＥ发出询问（ＴｅｓｔＰｗｄ，狊狊犻犱，犘犻，

狆狑′）．如果 #ＧＰＡＫＥ返回消息“ｃｏｒｒｅｃｔｇｕｅｓｓ”，则表

示攻击者
"

猜测到了正确的口令，模拟者
$

将记

录（犘犻，犘犼，⊥）更新为（犘犻，犘犼，狆狑′），并将其状态更

新为ｃｏｍｐｒｏｍｉｓｅｄ；如果 #ＧＰＡＫＥ返回消息“ｗｒｏｎｇ

ｇｕｅｓｓ”，模拟者$

将记录（犘犻，犘犼，⊥）的状态更新为

ｉｎｔｅｒｒｕｐｔｅｄ；

（４）当模拟者$

所模拟的理想功能
#２ＰＡＫＥ收到

来自于
"

的密钥生成询问（ＮｅｗＫｅｙ，狊狊犻犱′，犘犻，狊犽）

时，其中犘犻∈｛犘犮，犘狊｝，记犘犼为集合｛犘犮，犘狊｝＼｛犘犻｝

中的身份信息，如果（犘犻，犘犼，）是ｃｏｍｐｒｏｍｉｓｅｄ或

某个用户被腐化，则直接发送（狊狊犻犱′，狊犽）给用户犘犻；

如果（犘犻，犘犼，⊥）是ｆｒｅｓｈ，其同时存在记录（犘犼，犘犻，

⊥），已经给用户犘犼发送过密钥狊犽′且发送密钥时该

会话是ｆｒｅｓｈ，那么模拟者$

向理想功能
#ＧＰＡＫＥ发送

询问（ＧｅｔＲｅａｄｙ，狊狊犻犱，犘犻犱，犘狊，狊犲狉狏犲狉）．如果$

收到

#ＧＰＡＫＥ返回的消息（狊狊犻犱，犘犻犱，ｃｏｍｐｌｅｔｅｄ），则表明

犘犻，犘犼拥有相同的口令，此时将用户犘犼拥有的密钥

狊犽′发送给用户犘犻．在所有其他情况下，选择一个新

的随机值狊犽′，并将其发送给用户犘犻．

（５）当所模拟的客户犘犮或服务器犘犮得到来自

于理想功能
#２ＰＡＫＥ的临时密钥后，模拟者$

就可以按

照真实协议规范模拟所有参与方的剩余动作，即生

成并发送消息，或接收验证消息并生成最终的密钥．

需要注意的是，此时用户间发送的消息都需要经过

攻击者
"

转发．另外，如果模拟的用户或服务器生

成了会话密钥，则模拟者
$

就利用相应的密钥发出

ＮｅｗＫｅｙ询问．

４２　证明不可区分性

本节证明不可区分性，即任意ＰＰＴ环境!

都只

能以最多可忽略的概率区分它是‘在与真实 ＵＣ

ＧＰＡＫＥ协议用户以及攻击者"

进行交互’还是‘在

与理想功能
#ＧＰＡＫＥ以及理想攻击者$

进行交互’．为

此，我们根据环境
!

所提供的口令输入以及攻击者

的不同行为分情况进行讨论．容易验证，任何参与方

的腐化都将导致攻击者能够攻击成功，因此下述讨

论仅仅分析攻击者没有发出腐化请求的情况．

（１）情形１．环境!

为协议中的客户和服务器提

供了相同的口令狆狑犮＝狆狑狊，协议运行中攻击者"

没

有发出ＴｅｓｔＰｗｄ询问．

当环境
!

在与现实攻击者
"

以及 ＵＣＧＰＡＫＥ

协议进行交互时，根据３．２节中的协议构造可知，作

为子程序的理想功能
#２ＰＡＫＥ将为客户犘犮和服务器

犘狊提供相同的临时密钥狊犽′．注意到 ＭＡＣ机制是一

个ＣＭＡＥＵＦ安全的消息认证码，故当临时密钥

狊犽′安全的情况下，攻击者"

只能以最多可忽略的概

率伪造 ＭＡＣ认证码．因此，除了可忽略的概率外，

客户和网关将生成相同的ＤｉｆｆｉｅＨｅｌｌｍａｎ实例输出

作为会话密钥狊犽犮犵＝狊犽犵犮＝犵
狓狔．

当环境
!

在与理想攻击者
$

以及理想功能

#ＧＰＡＫＥ进行交互时，根据４．１节中模拟者$

的构造可

知，理想环境中
$

向理想功能
#ＧＰＡＫＥ发出ＧｅｔＲｅａｄｙ

询问时将获知双方的口令是相同的．此时，理想功能

将为网关犘犵选择均匀随机的会话密钥狊犽′犵，并随后

将该密钥发送给客户犘犮．

综上所述，当攻击者
"

没有成功伪造 ＭＡＣ认证

码时，现实环境中客户和网关将采用ＤｉｆｆｉｅＨｅｌｌｍａｎ

实例的输出犵
狓狔作为最终的会话密钥，理想环境中

的客户和网关将采用均匀选取的随机数狊犽′犵＝犵
狕作

为最终的会话密钥．当ＤＤＨ 问题困难性假设成立

时，可知环境
!

至多以可忽略的概率区分两种会话

密钥，从而至多以可忽略的概率区分它是在与真实

协议还是理想协议进行交互．

（２）情形２．环境!

为协议中的客户和服务器提

７１１１５期 胡学先等：通用可组合的网关口令认证密钥交换协议



供了相同的口令狆狑犮＝狆狑狊，协议运行中攻击者"

发

出了ＴｅｓｔＰｗｄ询问（不妨设是针对用户犘犮）．

首先考虑攻击者
"

猜对了犘犮口令的情形．在现

实环境中，
"

将可以获知犘犮的临时密钥狊犽′，随后

冒充网关向用户犘犮发送攻击者选定的任意消息

犢＝犵
狔，从而可获知犘犮生成的最终密钥狊犽犮犵＝犡

狔；在

理想环境中，模拟者
$

发出的ＴｅｓｔＰｗｄ询问也将猜

测正确，此时
$

通过 ＮｅｗＫｅｙ询问使得理想环境中

的犘犮生成和模拟环境中的犘犮相同的会话密钥，两者

是不可区分的．

其次考虑攻击者
"

没有猜对犘犮口令的情形．在

现实环境中，除了可忽略的概率外，
"

发送给用户

犘犮的消息将无法验证通过，此时犘犮将选择独立随机

的密钥狊犽犮犵；而在理想环境中，$发出的ＴｅｓｔＰｗｄ询

问将也猜测错误，使得理想环境中的犘犮也将生成独

立随机的会话密钥，两种情形是不可区分的．

（３）情形３．环境!

为协议中的客户和服务器提

供了不同的口令狆狑犮≠狆狑狊．

在现实环境中，客户犘犮和服务器犘狊将生成不同

的临时密钥．根据３．２节中的协议构造可知，除了可

忽略的概率外，犘犮和犘狊之间的验证将无法通过，从

而犘犮和犘犵生成的会话密钥均是独立随机的．在理

想环境中，
$

向理想功能
#ＧＰＡＫＥ发出ＧｅｔＲｅａｄｙ询问

将返回一个ｅｒｒｏｒ消息．根据理想功能的定义可知，

犘犮和犘犵将分别选择独立随机的值作为会话密钥．此

时，理想环境和现实环境也是不可区分的． 证毕．

５　结束语

通过在通用可组合（ＵＣ）框架下构造网关口令

认证密钥交换（ＧＰＡＫＥ）协议的理想功能，给出

了ＧＰＡＫＥ协议的一个新的安全性定义，不仅对

ＧＰＡＫＥ的基本安全目标进行了刻画，还保证了协

议在复杂应用环境中的可组合安全性；利用 ＵＣ框

架下两方ＰＡＫＥ理想功能、消息认证码为组件，给

出了ＧＰＡＫＥ协议的一个通用构造，并证明了该构

造能够ＵＣ安全实现所提出的ＧＰＡＫＥ理想功能．

进一步利用Ａｂｄａｌｌａ等人给出的ＲＯ模型下 ＵＣ安

全的两方ＰＡＫＥ协议
［２８］进行实例化，得到了一个高

效的ＵＣＧＰＡＫＥ协议实例．

致　谢　审稿专家对论文提出了宝贵意见，在此表

示感谢！
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［１８］ ＣａｎｅｔｔｉＲ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｓｅｃｕｒｉｔｙ：Ａｎｅｗｐａｒａｄｉｇｍ

ｆｏｒｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４２ｎｄＩＥＥＥ

ＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ＦＯＣＳ）．

ＬａｓＶｅｇａｓ，ＵＳＡ，２００１：１３６１４５

［１９］ ＣａｎｅｔｔｉＲ，ＬｉｎｄｅｌｌＹ，Ｏｓｔｒｏｖｓｋｙ Ｒ，ｅｔａｌ．Ｕｎｉｖｅｒｓａｌｌｙ

ｃｏｍｐｏｓａｂｌｅｔｗｏｐａｒｔｙａｎｄｍｕｌｔｉｐａｒｔｙｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３４ｔｈａｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙ

ｏｆＣｏｍｐｕｔｉｎｇ．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２００２：４９４５０３

［２０］ ＣａｎｅｔｔｉＲ，ＦｉｓｃｈｌｉｎＭ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｃｏｍｍｉｔｍｅｎｔｓ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ２００１．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，

２００１：１９４０

［２１］ ＣａｎｅｔｔｉＲ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｓｉｇｎａｔｕｒｅ，ｃｅｒｔｉｆｉｃａｔｉｏｎ，

ａｎｄａｕｔｈｅｎｔｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＩＥＥＥＣｏｍｐｕｔｅｒ

ＳｅｃｕｒｉｔｙＦｏｕｎｄａｔｉｏｎｓＷｏｒｋｓｈｏｐ．ＰａｃｉｆｉｃＧｒｏｖｅ，ＵＳＡ，２００４：

２１９２３３

［２２］ ＧｒｅｅｎＭ，ＨｏｈｅｎｂｅｒｇｅｒＳ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅａｄａｐｔｉｖｅ

ｏｂｌｉｖｉｏｕｓｔｒａｎｓｆｅｒ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＳＩＡＣＲＹＰＴ２００８．

Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，２００８：１７９１９７

［２３］ ＣａｎｅｔｔｉＲ，ＫｒａｗｃｚｙｋＨ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｎｏｔｉｏｎｓｏｆ

ｋｅｙ ｅｘｃｈａｎｇｅ ａｎｄ ｓｅｃｕｒｅ ｃｈａｎｎｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ

ＥＵＲＯＣＲＹＰＴ２００２．Ａｍｓｔｅｒｄａｍ，ＴｈｅＮｅｔｈｅｒｌａｎｄｓ，２００２：

３３７３５１

［２４］ ＺｈａｎｇＪＷ，ＭａＪＦ，ＭｏｏｎＳＪ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅ

ｓｅｃｕｒｅＴＮＣｍｏｄｅｌａｎｄＥＡＰＴＮＣｐｒｏｔｏｃｏｌｉｎＩＦＴ．Ｓｃｉｅｎｃｅ

ＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１０，５３（３）：４６５４８２

［２５］ ＺｈａｎｇＪＷ，ＭａＪＦ，ＹａｎｇＣ，ｅｔａｌ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅ

ｓｅｃｕｒｅｐｏｓｉｔｉｏｎｉｎｇｉｎｔｈｅｂｏｕｎｄｅｄｒｅｔｒｉｅｖａｌｍｏｄｅｌ．Ｓｃｉｅｎｃｅ

ＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１５，５８（１１）：１１５

［２６］ ＴｉａｎＹｏｕＬｉａｎｇ，ＭａＪｉａｎＦｅｎｇ，ＰｅｎｇＣｈａｎｇＧｅｎ，ＪｉＷｅｎ

Ｊｉａｎｇ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｍｅｃｈａｎｉｓｍｆｏｒｇｒｏｕｐｃｏｍｍｕ

ｎｉｃａｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１２，３５（４）：６４５

６５３（ｉｎＣｈｉｎｅｓｅ）

（田有亮，马建峰，彭长根，姬文江．群组通信的通用可组合

机制．计算机学报，２０１２，３５（４）：６４５６５３）

［２７］ ＣａｎｅｔｔｉＲ，ＲａｂｉｎＴ．Ｕｎｉｖｅｒｓａｌｃｏｍｐｏｓｉｔｉｏｎｗｉｔｈｊｏｉｎｔｓｔａｔｅ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ２００３．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，

２００３：２６５２８１

［２８］ ＡｂｄａｌｌａＭ，ＣａｔａｌａｎｏＤ，ＣｈｅｖａｌｉｅｒＣ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｔｗｏ

ｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓｉｎｔｈｅ ＵＣ

ｆｒａｍｅｗｏｒｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＴＲＳＡ２００８．ＳａｎＦｒａｎｃｉｓｃｏ，

ＵＳＡ，２００８：３３５３５１

［２９］ ＺｈａｎｇＬ，ＺｈａｎｇＺＦ，ＨｕＸＸ．ＵＣｓｅｃｕｒｅｔｗｏｓｅｒｖｅｒｐａｓｓｗｏｒｄ

ｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＡｓｉａＣＣＳ２０１６．Ｘｉ’ａｎ，Ｃｈｉｎａ，２０１６：１５３１６４

［３０］ ＤｅｎｇＭＬ，ＭａＪＦ，ＬｅＦＬ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｔｈｒｅｅ

ｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ．ＣｈｉｎａＣｏｍｍｕ

ｎｉｃａｔｉｏｎｓ，２００９，６（３）：１５０１５４

［３１］ ＨｕＸＸ，ＺｈａｎｇＺＦ，ＺｈａｎｇＱ Ｈ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅ

ｔｈｒｅｅ ｐａｒｔｙ ｐａｓｓｗｏｒｄ ａｕｔｈｅｎｔｉｃａｔｅｄ ｋｅｙ ｅｘｃｈａｎｇｅ ｗｉｔｈ

ｃｏｎｔｒｉｂｕｔｉｖｅｎｅｓｓ．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆ Ｃｏｍｍｕｎｉｃａｔｉｏｎ

Ｓｙｓｔｅｍｓ，２０１５，２８（６）：１１００１１１１

［３２］ ＷａｎｇＷ Ｊ，ＨｕＬ．Ｅｆｆｉｃｉｅｎｔａｎｄｐｒｏｖａｂｌｙｓｅｃｕｒｅｇｅｎｅｒｉｃ

ｃｏｎｓｔｒｕｃｔｉｏｎｏｆｔｈｒｅｅｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄ

ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＮＤＯＣＲＹＰＴ

２００６．Ｋｏｌｋａｔａ，Ｉｎｄｉａ，２００６：１１８１３２

［３３］ ＧｒｏｃｅＡ，ＫａｔｚＪ．Ａｎｅｗｆｒａｍｅｗｏｒｋｆｏｒｅｆｆｉｃｉｅｎｔｐａｓｓｗｏｒｄ

ｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈ

ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．

Ｃｈｉｃａｇｏ，ＵＳＡ，２０１０：５１６５２５

［３４］ ＫａｔｚＪ，ＬｉｎｄｅｌｌＹ．ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＭｏｄｅｒｎＣｒｙｐｔｏｇｒａｐｈｙ．

２ｎｄＥｄｉｔｉｏｎ．Ａｍｅｒｉｃａｎ：Ｃｈａｐｍａｎ＆Ｈａｌｌ／ＣＲＣＰｒｅｓｓ，２０１４

［３５］ ＢｏｎｅｈＤ．ＴｈｅｄｅｃｉｓｉｏｎＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ Ａｌｇｏｒｉｔｈｍｉｃｎｕｍｂｅｒｔｈｅｏｒｙ１９９８．Ｏｒｅｇｏｎ，ＵＳＡ，

１９９８：４８６３

［３６］ ＡｂｄａｌｌａＭ，ＢｅｎｈａｍｏｕｄａＦ，ＢｌａｚｙＯ，ｅｔａｌ．ＳＰＨＦｆｒｉｅｎｄｌｙ

ｎｏｎｉｎｔｅｒａｃｔｉｖｅｃｏｍｍｉｔｍｅｎｔｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＳＩＡＣＲＹＰＴ

２０１３．Ｂａｎｇａｌｏｒｅ，Ｉｎｄｉａ，２０１３：２１４２３４

犎犝犡狌犲犡犻犪狀，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，

ｌｅｃｔｕｒｅｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｐｒｏｖａｂｌｙｓｅｃｕｒｅｐｒｏｔｏｃｏｌｓａｎｄ

ｓｅｃｕｒｉｔｙｍｏｄｅｌｓ．

犣犎犃犖犌犙犻犎狌犻，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ｌｅｃｔｕｒｅｒ．

Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犣犺犲狀犉犲狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ

ａｎｄｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ．

犔犐犝犉犲狀犵犕犲犻，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙｔｈｅｏｒｙａｎｄ

ａｐｐｌｉｃａｔｉｏｎ．

９１１１５期 胡学先等：通用可组合的网关口令认证密钥交换协议



犅犪犮犽犵狉狅狌狀犱

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈａｎｄ

Ｐｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（ＧｒａｎｔＮｏｓ．２０１３ＣＢ３３８００３，

２０１２ＣＢ３１５９０５），ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆ

Ｃｈｉｎａ（ＧｒａｎｔＮｏｓ．６１５０２５２７，Ｕ１５３６２０５，６１３７９１５０，６１５７２４８５），

ｔｈｅＣｈｉｎａＰｏｓｔｄｏｃｔｏｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎＦｕｎｄｅｄＰｒｏｊｅｃｔ

（ＧｒａｎｔＮｏ．２０１４Ｍ５５２５２４），ａｎｄｔｈｅＦｏｕｎｄａｔｉｏｎｏｆＳｃｉｅｎｃｅ

ａｎｄＴｅｃｈｎｏｌｏｇｙｏｎＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅＬａｂｏｒａｔｏｒｙ（Ｇｒａｎｔ

Ｎｏ．ＫＪ１４００４）．

Ｐａｓｓｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ （ＰＡＫＥ）ｉｓａｎ

ｉｍｐｏｒｔａｎｔｔｙｐｅｏｆｋｅｙｅｘｃｈａｎｇｅ，ｗｈｉｃｈａｌｌｏｗｓｐａｒｔｉｅｓｔｏ

ａｕｔｈｅｎｔｉｃａｔｅｅａｃｈｏｔｈｅｒａｎｄｅｓｔａｂｌｉｓｈａｈｉｇｈｅｎｔｒｏｐｙｋｅｙ

ｂａｓｅｄｏｎｓｈａｒｅｄｌｏｗｅｎｔｒｏｐｙｃｒｅｄｅｎｔｉａｌｃａｌｌｅｄｐａｓｓｗｏｒｄｓ．

Ｂｅｃａｕｓｅｏｆｔｈｅｉｒｃｏｎｖｅｎｉｅｎｃｅ，ＰＡＫＥｐｒｏｔｏｃｏｌｓｈａｖｅｂｅｅｎ

ｅｘｔｅｎｓｉｖｅｌｙｅｘｐｌｏｒｅｄａｎｄｗｉｄｅｌｙｓｔａｎｄａｒｄｉｚｅｄｉｎｒｅｃｅｎｔｙｅａｒｓ．
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