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收稿日期：２０２２０９１９；在线发布日期：２０２３０３１４．本课题得到国家自然科学基金项目“可编程安全多方学习机制及优化方法研究”

（６２１７２１００）、上海市科委“科技创新行动计划”项目“基于大数据的电信网络诈骗受害人群评估与防范技术研究”（２１ＤＺ１２０１４００）资助．
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阮雯强，博士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方向为数据安全、安全多方学习、差分隐私．Ｅｍａｉｌ：２０１１０２４００３１＠

ｆｕｄａｎ．ｅｄｕ．ｃｎ．林国鹏，博士研究生，主要研究方向为数据安全、隐私计算．Ｅｍａｉｌ：１７３０２０１００２２＠ｆｕｄａｎ．ｅｄｕ．ｃｎ．汪哲轩，硕士研究生，主

要研究方向为数据安全、隐私计算．

安全多方学习：从安全计算到安全学习

韩伟力　宋鲁杉　阮雯强　林国鹏　汪哲轩
（复旦大学计算机科学技术学院　上海　２００４３８）

摘　要　如何在保护原始数据隐私的前提下，利用分散在多方的数据，高效且安全地完成高质量的机器学习模型

训练和预测成为当前安全多方计算和机器学习两个研究方向的一个共同研究热点．本文在调研这一研究热点最新

进展的基础上，提出安全多方学习这一概念．作为一个安全攸关软件工程领域的研究主题，安全多方学习是指基于

安全多方计算实现隐私保护机器学习的方法、框架与平台．本文分析了安全多方学习中的安全模型、系统部署方式

和功能场景，从底层安全多方计算原语和隐私保护技术入手，对现有安全多方学习框架进行了系统全面综述．首

先，本文根据所使用的底层技术将安全多方学习框架分成了四类，并从计算复杂度、通信轮次、通信量、线性操作效

率、非线性操作效率、支持的功能场景６个方面总结了不同安全多方学习框架的特点．进一步地，本文调研了３８个

典型的安全多方学习框架，根据支持的参与方数量、安全模型、功能场景，支持的机器学习模型，支持的激活函数，

所实现的池化方式以及准确率等要素对它们进行对比，以展示它们的优势和局限．最后，本文分析了安全多方学习

与其他隐私保护机器学习技术之间的区别，给出了安全多方学习提高安全性、可证明安全、提高性能和效率以及安

全多方学习框架间的互联互通等方面的未来发展方向．

关键词　安全多方学习；机器学习；数据隐私；安全多方计算；隐私保护机器学习；访问控制
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ｔｅｃｈｎｉｑｕｅｓ，ｉｎｃｌｕｄｉｎｇｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇａｎｄｃｏｎｆｉｄｅｎｔｉａｌｃｏｍｐｕｔｉｎｇｂａｓｅｄｏｎｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎ

ｅｎｖｉｒｏｎｍｅｎｔ．Ｆｉｎａｌｌｙ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓｓｕｇｇｅｓｔｉｏｎｓｆｏｒｆｕｔｕｒｅｄｅｖｅｌｏｐｍｅｎｔｏｆｓｅｃｕｒｅｍｕｌｔｉ

ｐａｒｔｙｌｅａｒｎｉｎｇａｓｆｏｌｌｏｗｓ：（１）ｔｏｉｍｐｒｏｖｅｓｅｃｕｒｉｔｙ，ｉｎｃｌｕｄｉｎｇｓｕｐｐｏｒｔｆｏｒａｓｅｃｕｒｉｔｙｍｏｄｅｌｗｉｔｈ

ｓｔｒｏｎｇｅｒｓｅｃｕｒｉｔｙｇｕａｒａｎｔｅｅｓ，ａｃｃｅｓｓｃｏｎｔｒｏｌｔｏｔｈｅｆｉｎａｌｍｏｄｅｌ，ａｎｄｐｒｏｔｅｃｔｉｏｎｏｆｔｈｅｆｉｎａｌｍｏｄｅｌ；

（２）ｔｏｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙｏｆｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｌｅａｒｎｉｎｇｐｒｏｃｅｓｓｅｓｂｙｔｈｅｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅ

ｓｃｈｅｍｅ；（３）ｔｏｉｍｐｒｏｖｅｐｅｒｆｏｒｍａｎｃｅａｎｄｅｆｆｉｃｉｅｎｃｙｂｙｒｅｄｕｃｉｎｇｔｈｅｏｎｌｉｎｅｃｏｍｍｕｎｉｃａｔｉｏｎｏｖｅｒｈｅａｄ，

ａｃｃｅｌｅｒａｔｉｎｇｔｈｅｌｏｃａｌｃｏｍｐｕｔａｔｉｏｎｗｉｔｈＧＰＵａｎｄｄｅｓｉｇｎｉｎｇｔｈｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｏｄｅｌｓｔｈａｔ

ａｄａｐｔｔｏｔｈｅｕｎｄｅｒｌｙｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓｏｆｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｌｅａｒｎｉｎｇ；（４）ｔｏｒｅａｌｉｚｅｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ

ｂｅｔｗｅｅｎｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｓ．

犓犲狔狑狅狉犱狊　 ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｌｅａｒｎｉｎｇ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ｄａｔａｐｒｉｖａｃｙ；ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙ

ｃｏｍｐｕｔａｔｉｏｎ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ａｃｃｅｓｓｃｏｎｔｒｏｌ

１　引　言

随着互联网＋、云计算、大数据等技术的发展，

数据爆炸式增长，几乎所有的活动都由数据所驱动，

数据因而成为了当前最具时代特征的生产要素．数

据、算力和算法相结合，逐渐演变为一种新型的社会

生产力，对社会各方面发展的影响日益凸显．目前数

据已经成为企业间竞争的关键，加强和创新社会治

理的重要依据、重要资源和影响国家竞争力的重要

因素．同时，机器学习成为图像处理
［１］、语音识别［２］、

自然语言处理［３］等研究领域的核心技术和工具，进

而给金融风险预警［４］、医疗诊断［５］等多种社会生产

和生活场景带来了技术突破．在这些场景中，海量的

高质量训练数据通常是影响机器学习模型性能的主

导因素．然而，机器学习所需要的数据通常又分散在

多个数据所有者手中，并由于商业竞争或者不同的

利益诉求而难以直接收集、合并或共享，从而形成了

数据孤岛现象．

此外，由于这些数据通常蕴含较高的价值和具

有较强的敏感性，数据安全问题甚至已成为事关国

家安全与经济社会发展的重大问题．面对日益严峻
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的数据安全形势，为了进一步保护个人隐私，世界各

国和组织纷纷发布数据安全相关的法律法规，如欧

盟的《通用数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ

Ｒｅｇｕｌａｔｉｏｎ，ＧＤＰＲ）
［６］、我国的《数据安全法》和《个

人信息保护法》等．这些法律法规的推出规范了数据

的合规利用，但一定程度上加剧了数据孤岛现象．

因此，如何利用多个数据所有者持有的数据，并

在保护这些数据隐私的前提下，高效地训练高性能机

器学习模型，成为了当前机器学习领域的一个关键挑

战［７９］．安全多方学习（ＳｅｃｕｒｅＭｕｌｔｉＰａｒｔｙＬｅａｒｎｉｎｇ，

ＭＰＬ）
［１０］，即基于安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉＰａｒｔｙ

Ｃｏｍｐｕｔａｔｉｏｎ，ＭＰＣ）的隐私保护机器学习技术
［１１１４］

为此提供了一种可行方案．作为一个安全攸关软件

工程（也即安全系统）领域的研究主题，安全多方学

习通过安全的方法、框架和平台，使各个参与方在不

泄露各自明文数据的前提下完成机器学习模型的安

全训练或预测．

安全多方计算［１５］最早由姚期智先生于１９８２年

针对百万富翁问题提出，即两个百万富翁想比较谁

更富有，但都不想让对方知道自己财富的具体数值，

且不能借助于可信的第三方．随后，安全多方计算技

术于１９８６年扩展为安全计算任意多项式可计算函

数的一般定义［１６］：安全多方计算技术可以使一组互

不信任的参与方，在不依赖可信第三方的前提下安

全地计算一个约定的函数，且不泄露除结果外的任

何隐私信息．而基于安全多方计算的机器学习（也即

安全多方学习）在无须依赖可信第三方的前提下，在

保证各个参与方数据安全的同时，联合利用分散的

各方数据训练机器学习模型，或者基于模型实现安

全推理，从而更大程度发挥这些数据的价值，实现数

据的可用不可得、可用不可见、可用不可拥．

１１　相关综述

近年来，一些研究人员调研了隐私保护机器学习

的相关技术．Ｈａｓｔｉｎｇｓ等人
［１７］调研了１１个安全多

方计算的通用型编译器，包括９个端到端框架和２

个电路编译器．他们从可用性（使用该编译器安装、

运行和编写程序所需的工具和文档）、示例程序（三

方乘法、内积、交叉制表）、功能性（数据类型、算子、

语法）、实施标准（架构、计算模型、输入／输出）四个

维度评估了这１１个通用型编译器．Ｈａｓｔｉｎｇｓ等人

的调研重点在于分析编译器的可用性，而没有关注

到编译器与机器学习的结合，且只分析了通用型编

译器，对于安全多方学习框架缺少分析和调研．宋蕾

等人［７］总结了机器学习安全及隐私保护研究的一些

进展．首先根据机器学习的流程，对机器学习的敌手

模型进行了描述，之后总结了机器学习常见的安全

威胁以及应对的防御方法，以及常见的隐私威胁和

相应的隐私保护技术，即同态加密和差分隐私．然

而，宋蕾等人的综述没有调研并分析安全多方计算

这一重要的隐私保护技术．谭作文和张连福
［８］及魏

立斐等人［１８］也针对机器学习安全及隐私保护问题

进行了综述．这两篇综述和宋蕾等人的研究思路相

似，均以机器学习的敌手模型入手，总结了机器学习

中常见的安全及隐私威胁，进而对机器学习隐私保

护的主流技术进行了总结和比较．他们分析了同态

加密、差分隐私以及其他安全多方计算技术．蒋瀚等

人［９］针对隐私保护机器学习的密码学方法进行了综

述．他们介绍了一些密码学技术，如安全多方计算、

隐私保护集合运算、同态加密等，并对这些密码学

技术在隐私保护机器学习中的各个阶段的应用进行

了总结．综述
［８９，１８］对最近这几年快速发展的安全多

方学习框架的调研完备性不足，尤其是缺少对于树

类模型安全训练和预测的框架分析．此外，所分析

的安全多方学习框架特征较少，缺少框架所对应的

底层安全多方计算技术，所支持的机器学习类型等

特征．

１２　本文贡献

近年来，在安全多方计算协议的支持下，研究人

员设计了许多安全多方学习框架．然而，其底层协议

昂贵的通信开销和较高的计算复杂性仍然是将这些

框架应用于现实场景中亟需解决的两个重要问题．

本文充分调研了现有的安全多方学习技术及框架，

贡献如下：

（１）本文提出了安全多方学习概念，并从安全

攸关的软件工程（也即安全系统）领域问题出发，全

面分析了安全多方学习所采用的安全模型、系统部

署和功能场景等．

（２）本文根据安全多方学习框架底层所依赖的

原语和隐私保护技术，对最近几年提出的３８个框架

进行分类．此外，本文根据支持的参与方数量、安全

模型、功能场景，支持的机器学习模型，支持的激活

函数，所实现的池化方式以及准确率等要素比较所

调研的安全多方学习框架，以展示它们各自的优势

和局限性．

（３）本文分析了安全多方学习与其他隐私保护

机器学习技术（如联邦学习、机密计算）的区别．并从

安全性强化、安全性证明机制、效率和性能优化方

法、不同安全多方学习框架的互联互通等方面给出
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了安全多方学习的未来发展建议．

２　问题定义

从技术栈的角度，安全多方学习是指基于安全

多方计算实现隐私保护机器学习的技术、框架与平

台．它基于一种或多种安全多方计算方法，联合并利

用分布于多方的受保护数据，实现安全的分布式机

器学习，是安全攸关软件工程（也即安全系统）领域

的一个研究主题．安全多方学习的技术栈如图１所

示，底层是一组参与方和数据所有者，中间两层是安

全多方学习中会用到的一些底层原语和现有的一些

安全多方学习框架，最上层是一系列安全多方学习

所支持的机器学习模型．

图１　安全多方学习技术栈

就安全模型而言，安全多方学习的安全模型可

以从两个方面来考虑：参与方的可信程度和参与方

可以合谋的数量．根据参与方的可信程度，可以分为

两种安全模型，即半诚实模型和恶意模型．它们之间

的区别在于参与方是否遵循协议．半诚实（也称为诚

实但好奇或被动）的参与方严格遵循协议的要求，但

试图从所获得的中间结果中获取尽可能多的其他参

与方的隐私信息．恶意（也称为主动）的参与方会任

意破坏协议的执行，例如向其他参与方发送不正确

的消息．同时，根据可能合谋的参与方数量，可以分

为两种安全模型，即诚实大多数模型和不诚实大多

数模型．他们之间的区别在于可能合谋的参与方数

量是否少于总参与方的一半．结合以上两个方面的

安全假设形式，有四种组合．最强的安全假设是恶意

的不诚实大多数模型，最弱的安全假设则是半诚实

的诚实大多数模型．

就系统部署而言，安全多方学习中通常包含两

种角色：数据所有者（拥有原始数据的角色）和参与

方（实际进行安全学习的角色）．两者可以融合在一

起，即数据所有者作为参与方直接进行安全学习；两

者也可以分离，即数据所有者通过安全的方式把数

据发送给多个参与方，由参与方完成安全学习，也即

安全外包计算．此外，在安全预测的场景中，还存在

一个模型所有者，即拥有模型的角色．

就功能场景而言，安全多方学习的功能场景可

以根据机器学习的阶段分为两种：安全训练和安全

预测．安全训练即多个参与方互相合作来安全地训

练一个机器学习模型．安全预测即多个参与方使用

训练好的模型对数据集进行预测，或者数据所有

者将自己的数据加密后发给模型所有者，由模型

所有者在加密的数据上进行预测．安全训练得到

的输出是一个机器学习模型，安全预测得到的输

出是预测结果．安全训练需进行正向及反向传播

的多轮迭代，因而需要大量的加法、乘法以及比较

等运算，而安全预测只需要进行一次正向传播，所需

的运算量较少．所以一个高效的安全多方训练方法

和框架从技术实现上来说更具难度．特别地，在安全

外包计算场景中，对于安全训练，一个或者多个（这

里可以远远超过参与方数目）数据所有者将加密（通

常是秘密共享）后的数据发送给多个参与方，由参与

方利用这些加密后的数据安全地训练出一个机器学

习模型；对于安全预测，模型所有者和数据所有者分
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别将密态（通常是秘密共享或同态加密）的模型和数

据发送给多个参与方，由参与方对这些数据在模型

上进行预测．

３　底层原语和隐私保护技术

本节介绍安全多方学习中的底层原语以及隐私

保护技术，包括同态加密、茫然传输、混淆电路以及

秘密共享．

３１　同态加密

同态加密（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＨＥ）
［１９］

是一种加密方式，将原始数据进行同态加密后，可

以直接对密文执行特定的代数运算，而不必解密

密文，也不需要知道有关密钥的任何信息．且对得

到的密文计算结果进行解密后得到的结果，与对

原始数据执行相同的代数运算得到的结果完全

相同．当前，同态加密通常可以分为三种类型
［２０］：

部分同态加密（ＰａｒｔｉａｌｌｙＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，

ＰＨＥ）
［２１２３］、特定同态加密（ＳｏｍｅｗｈａｔＨｏｍｏｍｏｒｐｈｉｃ

Ｅｎｃｒｙｐｔｉｏｎ，ＳＷＨＥ）
［２４］和全同态加密（ＦｕｌｌｙＨｏｍｏ

ｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＦＨＥ）
［２５２８］．部分同态加密只支

持一种操作类型（加法或乘法），可执行的次数不受

限制．常用的加法同态加密有Ｐａｉｌｌｉｅｒ算法
［２３］，乘法

同态加密有ＲＳＡ算法
［２１］．为了对密文既进行加法

运算又进行乘法运算，可以使用特定同态加密和全

同态加密．特定同态加密可以在有限的次数内执行

某些类型（如加法和乘法）的代数运算，而全同态加

密可以不受次数限制地执行所有代数运算．但是，全

同态加密的计算复杂度通常要远高于部分同态加密

和特定同态加密．参与方利用同态加密进行安全多

方计算时，通信的轮次通常是恒定的．

３２　茫然传输

茫然传输（ＯｂｌｉｖｉｏｕｓＴｒａｎｓｆｅｒ，ＯＴ）
［２９］，也叫不

经意传输，是一种基础的密码学原语，是安全多方计

算的重要构建模块，可以在多个参与方之间安全地

传输信息．通过茫然传输协议，发送方从一些待发送

的消息中发送一条给接收方，接收方可以获得自己

想要的消息，而不能获得发送方的其他消息，同时发

送方不知道接收方获得的是哪条消息．本文在此介

绍一种基于ＲＳＡ的半诚实１ｏｕｔｏｆ２茫然传输协

议．发送方!拥有两条信息犿０，犿１，接收方"拥有一

个选择比特θ∈｛０，１｝．在协议结束后，接收方"得到

自身选择比特所对应的消息犿θ，但是得不到犿１－θ的

任何信息，发送方!也无法得到关于选择比特θ的任

何信息．具体步骤如下：（１）发送方!生成两对公私

钥（狊犽０，狆犽０）和（狊犽１，狆犽１），并将两个公钥狆犽０和狆犽１发送

给接收方"

；（２）接收方"生成一个随机数狉，根据选

择比特θ所相应的公钥狆犽θ对随机数狉加密，从而得

到狏＝犈狀犮狆犽θ（狉），并将狏发送给发送方!

；（３）发送方

!分别用两个私钥对狏进行解密得到犽０＝犇犲犮狊犽０（狏）

和犽１＝犇犲犮狊犽１（狏）．随后，发送方!将解密得到的结果

与自己拥有的两条消息犿０，犿１进行异或得到犲０＝

犿０犽０和犲１＝犿１犽１，并将犲０和犲１发送给接收方"

；

（４）接收方"计算犿θ＝犲θ狉，即可得到自己的选择

比特所对应的信息．

为了提高茫然传输的效率，研究人员提出了一系

列茫然传输扩展协议［３０３３］．Ｉｓｈａｉ等人
［３１］提出了在半

诚实安全模型下的茫然传输扩展协议ＩＫＮＰ，使用λ

个基础的茫然传输协议来实现狀个茫然传输，其中

狀λ．ＫＯＳ协议
［３２］对ＩＫＮＰ协议进行改进，使其支

持恶意安全模型．上述两个协议都是１ｏｕｔｏｆ２茫

然传输协议．之后Ｋｏｌｅｓｎｉｋｏｖ等人
［３３］将ＩＫＮＰ协议

推广至了１ｏｕｔｏｆ犽茫然传输．

３３　混淆电路

混淆电路（ＧａｒｂｌｅｄＣｉｒｃｕｉｔ，ＧＣ）
［１６，３４］是一种密

码学协议，使两个参与方（通常分别被称为混淆者和

评估者）在不知道对方数据的情况下，安全地计算任

何可以表示为布尔电路的函数．典型的混淆电路协

议有三个过程：（１）首先，对于电路的每路导线犻，混

淆者生成两个随机字符串犽
０
犻和犽

１
犻作为标签，分别代

表导线的两个可能的位值“０”和“１”．对于电路中的

每个门，混淆者都会创建一个真值表．真值表的每个

输出都使用与其输入相对应的两个标签进行加密．

之后混淆者将加密后的真值表进行打乱得到乱码

表；（２）混淆者将乱码表连同与他的输入位所对应

的导线标签一起发送给评估者；（３）评估者通过茫

然传输协议安全地获取与其输入相对应的标签．然

后评估者利用乱码表和收到的混淆者的输入所对应

的标签以及自己的输入所对应的标签，逐门对乱码

表进行解密，直到获得函数的最终结果为止．

混淆电路协议的总通信开销与电路的大小成

正比．但混淆电路协议交互的轮次与电路的深度

及所计算的函数无关．近年来，研究人员提出了几种

混淆电路协议的变体，以提高混淆电路协议的性

能．Ｂｅａｖｅｒ等人
［３５］提出的Ｐ＆Ｐ（ＰｏｉｎｔａｎｄＰｅｒｍｕｔｅ）

机制减少了加密运算的数量．Ｎａｏｒ等人
［３６］提出的

ＧＲＲ３（ＧａｒｂｌｅｄＲｏｗＲｅｄｕｃｔｉｏｎ３Ｃｉｐｈｅｒｔｅｘｔｓ）方法，将

乱码表的行数减少为３个．Ｋｏｌｅｓｎｉｋｏｖ和Ｓｃｈｎｅｉｄｅｒ
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提出的ＦｒｅｅＸＯＲ协议
［３７］使得参与方在本地进行

异或运算而无需交互，从而提高了异或门的计算

效率．Ｐｉｎｋａｓ等人
［３８］提出了 ＧＲＲ２（ＧａｒｂｌｅｄＲｏｗ

Ｒｅｄｕｃｔｉｏｎ２Ｃｉｐｈｅｒｔｅｘｔｓ）方法，将乱码表的行数从

四个减少到两个．然而ＧＲＲ２与ＦｒｅｅＸＯＲ不能兼

容．Ｚａｈｕｒ等人
［３９］提出了 ＨａｌｆＧａｔｅｓ技术将密文的

数量从四个减少到两个，并兼容了ＦｒｅｅＸＯＲ．虽然

混淆电路协议一直被优化，然而，这些协议依旧需要

按比特逐位去计算一个函数，这会导致很多操作（尤

其是乘法）的通信成本显著增加．

３４　秘密共享

秘密共享（ＳｅｃｒｅｔＳｈａｒｉｎｇ，ＳＳ）的主要思想是将

一个秘密值狓分成多个份额，每个份额由一方持

有，单方无法恢复秘密值，只有若干个参与方一起合

作才能恢复秘密值．

常用的秘密共享机制包括加法秘密共享［４０］和

Ｓｈａｍｉｒ秘密共享
［４１］．加法秘密共享是指份额的总和

是秘密值．因此，可以通过简单地将所有份额相加来

恢复秘密值．在Ｓｈａｍｉｒ秘密共享中，份额是根据多

项式构造的，并且通过拉格朗日插值法求解该多项

式来恢复秘密值．作为一个阈值协议，Ｓｈａｍｉｒ秘密

共享确保任意狋个份额可以恢复秘密值，其中狋＜狀，

狋是阈值，狀是参与方的数量．即如果获得的份额数

量少于狋个，则无法推断出秘密值狊．典型的基于秘

密共享的安全多方计算协议有：ＧＭＷ（Ｇｏｌｄｒｅｉｃｈ

ＭｉｃａｌｉＷｉｇｄｅｒｓｏｎ）协议
［４２］、ＢＧＷ（ＢｅｎＯｒＧｏｌｄｗａｓｓｅｒ

Ｗｉｇｄｅｒｓｏｎ）协议
［４３］、复制秘密共享协议［４４］和ＳＰＤＺ

协议［４５］，这些协议均适用于多个参与方参与计算的

场景．

ＧＭＷ协议允许任意数量的参与方安全地计算

一个可以表示为布尔电路或算术电路的函数．在计

算之前所有参与方使用加法秘密共享交互地共享他

们的输入数据，并逐门进行评估．电路中的加法（异

或）门可以通过在本地将份额相加（异或）完成评估，

而无需任何通信．且各方的本地计算成本可以忽略

不计．至于乘法（与）门，各方需要使用１ｏｕｔｏｆ４茫

然传输或乘法三元组［４６］来运行交互计算，以进行安

全的评估．此外，电路中同一层的乘法（与）门可以并

行计算．ＧＭＷ协议的性能主要取决于电路的深度．

与混淆电路不同，ＧＭＷ 协议不需要生成真值表，计

算只需要加法（异或）和乘法（与）操作，并允许在离

线阶段预先计算所有对称密码操作．因此，ＧＭＷ 协

议通常可以在低延迟网络和低深度电路中取得良好

的性能［４７］．

ＢＧＷ协议是一种支持三方及以上的安全多方

计算协议．在计算之前所有参与方使用Ｓｈａｍｉｒ秘

密共享交互地共享他们的输入数据，然后逐门计算

结果．与ＧＭＷ 协议类似，对于电路中的加法门，各

方本地计算，不需要进行通信，且计算开销可以忽略

不计．而对于乘法门，各方需要交互．然而，ＢＧＷ 协

议和ＧＭＷ 协议的交互方法是不同的，ＢＧＷ 协议

依赖于多项式乘法和降阶操作来完成乘法计算．由

于Ｓｈａｍｉｒ秘密共享是一个阈值协议，所以ＢＧＷ 协

议能够很好的解决单点失效问题，但是ＢＧＷ 协议

只适用于诚实大多数安全模型．ＢＧＷ 协议可以容

忍犽＜狀／２个半诚实的参与方合谋或犽＜狀／３个恶

意的参与方合谋，其中狀是参与方的数量．

复制秘密共享协议是一种加法秘密共享的变

体．它源于加法秘密共享，且遵循加法秘密共享的性

质，但是一个参与方持有多份份额．以三方为例，一

个秘密值狓利用加法秘密共享生成三个份额狓１，

狓２，狓３，满足狓＝狓１＋狓２＋狓３，这些份额以（狓１，狓２），

（狓２，狓３），（狓３，狓１）的形式分发给三个参与方，每一个

参与方持有其中的一对份额．由上述份额分配方式

可知，任意两个参与方即可恢复出来秘密值狓，则当

一个恶意参与方发送错误份额时，其他参与方可以

根据收到的份额进行验证，如果不一致说明存在恶

意的参与方．如恶意参与方犘１向犘３发送错误份额

（狓１，狓～２），犘２向犘３发送正确份额（狓２，狓３）．犘３根据收

到来自犘１和犘２的份额分别计算狓
～＝狓１＋狓

～
２＋狓３和

狓＝狓１＋狓２＋狓３，由于狓～≠狓，则说明犘０和犘１中有一

个是恶意参与方．Ａｒａｋｉ等人
［４８］提出了一种半诚实安

全模型下的三方复制秘密共享协议．在此协议中，每个

参与方分别持有份额对（犪１，犪３－狓），（犪２，犪１－狓），

（犪３，犪２－狓），其中犪犻是０的加法秘密共享份额，即

０＝犪１＋犪２＋犪３．零共享可以使用伪随机数生成来执

行，其中每对参与方共享一组随机密钥，在此设置后

无需任何通信即可生成零的随机份额．此外，零的随

机份额是Ａｒａｋｉ等人设计的乘法算子协议所需的唯

一随机值．在该乘法算子协议中，每一方只需要发送

一个环元素．因此，该协议的通信量非常低，且每个

乘法门只需进行单轮通信，而加法门不需要通信．

ＳＰＤＺ协议由Ｄａｍｇｒｄ等人
［４５］２０１２年提出，用

于支持恶意的不诚实大多数安全模型，并支持任意

多方进行安全计算．它是一种可验证的秘密共享机

制［４９］，分为离线阶段和在线阶段．ＳＰＤＺ离线阶段用

于生成乘法三元组并执行昂贵的公钥加密计算，而

在线阶段只使用廉价的信息理论上安全的原语．
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ＳＰＤＺ的主要思想是使用理论安全的消息认证码

（ＭＡＣ）来保护秘密值不被恶意参与方破坏．具体来

说，每个参与方犘犻都持有份额对（狓犻，γ（狓）犻），其中

狓犻和γ（狓）犻分别是狓和γ＝α（狓＋η）的加法秘密共享

份额值，η是公开的常数值．此外，γ是全局密钥α下

认证狓的ＭＡＣ，并且α也以加法秘密共享的形式分

布在各个参与方手中．ＳＰＤＺ协议可以容忍多达犽＜

狀个恶意参与方，其中狀是参与方的数量．Ｄａｍｇｒｄ

等人［４５］提出的ＳＰＤＺ协议执行在域上，之后Ｃｒａｍｅｒ

等人［５０］提出了执行在环上的协议ＳＰＤＺ２犽，支持恶

意的不诚实大多数安全模型．此协议的通信开销高

于执行在域上的协议，但是由于可以使用３２位或

６４位ＣＰＵ进行自动取模来进行计算，而不需要在

每一次计算完成后对一个大素数进行取模操作，所

以增加的通信量带来的时间开销可以由减少的本地

取模操作弥补．

４　安全多方学习框架

如图２所示，本节根据安全多方学习所使用的

底层原语以及隐私保护技术，将其分成了四种，即基

于同态加密的安全多方学习框架，基于混淆电路的

安全多方学习框架，基于秘密共享的安全多方学习

框架和基于混合协议的安全多方学习框架．此外，我

们分析了３８个安全多方学习框架的优缺点．

图２　安全多方学习框架分类

４１　基于同态加密的安全多方学习框架

通过直接对加密数据进行计算，同态加密可以

保证计算过程的安全性．在进行机器学习前，参与方

采用同态加密技术对数据进行加密，后续计算直接

在密文上进行，从而保证运算过程中不会泄漏任何

原始数据的信息．如图３所示，以安全两方计算为

例，犘０生成一对公私钥（狊犽，狆犽），利用公钥狆犽对其数

据犿０加密得到密文犕０＝犈狀犮（狆犽，犿０），并将加密数

据连同公钥狆犽发送给犘１．犘１利用公钥狆犽对其数据

犿１加密得到密文犕１＝犈狀犮（狆犽，犿１）．之后犘１利用密

码系统的同态特性在密文犕０和犕１上进行计算得到

结果的密文形式犚＝犉（犕０，犕１），其中犉为所要计

算的电路．计算完成后，犘１将犚发送给犘０，犘０使用

私钥狊犽对其解密得到最终结果狉＝犇犲犮（狊犽，犚）．在整

个过程中，所有的运算均在密文上进行，没有泄漏原

始数据的信息．

图３　两个参与方使用同态加密进行安全计算（其中（狊犽，狆犽）

为犘０生成的同态加密公私钥对，犿０和犕０分别为犘０

的原始数据和其密文，犿１和 犕１分别为犘１的原始数

据和其密文，犉为所要计算的电路，狉和犚 分别为最

终结果及其密文形式）

Ｖａｉｄｙａ等人
［５１］利用同态加密设计了一个决策

树安全训练和安全预测框架．该框架支持任意数量

的参与方在半诚实的诚实大多数安全模型下进行安

全计算．此外该框架针对不同的数据分布以及不同

的隐私保护等级给出了不同的协议实现．在Ｇｉｌａｄ

Ｂａｃｈｒａｃｈ等人
［５２］提出的ＣｒｙｐｔＮｅｔｓ框架中，一个数

据所有者将数据利用同态加密进行加密后发送给云

服务器，由云服务器在这些加密的数据上对神经网络

模型进行安全预测．ＣｒｙｐｔｏＤＬ
［５３］在ＣｒｙｐｔｏＮｅｔｓ的基

础上进行了改进，利用低阶多项式对非线性函数进行

了更有效的逼近，并使用平均池化替换最大池化层，

提高整体框架的运行效率．Ｌｉ等人
［５４］使用多密钥同

态加密设计了云辅助决策树训练框架．在该框架中，

数据所有者将自己的原始数据利用同态加密加密后

传输给两个参与方（云存储服务器和云计算服务器）

进行计算．其中这两个参与方被假设为半诚实的．许

心炜等人［５５］针对多分类逻辑回归模型提出了一个基

于同态加密的安全多方学习框架．数据所有者将自己

持有的数据利用同态加密技术加密后发送给一个服

务器，之后此服务器在加密数据上进行训练，并将训

练完成的结果返回给数据所有者，数据所有者将训练

结果解密即可进行对逻辑回归模型进行多分类预测．

特点．基于同态加密的安全多方学习框架具有

较低的通信开销和常数通信轮次．然而，这些框架通

常具有巨大的计算复杂度和较高的内存占用．利用

同态加密计算线性函数如矩阵乘法等效率较高，但

安全计算机器学习中常用的非线性函数如ＲｅＬＵ、

Ｓｉｇｍｏｉｄ时，其效率较低．此外，基于同态加密的安全
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多方学习框架容易出现密文爆炸的问题，而机器学

习模型的训练，尤其是层数较深的神经网络模型所

要求的计算量较大，因此当前基于同态加密的安全

多方学习框架不适用于深度神经网络的安全训练，

一般只用于机器学习模型的安全预测．通常基于同

态加密的安全多方学习框架用于两方安全预测的场

景，其中数据持有者将数据利用同态加密进行加密，

并发送给服务器（模型所有者），服务器在加密的数

据上进行模型的预测，预测完成后将加密的预测结

果返回给数据所有者进行解密，从而完成机器学习

模型的安全预测．

４２　基于混淆电路的安全多方学习框架

Ｌｉｎｄｅｌｌ和Ｐｉｎｋａｓ
［５６］使用混淆电路实现了两方

场景下的决策树训练算法ＩＤ３，并使用截断的泰

勒级数来近似对数函数．该实现考虑了半诚实的

安全模型．在训练过程中，参与的双方不会获得除了

训练结果以外的任何信息，训练结束后，两个参与方

将获得明文的决策树模型．在此基础上，Ｌｏｒｙ
［５７］使

用切比雪夫多项式展开改进了对数函数的近似方

法，进一步提升了训练的效率．Ｆａｉｒｐｌａｙ
［５８］是一个应

用混淆电路来安全地评估函数的安全两方计算系

统，其安全模型为半诚实模型．Ｆａｉｒｐｌａｙ允许开发人

员使用高级语言ＳＦＤＬ指定要安全计算的函数，该

语言被编译和优化为存储在文件中的布尔电路．

ＦａｉｒｐｌａｙＭＰ
［５９］将原来的Ｆａｉｒｐｌａｙ框架扩展到多方

的场景．Ｍｏｈａｓｓｅｌ等人
［６０］提出了一种基于混淆电路

的安全三方计算方法，该方法针对单个恶意参与方

提供安全性，即支持恶意的安全大多数安全模型．

Ｇａｓｃóｎ等人
［６１］研究设计了一个基于混淆电路的安

全多方学习框架，用于在分布于任意多方的垂直分

割数据上训练线性回归模型．Ｒｏｕｈａｎｉ等人
［６２］提出

了基于混淆电路的安全两方深度学习预测框架

ＤｅｅｐＳｅｃｕｒｅ，考虑了半诚实的安全模型，并通过在安

全计算开始之前对数据和网络结构进行预处理加快

在线阶段的运算速度．

特点．基于混淆电路的安全多方学习框架大多

用于两方场景．这些框架通常具有常数通信轮次，但

通信开销与电路的大小成正比，通信量较大．由于混

淆电路是按比特进行计算的，在计算线性操作如矩

阵乘法时计算复杂度和通信开销较大，在计算非线

性函数如比较时较为高效，因此基于混淆电路的安

全多方学习框架通常只适用于简单的机器学习模型

训练，如逻辑回归．对于神经网络等模型，基于混淆

电路的安全多方学习框架通常只适用于安全预测．

４３　基于秘密共享的安全多方学习框架

在基于秘密共享的安全多方学习框架中，各个

参与方在机器学习开始前使用秘密共享方案共享他

们的数据．并且在整个机器学习过程中，各方持有的

所有数据都是以份额的形式存在．

Ｃｈｏｉ等人
［６３］在半诚实安全模型中为任意数量

的参与方实现了 ＧＭＷ 协议．Ｈｏｏｇｈ等人
［６４］使用

Ｓｈａｍｉｒ秘密共享实现了支持大于等于３个参与方

的决策树训练及预测框架，其安全模型为半诚实的

诚实大多数．该框架采用的训练算法为ＩＤ３算法，但

是使用了基尼系数替代了信息增益，从而避免了秘

密共享下的对数计算．此外，该框架只支持离散型的

特征．Ａｂｓｐｏｅｌ等人
［６５］在此基础上进一步扩展，使用

ＭＰＳＰＤＺ
［６６］实现了一个３方下的支持连续型特征

的决策树训练及预测框架，同样考虑了半诚实下的

诚实大多数安全模型．为了减少连续型特征所需要

的秘密共享下的比较操作次数，该框架在训练开始

前对连续型特征进行排序操作．Ｄａｍｇｒｄ等人
［６７］应

用ＳＰＤＺ２犽并进一步设计了基础的计算协议，如比

较、截断、位分解等．此外他们将在线阶段集成到

ＦＲＥＳＣＯ框架
［６８］中，以支持决策树和支持向量机模

型的安全预测．Ｗａｇｈ等人
［６９］提出了基于秘密共享

的ＳｅｃｕｒｅＮＮ框架，构建了三方的安全协议来支持

多种神经网络模型的安全训练和预测．ＳｅｃｕｒｅＮＮ

支持半诚实的诚实大多数模型，并且确保隐私不

会受到恶意行为的损害，但是不能保证存在恶意

行为时结果的正确性．ＣｒｙｐＴＦｌｏｗ
［７０］在ＳｅｃｕｒｅＮＮ

基础之上，利用秘密共享技术对将 ＴｅｎｓｏｒＦｌｏｗ
［７１］

代码转换成一种可以三方安全运行的表示形式，

以支持对ＲｓｅＮｅｔ５０和ＤｅｎｓｅＮｅｔ１２１的安全预测．

ＣｒｙｐＴＦｌｏｗ可以支持半诚实／恶意的诚实大多数安

全模型，但是恶意安全模型需要利用可信硬件来实

现．Ｗａｇｈ等人
［７２］基于秘密共享提出了一个高效的

安全三方学习框架Ｆａｌｃｏｎ，可以支持多种复杂的神

经网络模型安全训练和预测，如ＬｅＮｅｔ、ＡｌｅｘＮｅｔ、

ＶＧＧ１６等．Ｆａｌｃｏｎ既可以支持半诚实的诚实大多

数安全模型，又可以支持恶意的诚实大多数安全模

型．Ｂｙａｌｉ等人
［７３］设计了一个支持四方的ＦＬＡＳＨ

框架以实现多种机器学习模型的安全训练和预测，

如线性回归、逻辑回归、神经网络等．在诚实大多数

的设置下，ＦＬＡＳＨ 框架既可以支持半诚实安全模

型，又可以支持恶意安全模型．Ｋｏｔｉ等人
［７４］提出了

一个安全多方学习框架ＳＷＩＦＴ，其核心是在诚实大

多数设置上的恶意安全的三方计算协议，并将其扩展
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到了四方．ＳＷＩＦＴ支持逻辑回归的安全训练和安全

预测，但仅支持如ＬｅＮｅｔ和ＶＧＧ１６等神经网络模

型的安全预测．Ｄａｌｓｋｏｖ等人
［７５］提供了一种在恶意

的诚实大多数安全模型下的四方安全多方学习框架

ＦａｎｔａｓｔｉｃＦｏｕｒ，它可以支持逻辑回归和神经网络的

安全训练和安全预测．ＦａｎｔａｓｔｉｃＦｏｕｒ在 ＭＰＳＰＤＺ

中提供了实现．ＳＷＩＦＴ、ＦＬＡＳＨ 和ＦａｎｔａｓｔｉｃＦｏｕｒ

均提供一种鲁棒性，即可以保证不管参与方做出怎

样的行为，都能输出正确的结果．但是在ＳＷＩＦＴ和

ＦＬＡＳＨ的设置中，只有一个参与方为恶意方，其他

参与方都是诚实的，而在ＦａｎｔａｓｔｉｃＦｏｕｒ的设置中，一

个参与方是恶意的，其他参与方是半诚实的．ＳＷＩＦＴ

和ＦＬＡＳＨ通过找到诚实方，并且把后续的计算全

部交给诚实方完成来实现鲁棒性，而ＦａｎｔａｓｔｉｃＦｏｕｒ

通过排除恶意方，让其他的参与方继续安全协作训练

来实现鲁棒性，因此ＦａｎｔａｓｔｉｃＦｏｕｒ相较于ＳＷＩＦＴ

和ＦＬＡＳＨ具有更高的安全性．Ｈａｍａｄａ等人
［７６］通

过设计新的秘密共享下的数据结构组，进一步降低

了决策树训练框架的通信复杂度．此框架支持３个

参与方，且考虑了半诚实的诚实大多数安全模型．

Ｓｏｎｇ等人
［７７］设计了一个基于向量空间秘密共享的

鲁棒性三方学习框架ｐＭＰＬ，支持线性回归、逻辑回

归和ＢＰ神经网络等常见模型的安全训练．ｐＭＰＬ

保证其中一方可以在机器学习之前被设置为特权

方．即使两个协助方互相勾结，也只有特权方可以获

得最终的模型．同时，ｐＭＰＬ可以容忍任一协助方在

训练期间退出．ｐＭＰＬ中引入的特权方设置突破了

当前安全多方学习中所采用的对等结构不符合常见

商业场景这一缺陷．

特点．基于秘密共享的安全多方学习框架通常

具有较低的计算复杂度，其通信量和通信轮次和电

路深度成正比．这些框架在计算线性操作时通常具

有较高的效率，但是对于非线性操作，如比较等效率

较低．基于秘密共享的安全多方学习框架既可以用

于机器学习模型的安全预测，也可以用于机器学习

模型的安全训练．基于秘密共享的安全多方学习框

架通常用于安全外包计算场景，将数据持有方和参

与方进行分离，以支持任意数量的数据持有方．数据

持有方将自己的原始数据通过秘密共享协议共享给

其他参与方，之后多个参与方在这些共享值上进行

机器学习模型的训练或预测．在基于秘密共享的安

全多方学习中，各个参与方基于秘密共享份额的本

地计算和明文下的本地计算（如本地的矩阵乘法），

计算复杂度一致．此外，基于秘密共享的安全多方学

习根据所使用的秘密共享协议不同，可以适用于多

种场景．如基于复制秘密共享的安全多方学习框架

适用于半诚实／恶意的诚实大多数安全模型，基于

ＳＰＤＺ的安全多方学习框架适用于恶意的不诚实大

多数安全模型．

４４　基于混合协议的安全多方学习框架

除了前面所述的基于单个协议的安全多方学习

框架，还有一些安全多方学习框架，不仅使用一种技

术，而是将两种及以上技术结合起来，发挥各自的优

点来实现高效的安全多方学习．例如，将同态加密和

混淆电路结合起来的混合协议背后的基本思想是使

用同态加密计算可以有效表示为算术电路的操作

（例如加法和乘法）和使用混淆电路计算可以有效表

示为布尔电路的操作（例如比较）．但是，不同协议之

间的转换也比较昂贵．

Ｍｏｈａｓｓｅｌ等人
［１１］提出的ＳｅｃｕｒｅＭＬ框架，在半

诚实安全模型下，在现阶段结合了加法秘密共享和

混淆电路等技术．ＳｅｃｕｒｅＭＬ支持两方场景下的线

性回归、逻辑回归和神经网络等机器学习模型的

安全训练和安全预测过程．Ｌｉｕ等人
［７８］所提出的安

全两方学习框架 ＭｉｎｉＯＮＮ结合了同态加密、秘密

共享、混淆电路等技术，在半诚实安全模型下，对神

经网络模型进行安全预测．ＭｉｎｉＯＮＮ利用基于格的

加法同态加密为ＧＭＷ 协议生成乘法三元组，加快

在线阶段乘法的计算．Ｃｈａｍｅｌｅｏｎ
［７９］是一个结合了

秘密共享和混淆电路的混合协议框架，其中利用加

法秘密共享执行线性操作，利用ＧＭＷ 协议计算电

路深度较浅的非线性函数，混淆电路计算电路深

度较深的非线性函数．Ｃｈａｍｅｌｅｏｎ使两个参与方在

半诚实安全模型下对支持向量机和神经网络进行

安全预测．Ｊｕｖｅｋａｒ等人
［８０］提出了ＧＡＺＥＬＬＥ框架．

ＧＡＺＥＬＬＥ结合同态加密、混淆电路、秘密共享等技

术在半诚实安全模型下实现了两方卷积神经网络的

安全预测．他们利用混淆电路计算非线性的函数，并

设计了同态加密库，通过使用打包同态加密技术并

行化地实现密文上的矩阵加法和矩阵乘法，从而加

速了矩阵的运算．Ｍｏｈａｓｓｅｌ等人
［１２］基于复制秘密共

享和混淆电路设计了一个用于三方安全计算的框架

ＡＢＹ３．它支持在算术共享、布尔共享和姚氏共享之

间来回切换，并且支持对线性回归、逻辑回归和神经

网络等机器学习模型进行安全训练和预测．ＡＢＹ３

为半诚实的诚实大多数安全模型协议提供了具体的

实现和实验结果，并从理论上描述了如何使他们的

协议支持恶意的诚实大多数安全模型．Ｔｒｉｄｅｎｔ
［８１］通
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过引入一个额外的诚实方将ＡＢＹ３扩展至四方场景，

并且在通信轮次和通信复杂度方面均优于 ＡＢＹ３．

ＱＵＯＴＩＥＮＴ
［８２］利用秘密共享、混淆电路以及茫然

传输等安全多方计算技术在两方场景中对多种神经

网络模型进行安全训练和预测．此框架在半诚实的

安全模型下为机器学习模型定制了新的安全计算方

法，并且实现了残差层的安全训练．Ｒｉａｚｉ等人
［８３］提

出了ＸＯＮＮ框架，在两方场景中结合了混淆电路和

秘密共享对二值化的神经网络进行安全预测，并利

用了ＸＯＲ可以在混淆电路协议中免费计算的特点

来提高其效率．ＸＯＮＮ既可以支持半诚实的安全模

型，又可以支持恶意的安全模型．Ａｓｔｒａ
［８４］是一个支

持三方的安全多方学习框架，它结合了混淆电路和秘

密共享技术，在半诚实的诚实大多数安全模型和恶意

的诚实大多数安全模型下，对线性回归、逻辑回归、支

持向量机等机器学习模型进行安全预测．ＢＬＡＺＥ
［８５］

是一个基于Ａｓｔｒａ的安全三方学习框架，最多可以

容忍一个恶意的参与方，可以支持半诚实的诚实大

多数安全模型和恶意的诚实大多数安全模型．它利

用混淆电路和秘密共享技术对线性回归和逻辑回归

模型进行安全训练和安全预测，并支持神经网络的

安全预测．Ｄｅｌｐｈｉ
［８６］建立在 ＧＡＺＥＬＬＥ的基础上，

同样在半诚实安全模型下对神经网络进行安全预

测．Ｄｅｌｐｈｉ结合同态加密和加法秘密共享进行线性

计算，利用混淆电路实现非线性计算．此外，Ｄｅｌｐｈｉ

提出了一种规划器，可以自动生成神经网络架构配

置，以在性能和准确率之间进行权衡．ＣｒｙｐＴＦｌｏｗ２
［８７］

针对半诚实安全模型，结合加法秘密共享、茫然传

输和同态加密，对ＲｅｓＮｅｔ５０和ＤｅｎｓｅＮｅｔ１２１等深度

神经网络模型进行安全预测．Ｔａｎ等人
［８８］提出了一

个三方的安全多方学习框架ＣＲＹＰＴＧＰＵ，它基于

半诚实的诚实大多数安全模型在ＧＰＵ上实现所有

的密文计算操作．ＣＲＹＰＴＧＰＵ构建在ＰｙＴｏｒｃｈ
［８９］和

ＣＲＹＰＴＥＮ
［９０］之上，并支持ＬｅＮｅｔ、ＡｌｅｘＮｅｔ、ＶＧＧ１６

等神经网络模型的安全训练和预测，以及 ＲｅｓＮｅｔ

的安全预测．ＣＡＥＳＡＲ
［９１］是一个基于同态加密和秘

密共享技术的半诚实安全两方学习框架，它支持数

据纵向分割的逻辑回归安全训练和预测．Ｐａｔｒａ等

人［１３］构造了半诚实安全两方学习框架 ＡＢＹ２．０．

他们设计了多输入的乘法门，提高了在线阶段的效

率，并且支持逻辑回归和神经网络的安全训练和

预测．ＭＵＳＥ
［９２］针对在半诚实安全模型下基于加

法秘密共享的安全预测协议设计了一种新的模型

提取攻击，并且设计了一个在两方恶意安全模型

下高效的神经网络安全预测协议．Ｚｈａｎｇ等人
［９３］

在ＧＡＺＥＬＬＥ基础上提出了ＧＡＬＡ，利用同态加密

进行线性计算，利用混淆电路完成非线性计算．他们

发现基于同态加密的线性计算主导了总计算时间，

因此对基于同态加密的线性计算进行了深度优化，

从而大大减少总体计算时间．ＧＡＬＡ在半诚实安全

模型下，支持ＡｌｅｘＮｅｔ、ＶＧＧ和ＲｅｓＮｅｔ等神经网络

的安全两方预测．Ｈｕａｎｇ等人
［１４］提出了Ｃｈｅｅｔａｈ，

结合了同态加密、加法秘密共享、茫然传输等技术，

在两方半诚实的安全模型下进行设计．Ｃｈｅｅｔａｈ从

两个方面进行了优化，首先通过为神经网络模型中

的线性层（卷积、全连接、批量归一化）设计基于同态

加密的优化协议，消除同态ｒｏｔａｔｉｏｎ操作，从而加快

同态运算的效率．此外，使用基于 ＶＯＬＥ类型的茫

然传输扩展协议对非线性操作（ＲｅＬＵ、截断）进行

优化，极大地降低了深度神经网络模型安全预测的

计算和通信开销．

特点．基于混合协议的安全多方学习框架充分

利用了不同协议的优点，如利用混淆电路计算非线

性函数，利用同态加密或秘密共享计算线性函数，在

计算复杂度和通信开销之间做了权衡，广泛应用于

机器学习模型的安全训练和安全预测．但是不同协

议之间转换所带来的开销也是十分昂贵的，因此

需要在混合协议带来的性能提升与协议转换的开销

之间进行权衡．常用的混合协议组合有：同态加密＋

混淆电路、秘密共享＋混淆电路、同态加密＋混淆电

路＋秘密共享等．

４５　比较与分析

根据４．４节的描述，我们从计算复杂度、通信轮

次、通信量、线性操作效率、非线性操作效率、支持的

功能场景６个方面总结了不同类型的安全多方学习

框架特点，如表１所示．

表１　不同技术路线的安全多方学习对比

技术路线 计算复杂度 通信轮次 通信量 线性操作效率 非线性操作效率 功能场景

基于同态加密的安全多方学习 较高 常数 较小 较高 较低 通常用于安全预测

基于混淆电路的安全多方学习 较高 常数 较大 较低 较高 通常用于安全预测

基于秘密共享的安全多方学习 较低 较高 适中 较高 较低
既可以用于安全预测

也可以用于安全训练

基于混合协议的安全多方学习 较低 较高 适中 较高 较高
既可以用于安全预测

也可以用于安全训练
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此外，如表２所示，我们调研了３８个安全多方

学习框架．并且我们将这些安全多方学习框架根据

４．１节～４．４节的四个技术路线进行分类．我们在

表２中列出了这些框架的一些信息，包括支持的参

与方数量、安全模型、功能场景，支持的机器学习模

型，支持的激活函数，所实现的池化方式以及准确率

等．由于大部分框架没有开源，所以我们无法对这些

框架进行统一的效率评估．而且文献中评估这些框

架所用的硬件运行环境、数据集、模型结构及功能场

景都有所差异，因此这些框架所对应的文献中的实

验数据并不能直接用来展现这些框架的效率差异．

我们根据表格中的信息总结如下：

表２　３８个安全多方学习框架的对比

框架 技术路线
参与方

数量

安全

模型
功能场景 模型 激活函数 池化方式 准确率（模型，数据集） 年份

文献［５１］

ＣｒｙｐｔｏＮｅｔｓ
［５２］

文献［５４］

ＣｒｙｐｔｏＤＬ
［５３］

文献［５５］

基于同态

加密的

安全多

方学习

２＋ ＳＨ
安全训练

安全预测
ＤＴ ＼ ＼

８５．５５％（ＩＤ３，Ｃａｒ）

７１．６％（ＲＤＴ，Ｃａｒ）

８９％（ＩＤ３，Ｎｕｒｓｅｒｙ）

８３．２％（ＲＤＴ，Ｎｕｒｓｅｒｙ）

９８．０６％（ＩＤ３，Ｍｕｓｈｒｏｏｍ）

８９．４％（ＲＤＴ，Ｍｕｓｈｒｏｏｍ）

２０１３

２ ＼ 安全预测 ＮＮ
ＲｅＬＵ

Ｓｉｇｍｏｉｄ
Ｍｅａｎ ９９％（ＣＮＮ，ＭＮＩＳＴ） ２０１６

２ ＳＨ，ＤＭ 安全训练 ＤＴ ＼ ＼ ＼ ２０１７

２ ＼ 安全预测 ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｔａｎｈ

Ｍｅａｎ
９９．５２％（ＣＮＮ，ＭＮＩＳＴ）

９１．５％（ＣＮＮ，ＣＩＦＡＲ１０）
２０１７

２ ＳＨ 安全训练 ＬＯＲ ＼ ＼ ＼ ２０１９

文献［５６］

文献［５７］

文献［６１］

ＤｅｅｐＳｅｃｕｒｅ
［６２］

基于混淆

电路的

安全多

方学习

２ ＳＨ，ＤＭ 安全训练 ＤＴ ＼ ＼ ＼ ２００２

２ ＳＨ，ＤＭ 安全训练 ＤＴ ＼ ＼ ＼ ２０１２

２＋ ＳＨ，ＨＭ
安全训练

安全预测
ＬＯＲ ＼ ＼ ＼ ２０１７

２ ＳＨ，ＤＭ 安全预测 ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｔａｎｈ

Ｓｏｆｔｍａｘ

Ｍｅａｎ

Ｍａｘ
＼ ２０１８

文献［６４］

文献［６７］

ＳｅｃｕｒｅＮＮ［６９］

ＣｒｙｐｔＦｌｏｗ
［７０］

Ｆａｌｃｏｎ［７２］

ＦＬＡＳＨ［７３］

文献［６５］

ＳＷＩＦＴ［７４］

ＦａｎｔａｓｔｉｃＦｏｕｒ［７５］

文献［７６］

ｐＭＰＬ
［７７］

基于秘密

共享的

安全多

方学习

３＋ ＳＨ，ＨＭ
安全训练

安全预测
ＤＴ ＼ ＼ ＼ ２０１２

２＋ Ｍａｌ，ＤＭ 安全预测
ＤＴ

ＳＶＭ
＼ ＼ ＼

２０１９

３
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测
ＮＮ ＲｅＬＵ Ｍａｘ

９３．４％（３层ＤＮＮ，ＭＮＩＳＴ）

９８．７７％（４层ＣＮＮ，ＭＮＩＳＴ）

９９．１５％（ＬｅＮｅｔ，ＭＮＩＳＴ）
２０１９

３
ＳＨ／Ｍａｌ，

ＨＭ
安全预测 ＮＮ ＲｅＬＵ Ｍａｘ ７６．４５％（ＲｅｓＮｅｔ５０，ＩｍａｇｅＮｅｔ） ２０１９

３
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测
ＮＮ ＲｅＬＵ Ｍａｘ

９７．４２％（３层ＤＮＮ，ＭＮＩＳＴ）

９７．８１％（３层ＣＮＮ，ＭＮＩＳＴ）

９８．６４％（４层ＣＮＮ，ＭＮＩＳＴ）

９９．１５％（ＬｅＮｅｔ，ＭＮＩＳＴ）

２０２０

４
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测

ＬＲ

ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ
＼ ＼ ２０２０

３
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测
ＤＴ ＼ ＼ ＼ ２０２０

３，４ Ｍａｌ，ＨＭ
安全训练

安全预测
ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ
Ｍａｘ ＼ ２０２１

２～４
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测
ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｓｏｆｔｍａｘ

＼

９２．３％（１层ＤＮＮ，ＭＮＩＳＴ）

９５．０％（２层ＤＮＮ，ＭＮＩＳＴ）

９２．９％（３层ＤＮＮ，ＭＮＩＳＴ）
２０２１

３ ＳＨ，ＨＭ
安全训练

安全预测
ＤＴ ＼ ＼ ＼ ２０２１

２，３ ＳＨ，ＤＭ 安全训练
ＬＲ

ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ
＼

９６．４１％（ＤＮＮ，ＭＮＩＳＴ）

８６．４７％（ＤＮＮ，ＦａｓｈｉｏｎＭＮＩＳＴ）

７３．３１％（ＤＮＮ，ＳＶＨＮ）
２０２２
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（续　表）

框架 技术路线
参与方

数量

安全

模型
功能场景 模型 激活函数 池化方式 准确率（模型，数据集） 年份

ＳｅｃｕｒｅＭＬ［１１］

ＭｉｎｉＯＮＮ［７８］

Ｃｈａｍｅｌｅｏｎ［７９］

ＧＡＺＥＬＬＥ［８０］

ＡＢＹ３［１２］

ＱＵＯＴＩＥＮＴ［８２］

ＸＯＮＮ［８３］

Ａｓｔｒａ［８４］

ＢＬＡＺＥ［８５］

Ｄｅｌｐｈｉ
［８６］

ＣｒｙｐＴＦｌｏｗ２
［８７］

Ｔｒｉｄｅｎｔ［８１］

ＣＲＹＰＴＧＰＵ［８８］

ＣＡＥＳＡＲ［９１］

ＡＢＹ２．０［１３］

ＭＵＳＥ［９２］

ＧＡＬＡ［９３］

Ｃｈｅｅｔａｈ［１４］

基于混合

协议的

安全多

方学习

２ ＳＨ，ＤＭ
安全训练

安全预测

ＬＲ

ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｓｏｆｔｍａｘ

＼ ９３．４％（３层ＤＮＮ，ＭＮＩＳＴ） ２０１７

２ ＳＨ，ＤＭ 安全预测 ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｔａｎｈ

ＳｏｆｔＭａｘ

Ｍｅａｎ

Ｍａｘ

９９．０％（ＣＮＮ，ＭＮＩＳＴ）

８１．６１％（ＣＮＮ，ＣＩＦＡＲ１０）
２０１７

２ ＳＨ，ＤＭ 安全预测
ＳＶＭ

ＮＮ
ＲｅＬＵ

Ｍｅａｎ

Ｍａｘ

９９％（ＣＮＮ，ＭＮＩＳＴ）

８１．６１％（ＣＮＮ，ＣＩＦＡＲ１０）
２０１８

２ ＳＨ，ＤＭ 安全预测 ＮＮ ＲｅＬＵ Ｍａｘ ＼ ２０１８

３
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测

ＬＲ

ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｓｏｆｔｍａｘ

Ｍａｘ
９８．３％（３层ＤＮＮ，ＭＮＩＳＴ）

９９％（３层ＣＮＮ，ＭＮＩＳＴ）
２０１８

２ ＳＨ，ＤＭ
安全训练

安全预测
ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｓｏｆｔｍａｘ

Ｍｅａｎ

Ｍａｘ

９９．４８％（ＤＮＮ，ＭＮＩＳＴ）

９５．６５％（ＣＮＮ，ＭｏｔｉｏｎＳｅｎｓｅ）

９８．３％（ＤＮＮ，Ｔｈｙｒｏｉｄ）

８０．０％（ＣＮＮ，Ｂｒｅａｓｔｃａｎｃｅｒ）

８０．５％（ＲｅｓＮｅｔ２０，ＳｋｉｎＣａｎｃｅｒ

ＭＮＩＳＴ）

２０１９

２ ＳＨ／Ｍａｌ 安全预测 ＮＮ Ｓｏｆｔｍａｘ Ｍａｘ

９７．６％（ＤＮＮ，ＭＮＩＳＴ）

９９．０％（ＣＮＮ，ＭＮＩＳＴ）

８１．８５％（ＣＮＮ，ＣＩＦＡＲ１０）
２０１９

３
ＳＨ／Ｍａｌ，

ＨＭ
安全预测

ＬＲ

ＬＯＲ

ＳＶＭ

＼ ＼ ＼
２０１９

３
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测

ＬＲ

ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ
＼ ９７．８％（ＤＮＮ，ＭＮＩＳＴ） ２０２０

２ ＳＨ，ＤＭ 安全预测 ＮＮ ＲｅＬＵ Ｍｅａｎ ＼ ２０２０

２ ＳＨ，ＤＭ 安全预测 ＮＮ ＲｅＬＵ Ｍａｘ

５５．８６％（ＳｑｕｅｅｚｅＮｅｔ，ＩｍａｇｅＮｅｔ）

７６．４７％（ＲｅｓＮｅｔ５０，ＩｍａｇｅＮｅｔ）

７４．２５％（ＤｅｎｓｅＮｅｔ１２１，ＩｍａｇｅＮｅｔ）
２０２０

４
ＳＨ／Ｍａｌ，

ＨＭ

安全训练

安全预测

ＬＲ

ＬＯＲ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｓｏｆｔｍａｘ

＼ ９８．３％（ＣＮＮ，ＭＮＩＳＴ） ２０２０

２ ＳＨ，ＤＭ
安全训练

安全预测
ＮＮ

ＲｅＬＵ

Ｓｏｆｔｍａｘ
Ｍｅａｎ

９３．９７％（ＬｅＮｅｔ，Ｍｎｉｓｔ）

５９．６０％（ＡｌｅｘＮｅｔ，ＣＩＦＡＲ１０）

１７．８２％（ＡｌｅｘＮｅｔ，ＴｉｎｙＩｍａｇｅＮｅｔ）
２０２１

２ ＳＨ，ＤＭ
安全训练

安全预测
ＬＯＲ ＼ ＼ ＼ ２０２１

２ ＳＨ，ＤＭ
安全训练

安全预测

ＬＲ

ＳＶＭ

ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ
＼ ＼ ２０２１

２ ＳＨ，ＤＭ 安全预测 ＮＮ ＲｅＬＵ Ｍｅａｎ ＼ ２０２１

２ ＳＨ，ＤＭ 安全预测 ＮＮ

ＲｅＬＵ

Ｓｉｇｍｏｉｄ

Ｔａｎｈ

ＳｏｆｔＭａｘ

Ｍｅａｎ

７８．４３％（ＡｌｅｘＮｅｔ，ＩｍａｇｅＮｅｔ）

９２．０５％（ＶＧＧ，ＩｍａｇｅＮｅｔ）

９３．２１％（ＲｅｓＮｅｔ１８，ＩｍａｇｅＮｅｔ）

９３．８６％（ＲｅｓＮｅｔ５０，ＩｍａｇｅＮｅｔ）

９４．１２％（ＲｅｓＮｅｔ１０１，ＩｍａｇｅＮｅｔ）

９４．１５％（ＲｅｓＮｅｔ１５２，ＩｍａｇｅＮｅｔ）

２０２１

２ ＳＨ，ＤＭ 安全预测 ＮＮ ＲｅＬＵ
Ｍｅａｎ

Ｍａｘ
＼ ２０２２

注：（１）支持的参与方数量中带“”的表示框架中只存在一个数据所有者和一个参与方，数据所有者将加密后的数据发送给参与方，由参与

方在加密后的数据上进行计算，并将计算后的结果交给数据所有者进行解密，此处将支持的参与方数量表示为２；（２）ＳＨ、Ｍａｌ、ＨＭ、ＤＭ

分别代表半诚实、恶意的、诚实大多数和非诚实大多数安全模型；（３）ＬＲ、ＬＯＲ、ＮＮ、ＤＴ、ＳＶＭ分别代表线性回归、逻辑回归、神经网络、决

策树、支持向量机模型；（４）Ｍｅａｎ和 Ｍａｘ分别代表平均池化和最大池化；（５）“＼”代表文献中没有提供相关信息．
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（１）大部分安全多方学习框架是基于秘密共享

和基于混合协议的．基于秘密共享的安全多方学习

框架和基于混合协议的安全多方学习框架在通信开

销和计算复杂度之间进行了权衡，通常既可以支持

安全训练又可以支持安全预测功能场景．而同态加

密技术本身存在计算复杂度高、密钥及密文膨胀、高

内存占用、非线性函数计算困难等不足．但是同态加

密技术可在两个参与方只交互一次的情况下完成学

习任务，因此基于同态加密的安全多方学习框架更

适合应用于安全预测的功能场景．此外混淆电路技

术虽然通信轮次恒定，但是通常具有巨大的通信开

销，适合用于计算非线性的函数，因此更适合与其他

技术混合起来使用，同样基于混淆电路的安全多方

学习框架更适合应用于安全预测的功能场景．

（２）当前的安全多方学习框架通常使用定制的

协议来支持特定数量的参与方，导致可扩展性较差．

此外，目前框架所涉及的参与方数量一般为两方或

三方，无法做到在计算过程加入新的参与方．

（３）目前大部分安全多方学习框架只能支持诚

实大多数／不诚实大多数的半诚实安全模型，以及诚

实大多数的恶意安全模型，而不诚实大多数的恶意

安全模型只有基于ＳＰＤＺ协议的安全多方学习框架

才可以支持．

（４）大部分支持安全训练功能场景的安全多方

学习框架所能高效支持的模型较为简单，如线性回

归、逻辑回归和网络结构较为简单的神经网络，更为

复杂的模型，如ＲｅｓＮｅｔ等，目前只有安全预测功能

场景的安全多方学习框架可以高效支持．

５　讨论与发展建议

本节讨论了安全多方学习与其他隐私保护机器

学习技术，如联邦学习，机密计算的区别，并提出了

安全多方学习未来的发展建议．

５１　与其他隐私保护机器学习技术的区别

５．１．１　联邦学习

联邦学习（ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＦＬ）
［９４９８］是一

类机器学习框架．它通常需要一个中心服务器，使多

个参与方在原始数据不出本地的情况下进行联合机

器学习建模．在联邦学习中，每个参与方都使用本地

数据在其本地计算环境中训练机器学习模型，并将

中间的训练结果（而不是原始数据）上传给中心服务

器．如图４所示，在一个典型的联邦学习模型中，首

先中心服务器初始化一个全局模型，之后迭代执行

以下三个步骤：（１）中心服务器将当前全局模型发

送给每个参与方或部分参与方；（２）每个参与方使

用自己的本地数据训练从中心服务器所接收到的全

局模型得到本地模型，并将此本地模型上传到中心

服务器；（３）中心服务器通过聚合各参与方上传的

本地模型得到一个新的全局模型．

图４　典型的联邦学习模型

安全多方学习与联邦学习相比，通常具有较高

安全性保障，且不需要考虑数据在参与方之间如何

分布的，但是其效率较低．

（１）安全性．安全多方学习提供了严格的安全

保证，除了最终结果外不泄露任何其他隐私信息；

联邦学习虽然保证原始数据不出域，只交换中间梯

度信息，但是这些中间梯度信息中同样包含了大量

的隐私信息，可能被攻击者利用从而推出原始数

据［９９１００］．当前部分联邦学习框架在交换中间梯度信

息时，利用安全多方计算技术（包括同态加密）进行

加密，虽然这种方式可以使中心服务器无法窃取明

文的中间梯度信息，但是并不能防止参与方获得中

间的聚合梯度信息．每个参与方在得到中心服务器

聚合后的梯度信息时，通过解密，依旧能够得到明文

的聚合后梯度信息．因此在联邦学习中即使利用安

全多方计算技术（包括同态加密）对中间梯度进行加

密，其安全性依旧不可证明与量化．此外，有些联邦

学习框架利用差分隐私技术对中间梯度信息添加噪

声来达到保护中间梯度信息的目的，但是添加的随

机噪声会影响最终模型的准确率．

（２）数据分布和模型准确率．在安全多方学习

框架中，每个参与方都可以在进行机器学习前将自

己的数据进行加密（通常利用秘密共享），并将加密

后的数据发送给其他参与方，之后每个参与方均拥

有全局数据集的一个加密数据集，因此无论原始数

据在参与方之间是如何分割的（横向或纵向分布）或
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者数据是否独立同分布都不会影响后续的学习．此

外，安全多方学习所训练的最终模型在理论上与数

据集中训练所得到的机器学习模型准确率一致．然

而在联邦学习中，对于非独立同分布的数据和数据

纵向分割场景的处理会复杂很多．同时，倘若原始数

据是非独立同分布的，通常会对所训练得到的最终

模型的准确率产生一定的影响．

（３）效率．在安全多方学习中，参与方交互的方

式通常是ＰｅｅｒｔｏＰｅｅｒ或广播形式的，不需要第三

方的参与，且依赖于底层复杂的密码学协议来确保

安全性．而在联邦学习中参与方只需要本地训练模

型，和第三方交互中间梯度信息，因此联邦学习的计

算复杂度和通信开销通常要低于安全多方学习．

５．１．２　机密计算

可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，

ＴＥＥ）通过硬件上的一个独立安全区域，在参与方构

建计算平台，保护系统代码和用户数据的机密性和完

整性．基于ＴＥＥ的机密计算（ＣｏｎｆｉｄｅｎｔｉａｌＣｏｍｐｕｔｉｎｇ，

ＣＣ）
［１０１］可以使得分布式的参与方在可信执行环境中

训练模型．参与方部署的数据处理环境的可信性保

障了数据隐私和安全性，机密计算的发起者只能获

得最终结果，而无法知道参与方的原始敏感数据．然

而，基于ＴＥＥ的机密计算需要额外的硬件支持，且

用户需要信任此硬件．多个参与方在可信执行环境

中训练机器学习模型，其隐私是由数据处理环境的

可信赖性来保护的，且参与方通常只能获得最终结

果，无法知道原始数据的信息．而安全多方学习利用

密码学技术保证机器学习过程的安全，可以不需信

任其硬件环境．

５２　未来发展建议

５．２．１　提高安全性

提高安全多方学习框架的安全性在未来可以从

三个方面来考虑：支持安全性保障更强的安全模型，

对最终模型进行访问控制，对最终模型的保护．

（１）支持安全性保障更强的安全模型．由４．５节

的比较分析可知，目前，大多数安全多方学习框架侧

重于半诚实或恶意的诚实大多数安全模型．为了保

护各种场景下的数据安全，我们应该支持安全性保

障更强的安全模型，如恶意的不诚实多数安全模型．

利用ＳＰＤＺ协议来支持这一安全模型目前是有效的

可行方案．

（２）对最终模型的访问控制．在安全多方学习

框架中，模型可以以密文的形式存储在各方中，但是

任何狋个参与方的合作都可以恢复全局模型，其中狋

是阈值．且每个参与方对于获得最终模型的权利是

平等的．然而，在现实世界的场景中，通常只有在特

权方（即能够为其他方提供的数据付费的参与方）的

参与下才能获得最终模型［７７］．在这种具有特权方的

场景下，可以利用空间向量秘密共享［１０２］技术，通过

设计不同参与方所持有的共享值，来实现对最终模

型的访问控制．

（３）对最终模型的保护．现有的大多数安全多

方学习框架大多数只能保证中间结果的安全，即每

个参与方均不能从获得的中间结果推导出其他参与

方的原始数据，但是不能保证最终模型不会泄露原

始数据的隐私．Ｒｕａｎ等人
［１０３］提出ＰＥＡ方法，通过

在模型训练过程中引入差分隐私技术，添加随机噪

声扰动保护最终模型，进一步加强了安全多方学习

的安全性保障，实现多方数据共享场景下的训练过

程的可证明安全和训练结果的可度量安全．

５．２．２　可证明安全

尽管安全多方学习所使用的底层安全多方计算

技术拥有良好的安全性证明机制，但是一个安全多

方学习框架包含各种机器学习的步骤，并可能结合

多种安全多方计算技术（基于混合协议的安全多方

学习框架）．因此难以证明安全多方学习整体框架的

安全性．安全多方学习的可证明安全可以利用通用

可组合（ＵｎｉｖｅｒｓａｌｌｙＣｏｍｐｏｓａｂｌｅ，ＵＣ）
［１０４］方案来实

现．安全多方学习框架可以从底层模块设计出发，设

计满足通用可组合安全定义的子协议或安全组件．

通过模块化的组合形成完整的安全多方学习方法，

保证整个框架的安全性．

５．２．３　提高性能和效率

提高性能和效率主要可以通过两个方面来实

现：减少通信开销和利用ＧＰＵ加速计算．

（１）减少通信开销．在安全多方学习框架中，乘

法、比较等计算均涉及到多方之间的通信，其中总的

通信开销与通信轮次和单次通信量成正比，因此减

少通信开销可以从两个方面进行，即减少通信轮次

以及减少单次通信量．其中减少通信轮次可以通过

以下两个方式实现：①将在线阶段的运算转换为本

地计算和离线计算，从而减少在线计算的通信轮次；

②设计并行机制，将不相互依赖的算子进行并行计

算，从而减少通信轮次．减少单次通信量同样可以通

过两个方式去实现：①优化所设计的底层算子，以

减少计算中单次交互所需的通信量；②针对不同的

计算使用不同大小的域或环表示中间数据以减少

通信量．
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（２）利用ＧＰＵ加速计算．由于在安全多方学习

中涉及大量的矩阵运算，并且在实际的计算过程中，

矩阵运算是除了网络通信之外最为耗时的部分．因

此令安全多方学习框架中的算子兼容 ＧＰＵ计算，

利用ＧＰＵ并行计算的特性来加速计算，可以进一

步提高整体框架的效率，为其应用到实际的场景中

提供进一步的优化［８８，１０５］．

（３）适配安全多方学习底层原语的机器学习模

型．现有的机器学习模型基于的是高性能的服务器

或者联网服务器集群设计，大量的计算并不考虑安

全多方学习所需要适应的分布式计算场景．Ｒｕａｎ等

人［１０３］提出ＰＥＡ方法探索了一种利用简化机器学

习模型来实现高效模型训练的技术路径，是安全多

方学习技术发展的方向之一．

５．２．４　安全多方学习框架的互联互通

由于不同技术平台所使用的安全模型、技术方

案和平台设计各有差异，为保证各安全多方学习框

架的独立性、完整性和安全性，安全多方学习框架跨

平台互联互通应在各平台内部自治的前提下实现，

即不暴露平台内部的设计细节且进行任务协同．为

此，首先可以对安全多方学习框架进行模块拆分，如

乘法模块，非线性函数计算模块等，对每一个模块可

以设计并实现统一标准接口，使得不同安全多方学

习框架间通过同一套标准接口实现互联互通．
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［５４］ ＬｉＹ，ＪｉａｎｇＺＬ，ＷａｎｇＸ，ｅｔａｌ．ＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇＩＤ３ｄａｔａ

ｍｉｎｉｎｇｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａｉｎｏｕｔｓｏｕｒｃｅｄｅｎｖｉｒｏｎｍｅｎｔｓｗｉｔｈ

ｍｕｌｔｉｐｌｅｋｅｙｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ（ＣＳＥ）

ａｎｄＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄａｎｄＵｂｉｑｕｉ

ｔｏｕｓＣｏｍｐｕｔｉｎｇ（ＥＵＣ）．Ｇｕａｎｇｚｈｏｕ，Ｃｈｉｎａ，２０１７，１：５４８

５５５

［５５］ ＸｕＸｉｎＷｅｉ，ＣａｉＢｉｎ，ＸｉａｎｇＨｏｎｇ，ＳａｎｇＪｕｎ．Ｍｕｌｔｉｎｏｍｉａｌ

Ｌｏｇｉｓｔｉｃｒｅｇｒｅｓｓｉｏｎｍｏｄｅｌｂａｓｅｄｏｎｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ．

ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｉｃＲｅｓｅａｒｃｈ，２０２０，７（２）：１７９１８６（ｉｎ

Ｃｈｉｎｅｓｅ）

（许心炜，蔡斌，向宏，桑军．基于同态加密的多分类Ｌｏｇｉｓｔｉｃ

回归模型．密码学报，２０１９，７（２）：１７９１８６）

［５６］ ＬｉｎｄｅｌｌＹ，ＰｉｎｋａｓＢ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇ．Ｊｏｕｒｎａｌ

ｏｆＣｒｙｐｔｏｌｏｇｙ，２００２，１５（３）：１７７２０６

［５７］ ＬｏｒｙＰ．Ｅｎｈａｎｃｉｎｇｔｈｅｅｆｆｉｃｉｅｎｃｙｉｎｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｌｅａｒｎｉｎｇ

ｏｆｄｅｃｉｓｉｏｎｔｒｅｅｓｉｎｐａｒｔｉｔｉｏｎｅｄｄａｔａｂａｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒｉｖａｃｙｉｎＳｔａｔｉｓｔｉｃａｌＤａｔａｂａｓｅｓ．

Ｐａｌｅｒｍｏ，Ｉｔａｌｙ，２０１２：３２２３３５

［５８］ ＭａｌｋｈｉＤ，ＮｉｓａｎＮ，ＰｉｎｋａｓＢ，ｅｔａｌ．Ｆａｉｒｐｌａｙ－Ａｓｅｃｕｒｅ

ｔｗｏｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎｓｙｓｔｅｍ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＵＳＥＮＩＸ

ＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００４：２８７３０２

［５９］ ＢｅｎＤａｖｉｄＡ，ＮｉｓａｎＮ，ＰｉｎｋａｓＢ．ＦａｉｒｐｌａｙＭＰ：Ａｓｙｓｔｅｍｆｏｒ

ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＡＣＭ

Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ．

Ａｌｅｘａｎｄｒｉａ，ＵＳＡ，２００８：２５７２６６

［６０］ ＭｏｈａｓｓｅｌＰ，ＲｏｓｕｌｅｋＭ，ＺｈａｎｇＹ．Ｆａｓｔａｎｄｓｅｃｕｒｅｔｈｒｅｅ

ｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ：Ｔｈｅｇａｒｂｌｅｄｃｉｒｃｕｉｔａｐｐｒｏａｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２２ｎｄ ＡＣＭ ＳＩＧＳＡＣ ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：５９１６０２

［６１］ ＧａｓｃóｎＡ，ＳｃｈｏｐｐｍａｎｎＰ，ＢａｌｌｅＢ，ｅｔａｌ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ

ｄｉｓｔｒｉｂｕｔｅｄｌｉｎｅａｒｒｅｇｒｅｓｓｉｏｎｏｎｈｉｇｈｄｉｍｅｎｓｉｏｎａｌｄａｔａ．Ｐｒｉｖａｃｙ

ＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ，２０１７，２０１７（４）：３４５３６４

［６２］ ＲｏｕｈａｎｉＢＤ，ＲｉａｚｉＭＳ，ＫｏｕｓｈａｎｆａｒＦ．ＤｅｅｐＳｅｃｕｒｅ：Ｓｃａｌａｂｌｅ

ｐｒｏｖａｂｌｙｓｅｃｕｒｅｄｅｅｐｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５５ｔｈＡｎｎｕａｌ

ＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎＣｏｎｆｅｒｅｎｃｅ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１８：

１６

［６３］ ＣｈｏｉＳＧ，ＨｗａｎｇＫ Ｗ，ＫａｔｚＪ，ｅｔａｌ．Ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙ

ｃｏｍｐｕｔａｔｉｏｎｏｆＢｏｏｌｅａｎｃｉｒｃｕｉｔｓｗｉｔｈａｐｐｌｉｃａｔｉｏｎｓｔｏｐｒｉｖａｃｙｉｎ

ｏｎｌｉｎｅｍａｒｋｅｔｐｌａｃｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｒｙｐｔｏｇｒａｐｈｅｒｓ’

ＴｒａｃｋａｔｔｈｅＲＳＡＣｏｎｆｅｒｅｎｃｅ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１２：

４１６４３２

［６４］ ＨｏｏｇｈＳ，ＳｃｈｏｅｎｍａｋｅｒｓＢ，ＣｈｅｎＰ．Ｐｒａｃｔｉｃａｌｓｅｃｕｒｅｄｅｃｉｓｉｏｎ

ｔｒｅｅｌｅａｒｎｉｎｇｉｎａｔｅｌｅｔｒｅａｔｍｅｎｔａｐｐｌｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｉｎａｎｃｉａｌＣｒｙｐｔｏｇｒａｐｈｙａｎｄ

ＤａｔａＳｅｃｕｒｉｔｙ．ＣｈｒｉｓｔＣｈｕｒｃｈ，Ｂａｒｂａｄｏｓ，２０１４：１７９１９４

［６５］ ＡｂｓｐｏｅｌＭ，ＥｓｃｕｄｅｒｏＤ，ＶｏｌｇｕｓｈｅｖＮ．Ｓｅｃｕｒｅｔｒａｉｎｉｎｇｏｆ

ｄｅｃｉｓｉｏｎｔｒｅｅｓｗｉｔｈｃｏｎｔｉｎｕｏｕｓａｔｔｒｉｂｕｔｅｓ．ＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇ

Ｔｅｃｈｎｏｌｏｇｉｅｓ，２０２１（１）：１６７１８７

［６６］ ＫｅｌｌｅｒＭ．ＭＰＳＰＤＺ：Ａｖｅｒｓａｔｉｌｅｆｒａｍｅｗｏｒｋｆｏｒｍｕｌｔｉｐａｒｔｙ

ｃｏｍｐｕｔａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＡＣＭ ＳＩＧＳＡＣＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．２０２０：

１５７５１５９０

［６７］ ＤａｍｇｒｄＩ，ＥｓｃｕｄｅｒｏＤ，ＦｒｅｄｅｒｉｋｓｅｎＴ，ｅｔａｌ．Ｎｅｗｐｒｉｍｉ

ｔｉｖｅｓｆｏｒａｃｔｉｖｅｌｙｓｅｃｕｒｅ ＭＰＣｏｖｅｒｒｉｎｇｓｗｉｔｈａｐｐｌｉｃａｔｉｏｎｓ

ｔｏｐｒｉｖａｔｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＩＥＥＥ

ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＳＰ）．ＳａｎＦｒａｎｃｉｓｃｏ，

ＵＳＡ，２０１９：１１０２１１２０

［６８］ ＩｎｓｔｉｔｕｔｅＡ．ＦＲＥＳＣＯ－Ａｆｒａｍｅｗｏｒｋｆｏｒｅｆｆｉｃｉｅｎｔｓｅｃｕｒｅ

ｃｏｍｐｕｔａｔｉｏｎ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ａｉｃｉｓ／ｆｒｅｓｃｏ，２０１８

［６９］ ＷａｇｈＳ，ＧｕｐｔａＤ，ＣｈａｎｄｒａｎＮ．ＳｅｃｕｒｅＮＮ：３ｐａｒｔｙｓｅｃｕｒｅ

ｃｏｍｐｕｔａｔｉｏｎｆｏｒｎｅｕｒａｌｎｅｔｗｏｒｋｔｒａｉｎｉｎｇ．ＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇ

Ｔｅｃｈｎｏｌｏｇｉｅｓ，２０１９，２０１９（３）：２６４９

［７０］ ＫｕｍａｒＮ，Ｒａｔｈｅｅ Ｍ，Ｃｈａｎｄｒａｎ Ｎ，ｅｔａｌ．ＣｒｙｐＴＦｌｏｗ：

ＳｅｃｕｒｅＴｅｎｓｏｒＦｌｏｗｉｎｆｅｒｅｎｃｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＩＥＥＥ

ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＳＰ）．ＳａｎＦｒａｎｃｉｓｃｏ，

ＵＳＡ，２０２０：３３６３５３

［７１］ ＡｂａｄｉＭ，ＡｇａｒｗａｌＡ，Ｂａｒｈａｍ Ｐ，ｅｔａｌ．ＴｅｎｓｏｒＦｌｏｗ：

Ｌａｒｇｅｓｃａｌｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇｏｎｈｅｔｅｒｏｇｅｎｅｏｕｓｄｉｓｔｒｉｂｕｔｅｄ

ｓｙｓｔｅｍｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１６０３．０４４６７，２０１６

［７２］ ＷａｇｈＳ，ＴｏｐｌｅＳ，ＢｅｎｈａｍｏｕｄａＦ，ｅｔａｌ．Ｆａｌｃｏｎ：Ｈｏｎｅｓｔ

ｍａｊｏｒｉｔｙｍａｌｉｃｉｏｕｓｌｙｓｅｃｕｒｅｆｒａｍｅｗｏｒｋｆｏｒｐｒｉｖａｔｅｄｅｅｐｌｅａｒｎｉｎｇ．

ＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ，２０２１，２０２１（１）：１８８２０８

［７３］ ＢｙａｌｉＭ，ＣｈａｕｄｈａｒｉＨ，ＰａｔｒａＡ，ｅｔａｌ．ＦＬＡＳＨ：Ｆａｓｔａｎｄ

ｒｏｂｕｓｔｆｒａｍｅｗｏｒｋｆｏｒｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇ．

ＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ，２０２０，２０２０（２）：４５９４８０

０１５１ 计　　算　　机　　学　　报 ２０２３年



［７４］ ＫｏｔｉＮ，ＰａｎｃｈｏｌｉＭ，ＰａｔｒａＡ，ｅｔａｌ．ＳＷＩＦＴ：Ｓｕｐｅｒｆａｓｔａｎｄ

ｒｏｂｕｓｔｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ３０ｔｈＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ（ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ

２１）．２０２１：２６５１２６６８

［７５］ ＤａｌｓｋｏｖＡ，ＥｓｃｕｄｅｒｏＤ，ＫｅｌｌｅｒＭ．Ｆａｎｔａｓｔｉｃｆｏｕｒ：Ｈｏｎｅｓｔ

ｍａｊｏｒｉｔｙｆｏｕｒｐａｒｔｙｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎｗｉｔｈｍａｌｉｃｉｏｕｓｓｅｃｕｒｉｔｙ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈ ＵＳＥＮＩＸ ＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ

（ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ２１）．２０２１：２１８３２２００

［７６］ ＨａｍａｄａＫ，ＩｋａｒａｓｈｉＤ，ＫｉｋｕｃｈｉＲ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｄｅｃｉｓｉｏｎ

ｔｒｅｅｔｒａｉｎｉｎｇｗｉｔｈｎｅｗｄａｔａｓｔｒｕｃｔｕｒｅｆｏｒｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙ

ｃｏｍｐｕｔａｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１１２．１２９０６，２０２１

［７７］ ＳｏｎｇＬ，ＷａｎｇＪ，ＷａｎｇＺ，ｅｔａｌ．ｐＭＰＬ：Ａｒｏｂｕｓｔｍｕｌｔｉ

ｐａｒｔｙｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｗｉｔｈａｐｒｉｖｉｌｅｇｅｄｐａｒｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ
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１１５１７期 韩伟力等：安全多方学习：从安全计算到安全学习
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