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一种基于样本的模拟口令集生成算法

韩伟力　袁 琅　李思斯　王晓阳
（复旦大学软件学院　上海　２０１２０３）

（上海市数据科学重点实验室　上海　２０１２０３）

摘　要　大规模的用户口令集因可用于评估口令猜测算法的效率、检测现有用户口令保护机制的缺陷等，而广受

系统安全研究领域的重视．然而，尽管可以通过一些渠道，譬如网站口令泄露、用户自愿征集或者个别网站出于研

究目的的共享等，获取真实的大规模用户明文口令对当前研究人员来说仍然非常困难．为应对上述问题，该文提出

了一种基于样本的模拟口令集生成算法（ＳａｍｐｌｅＰｅｒｔｕｒｂａｔｉｏｎＢａｓｅｄＰａｓｓｗｏｒｄＧｅｎｅｒａｔｉｏｎ，ＳＰＰＧ）．该算法利用较容

易获得的小规模真实口令样本，通过学习生成概率模型，并产生大规模用户口令集合．为评估这一算法的效能，该

文提出了一组模拟口令集质量的检测指标，包括真实口令覆盖率、Ｚｉｐｆ分布拟合度等．最后，论文对比了ＳＰＰＧ算

法与当前常见的用户口令猜测概率模型，包括概率上下文无关文法和多种马尔科夫模型，在生成用户口令集上的

效能差异．结果显示，ＳＰＰＧ算法产生的模拟口令集在各指标下都有更好的表现．平均地，在真实口令覆盖率上，相

对上下文无关文法和四阶马尔科夫模型分别提高了９．５８％和７２．７９％，相对三阶和一阶马尔科夫模型分别提高了

１０．３４倍和１３．４１倍，并且Ｚｉｐｆ分布的拟合度保持在０．９及以上的水平．同时，其口令结构分布和特殊模式的使用

也更符合真实用户生成口令的情况．

关键词　口令安全；口令集生成；样本；概率上下文无关文法；马尔科夫模型
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１　引　言

文本口令是目前最常用的网站用户认证方式之

一．它在为用户和网站管理者提供使用便利的同时

也伴随着严重的安全威胁．在系统安全研究领域，大

规模的用户口令集因可用于评估口令猜测算法的效

率、检测现有用户口令保护机制的缺陷等，而成为十

分关键的研究材料．当前，真实的用户口令集可通过

一些渠道收集，如：部分口令安全研究直接利用公开

可获得的大规模泄露口令作为用户口令集进行研

究［１３］；也有研究者通过用户自愿征集的方式来收集

口令；另外，个别网站还会出于研究目的而共享用户

口令［４］．然而，后两种渠道获取的口令规模有限，而

网上泄露的用户口令又有着其他严重的局限，例如：

（１）当前泄露的用户真实口令，其数据质量不

能保证，导致研究结果会随着数据质量的差异而不

一致．例如文献［５］指出Ｔｉａｎｙａ① 和７ｋ７ｋ② 口令集，

由于数据污染而包含大量的相同条目，这样的口令

集会给口令研究的结果带来偏差．甚至，迄今为止尚

不能判断这些数据集是否还存在其他的污染．

（２）当前泄露的用户真实口令种类有限．当前

泄露的大规模用户口令集通常都是基于 Ｗｅｂ的论

坛型网站口令集，缺少包括网上银行、企业信息系统

等更为敏感的信息系统口令集．这使得研究人员得

到的研究结果不能直接影响到这些高度敏感系统的

安全防护．

（３）当前泄露的口令集存在时效性问题．随着

时间的推移，很多系统采取单向加密机制保护存储

的用户口令，使得研究人员通过口令泄露获取用户

明文口令变得越来越困难．这导致当前的口令安全

研究很多采用的是２０１２年左右泄露的用户口令．

综上，有针对性地获取大规模的用户口令集对
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于研究人员来说仍然十分困难．然而无论是真实用

户口令集还是高质量的模拟用户口令集，对于评估

用户口令猜测算法的效率、评估用户口令强度度量

方法的有效性、构建口令字典等都同样十分重要．

为了解决这一问题，本文利用机器学习领域虚

拟样本生成的思想，提出了一种利用现有的口令作

为小样本来生成能反映目标网站真实用户口令选择

的模拟口令集的方法．通过这一方法生成的口令集，

由于用户口令的小样本相对可控，因此无论是大规

模模拟数据集的质量、用户口令的种类，还是用户口

令的时效性都可以得到有效保障．

在机器学习领域，虚拟样本是指在未知样本概

率分布函数的情况下，利用研究领域先验知识并结

合已有的训练样本，产生待研究问题的样本空间中

的部分合理样本［６］．在模拟口令集生成的问题中，先

验知识表现为现有的口令研究中发现的一些用户口

令设置规律，已有的样本即研究者能够获取的小规

模口令数据．模拟口令集的目标是尽可能生成属于

真实用户口令分布空间中的合理样本，即生成大规

模真实的网站用户口令．用户口令的生成方法总体

可以归纳为３类：（１）基于特定场景的规则（如长度

限制或字符种类限制等）产生具有一定特征的口令；

（２）基于字典，再结合一些变形产生口令．当前流行的

口令攻击工具ＪｏｈｎｔｈｅＲｉｐｐｅｒ① 产生候选口令的字

典模式就属于这种情况；（３）建立口令概率模型，训

练口令数据，并生成概率模型空间中的其他口令．常

用的用户口令模型包括Ｎａｒａｙａｎａｎ和Ｓｈｍａｔｉｋｏｖ
［７］

在２００５年提出的基于马尔科夫模型（以下简写为

“Ｍａｒｋｏｖ”模型）的口令生成方法和 Ｗｅｉｒ等人
［８］在

２００９年提出的基于概率上下文无关文法（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

ＣｏｎｔｅｘｔＦｒｅｅＧｒａｍｍａｒ，以下简写为“ＰＣＦＧ”）的口

令生成方法．在用户口令研究中，口令生成主要用于

网站口令猜测攻击．基于概率模型的方法由于相对其

他方法具有更好的适应性和扩展性，因此是目前最

有效的口令攻击方法之一．然而，这些以攻击为目的

而生成的口令在恢复网站原始口令的同时，也包含

许多不属于真实用户设置的口令．本文提出的基于

样本的模拟口令集生成算法（ＳａｍｐｌｅＰｅｒｔｕｒｂａｔｉｏｎ

ＢａｓｅｄＰａｓｓｗｏｒｄＧｅｎｅｒａｔｉｏｎ，以下简写为“ＳＰＰＧ”）

充分考虑到现有口令生成模型的不足，并在它们的

基础上实现了更优的模拟口令生成效能．

本文也提出了一组指标来评估口令集生成算法

的有效性．评估的标准主要是所生成的模拟口令集

的真实性．本文认为，口令概率模型生成的口令集真

实性可以通过模拟口令是否符合真实用户设置口令

的习惯来判断．这涉及两个层次的条件：首先，模拟

口令集需要符合人类口令集普遍的分布规律．Ｗａｎｇ

等人对网站用户口令集的整体频率分布进行了研

究②，他们指出用户口令集的口令出现频次与频次

的排序之间存在Ｚｉｐｆ分布的特点．因此，利用Ｚｉｐｆ

分布的拟合程度来评估模拟口令集应是个良好的指

标；其次，模拟口令集需要描述样本对应的网站中用

户口令设置习惯，例如该网站中所有口令的长度分

布、字符类型分布等．本文综合考虑了这两个条件，

并提出从真实口令覆盖率、Ｚｉｐｆ分布拟合度、口令结

构分布以及特殊模式的使用这４个方面对口令集真

实性进行全面的统计分析．结果显示，由ＳＰＰＧ算法

生成的模拟口令集相比ＰＣＦＧ模型和一阶或多阶

Ｍａｒｋｏｖ模型具有更高的真实性．

本文的主要贡献包括：

（１）提出了一种高效的基于样本的模拟口令集

生成算法ＳＰＰＧ．该算法利用小规模用户真实口令

样本，采用基于扰动的方式生成大规模模拟口令数

据．ＳＰＰＧ算法借助了上下文无关文法学习生成概

率模型，但进一步对该模型空间进行了裁剪并添加

了与样本具有更高相关性的口令，增加了模拟口令

集的真实性．另外，ＳＰＰＧ算法不必对整个口令空间

进行概率排序，这明显提高了模拟口令集生成速度．

平均地，ＰＣＦＧ模拟口令集的生成时间约为ＳＰＰＧ

的２．４３倍；而单机的一阶 Ｍａｒｋｏｖ模拟口令集生成

时间约为ＳＰＰＧ的３３．６４倍．

（２）提出利用多个指标从不同角度对模拟口令

集的质量进行综合评估的方法．以中英文网站泄露

的大量真实口令数据为实验材料，对比了ＳＰＰＧ算

法与现有两种主要口令模型分别生成的模拟口令集

的真实性．评估结果显示ＳＰＰＧ的模拟口令集的真

实口令覆盖率相对ＰＣＦＧ提高了９．５８％，相对一阶

Ｍａｒｋｏｖ提高了１３．４１倍；在不同样本和模拟规模

下Ｚｉｐｆ拟合度始终保持在０．９以上，能较好地符合

Ｚｉｐｆ分布；口令结构分布和包含特殊模式的口令比

例都比ＰＣＦＧ和 Ｍａｒｋｏｖ模型更接近真实用户生成

口令的情况．
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本文第１节描述背景和主要的研究内容；第２

节介绍相关工作，包括两种口令概率模型、虚拟样本

生成方法和现有的口令特征研究；第３节提出基于

小样本的模拟口令集生成算法；第４节利用多个评

估指标对比几种模型产生的模拟口令集质量；第５

节是实验要点和其他问题的讨论；最后，第６节对本

文进行总结和展望．

２　相关工作

２１　口令概率模型

利用口令概率模型生成口令的过程大致包括训

练口令样本，建立概率模型，再输出概率空间中包含

的所有可能口令．Ｍａ等人
［９］对口令概率模型设计

空间做了详细的总结，他们将口令模型分为基于整

个字符串的模型和基于模板的模型．基于模板的模

型将一个用户口令分解为几个片段，然后分别为每

个片段计算概率．典型的代表为ＰＣＦＧ模型
［８］．而

基于整个字符串的模型则没有分段的概念．典型代

表为Ｃａｓｔｅｌｌｕｃｃｉａ等人
［１０］提出的基于整个字符串的

Ｍａｒｋｏｖ模型，另外还有 Ｍｅｌｉｃｈｅｒ等人
［１１］提出的基

于人工神经网络的模型等．

２．１．１　基于上下文无关文法的口令生成

ＰＣＦＧ是一种基于模板的口令模型．该方法将

口令用数字（Ｄ）、字母（Ｌ）和特殊字符（Ｓ）这３种形

式表示，且连续相同类型的字符划归到同一片段．例

如口令“ｐａｓｓｗｏｒｄ１２３”表示为Ｌ８Ｄ３，称为半终端结

构．口令概率的计算分为半终端结构的计算和半终

端结构实例化为具体字符串的计算．例如，口令

“ｐａｓｓｗｏｒｄ１２３”的概率计算为

犘（“ｐａｓｓｗｏｒｄ１２３”）＝犘（Ｌ８Ｄ３）犘（“ｐａｓｓｗｏｒｄ”｜Ｌ８）

犘（“１２３”｜Ｄ３）．

概率模型建立好之后，口令生成过程通过优先队列

实现概率从高到低的输出．

２．１．２　基于马尔科夫模型的口令生成

马尔科夫模型本身是自然语言处理中的方法，

由Ｎａｒａｙａｎａｎ等人
［７］首次用来描述口令的字符序

列分布，从而帮助约减口令猜测空间，并实现快速

的字典攻击．文献［１０］基于这一模型计算口令概

率，实现了具有适应性的口令强度评估标准．后来

其他研究者［１２］也使用 Ｍａｒｋｏｖ模型进行猜测攻击

实验并验证了该模型的有效性．文献［９］还对马尔科

夫链的多种变形做了详细讨论，包括马尔科夫链

不同阶数的选择以及一些标准化处理和平滑处理

方法．一个狀阶马尔科夫链的计算公式可表示为

犘（狓犻｜狓犻－１，狓犻－２，…，狓１）＝犘（狓犻｜狓犻－１，…，狓犻－狀）．对

口令“犮１犮２犮３…犮犻”，按一阶马尔科夫模型计算其概率

为犘（“犮１犮２犮３…犮犻”）＝犘（犮１｜犮０）犘（犮２｜犮１）犘（犮３｜犮２）…

犘（犮犻｜犮犻－１），其中犮０表示开始字符，而犘（犮犻｜犮犻－１）的

值从训练集中统计而来．概率模型建立之后，口令生

成过程根据由马尔科夫链形成的树形结构而从根部

开始搜索可能的所有口令．

一些研究试图对ＰＣＦＧ和 Ｍａｒｋｏｖ模型进行改

进．例如，Ｚｏｕ等人
［１３］指出ＰＣＦＧ模型中基本的高

概率口令结构能产生的口令数目较少，因此将这些

高概率口令结构按用户划分习惯进行再次划分．

Ｖｅｒａｓ等人
［１４］提出基于自然语言处理的方法．其核

心思想是在ＰＣＦＧ算法的基础上，通过分词和词性

标注进一步挖掘字母片段中包含的语义信息．自然

语言处理方法目前的口令猜测攻击效果介于ＰＣＦＧ

和 Ｍａｒｋｏｖ之间
［１５］．一些研究

［９，１６］也用实验对比了

ＰＣＦＧ 和 Ｍａｒｋｏｖ模型口令猜测的表现．通常，

ＰＣＦＧ模型在猜测初期即尝试次数较少的时候猜测

效率比 Ｍａｒｋｏｖ模型更高；但ＰＣＦＧ模型最终的覆

盖率比较有限，而 Ｍａｒｋｏｖ模型在猜测后期表现更

好．Ｕｒ等人
［１７］指出，由于不同的概率模型在口令猜

测的有效性上存在系统性的差别，依赖任何一种单

一的模型都难以取得理想的结果．各模型在使用时，

需要仔细地配置并与其他方法进行结合．

本文首次提出了专门用于生成模拟用户口令集

的算法．后文中讨论的ＰＣＦＧ和 Ｍａｒｋｏｖ模型生成

口令集是一种通用的模拟口令集生成途径．本文用

它们的对比实验来展示本文提出算法的效率．

２２　使用样本生成模拟数据集

在机器学习领域，虚拟样本生成技术已经得到

了许多研究．这些研究按照生成思想大致可以分为

３类
［１８］：（１）基于研究领域具体的先验知识构造虚

拟样本；（２）基于扰动的思想构造虚拟样本；（３）基

于研究领域的分布函数构造虚拟样本．在口令生成

的方法中，基于规则限制和基于字典的方法类似于

基于先验知识的构造方法；用概率模型生成候选口

令的方法类似于基于分布构造函数的构造方法．在

生成模拟口令集的场景中，简单的基于规则的生成

方法要求目标集合具有明显的规则特征；基于字典

的口令生成方法适应性和口令空间的覆盖率有限；

基于概率模型的方法由于并不能完整地描述小样本

中包含的口令分布信息，所以合理性有限．以ＰＣＦＧ

和 Ｍａｒｋｏｖ模型为例，ＰＣＦＧ模型重点描述了半终
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端结构的计算和半终端结构实例化，而 Ｍａｒｋｏｖ模

型则更关注相邻字符之间的链式概率关系．它们都

在一定程度上对训练口令进行了解析和概率统计，

但都不够完整．事实上，在先验知识有限且分布构造

函数难以确认的情况下，生成基于样本的模拟口令

集最适宜采用基于扰动的思想．

文献［１９］以建立优良的口令强度标准为目的，

对ＰＣＦＧ和 Ｍａｒｋｏｖ模型的局限性作了初步的分

析．他们指出用户设置口令时倾向于直接对现有的

口令进行一些混合规则的变化，而不是产生一个全

新的无关的口令．因此这两种模型刻画的概率空间

和实际情况有一定差距．这些讨论也印证了本文采

用基于扰动的思想生成模拟口令集的合理性．

２３　用户口令特征分析

研究者利用大规模泄露的口令或通过调研收

集的真实用户口令，进行了详细的口令特征分

析［９，２０２２］①．这些研究使得我们对用户口令设置习惯

有了比较全面的了解．

２．３．１　口令频次分布

哈佛大学语言学专家Ｚｉｐｆ在语料库中发现一

条统计型经验规律，称为Ｚｉｐｆ分布．Ｚｉｐｆ分布的表

述为：将单词在语料库中出现的次数由大到小排列，

单词频数与单词排序数的常数次幂存在反比关系．

２０１２年，文献［２３］调研了能否使用Ｚｉｐｆ分布来描述

用户口令集中的口令频率．实验表明用户口令集中

频次与其排序基本符合Ｚｉｐｆ分布．２０１４年，Ｗａｎｇ

等人再次分析了口令集中的这一特性②，研究表明

Ｚｉｐｆ分布完美地存在于用户生成的口令集中．同时，

论文给出了Ｚｉｐｆ公式：犳犻＝犆／犻
狊，其中犆和狊为具体

数据集决定的常量，犳犻为口令在集合中出现的频次，

犻为口令频次由高到低排序的序号．

２．３．２　口令结构特点

许多研究对用户口令集的结构特征进行了经

验分析，分析内容主要包括口令长度分布、口令中

９５个可打印字符的分布、口令中“数字／字母／特殊

字符”的字符类型分布等．例如，文献［２０］以部分英

文用户和西班牙用户的口令为研究对象，分析了两

类用户口令在口令长度、字符类型、首尾字母的频率

分布等方面存在的差别．文献［９］对中英文网站用户

的口令长度分布、字符类型分布等特征进行挖掘．统

计结果显示不同网站的用户口令集在结构特征上有

一定的差异．Ｓｈｅｎ等人
［２４］也从口令长度、组成和大

小写选择等方面对大规模口令集进行了分析．他们

将统计结果与往年的口令特征研究进行了对比，并

指出用户口令特征会以某些方式随着时间不断

改变．

２．３．３　口令中的语义信息

研究发现语言、地区文化等因素也会影响口令

的设置．文献［２１］调研了４个公司的口令构造异同

并展示了中国文化对口令设置的影响．例如中文用

户的口令中会包含一些与普通话有谐音的数字

（“５２０１３１４”、“７７５８５２０”等）．文献［２２］利用可视化方

法调研了口令中的语义信息，并且发现口令中包含

明显的日期格式．文献［５］对中英文用户口令中的特

殊模式作了更详细的调研，最后发现口令中各种语

义信息，包括汉语拼音、英文单词、诗词、行政区等．

Ｌｉ等人
［２５］针对大规模中英文口令集进行了系统性

分析，发现中文用户口令特有的性质．Ｈａｎ等人①分

析了口令重用情况，并指出了口令重用带来的严重

安全威胁．Ｌｉｕ等人
［２６］分析了２０１１年中国部分网站

泄露的大量真实口令中的结构和语义规律，并进一

步发现这些口令与口令之间、口令与用户其他信息

之间一些明显的站内和跨站关联规则．

３　口令集生成算法设计

３１　算法概述

为了在生成大规模口令的同时保持口令集的真

实性，本算法采用基于扰动的样本生成思想并结合

ＰＣＦＧ模型来构造模拟口令集．这意味着口令集主

要围绕已有的样本进行扩展，即基于已有的元素对

口令空间进行填充．填充的方法主要是按照用户设

置密码通常采用对已有密码进行变形而不是重新创

建完全无关的密码的思想，基于训练集里的口令进

行一些变形，从而生成更可能符合用户实际使用的

口令．最终，模拟口令集中的口令就由与样本完全相

同的口令以及基于样本的相似口令组成．

基于扰动的口令生成不仅可以提高模拟口令的

真实性，还可以实现比单纯的ＰＣＦＧ和 Ｍａｒｋｏｖ等

概率模型更快速的模拟口令生成．算法中ＰＣＦＧ模

型的使用，一方面是利用它来控制模拟口令集口令

结构分布的合理性，另一方面也扩大了模拟口令集

的生成空间．尽管 Ｍａｒｋｏｖ模型在口令猜测方面也

有很好的表现，并且相对ＰＣＦＧ模型可以产生更大
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的猜测空间，但通常ＰＣＦＧ模型能更好地描述原始

口令集的特征．因此，本算法主要借助ＰＣＦＧ模型

对口令结构进行划分．

３２　算法详细描述

如算法１所示，本文提出的基于样本的模拟口

令集生成算法主要包括两步：

（１）样本的训练．

步骤１表示根据ＰＣＦＧ的方法对样本建立概率

模型．首先将口令转化为以数字（Ｄ）、小写字母（Ｌ）、

大写字母（Ｕ）和特殊字符（Ｓ）的形式表示的字符类

型，再统计每一种子模板中不同长度的结构片段对

应的具体口令子字符串概率．

（２）模拟口令的生成．

步骤２～１８表示算法会循环地为犛犪犿狆犾犲犛犲狋

中每个口令生成犡 个相关的模拟口令．其中，犡＝

犖／犕，犖 为模拟口令集的目标口令数，犕 为样本集

的口令总数，犡 是向下取整的结果．步骤３～１７具

体地根据样本口令来生成模拟口令．在文献［３］的用

户口令设置习惯调研中，用户在设置新口令时按照与

已有口令的相似程度可以分为三种情况：使用已

有口令、设置相似的口令和设置全新的口令．本算

法也利用这一规律生成三类与样本口令具有不同相

似程度的模拟口令，它们分别是与样本口令完全相

同的口令、与样本口令相似的口令以及与样本口令

具有相同结构的任意口令．首先，在步骤３～６中生

成与狆完全相同的模拟口令狆′，并加入模拟口令集

犛犻犿狌犾犪狋犻狅狀犛犲狋．相同口令的比例为模拟口令总数的

１／１０；剩余部分的模拟口令由步骤７～１７来生成．

步骤９随机生成和口令狆在ＰＣＦＧ模型空间中具

有相同结构的新口令狆′．为了提高生成真实口令的

可能性，在步骤１０判断口令狆′在ＰＣＦＧ模型中的

概率值是否小于１／犖．若小于１／犖 说明按照ＰＣＦＧ

模型的估算，狆′ 在模拟口令集中出现频率小于１，

算法在步骤１１对狆′进行重新生成．如果二次生成

的口令狆′ 概率仍然小于１／犖，则在步骤１３中用

犜狉犪狀狊犳狅狉犿犪狋犻狅狀方法将狆′ 取为与狆 相似的口令，

犜狉犪狀狊犳狅狉犿犪狋犻狅狀方法在后文有详细的介绍．在以上

的步骤中，随机产生与口令狆结构相同的口令，是

利用ＰＣＦＧ这种比较符合常规的口令结构划分方

式对口令结构分布进行控制．若直接利用ＰＣＦＧ空

间随机生成新口令，只能提高模拟口令生成速度，而

无法提高ＰＣＦＧ 模型的模拟口令真实性．因此步

骤１０～１５通过重新生成的方式使得新口令狆′集中

于ＰＣＦＧ概率空间中的高概率部分，另一部分则通

过口令变形的方式生成．

考虑到步骤２～１８生成的是样本集合整数倍

的模拟口令，不一定等于模拟口令集目标总数 犖．

因此剩余小部分的模拟口令犛犻犿狌犾犪狋犻狅狀犛犲狋２需要

再通过犵犲狋犛犻犿狌犾犪狋犻狅狀犛犲狋（即步骤２～１８）来生成．其

中，作为基准的样本口令犛犪犿狆犾犲犛犲狋２从犛犪犿狆犾犲犛犲狋

中随机采样，犛犪犿狆犾犲犛犲狋２的总数 犕２＝犖２／犡．步

骤２２～２４将最后一部分模拟口令加入模拟口令集

犛犻犿狌犾犪狋犻狅狀犛犲狋中．最终，算法返回犛犻犿狌犾犪狋犻狅狀犛犲狋

（步骤２５）．

算法１．　基于样本的模拟口令生成算法．

输入：已知的样本集合犛犪犿狆犾犲犛犲狋

一种口令结构划分方法ＰＣＦＧ

模拟口令集目标口令数犖

中间结果：不同类型和长度的口令片段及其比例

犛犲犵犘狉狅犫狊

输出：模拟口令集犛犻犿狌犾犪狋犻狅狀犛犲狋

１．犛犲犵犘狉狅犫狊←ＰＣＦＧ（犛犪犿狆犾犲犛犲狋）

２．ＦＯＲｅａｃｈ狆ｉｎ犛犪犿狆犾犲犛犲狋ＤＯ

３．　犡１←犡／１０＞１？犡／１０：１

４．ＦＯＲ犻＝０；犻＜犡１；犻＋＋ ＤＯ

５．　　犛犻犿狌犾犪狋犻狅狀犛犲狋．ａｄｄ（狆′）

６．　ＥＮＤＦＯＲ

７．　犡２＝犡－犡１

８．　ＦＯＲ犻＝０；犻＜犡２；犻＋＋ ＤＯ

９．　　狆′←犛犪犿犲犛狋狉狌犮狋（犛犲犵犘狉狅犫狊，狆）

１０．　　ＩＦＰＣＦＧ（狆′）＜１／犖ＴＨＥＮ

１１．　　　狆′←犛犪犿犲犛狋狉狌犮狋（犛犲犵犘狉狅犫狊，狆）

１２．　　　ＩＦＰＣＦＧ（狆′）＜１／犖 ＴＨＥＮ

１３．　　　　狆′←犜狉犪狀狊犳狅狉犿犪狋犻狅狀（狆）

１４．　　　ＥＮＤＩＦ

１５．　　ＥＮＤＩＦ

１６．　　犛犻犿狌犾犪狋犻狅狀犛犲狋．犪犱犱（狆′）

１７．　ＥＮＤＦＯＲ

１８．ＥＮＤＦＯＲ

１９．犖２←犖－犕犡

２０．犛犪犿狆犾犲犛犲狋２←犘犪狊狊狑狅狉犱犛犪犿狆犾犻狀犵（犛犪犿狆犾犲犛犲狋，犖２）

２１．犛犻犿狌犾犪狋犻狅狀犛犲狋２←犵犲狋犛犻犿狌犾犪狋犻狅狀犛犲狋（犛犪犿狆犾犲犛犲狋２，犖２）

２２．ＦＯＲｅａｃｈ狆ｉｎ犛犻犿狌犾犪狋犻狅狀犛犲狋２ＤＯ

２３．　犛犻犿狌犾犪狋犻狅狀犛犲狋．ａｄｄ（狆）

２４．ＥＮＤＦＯＲ

２５．ＲＥＴＵＲＮ犛犻犿狌犾犪狋犻狅狀犛犲狋

算法２展示了基于变形的相似口令生成方法

犜狉犪狀狊犳狅狉犿犪狋犻狅狀的具体内容．与样本口令相似的口

令是通过对样本口令进行常见的规则变换而得到．

一些研究［３，１９］调查了广受用户欢迎的一些针对已有
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口令的变换规则．不同的研究因为调研的规模大小、

目标人群的差异等原因可能会对这些规则的具体使

用情况给出不一致的结论．但总体而言这些变换规

则被使用的频率基本类似．在实际的用户口令设置

中，可能用到的相似口令变换规则不胜枚举．本算法

选取了在文献［３，１９］的调研中，用户使用比例最高

的十条变换规则的交集部分．注意，“反转”（例如，将

口令“ａｂｃ１２３”变为“３２１ｃｂａ”）和“插入网站特定的信

息”（例如，向口令中插入网站的名字）虽然也属于上

述交集部分，但在本文的算法中暂不考虑．这是由

于，为了便于记忆，用户选择反转的口令通常带有一

定的特征，这些特征的多样性使得算法难以迅速且

准确地过滤出这类口令；而插入网站特定的信息时，

可用于插入的信息也是形式多样．因此，为了保证算

法生成的扩展口令的真实性以及算法生成模拟口令

的时间效率，我们最终针对交集部分里的六条规则

进行相应的变换．算法２首先在步骤３中随机选定

一条当前口令变换要使用的规则，然后相应地在步

骤５、７、９、１１、１３或１５中实现变换．以下是这几种变

换的实现细节．

步骤４～５对应删除变换．如果口令由两种及

以上的字符类型组成，算法会对口令中出现个数

最少的那类字符Ｃ进行删除．为了增加相似口令的

多样性，被删除的字符可以是口令中包含的所有

的Ｃ类字符，也可以是由别的字符类型分隔开的

一段Ｃ类字符．另外，一些用户习惯设置新口令时

在现有口令基础上添加一个字符．因此，删除变换

也可以是删除口令中的一个字符．例如，样本口令

“１２３ｐａｓｓｗｏｒｄ１２３”通过删除变换可以得到相似口令

“ｐａｓｓｗｏｒｄ１２３”、“ｐａｓｓｗｏｒｄ”或“１２３ｐａｓｓｗｏｒｄ１２”．考

虑到许多用户设置新口令时会选择对现有口令进行

添加部分字符的变换．同时，进入算法２的口令为在

ＰＣＦＧ模型中概率较小的口令．这类口令往往具有

长度较长或结构较为复杂的特征．因此进行删除部

分字符的处理很可能得到与样本口令相似且符合用

户口令设置习惯的新口令．注意，如果当前场景中明

确规定了最短口令长度，那么当删除变换执行后的

口令长度小于最小口令长度，则删除不成功．

步骤６～７对应字母大小写变换．这也是最常见

的用户口令变换之一．大小写变换一般为口令的首

字母变换，同时也可能有整个字母片段的大小写变

换（若字母片段为全小写则将它转为全大写形式；若

字母片段为全大写，则将其转为全小写形式；若有的

大写有的小写，则转为全大写或全小写形式）．

步骤８～９对应Ｌｅｅｔ① 变换．主要对常见的几种

形似的字符做替换，包括ａ与＠的互换、ｓ与＄的互

换、ｏ与０的互换、ｉ与１的互换、ｅ与３的互换和ｔ

与７的互换．例如将从样本口令“ｐａｓｓｗｏｒｄ”变换到

“ｐ＠＄＄ｗｏｒｄ”；步骤１０～１１对应子字符串位置的

变换．算法以特殊符号作为分隔符，将子字符串按

照字符类型分类．若除去特殊符号后口令不是单

一的字符类型，则将首尾的子字符串进行位置交

换．例如从“ｇｚｗｚ０２０４”到“０２０４ｇｚｗｚ”；步骤１２～１３

对应连续字符的变换．口令中字符的连续可能有两

种形式．一种是字符串的 ＡＳＣＩＩ值连续，一种是字

符串在标准键盘中同一行位置里的连续．连续字符

的变换是将字符串按照相同的规律添加一个字符或

删除一个字符或整个口令字符串替换为另一个同类

型的字符串．例如从样本口令“１２３４５６７８”变换到

“１２３４５６７８９”、“１２３４５６７”或“ａｂｃｄｅｆｇｈ”；步骤１４～１５

表示若口令本身具有回文或重复的特征，则取口令

的一半作为相似口令，例如从样本口令“ｐａｓｓｗｏｒｄ

ｐａｓｓｗｏｒｄ”到相似口令“ｐａｓｓｗｏｒｄ”．

最后，算法２里最外层的循环（步骤１～２）表示

如果当前的口令无法按照随机选中的某变换规则进

行扩展，例如口令“ｖｘｆｄ５ｗ５ｘ”因为不包含Ｌｅｅｔ变

换相关的字符，无法进行Ｌｅｅｔ变换，则重新选择其

他规则．

算法２．　基于规则的相似口令生成犜狉犪狀狊犳狅狉

犿犪狋犻狅狀．

输入：口令狆

输出：狆经过变形后的相似口令狆′

１．犿犪狋犮犺犚狌犾犲←ＦＡＬＳＥ

２．ＷＨＩＬＥ！犿犪狋犮犺犚狌犾犲

３．　狉狌犾犲犜狔狆犲←犚狌犾犲犜狔狆犲犛犪犿狆犾犻狀犵（）

４．　ＩＦ狉狌犾犲犜狔狆犲＝１ＴＨＥＮ

５．　　狆′←犇犲犾犲狋犲（狆）

６．　ＥＬＳＥＩＦ狉狌犾犲犜狔狆犲＝２ＴＨＥＮ

７．　　狆′←犆犪狊犲犆狅狀狏犲狉狊犻狅狀（狆）

８．　ＥＬＳＥＩＦ狉狌犾犲犜狔狆犲＝３ＴＨＥＮ

９．　　狆′←犔犲犲狋（狆）

１０．　ＥＬＳＥＩＦ狉狌犾犲犜狔狆犲＝４ＴＨＥＮ

１１．　　狆′←犛狌犫狊狋狉犻狀犵犕狅狏犲犿犲狀狋（狆）

１２．　ＥＬＳＥＩＦ狉狌犾犲犜狔狆犲＝５ＴＨＥＮ

１３．　　狆′←犛犲狇狌犲狀犮犲犜狉犪狀狊犳狅狉犿犪狋犻狅狀（狆）

１４．　ＥＬＳＥＩＦ狉狌犾犲犜狔狆犲＝６ＴＨＥＮ
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１５．　　狆′←犎犪犾犳（狆）

１６．　ＥＮＤＩＦ

１７．　ＩＦ狆′！＝ＮＵＬＬ

１８．　　犿犪狋犮犺犚狌犾犲←ＴＲＵＥ

１９．　ＥＮＤＩＦ

２０．ＥＮＤＷＨＩＬＥ

２１．ＲＥＴＵＲＮ狆′

４　评　估

４１　评估指标

通过样本生成的具有较高真实性的模拟口令

集，一方面应当符合一般用户口令集的口令频率分

布规律，另一方面应当能反应该样本对应的真实用

户口令设置特点．本文使用以下４个方面的指标对

生成的模拟口令集质量进行分析：

（１）口令覆盖率．即模拟口令集里的口令属于

网站真实口令的比例．这一指标直接反映了口令模

型还原原始口令库的能力．

（２）Ｚｉｐｆ分布拟合优度．假设一个口令集包含

了狀个不同的口令，其Ｚｉｐｆ分布由以１０为底的双

对数关系表示，有回归方程：ｌｏｇ犳犻＝ｌｏｇ犆－狊ｌｏｇ犻．

其中，犻为各口令按照出现的频次从高到低排序的

序号，犳犻为第犻个口令出现的频次．统计学中，回归

直线与各观测点的接近程度称为回归直线对数据的

拟合优度．拟合程度由决定系数犚２①来度量．犚２表

征了因变量的变异中有多少百分比可由自变量来解

释，其计算公式为

犚２＝１－
犛犛ｒｅｓ

犛犛ｔｏｔ
　　　

＝１－
∑
狀

犻＝１

（狔犻－狔^犻）
２

∑
狀

犻＝１

（狔犻－狔
－）２
．

其中，犛犛ｒｅｓ称为残差平方和，犛犛ｔｏｔ为总平方和；狔犻为

因变量观察值，在Ｚｉｐｆ分布中即ｌｏｇ犳犻的观察值；狔^犻

为回归公式拟合的值，狔
－ 为观察值的平均数．犚２的

值域为［０，１］，犚２越接近１表示自变量对因变量的

解释程度越高，相关方程式参考价值越高．

（３）口令结构分布．将口令字符串进行分解，可

以发现不同口令集合中口令包含的结构也呈现一定

的统计特征［５，２０２１］．本文选择两个基本的口令结构

特征进行分析：口令长度分布和字符类型分布．字符

类型是指将９５个可打印字符分为数字（０～９）、小写

字母（ａ～ｚ）、大写字母（Ａ～Ｚ）和特殊字符４类．这

４种基本字符类型可形成１５种不同的组合方式．

（４）特殊模式的使用．为了便于记忆，用户设置

口令时倾向于遵循一定的结构或语义模式．模拟口

令集也应该体现这一规则，即包含特殊模式的口令

在口令集中也应该占据一定比例．口令中可能包含

各种形式的特殊模式，我们选取常见的一些结构模

式和语义模式进行统计．其中，结构模式包括单一

字符（口令中只包含一种单一字符，例如“１１１１１１”）、

两种单一字符拼接（例如“！！！！！＠＠＠＠＠”）、顺序

字符（口令为ＡＳＣＩＩ值连续上升或下降的一串字符

序列，例如“ａｂｃｄｅｆｇｈ”、“１２３４５６”）、顺序字符叠加

（即由叠加的顺序字符组成，例如“ａａｂｂｃｃｄｄ”）和

键盘模式（符合标准键盘上的位置分布规律，例如

属于键盘中的同一行字符“ａｓｄｆｇｈ”、ｚ字形分布

“ｑａｗｓｘｄ”、蛇形分布“ｚｘｃｆｇｈ”等）；语义模式包括常

见中英文单词（例如“ｉｌｏｖｅｙｏｕ”）和日期格式．其中，

日期格式通常代表着用户的生日、纪念日或重要

节日，主要有六位短日期和八位长日期两类．一般年

月日之间可以无间隔，也可以有“”、“．”、“／”这３种

分隔符．例如用 Ｙ 表示年，Ｍ 表示月，Ｄ表示日，

ＹＹＹＹＭＭＤＤ的八位长日期也可能有 ＹＹＹＹＭＭ

ＤＤ、ＹＹＹＹ．ＭＭ．ＤＤ或ＹＹＹＹ／ＭＭ／ＤＤ的形式．

４２　评估中使用的数据集

本文使用ＣＳＤＮ②、嘟嘟牛③、Ｒｏｃｋｙｏｕ④和Ｙａｈｏｏ⑤

这４个网站泄露的大量真实口令作为实验数据．

ＣＳＤＮ是中国最大的ＩＴ社区和服务平台，在２０１１

年底被黑客曝光了六百多万个账号及明文口令．嘟

嘟牛（以下用Ｄｕｄｕｎｉｕ表示）是中国一家主要为网

吧提供管理软件平台的商业网站，同样在２０１１年泄

露约一千五百万个用户口令．Ｒｏｃｋｙｏｕ是一家美国

游戏社交网站，２００９年遭受了泄露事故，导致约三

千两百万纯文本口令泄露．Ｙａｈｏｏ是在２０１２年被黑

客组织ＤＤ３ＤｓＣｏｍｐａｎｙ利用ＳＱＬ注入攻击获取

了约四十四万的用户账户登录详情．这些泄露的口

令库可以从网上公开获取，我们去除用户个人信息，

只收集其中的用户口令进行研究．另外，我们对这些

口令做了基本的清理，去除可能包含干扰信息的口

令，最终只保留由９５个可打印 ＡＳＣＩＩ字符组成的

口令，且长度范围限定在４到４０之间．数据集详细

信息见表１．
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②

③

④

⑤
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表１　数据集的基本情况（数量（犝）表示口令集里

不相同的口令的数量）

网站 原始数量 清理后的数量 数量（犝） 语言

ＣＳＤＮ ６４２８６２９ ６４２０４２６ ４０３０９１８ 中文

Ｄｕｄｕｎｉｕ １５１３１８３３ １５０４９４５１ ９４９１３２９ 中文

Ｒｏｃｋｙｏｕ ３２６０３０４８ ３２５７５７７０ １４３２５７０９ 英文

Ｙａｈｏｏ ４４２７７４ ４４２２８７ ３４２２０５ 英文

４３　模拟口令集的评估

本节通过实验对比本文提出的ＳＰＰＧ算法与

ＰＣＦＧ及马尔科夫模型生成的模拟口令集质量．为

了更加准确地刻画用户口令使用情况，我们采用了

文献［９］和文献［１６］中对ＰＣＦＧ的改进实验方案．

一方面，将ＰＣＦＧ方法中半终端结构的字母类型进

一步划分为大写字母类型（Ｕ）和小写字母类型（Ｌ）；

另一方面，对大写或小写字母类型的半终端到具

体口令片段的频率计算，不再使用外部字典，改为

利用训练集来生成相应的字典．由于马尔科夫模

型中马尔科夫链的阶可以有一阶或任意多阶的形

式，我们选择了其中最基本的一阶马尔科夫模型以

及通常在口令猜测中表现较好的三阶和四阶马尔科

夫模型．

实验的主要流程包括：获取原始口令库样本、用

ＳＰＰＧ算法和两种概率模型分别训练口令样本并生

成指定数目的模拟口令集，最后按照４．１节中的指

标评估各模拟口令集的质量．这些模拟口令集在后

文中分别表示为ＳＰＰＧ模拟口令集、ＰＣＦＧ模拟口

令集、一阶 Ｍａｒｋｏｖ模拟口令集、三阶 Ｍａｒｋｏｖ模拟

口令集和四阶 Ｍａｒｋｏｖ模拟口令集．

实验中，样本从原始口令库中随机抽取，样本规

模为原始口令库的十分之一．三种方法训练样本后，

分别生成口令数目等于样本中口令数目１０倍、１００

倍、１０００倍（即原始口令库规模的１倍、１０倍、１００

倍）的模拟口令集．注意，Ｍａｒｋｏｖ模型在一些研究

中［９，１７］被证明在口令猜测到约十亿级的次数以上时

往往比其他模型具有更高的猜测命中率．然而在进

行口令集的模拟时，一方面对原始口令库命中率的

提高并不能代表整个模拟口令集真实性的提高，另

一方面Ｒｏｃｋｙｏｕ数据集的１００倍已经达到十亿的

规模，且在现实中几乎不可能有用户口令数据集会

超过这个规模．因此本实验的模拟口令集实验数据

规模设计到１００倍较为合适．

４．３．１　口令覆盖率

图１显示了五个模型分别生成和原始口令库相

同大小的模拟口令集时，成功落入原始口令库的

口令比例．可以看到，对ＣＳＤＮ、Ｄｕｄｕｎｉｕ、Ｒｏｃｋｙｏｕ

和Ｙａｈｏｏ，五个模型的覆盖率呈现一致的规律．以

ＣＳＤＮ数据集为例，覆盖率最低的是一阶 Ｍａｒｋｏｖ

模型产生的模拟口令集，其值为０．０２；尽管随着

Ｍａｒｋｏｖ阶数的增加覆盖率有所增加（四阶 Ｍａｒｋｏｖ

的覆盖率为０．１５），但是仍然明显低于 ＰＣＦＧ 和

ＳＰＰＧ模拟口令集．对比ＰＣＦＧ和ＳＰＰＧ模拟口令

集，ＳＰＰＧ模拟口令集相对原始口令库的口令覆盖

率（０．３３）略高于ＰＣＦＧ模拟口令集（０．３０）．根据四

个网站数据集的平均结果，ＳＰＰＧ模拟口令集相对

ＰＣＦＧ模拟口令集提高了９．５８％；相对四阶 Ｍａｒｋｏｖ

提高了７２．７９％；相对三阶 Ｍａｒｋｏｖ提高了１０．３４

倍；相对一阶 Ｍａｒｋｏｖ提高了１３．４１倍．总体而言，

ＳＰＰＧ模拟口令集具有最高的覆盖率．

图１　模拟口令集覆盖率（覆盖率等于模拟口令集里包

含原始口令库中口令的数目，再除以原始口令库

的口令总数．图中每组数据集从左到右依次对应

ＳＰＰＧ、一阶 Ｍａｒｋｏｖ、三阶 Ｍａｒｋｏｖ、四阶 Ｍａｒｋｏｖ
和ＰＣＦＧ生成的模拟口令集）

４．３．２　Ｚｉｐｆ分布拟合度

根据４．１节中的公式计算五个模型生成的不同

规模的模拟口令集Ｚｉｐｆ拟合度，得到如图２所示的

Ｚｉｐｆ决定系数．由图２可以看到，大部分模拟口令集

的Ｚｉｐｆ决定系数都大于０．９，说明这些模拟口令集

都比较符合Ｚｉｐｆ分布．其中，各阶 Ｍａｒｋｏｖ模型生成

的模拟口令集无论样本的网站来源以及口令集规模

的大小如何，Ｚｉｐｆ决定系数都维持在０．９５以上，表

示非常符合Ｚｉｐｆ分布．ＳＰＰＧ的模拟口令集Ｚｉｐｆ决

定系数略小于 Ｍａｒｋｏｖ模型，但仍然比较稳定，维持

在０．９左右．而ＰＣＦＧ模拟口令集符合Ｚｉｐｆ分布的

能力最差，每项Ｚｉｐｆ决定系数都略低于另外４个模

型生成的模拟口令集．其中，ＰＣＦＧ模拟口令集生成

的ＣＳＤＮ原始口令库１倍大小的模拟口令集决定

系数等于０．６４，偏离Ｚｉｐｆ分布的程度最大．
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图２　各模拟口令集Ｚｉｐｆ决定系数（１表示完全符合Ｚｉｐｆ分布，０表示完全不符合Ｚｉｐｆ分布．图例中，ＰＣＦＧ１ｘ表示用ＰＣＦＧ

方法生成的规模为原始口令库１倍的模拟口令集；模拟口令集１倍到１００倍对应的柱形填充样式依次从稀疏到密集）

４．３．３　口令结构分布

我们分别对ＣＳＤＮ、Ｄｕｄｕｎｉｕ、Ｒｏｃｋｙｏｕ和Ｙａｈｏｏ

原始口令库以及基于它们的样本生成的模拟口令集

里口令长度和字符类型的分布做了统计．统计结果

表明，不同网站的口令结构分布有所差异，这可能受

网站口令创建规则、网站账户密码重要性和用户群

体差异等各方面因素的影响．

图３～图６分别是 ＣＳＤＮ、Ｄｕｄｕｎｉｕ、Ｒｏｃｋｙｏｕ

和Ｙａｈｏｏ原始口令库与模拟口令集里口令长度的

分布情况．观察各模拟口令集与原始口令库口令长

度的相似度，ＳＰＰＧ模拟口令集和ＰＣＦＧ模拟口令

集的分布与原始口令集的分布非常相似，在图形中

线条几乎重合；而 Ｍａｒｋｏｖ模拟口令集的分布偏差

较为明显．从四阶 Ｍａｒｋｏｖ到一阶 Ｍａｒｋｏｖ模型，马

尔科夫链的阶数越小，生成的模拟口令集口令长度

分布与原始口令库偏差越大．Ｍａｒｋｏｖ模拟口令集

长度分布偏差主要表现为，模拟口令长度向更短的

区间集中，而长度大于１０的口令比例明显偏小．

图３　ＣＳＤＮ原始口令库以及各模拟口令集里口令长度分布（百分比表示口令数据集中指定长度的口令占整个数据集口令总

数的比例．方形标记点加实线线条代表原始口令库；圆形标记点代表ＳＰＰＧ模拟口令集，上三角、下三角和菱形标记点

分别代表一阶 Ｍａｒｋｏｖ、三阶 Ｍａｒｋｏｖ和四阶 Ｍａｒｋｏｖ模拟口令集，五角星标记点代表ＰＣＦＧ模拟口令集；短点线、虚

线和实线分别代表模拟口令集为原始口令集１倍、１０倍和１００倍的规模大小．后面类似的图形采用一样的标记规则）

图４　Ｄｕｄｕｎｉｕ原始口令库以及各模拟口令集里口令长度分布（ＳＰＰＧ模拟口令集和ＰＣＦＧ模拟口令集的分布与

原始口令集的分布非常接近；而 Ｍａｒｋｏｖ模拟口令集的分布偏差较为明显，长度集中于更短的区间）
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图５　Ｒｏｃｋｙｏｕ原始口令库以及各模拟口令集里口令长度分布（ＳＰＰＧ模拟口令集和ＰＣＦＧ模拟口令集的分布与

原始口令集的分布非常接近；而 Ｍａｒｋｏｖ模拟口令集的分布偏差较为明显，长度集中在小于等于１０的区间）

图６　Ｙａｈｏｏ原始口令库以及各模拟口令集里口令长度分布（ＳＰＰＧ模拟口令集和ＰＣＦＧ模拟口令集的分布与

原始口令集的分布非常接近；而 Ｍａｒｋｏｖ模拟口令集的分布偏差较为明显，长度集中于更短的区间）

以图３中模拟口令集规模为原始口令集１倍的

数据为例进行具体观察：ＣＳＤＮ原始口令库中长度

为８的口令最多，比例为３６．４０％；ＳＰＰＧ和ＰＣＦＧ

模拟口令集里也是长度为８的口令最多，比例分别

为３６．４８％和４２．５９％；一阶 Ｍａｒｋｏｖ、三阶 Ｍａｒｋｏｖ

和四阶 Ｍａｒｋｏｖ模拟口令集里则是长度为６的口令

最多（比例分别为２４．５８％、２４．８０％和２０．２９％），

而对应的长度为８的口令比例仅１１．６５％、１２．６４％

和１７．４６％．对于长度大于１０的口令，原始口令库、

ＳＰＰＧ模拟口令集和ＰＣＦＧ模拟口令集里的比例分

别为２２．７５％、２２．５９％和１６．０３％；而在三阶 Ｍａｒｋｏｖ

和四阶Ｍａｒｋｏｖ模拟口令集里的比例分别为６．３１％

和７．８６％，在一阶 Ｍａｒｋｏｖ模拟口令集里比例不足

０．０１％．

对比长度分布，五个模型的模拟口令集在字符

类型分布方面相对原始口令库的偏差并不明显．对

ＣＳＤＮ和Ｄｕｄｕｎｉｕ相关数据集，模拟口令集都是以

“纯数字”或“数字＋小写”类型为主，“纯小写”类型

的比例次之；对Ｒｏｃｋｙｏｕ和Ｙａｈｏｏ相关数据集，模

拟口令集都是以“纯小写”或“数字＋小写”类型为

主，“纯数字”类型的比例次之．表２显示了各数据集

原始口令以及规模为原始口令集１倍的模拟口令集

里占比最多的这几种字符类型的具体比例．观察

表２，仍然可以发现ＳＰＰＧ模拟口令集的字符类型

比例与原始口令库的比例最为接近．

事实上，口令的字符类型和口令长度可能存在

一定关联，不同长度口令的字符类型往往有显著区

别．口令概率模型可能改变特定长度口令的字符

类型组合情况．因此，我们进一步将口令长度按照

［４，７］、［８，１０］、［１１，４０］三个区间进行分类，并统计

在指定长度区间内口令的字符类型分布．注意，由于

这几个口令集里字符类型９０％以上都集中在“纯数

字”、“纯小写”、“数字＋小写”、“数字＋大写”等几种

类型．包含大写字母和特殊字符的口令比例太小，在

图表中难以观察．因此，这里将大写和小写统一归为

字母类型，同时只显示“纯数字”、“纯字母”和“数字＋

字母”的分布情况．最后得到图７至图１０的结果，由

此可以看到：

（１）对原始口令集．３种长度区间的口令集相对

整个口令库的字符类型分布略有变化．其中，长度为

４～７的短口令集里，由单一类型字符组成的口令比

例明显增多（中文网站中比例最高的为“纯数字”类

型，英文网站中比例最高的为“纯小写”类型）；长度

为８～１０的口令集里，字符类型分布与整体分布最
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表２　犆犛犇犖、犇狌犱狌狀犻狌、犚狅犮犽狔狅狌和犢犪犺狅狅原始口令库以及规模为原始口令库１倍的

模拟口令集里，口令字符组合类型的分布情况 （单位：％）

网站 字符组合类型 原始口令库 犛犘犘犌１狓 一阶 Ｍａｒｋｏｖ１ｘ 三阶 Ｍａｒｋｏｖ１ｘ 四阶 Ｍａｒｋｏｖ１ｘ ＰＣＦＧ１ｘ

ＣＳＤＮ

纯数字 ４５０８ ４５２１ ５１．７５ ４９．８３ ４８．６４ ４３．６７

数字＋小写 ３５６２ ３１７５ ２５．３１ ２６．３７ ２８．６２ ４１．９８

纯小写 １１６７ １１７２ １８．１５ １６．４２ １５．３１ １１．４２

其他类型 ７．６３ １１．３２ ４．８０ ７．３８ ７．４３ ２．９２

Ｄｕｄｕｎｉｕ

数字＋小写 ５１２０ ４９００ ４２．５７ ４５．９８ ４５．５１ ５７．００

纯数字 ３２７５ ３２９３ ３７．０２ ３４．４５ ３５．１６ ３０．５８

纯小写 １１０１ １１０２ １６．５４ １４．１１ １４．０８ １０．３７

其他类型 ５．０４ ７．０５ ３．８７ ５．４７ ５．２５ ２．０６

Ｒｏｃｋｙｏｕ

纯小写 ４１７０ ４１７１ ４３．２１ ４３．６３ ４３．９７ ４０．７４

数字＋小写 ３３２０ ３２５９ ３４．１１ ３１．２３ ３０．２２ ３８．１７

纯数字 １５９４ １５９６ １４．３２ １５．５３ １６．１４ １５．５３

其他类型 ９．１７ ９．７４ ８．３７ ９．６０ ９．６７ ５．５６

Ｙａｈｏｏ

数字＋小写 ５０６６ ４５５３ ４３．９２ ４３．２３ ４７．４０ ６１．６３

纯小写 ３３０５ ３３１３ ４１．６７ ３７．０２ ３４．０８ ３１．４５

纯数字 ５８６ ５７７ ９．９３ ７．８８ ７．４３ ５．６９

其他类型 １０．４３ １５．５７ ４．４８ １１．８８ １１．０９ １．２３

注：表中“纯数字”表示口令仅由数字组成，“纯小写”表示口令仅由小写字母组成，“数字＋小写”表示口令为数字和小写字母的混合．“其他类型”

表示以下类型的总和，包括“纯大写”、“纯符号”、“数字＋大写”等两种字符的组合、“数字＋小写＋大写”等３种字符的组合以及“数字＋小写＋
大写＋符号”．总体而言，各模拟口令集字符组合类型的分布与原始口令库差别不大，但ＳＰＰＧ模拟口令集的分布与原始口令库最为相似．

图７　ＣＳＤＮ原始口令数据集和模拟口令集按照口令长度分类后，每个区间里的３种主要口令字符类型分布（例如，“纯数字

（４～７）”表示在原始口令集或模拟口令集里长度范围属于４到７的所有口令中，由纯数字组成的口令比例。横坐标

每组数据对应的柱形从左到右分别为ＣＳＤＮ原始口令集、ＳＰＰＧ１倍到１００倍大小的模拟口令集、一阶 Ｍａｒｋｏｖ１倍

到１００倍大小的模拟口令集、三阶 Ｍａｒｋｏｖ１倍到１００倍大小的模拟口令集、四阶 Ｍａｒｋｏｖ１倍到１００倍大小的模拟口

令集以及ＰＣＦＧ１倍到１００倍大小的模拟口令集）

图８　Ｄｕｄｕｎｉｕ原始口令数据集和模拟口令集按照口令长度分类后，每个区间里的３种主要口令字符类型分布
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图９　Ｒｏｃｋｙｏｕ原始口令数据集和模拟口令集按照口令长度分类后，每个区间里的３种主要口令字符类型分布

图１０　Ｙａｈｏｏ原始口令数据集和模拟口令集按照口令长度分类后，每个区间里的３种主要口令字符类型分布

相似；长度为１１及以上的口令集里，混合字符类型

“数字＋字母”的口令比例增多．

（２）模拟口令集在特定长度区间内的字符组合

类型分布出现了比较明显的差异．其中，ＳＰＰＧ模拟

口令集在任何数据集和口令规模下都和原始口令集

的字符类型分布几乎保持一致，说明在划分长度区

间的情况下，ＳＰＰＧ模拟口令集也能很好地模拟出

原始口令库的字符类型分布；ＰＣＦＧ模拟口令集在

特定口令长度区间内的字符类型分布也和原始口令

集的比较接近，但是略有差异．以图７中的数据为

例，１倍大小的ＰＣＦＧ模拟口令集在长度为４到７

的范围内的口令相对原始口令集而言，纯字母类型

偏多而纯数字类型偏少．随着模拟口令集的规模的

增大，这种偏差越来越小，１００倍的ＰＣＦＧ模拟口令

集和原始口令集的字符类型分布类似；Ｍａｒｋｏｖ模

拟口令集分口令长度观察时，与原始口令库的字符

类型分布差别明显，其中一阶 Ｍａｒｋｏｖ模拟口令集

的偏差最为明显．例如在图７中长度为４～７的口令

集里，ＣＳＤＮ原始口令集的纯数字比例高达８４．４６％，

而在一阶 Ｍａｒｋｏｖ中对应的值只有４４．３６％；长度为

８～１０的口令集里，原始口令集的纯数字比例为

４８．５９％，而在一阶 Ｍａｒｋｏｖ中对应的值增长到

９５．５４％．另外，一阶和多阶 Ｍａｒｋｏｖ模型随着模拟

口令集１倍、１０倍到１００倍的规模变化，其字符类

型分布也明显变化，不及 ＳＰＰＧ 模拟口令集和

ＰＣＦＧ模型口令集的字符类型分布稳定．

综上，在模拟原始口令集的口令结构方面，ＳＰＰＧ

模拟口令集、ＰＣＦＧ模拟口令集、四阶 Ｍａｒｋｏｖ模拟

口令集、三阶 Ｍａｒｋｏｖ模拟口令集和一阶 Ｍａｒｋｏｖ

模拟口令集的有效性依次降低．

４．３．４　特殊模式的使用

用户设置的口令中可能包含多种特殊模式．本

文对结构模式中常见的单一字符、两种单一字符拼

接、顺序字符、顺序字符叠加和键盘模式以及语义模

式中的中英文和日期的包含情况进行统计分析．

图１１显示了原始口令库以及模拟口令集使用特殊
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模式的口令比例．以ＣＳＤＮ规模为原始口令集１倍

的相关数据为例：ＣＳＤＮ原始口令库中使用特殊模

式的口令比例为４６．５３％；ＳＰＰＧ和ＰＣＦＧ模拟口

令集里对应的比例分别为４６．８４％和４６．０６％；一阶

Ｍａｒｋｏｖ、三阶 Ｍａｒｋｏｖ和四阶 Ｍａｒｋｏｖ模拟口令集

里对应的比例分别为１２．３８％、２７．２８％和３６．０２％．

从图１１可以看出，与原始口令库中特殊模式的使用

比例最接近的是ＰＣＦＧ模拟口令集和ＳＰＰＧ模拟

口令集，且包含特殊模式的口令比例随着模拟口令

集规模的增大基本保持不变．而三种 Ｍａｒｋｏｖ模拟

口令集里符合特殊结构模式或特殊语义模式的口令

比例明显偏低，并且随着 Ｍａｒｋｏｖ模型阶数的降低，

口令中包含特殊模式的比例越来越低．

本节从四个方面对模拟口令集的真实性进行了

评估．在口令覆盖率方面，ＳＰＰＧ模拟口令集优于

ＰＣＦＧ模拟口令集和 Ｍａｒｋｏｖ模拟口令集．Ｍａｒｋｏｖ

模型阶数越低，口令覆盖率越低；在Ｚｉｐｆ分布拟合

程度上，Ｍａｒｋｏｖ模拟口令集表现最优，ＳＰＰＧ的决

定系数略低于 Ｍａｒｋｏｖ模拟口令集，但高于ＰＣＦＧ

模拟口令集的决定系数．特别地，当ＰＣＦＧ模型生

成的ＣＳＤＮ数据库模拟口令集Ｚｉｐｆ决定系数明显

偏低时（０．６４），ＳＰＰＧ模拟口令集仍然保持在０．９

的水平；在口令结构分布方面，ＳＰＰＧ模拟口令集相

对其他模拟口令集表现最好；在口令特殊模式的使

用上，ＳＰＰＧ和ＰＣＦＧ模型和原始口令集中的比例

基本相等，而 Ｍａｒｋｏｖ模拟口令集里这类口令的比

例明显减少．综上所述，ＳＰＰＧ模拟口令集在这四个

指标上具有最好的综合表现．

图１１　各原始口令库以及模拟口令集里使用特殊模式的口令比例

５　讨　论

５１　实验环境配置

本文使用Ｊａｖａ语言实现模拟口令集的质量分

析，实验环境数据如表３所示．

表３　实验环境

属性 内容

ＣＰＵ ＩｎｔｅｌＣｏｒｅｉ５２４００

内存 １４ＧＢ

操作系统 Ｗｉｎｄｏｗｓ７旗舰版

开发语言 Ｊａｖａ

５２　模拟口令生成速度

各阶 Ｍａｒｋｏｖ模型、ＰＣＦＧ模型和本文提出的

ＳＰＰＧ算法生成模拟口令集的速度有较大差异．表４

是５种模型生成不同规模口令集的耗时对比．通常，

ＰＣＦＧ模型的口令生成速度略大于 Ｍａｒｋｏｖ模型．

而表４中ＰＣＦＧ模拟口令集的生成速度明显大于

Ｍａｒｋｏｖ模拟口令集的生成．这主要是由于，在本文

的实验中，ＰＣＦＧ和 Ｍａｒｋｏｖ模型采用了不同的实

现方式．考虑到 Ｍａｒｋｏｖ模型在生成大规模口令时

需要消耗大量的内存并可能造成程序内存不足的情

况，Ｍａｒｋｏｖ模型按照文献［９］的思路，通过阈值试

探的方式来生成指定数目的口令；而ＰＣＦＧ模型仍

然直接在内存中使用优先队列从高概率到低概率输

出候选口令的方式［８］．作为对比，本文提出的算法使

用了一些随机方法，减少了在整个口令空间搜索和

排序的过程．因而在内存消耗和口令生成速度方面

有明显的优势．尽管也有研究对ＰＣＦＧ和 Ｍａｒｋｏｖ

模型的实现进行速度优化．例如研究者
［２７］将ＰＣＦＧ

猜测过程中具有相同概率的口令片段合并处理，减

少比较过程．这些优化实现相对本文算法仍然比较

耗时．另外，当ＰＣＦＧ和 Ｍａｒｋｏｖ模型的口令生成速

度随着模拟口令集的规模不断降低时，本文的算法
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可以持续保持常量的速度进行．

表４　各模型生成模拟口令集的耗时对比

算法 倍数 ＣＳＤＮ Ｄｕｄｕｎｉｕ Ｒｏｃｋｙｏｕ Ｙａｈｏｏ

ＳＰＰＧ

　１ １０ｓ１９８ｍｓ ２１ｓ１４ｍｓ ３６ｓ６３０ｍｓ ８８９ｍｓ

１０ ５３ｓ７２ｍｓ １ｍｉｎ５５ｓ ３ｍｉｎ４１ｓ ３ｓ４４８ｍｓ

１００ ５ｍｉｎ５３ｓ １４ｍｉｎ２０ｓ ２８ｍｉｎ４７ｓ ２２ｓ５７３ｍｓ

一阶

Ｍａｒｋｏｖ

　１ ２ｍｉｎ４１ｓ ４ｍｉｎ３１ｓ １４ｍｉｎ５１ｓ ９ｓ５５２ｍｓ

１０ ２４ｍｉｎ３４ｓ １ｈ１７ｍｉｎ ２ｈ３５ｍｉｎ １ｍｉｎ４４ｓ

１００ ４ｈ３４ｍｉｎ １３ｈ３４ｍｉｎ ２３ｈ１６ｍｉｎ １８ｍｉｎ１ｓ

三阶

Ｍａｒｋｏｖ

　１ １ｍｉｎ２１ｓ ４ｍｉｎ３９ｓ ６ｍｉｎ４５ｓ ２ｓ８２８ｍｓ

１０ １７ｍｉｎ４ｓ ２９ｍｉｎ３９ｓ １ｈ１４ｍｉｎ ４３ｓ１８７ｍｓ

１００ ３ｈ２３ｍｉｎ ９ｈ５３ｍｉｎ １９ｈ９ｍｉｎ ７ｍｉｎ３０ｓ

四阶

Ｍａｒｋｏｖ

　１ １ｍｉｎ１６ｓ ２ｍｉｎ４３ｓ ４ｍｉｎ５５ｓ ２ｓ１８８ｍｓ

１０ １１ｍｉｎ４ｓ ２１ｍｉｎ３６ｓ ４７ｍｉｎ５１ｓ １４ｓ６８７ｍｓ

１００ ２ｈ４１ｍｉｎ ４ｈ４８ｍｉｎ ７ｈ１４ｍｉｎ １ｍｉｎ５０ｓ

ＰＣＦＧ

　１ １６ｓ３１９ｍｓ ４４ｓ１７８ｍｓ １ｍｉｎ５ｓ １ｓ５０７ｍｓ

１０ ２ｍｉｎ３８ｓ ４ｍｉｎ２６ｓ ８ｍｉｎ３０ｓ １５ｓ７４１ｍｓ

１００ １４ｍｉｎ５７ｓ ３２ｍｉｎ２８ｓ ５３ｍｉｎ２ｓ １ｍｉｎ１１ｓ

注：表中倍数１、１０和１００分别表示生成口令数目等于 ＣＳＤＮ、

Ｄｕｄｕｎｉｕ、Ｒｏｃｋｙｏｕ和Ｙａｈｏｏ原始数据集中口令数目１倍、１０倍

和１００倍的模拟口令集．ＳＰＰＧ、一阶 Ｍａｒｋｏｖ、三阶 Ｍａｒｋｏｖ、四

阶 Ｍａｒｋｏｖ和 ＰＣＦＧ 分别表示使用ＳＰＰＧ 算法、一到四阶的

Ｍａｒｋｏｖ模型以及ＰＣＦＧ模型生成模拟集．表格中ｈ表示小时，

ｍｉｎ表示分，ｓ表示秒，ｍｓ表示毫秒．

５３　小规模真实口令样本的获取

有针对性地获取大规模真实用户口令非常困

难，但获取小规模真实用户口令相对容易．例如，可

通过以下几种方式实现：

（１）收集网上泄露的口令．随着许多著名网站

明文口令泄露事件的发生，目前可以从网上收集到

一些国内外的真实用户口令集．这些口令集的规模

从几万、几十万至几千万大小不等，研究者可根据具

体的实验需求，用其中的某些口令集作为样本，生成

更大规模的模拟口令集．

（２）进行用户口令调研．网上泄露的口令种类

有限，研究者也可以通过调研来获取特定类别的用

户口令．例如，希望收集全中国普通高等学校两千多

万在校学生的常用口令，获取每位学生的口令信息

并不现实．研究者可以选取其中具有代表性的几十

个学校，并从这些学校中分别随机调研数千名学生

的常用口令，最后形成数十万的口令数据作为样本．

（３）网站管理员收集本网站的用户口令．为了

掌握本网站用户口令使用情况，以便在未来制定更

有效的口令强度评估策略，管理员可主动收集本网

站一段时间内注册的用户口令．这些口令构成了小

规模的真实口令样本．

６　结论与展望

本文首次提出了一种基于样本的模拟口令集生

成算法ＳＰＰＧ．该算法利用较容易获得的小规模用

户真实口令样本，产生大规模用户口令集合．本文进

一步选取４个指标综合评估了ＳＰＰＧ算法以及现有

的口令模型生成模拟口令集的质量．评估结果表明

ＳＰＰＧ的模拟口令集可以达到比其他模型生成的模

拟口令集更高的真实口令覆盖率．平均地，ＳＰＰＧ相

对ＰＣＦＧ模拟口令集口令覆盖率提高了９．５８％；相

对四阶 Ｍａｒｋｏｖ提高了７２．７９％；相对于三阶Ｍａｒｋｏｖ

提高了１０．３４倍；相对于一阶 Ｍａｒｋｏｖ提高了１３．４１

倍；在不同样本和模拟规模下Ｚｉｐｆ始终保持在０．９

以上，能较好地符合Ｚｉｐｆ分布；口令结构分布和包

含特殊模式的口令比例都非常接近真实用户口令集

中的各种分布和比例．综上，本文ＳＰＰＧ算法生成的

模拟口令集具有更高的真实性．

在接下来的工作中，我们将进一步通过模式识

别等方法对口令数据的特征属性进行更加深入的挖

掘，寻找更精准的用户相似口令特征．例如在进行相

似口令变换时考虑按照口令语义或词性分类［１４］进

行单词的替换．此外，我们还将研究调整参数优化模

拟口令集生成算法．
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７６１１５期 韩伟力等：一种基于样本的模拟口令集生成算法


