
书书书

第４２卷　第５期
２０１９年５月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４２Ｎｏ．５
Ｍａｙ２０１９

　

收稿日期：２０１８０５２１；在线出版日期：２０１８０９２６．本课题得到国家自然科学基金项目（６１５７２３８５，６１７０２３９５，６１７１１５３０２４８）、陕西省科技
统筹创新工程计划项目（２０１５ＫＴＣＸＳＦ０１）资助．黄　钊，博士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方向为嵌入式系统开
发、硬件安全、硬件木马检测．Ｅｍａｉｌ：ｚｈｈｕａｎｇ＠ｓｔｕ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ．王　泉（通信作者），博士，教授，博士生导师，中国计算机学会（ＣＣＦ）
杰出会员，主要研究领域为嵌入式系统开发、硬件安全、３Ｄ打印、无线网络．Ｅｍａｉｌ：ｑｗａｎｇ＠ｘｉｄｉａｎ．ｅｄｕ．ｃｎ．杨鹏飞，博士，讲师，中国计
算机学会（ＣＣＦ）会员，主要研究方向为嵌入式系统架构与安全．

硬件木马：关键问题研究进展及新动向
黄　钊　王　泉　杨鹏飞
（西安电子科技大学计算机学院　西安　７１００７１）

摘　要　全球化商业模式下，电子计算机行业的设计人员需要利用不同国家或区域的设计／制造服务以及第三方
知识产权（ＴｈｉｒｄＰａｒｔｙＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ，３ＰＩＰ）核来完成集成电路（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，ＩＣ）的设计和制造．整个产
业链上任何节点的漏洞都有可能成为攻击者实施攻击的入口，而硬件木马作为其中一个突出的安全威胁，已经成
为ＩＣ设计与制造领域一个亟需解决的问题，有必要对其技术特点、研究现状和发展趋势进行梳理总结．该文首先
简要介绍了硬件木马的基本概念和相关技术，对硬件木马的国内外研究成果和最新工作进行了整理归纳；讨论了
硬件木马研究中的关键问题．该文针对硬件木马的研究热点内容进行了详细的对比总结，总结了当前研究工作的
成果及存在的不足，讨论了硬件木马及相关技术的发展趋势．

关键词　硬件安全；硬件木马设计；安全防护技术；评估与分析
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图１　现代ＩＣ供应链中的安全威胁［２３］

１　引　言
当今时代，信息安全问题面临前所未有的挑战．

在半导体供应链全球化趋势下，传统的将底层硬件
视为安全的，并以此为基础实施安全防护的策略逐
渐失效［１］．如图１所示［２３］，不可信实体直接或间接
参与到电子设备或集成电路（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，

ＩＣ）生命周期的各个阶段，从而导致设计、制造、测
试、部署和应用各个环节都存在针对硬件的安全漏
洞［１２］．攻击者可以利用这些漏洞达到篡改原始设
计、降低电路性能、监听控制、拒绝服务、泄露机密信
息的目的，甚至可以对ＩＣ造成不可逆的破坏［３４］．
ＩＣ安全问题由来已久．早在２００５年，美国国防

部就已经注意到ＩＣ供应链的安全问题．Ａｄｅｅ在
２００８年的报告中称，叙利亚雷达系统的严重故障可
能是通过隐藏在一个商用现货供应（Ｃｏｍｍｅｒｃｉａｌ
ＯｆｆｔｈｅＳｈｅｌｆ，ＣＯＴＳ）微处理器内的“硬件后门”①
故意触发的［５］．２０１２年伊朗布什尔核电站在信息系
统物理隔绝的情况下遭到“震网病毒”的攻击也是通
过后门电路触发产生的［６］．据中国台湾媒体报道，中
国台湾威盛电子（ＶＩＡ）公司于２０１４年１１月２４日
在中国香港高等法院审理“ＨＫＩＡＣ／Ａ１１０２２仲裁
案”上诉案中，承认所生产的ＶＴ３４２１安全芯片中留
有后门②．中科网威公司宣称，确认Ｉｎｔｅｌ公司的
Ｘ８６芯片存在功能不明确的“多余”模块［７］．美国国
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防科学委员会于２０１７年３月发布报告称，美军武器
系统可能已经被注入“硬件后门”，一旦进入实战，敌
方完全能够令美方武器陷入瘫痪①．２０１８年１月，
ＧｏｏｇｌｅＰｒｏｊｅｃｔＯｎｅ团队宣称Ｉｎｔｅｌ公司的ＣＰＵ芯
片存在由设计缺陷导致的Ｍｅｌｔｄｏｗｎ和Ｓｐｅｃｔｒｅ两
组“安全漏洞”．国外媒体ＴｅｃｈＳｐｏｔ于２０１８年６月
２７日报道称，阿姆斯特丹Ｖｒｉｊｅ大学的研究人员再
次发现Ｉｎｔｅｌ处理器存在新的超线程漏洞
ＴＢＬｅｅｄ②．另根据一位不愿透露姓名的美国防务承
包商的说法，一家“欧洲芯片制造商”最近为了这种
目的设计并制造了带有远程终端开关的微处理
器［１］．

现代ＩＣ供应链异常脆弱，所谓的“硬件安全”问
题在过去的十几年里受到学术界、工业界和政府的
高度关注．“硬件木马”作为其中最为突出的一个安
全威胁，已经成为信息与硬件安全领域中一个亟待
解决的问题，引起了学术界和工业界越来越广泛的
关注．

国内外已有对硬件木马及相关技术的综述类研
究［３４，６１６］．例如，Ｂｈａｓｉｎ等人［３，８］对硬件木马的攻击
威胁与检测技术作了介绍，主要讨论了逻辑测试和
旁路分析技术．Ｋａｒｒｉ等人［９］在Ｔｅｈｒａｎｉｐｏｏｒ等人［６］

调研工作基础上对硬件木马的设计与分类作了进一
步的总结与归纳，但没有结合木马实例详细介绍．
Ｚｈａｏ等人［７，１０］从检测方法和安全性设计两个方面
阐述了硬件木马防御技术，主要探讨了制造阶段的
木马检测方法．Ｊａｃｏｂ等人［４，１１］从ＩＣ设计流程角度
对硬件木马设计、植入难度及相应防护措施进行了
系统的描述，主要面向ＩＣ的功能和物理设计阶段．
Ｆｏｒｔｅ等人［１］简要概述了硬件木马近几年的研究情
况和发展趋势，而赵剑锋等人［７］则对硬件木马概念
的发展过程作了梳理．上述典型工作主要针对制造
阶段硬件木马的相关研究情况进行了调研，重点对
旁路信息分析或非破坏性侵入技术进行归纳与探
讨，而参考文献发表时间大都集中于２０１４年以前．
随着研究的深入，新的硬件木马设计与防御技术也
在不断涌现，有必要对其进行重新梳理归纳．

为了更全面了解“硬件木马”问题，并对近几年
最新研究进展进行归纳总结，本文全面梳理近十年
国内外关于硬件木马及其相关技术的论文与成果，
讨论了硬件木马研究中的关键问题．针对硬件木马
的研究热点内容进行了详细的汇总对比，总结了当
前研究工作的成果及存在的不足，探讨了硬件木马
及相关技术的发展趋势．

本文的主要贡献如下：
（１）结合硬件木马危害的真实案例，对硬件木

马近十年国内外的研究工作进行了全面梳理，重点
展示了近三年所取得的最新研究成果．

（２）讨论硬件木马研究的关键问题，总结了相
关研究热点，并对各研究热点所涉及的研究内容及
特点进行了详细的对比分析．

（３）重新整理了硬件木马检测技术，将其研究
范围由制造阶段检测扩展到设计阶段检测，同时将
逆向工程由破坏性扩展到非破坏性．

（４）总结了系统部件级与架构级安全防护技术
研究新动向，分析了当前研究工作的成果及存在的
不足，并探讨了硬件木马及相关技术的发展趋势．

本文第２节对硬件木马及其相关技术研究的关
键问题进行阐述，并对国内外的研究概况进行总结；
第３节对硬件木马设计中关键问题的研究进展进行
论述；第４节详细分析并讨论硬件木马防御技术中
各关键问题的研究进展，突出系统部件级与架构级
安全防护技术；第５节对硬件木马技术的评估与分
析工作进行归纳与整理；第６节对硬件木马及相关
技术的发展趋势进行探讨；第７节对全文进行总结．

２　硬件木马及研究概况简介
２１　硬件木马的概念

硬件木马是指在ＩＣ设计或制造过程中被蓄意
植入或更改的特殊电路模块、或者是设计者无意留
下的设计缺陷［３４，１２］．当其以某种方式被激活后，可
能改变ＩＣ的功能或规格，泄漏敏感信息，造成ＩＣ的
性能下降、失去控制，甚至是不可逆的破坏［６８］．它可
以独立完成攻击，也可以与软件协同完成［８］，从几乎
不设防的硬件底层潜入，能够直接绕过软件安全防
护窥探用户行为，而用户对此却毫不知情．传统的形
式验证和测试工具无法很好检测到这种安全威胁，
目前的设计流程也无法保证消除这种安全威胁．

硬件木马不同于制造缺陷．制造缺陷是无意或
随机发生的故障，其行为可以用固定型故障、延迟故
障等模型表示［１２１３］，而硬件木马是由攻击者专门设
计并精心隐藏的，无法用固定模型进行表达［１，１１］．此
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外，制造缺陷仅在制造过程中产生，而硬件木马可以
在ＩＣ开发的任何阶段插入［１１］．因此，硬件木马问题
比制造缺陷表现的更为复杂．
２２　硬件木马的组成及攻击机理

硬件木马主要由触发逻辑和有效负载两个功能
部件组成．图２展示了一种硬件木马的结构模型．其
中，触发逻辑通过监听输入信号、数据／控制总线、寄
存器状态、或是经设定的工作时间等方式来激活有
效负载；而有效负载则是硬件木马的攻击单元，负责
执行攻击行为．

图２　一种硬件木马结构模型［３］

硬件木马通常处于静止状态，当经特殊条件触
发时激活有效负载，通过执行预定的行为，达到攻击
者的目的．图３列出了两种常见的硬件木马实例．

图３　几种硬件木马实例

其中，图３（ａ）是一种简单的组合木马，触发逻
辑为一个与门和一个或门，有效负载是一个异或门．
当输入端犃和犅同时为１、犆和犇至少一个为１时
触发，通过后面的异或门将犈犚的值改变为犈犚．
而犃、犅、犆和犇在其它输入情况下，输出结果不改
变．图３（ｂ）则是一种通过犖位计数器触发的时序
木马．木马电路通过监测时钟信号犆犔犓实施攻击，
当计数值达到２犖－１时，硬件木马触发，从而改变
了犈犚的值为犈犚．

２３　硬件木马分类
硬件木马的分类方法有多种，可根据其不同特

性，从不同角度进行划分［３，９，１２，１４１６］．Ｔｅｈｒａｎｉｐｏｏｒ等
人［１２］和Ｓｕｍａｔｈｉ等人［１３］提出了基于属性的分类方
式，根据插入阶段、抽象级别、激活机理、影响和位置
五种不同的属性来对硬件木马进行描述．Ｍｏｅｉｎ等
人［１５１６］对Ｋａｒｒｉ等人［９，１２］的分类方式作了进一步的
整合与扩展，将五种不同的分类属性扩展为八种，
添加逻辑类型、物理布局以及功能特性这三种属
性来完善硬件木马分类．如图４所示，这种分类方
式能够为硬件木马建立更为详尽的分类模型，并将
更多木马类型涵盖在内，方便硬件木马后续的研究
工作展开．

图４　硬件木马分类［１５１６］

２４　硬件木马研究的关键问题
硬件木马及相关技术研究主要涉及硬件木马的

调查研究、攻击策略和安全防御策略三个方面的内
容，每个方面又包含若干个关键问题，如图５所示．

图５　硬件木马技术研究分类
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（１）硬件木马设计
为更好的防御各种硬件木马，首先要研究其攻

击策略．而对于硬件木马设计技术的研究，将有助于
研究人员充分了解硬件木马的植入阶段、物理特性、
触发条件、作用机理以及对ＩＣ的影响等．

（２）硬件木马防御技术
硬件木马防御技术中所研究的关键问题可归

纳为：
①木马检测技术．发现在ＩＣ开发流程的任意

阶段中恶意植入到ＩＣ设计内部的微小电路；
②可信设计防范．采用某种辅助手段或防范措

施来进一步增强ＩＣ设计的安全性，达到增强验证、
阻止硬件木马植入或触发的目的；

③运行时防护．对逃脱了制造后检测并潜伏进
硬件系统中的硬件木马进行在线检测与监测，或是
在不可信部件或知识产权（ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ，
ＩＰ）核存在情况下执行可信操作；

④部件级防护．对存在于硬件多核系统的片上
总线或通信接口等部件中的、并可能引发错误注入、
拒绝服务等攻击的硬件木马进行研究，保障片上通
信的安全性；

⑤架构级防护．侧重于应对硬件多核系统体系
架构层上的硬件木马攻击，尤其是针对片上系统
（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ）等嵌入式微处理器；

⑥其它．其它的关键问题还包括针对ＩＣ与ＩＰ
核的盗窃防护、三维（ＴｈｒｅｅＤｉｍｅｎｓｉｏｎａｌ，３Ｄ）ＩＣ的
安全性以及恢复机制研究等．

（３）硬件木马技术评估分析
主要针对不同的硬件木马攻击与安全防护技术

进行性能分析与比较，常用的评估指标有：敏感度、
错误率、时间、成本等．
２５　国内外研究概况

最早有关硬件木马的论文是由Ａｇｒａｗａｌ等人
在２００７年公开发表［１７］，截至２０１７年底，国内外在
ＩＥＥＥ①、万方②、知网③等检索上可查到的有关硬件
木马研究的期刊、会议论文约有８００余篇（不包括
硕、博论文以及专利等）．每年发表的硬件木马相关
论文数如图６所示．

由图６可见：从２００７年—２０１４年，国内外每年发
表的相关论文数呈递增趋势；从２０１４年—２０１７年
底，硬件木马技术的研究逐渐趋于平稳．国外关于
硬件木马的研究起步较早，而国内关于硬件木马的
研究起步较晚，至２０１０年才出现相关的中文文献，
但近几年也逐渐成为我国学术领域的一个重要研究
方向．

图６　每年发表的硬件木马相关论文数
有关硬件木马关键问题研究公开发表的学术论

文所占比例如图７所示．

图７　硬件木马各关键问题研究领域发表论文所占比例

其中，木马检测技术和可信设计防范是两个重
要的研究方向，其论文数分别占硬件木马相关总论
文数的２９．７７％和２１．５２％．此外，对于硬件木马综
述性研究、硬件木马设计等研究方向，论文所占比例
依次是１４．２４％、１２．７８％．其它方面的研究涉及运
行时防护、评估与分析、部件级防护、架构级防护等
问题，论文所占比例依次为６．４７％、４．８５％、２．７５％、
２．６０％．而对于其它问题如ＩＣ／ＩＰ盗窃防护、３ＤＩＣ
的安全性、恢复机制等问题的研究相对较少，所占总
比例仅为５．０２％．

国家自然科学基金自２０１１年开始对硬件木马
相关项目进行资助，至今共资助１０项相关项目．其
中，具有代表性的资助项目有中国人民解放军军械
工程学院李雄伟、张阳等人所负责的“基于旁路分析
的硬件木马检测关键技术研究”［１８１９］；天津大学赵毅
强所负责的“无参考模型的硬件木马检测技术研
究”［２０２１］以及南京航空航天大学薛明富所负责的“免
于参考芯片的指纹自认证硬件木马检测方法研
究”［２２２３］等．上述工作的研究内容涉及基于功耗等旁
路信息的硬件木马离线／在线检测．应用场景涉及安
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全芯片、片上网络芯片、微处理器等多个方面，与国
内在这方面的研究情况基本一致．但是，目前国内的
大部分研究工作都是对国外已有的研究工作的改
进，仍需作进一步的探索与研究．

３　硬件木马设计关键问题研究进展
为了更好的抵御硬件木马攻击，首先我们需要

熟悉其设计原理与实现过程．现有的硬件木马设计
研究可以分为４类，如图８所示．

图８　硬件木马设计［１］

（１）触发条件
硬件木马可设计为条件触发和常开两种类型．

常开型木马仅包含有效负载电路，木马时刻处于激
活状态且极易被发现，故常用于实验验证［９，１４］．而条
件触发型木马包含触发逻辑和有效负载两部分，触
发条件既可能是逻辑信号［１５１６］，如将电路内部的不
相关状态［２４］或稀有节点［２５２８］等作为硬件木马的触
发条件；也可能是模拟信号，如利用电荷［２９］、温
度［３０３１］、或者硅损耗机制［３２３３］等电路参数来激活硬
件木马．

（２）有效负载
攻击者可能会设计改变电路功能特性的木马电

路，如改变电路内部节点的状态或信号值［２９３１］等．此
时，木马的行为方式是显性的，使电路直接表现出错
误行为．木马也可能会利用旁路信息［３４３５］或隐蔽通
信［３６３７］等方式泄露机密信息、或是增加硬件的访问
权限［３８］、降低电路性能［３９］、甚至直接造成物理性摧
毁［４０］．此时，木马的行为方式是隐性的，它不会直接
改变电路内部逻辑，而是通过其它方式来实施攻击．

（３）设计优化
硬件木马的植入可能会引起额外的ＩＣ开销，例

如硅面积、功耗、延时等，这一特性可以用来检测硬
件木马的存在［１，３，６８］．为了增加硬件木马的隐蔽性，
降低其被检测出来的可能性，研究人员提出对木马
电路进行优化，尽可能减少其对原始设计的影
响［３８，４１］．

（４）参考基准
学术界还针对不同阶段（ＲＴＬ、Ｇａｔｅ、Ｌａｙｏｕｔ）

和类型的硬件木马提出了一系列的参考基准用以对
各种检测方法进行公平、有效的评估［４２４５］．例如，

ＴｒｕｓｔＨｕｂ．ｏｒｇ的基于高级加密标准（Ａｄｖａｎｃｅｄ
ＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＡＥＳ）单元、ＲＳ２３２等的硬件
木马参考基准电路①．

理论上，硬件木马可以在ＩＣ设计流程的任何阶
段植入．考虑到硬件木马植入所需的成本、时间开销
等因素，攻击者在不同阶段植入硬件木马的难度是
不同的［７８，１１］．表１对本文中所涉及的当前硬件木马
设计的部分已有的研究工作进行了汇总．

表１　硬件木马设计研究进展

文章 植入阶段攻击行为 外部
触发

内部触发
常开 条件

Ｆｅｒｎ［２４］ 功能设计信息泄露 Ｘ状态
Ｈａｓａｎ［３１］ 功能设计改变功能 温度
Ｈｕ［３４］ 功能设计拒绝服务 稀有条件
Ｃｈａｎｇ［３５］ 功能设计信息泄露 ●

Ｃｈｅｎｇ［３７］ 功能设计信息泄露 稀有条件
Ｋｏｐｐｅ［３９］ 功能设计降低性能 ●

Ｐａｔｉｌ［３０］ 物理设计改变功能 温度
Ｌｉ［４０］ 物理设计永久破坏 射频
Ｙａｎｇ［２９］ 制造　　改变功能 电荷
注：功能设计指代码开发阶段；物理设计指综合、布局布线阶段．

从表１中可以看出，硬件木马的设计／植入大都
集中在设计与制造阶段．其中，以功能设计阶段居
多．在该阶段植入硬件木马所需的时间和成本开销
最低，难度也最小．物理设计阶段植入硬件木马的时
间和成本开销相比于功能设计阶段会有所增加，并
且需要攻击者熟知ＩＣ的功能设计和电子设计自动
化（ＥｌｅｃｔｒｏｎｉｃＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎＴｏｏｌ，ＥＤＡ）工具
等，相应的植入难度也会有所增加．而在制造阶段植
入硬件木马的难度最大，所需时间和成本开销也最
高．因攻击者对设计了解有限，故存在的风险也最
高．因此，硬件木马的设计／植入难度高度依赖于攻
击者的时间与成本开销、技术背景、对ＩＣ原始设计
的熟知程度以及木马电路的植入阶段等．

４　硬件木马防御关键问题研究进展
４１　木马检测技术

硬件木马检测是处理由硬件木马所引起的安全
威胁的最直接、最常用的方式，它旨在验证所设计或
制造的ＩＣ是否“感染”了硬件木马［６９，１１，１５１６］．图９给
出了当前主要的硬件木马检测方法分类．硬件木马
检测主要在两个阶段进行，分别是设计阶段（流片
前）检测和制造阶段（流片后）检测．
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图９　硬件木马检测方法分类［１，３］

４．１．１　流片前检测
流片前检测主要是对设计模块／单元、或者是所

使用的第三方（ＴｈｉｒｄＰａｒｔｙ，３Ｐ）ＩＰ核进行一系列
可信验证，保证ＩＣ最终设计的安全性［１，１１］．流片前
检测技术主要包括功能验证、电路设计分析、形式化
验证等．

（１）功能验证
功能验证是指对待测ＩＣ／ＩＰ施加测试激励，并

将响应结果与真值表进行比较［１１］．总的来说，功能
验证更倾向于发现设计时的功能缺陷，保证所设计
ＩＣ／ＩＰ的可靠性．现有的功能验证技术也适用于对
硬件木马进行检测，用以确定设计阶段是否有硬件
木马植入．例如，Ｓｕｌｌｉｖａｎ等人［４６］提出对ＩＰ核进行
功能识别，以此来发现是否存在硬件木马．但是，该
方法仅仅是对ＲＴＬ级ＩＰ核进行简单的信任评估，
即验证ＩＰ核是否满足功能设计所要求的“不多不
少”原则［４］．而对于那些不增加、删除或修改原始设
计功能的木马实例，该方法有些力所不及．

（２）电路设计分析
电路设计分析技术是指通过对所设计ＩＣ的行

为［４５］或结构［４７］代码进行分析，识别可疑的语句或
模块，并利用定量指标对疑似为硬件木马的信号或

门电路进行标记［４８５０］．例如，Ｑｉｕ等人［５１］提出对电
路属性进行覆盖率分析来发现设计阶段由ＥＤＡ工
具恶意植入的代码．但这一过程非常耗时，可能需要
几个小时甚至是几天时间来完成验证过程，并且该
方法的扩展性较差．而Ｏｙａ和Ｈａｉｄｅｒ等人［５２５３］则
尝试从木马参考基准中提取某一类硬件木马的共性
特征，以此来实现对ＩＣ的漏洞分析．但该方法在分
析较大电路时效果较差，且时间复杂度为多项式级，
方法的执行时间和可靠性依赖于电路内网线数以及
所选取的定量指标．

电路设计分析是一种典型的启发式检测方法，
并且在实践中非常有效．但它的局限性在于：这一过
程非常耗时，即使待测电路的行为或结构属性
１００％通过了覆盖率分析，也仍无法保证完全检测出
硬件木马，仍需要手动的后期处理来进一步分析可
疑信号或门电路，以确定它们是否为硬件木马（或是
木马电路的一部分）．

（３）形式化验证
形式化验证技术是一种基于算法的逻辑验证方

法，它能够详尽地证明ＩＣ设计应满足的一系列预定
义的安全属性规则［５４５５］．为验证ＩＣ设计是否符合既
定属性的要求，可将目标设计转换为Ｃｏｑ．审校格
式［５６６３］，如Ｆａｒａｈｍａｎｄｉ等人［５６］提出将ＩＰ核的门级
网表转换成代数多项式并进行形式化验证，用于发
现目标电路中的非预期行为；或是利用目标ＩＰ的行
为级特征进行安全属性校验［５７５８］，如Ｐｏｒｔｉｌｌｏ和
Ｖｅｄｕｌａ等人分别提出利用ＩＰ核的有效属性［５９］或未
授权的信息泄露［６０］等行为进行安全验证．然而，
Ｃｏｑ．审校格式转换方法的成本太高，且需要“黄金
设计”作比对；而行为特征验证方法主要用于检测信
息泄露型木马，扩展性较差．此外，形式化验证技术
可能无法检测到由硬件木马引入的满足既定属性要
求的非预期的额外功能，这也是形式化验证技术所
存在的不足［６１６３］．

表２对流片前硬件木马主要检测技术特点进行
表２　设计阶段主要检测技术特点对比

技术名称　适用阶段　借助工具　 工作原理 适用场景 特点 存在问题
功能验证功能设计仿真软件施加测试激励，将响应

与真值表进行比对．
设计模块／
单元／３ＰＩＰ

操作简单、易于实现、能够
发现设计时的功能缺陷．

测试过于简单，测试向量多，测试
周期长，应用范围有限．

电路代码／
结构分析功能设计仿真软件条件／语句／结构／分支／

节点覆盖率分析
行为／结构
代码

识别疑似为硬件木马的冗
余语句或电路，典型的启
发式方法，在实践中非常
有效．

仅仅分析设计的组合部分，可靠
性无法保证，无法检测未知类型
的木马，需进一步手动分析且非
常耗时．

形式化
验证

功能设计／
物理设计

仿真软件／
逻辑验证
算法

将目标设计转换为
Ｃｏｑ．审校格式，进行
属性验证．

ＲＴＬ设计／
门级网表／
ＧＤＳＩＩ网表

使用数学推理等方式来验
证ＲＴＬ设计与门级网表、
门级网表与ＧＤＳＩＩ网表
是否一致．

非直接检测木马，而是进行可信
评估．无法检测满足既定属性的
木马，扩展性差且对大型设计效
果不明显．无法自动实现ＶＨＤＬ／
Ｖｅｒｉｌｏｇ代码到Ｃｏｑ．审校格式转换．

９９９５期 黄　钊等：硬件木马：关键问题研究进展及新动向

《
 计

 算
 机

 学
 报

 》



对比．从表２中可以看出，设计阶段检测主要借助
ＥＤＡ仿真工具和逻辑验证算法对ＩＣ设计进行可信
评估，能够帮助识别出设计模块／单元／３ＰＩＰ中的可
疑部分，高度可信地认定这些可疑部分是否是木马
电路（或是木马电路的一部分）．但是，上述检测手段
仅仅是对待验证ＩＣ设计进行信任评估，无法保证可
靠地检测出在设计阶段植入的所有类型木马，并且
验证过程耗时严重，仍需要做进一步检测．
４．１．２　流片后检测

流片后检测主要是对由第三方代工厂生产的、
或是部署后的ＩＣ／ＩＰ等进行硬件木马检测．该阶段
可分为破坏性和非破坏性两类检测方法，

（１）破坏性检测方法
破坏性检测方法通常利用破坏性的逆向工程来

对ＩＣ进行解封装并获得每层的图像，以重现最终产
品的可信设计验证［１，３，６４６６］．逆向工程是不可逆的，
在侵入过程结束后ＩＣ将不能再使用，我们只能得到

单个ＩＣ样品的信息［６８，１１］．
然而，为了获得大批量ＩＣ的电路特性，在有限

数量的样品上进行破坏性逆向工程仍具有一定的吸
引力［１，３，７］．例如，Ｃｏｕｒｂｏｎ等人［６４］提出一种快速侵
入式技术，该技术首先将待测ＩＣ进行区域划分，然
后利用图像扫描等方式提取每个分区的图像，最后
进行多图像拼接以重现原始设计．这一侵入式方法
虽然仅对制造阶段通过修改功能单元而植入的硬件
木马有效，但却降低了逆向过程的时间和成本开销．
Ｂａｏ等人［６５６６］提出利用支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒ
Ｍａｃｈｉｎｅ，ＳＶＭ）和（犓ｍｅａｎｓ）聚类等机器学习方法
来识别无硬件木马的ＩＣ．具体操作过程如图１０所
示，首先利用逆向工程／版图对待测ＩＣ进行图像特
征提取、采样，然后对样本作训练与优化操作，最后
利用机器学习进行分类．该方法缩减了侵入操作的
步骤，避免了手动输入门级网表操作，但在最后的分
类与决策阶段仍需要与“黄金ＩＣ”作比对．

图１０　基于机器学习的硬件木马检测方法
（２）非破坏性检测方法
非破坏性检测方法通常利用非侵入式手段来检

测ＩＣ中的硬件木马．其中，非破坏性逆向工程通过
对ＩＣ／ＩＰ设计的门级网表、ＧＤＳＩＩ网表、裸片等进行
逆向操作来识别疑似木马电路，而逻辑测试和旁
路信号分析则用于验证不可信制造厂商所生产的
ＩＣ／ＩＰ［１，３，６］．

①非破坏性逆向工程．
近几年，对于逆向工程技术的研究已经不再局

限于破坏性的物理级ＩＣ逆向，学术界和工业界还提
出了非破坏性的算法级逆向工程技术，用以实现从
门级网表／ＧＤＳＩＩ网表／裸片等到硬件高级描述的逆
向［６７６８］．例如，Ｌｉ等人［６９］提出利用行为模式挖掘将
未知ＩＣ逆向成输入输出轨迹模型，并利用行为模
式匹配方法来发现木马电路．但是这一过程仅仅勾
勒出了原始设计的抽象模型，并不能完全代表其真
实的功能，而对于需要特殊序列触发的时序型木马，
无法做到很好地发现它们，需要进一步研究完善．
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②逻辑测试
逻辑测试方法的主要思想与之前描述的功能验

证相类似，都是通过施加功能／结构／随机测试向量
来激活硬件木马，并将响应与正确的结果进行比
较［１，６］．不同的是，功能验证是通过仿真来实现，而
逻辑测试则是在专用测试仪器或平台上进行，方便
测试模式的输入以及响应输出的采集．然而，攻击者
可以设计稀有触发条件，以便在制造测试过程中逃
过传统的功能和结构测试．为此，研究人员尝试利用
新的测试模式生成方法来提高ＩＣ内部低翻转率节
点的活性及木马对主输出影响的可能性［２６］．例如，
Ｋａｍｈｏｕａ和Ｓａａｄ等人［２７２８］提出利用博弈论确定最
佳的测试集，从而提高数字ＩＣ中硬件木马的检测概
率．而Ｖｏｙｉａｔｚｉｓ和Ｋｉｔｓｏｓ等人［７０７１］则分别提出利
用组合测试原理来减少测试向量数．

然而，ＩＣ内部有许多状态节点和门电路，将其
全部列举出来不切合实际．此外，有些木马并不篡改
原始电路的数据或功能，而是通过天线等泄露机密
信息，或者只是单纯的修改设计规范，基于逻辑测试
的方法无法检测出这类木马［１４］．

③旁路分析
旁路分析方法通常借助ＩＣ正常工作时的电路

参数，例如延时［７２］、功耗［１７，７３］、热辐射［７４］、电磁［７５７６］

等，来检测硬件木马的存在．它充分利用了由额外电
路和／或硬件木马的活动特性所引起的旁路信息改
变这一特性，弥补了逻辑测试方法的不足［１，３，８，１１］．

各大高校和研究所在近几年也纷纷开始研究利
用机器学习与旁路分析相结合的方式来提高硬件木
马检测的准确率．通过将木马检测问题重新描述，然
后利用机器学习方法实现对待测样本ＩＣ的分类操

作［７７７８］．例如，Ｌｉ等人［７９８０］提出利用反向传播（Ｂａｃｋ
Ｐｒｏｐａｇａｔｉｏｎ，ＢＰ）神经网络分别对待测ＩＣ的噪声和
功耗信息进行提取与分类．该方法首先将噪声和功
耗等旁路信息作为ＩＣ特征进行提取，然后与参考模
型进行匹配，最后通过模式匹配等方法进行分类处
理，具体操作过程如图１１所示．

图１１　基于ＢＰ神经网络的硬件木马检测方法［７９８０］

机器学习技术与旁路分析方法的结合能够提高
硬件木马检测的分辨率和灵敏度，但采样信息和分
类算法的选择是这一应用所面临的重要挑战．另一
方面，旁路信息分析技术大都假定有可用于比较的
“黄金设计／ＩＣ”，而在实际应用中往往难以获得可用
于比较的“黄金设计／ＩＣ”，这是此类方法所面临的另
一个挑战．另外，旁路分析方法虽然能够在一定程度
上检测到木马电路，但是在过程变化和环境噪声存
在的情况下，实现较高的覆盖率以及提取由木马电
路所引起的旁路信息的微小差异比较困难．

表３对流片后硬件木马主要检测技术特点进行
对比．从表３中可以看出，制造阶段检需要借助于专
用测试仪器／平台来完成整个测试过程．其中，逆向
工程虽能够对ＩＣ进行彻底检测，发现并识别任何恶
意的修改，但该方法耗时长且只能通过抽样方式进
行，不适合对ＩＣ进行逐一排查；逻辑测试不受噪声
影响且对小规模木马有效，易于自动化实现，但测试
向量生成困难，不适合检测大规模木马；而旁路分析

表３　制造阶段主要检测技术特点对比
技术名称 适用阶段 借助工具 工作原理 适用场景 特点 存在问题

物理级
逆向工程

制造／测试／
部署

光学／电子扫描
显微镜、成像电
路分析仪、电压
对比成像器等

去封装、逐层扫描、重
建原始设计、与“黄金
ＩＣ／设计”比较、硬件
木马检测．

制造或部署
后的简单逻
辑ＩＣ

破坏性检测方法，过程不
可逆，检测精度理论上可
达１００％．

成本高、过程耗时，会损坏
电路，对复杂ＩＣ效果不明
显，设备精度要求高，且无
“黄金设计／ＩＣ”作比对．

算法级
逆向工程

功能设计／
物理设计

软件仿真、数学
算法

将门级网表还原成高
级语言描述或输入
输出模型．

简单逻辑ＩＣ／
ＩＰ的门级／
ＧＤＳＩＩ网表／
裸片

非破坏性检测方法、检
测准确度高，且不会损坏
电路．

成本高、过程耗时，且无
“黄金设计”进行比对，仅仅
是对原始设计的抽象描述．

逻辑测试制造／测试／
部署／运行

专用测试仪器／
平台

施加功能／结构／随机
测试向量，识别硬件
木马对主输出响应的
影响．

特定引脚触
发的制造或
部署后ＩＣ／ＩＰ

过程稳定，受噪声影响小，
能有效检测出较小的显式
木马．

测试模式生成复杂，对较
大的显式或隐式木马效果
不理想．

旁路信息
分析

制造／测试／
部署／运行

高精度示波器／
温度检测器／功
耗分析仪／频谱
分析仪等

利用硬件木马对电路
参数的影响．硬件木
马激活后会改变电路
的电流、电压、温度、
延时等．

偏向于制造
或部署后
ＩＣ／ＩＰ

检测精度高、条件限制少，
不要求木马电路被触发，
只要电路部分工作即可．
应用比较广泛，适合检测
较大木马．

容易受工艺变量和各种噪
声影响，对较小木马效果
不理想．对设备精度要求
高，且需要“黄金ＩＣ”进行
比对．
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容易生成测试向量，适合检测较大的木马，对原始电
路无破坏，但却易受工艺噪声影响．通过比较这些方
法的优缺点，能够实现各木马检测技术的优势互补，
提升硬件木马检测的精度和效率．
４２　可信设计防范

可信设计防范（ＤｅｓｉｇｎｆｏｒＴｒｕｓｔ，ＤＦＴ）技术主
要用来规划设计阶段的木马问题［７，１１］．该技术主要
可分为２个子类，如图１２所示．

图１２　安全性设计方法分类［３，７］

４．２．１　增强检测
增强检测是可信设计防范的第一类方法，旨在

通过增加片上模块等方式来辅助促进非破坏性硬
件木马检测方法，放大硬件木马对ＩＣ电路参数的
影响，或者利用所增加的片上模块实现可信库的构
建等．

（１）增强逻辑测试
由于硬件木马固有的隐蔽特性，触发一个木马

并观察其输出影响仍十分艰难．主要原因在于ＩＣ设
计中存在大量低可控性与低可观测性的电路节点，
硬件木马可能选择这些电路节点作为触发输入，从
而降低了硬件木马有效激活的可能性．

为此，Ｓａｌｍａｎｉ等人［８１］提出通过在ＩＣ设计中植
入虚拟扫描触发器（ＤｕｍｍｙＳｃａｎＦｌｉｐＦｌｏｐ，ＤＳＦＦ）
单元的方式来提高ＩＣ内部节点的可控性与可观
测性．Ｚｈｏｕ等人［８２］在Ｓａｌｍａｎｉ等人［８１］的基础上，提
出增加２路复用单元（Ｍｕｌｔｉｐｌｅｘｅｒ，ＭＵＸ）来复用
ＤＳＦＦ的两个输出端口．这不仅扩大了设计的空间
状态，而且增加了将硬件木马影响激发并传播到电
路输出端的概率，使得硬件木马更易于检测．

上述方法不仅能够进一步改善逻辑测试技术，
提高内部低可控与低观测性电路节点的翻转率，而
且能够帮助需要部分激活的硬件木马电路完成基于
旁路信息分析的检测，但却会引入额外的硬件或资
源开销，甚至可能会降低ＩＣ性能．另外，电路内部节

点的翻转率与所施加的测试向量以及电路自身的
拓扑结构具有一定相关性，这可能会导致所植入
ＤＳＦＦ单元的位置及数量差异．

（２）增强旁路信息分析
该方法与旁路分析方法类似，不同的是该方法

通过增加测试点或片上模块／传感器等方式来辅助
放大木马电路对旁路信息的影响，提高硬件木马检
测的灵敏度和可靠性．例如，Ｗｅｉ等人［８３８４］提出利用
预先植入测试点的方法采集ＩＣ内局部时间特征．

此外，一些研究人员还研究利用新型电路结构
或传感器以提供比传统测量更高的检测灵敏度．例
如，Ｚａｒｒｉｎｃｈｉａｎ等人［８５］提出利用闩锁电路结构将由
硬件木马引起的额外路径延迟转换为可观测的功能
变化．Ｂａｓｔｏｓ和Ｉｓｍａｒｉ等人分别利用片上电流［８６］或
延时［８７］传感器来检测硬件木马对瞬态电流、路径延
时等电气参数的影响．

上述方法够在一定程度上放大硬件木马对旁路
参数的影响，增强基于旁路信息分析方法的灵敏度
和可靠性，但却会增加ＩＣ设计的时间与资源开销．
另外，作为一种侵入式的辅助手段，所增加的测试点
或片上模块／传感器等都可能被攻击者利用，进而造
成ＩＣ内部敏感信息的泄露等．

（３）可信库
当前的硬件木马检测技术大都假设有可用的

“黄金”参考模型作比对，而在实际中往往难以获得，
这成为制约当前研究工作实际可行性的重要因
素［１，７，１０１１］．若是能够对某些电路参数信息进行采集
并建立可信库模型，则能够在一定程度上消除对
“黄金设计／ＩＣ”的依赖．例如，对物理级ＩＣ进行旁路
信息采集，并执行逆向工程操作，可以认为是一种破
坏性的可信库建立过程［１，３，６４６６］．除去４．１．２节中已
提到的时间／成本开销等弊端外，该方法还受到不同
ＩＣ制造厂商与制造工艺／批次的影响．

此外，一些研究人员还尝试在设计阶段对ＩＣ进
行蒙特卡罗（ＭｏｎｔｅＣａｒｌｏ，ＭＣ）仿真来建立可信库，
以此来摆脱对“黄金ＩＣ”的需求［８８］．例如，Ｘｕｅ等人［８９］

提出在设计阶段对ＩＣ进行仿真，并通过自适应迭
代优化算法完成对数据集的训练优化．Ｌｉｕ等人［９０］

提出利用在ＩＣ中插入的过程控制监测（Ｐｒｏｃｅｓｓ
ＣｏｎｔｒｏｌＭｏｎｉｔｏｒｉｎｇ，ＰＣＭ）单元完成对旁路信息的
采集与统计，并通过犓ｍｅａｎｓ或ＳＶＭ等机器学习
方法来建立可信库，建立过程如图１３所示．
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图１３　设计阶段的可信库构建过程［９０］

事实上，已有的研究工作仅仅是对设计阶段的
ＩＣ网表进行仿真，所获得的仿真数据往往与真实ＩＣ
的测量结果存在一定的差异．而采用物理级逆向工
程方法时所需“可信”ＩＣ裸片通常难以获得．因此，
可信库的构建仍是当前所面临的一个巨大挑战．

表４对增强检测技术中各安全防护方法的特点
进行对比．从表４中可以看出，通过在ＩＣ原始设计
中增加额外片上模块／单元／电路结构／传感器等，能
够辅助提高非破坏性木马检测方法的敏感度，更
好地发挥各自优势，但却会增加电路冗余，对电路
性能造成一定影响．而可信库模型构建时仍需要
可信的“黄金”模型作为参考，且所得的仿真实验
数据有别于真实ＩＣ的测量结果，所以仍需要作进
一步完善．

表４　增强检测主要防护技术特点对比
技术名称 适用阶段 借助工具 工作原理 适用场景 特点 存在问题

增强逻辑
测试

制造／测试／
部署／运行

专用测试仪器／
平台

在ＩＣ原始设计
中植入ＤＳＦＦ单
元等额外的电路
结构．

特定引脚触发
的制造或部署
后ＩＣ／ＩＰ

一种侵入式的辅助检测手
段，能够移除稀有节点／事
件，增加木马激发及其影响
输出的概率．

引入额外的面积开销，对性
能影响较大．另外，还需要
“黄金ＩＣ”作比对，仅适用
于小型设计．

增强旁路
分析

制造／测试／
部署／运行

高精度示波器／
温度检测器／功
耗分析仪／频谱
分析仪等

在ＩＣ原始设计中
增加测试点／电
路结构／传感器．

偏向于制造或
部署后ＩＣ／ＩＰ

一种侵入式的辅助检测手
段，能够进一步放大硬件木
马对电路参数影响，提高检
测的灵敏度．

局部监测电路参数．会增加
电路冗余，造成性能降低，
甚至信息泄露．另外，还需
要“黄金ＩＣ”作比对．

可信库
功能设计／
物理设计／
制造／部署

ＥＤＡ工具、高精
度示波器／温度检
测仪／功耗分析
仪／频谱分析仪等

ＭＣ仿真／物理级
逆向工程／利用
在ＩＣ设计中增
加ＰＣＭ单元等．

可信的设计、制
造、测试或部
署后的ＩＣ／ＩＰ

为木马检测技术构建所需
的可信参考库，克服对“黄
金设计／ＩＣ”的实际依赖性．

容易造成额外的面积／功耗
开销及信息泄露等，目前仍
停留在实验仿真阶段，且需
要可信的ＩＣ设计／裸片．

４．２．２　阻止植入
阻止植入是可信设计防范的另一类方法，该方

法试图阻止硬件木马的恶意植入或激活，从而减少
木马危害．

（１）模糊设计
模糊设计试图通过将内置锁定机制（例如，逻辑

加密电路等）插入到原始设计中，并且只有在输入正
确的密钥时才会执行正确的操作［９１］，以此来达到隐
藏原始设计真实功能的目的．这种锁定电路可能是
透明的，如果攻击者不知道正确的密钥，识别原始设
计的真正功能将会变得非常复杂，从而使插入目标
木马的可能性变得很渺小［９２］．图１４给出了一种基
于逻辑加密的模糊设计框图．

图１４　基于逻辑加密的模糊设计框图［９２］

对于基于组合逻辑的模糊设计，可以将复用单
元ＭＵＸ［９３９４］、门电路［９５９６］（如ＸＯＲ、ＸＮＯＲ）、查找
表［９７９８］（ＬｏｏｋｕｐＴａｂｌｅ，ＬＵＴ）或物理不可克隆函
数［９９１００］（ＰｈｙｓｉｃａｌｌｙＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，ＰＵＦ）电
路等植入到原始设计中来实现．对于基于时序逻辑
的模糊设计，可以在有限状态机［１０１］（ＦｉｎｉｔｅＳｔａｔｅ
Ｍａｃｈｉｎｅ，ＦＳＭ）中引入附加状态来隐藏其真实的功
能状态．此外，一些研究人员尝试将可重构逻
辑［１０２１０３］植入到原始设计中，只有当这些可重构电
路被正确编程时才能执行相应操作．

模糊设计通常在ＩＣ／ＩＰ的功能设计阶段完成，
它试图通过混淆电路的功能或结构特性来阻止硬件
木马的植入或触发．尽管该方法十分有效，但却大大
增加了ＩＣ设计的时间、面积与功耗等资源开销，并
且可能会对ＩＣ的性能造成较大的影响．而对于那些
熟知整个ＩＣ设计的攻击者来说，模糊设计无法做到
很好的防御．

（２）伪装技术
伪装技术是一种布局、布线阶段的模糊设计技
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术，通过在设计内部各层之间添加伪装逻辑、或者添
加伪接触、伪连接等，来为不同电路创建难以区分的
布局［１０４１０５］．例如，Ｂｉ等人［１０６］借鉴了类似的虚拟接
触伪装方法并研制出一套基于极性可控的硅纳米
（ＳｉＮＷ）ＦＥＴｓ与石墨烯ＦＥＴｓ伪装单元．

伪装技术能够阻止攻击者利用逆向工程等技术
从各层的布局图像中提取出正确的门级网表，从而
保护原有设计免受木马攻击［１０７］．但是，伪装技术会
增加ＩＣ在布局、布线阶段的时间开销，并且所添加
的伪接触或伪连接可能引发串扰等影响．另有研究
证明，伪装的电路仍存在被逆向的可能［９７］．

（３）布局空间填充
对于ＩＣ内部那些未使用的空间，设计时通常利

用不具有任何功能的空白单元进行填充，其目标是
去除可用于插入附加电路的任何空间．而在布局时
插入硬件木马最隐蔽的方式就是替换这些填充的空
白单元，因其对电路参数影响最小．

Ｘｉａｏ等人［１０８］分别提出了内建自验证（Ｂｕｉｌｔｉｎ
ＳｅｌｆＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＢＩＳＡ）的方法，利用标准功能
单元来填充ＩＣ内部空白区域．图１５给出了ＢＩＳＡ
的结构设计．该技术可将所植入的标准功能单元自
动连接成组合测试电路，能够在不影响ＩＣ功能的前
提下阻止对标准功能单元的任意篡改，测试失败意
味着木马电路的存在．但是，ＢＩＳＡ技术所使用的标
准功能单元需由专门人员精心设计，且使用量巨大，

这将导致额外的硬件资源与成本开销．为此，研究人
员提出了优先填充“关键”空白区域的方法［１０９１１０］．
例如ＨｏｓｓｅｉｎＴａｌａｅｅ等人［１１１］提出利用空白／拥挤
区域重排方法来降低布局高风险区域的漏洞级别，
从而减少所使用的功能填充单元的数量，并间接降
低硬件木马植入的概率．然而，布局空间填充方法无
法阻止那些仅对晶体管参数进行修改或不增加额外
面积开销类型的木马电路．

图１５　ＢＩＳＡ的结构设计［１０８］

表５对阻止植入技术中各安全防护方法的特点
进行对比．从表５中可以看出，阻止植入技术属于木
马植入／触发预防手段，借助于ＥＤＡ工具，开发人
员能够在ＩＣ设计阶段通过设计模糊、伪装、填充功
能单元等方式达到迷惑对手的目的，使得对手难以
植入／触发木马电路．此外，该技术还能够有效防止
对ＩＣ设计的逆向攻击，但可能会影响ＩＣ原始电路
的可靠性．

表５　阻止植入主要防护技术特点对比
技术名称 适用阶段 借助工具 工作原理 适用场景 特点 存在问题

模糊设计 功能设计／
物理设计 ＥＤＡ工具 在ＩＣ原始设计中植入

内置锁定机制．
ＲＴＬ设计／
门级网表

侵入式加密防护措施，只
有输入正确密钥才会执行
正常操作，能够防止木马
植入／逆向工程．

造成较大的电路冗余和
资源开销，对电路性能影
响较大．

伪装技术 物理设计 ＥＤＡ工具
在ＩＣ原始设计内部各
层之间添加伪装逻辑、
伪接触、或是伪连接等．

门级网表／
ＧＤＳＩＩ网表

能够迷惑对手，降低硬件
木马植入或触发概率，抵
抗逆向工程．

对电路性能影响严重，容
易引发串扰等影响，无法
完全防御逆向工程．

布局空间
填充 物理设计 ＥＤＡ工具

利用标准功能单元填
充ＩＣ原始设计内部的
空白区域．

ＧＤＳＩＩ网表
使固有模式可测试其所有
门电路，木马预防灵敏度
高，标准功能单元鉴别困难．

标准功能单元使用量多，
资源与成本开销大，且无
法阻止参数型木马．

４３　运行时防护
虽然已有的相关工作在一定程度上缓解了硬件

木马所造成的危害，但仍然具有各自的局限性［３，７８］．
某些硬件木马可能逃脱了制造后检测并潜伏进硬件
系统中．此时，运行时防护技术成为对抗硬件木马威
胁的最后防御手段．该技术主要包括运行时监测与
可信执行两个方面，如图１６所示．

图１６　运行时防护技术分类

４．３．１　运行时监测．
运行时监测方法可以充分利用现有或额外的片
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上模块／单元来监测ＩＣ运行时的行为或状态［１１２］，如
瞬态功耗［１１３１１４］、温度［１１５］、延时［１１６１１７］等．此外，研究
人员还提出构建片上分类器，并与片上传感器结合，
实现对硬件木马的在线检测与分类［１１８］．例如，Ｌｉｕ
等人［１１９］曾提出将ＩＣ的行为操作与瞬态电流相结
合，同时借助于片上神经网络分类器来并发的区分
有木马与无木马ＩＣ．但是，片上神经网络分类器只
能对目标ＩＣ进行局部监测，并且分类器自身的安全
性无法保证，也可能会遭受硬件木马攻击．

运行时监测方法尽管会增加电路冗余，但是却
能够在检测到任何异常的情况下禁用ＩＣ，或是绕过
它来继续执行可靠操作，进而提高对硬件木马的信
任等级．而对于某些任务关键型应用，运行时监测对
于硬件木马检测与恢复是十分必要的．但是该方法
只关注于监测点，并不能全面检测整个ＩＣ，对于某
些复杂的大型设计，该方法显得有些力不从心．
４．３．２　可信执行

可信执行是运行时防护的第二类方法，它通常
利用来自不同供应商的３ＰＩＰ来实现可信验证，比
如利用分布式任务调度方式在多核处理器中实现硬
件木马激活容忍型的可信计算系统［１２０１２１］；或者是
利用投票机制［１２２１２３］与并发错误检测（Ｃｏｎｃｕｒｒｅｎｔ
ＥｒｒｏｒＤｅｔｅｃｔｉｏｎ，ＣＥＤ）等技术［１２４１２５］来检测硬件木
马所产生的恶意输出．例如，Ａｌｋａｂａｎｉ等人［１２３］试图
通过多数表决器来发现可疑ＩＰ核．图１７给出了基
于投票机制的硬件木马检测过程，通过在运行阶段
对来自不同供应商的功能相同或相似３ＰＩＰ核的输
出结果进行比较，发现可能植入木马电路的３ＰＩＰ
核［１２４］．投票机制与ＣＥＤ技术虽能够免除３ＰＩＰ核中

硬件木马影响，但却会增加运行阶段的功耗开销，并
且会对ＩＣ的执行效率造成一定的影响．

图１７　基于投票机制的硬件木马检测［１２３］

此外，一些研究人员尝试利用不同３ＰＩＰ供应
商之间的分配与约束策略来阻止硬件木马的影
响［１２５１２７］．例如，Ｓｅｎｇｕｐｔａ等人［１２６１２７］利用３ＰＩＰ与不
同供应商之间的分配操作以及约束策略来防止来自
同一供应商的３ＰＩＰ之间的共谋影响．但是，该分配
操作却无法避免不同供应商之间的共谋影响．可信
执行方法有别于运行时监测方法，原因在于该方法
是木马攻击容忍的．它试图通过部署、调度等方式来
保证硬件系统的可信执行．然而，可信执行可能会导
致极高的资源和功耗开销，且无法完全避免３ＰＩＰ
之间的共谋影响，因为不同供应商之间可能相互勾
结，以此来间接实现这种共谋威胁．

表６对运行时防护技术中各安全防护方法的特
点进行对比．从表６中可以看出，运行时监测虽能够
在线识别并验证ＩＣ运行时的行为／状态，但只能实
现局部监测，无法顾全大局．而可信执行可以认为是
运行时监测方法的更进一步，能够保障硬件系统的
可靠运行．两者之间的最大区别在于是否是木马攻
击容忍的，即是否在硬件木马存在的情况下允许ＩＣ
继续执行操作．

表６　运行时防护主要技术特点对比
技术名称 适用阶段 借助工具 工作原理 适用场景 特点 存在问题

运行时
监测 测试／运行 不需要

在ＩＣ原始设计中增加额
外的片上模块／单元或
新型电路结构／传感器．

部署或应用后的
ＩＣ／ＩＰ

一种侵入式的辅助检测手
段，能够在线监测ＩＣ运行
时的行为／状态，提高ＩＣ
在运行阶段的安全性．

不能全面监测电路，仅仅
关注监测点．对电路性能
及可靠性影响严重，甚至
会泄露内部信息，且难以
应用于大型设计．

可信
执行 部署／运行 不需要

通过布局时３ＰＩＰ之间
的约束、任务部署／调度
以及投票等多种方式保
障多核ＩＣ的可信执行．

具有不可信３ＰＩＰ
核的制造或部署
后多核ＩＣ

木马攻击容忍的，避免触
发硬件木马，保障ＩＣ的可
靠执行，能够降低３ＰＩＰ共
谋影响，侧重于运行阶段．

会影响硬件系统的性能
以及执行效率，无法完全
避免３ＰＩＰ间的共谋影响．

４４　系统部件级防护
部件级防护旨在保证硬件系统多核通信之间的

安全性与数据传输的可靠性，例如防止多核之间的
片上通信总线或通信接口等部件遭受来自外部或内
部的安全威胁，例如旁路攻击、错误注入、拒绝服务、
硬件木马等［３，６，１２８］．

对于片上通信总线，攻击者可以在不影响正常
通信情况下，利用隐蔽通信［１２９］、总线空闲状态［１３０］

或者通过总线网络接口［１３１］等方式执行通信数据与
路径篡改、非法访问以及信息泄露等操作．例如，硬
件木马可能存在于片上网络（ＮｅｔｗｏｒｋｏｎＣｈｉｐ，
ＮｏＣ）总线的路由节点中，进行通信链路或数据的篡
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改等攻击行为，如图１８所示．

图１８　ＮｏＣ总线路由节点中硬件木马的攻击行为

近年来，对于片上通信总线安全方面的研究取
得了一定的进展，其中以ＮｏＣ总线的关注最多．例
如，Ｆｅｒｙ等人［１３１］提出利用状态模糊技术来提高
ＮｏＣ网络接口中硬件木马的检测概率．但是该方法
需要密钥输入来创建模糊状态，这不仅增加了面积
与功耗开销，而且容易受到错误注入、拒绝服务或旁
路攻击等的影响．Ｂｏｒａｔｅｎ和Ｐｉｎｏ等人分别提出利
用机器学习技术，如启发式方法［１３２１３３］、自适应学习
算法［１３４１３５］等所构建的安全威胁检测模型来避免
ＮｏＣ总线遭受由硬件木马引起的拒绝服务等攻击．
然而，所构建的安全检测模型虽能够增强多核之间
数据传输的安全性与可靠性，但构建过程非常耗时，
且对模型依赖性较大．另外，Ｌｉｕ和Ｋｉｍ等人［１３６１３７］

尝试利用总线仲裁与随机数产生相结合的方式来保
障存储访问的可靠性．

与可信执行类似，部件级防护也属于木马攻击
容忍的范畴，能够有效保证多核ＩＣ中数据通信与传

输的安全性与可靠性．但是，该方法主要作用在运行
阶段，所增加的功能模块会引起额外的面积开销，并
可能会对多核间通信的性能、时间以及功耗开销造
成一定影响．
４５　系统架构级防护

现有的硬件木马检测与防护技术对体系架构层
面的硬件木马问题涉及较少．随着现代ＩＣ集成度的
增加以及３ＰＩＰ核的大量使用，设计的复杂度也在
不断提高，硬件木马可能会从新的层面威胁硬件系
统的安全，研究人员有必要对诸如ＳｏＣ等多核ＩＣ
的架构级安全问题进行研究［１３８１３９］．

这方面最早的研究工作是由Ｋｏｕｓｈａｎｆａｒ等人
在２０１１年提出的统一架构模型［１４０］，可以看作是体
系架构级安全防护研究的雏形．研究人员随后作
了以可信计算基为基础来构建安全体系架构的尝
试，如ＳＡＦＥＲＰＡＴＨ安全处理架构等［１４１］，旨在保
障ＣＯＴＳ组件中存在活动硬件木马情况下的正确
运行．而另外一些研究人员则尝试构建基于可信
评估的安全体系架构模型，以此来增强无线加密
ＩＣ［１１８，１４２］或计算机硬件系统［１４３］的安全性与信任
等级．

然而，上述安全体系架构模型并不适用于异构
多核ＩＣ．为此，学术界和工业界针对ＳｏＣ提出为其
构建专有安全体系架构模型的方案［１４４１４９］，以此来
增强ＳｏＣ的安全性．例如，Ｗａｎｇ等人［１４４］在ＩＥＥＥ
１５００嵌入式核测试标准的基础上，提出利用基建ＩＰ
（ＩｎｆｒａｓｔｒｕｃｔｕｒｅＩＰ，ＩＩＰ）核为嵌入式ＳｏＣ构建安全
体系架构模型，保障其设计的安全性．如图１９所示，
该模型利用ＩＩＰＳ核与ＳｏＣ内各封装ＩＰ核进行连
接，并将各封装ＩＰ核连接成扫描链结构，整个测试／
验证过程由ＩＩＰＳ控制完成．

图１９　基于ＩＩＰＳ的安全体系架构模型［１４４］
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系统架构级防护与可信设计防范严格来说都
属于设计时考虑因素（ＤｅｓｉｇｎＴｉｍｅＣｏｎｓｉｄｅｒａｔｉｏｎｓ，
ＤＴＣ）机制．不同的是系统架构级防护优先考虑
安全因素，而后考虑功能实现，而可信设计防范
仅仅作为一种增强硬件木马检测或防护的辅助
手段．

表７对硬件多核系统部件级与架构级防护技术
的特点进行对比．从表７中可以看出，部件级防护侧
重于局部，而架构级防护更多的从ＩＣ设计全流程角
度关注硬件系统的安全问题，但是，部件级防护是容
忍木马攻击的，而体系架构级防护方法主观性较大，
且全面的漏洞分析费时费力．

表７　硬件多核系统部件级与架构级防护技术特点对比
技术名称 适用阶段　借助工具 工作原理 适用场景 特点 存在问题

多核ＩＣ部件级
防护

测试／部署／
运行 不需要

保障多核之间的通信与
数据传输的不受由硬件
木马所引起的拒绝服务、
错误注入、功能改变等攻
击影响．

多核ＩＣ的
片上通信总
线、通信接
口以及路
由节点等

木马攻击容忍的，针对多
核ＩＣ部件上的木马，实现
攻击检测、阻止与故障现
场恢复，保障多核之间通
信的安全性与可靠性．

无法检测多核ＩＣ内ＩＰ
核中的硬件木马，检测的
准确性对威胁模型依赖
较大，无法抵御某些来自
外部的安全威胁．

多核ＩＣ体系
架构级防护

功能设计／
物理设计／
制造／测试／
部署／运行

不需要

对整个ＩＣ的设计流程进
行全面漏洞分析，发现潜
在威胁，设计相应的片上
安全模块／ＩＰ，并构建安
全体系架构．

ＩＣ设计全流
程／整个生
态链

从系统架构方面入手，优
先考虑安全因素，增强ＩＣ
设计流程的安全性，属于
主动防御范畴．

漏洞分析与评估依赖于
设计团队的经验、资金及
所采用的分析与评估策
略，主观性大且耗时长．

５　硬件木马技术评估分析
目前，学术界和工业界也开展了对硬件木马技

术评估与分析工作，部分研究工作进展如表８所示．
表８　硬件木马评估与分析研究进展

文献 评估目标 基准电路 评价指标 结论
Ｈｅｌｙ［１５０］ 逻辑测试／

旁路信息 ＩＳＣＡＳ’８５主输出／
敏感度

互为补充，需
要“黄金ＩＣ”

Ｒｅｅｃｅ［１５１］ 数据泄露型
硬件木马

ＡＥＳ基准
电路

面积／功耗
开销

木马对电路
影响非常小

Ｎｉ［１５２］ 测试向量与
敏感度关系

ＡＥＳ基准
电路

功率相对
变化参数

测试向量影
响检测精度

Ｒｉｔｈｅｓｈ［１５３］ＤＳＦＦ ＩＳＣＡＳ’８９翻转率 提高翻转率
Ｋｉｔｓｏｓ［１５４］ ＲＯ１长度 ＦＰＧＡ２ 敏感度 ＲＯ长度影响

检测敏感度

Ｌｅｃｏｍｔｅ［１５５］寄生参数 ＡＥＳ电路ＲＯ频率／
内部电压

寄生参数影
响检测精度

Ｋｉｔｓｏｓ［１５６］ ＴＥＲＯ３与
ＲＯ对比 ＦＰＧＡ 时序

敏感度
同长度下，两
者频率不同

注：１．环形振荡器（ＲｉｎｇＯｓｃｉｌｌａｔｏｒ，ＲＯ）；
２．现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ，ＦＰＧＡ）；
３．跃迁效应环形振荡器（ＴｒａｎｓｉｔｉｏｎＥｆｆｅｃｔＲｉｎｇＯｓｃｉｌｌａｔｏｒ，ＴＥＲＯ）．

从表８中可以看出：当前的评估与分析研究工作
主要对硬件木马检测（如逻辑测试、旁路分析等）与可
信设计防范技术（如ＤＳＦＦ、ＲＯ等）进行实验评估与
分析，而对于木马攻击等的评估较少．另外，用于评价
各种技术的性能指标也是五花八门，没有统一的标
准．从表８可以看出，常用的性能评价指标有：敏感
度、翻转率、功耗开销、电路参数等．

６　硬件木马发展趋势探讨
在硬件木马检测与防护方面，研究人员虽然已

经做了大量工作，且能够在一定程度上降低现代ＩＣ
供应链的脆弱性，但却以点对点防护为主，智能化程
度不高，尚未形成系统的防御体系结构．随着硬件木
马技术的迅速发展，新型硬件木马不断涌现，也为硬
件木马防御技术带来了新的问题与挑战，因此迫切
需要对ＩＣ设计的全流程进行彻底而有效的分析，以
提供全面的系统级安全防护．

未来需要研究人员从系统层面、ＩＣ设计全流程
的不同层次上全面考察、分析电子设备与硬件ＩＣ的
安全问题．图２０提出了一种系统级硬件木马检测与
防护模型，智能化检测、防护与对抗各种硬件木马攻
击．首先对ＩＣ设计的各个阶段采取特定的方法和
措施来防止硬件木马的植入，提高检测概率，实现
点对点防护．然后将各阶段、各种防护策略相互融
合，构建系统级智能化防御模型，并借助云端大数
据来实现实时检测、异常监测与动态预警等．

除上述主要内容外，还有一些问题需要重视，对
于这些问题的研究将使得硬件木马技术在未来的发
展中呈现出一些新的特点和趋势．
６１　无“黄金”参考模型的硬件木马检测

现有的硬件木马检测方法，比如逻辑测试与旁
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图２０　系统级硬件木马检测与防护模型

路分析等，大都需要“黄金设计”或“黄金ＩＣ”作为参考
模型．但在大多数情况下，有一个可用的“黄金设计”
是非常不现实的，而单独制造的ＩＣ难以被用作逆向
或旁路检测的“黄金ＩＣ”［４，８，１０］．因此，研究人员需要
开发无“黄金”参考模型的硬件木马检测技术．
Ｐｒｉｙａ等人［１５７］提出了一种时间自参考方法，通

过比较相同测试模式下不同时间窗口的芯片签名，以
完全消除对“黄金ＩＣ”的依赖．但是这种技术只适用
于在ＩＣ中具有不同状态的连续木马检测，并且需要
在测试期间保持测试模式的一致．另外，在４．２．１节
中曾提到过对于可信库构建［３３，９０］．这些技术可以通
过建模来消除对“黄金设计／ＩＣ”的需求，但其有效性
高度依赖于模型的准确性，影响了检测的置信度．

因此，研究人员仍需深入研究无“黄金”参考模
型的硬件木马检测技术和方法．
６２　尝试多种安全防御技术融合策略

硬件木马设计灵活、植入方式与阶段多种多样，
而每一种安全防御技术又各具特点，单纯依靠某种
防御技术无法很好的抵御其攻击，因此可以尝试采
用多种防御技术相组合的策略来提高防御效果．例
如，可将逻辑测试与旁路分析相结合，既能够弥补逻
辑测试不能检测小型或隐式木马的不足，又能够克
服旁路分析易受工艺变量和环境噪声影响的缺点．
Ｋｏｕｓｈａｎｆａｒ等人［１４０］提出的统一架构模型，尝试将
三种检测方法结合来提高硬件木马检测的可靠性．
另外，也可尝试将可信执行、运行时监测、部件级防
护等安全措施相结合，来提高硬件多核系统运行时
的安全性与可靠性．
６３　硬件木马容忍设计

由于在ＩＣ／ＩＰ设计中很难完全检测并阻止硬件

木马，硬件木马容忍设计方法成为保护ＩＣ／ＩＰ设计
免受木马攻击的另一种方法．

硬件木马容忍设计主要采用三种策略：第一种
方式是尝试消除木马的行为．例如，４．３节中的运行
时防护方法曾提出利用容错设计或结构，能够在硬
件木马存在的情况下阻止其恶意影响．另一种策略
是阻止硬件木马的触发．由于大多数硬件木马都是
由条件触发，这同样也为我们提供了一个机会，即可
以通过避免触发这些木马，在硬件平台上实现安全
可靠与可信操作．最后一种方法是阻止硬件木马植
入．４．２．２节中已经提到，这里不做赘述．
６４　恢复机制

硬件木马成功植入并触发后的故障现场恢复，
也是需要考虑的一个问题．

硬件木马成功植入并触发后会对宿主ＩＣ／ＩＰ造
成影响，尤其是在ＩＣ／ＩＰ运行阶段．但是，目前的研
究中却很少有对故障现场的恢复机制进行考虑．可
信执行等方式能够保障系统运行的可靠性，而恢复
机制则有助于在木马激活时消除其对宿主ＩＣ／ＩＰ以
及宏组件／实体的影响．

因此，需要我们根据硬件木马的影响特性制定
相应的故障现场恢复机制，以提高ＩＣ／ＩＰ的安全性．
６５　系统级漏洞分析

如图２１（ａ）所示，传统的ＩＣ设计流程首先考虑
特定需求及功能实现，最后执行安全评估，存在严重
的脆弱性［１４］．为此，ＢｅｒｎｇｕｉｅｒＢｏｈｅｒ等人［１５８］提出
漏洞分析必须在ＩＣ设计的需求说明之后执行，并将
分析结论加入到先前的规范中，实现安全策略在ＩＣ
设计中的直接加入，从而对传统设计流程进行修改，
如图２１（ｂ）所示．
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图２１　改进的ＩＣ设计流程

　　此外，４．５节中曾涉及到一种提高ＩＣ设计流程
安全性的策略．如图２１（ｃ）所示，将传统的以功能实
现为主、安全评估为辅的ＩＣ设计流程修改为以安全
实现为主、兼顾功能实现的强安全ＩＣ设计流程（以
ＳｏＣ为例），尽可能阻止攻击发生，提高攻击成功门
槛，减少ＩＣ设计中的漏洞．

但是，执行全面漏洞分析与评估的成功率在很
大程度上依赖于工程师与设计团队的经验、资金以
及所采用的分析与评估策略等，主观性较强，缺乏一
种系统的方法来对木马攻击进行有效分析与评估，
因此需要探索全面的系统级漏洞的分析方法．
６６　制定有效的度量标准

目前，对于硬件木马技术的评估与分析工作大
部分都是针对旁路分析与增强检测技术展开的，而
对于其它如硬件木马攻击、可信设计防范等技术的
评估研究则相对较少．已有的评估工作进展中所使
用的性能评价指标种类多样、并不统一．为比较不同
的硬件木马攻击与安全防御策略，我们需要设计一
套标准的评价指标．这样的度量标准有助于形成综
合的木马分类标准，更全面的分析木马防护技术．因
此，需要我们建立一套统一的度量标准，来对硬件木
马各技术进行有效的评估与分析．
６７　三维犐犆中的安全问题

随着先进半导体工艺及制造技术的发展，ＩＣ设
计公司正在逐步采用具有硅通孔（ＴｈｒｏｕｇｈＳｉｌｉｃｏｎ
Ｖｉａｓ，ＴＳＶ）技术的３ＤＩＣ设计技术来满足当前对ＩＣ
高性能、低成本的要求［１，８，１５９１６０］．３ＤＩＣ封装可以在
不同的工艺节点处容纳多个不同的模具，这可能会
推迟用于所有相同功能的新进程节点这一重大决策
的到来①．

同时，３ＤＩＣ的新开发流程需要一种新的ＩＣ供应

链模式，这也为硬件木马攻击提供了新的机会［１５９］．例
如，第３节中曾提到Ｈａｓａｎ等人［３１］提出了一种利用
３ＤＩＣ独特结构的硬件木马．该木马仅仅利用３ＤＩＣ
中间层的热效应来触发．因此，需要对３ＤＩＣ中的硬
件木马进行更多的研究．
６８　宏组件／实体中的硬件木马威胁

研究人员对ＩＣ级硬件木马技术研究已久，而对
于比如ＣＯＴＳ组件、印制电路板（ＰｒｉｎｔｅｄＣｉｒｃｕｉｔ
Ｂｏａｒｄ，ＰＣＢ）［１６１１６２］等此类宏观层面上硬件系统的硬
件木马攻击却鲜有关注．

受研发成本与预算开销的影响，由第三方集成
制造的ＰＣＢ实体以及ＣＯＳＴ组件目前正被军事、金
融、计算机、航空航天以及交通等②许多应用系统所
广泛使用［１６３］，但其设计、实施及制造细节却难以追
踪．攻击者可能在这些宏组件／实体中植入硬件木马
或是恶意修改其中的固件程序．如果将它们部署到
任务关键型应用型系统中，将会导致难以估计的严
重后果［１６４１６６］．

因此，第三方组件／实体的安全性也值得我们关
注．有两种可能的方法来建立一个基于不可信组件
或实体的安全系统．第一类解决方案是对其进行认
证，确保它们在部署或使用之前没有木马［１］．而对于
ＰＣＢ和ＣＯＴＳ等此类宏组件／实体，受其不可追踪
特性及内部详细设计信息对维护者不可见性的限
制，对它们的验证工作非常具有挑战性．我们可以对
其执行大量的各种功能和参数测试，或是通过对其
执行结构与功能分析［６９］，以验证是否满足既定的安
全属性要求．例如，Ｇｕｏ等人［１６５，１６７１６８］尝试利用
ＪＴＡＧ（ＪｏｉｎｔＴｅｓｔＡｃｔｉｏｎＧｒｏｕｐ）接口创建板级环
形振荡器网络（ＲｉｎｇＯｓｃｉｌｌａｔｏｒＮｅｔｗｏｒｋ，ＲＯＮ），以
实现对ＰＣＢ板进行强身份认证．

第二类解决方案是采用安全体系架构［１４５，１４８］，
用以实现可能具有硬件木马的不可信ＰＣＢ或ＣＯＴＳ
组件执行可信操作．例如，４．５节中提到的ＳＡＦＥＲ
ＰＡＴＨ结构，尝试利用可信执行中的投票机制应对
ＣＯＴＳ组件中的硬件木马攻击威胁［１４１］．

除此之外，可以参考已经开发的利用可信执行
方法来解决不可信３ＰＩＰ核问题的思路，完成对
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ＰＣＢ或ＣＯＴＳ组件的认证以及在硬件木马存在情
况下的可信执行．
６９　引入机器学习方法

随着机器学习技术研究的迅速深入，其应用方
向也在不断扩张，一些研究人员尝试将机器学习方
法引入到硬件木马检测研究中，进一步增强设计的
安全性，提高木马检测的灵敏度．他们首先对硬件木
马检测问题进行重新描述，将硬件木马检测问题转
换为对ＩＣ设计的分类问题，然后对ＩＣ设计的参数
特征等进行采样、特征提取、数据训练，最后执行分
类等操作［７７８０］．例如，４．１．２节中提到的Ｌｉ等人利
用有监督学习方法来进行硬件木马检测等．

机器学习方法的引入，能够带动硬件木马的研
究朝着更加智能化、自动化的方向发展，但当前的一
些进展中仍然存在着一些不足，这也激励着更多研
究人员投入到这方面的研究中．
６１０　新兴的人工智能芯片

作为人工智能与芯片两大领域的交叉点，人工
智能芯片正引来各方关注．各大芯片厂商也纷纷向
人工智能芯片方向努力，积极研发并推出自主可控
的人工智能芯片，并且已经在云端和终端等方面投
入使用．较之于传统架构下的芯片，人工智能芯片具
有高效的架构动态可变性、强大的数据处理与计算
能力等优点．

同时，人工智能芯片的兴起需要新的生态系统
与体系架构模型作为支撑，这也为硬件木马攻击提
供了新的机会与场景．在面向人工智能片的生态系
统与架构模型构建的过程中，一些潜在的漏洞可能
会被攻击者利用，从而威胁人工智能芯片的安全．例
如，一些原有的或新的硬件木马仍可以从体系架构
层来威胁人工智能芯片的安全性，而研究人员往往
忽略这方面的研究．

７　总　结
硬件木马成为当前信息系统领域的热点问题，

本文对硬件木马的国内外研究成果和最新工作进行
了整理归纳；讨论了硬件木马研究中的关键问题．针
对硬件木马的研究热点内容进行了详细的对比总
结，分析了当前研究工作的成果及存在的不足，讨论
了硬件木马及相关技术的发展趋势，有助于清晰地
展示目前研究工作所面临的挑战，促进硬件木马检
测与防护技术的研究与发展，并为想从事硬件木马
及相关技术研究的人员提供了指导．
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ｏｆＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ，２０１６，３６（９）：１４３５１４４４

［１３０］ＷｅｈｂｅＴ，ＷａｎｇＸＦ．ＳｅｃｕｒｅａｎｄｄｅｐｅｎｄａｂｌｅＮｏＣｃｏｎｎｅｃｔｅｄ
ｓｙｓｔｅｍｓｏｎａｎＦＰＧＡｃｈｉｐ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉｔｙ，
２０１６，６５（４）：１８５２１８６３

［１３１］ＦｅｒｙＪ，ＹｕＱＹ．Ｅｘｐｌｏｉｔｉｎｇｓｔａｔｅｏｂｆｕｓｃａｔｉｏｎｔｏｄｅｔｅｃｔｈａｒｄ
ｗａｒｅＴｒｏｊａｎｓｉｎＮｏＣｎｅｔｗｏｒｋｉｎｔｅｒｆａｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２０１５ＩＥＥＥ５８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＭｉｄｗｅｓｔＳｙｍｐｏｓｉｕｍ
ｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ（ＭＷＳＣＡＳ）．ＦｏｒｔＣｏｌｌｉｎｓ，ＵＳＡ，
２０１５：１４

［１３２］ＢｏｒａｔｅｎＴ，ＤｉｔｏｍａｓｏＤ，ＫｏｄｉＡＫ．Ｓｅｃｕｒｅｍｏｄｅｌｃｈｅｃｋｅｒｓ
ｆｏｒＮｅｔｗｏｒｋｏｎＣｈｉｐ（ＮｏＣ）ａｒｃｈｉｔｅｃｔｕｒｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２０１６ＩｎｔｅｒｎａｔｉｏｎａｌＧｒｅａｔＬａｋｅｓＳｙｍｐｏｓｉｕｍｏｎＶＬＳＩ．
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［１３３］ＢｏｒａｔｅｎＴ，ＫｏｄｉＡＫ．Ｍｉｔｉｇａｔｉｏｎｏｆｄｅｎｉａｌｏｆｓｅｒｖｉｃｅａｔｔａｃｋ
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ｏｆｔｈｅ２０１６ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＨａｒｄｗａｒｅ
ＯｒｉｅｎｔｅｄＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔ（ＨＯＳＴ’１６）．ＭｃＬｅａｎ，ＵＳＡ，
２０１６：１２０１２３

［１３６］ＬｉｕＣＬ，ＺｈａｏＹＱ，ＳｈｉＹＦ，ｅｔａｌ．Ａｓｙｓｔｅｍｏｎｃｈｉｐｂｕｓ
ａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｈａｒｄｗａｒｅＴｒｏｊａｎｐｒｏｔｅｃｔｉｏｎｉｎｓｅｃｕｒｉｔｙ
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［１３７］ＫｉｍＬＷ，ＶｉｌｌａｓｅｎｏｒＪＤ．Ａｓｙｓｔｅｍｏｎｃｈｉｐｂｕｓａｒｃｈｉｔｅｃｔｕｒｅ
ｆｏｒｔｈｗａｒｔｉｎｇｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔＴｒｏｊａｎｈｏｒｓｅｓ．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＶｅｒｙＬａｒｇｅＳｃａｌｅＩｎｔｅｇｒａｔｉｏｎ（ＶＬＳＩ）Ｓｙｓｔｅｍｓ，
２０１１，１９（１０）：１９２１１９２６

［１３８］ＷａｈｂｙＲＳ，ＨｏｗａｌｄＭ，ＧａｒｇＳ，ｅｔａｌ．ＶｅｒｉｆｉａｂｌｅＡＳＩＣｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１６ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄ
Ｐｉｒａｃｙ（ＳＰ’１６）．ＳａｎＪｏｓｅ，ＵＳＡ，２０１６：１１８

［１３９］ＳｈｉｌａＤＭ，ＶｅｎｕｇｏｐａｌａｎＶ，ＰａｔｔｅｒｓｏｎＣＤ．Ｆｉｄｅｓ：
Ｅｎｈａｎｃｉｎｇｔｒｕｓｔｉｎｒｅｃｏｎｆｉｇｕｒａｂｌｅｂａｓｅｄｈａｒｄｗａｒｅｓｙｓｔｅｍｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１５ＩＥＥＥＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＥｘｔｒｅｍｅ
ＣｏｍｐｕｔｉｎｇＣｏｎｆｅｒｅｎｃｅ（ＨＰＥＣ）．Ｗａｌｔｈａｍ，ＵＳＡ，２０１５：１７

［１４０］ＫｏｕｓｈａｎｆａｒＦ，ＭｉｒｈｏｓｅｉｎｉＡ．Ａｕｎｉｆｉｅｄｆｒａｍｅｗｏｒｋｆｏｒ
ｍｕｌｔｉｍｏｄａｌｓｕｂｍｏｄｕｌａｒｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔｓＴｒｏｊａｎｄｅｔｅｃｔｉｏｎ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１１，６（１）：１６２１７４

［１４１］ＢｅａｕｍｏｎｔＭ，ＨｏｐｋｉｎｓＢ，ＮｅｗｂｙＴ．Ｓａｆｅｒｐａｔｈ：Ｓｅｃｕｒｉｔｙ
ａｒｃｈｉｔｅｃｔｕｒｅｕｓｉｎｇｆｒａｇｍｅｎｔｅｄｅｘｅｃｕｔｉｏｎａｎｄｒｅｐｌｉｃａｔｉｏｎｆｏｒ
ｐｒｏｔｅｃｔｉｏｎａｇａｉｎｓｔＴｒｏｊａｎｅｄｈａｒｄｗａｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２０１２Ｄｅｓｉｇｎ，Ａｕｔｏｍａｔｉｏｎ＆ＴｅｓｔｉｎＥｕｒｏｐｅＣｏｎｆｅｒｅｎｃｅ＆
Ｅｘｈｉｂｉｔｉｏｎ（ＤＡＴＥ’１２）．Ｄｒｅｓｄｅｎ，Ｇｅｒｍａｎｙ，２０１２：１０００
１００５

［１４２］ＪｉｎＹ，ＭａｌｉｕｋＤ，ＭａｋｒｉｓＹ．ＡｐｏｓｔｄｅｐｌｏｙｍｅｎｔＩＣｔｒｕｓｔ
ｅｖａｌｕａｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１３ＩＥＥＥ１９ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＯｎＬｉｎｅＴｅｓｔｉｎｇＳｙｍｐｏｓｉｕｍ（ＩＯＬＴＳ’１３）．
Ｃｈａｎｉａ，Ｇｒｅｅｃｅ，２０１３：２２４２２５

［１４３］ＧｕｏＸＬ，ＤｕｔｔａＲＧ，ＪｉｎＸ．Ｅｌｉｍｉｎａｔｉｎｇｔｈｅｈａｒｄｗａｒｅｓｏｆｔ
ｗａｒｅｂｏｕｎｄａｒｙ：Ａｐｒｏｏｆｃａｒｒｙｉｎｇａｐｐｒｏａｃｈｆｏｒｔｒｕｓｔ
ｅｖａｌｕａｔｉｏｎｏｎｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１７，１２（２）：４０５４１７

［１４４］ＷａｎｇＸＭ，ＺｈｅｎｇＹ，ＢａｓａｋＡ，ｅｔａｌ．ＩＩＰＳ：Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ
ＩＰｆｏｒｓｅｃｕｒｅＳｏＣｄｅｓｉｇｎ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒｓ，
２０１５，６４（８）：２２２６２２３８

［１４５］ＫｉｍＬＷ，ＶｉｌｌａｓｅｎｏｒＪＤ．Ｄｙｎａｍｉｃｆｕｎｃｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎｆｏｒ
ｓｙｓｔｅｍｏｎｃｈｉｐｓｅｃｕｒｉｔｙａｇａｉｎｓｔｈａｒｄｗａｒｅｂａｓｅｄａｔｔａｃｋｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉｔｙ，２０１５，６４（４）：１２２９１２４２

［１４６］ＧｕｈａＫ，ＳａｈａＤ，ＣｈａｋｒａｂａｒｔｉＡ．ＲＴＮＡ：ＳｅｃｕｒｉｎｇＳｏＣ
ａｒｃｈｉｔｅｃｔｕｒｅｓｆｒｏｍｃｏｎｆｉｄｅｎｔｉａｌｉｔｙａｔｔａｃｋｓａｔｒｕｎｔｉｍｅｕｓｉｎｇ
ＡＲＴ１ｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１５１９ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＶＬＳＩＤｅｓｉｇｎａｎｄＴｅｓｔ（ＶＤＡＴ）．
Ａｈｍｅｄａｂａｄ，Ｉｎｄｉａ，２０１５：１６

［１４７］ＢａｓａｋＡ，ＢｈｕｎｉａＳ，ＲａｙＳ，ｅｔａｌ．Ｓｅｃｕｒｉｔｙａｓｓｕｒａｎｃｅｆｏｒ
ｓｙｓｔｅｍｏｎｃｈｉｐｄｅｓｉｇｎｓｗｉｔｈｕｎｔｒｕｓｔｅｄＩＰｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１７，１２（７）：１５１５
１５２８

［１４８］ＬｉｕＣ，ＣｒｏｎｉｎＰ，ＹａｎｇＣＭ．Ａｍｕｔｕａｌａｕｄｉｔｉｎｇｆｒａｍｅｗｏｒｋｔｏ
ｐｒｏｔｅｃｔＩｏＴａｇａｉｎｓｔｈａｒｄｗａｒｅＴｒｏｊａｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２０１６２１ｓｔＡｓｉａａｎｄＳｏｕｔｈＰａｃｉｆｉｃＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎＣｏｎｆｅｒ
ｅｎｃｅ（ＡＳＰＤＡＣ）．Ｍａｃａｕ，Ｃｈｉｎａ，２０１６：６９７４

［１４９］ＪｏｈｎｓｏｎＡ，ＣｈａｋｒａｂｏｒｔｙＲＳ，ＭｕｋｈｏｐａｄｈｙａｙＤ．ＡＰＵＦ
ｅｎａｂｌｅｄｓｅｃｕｒｅａｒｃｈｉｔｅｃｔｕｒｅｆｏｒＦＰＧＡｂａｓｅｄＩｏＴａｐｐｌｉｃａｔｉｏｎｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉＳｃａｌｅＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ，
２０１５，１（２）：１１０１２２

［１５０］ＨｅｌｙＤ，ＭａｒｔｉｎＪ，ＴｒｉａｎａＧＤＰ，ｅｔａｌ．Ｅｘｐｅｒｉｅｎｃｅｓｉｎｓｉｄｅ
ｃｈａｎｎｅｌａｎｄｔｅｓｔｉｎｇｂａｓｅｄｈａｒｄｗａｒｅＴｒｏｊａｎｄｅｔｅｃｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１３ＩＥＥＥ３１ｓｔＶＬＳＩＴｅｓｔＳｙｍｐｏｓｉｕｍ
（ＶＴＳ）．Ｂｅｒｋｅｌｅｙ，ＵＳＡ，２０１３：１４

［１５１］ＲｅｅｃｅＴ，ＲｏｂｉｎｓｏｎＷＨ．Ａｎａｌｙｓｉｓｏｆｄａｔａｌｅａｋｈａｒｄｗａｒｅ
ＴｒｏｊａｎｉｎＡＥＳｃｒｙｐｔｏｇｒａｐｈｉｃｃｉｒｃｕｉｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２０１３ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｅｃｈｎｏｌｏｇｉｅｓｆｏｒ
ＨｏｍｅｌａｎｄＳｅｃｕｒｉｔｙ（ＨＳＴ）．Ｗａｌｔｈａｍ，ＵＳＡ，２０１３：４６７４７２

［１５２］ＮｉＬ，ＬｉＳ，ＣｈｅｎＪ，ｅｔａｌ．Ｔｈｅｉｎｆｌｕｅｎｃｅｏｎｓｅｎｓｉｔｉｖｉｔｙｏｆ
ｈａｒｄｗａｒｅＴｒｏｊａｎｄｅｔｅｃｔｉｏｎｂｙｔｅｓｔｖｅｃｔｏｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
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