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摘　要　发现软件不能正常运行后，如何定位错误代码在程序中的位置是软件开发一个众所周知的难点．最近许
多软件自动调试技术通过分析成功和失败测试用例的覆盖信息辅助程序员定位错误代码，但这些技术的准确率会
受到偶然性成功测试用例的影响．偶然性成功测试用例执行了错误代码，但却没有引发失败的测试结果．研究表明
这种测试用例在实际测试中广泛存在，而它们的存在会显著降低错误定位的准确率．针对此问题，文中提出一种称
为Ｍｕｆｆｌｅｒ的技术．Ｍｕｆｆｌｅｒ使用程序变异分析来修正错误代码定位结果，以提高定位的准确率．文中利用８个在错
误代码定位研究领域广泛使用的基准程序验证了Ｍｕｆｆｌｅｒ的有效性．实验结果表明，与传统错误代码定位技术相
比，Ｍｕｆｆｌｅｒ能减少程序员５０．２６％的错误定位代价．
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１　引　言
最近许多软件自动调试技术通过分析成功和失

败测试用例的覆盖信息辅助程序员定位错误代码，
例如Ｊａｃｃａｒｄ［１］、Ｔａｒａｎｔｕｌａ［２］、Ｏｃｈｉａｉ［３］和χＤｅｂｕｇ［４］
等．这些技术统称为基于覆盖信息的错误代码定位
（ＣｏｖｅｒａｇｅＢａｓｅｄＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，ＣＢＦＬ［５］）技
术．ＣＢＦＬ技术通常从成功和失败测试用例的运行
中收集程序代码的覆盖信息（分析代码的粒度可有
不同选择，如语句［１４，６７］、分支［８９］或函数等），然后根
据这些覆盖信息，为每段代码计算错误疑似度，也即
程序代码的覆盖信息与失败运行结果的关联度．直
观地说，一段代码如果经常被失败用例覆盖，但却很
少被成功用例覆盖，则这段代码的错误疑似度就很
大．程序员可按照错误疑似度由高至低的顺序检查
程序代码以找到错误位置．

尽管ＣＢＦＬ技术取得了初步成功［７，１０１１］，但其准
确率仍受到许多负面因素影响．已有研究［１０，１２］指出，
偶然性成功测试用例（ＣｏｉｎｃｉｄｅｎｔａｌＣｏｒｒｅｃｔｎｅｓｓ）是
最重要的负面因素之一．偶然性成功测试用例指的
是这样的成功测试用例：它覆盖了程序的错误代码，
但却未引发失败的运行结果［１３］．偶然性成功测试用
例的出现会显著影响ＣＢＦＬ技术的准确率，因为它
们的出现降低了错误代码和失败运行结果的关联
度．同时研究［５，１４１５］指出，偶然性成功在实际测试中
广泛存在．因此降低偶然性成功测试用例对提高
ＣＢＦＬ技术的准确率很有意义．

然而降低偶然性成功测试用例的负面影响是一
个很困难的问题，因为很难准确区分哪些成功测试
用例是偶然性成功用例，除非已经知道程序错误代
码的位置，但这正是调试的目标．目前仅有少量工作
尝试解决此问题．Ｗａｎｇ等人［１５］提出一种使用上下
文模式来提炼覆盖信息．他们假设程序员预先知道
程序的错误类型并通过这些错误类型的模式来排除
偶然性成功用例引入的错误代码覆盖．但在实际开
发中，该假设不一定成立．Ｍａｓｒｉ等人［１６］提出一种区
分偶然性成功测试用例的启发式方法．但该方法并
不十分准确，实验结果表明该方法会产生超过
４１．３％的错判率，以致对提高错误代码定位技术准
确率没有明显的帮助．

针对已有工作的不足，本文提出一种新的思路，
不需要程序员预先判断程序的错误类型，也不需要
区分哪些成功测试用例是偶然性成功测试用例．

我们的核心想法是利用程序变异分析（Ｍｕｔａｔｉｏｎ
Ａｎａｌｙｓｉｓ）降低偶然性成功测试用例的影响．该想法
基于这样的观察：对于一个成功测试用例，假如变异
程序的错误代码后再执行它（即把原来的代码替换
为另一段不同的代码），那么不管它是否是偶然性成
功测试用例，测试结果趋向于不变，因为这只是将一
个错误改为另一个错误，并没有增加程序的错误数；
然而，若变异程序的正确代码，那么这个用例的测试
结果很可能就从成功变为失败，因为这时程序多了
一个额外错误，也就增加了出错的概率．根据这种观
察，我们认为不同代码段变异后引发的由成功变为
失败的测试用例数提供了新的错误定位线索．相比
于代码覆盖，这种线索较少受偶然性成功测试用例
的影响，用它修正代码覆盖所推导出的结果，可减少
偶然性成功测试用例的负面影响，从而更准确地评
估代码的错误疑似度，提高错误定位的准确率．

我们开发了一套称为Ｍｕｆｆｌｅｒ的软件实现了上
述想法，应用在错误定位研究中广泛使用的
Ｓｉｅｍｅｎｓ基准程序集［１４］的７个程序共１２３个错误程
序版本上，并与多个ＣＢＦＬ技术进行了实验比较．实
验结果表明，与目前最好的ＣＢＦＬ技术相比，Ｍｕｆｆｌｅｒ
把平均代码检查率从１９．３４％降到９．６２％，减少比
例为５０．２６％（＝１００％－（９．６２％／１９．３４％））．我们
还使用了一个实际应用程序ｓｐａｃｅ及其真实错误版
本，展示Ｍｕｆｆｌｅｒ在实际应用中的有效性．

本文的主要贡献有两方面：（１）提出一种利用
程序变异分析提高错误定位准确率的方法；（２）报
告了一组实验及其结果，说明本文的方法比现有
ＣＢＦＬ技术能更准确地定位程序的错误代码．

本文第２节简述现有错误定位技术和程序变异
技术；第３节在使用完整例子说明本文方法基本思
想的基础上，给出Ｍｕｆｆｌｅｒ系统的总体工作流程和
在变异分析方面的设计要点；第４节给出验证
Ｍｕｆｆｌｅｒ系统有效性的比较实验及其结果；第５节总
结全文并展望下一步工作．

２　研究背景
近年来出现了许多ＣＢＦＬ技术，例如Ｔａｒａｎｔｕｌａ［２］、

Ｏｃｈｉａｉ［３］、χＤｅｂｕｇ［４］和Ｎａｉｓｈ［１７］等．ＣＢＦＬ技术的核
心部分是根据程序代码的覆盖信息和测试结果计算
程序代码错误疑似度的公式．代码覆盖信息的分析
粒度可以是语句、分支或函数等，但多数ＣＢＦＬ技术
针对程序语句进行分析．Ｎａｉｓｈ等最近的研究［１７］表
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明，他们提出的公式比３０多种现有公式能更准确地
定位程序错误．其公式的定义如下：
犛狌狊狆Ｎａｉｓｈ（犛犻）＝
犉犪犻犾犲犱（犛犻）×（犜狅狋犪犾犘犪狊狊犲犱＋１）－犘犪狊狊犲犱（犛犻）（１）
其中，犛狌狊狆Ｎａｉｓｈ（犛犻）是语句犛犻的错误疑似度，犉犪犻犾犲犱（犛犻）
和犘犪狊狊犲犱（犛犻）分别是覆盖语句犛犻的失败和成功测
试用例数，犜狅狋犪犾犘犪狊狊犲犱是成功测试用例总数．由于
大部分ＣＢＦＬ技术仅在疑似度计算公式上不同，本
文以４种知名的ＣＢＦＬ技术，即Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、
χＤｅｂｕｇ和Ｎａｉｓｈ，作为代表进行分析比较，更多技
术可参阅文献［１７］．

程序变异测试与分析（ＰｒｏｇｒａｍＭｕｔａｔｉｏｎＴｅｓ
ｔｉｎｇａｎｄＡｎａｌｙｓｉｓ）是由Ｈａｍｌｅｔ［１８］和ＤｅＭｉｌｌｏ等
人［１９］提出的一种基于错误植入的软件测试技术．这
种技术主要用于衡量测试用例集发现错误的有效
性．变异测试通过在程序中逐个引入符合语法的变
化，把原始程序变异成若干变异程序，以检验测试用
例集的错误检测能力．本文主要利用变异测试技术
的错误植入能力，在指定程序语句上产生符合语法
的程序错误，并利用随之带来的测试结果变化预测
该程序语句存在错误的可能性．

程序变异测试与分析在原始程序上应用变异算
子（ＭｕｔａｔｉｏｎＯｐｅｒａｔｏｒ）以植入错误．根据变异对象
的类型，变异算子可分为语句、运算符、变量、常量等
类型［２０］；根据变异的行为，可分为替换、插入、删除
３种类型．若原始程序和变异程序之间只应用了一
次变异算子，则称为一阶变异；若应用了多次则称为
高阶变异．为设计简明与更清晰的分析，本文仅使用
一阶变异．
Ｐａｐａｄａｋｉｓ和Ｔｒａｏｎ在文献［２１］中，尝试利用

程序变异提高错误定位的准确率．其方法是对于程
序中的每一个可执行语句犛应用不同变异算子生
成若干变异程序，然后对每个变异程序运行ＣＢＦＬ
算出一个犛的错误疑似度，最后把其中的最大值作
为犛的最终错误疑似度．该研究在Ｓｉｅｍｅｎｓ程序集
上进行了实验，比较了不同程序以及不同规模测试
集上的结果，说明了其方法在不同场景下的有效性．
不过，文章并没有解释为何从不同变异程序中得到
的最大疑似度赋给各个语句后会具有可比性，也并
未深入探讨其方法起作用的原因．本文提出的
Ｍｕｆｆｌｅｒ技术根据语句变异前后测试结果的变化，尝
试去解决现有ＣＢＦＬ技术的主要缺陷———偶然性成
功的测试用例，不仅提高了现有ＣＢＦＬ技术的准确
率，也因此解释了其作用的内部机理．

３　基于变异分析的错误定位技术
这一节首先结合一个例子详细说明基于变异分

析的错误定位技术的基本思想，然后给出Ｍｕｆｆｌｅｒ
系统的设计与实现，并重点说明Ｍｕｆｆｌｅｒ系统针对
错误定位的要求对程序变异所做的优化．
３１　基本思想

图１给出了各种错误定位技术（包括本文提出
的技术）对Ｓｃｈｅｄｕｌｅ程序的ｖ２版本中一个程序片
段所有语句错误疑似度的计算，以说明ＣＢＦＬ技术
的应用和本文提出的方法的基本思想．图１第一部
分给出了该程序片段，注意语句犛２和犛３上有一个错
误，导致错误的队列下标狀．但错误的狀值不总是会
触发导致错误的程序输出，产生失败的测试结果．实
际上，执行语句犛２和犛３的１５９２个测试用例中，只有
２１０个失败测试用例，其余１３８２个测试用例均为偶
然性成功．图１第一部分也给出了成功和失败测试
用例总数及覆盖每条语句的成功和失败测试用例数，
例如２４４０个成功测试用例有１７９８个覆盖犛１，而
２１０个失败测试用例都覆盖犛１．

图１第二部分给出了Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、χＤｅｂｕｇ
和Ｎａｉｓｈ的语句错误疑似度计算结果，其中狊狌狊狆
列是每个语句的错误疑似度，狉列是每个语句按错
误疑似度由高至低排序的排名．错误语句的排名
一定程度上度量了程序员定位到这个错误需要的
代价［２２］．从图１我们可看出，这些ＣＢＦＬ技术都需
要检查８８％的语句才能定位到错误语句犛２和犛３，
因为若按照错误疑似度从高到低的顺序检查语
句，除犛１外其它语句都需要检查，也即检查语句的
总数占总语句数的８８％（≈７／８）．从此例可看到高
偶然性成功测试用例率（此例是１３８２／２４４０＝
５６．６％）对ＣＢＦＬ技术准确率存在着负面影响．

图１第三、四部分给出了本文提出的在程序变
异分析基础上的语句错误疑似度的计算．图１第
三部分给出该程序片段每条语句的变异示例及其
影响．该程序片段中有８条语句犛１～犛８，分别变异
这８条语句，每条语句产生５个变异程序，总共产生
５×８＝４０个变异程序，对４０个变异程序重新运行原
先的测试用例，得到原本成功而变异后失败的测试
用例数，如图１第三部分的“犆犺犪狀犵犲狆→犳（犕犛犻，犼）”所
示．例如，将语句犛１中的变量“犫犾狅犮犽＿狇狌犲狌犲”加上逻
辑非“！”得到对应该语句的第１个变异程序犕犛１，１，
对应地有犆犺犪狀犵犲狆→犳（犕犛１，１）＝１６４４个原先成功的
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测试用例在犕犛１，１上运行变为失败测试用例．又例
如，犆犺犪狀犵犲狆→犳（犕犛３，２）＝１１１６表示有１１１６个原先
成功的测试用例在语句犛３的第２个变异程序犕犛３，２
上运行变为失败测试用例．注意，图１第三部分变异
示例仅给出了每条语句的一个变异，其它４个变异
受篇幅所限没有一一列出．

图１第四部分“犐犿狆犪犮狋”列统计了变异每条语
句后成功测试用例变化的平均数，我们将其定义为
对应语句犛犻的变异影响犐犿狆犪犮狋（犛犻）：

犐犿狆犪犮狋（犛犻）＝∑
犿

犼＝１
犆犺犪狀犵犲狆→犳（犕犛犻，犼）（２）

其中犿是每条语句的变异个数，在这里的例子中
犿＝５．过去的研究［２３］与我们的初步实验显示，犿＝５
的抽样已经能得到接近全部变异程序的结果．可以看
到错误语句犛２和犛３的变异影响比其它语句低，这印
证了前面所说的基本观察：变异错误的程序语句更趋
向于保持成功测试用例的测试结果，而变异正确的程
序语句则更趋向于改变成功测试用例的测试结果．

图１　各种错误定位技术对“ｓｃｈｅｄｕｌｅ”程序的错误版本ｖ２的一个程序片段的错误疑似度计算

根据这种观察，我们认为在计算疑似度的时候
引入变异影响可提升ＣＢＦＬ技术的准确性．为此，我
们在Ｎａｉｓｈ错误疑似度计算式（１）的基础上加入变
异影响，得到如下计算公式：
犛狌狊狆Ｍｕｆｆｌｅｒ（犛犻）＝犛狌狊狆Ｎａｉｓｈ（犛犻）－犐犿狆犪犮狋（犛犻）（３）

式（３）是我们开发的Ｍｕｆｆｌｅｒ软件目前采用的公式．
实际上，也可将变异影响用于其它ＣＢＦＬ技术的计
算公式．图１第四部分的犛狌狊狆列给出了例子程序
片段，每条语句用式（３）计算出的错误疑似度，而狉
列给出了对应的排名．按照该排名，只检查２５％的
语句即可定位到错误语句犛２和犛３，比前述ＣＢＦＬ技
术８８％的错误定位代价有显著提高．
３２　犕狌犳犳犾犲狉系统设计

我们设计并实现了名为Ｍｕｆｆｌｅｒ的原型系统．
该系统可以自动地生成变异程序、嵌入监控代码、运

行测试用例并收集覆盖信息．Ｍｕｆｆｌｅｒ利用变异影响
计算每个可执行语句的疑似度，给出疑似度由高至
低的语句排序列表．

图２给出了Ｍｕｆｆｌｅｒ原型系统的数据流图．类
似其它错误定位工具，Ｍｕｆｆｌｅｒ接收错误程序和对应
的测试用例集为输入，最终输出帮助定位错误的疑
似语句排序列表．

Ｍｕｆｆｌｅｒ的工作流程如下：（１）给定一个错误程
序和相应的测试用例集，Ｍｕｆｆｌｅｒ首先运行测试用
例，并收集覆盖信息和测试结果；（２）基于减少变异
语句数目、提高运行效率的考虑，Ｍｕｆｆｌｅｒ选出覆盖
最多失败用例的语句作为变异候选语句；（３）对每
个变异候选语句，Ｍｕｆｆｌｅｒ逐个应用变异算子以生成
所有可能的变异程序，然后从中随机选择固定数量
的一部分来衡量该语句的变异影响；（４）Ｍｕｆｆｌｅｒ
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在测试用例集上运行每个被选择的变异程序，收
集测试结果的变化，计算每个语句的变异影响；
（５）Ｍｕｆｆｌｅｒ基于变异影响和原始程序的覆盖信息，
计算每个语句的错误疑似度．

图２　Ｍｕｆｆｌｅｒ系统的数据流图

３３　犕狌犳犳犾犲狉系统中变异分析的优化
针对错误定位的需要，Ｍｕｆｆｌｅｒ系统对需要变异

的语句数进行了控制，并对初步变异后的程序进行
抽样以减少需要运行测试用例的变异程序数从而提
高整个系统的效率．

我们的研究目标是要提升ＣＢＦＬ技术的准确
率，因此只对那些错误疑似度排在错误语句之上的
正确语句感兴趣，而没有必要考虑程序中所有的可
执行语句．例如，对于没有被任何失败用例覆盖的语
句，并没有必要做变异分析，因为它们不可能是错误
语句．ＣＢＦＬ技术对这些语句也总是赋予最低的错
误疑似度．

目前，Ｍｕｆｆｌｅｒ系统的筛选策略是选出被超过
犓个失败测试用例覆盖的语句进行变异分析；犓可
以由程序员根据触发失败用例的错误个数指定．若
程序员明确知道所有失败用例由同一个程序错误触
发，例如在本文的实验中，犓就可以取失败用例总

数犜狅狋犪犾犉犪犻犾犲犱．此策略可显著减少做变异分析的语
句数，从而提高整个Ｍｕｆｆｌｅｒ系统的效率．

根据一条语句中语法单元的不同，可用的变异
算子也不同，产生的变异程序数目也不同．为统一变
异每条语句生成的变异程序数，Ｍｕｆｆｌｅｒ使用由
Ａｃｒｅｅ［６］和Ｂｕｄｄ［２４］提出的变异程序抽样技术．变异
程序抽样技术首先会生成所有可能的变异程序，然
后随机选出狓％的变异程序运行．Ｍａｔｈｕｒ和Ｗｏｎｇ
的研究［２３］指出，测试时使用１０％的抽样率已经能得
到和使用全部变异程序接近的结果．初步的实验也
表明，此结论对于程序调试同样有效；并且基于选择
变异技术［２５］，仅使用全部变异算子的一个有效子
集，实验结果比使用全部变异算子的结果略差，我们
发现这是由于对于部分错误语句无法生成对应的变
异程序．因此，Ｍｕｆｆｌｅｒ中对每个可执行语句应用所
有变异算子，随机选出犿＝５个（抽样率约等于１０％）
变异程序进行实验．

４　犕狌犳犳犾犲狉系统的实验评估
本节报告Ｍｕｆｆｌｅｒ与ＣＢＦＬ技术的４个代表

（Ｔａｒａｎｔｕｌａ［２］、Ｏｃｈｉａｉ［３］、χＤｅｂｕｇ［４］和Ｎａｉｓｈ［１７］）的
实验比较结果．这里首先给出用于实验的目标程序
和实验环境，然后给出实验结果及相应的分析，并讨
论了Ｍｕｆｆｌｅｒ系统的时间效率，最后给出在一个实
际应用程序和真实错误上对Ｍｕｆｆｌｅｒ系统的实用性
和准确性所做的进一步验证．
４１　实验目标程序与实验环境

我们使用Ｓｉｅｍｅｎｓ程序集的７个程序，分别是
ｔｃａｓ，ｔｏｔ＿ｉｎｆｏ，ｓｃｈｅｄｕｌｅ，ｓｃｈｅｄｕｌｅ２，ｐｒｉｎｔ＿ｔｏｋｅｎｓ，
ｐｒｉｎｔ＿ｔｏｋｅｎｓ２和ｒｅｐｌａｃｅ．同时还使用真实的程序
ｓｐａｃｅ观察Ｍｕｆｆｌｅｒ方法在真实错误上的有效性．之
前的错误定位研究［５，７，２２，２６２７］也使用这些程序进行
实验比较与分析．所有程序及其错误版本均从软件
基础设施库的网站［２８］下载．表１列出了这些程序的
基本情况．

表１　实验目标程序
程序集 版本数可执行语句数测试用例数 ＬＯＣ
ｔｃａｓ ４１ ６３～６７ １６０８ １３３～１３７
ｔｏｔ＿ｉｎｆｏ ２３ １２２～１２３ １０５２ ２７２～２７３
ｓｃｈｅｄｕｌｅ ９ １４９～１５２ ２６５０ ２９０～２９４
ｓｃｈｅｄｕｌｅ２ １０ １２７～１２９ ２７１０ ２６１～２６３
ｐｒｉｎｔ＿ｔｏｋｅｎｓ ７ １８９～１９０ ４１３０ ３４１～３４３
ｐｒｉｎｔ＿ｔｏｋｅｎｓ２１０ １９９～２００ ４１１５ ３５０～３５５
ｒｅｐｌａｃｅ ３２ ２４０～２４５ ５５４２ ５０８～５１５
ｓｐａｃｅ ３８ ３６３３～３６４７ １３５８５ ５８８２～５９０４
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Ｓｉｅｍｅｎｓ程序集总共包含１３２个错误程序版
本，但我们排除了其中９个版本：程序ｒｅｐｌａｃｅ的版
本ｖ２７和程序ｓｃｈｅｄｕｌｅ２的版本ｖ９因为没有失败测
试用例而被排除；程序ｓｃｈｅｄｕｌｅ的版本ｖ１、ｖ５、ｖ６
和ｖ９，程序ｐｒｉｎｔ＿ｔｏｋｅｎｓ２的版本ｖ１０，程序ｒｅｐｌａｃｅ
的版本ｖ１９和ｖ２７因为失败用例发生了段错误
（ＳｅｇｍｅｎｔａｔｉｏｎＦａｕｌｔ）未能收集到完整的覆盖信息
而被排除．最终我们使用１２３个错误版本进行实验．
对于变异程序运行测试用例时发生的段错误，我们
将该测试用例标记为失败．

我们的实验环境是一台配置２．９３ＧＨｚＩｎｔｅｌ
Ｃｏｒｅｉ３ＣＰＵ和４ＧＢ物理内存的计算机；操作系统是
Ｕｂｕｎｔｕ１０．０４．２ＬＴＳ，使用２．６．３２２９ｇｅｎｅｒｉｃ版本的
Ｌｉｎｕｘ内核．我们使用Ｐｙｔｈｏｎ２．６．５编写Ｍｕｆｆｌｅｒ系
统的核心代码，调用ｇｃｃ４．４．３和ｇｃｏｖ４．４．３编译
程序和收集覆盖信息．我们利用Ｐｒｏｔｅｕｍ［２９］提供的
所有变异算子生成变异程序并使用变异程序抽样技
术筛选出犿＝５个变异程序作为代表．
４２　实验结果与分析

Ｎａｉｓｈ等人观察到Ｎａｉｓｈ公式在现有的ＣＢＦＬ
疑似度计算公式中最为有效［１７］．为简化本文，我们
仅比较Ｍｕｆｆｌｅｒ和近期引用较多且最为有效的４种
方法：Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、χＤｅｂｕｇ和Ｎａｉｓｈ．

图３给出了Ｍｕｆｆｌｅｒ和这些ＣＢＦＬ技术的全面
比较．图３描述了在１２３个错误版本中，有多少比例
的错误版本可在检查低于某个比例的代码后即检查
到程序错误．纵坐标是错误版本的比例，横坐标是按
错误疑似度从高至低检查语句的比例．

图３　Ｍｕｆｆｌｅｒ与其它ＣＢＦＬ技术的比较

从图３可看到，检查１％的语句，Ｎａｉｓｈ技术可
找到１７．０７％程序版本的错误，而Ｍｕｆｆｌｅｒ技术可找

到２８．４６％程序版本的错误；当检查的语句数增至
５％时，Ｎａｉｓｈ技术可找到４７．１５％程序版本的错误，
而Ｍｕｆｆｌｅｒ技术可找到６０．１６％程序版本的错误．总
览图３中全部［０％，１００％］的代码检查区域，可看
到，Ｍｕｆｆｌｅｒ总比Ｎａｉｓｈ能定位到更多错误，并且在
超过６０％语句被检查前，定位到所有错误．

表２给出了在某个代码检查比例下，各技术能
定位到的错误数．例如对于Ｍｕｆｆｌｅｒ系统，检查不多
于１％的代码，可找到３５个错误版本的错误．
表２　各技术在给定代码检查比例时可定位的错误数
代码

检查比／％ＴａｒａｎｔｕｌａＯｃｈｉａｉχＤｅｂｕｇＮａｉｓｈ Ｍｕｆｆｌｅｒ
　１ １４ １８ １９ ２１ ３５
５ ３８ ４８ ５６ ５８ ７４
１０ ５４ ６３ ６８ ６８ ８５
１５ ５７ ６５ ８０ ８０ ９４
２０ ６０ ６７ ８４ ８４ ９９
３０ ７９ ８８ ９１ ９２ １１０
４０ ９２ ９８ ９８ ９９ １１７
５０ ９８ ９９ １０１ １０２ １２１
６０ ９９ １０３ １０５ １０６ １２３
７０ １０１ １０７ １１７ １１９ １２３
８０ １１４ １２２ １２２ １２３ １２３
９０ １２３ １２３ １２２ １２３ １２３
１００ １２３ １２３ １２３ １２３ １２３

从表２和图３可看出，Ｍｕｆｆｌｅｒ方法结合了覆盖
信息和变异影响两种信息的优势，在每个代码检查
量下，都比现有的错误定位技术能更准确和有效地
定位错误．

表３进一步概括了各技术有效性统计数据．以
Ｍｕｆｆｌｅｒ为例，在找到错误前，程序员最少需要检查
０％的程序语句，最多需要检查５５．３８％的程序语
句；检查语句比例的中位数和平均值分别为３．２５％
和９．６２％，标准差为１３．２２％．

表３　各技术有效性统计数据
ＴａｒａｎｔｕｌａＯｃｈｉａｉχＤｅｂｕｇ Ｎａｉｓｈ Ｍｕｆｆｌｅｒ

Ｍｉｎ ０．００ ０．００ ０．００ ０．００ ０．００
Ｍａｘ ８７．８９ ８４．２５ ９３．８５ ７８．４６ ５５．３８
Ｍｅｄｉａｎ ２０．３３ ９．５２ ７．６９ ７．３２ ３．２５
Ｍｅａｎ ２７．６８ ２３．６２ ２０．０４ １９．３４ ９．６２
Ｓｔｄｅｖ ２８．２９ ２６．３６ ２４．６１ ２３．８６ １３．２２

从表３可看到，在５种技术中，Ｍｕｆｆｌｅｒ总能在
语句检查比例的最小值（Ｍｉｎ）、最大值（Ｍａｘ）、中位
数（Ｍｅｄｉａｎ）和平均数（Ｍｅａｎ）上有最好的结果，且
Ｍｕｆｆｌｅｒ有更低的标准差（Ｓｔｄｅｖ），这意味着此技术
的表现将会更加稳定．总的来说，Ｍｕｆｆｌｅｒ技术相比现
有最好的Ｎａｉｓｈ技术平均减少５０．２６％（＝１００％－
（９．６２％／１９．３４％））的代码检查量．注意到Ｍｕｆｆｌｅｒ
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技术和Ｎａｉｓｈ技术的唯一区别在于Ｍｕｆｆｌｅｒ技术额
外考虑了变异影响这一因素，因此实验结果明确地支
持了我们的结论，即使用变异影响修正ＣＢＦＬ技术的
结果可以提高错误定位的准确率．
４３　犕狌犳犳犾犲狉系统的时间效率分析

上述实验说明通过结合程序覆盖信息和变异影
响，Ｍｕｆｆｌｅｒ技术能比现有ＣＢＦＬ技术更有效地定
位错误．但同时Ｍｕｆｆｌｅｒ也带来额外的时间开销，因
为它需要在测试用例集上运行大量变异程序以收集
语句的变异影响．若程序包含狑个可执行语句，变
异每个语句产生犿个变异程序，对应的测试集包含
狀个测试用例，则总共可能需要运行狀＋狑×犿×狀
次程序．我们通过控制被变异语句的数目（减少狑）
和变异程序抽样（减少犿）来降低Ｍｕｆｆｌｅｒ方法的时
间开销．在实际应用中，用户可以调节这两个参数在
准确率和时间开销之间做出权衡．

表４给出了Ｍｕｆｆｌｅｒ技术和ＣＢＦＬ技术在每个
目标程序上的平均时间开销．其中统计的时间主要
包含了嵌入监控代码、执行测试用例和收集覆盖信
息的时间开销．可看到，相对于ＣＢＦＬ技术，Ｍｕｆｆｌｅｒ
平均需要花费近６２．５９倍的时间．
表４　犆犅犉犔和犕狌犳犳犾犲狉在每个目标程序上的时间开销

目标程序 ＣＢＦＬ／ｓ Ｍｕｆｆｌｅｒ／ｓ
ｔｃａｓ １８．００ ８６８．６８
ｔｏｔ＿ｉｎｆｏ １１．９２ ５７３．１２
ｓｃｈｅｄｕｌｅ ３４．０２ ２７０３．０１
ｓｃｈｅｄｕｌｅ２ ２７．７６ １７７３．１４
ｐｒｉｎｔ＿ｔｏｋｅｎｓ ５９．１１ ２５３０．１７
ｐｒｉｎｔ＿ｔｏｋｅｎｓ２ ６２．０７ ５０６２．８７
ｒｅｐｌａｃｅ ６９．１３ ４１３９．１９
Ａｖｅｒａｇｅ ４０．２９ ２５２１．４６

表５给出了Ｍｕｆｆｌｅｒ在时间开销方面更详细的
信息，包括被变异的可执行语句数、总共的可执行语
句数、生成的变异程序数和在测试用例集上执行每
个变异程序的时间开销．例如程序ｔｃａｓ每个错误版
本，平均有４０．１５个可执行语句被Ｍｕｆｆｌｅｒ变异，平
均每个错误版本有６５．１０可执行语句，平均生成了
１９９．９０个变异程序，在测试用例集上运行每个变异
程序需要４．２６ｓ．

表５　犕狌犳犳犾犲狉生成变异程序的情况
目标程序 变异语句数语句总数变异程序数运行时间／ｓ
ｔｃａｓ ４０．１５ ６５．１０ １９９．９０ ４．２６
ｔｏｔ＿ｉｎｆｏ ３９．５７ １２２．９６ １９１．８７ ２．９２
ｓｃｈｅｄｕｌｅ ８０．６０ １５０．２０ ３５１．６０ ７．５９
ｓｃｈｅｄｕｌｅ２ ７５．３３ １２７．５６ ３２７．７８ ５．３２
ｐｒｉｎｔ＿ｔｏｋｅｎｓ ６７．４３ １８９．８６ ２６０．２９ ９．４９
ｐｒｉｎｔ＿ｔｏｋｅｎｓ２８６．６７ １９９．４４ ３９８．６７ １２．５４
ｒｅｐｌａｃｅ ７１．１４ ２４２．８６ ３０５．９３ １３．３０
Ａｖｅｒａｇｅ ５６．５２ １４２．７９ ２５６．９０ ７．９２

可以看到，即使在采用了变异语句数量控制和
变异程序抽样这两个策略后，Ｍｕｆｆｌｅｒ系统仍然需要
比较多的时间开销．作为提高错误定位效率的代价，
这些时间开销主要花费在执行变异程序上．作为一
个未来的研究方向，我们会尝试引入一些更进一步
的策略提高系统的时间效率，例如忽略变异前未覆
盖待变异语句的测试用例以及并行化执行变异程
序等．
４４　犕狌犳犳犾犲狉系统有效性在真实错误上的验证

我们进一步利用真实世界中的ｓｐａｃｅ程序验证
Ｍｕｆｆｌｅｒ技术的有效性．表２也给出了ｓｐａｃｅ程序的
基本信息．ｓｐａｃｅ程序提供了１０００个测试用例集，每
个测试用例集包含约１５０个测试用例．我们随机选
择了一个包含１５３个测试用例的测试用例集，并选
择了１０个错误程序版本，代表不同的偶然性成功测
试用例比例，以模拟真实的程序调试环境．

表６给出了不同偶然性成功测试用例比例的错
误版本的结果．此表的“犆犆％”列表示偶然性成功的
测试用例占总的成功测试用例的比例．“代码检查行
数”表示在遇到错误前需要检查的代码行数，分别列
出了Ｎａｉｓｈ和Ｍｕｆｆｌｅｒ两种方法的结果．例如，版本
“ｖ６”的成功测试用例中有６．９２％的偶然性成功测
试用例，在遇到错误语句前，Ｎａｉｓｈ技术需要检查
４０条语句，而Ｍｕｆｆｌｅｒ技术仅需检查７条语句，代码
检查代价减少量为８２．５％＝１００％－（７／４０）．

表６　犕狌犳犳犾犲狉在狊狆犪犮犲程序上的结果

错误版本 犆犆／％ 代码检查行数
Ｎａｉｓｈ Ｍｕｆｆｌｅｒ

ｖ５ ０．９０ 　２ 　１
ｖ２０ １．９７ １５ ５
ｖ２１ １．９７ １５ ６
ｖ１０ ２．７４ ４７ １８
ｖ１１ ６．２９ ３７ １４
ｖ６ ６．９２ ４０ ７
ｖ９ １９．０５ ７ １
ｖ１７ ３０．９２ ４２７ ２４４
ｖ２８ ４８．５７ ２６８ １７０
ｖ２９ ９９．３２ ７９７ ３３１

从真实错误上的结果可看到，相比Ｎａｉｓｈ技术，
Ｍｕｆｆｌｅｒ总是检查较少的代码就可以查到程序的错
误．同时也可看到即使Ｎａｉｓｈ技术已经取得了不错
的效果时，即检查语句数低于５０时，Ｍｕｆｆｌｅｒ可以把
检查语句数目进一步降低到更符合实际调试的级
别，即检查少于１０行或者２０行语句．且当偶然性成
功比例较高时，检查代码的减少量更加显著，这说明
程序变异分析对于降低偶然性成功测试用例的负面
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影响确实有显著作用．

５　结论与展望
基于代码覆盖信息的错误定位技术（ＣＢＦＬ）分

析成功和失败测试用例的覆盖信息以辅助程序员定
位错误代码．在实际环境中常见的偶然性成功测试
用例会显著降低ＣＢＦＬ技术的准确率．本文提出了
一种结合程序变异分析和覆盖信息的错误定位方法
来解决这个问题．此方法避开了之前方法的各种局
限性，如需要程序员了解程序中的错误类型等，因此
具有更广泛的应用．

我们实现了一个原型错误定位系统Ｍｕｆｆｌｅｒ，在
７个程序的１２３个错误版本上将Ｍｕｆｆｌｅｒ技术和现
有的４个代表性ＣＢＦＬ技术进行了比较．结果显示，
Ｍｕｆｆｌｅｒ技术显著减少了定位到程序错误的平均代
码检查量．实际环境中ｓｐａｃｅ程序的真实错误也进
一步验证了Ｍｕｆｆｌｅｒ的有效性．

在未来工作中，我们计划将本文方法推广到多
个程序错误的定位，并考察不同变异算子对于错误
定位是否有不同影响，研究如何减少变异语句与变
异程序数以进一步提高Ｍｕｆｆｌｅｒ的效率．
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