
书书书

第４７卷　第６期

２０２４年６月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４７ Ｎｏ．６

Ｊｕｎｅ２０２４

　

收稿日期：２０２３０９１１；在线发布日期：２０２４０４０８．本课题得到国家重点研发计划“处理器集成电路设计脆弱性检测与形式化验证”

（２０２１ＹＦＢ３１００９０１）、国家自然科学基金“基于联合信息流分析的细粒度标准化硬件安全模型与度量研究”（６２０７４１３１）、航天７７２所“同芯

计划”项目资助．洪　亮，博士，副教授，中国计算机学会（ＣＣＦ）专业会员，主要研究方向为无人系统安全、硬件安全．Ｅｍａｉｌ：ｈｏｎｇｌｉａｎｇ＠

ｎｗｐｕ．ｅｄｕ．ｃｎ．翟元洁，硕士研究生，主要研究方向为密码学、侧信道分析与防护．王嘉熙，硕士，主要研究方向为密码学、侧信道分析与防

护．郑　健，硕士，主要研究方向为硬件安全、侧信道分析．胡　伟（通信作者），博士，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究方

向为硬件安全、形式化安全验证方法、密码学和可重构计算．Ｅｍａｉｌ：ｗｅｉｈｕ＠ｎｗｐｕ．ｅｄｕ．ｃｎ．

基于最大均值差异的能量侧信道泄露量化评估

洪　亮　翟元洁　王嘉熙　郑　健　胡　伟
（西北工业大学网络空间安全学院　西安　７１００７２）

摘　要　能量侧信道分析是通过对密码设备运行时的能量消耗进行分析，推导出运行时的操作及操作涉及的敏感

中间值．对密码设备进行能量泄露量化评估是分析密码设备信息泄露程度的重要手段，目前主流的评估方案主要

关注于能量迹上单个样本点的泄露，并未充分考虑高阶攻击模型下的泄露评估问题，对于采用掩码防御措施的密

码芯片来说，一旦发生泄露，通常表现为多变量联合泄露，因此采用传统的单样本点方法进行泄露评估会存在假阴

性的问题．本文研究多点联合泄露评估问题，引入最大均值差异方法，提取能量迹的多变量联合特征，构建基于最

大均值差异的能量泄露量化评估模型，提供了一种有效的能量侧信道泄露量化评估方法．通过实现无防御对策和

有防御对策的ＡＥＳ算法，使用ＤＰＡｃｏｎｔｅｓｔｖ２、ＡＳＣＡＤｖ１和自采能量迹数据集进行实验，结果表明，基于最大均

值差异的泄露量化评估方法能够有效降低单样本点检测方法出现假阴性的风险，ＨＡＣ、ＭＴＤ和ＢａｒｔｌｅｔｔＦ检验的

对照结果也进一步验证了该方法的有效性．
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ｔｈｅＭＭＤｂａｓｅｄｑｕａｎｔｉｔａｔｉｖｅｌｅａｋａｇｅａｓｓｅｓｓｍｅｎｔｍｅｔｈｏｄｅｌｉｍｉｎａｔｅｓｔｈｅｆａｌｓｅｎｅｇａｔｉｖｅｓｉｎｔｈｅ

ｔｒａｄｉｔｉｏｎａｌＴＶＬＡｍｅｔｈｏｄｓ．Ｉｎｓｕｍｍａｒｙ，ｔｈｉｓｗｏｒｋｅｖａｌｕａｔｅｓｍｕｌｔｉｖａｒｉａｔｅｌｅａｋａｇｅａｎａｌｙｓｉｓｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔｄｅｆｅｎｓｅｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ，ｐｒｏｖｉｄｉｎｇａｎｅｆｆｅｃｔｉｖｅｔｏｏｌｆｏｒａｓｓｅｓｓｉｎｇｓｉｄｅｃｈａｎｎｅｌｐｏｗｅｒ

ｌｅａｋａｇｅ．Ｔｈｅｒｅｓｕｌｔｓａｒｅａｌｓｏｖａｌｕａｂｌｅｆｏｒｏｔｈｅｒｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓｉｎｖｏｌｖｉｎｇ

ｐｏｗｅｒｌｅａｋａｇｅ，ｓｕｃｈａｓＳＭ４．

犓犲狔狑狅狉犱狊　ｐｏｗｅｒｓｉｄｅｃｈａｎｎｅｌｓ；ｉｎｆｏｒｍａｔｉｏｎｌｅａｋａｇｅ；ｑｕａｎｔｉｚａｔｉｏｎａｓｓｅｓｓｍｅｎｔ；ｍａｘｉｍｕｍｍｅａｎ

ｅｒｒｏｒ；ｍａｓｋｓ；ＡＥＳ

１　引　言

密码侧信道攻击是一种代表性的低开销密码

分析手段．对密码设备进行能量泄露量化分析是为

了评估密码设备信息泄露程度．当前研究主要集中

在侧信道的攻击手段和相应的防御对策层面．能

量分析攻击方法主要包括简单能量分析（Ｓｉｍｐｌｅ

ＰｏｗｅｒＡｎａｌｙｓｉｓ，ＳＰＡ）
［１］、差分能量分析（Ｄｉｆｆｅｒｅｎｔｉａｌ

ＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）
［２］、相关能量分析（Ｃｏｒｒｅｌａｔｉｏｎ

ＰｏｗｅｒＡｎａｌｙｓｉｓ，ＣＰＡ）
［３］、模板攻击（ＴｅｍｐｌａｔｅＡｔｔａｃｋ，

ＴＡ）
［４］、碰撞攻击（ＣｏｌｌｉｓｉｏｎＡｔｔａｃｋ）

［５］和互信息分析

（ＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎＡｎａｌｙｓｉｓ，ＭＩＡ）
［６］等．而防御

对策主要包括掩码、随机延时、时钟抖动和高斯噪声

等．侧信道量化评估是评估密码设备泄露程度和防

御措施有效性的主要方式，是领域内一个极具价值

和挑战性的前沿研究方向．

评估密码硬件设备应对侧信道攻击能力的一个

量化指标是密钥解析能量迹数量（Ｍｅａｓｕｒｅｍｅｎｔｓ

ＴｏＤｉｓｃｌｏｓｕｒｅ，ＭＴＤ）
［７］，即恢复正确密钥所需的最

小能量迹数量．该指标在应用中会依赖于所选择的

评估方法，比如ＤＰＡ和ＣＰＡ在相同的加密设备上

得出的 ＭＴＤ值会有所不同．

测试向量泄露评估（ＴｅｓｔＶｅｃｔｏｒＬｅａｋａｇｅＡｓｓｅｓｓ

ｍｅｎｔ，ＴＶＬＡ）方法解决了 ＭＴＤ依赖多个假设条件

的问题［８］，使用狋值作为密码设备的量化指标，通过

统计分析的方法，检验不同能量迹是否可以区分．但

受限于一次只检测能量迹中的一个样本点，忽视了
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各个样本点之间的关系，在高阶信息泄露场景中会

存在假阴性问题．在单变量ＴＶＬＡ基础上衍生出多

变量或高阶ＴＶＬＡ评估技术，突破了基本的统计假

设条件［９］．为从原理上解决ＴＶＬＡ的局限性，皮尔

森χ２ｔｅｓｔ通过检验两组变量独立性来判定待测能

量迹之间是否有差异性［１０］，在信噪比较高以及泄露

信息分布在多个统计矩下的情况相比ＴＶＬＡ表现

更优，并作为ＴＶＬＡ评估技术补充使用．

随着机器学习的引入，通过监督学习来训练模

型作为能量迹数据集的区分器，当区分器能够以不

可忽略的概率区分两组数据的差异性时，判断其存

在能量泄露．基于机器学习的评估方法存在数据集

不平衡、模型过拟合、概率适应性等一系列问题，目前

也是作为ＴＶＬＡ和χ２ｔｅｓｔ评估技术的补充使用
［１１］．

随着能量侧信道攻击方法的发展，低阶攻击向

高阶攻击演变，因而密码硬件设备的能量侧信道安

全评估方法必须适应这一变化．本文针对这一问题，

贡献如下：

（１）引入迁移学习中的最大均值差异方法（Ｍａｘｉ

ｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ，ＭＭＤ）作为侧信道评估指

标，通过计算能量迹样本分布的距离，获取两类数据

的分布差异性来评估密码设备的安全性；

（２）基于 ＭＭＤ提出了一种基于最大均值差异

的能量侧信道量化分析方法（ＳｉｄｅＣｈａｎｎｅｌＬｅａｋａｇｅ

ＡｓｓｅｓｓｍｅｎｔｂａｓｅｄｏｎＭＭＤ，ＭＭＤＳＣＬＡ），该方法

在多变量泄露场景下，结合多点联合泄露特征，对密

码设备的安全性进行综合性泄露评估；

（３）以ＴＶＬＡ、整体评估标准（ＨｏｌｉｓｔｉｃＡｓｓｅｓｓ

ｍｅｎｔＣｒｉｔｅｒｉｏｎ，ＨＡＣ）和基于 Ｂａｒｔｌｅｔｔ和多分类Ｆ

检验（简称ＢａｒｔｌｅｔｔＦ检验）的侧信道泄露评估方法

作为对照方案，将ＣＰＡ攻击所得的 ＭＴＤ指标作为

参考，对所提出的 ＭＭＤＳＣＬＡ方法进行了仿真和

物理实验验证，结果表明了基于最大均值差异的多

变量泄露评估方法的有效性．

本文第２节介绍能量泄露量化评估技术和ＡＥＳ

防御对策的研究工作；第３节详细阐述基于 ＭＭＤ

的能量泄露量化评估方法；第４节开展ＴＶＬＡ、ＨＡＣ、

ＭＭＤＳＣＬＡ和ＢａｒｔｌｅｔｔＦ检验四种方法的对照实

验，并进行综合分析；第５节总结本文所做的工作并

展望未来研究方向．

２　相关工作

２１　能量泄露量化评估

Ｇｏｏｄｗｉｌｌ等人
［１２］２０１１年提出了基于ＴＶＬＡ的

能量泄露评估方法，ＴＶＬＡ方法主要利用威尔逊ｔ

检验来评估密码芯片抵抗侧信道攻击的能力，主要

思想为检验两个能量迹数据集是否存在显著的统计

学差异，评估方法分为非特定性检验和特定性检验．

Ｓｃｈｎｅｉｄｅｒ等人
［１３］在２０１６年形式化了 Ｇｏｏｄｗｉｌｌ的

方法，采用ｔ检验作为ＴＶＬＡ的假设检验核．该方法

成为标准的ＴＶＬＡ方法，并且该方法的评估结果准

确预估了ＤＰＡ成功恢复密钥的概率．Ｓｔａｎｄａｅｒｔ
［１４］

在２０１８年指出，特定性ＴＶＬＡ检验方法在应用到

整个能量迹过程中，仅关注单个样本点，会造成假阴

性的评估结果，尤其是在被测设备具有掩码保护的

情况下．

为了解决ＴＶＬＡ方法的局限性，Ｍｏｒａｄｉ等人
［１０］

在２０１８年提出了基于χ２ｔｅｓｔ的评估技术．该技术

适用于噪声低或单个统计矩区分不明显的情况．一

旦高斯噪声特别显著时，会得出和ＴＶＬＡ方法一样

的错误结论．Ｗｅｇｅｎｅｒ等人
［１５］后续提出了基于深

度学习的泄露评估技术（ＤｅｅｐＬｅａｒｎｉｎｇＬｅａｋａｇｅ

Ａｓｓｅｓｓｍｅｎｔ），使用监督学习方法来训练分类器，当

分类器能够以大于二项分布的概率将不同密钥对

应的能量迹分类成功时，则代表存在能量泄露．

Ａｌｔｈｏｆｆ等人
［１６］于２０１９年提出了整体侧信道泄露

评估框架．该框架提出了 ＨＡＣ，通过判断两组能量

迹的可交换性评估能量泄露程度，无需预设假设检

验的前提条件，不同密码设备和高维数据场景下具

有很强的鲁棒性，但该方法并未对有防护措施的密

码设备进行量化分析．Ｂａｃｈｅ等人
［１７］于２０２３年提出

了一个多变量泄露评估框架，使用能量迹预处理和

兴趣点识别方法，将置信区间的概念应用到多变量

泄露检测中，从而降低了测量设置引入的不确定性，

提高了泄露检测的效率．

在国内，中国信息安全测评中心陈佳哲等人［１８］

在２０１６年运用ｔ检验对ＤＥＳ和３ＤＥＳ算法进行了

侧信道泄露评估．中国科学院曹雨晨等人
［１９］在２０２０

年提出了多源融合信息泄漏检测方法，综合利用多

种类型侧信道信息，有效提高了泄露检测效率．武汉

大学王娅茹等人［２０］在２０２１年提出了基于Ｂａｒｔｌｅｔｔ

和多分类Ｆ检验的侧信道泄露评估方法．Ｂａｒｔｌｅｔｔ

检验主要用于均值差异小于方差差异的能量样本；

多分类Ｆ检验用于均值差异大于方差差异的能量

样本，将样本按明文汉明权重分类，有效降低了漏检

和假阴性的概率．信息工程大学郑震等人
［２１］在２０２３

年将双样本ＫＳ检验实施在不同样本量下，使用非特

定ＴＶＬＡ得到的狋值序列上以评估泄露，可减小能
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量迹样本量较小情况下ＴＶＬＡ出现假阴性的概率．

综上，单变量ＴＶＬＡ泄露检测使用能量迹中的

单个样本点进行分析，忽略了多个样本点之间的关

系．多变量ＴＶＬＡ泄露检测在统计检验过程中作了

更多假设，增加了假阳性的风险，可靠性不如单变量

ＴＶＬＡ．χ２ｔｅｓｔ泄露检测虽然解决了泄露出现在高

阶矩如方差、偏态、峰度的问题，但对噪声敏感，每一

次的评估数值极其不稳定，可能会得出被测设备安

全性强的错误结论．基于深度学习的泄露评估技术，

需要采集大量的能量迹数据进行针对性训练，并且

对能量迹数据的质量有特定要求，量化评估花费时

间长、计算代价高．

２２　能量泄露的防御对策

目前国内外主流的防御技术主要包括掩码技术

和隐藏技术两大类［２２］．掩码技术的主要思想是通过

引入随机数的方式来掩盖敏感中间值和真实能量消

耗之间的关系．隐藏技术是将算法执行过程随机化

来消除密码设备能量消耗的数据依赖性．

在掩码技术研究当中，包括布尔掩码、算术掩码、

总线掩码和动态局部重构等多种防御对策．布尔掩

码和算术掩码对策方面，ＤＰＡｃｏｎｔｅｓｔ竞赛公布的

ＲＳＭ２．０方案中
［２３］，采用改进型旋转Ｓ盒掩码隐藏

Ｓ盒能量泄露产生位置．Ｊａｙａｋｕｍａｒ
［２４］通过 Ｖｅｒｉｌｏｇ

在ＦＰＧＡ上实现了掩码Ｓ盒，并测试了Ｓ盒代换使用

布尔掩码时抵抗ＤＰＡ攻击的能力．Ｂｅｎａｄｊｉｌａ等人
［２５］

公开的ＡＳＣＡＤ数据集对Ｓ盒采用一阶布尔掩码，

并应用深度学习技术进行了侧信道分析．Ａｓｆａｎｄ

Ｈａｆｅｅｚ等人
［２６］提出了一种改进的乘法掩码对策，解

决了乘法掩码无法处理零值的问题．Ｖｏｓｏｕｇｈｉ等

人［２７］提出一种新型总线掩码技术，在特定操作上（如

Ｓ盒）增加１和０之间的翻转，降低能量特征和中间

值之间的相关性．Ｋｉａｎ等人
［２８］利用ＦＰＧＡ设备的

动态部分重构特性混淆泄露信息，不仅克服了一阶

ＤＰＡ攻击，还提高了对二阶ＤＰＡ攻击的抵抗能力．

对于掩码对策，本文选用ＡＳＣＡＤ中 ＡＴｍｅｇａ８５１５

的一阶布尔掩码对策的可变密钥数据集进行泄露

分析．

在隐藏技术研究当中，包括时间维度和振幅维

度两类．时间维度最广泛使用的是随机插入伪操作

和乱序操作，振幅维度则通过增加噪声、降低信号

或者降低操作执行时信噪比，其中最为常见的是高

斯噪声．时间维度方面，Ａｖｉｒｎｅｎｉ等人
［２９］通过改变

电压和频率消除敏感中间值和能量消耗之间的联

系，ＲＳＭ２．０软件方案中通过引入乱序索引数组，对

ＡＥＳ算法中的１６个非线性Ｓ盒变换的执行顺序进

行随机化保护．Ｃｏｕｒｏｕｓｓé等人
［３０］使用随机的寄存

器分配、指令选择、噪声插入等方法实现加密过程中

的代码多态功能，掩盖了能量特征和密钥之间的相

关性．Ｃｈｅｎ等人
［３１］提出新的随机执行方法，通过随

机和动态执行数据切断能量消耗特征和操作之间的

联系．Ｃｈｏｎｇ等人
［３２］提出了一个具有相对时序的异

步逻辑ＡＥＳ实现，并在ＳａｋｕｒａＸ和 ＡｒｔｙＡ７验证

了其抗侧信道攻击的能力．振幅维度方面，Ａｌｉｐｏｕｒ

等人［３３］通过产生相关噪声来实现隐藏对策，该对策

能够保护ＡＥＳ算法免遭ＣＰＡ攻击和差异化深度学

习分析．量化分析能量泄露时，如能量迹加入随机延

时或高斯噪声，会混淆能量消耗特征与密码算法中

间值之间的联系，泄露分析结果会出现假阴性风险．

本文模拟隐藏对策时是在ＳＴＭ３２Ｆ４０７开发板上采

集能量迹，并仿真随机延时和高斯噪声两种对策进

行泄露分析．

３　犃犈犛能量泄露量化评估方法

３１　问题描述

Ｐｒｏｕｆｆ等人
［３４］提出的二阶差分能量分析攻击

方法，已经探讨了如何使用多变量联合特征进行侧

信道攻击．以图１为例，展示了一种非线性双变量联

合泄露信息的情况．图１是在ＦＰＧＡ上采集的能量

迹中兴趣点犻和犼的核密度能量值分布图，犔（狋犻）和

犔（狋犼）是犻和犼关于时间的能量分布函数，两处阴影

对应着不同的密钥，双变量分布中的每一个分布经

ＴＶＬＡ评估是安全的，但利用支持向量机（ＳＶＭ）等

机器学习算法能够对该分布进行分类．因而ＴＶＬＡ

在面向多变量泄露场景下进行侧信道评估时，其结

果存在着假阴性的可能，所以密码硬件设备的能量

侧信道安全评估方法必须适应这一变化．

图１　能量迹兴趣点犻和犼的核密度能量分布图
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以ＡＥＳ１２８算法为例，加密轮数为１０轮，每轮

都包含轮密钥加和字节代换操作，能量侧信道量化

评估通常针对这两个操作引起的功耗变化展开分

析．通过收集待测设备使用不同密钥对明文数据加

密产生的能量迹，分析两类能量迹是否具有不可区

分性，以此判断是否存在数据依赖性，即信息泄露．

上述问题可归纳为“判断两个随机变量是否服

从同一分布”．ＭＭＤ常用于迁移学习中，其核心思

想是当两个随机变量的任意阶矩都相同，那么其服

从的分布是一致的；当所服从的分布不相同时，使得

这两个分布之间差距最大的矩，则定义为这两个分

布的距离．ＭＭＤ 通过计算再生核希尔波特空间

（ＲｅｐｒｏｄｕｃｉｎｇＫｅｒｎｅｌＨｉｌｂｅｒｔＳｐａｃｅ，ＲＫＨＳ）中两

个样本分布的距离，即将分布映射到ＲＫＨＳ下，获

取两类数据均值作差，求解其均值差异性［３５］．ＭＭＤ

值越小，则代表两类样本分布相似度越高，越大则代

表两个样本分布相似度越低．

依据文献［３６］关于 ＭＭＤ方法的定义，设!是

一个具有内积〈·，·〉
!

和 ·
!

相关的范数运算（定

义!上的范数运算为 犺
!

＝〈犺，犺〉
１／２
!

）ＲＫＨＳ．

假设犡＝［狓１，…，狓狀］，犢＝［狔１，…，狔犿］，犡 和犢

是独立同分布的随机变量样本，式（１）如下：

　ＭＭＤ［"，狆，狇］＝ｓｕｐ
犳∈"

（
!狆［犳（狓）］－!狇［犳（狔）］）（１）

其中，狆和狇是两个样本的分布．设随机变量犡和犢

是通过狆和狇采集的样本数据，样本个数分别为狀

和犿，ＭＭＤ经验估计可表示为式（２）：

ＭＭＤ［"，犡，犢］＝ｓｕｐ
犳∈"

１

狀∑
狀

犻＝１

犳（狓犻）－
１

犿∑
犿

犻＝１

犳（狔犻（ ））
（２）

其中!为期望，犳（·）表示映射函数，犡～狆，犢～狇，且

犡 ＝狀，犢 ＝犿，"是函数域，函数域"的选择需

满足两个性质：

（１）满足 ＭＭＤ［"，狆，狇］
·
·＝０狆犱狇，其中犱代

表分布相同；

（２）"应为!子集，使得 ＭＭＤ［"，狆，狇］有限．

要寻找合适"满足上述两个性质，有定义１．

定义１．　设犽为正定核函数，其定义域和值域

为任意的实数集合；狓犻是样本数据集的一个样本，

用向量表示，犪犻则是实数集下的常数，对于狓１，…，

狓狀∈!

，犪１，…，犪狀∈"存在式（３）：

∑
狀

犻，犼＝１

犪犻犪犼犽（狓犻，狓犼）０ （３）

设#为非空数据集，（狓）＝犽（狓，·），则!存在

唯一实值函数Ｈｉｌｂｅｒｔ空间犎（犽），满足：

（１）狓∈!

，（狓）∈犎（犽）；

（２）犳∈!

，狓∈#

，〈犳，（狓）〉犎（犽）＝犳（狓）．

其中犎（犽）为核函数犽的ＲＫＨＳ，犳（狓）表示ＲＫＨＳ

的向量犳与空间向量（狓）的点积，常见的特征核包

括高斯核、指数核、拉普拉斯核等，当"为再生核希

尔伯特空间的单位球时，由于再生核希尔伯特空间

具有良好的几何性质，空间中所有的点都在单位球

上，在这个空间中，两个样本的距离可以用核函数值

表示，ＭＭＤ可实现快速收敛
［３５３７］．本文所选用的特

征核为高斯核犽（狓，狔）＝ｅｘｐ －
狓－狔

２

２σ
（ ）２

，其中参

数σ控制高斯核函数的作用范围，其值越大，高斯核

函数的局部影响范围就越大．由定义１和ＲＫＨＳ性

质，式（１）推导可得到式（４）：

ＭＭＤ［"，狆，狇］

＝ ｓｕｐ
‖犳‖

!

１

（
!狆［犳（狓）］－!狇［犳（狔）］）

＝ ｓｕｐ
‖犳‖

!

１

（
!狆［〈犳，（狓）〉!］－!狇［〈犳，（狔）〉!］）

＝ ｓｕｐ
‖犳‖

!

１

［〈犳，μ狆－μ狇〉!］

＝ μ狆－μ狇 !

（４）

由于μ无法直接计算，采用均值代替计算，对式

（４）进行平方简化运算得到式（５）：

ＭＭＤ２［"，狆，狇］＝!狓，狓′［犽（狓，狓′）］－２!狓，狔［犽（狓，狔）］＋

!狔，狔′［犽（狔，狔′）］ （５）

其中狓和狓′表示服从狆的随机变量，狔和狔′表示服

从狇的随机变量，犽（·，·）代表高斯核函数对每一个

样本进行映射．综合式（１）、（２）和（５）可得式（６）：

　ＭＭＤ
２［

"

，犡，犢］＝
１

狀∑
狀

犻＝１

犳（狓犻）－
１

犿∑
犿

犼＝１

犳（狔犼）
２

!

＝
１

狀２∑
狀

犻＝１
∑
狀

犻′＝１

犽（狓犻，狓′犻）－
２

狀犿∑
狀

犻＝１
∑
犿

犼＝１

犽（狓犻，狔犻）＋

１

犿２∑
犿

犼＝１
∑
犿

犼′＝１

犽（狔犼，狔′犼）
２

!

＝狋狉（犓犔） （６）

犓＝
犓狊，狊 犓狊，狋

犓狋，狊 犓狋，
［ ］

狋

，犔＝

１

狀２
， 狓犻∈犛

１

犿２
， 狔犼∈犜

－１

狀犿
，

烅

烄

烆
其他

．

其中犓代表高斯核函数计算得到的核矩阵，ＭＭＤ求

解分布差异性问题转化成求解矩阵的迹．

３２　能量泄露量化评估模型

通过上一节分析，将不同密钥对应的能量迹的

分布差异性作为安全性量化指标，来反映密码设备

是否存在数据依赖性．因此，评估模型的零假设是不
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同密钥对应的能量迹服从的分布不一致，通过计算

两组样本分布的最大均值差异来判断接受或者拒绝

零假设，ＭＭＤ值则代表了能量侧信道泄露的程度．

３．２．１　形式化定义

犔犉和犔犚是由两组不同密钥产生的能量迹构成

的集合，其中犔犉是一组基于伪随机明文及固定密钥

的能量迹集合，犔犚是一组基于伪随机明文及随机密

钥的能量迹集合．二者皆为犖×犕 的矩阵，犖 为能

量迹曲线个数，犕 为每条能量迹曲线包含的样本点

数量．将集合犔犉和犔犚的第犻条能量迹和第犼个样本

点分别记为犉犻犼和犚犻犼，其中犻∈［１，犖］，犼∈［１，犕］．

根据Ｌｉｕ等人在文献［３８］中提出的基于 ＭＭＤ

的假设检验方法，给出定义２．

定义２．　设犃和犅 是随机变量犡 和犢 服从的

分布．犡＝（狓１，狓２，…），犢＝（狔１，狔２，…），其中犡～犃，

犢～犅，犡和犢 是能量迹所构成的样本集合．对犃和

犅 进行假设检验，零假设和备择假设分别表示为

犎０：犃≠犅，犎１：犃＝犅．

　　当 ＭＭＤ（犡，犢）＜α时，则拒绝零假设，（狓１，狓２，

狓３，…）犱（狔１，狔２，狔３，…），犃和犅分布相同，被测设备

是安全的．反之，犃和犅分布不同，被测设备不安全．

其中 ＭＭＤ代表两个分布的差异值，α代表拒绝零

假设的阈值．根据文献［３５］和［３９］的建议，α取为０．

３．２．２　能量泄露量化评估过程

ＭＭＤＳＣＬＡ进行侧信道能量泄露检测的过程

如下，其流程如图２所示．

图２　ＭＭＤＳＣＬＡ量化评估过程

　　（１）首先将能量迹集合犔分成固定密钥犔犉和随

机密钥犔犚两组，每组集合数量为犖，每条能量迹对

应犕 个样本点．

（２）判断加密过程中实施的防护措施所属类

型，处于掩码对策条件下，提取能量迹中的样本点进

行分析；处于高斯噪声和随机延时条件下，设置参数

对不同程度的噪声和延时条件进行能量泄露分析．

（３）数据预处理之后进行 ＭＭＤ检验，求解两

个能量迹集合对应分布是否相同．

（４）当 ＭＭＤＳＣＬＡ 泄露评估值逐渐趋于０

时，则被测设备不存在能量泄露．而随着泄露评估值

不断增大时，被测设备能量泄露越严重．

为了衡量分布差异性，犕狌犾表示不同高斯核函数

σ值间隔倍数，犖狌犿表示高斯核数量，核矩阵的迹即评

估结果记为犞．ＭＭＤ泄露评估的过程如算法１所示．

算法１．　ＭＭＤＳＣＬＡ．

输入：犔犉，犔犚，犉犻犼，犚犻犼，（犻∈［１，犖］，犼∈［１，犕］），犕狌犾，犖狌犿

输出：犞

　 ／／将不同能量迹数据组成的矩阵按列合并

１．犜狅狋犪犾←犔犉‖犔犚；

　 ／／矩阵犜狅狋犪犾整体复制２犖 次

２．犜狅狋犪犾０←犗狏犲狉犪犾犾犈狓狆犪狀犱（犜狅狋犪犾）；

　 ／／矩阵犜狅狋犪犾每一行复制２犖 次

３．犜狅狋犪犾１←犚狅狑犈狓狆犪狀犱（犜狅狋犪犾）；

　 ／／求解犜狅狋犪犾任意行向量距离矩阵犱

４．犱←犈狌犮犾犻犱犲犪狀犇犻狊狋犪狀犮犲（犜狅狋犪犾０，犜狅狋犪犾１）；

　 ／／求不同核的σ值列表

５．ＦＯＲ犻＝０ＴＯ犖狌犿

６．　犛犻犵犿犪犔犻狊狋犻←σ（犕狌犾犻）

７．ＥＮＤＦＯＲ

　 ／／根据高斯核函数求核矩阵犓
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８．ＦＯＲ犼＝０ＴＯ犛犻犵犿犪犔犻狊狋

９．　犓犼←犌狌犪狊狊犻犪狀犓犲狉狀犲犾（犱，犛犻犵犿犪犔犻狊狋犼）；

１０．ＥＮＤＦＯＲ

／／根据核矩阵犓的迹求解最终的 ＭＭＤ泄露值

１１．犞←（犓犛犛＋犓狋狋－犓狊狋－犓狋狊）／犖
２；

其中，第１步将两类密钥对应的能量迹矩阵按

列合并；２～３步执行矩阵整体扩充和行扩充；第４

步根据两个扩充矩阵，求解任意两个不同行向量之

间的距离（犻，犼），犻和犼分别代表犜狅狋犪犾中第犻行和第

犼行向量之间的欧式距离，得出高斯核指数的分子；

５～７步通过高斯核数量和间隔倍数求解不同高斯

核的σ值；８～１０步根据高斯核函数求解核矩阵；１１

步将核矩阵分成四部分，并根据核矩阵的迹得出最

终的 ＭＭＤ泄露值犞．

３３　犕犕犇犛犆犔犃方法有效性分析．　

ＴＶＬＡ评估技术要求能量迹符合高斯分布且

各个样本之间独立，Ｓｃｈｎｅｉｄｅｒ等人
［４０］证明了实际

的能量迹不一定服从高斯分布，因此在进行泄露测

试时应该尽可能的不依赖数据分布假设．对于均值

近似相同，方差不同的样本进行泄露评估，ＴＶＬＡ

评估技术可能存在假阴性问题．比如仿真生成两组

能量迹数据集，每组包含１０００条能量迹，每条能量

迹有２０００个样本点．设定两组样本均值分别为０和

０．００５，方差分别为１０和８０，样本均值近似相等，样

本间的均值差异明显小于方差差异，对样本进行

ＴＶＬＡ评估结果如图３所示．

图３　仿真能量迹ＴＶＬＡ评估结果

由结果可知 ＴＶＬＡ泄露峰值为３．２３，小于阈

值，并未发现能量泄露点．而使用 ＭＭＤＳＣＬＡ对

两组能量迹进行泄露评估所得结果为１．１４，两组样

本的分布存在差异，即样本存在能量泄露．由上述实

验可知，当两类样本的均值差异明显小于方差差异

时，ＴＶＬＡ存在假阴性风险，所得结论与文献［２０］

一致．

基于 ＭＭＤ的泄露评估方法，不依赖能量迹数

据分布的假设条件，弥补了ＴＶＬＡ单变量量化评估

的缺陷性，降低了ＴＶＬＡ泄露评估方法出现假阴性

问题的风险．

相比ＨＡＣ，ＭＭＤＳＣＬＡ将矩阵通过高斯核函

数映射到再生核希尔伯特空间中进行距离计算，

每一对样本的内积结果需存储在狀×狀大小的矩阵

中，ＭＭＤＳＣＬＡ的时间复杂度和空间复杂度均为

犗（狀２），在使用核函数优化的情况下，时间复杂度会

变成犗（狀×犿），犿为核函数计算的次数．而ＨＡＣ使

用欧式距离计算两类密钥所对应的能量迹矩阵，需

遍历狀２个元素，将形成的距离矩阵进行排序并重新

赋值，结果同样需要存储在狀×狀大小的矩阵中，其

时间复杂度和空间复杂度均为犗（狀２）．因此 ＭＭＤ

ＳＣＬＡ和 ＨＡＣ在计算开销和存储开销上是相同的．

该方法相比采用 ＫＬ 散度（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ

Ｄｉｖｅｒｇｅｎｃｅ，ＫＬＤ）量化不同密钥对应分布的差异

性［４１］时，克服了ＫＬ散度的不对称问题．此外，采用

ＫＬ散度的量化方案在当分布差异性较大时，ＫＬ散

度值会出现无穷大的结果．

４　实　验

本文以ＡＥＳ１２８算法为评估对象，使用公开数

据集和自采数据集进行实验．为了量化不同防御对

策下ＡＥＳ算法的能量泄露程度，在自采数据集上实

现了随机延时和高斯噪声两种防御对策．以ＴＶＬＡ、

ＨＡＣ和ＢａｒｔｌｅｔｔＦ检验方法对不同防御对策能量

迹进行泄露评估作为对照方案，量化被测设备处在

不同防御对策场景下能量泄露的脆弱性程度．本文

使用ＡＥＳ数据集汇总如表１所示．

表１　数据集描述

数据集 芯片设备 防御措施

ＤＰＡｃｏｎｔｅｓｔｖ２ ＳＡＳＥＢＯＧＩＩ 无

ＳＴＭ３２Ｆ４０７ ＳＴＭ３２Ｆ４０７ 无

ＳＡＫＵＲＡＸ ＳＡＫＵＲＡＸ 无

ＡＳＣＡＤｖ１ ＡＴｍｅｇａ８５１５ 一阶掩码

高斯噪声自采数据集 ＳＴＭ３２Ｆ４０７ 高斯噪声

随机延时自采数据集 ＳＴＭ３２Ｆ４０７ 随机延时

４１　无防御对策的犃犈犛能量迹数据集设计．　

无防御对策数据集由公开数据集ＤＰＡｃｏｎｔｅｓｔ

ｖ２、自采数据集ＳＴＭ３２Ｆ４０７和自采数据集ＳＡＫＵＲＡ

Ｘ构成．其中ＤＰＡｃｏｎｔｅｓｔｖ２公开数据集是在ＳＡＳＥＢＯ

ＧＩＩ板上进行采集，密码算法未采用防御对策，通常
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用于衡量侧信道攻击方法的有效性．

自采数据集分为ＡＥＳ软件实现数据集ＳＴＭ３２

Ｆ４０７和硬件实现数据集ＳＡＫＵＲＡＸ．构建过程为：

首先在单片机和ＦＰＧＡ上实现无防护的 ＡＥＳ加密

算法，加密过程采用的密钥和明文参考 ＲＡＭＢＵＳ

报告发布的能量迹采集方案中的“固定密钥和随机

密钥数据集”［４２］．

犔犉代表固定密钥和伪随机明文加密产生的数

据集，固定密钥犓犳犻狓＝０ｘ８１１Ｅ３７３１Ｂ０１２０Ａ７８４２７８１

Ｅ２２Ｂ２５ＣＤＤＦ９，初始明文犘０＝０ｘＡＡＡＡＡＡＡＡＡＡ

ＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡ，伪随机明

文生成过程如式（７）所示．

犘犼＋１＝ＡＥＳ（犓犳犻狓，犘犼），０犼＜狀 （７）

犔犚代表随机密钥和伪随机明文加密产生的数

据集，初始随机密钥犓０＝０ｘ５３５３５３５３５３５３５３５３５３５３

５３５３５３５３５３５３，初始伪随机明文犘０＝０ｘＣＣＣＣＣＣＣＣ

ＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣ，伪随机密钥生成

过程如式（８）所示，伪随机明文生成过程遵循式（７）．

犓犻＋１＝ＡＥＳ（犓犳犻狓，犓犻），０犻＜狀 （８）

其中单片机采集能量迹的样本点个数为１６００，ＦＰＧＡ

上采集能量迹的样本点个数为１２０００．

软件实现ＡＥＳ的能量迹采集设备使用３２位的

ＳＴＭ３２Ｆ４０７ＩＧＴ６ＭＣＵ单片机，开发板上Ｊ５、Ｊ４、Ｊ３、

Ｊ２共４个ＳＭＡ端子可用于电压能量迹采集．在微

控制单元（ＭｉｃｒｏｃｏｎｔｒｏｌｌｅｒＵｎｉｔ，ＭＣＵ）供电的干路上

串联一个１Ω的采样电阻，采集电阻中经过的电流

在电阻两端的压降，即可采集能量迹．Ｊ４和Ｊ３分别

是采样电阻靠近线性稳压源一端和 ＭＣＵ 芯片一

端，Ｊ２是Ｊ４与Ｊ３差分放大信号输出端，Ｊ５是Ｊ３端信

号放大输出端．示波器采用ＰＩＣＯ３２０６Ｄ便携数字示

波器记录能量迹，在采集ＡＥＳ无防御对策的能量迹过

程中，整个实验平台连接如图４所示．ＳＴＭ３２Ｆ４０７

开发板和示波器使用ＵＳＢ３．０接口连接ＰＣ；无源高

阻探头一端连接开发板上的ＰＤ７引脚，另一端连接

示波器通道Ａ采集触发信号．ＳＭＡ连接线一端连

接Ｊ２，另一端连接示波器通道Ｂ采集功耗信号．在

使用示波器采集能量迹的过程当中，上升沿触发，触

发阈值为１０００ｍｖ，触发延迟设置为０，同时设置一

次采集的波形数量为１００，触发前记录点个数０，触

发后记录点个数为１６００，采样率为５００ＭＨｚ，通道

Ａ的垂直范围为±５Ｖ．通道Ｂ的垂直范围为±２Ｖ．

实验平台连接示意图如图４所示．

在实际能量迹采集过程当中，即使没有人为添

图４　实验平台连接示意图

加噪声，也会存在小范围窗口抖动和高斯噪声，因此

无噪声并且无防御对策的能量迹条件，一般代指没

有人工添加噪声和防御对策，环境本身噪声处于低

水平，不足以影响评估者对于脆弱性的分析．

４２　有防御对策的犃犈犛能量迹数据集设计

实验模拟以下三种场景：高斯噪声、随机延时和

掩码．掩码能量迹由公开数据集ＡＳＣＡＤｖ１构成，高

斯噪声和随机延时能量迹在自采数据集ＳＴＭ３２Ｆ４０７

上仿真实现．

４．２．１　随机延时和高斯噪声实现

模拟随机延时的步骤如下．对于能量迹集合中

每条能量迹犔犻的每个样本点犘犻．

（１）从伯努利分布犅犲狉狀狅狌犾犾犻（狆）随机抽样．

（２）如果采样值为１，从均匀分布犝狀犻犳狅狉犿（０，

犪－犫）抽取一个数犿．

（３）根据犿 从均匀分布犝狀犻犳狅狉犿（犿，犿＋犫）中

再抽取一个随机数狀．

（４）在能量迹中插入以下三个样本点［犘犻，犘犻＋

犚，犘犻＋１］共狀次，犚是一个固定的抖动幅度，该抖

动仿真了加入随机延时对策之后的功耗值．

本文通过对正态分布犖（０，σ
２）进行随机抽样模

拟高斯噪声并将其添加到能量迹上，以此来实现高

斯噪声防御对策．随机延时和高斯噪声能量迹与无

防御措施的原始能量迹对比如图５和图６所示．

图５　随机延时能量迹对比
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图６　高斯噪声能量迹对比

４．２．２　ＡＳＣＡＤ数据集的掩码技术

本文所使用的公开数据集 ＡＳＣＡＤｖ１采用了

一阶布尔掩码防御对策，来消除能量迹和敏感中间

值之间的相关性．

在公开数据集ＡＳＣＡＤ中，将数据集分为“固定

密钥和随机密钥数据集”．固定密钥犓犳犻狓＝０ｘ００１１２２

３３４４５５６６７７８８９９ａａｂｂｃｃｄｄｅｅｆｆ，随机密钥犓狉犪狀犱狅犿取值

范围在０ｘ００００００００００００００００００００００００００００００００～

０ｘｆｆｆｆｆａ６ｃａ１１６５３４ｅ６７ｅ９ｃ９ｃｃ８ｃａ５３６７６之间，能量迹

数量均为１０００００．

该数据集从 Ａｔｍｅｇａ８５１５芯片设备上采集，在

进行字节代换时选取其中的第三状态字节与掩码进

行异或操作，实现带掩码的字节代换．通过提取不同

密钥对应的能量迹形成两组集合，每个集合的一条

能量迹有２５００００个样本点，图７是其中一条能量迹

的展示．

图７　ＡＳＣＡＤｖ１能量迹

４３　犕犕犇犛犆犔犃量化评估实验

４．３．１　无防御对策数据集 ＭＭＤＳＣＬＡ评估

对于公开数据集 ＤＰＡｃｏｎｔｅｓｔｖ２的３２个密

钥，能量消耗模型采用汉明重量模型，３２个密钥的

汉明重量分布如图８所示．汉明重量最小的密钥为

０ｘ０００００００００００００００３２４３ｆ６ａ８８８５ａ３０８ｄ３（即序号为０

的密钥），汉明重量最大的密钥为０ｘｄ１３１０ｂａ６９８ｄｆｂ

５ａｃ２ｆｆｄ７２ｄｂｄ０１ａｄｆｂ７（即序号为５的密钥）．将密钥

相同的能量迹分为一组，共分为３２组，每组有２００００

条能量迹，每一组随机抽取１０００条能量迹，使用

ＭＭＤＳＣＬＡ分别对密钥０和密钥５与其他３１组

密钥分别组成的能量迹集合进行泄露评估实验，结

果如图９和图１０所示．由图可知，密钥０、密钥５与

密钥３０所对应的能量迹集合，泄露程度最高，ＭＭＤ

泄露评估值分别为６．９６和７．１３．

图８　３２个密钥的汉明重量分布

图９　密钥０能量迹泄露评估

图１０　密钥５能量迹泄露评估

使用 ＭＭＤＳＣＬＡ对自采数据集ＳＴＭ３２Ｆ４０７

和ＳＡＫＵＲＡＸ进行泄露评估．无防御对策下软件

实现的ＡＥＳ算法，其 ＭＭＤ泄露评估值为５．２１，硬

件实现的ＡＥＳ算法的泄露评估值为２．２６．
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４．３．２　有防御对策数据集 ＭＭＤＳＣＬＡ评估

使用随机延时和高斯噪声两种自采数据集和公

开掩码数据集 ＡＳＣＡＤ，在上述基准下进行有防御

对策条件下的泄露评估．

（１）随机延时

随机延时通过时间随机性使密码设备加密过程

中采集的能量迹不对齐，增大能量分析攻击的利用

难度．延时参数越大，能量迹随机性越强．因此，通过

实验对延时参数设置固定间隔，分析不同随机延时

条件对于能量泄露程度的影响．实验设置延时参数区

间为［０．０１，０．２０］，步长为０．０１．当延时参数分别为

０．０１、０．０５、０．１０、０．２０时的延时效果如图１１所示．

针对不同延时水平下的能量迹，使用 ＭＭＤＳＣＬＡ进

行泄露评估，实验结果如图１２所示．根据实验结果

分析，随机延时参数设置为０．０２时，泄露峰值为

０．６３．由于随机延时导致两组能量迹数据集的分布

差异性小，因此采用随机延时防御对策条件下的泄

露值较未采用的更小．

图１１　随机延时对策下的能量迹

图１２　随机延时对策下 ＭＭＤＳＣＬＡ泄露评估

（２）高斯噪声

针对评估高斯噪声数据集，首先设置高斯噪声

参数σ区间为［２０，４００］，步长为２０，当参数σ分别为

１００、２００、３００、４００时，能量迹如图１３所示．针对不

同高斯噪声参数下的能量迹，使用 ＭＭＤＳＣＬＡ进

行泄露评估实验，实验结果如图１４所示．参数为２０

和４００时，对应泄露值为４．３３和０．１５，泄露峰值坐

标为（４０，５．３５）．在模拟高斯噪声过程中，根据文献

［４３］和［４４］对能量迹不做任何滤波处理，目的是验

证噪声对 ＭＭＤＳＣＬＡ评估的影响．由于是对正态

分布犖 ０，σ（ ）２ 进行随机抽样模拟添加高斯噪声，所

以随着参数σ的增大，ＭＭＤＳＣＬＡ泄露评估值呈

非线性下降趋势．当高斯噪声大到一定程度时，原始

能量迹形状被明显扭曲，能量迹分布最终呈现相同

的正态分布，两组能量迹的 ＭＭＤＳＣＬＡ泄露评估

值趋近于０．
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图１３　高斯噪声对策下的能量迹

图１４　高斯噪声对策下 ＭＭＤＳＣＬＡ泄露评估

（３）一阶掩码

ＡＳＣＡＤｖ１数据集具有１０万条固定密钥能量

迹，和２０万条随机密钥能量迹．将固定密钥和随机

密钥对应的能量迹分成两组，各自抽取１０００条分成

两个集合，针对每条能量迹的２５００００个样本点，间

隔设置为１２５，每个间隔范围内对应的功耗值求平均，

形成２０００个新的样本点组成，每组能量迹集合维度

为（１０００，２０００）．提取结果如图１５所示．使用 ＭＭＤ

方法对处理后的数据集进行泄露评估实验，２０次重

复实验后的结果如图１６所示．

根据实验结果可以发现采取掩码防御对策的

ＡＥＳ加密能量迹，进行ＭＭＤ检验的泄露峰值为０．４７．

图１５　ＡＳＣＡＤｖ１样本点能量迹

图１６　掩码对策下 ＭＭＤＳＣＬＡ泄露评估
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４４　对照方案泄露评估实验及分析

４．４．１　无防御对策数据集对比实验

能量迹数据集与４．３．１节保持一致，以ＴＶＬＡ

单变量泄露检验以及ＨＡＣ多变量泄露检验作为对

照实验，使用ＣＰＡ对无防御对策ＡＥＳ进行侧信道

攻击，得出的 ＭＴＤ作为侧信道定量指标，进一步验

证 ＭＭＤＳＣＬＡ泄露评估方法的有效性．

（１）ＭＴＤ

下面针对三个无防御对策的数据集进行ＣＰＡ分

析，采用逐个密钥字节单独攻击的手段，使用汉明重

量模型对ＡＥＳ算法的最后一轮的最后一个字节进行

攻击．对ＤＰＡｃｏｎｔｅｓｔｖ２数据集进行分析，ＭＴＤ值

为５８；对于自采数据集ＳＴＭ３２Ｆ４０７，ＭＴＤ值为９７；

对于自采数据集ＳＡＫＵＲＡＸ，ＭＴＤ值为２６９．单个密

钥字节皮尔森相关性系数结果如图１７～图１９所示．

图１７　ＤＰＡｃｏｎｔｅｓｔｖ２ＣＰＡ攻击结果

图１８　ＳＴＭ３２Ｆ４０７ＣＰＡ攻击结果

图１９　ＳＡＫＵＲＡＸＣＰＡ攻击结果

（２）ＴＶＬＡ

使用ＴＶＬＡ进行泄露分析，结果如图２０～图２２

所示．ＴＶＬＡ评估结果峰值分别为８１．３９、２５３．１９、

２６８．９７．泄露阈值采用文献［１２］的建议，取为±４．５．

当采样点的狋值的绝对值大于４．５时，判断该处存

在能量泄露．狋值越大，泄露程度越严重．

图２０　ＤＰＡｃｏｎｔｅｓｔｖ２ＴＶＬＡ评估结果

图２１　ＳＴＭ３２Ｆ４０７ＴＶＬＡ评估结果

图２２　ＳＡＫＵＲＡＸＴＶＬＡ评估结果

（３）ＨＡＣ

针对无防御对策的数据集使用 ＨＡＣ进行泄露

分析结果如图２３～图２５所示，评估结果分别为

０．９２、０．９９、０．７２．图中横轴０代表最近邻居，１代表

最远邻居．纵轴是第犽邻居节点在固定密钥和随机

密钥对应的联合能量迹中的比例．在中间的深灰色

中心线狕是平均斜率，平均斜率越大，可交换性就越

低，ＡＥＳ加密过程中能量泄露严重，被测设备安全
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性较低，浅灰色线和黑色线分别是置信区间下限和

上限．

图２３　ＤＰＡｃｏｎｔｅｓｔｖ２ＨＡＣ评估结果

图２４　ＳＴＭ３２Ｆ４０７ＨＡＣ评估结果

图２５　ＳＡＫＵＲＡＸＨＡＣ评估结果

４．４．２　有防御对策数据集对比实验

能量迹数据集与４．３．２节保持一致，以ＴＶＬＡ

单变量泄露检验、ＨＡＣ多变量泄露检验以及Ｂａｒｔｌｅｔｔ

Ｆ检验作为对照实验．

（１）ＴＶＬＡ

根据４．３节 ＭＭＤＳＣＬＡ能量泄露分析峰值

结果，对ＳＴＭ３２Ｆ４０７能量迹数据集设置随机延时

参数为０．０２作为延时条件下的实验数据集，设置高

斯噪声参数为４０作为噪声条件下的实验数据集，以

及ＡＳＣＡＤｖ１掩码数据集作为掩码条件下的实验

数据集，使用ＴＶＬＡ对三种能量泄露场景进行评估

结果如图２６和图２７所示．

图２６　噪声条件和延时条件ＴＶＬＡ评估

分析ＴＶＬＡ评估的三种结果，在高斯噪声和随

机延时条件下，ＴＶＬＡ泄露评估取得狋值的峰值对

应坐标分别为（１５４７，３３９．７０），（２５，１９６．９３）．由能

量迹曲线可知，第１５４７和第２５个样本点不属于

ＡＥＳ算法１０轮加密过程的任一轮次．由于高斯噪

声和随机延时峰值点位置没有进行正常加密操作，

所以对能量迹进行预处理，截取能量迹中实际加密

的１４００个样本点进行泄露评估，对应泄露峰值坐标

为（１１０９，３３．２４），（１３２０，８３．７３）（见图２６）．掩码条

件下评估结果如图２７所示，ＴＶＬＡ泄露评估狋值得

峰值对应坐标（４８７，２．８７），未检测出泄露．

（２）ＨＡＣ

使用 ＨＡＣ进行泄露评估，ＨＡＣ斜率分别为

０．８３和０．５６（见图２８、图２９）．对ＡＳＣＡＤ掩码数据

集进行泄露评估，ＨＡＣ斜率为０．５４，结果如图３０

所示．
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图２７　掩码条件ＴＶＬＡ评估

图２８　噪声条件 ＨＡＣ评估

图２９　延时条件 ＨＡＣ评估

图３０　掩码条件 ＨＡＣ评估

（３）ＢａｒｔｌｅｔｔＦ检验

ＢａｒｔｌｅｔｔＦ检验使用狆值作为评估指标，狆值越

小，泄露程度越大．文献［２０］指出，当狆值小于阈值

１×１０－５时，即－ｌｇ（狆）值大于５，判断设备存在泄露．

在高斯噪声和随机延时条件下，ＢａｒｔｌｅｔｔＦ泄露评

估结果取得的峰值对应坐标分别为（１２５０，１４．６２），

（２４８，３７．３１），如图３１和图３２所示．

图３１　噪声条件ＢａｒｔｌｅｔｔＦ评估

图３２　延时条件ＢａｒｔｌｅｔｔＦ评估

对ＡＳＣＡＤ掩码数据集进行多变量泄露评估，处

理方法根据文献［２０］使用组合函数对原始ＡＳＣＡＤ数

据集进行预处理获取组合能量迹，ＢａｒｔｌｅｔｔＦ泄露评

估结果如图３３所示，峰值对应的坐标为（３６５１，８．４４）．

图３３　掩码条件ＢａｒｔｌｅｔｔＦ评估

４．４．３　实验结果对比分析

综合三个无防御对策 ＡＥＳ数据集的 ＭＴＤ指

标、ＨＡＣ指标、ＴＶＬＡ的狋值以及 ＭＭＤＳＣＬＡ泄

露评估峰值，能量泄露量化评估实验结果如表２所

示．ＭＭＤＳＣＬＡ的泄露评估值与ＣＰＡ攻击所需能

量迹数量的结果相对应，即 ＭＴＤ指标越小，能量泄
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露程度越高，ＭＭＤＳＣＬＡ 泄露评估值越大．反之

ＭＴＤ指标越大，能量泄露程度越低，ＭＭＤＳＣＬＡ

泄露评估值越小．

表２　无防御对策评估方法对比分析

芯片设备 ＣＰＡＭＴＤ ＴＶＬＡ ＨＡＣ ＭＭＤＳＣＬＡ

ＳＡＳＥＢＯＧＩＩ ５８ ８１．３９ ０．９２ ６．９６

ＳＴＭ３２Ｆ４０７ ９７ ２５３．１９ ０．９９ ５．２１

ＳＡＫＵＲＡＸ ２６９ ２６８．９７ ０．７２ ２．２６

当 ＭＭＤＳＣＬＡ泄露评估值增大时，就意味着

对应能量迹分布差异性变大，被测设备的能量泄露

程度就越高．而当 ＭＭＤＳＣＬＡ泄露评估值逐渐趋

于０时，对应能量迹的分布差异性越小，被测设备能

量泄露程度越低．在三个芯片设备的ＡＥＳ实现中，

ＳＡＳＥＢＯＧＩＩ的ＭＴＤ值最小，ＭＭＤＳＣＬＡ泄露评

估值最大，因此相比ＳＴＭ３２Ｆ４０７和ＳＡＫＵＲＡＸ的

能量泄露评估结果，其信息泄露的风险最大．密码设备

的安全性排名由高到低为ＳＡＫＵＲＡＸ、ＳＴＭ３２Ｆ４０７

和ＳＡＳＥＢＯＧＩＩ．

综合有防御对策的 ＨＡＣ指标，ＴＶＬＡ的狋值，

ＢａｒｔｌｅｔｔＦ的狆值以及ＭＭＤＳＣＬＡ泄露评估峰值，

能量泄露量化评估实验结果如表３所示．对比分析

ＭＭＤＳＣＬＡ和ＴＶＬＡ两种方法的结果，在随机延

时和高斯噪声对策下的能量泄露，使用 ＭＭＤＳＣＬＡ

泄露评估方法降低了单变量评估出现的假阴性的风

险，成功提取高斯噪声对策下多个样本点泄露特征，

检测出其存在泄露．在掩码对策下，ＴＶＬＡ和 ＭＭＤ

ＳＣＬＡ泄露评估结果一致，该对策的安全性最强．

表３　不同防御对策泄露评估方法对比分析

硬件 防御对策 ＴＶＬＡ ＢａｒｔｌｅｔｔＦ ＨＡＣ ＭＭＤＳＣＬＡ

ＳＴＭ３２Ｆ４０７ 高斯噪声 ３３．２４ １４．６２ ０．８３ ５．３５

ＳＴＭ３２Ｆ４０７ 随机延时 ８３．７３ ３７．３１ ０．５６ ０．６３

ＡＴｍｅｇａ８５１５ 一阶掩码 ２．８７ ８．４４ ０．５４ ０．４７

对于高斯噪声对策评估结果分析，ＨＡＣ斜率、

ＭＭＤＳＣＬＡ泄露评估值、ＴＶＬＡ评估值和Ｂａｒｔｌｅｔｔ

Ｆ评估值相对较高，泄露程度严重，攻击者利用能量

迹恢复密钥的难度较小．对于随机延时对策，ＨＡＣ

斜率和 ＭＭＤＳＣＬＡ泄露评估值相对较小．对于掩

码防御对策，四种方法的评估结果均相对较小，代表

设备应用掩码后泄露程度较低，攻击者利用的难度

增大，密码设备相对安全．使用 ＭＭＤＳＣＬＡ通过

量化分布差异性与ＨＡＣ通过邻居节点量化分布是

否存在可交换性作为对照，其结果所代表密码设备

的能量泄露程度具有一致性．针对密码设备采取的

不同防御对策，安全性排名由高到低依次为一阶掩

码，随机延时和高斯噪声．

综上所述，使用 ＭＭＤＳＣＬＡ进行评估避免了

单变量ＴＶＬＡ评估丢失兴趣点之间的联系，对照实

验进一步验证了 ＭＭＤＳＣＬＡ方法的有效性．

５　总　结

本文研究了密码设备能量侧信道安全性问题，

提出了基于 ＭＭＤ的能量泄露量化评估方法，降低

了单变量ＴＶＬＡ方法面对多变量联合泄露场景下

存在假阴性的问题．以 ＴＶＬＡ、ＨＡＣ和ＢａｒｔｌｅｔｔＦ

评估方法作为对照方案，ＭＴＤ指标作为参考，对

ＡＥＳ无防御对策和有防御对策下的不同场景进行

量化分析．在高斯噪声防御对策下，ＴＶＬＡ分析结

果能量泄露较少，而 ＨＡＣ和 ＭＭＤＳＣＬＡ分析结

果能量泄露程度严重，ＭＭＤＳＣＬＡ相比ＴＶＬＡ单

变量泄露评估更准确．通过 ＨＡＣ指标、ＭＴＤ指标

和ＢａｒｔｌｅｔｔＦ指标的实验结果，验证了 ＭＭＤＳＣＬＡ

方法的有效性．ＭＭＤＳＣＬＡ可广泛应用于评估不

同防御对策条件下的多变量泄露分析，与特定的能

量消耗模型或攻击方法无关，对不同密码设备的安

全性进行综合性评估，为侧信道能量泄露评估提供

了有效手段．文中以ＡＥＳ密码设备为例，对于其他

涉及能量泄露的密码算法如ＳＭ４也具有通用意义．
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ｏｎｔｈｅｍａｘｉｍｕｍｍｅａｎｄｉｆｆｅｒｅｎｃｅ，ａｖｏｉｄｓｐｒｏｂａｂｉｌｉｓｔｉｃａｄａｐｔａｔｉｏｎ

ａｎｄｏｖｅｒｆｉｔｔｉｎｇｉｎｔｈｅａｓｓｅｓｓｍｅｎｔｐｒｏｃｅｓｓｗｉｔｈｄｅｅｐｌｅａｒｎｉｎｇ，

ａｎｄｅｎａｂｌｅｓｌｅａｋａｇｅｄｅｔｅｃｔｉｏｎｉｎｂｏｔｈｖｅｒｔｉｃａｌａｎｄｈｏｒｉｚｏｎｔａｌ

ｄｉｒｅｃｔｉｏｎｓ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｏｕｒｗｏｒｋｃａｎｅｖａｌｕａｔｅｍｕｌｔｉｖａｒｉａｔｅ

ｌｅａｋａｇｅａｎａｌｙｓｉｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔｄｅｆｅｎｓｅｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ，

ｐｒｏｖｉｄｉｎｇａｎｅｆｆｅｃｔｉｖｅｔｏｏｌｆｏｒａｓｓｅｓｓｉｎｇｓｉｄｅｃｈａｎｎｅｌｐｏｗｅｒ

ｌｅａｋａｇｅ．Ｔｈｅｒｅｓｕｌｔｉｓａｌｓｏｈｅｌｐｆｕｌｆｏｒｏｔｈｅｒｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏ

ｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓｉｎｖｏｌｖｉｎｇｐｏｗｅｒｌｅａｋａｇｅ，ｓｕｃｈａｓＳＭ４．

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙＲｅｓｅａｒｃｈ

ａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａ（２０２１ＹＦＢ３１００９０１）ａｎｄ

ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｔｈｅ

ｐｒｏｊｅｃｔ “ＦｉｎｅＧｒａｉｎｅｄ Ｓｔａｎｄａｒｄｉｚｅｄ Ｈａｒｄｗａｒｅ Ｓｅｃｕｒｉｔｙ

ＭｏｄｅｌａｎｄＭｅｔｒｉｃＢａｓｅｄｏｎＪｏｉｎｔＩｎｆｏｒｍａｔｉｏｎＦｌｏｗＡｎａｌｙｓｉｓ”

（Ｎｏ．６２０７４１３１），ａｎｄｔｈｅｐｒｏｊｅｃｔｆｕｎｄｅｄｂｙ“ＴｏｎｇｘｉｎＰｒｏｊｅｃｔ”

ｏｆＩｎｓｔｉｔｕｔｅｏｆＡｅｒｏｓｐａｃｅ７７２．

１７３１６期 洪　亮等：基于最大均值差异的能量侧信道泄露量化评估


