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基于生成对抗网络的无目标深度检索
哈希攻击算法

黄 霖  吴 亮  高胜严  秦 川
（上海理工大学光电信息与计算机工程学院 上海 200093）

摘 要 近年来深度哈希技术被广泛研究，可应用于大规模图像检索且取得了良好的性能，然而其安全性问题却相

对被忽视 .为此，本文提出了一种针对深度检索哈希的无目标攻击算法，可用于深度检索哈希的鲁棒性评估和优化

设计 .在该算法中我们构建了一个用于获得无目标攻击对抗样本的生成对抗网络模型UntargetedGAN.模型训练

过程中，首先利用原型网络（PrototypeNet）将图像标签转换为原型网络编码，之后结合原型网络编码、解码器和鉴

别器进行联合训练得到期望的UntargetedGAN模型；在测试阶段输入查询图像及其标签即可快速生成对抗样本 .
实验结果表明，UntargetedGAN生成的对抗样本可有效实现无目标攻击，且与现有的无目标攻击算法相比在攻击

性能和对抗样本生成效率方面有显著提升 .
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Abstract In recent years， with the explosive growth of large-scale and high-dimensional 
multimedia data， approximate nearest neighbor （ANN） search is widely used in search engines for 
its ability to effectively balance information retrieval quality and computational efficiency.  Among 
all ANN retrieval methods， hashing technique （Hashing） can convert high-dimensional media 
data into compact binary codes and quickly compute the Hamming distance between hash codes to 
retrieve similar images， so hash-based retrieval methods have been widely studied in ANNs.  Due 
to the powerful learning capability of deep neural networks （DNNs）， deep hashing using DNNs 
for automatic feature extraction has made good progress and generally outperforms traditional 
hashing.  However， although deep hashing methods have achieved excellent retrieval results， 
recent studies have shown that DNNs are vulnerable to attacks by adversarial examples.  An 
adversarial example makes DNNs make false predictions by adding a small perturbation to the 
original image； this perturbation is usually imperceptible， but can make DNNs make false 
predictions.  Meanwhile， deep hashing inevitably inherits the vulnerability of DNNs to adversarial 
examples， and this imperceptible perturbation also poses a serious security threat to deep hashing-
based retrieval systems.  That is， when using the attacked image for retrieval， the retrieval system 
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will return irrelevant or specified other images.  Therefore， we propose an untargeted attack 
algorithm for deep retrieval hashing， which can be used for robustness evaluation and optimization 
design of deep retrieval hashing.  In our algorithm， we construct a generative adversarial network 
model， named UntargetedGAN， to obtain untargeted attack adversarial examples， which consists 
of five main modules： PrototypeNet， decoder， generator， discriminator and target model.  During 
the training process， PrototypeNet is first used to convert query image labels into label features 
and PrototypeNet encoding， where the label features retain the semantic representation 
information of the query image labels and the PrototypeNet encoding retains the representative 
semantics as well as the discriminative features of the query image labels.  The label features are 
then up-sampled and spliced into the query image to assist in the generation of the adversarial 
sample， while the PrototypeNet encoding is used as the hash code of the query image to perform 
Hamming distance calculation with the hash code generated by the adversarial example.  The 
function of the decoder is to transform the label features containing deep semantic information 
output from the PrototypeNet into semantic information consistent with the size of the query image 
through decoding operations to improve the success rate of generating adversarial examples.  The 
generator consists of several convolutional blocks to generate adversarial perturbation.  The 
discriminator is used to determine whether the input image is a query image or an adversarial 
examples image， and to make the adversarial example generated by the generator indistinguishable 
from the query image in terms of data distribution during the adversarial training process with the 
generator， to improve the security of the adversarial examples.  The target model refers to the 
object under attack， i. e.， the deep retrieval hash model used to generate the image hash code.  
Finally， by jointly training these five modules， we can obtain a generative adversarial network 
model that can generate effective adversarial examples.  Experimental results demonstrate that the 
adversarial examples generated by UntargetedGAN can achieve the untargeted attack effectively， 
and the attack performance and generation efficiency of adversarial examples are significantly 
improved compared with some existing untargeted attack algorithms.

Keywords adversarial example； deep hashing； image retrieval； generative adversarial network

1 引 言

近年来，随着大规模和高维多媒体数据的爆

炸式增长，近似最近邻搜索（Approximate Nearest 
Neighbor， ANN）因其能够有效平衡信息检索质量

和计算效率而被广泛应用到搜索引擎中 . 在所有

的 ANN 检索方法中，哈希技术（Hashing）可以将高

维媒体数据转换为紧凑的二进制码，并快速计算

哈希码之间的汉明距离以搜索相似图像，因此基

于哈希的检索方法在 ANN 中获得广泛的研究 . 由
于 深 度 神 经 网 络［1-2］（Deep Neural Networks， 
DNN）强大的学习能力，采用 DNN 自动提取特征

的深度哈希已取得良好的进展，且其性能普遍优

于传统哈希 .
然而，尽管深度哈希方法［3-12］已经取得了优异

的检索效果，但最近的研究［13］表明，DNN 容易受到

对抗样本的攻击 .对抗样本通过向原始图像中加入

微小的扰动，此扰动通常是不可察觉的，但却可以使

得 DNN 做出错误的预测 . 由于深度检索哈希系统

是基于 DNN 得到，因此深度哈希也不可避免地继

承了 DNN 对于对抗样本的脆弱性，这种不易察觉

的扰动同样对基于深度哈希的检索系统构成了严重

的安全威胁 . 也就是说，当使用被攻击后的图像进

行检索时，检索系统会返回不相关或者指定的其它

图像 .因此探究深度哈希攻击算法不仅可发现深度

哈希算法的缺陷，还可以推动深度哈希向更加安全

和鲁棒的方向发展 .
目前针对图像分类网络的对抗样本研究已经取

得了较大进展，但针对深度检索哈希对抗样本的研

究还相对较少 .图像分类网络对抗样本生成方法通

常根据梯度和优化方法来修改图像的像素，从而使
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得图像分类网络以高置信度输出错误的类别，而对

于图像深度检索哈希对抗样本而言并不是简单的使

其置信度发生变化，而是需要在修改像素的同时改

变其语义使得最终生成的哈希码保留与原始查询图

像不一样的语义信息 .因此适用于图像分类的攻击

方法并不能直接迁移到深度哈希任务中 . 近几年

来，国内外学者在深度哈希对抗样本领域的研

究［14-18］可以分为无目标攻击与有目标攻击两类 .无
目标攻击即生成的对抗样本使深度图像哈希模型检

索结果与查询图像语义不相关，现有的代表性无目

标攻击算法有哈希对抗生成［14］（Hash Adversary 
Generation， HAG）和无目标深度哈希攻击［15］（Non-
Targeted Deep Hashing Attack， NDHA）等 . 有目标

攻击即生成的对抗样本使检索结果为指定标签类别，
现有代表性的有目标攻击算法有DHTA［16］（Dubbed 
Deep Hashing Targeted Attack， DHTA）和原型监

督 对抗网络［17-18］（Prototype-Supervised Adversarial 
Network， Pros-GAN），以及可以实现无目标攻击

和有目标攻击的智能深度哈希攻击［19］（Smart Deep 
Hashing Attack， SDHA）.虽然当前的深度图像哈希

攻击算法可以生成有效的对抗样本，但是依然存在

许多不足之处，以无目标攻击为例，HAG 和 SDHA
需要迭代 2000轮才能生成一个对抗样本，NDHA采

用自适应迭代次数提高了生成效率，但是仍然需要

较长时间 . 除此之外，攻击效果也还有很大的提升

空间 .
为了解决无目标攻击中对抗样本生成时间过长

和攻击效果不够理想等问题，本文提出一种基于

生成对抗网络［20］（Generative Adversarial Networks， 
GAN）的无目标攻击算法 UntargetedGAN. 在训练

阶段结合由 PrototypeNet 生成的原型网络编码、解
码器和鉴别器得到期望的模型；在测试阶段将查询

图像及其标签输入训练好的UntargetedGAN 模型，
模型将会输出具有无目标攻击效果的对抗样本 .该
对抗样本在视觉上与查询图像无法分辨，而深度哈

希检索模型将会给出与查询图像语义无关的检索结

果 .与HAG和NDHA相比，UntargetedGAN在对抗

样本生成效率和多标签数据集攻击效果上都更加优

异 .本文工作的主要贡献如下：
（1） 提出了一种具有无目标攻击效果的生成对

抗网络 UntargetedGAN，基于 GAN 网络的生成能

力和原型网络的语义保留能力来生成高效的对抗

样本 .
（2） 大量实验表明，在针对深度检索哈希的攻

击算法中，UntargetedGAN 生成对抗样本的效率和

有效性优于已报道的其它无目标攻击方法 .

2 相关工作

2. 1　深度神经网络的对抗样本

针对深度神经网络的对抗样本［21-34］生成算法近

年来得到了广泛的研究 . 文献［24］发现 DNN 容易

受到人类视觉系统无法察觉的微小扰动的对抗性攻

击而出现分类错误 . 文献［25］将这种现象描述为

“对抗样本”对深度模型的攻击 .除有目标攻击和无

目标攻击外，还可根据攻击者是否了解被攻击模型

的网络参数，将对抗样本攻击分为白盒攻击和黑盒

攻击 . 对抗样本这一概念被提出后，如何寻找最小

攻击扰动成为重点需要解决的问题 .目前已报道的

相关工作主要从梯度、优化和分类平面三个方面开

展研究 .
（1） 基于优化的对抗样本算法 . 文献［24］提出

L-BFGS 算法来优化最小扰动，该算法计算成本比

较高，优化过程非常困难 . 文献［26］提出 C&W 攻

击，利用二分查找法寻找超参数得到最小的对抗扰

动，该算法是目前扰动最小的有目标攻击算法之

一，但需要耗费大量时间 . 文献［27］将 C&W 和投

影梯度下降（Projected Gradient Descent， PGD）的

攻击思想相结合提出了解耦方向和范数攻击

（Decoupled Direction and Norm attack， DDN），通过

梯度下降和动态调整边界寻找最小扰动，在保证扰

动最小的情况下提升了攻击效率 .
（2） 基于梯度的对抗样本算法 . 文献［25］从梯

度出发，提出了快速梯度符号法（Fast Gradient Sign 
Method， FGSM），通过在梯度方向添加微小扰动来

使模型分类结果发生错误，可直接快速地生成对抗

样本，但是FGSM对于复杂非线性模型攻击的成功

率不高 .文献［28］进一步提出一种有目标攻击方法

迭代快速梯度符号法（Iterative Fast Gradient Sign 
Method， I-FGSM），将 FGSM 进行多次迭代，每次

迭代过程中都朝着梯度方向移动，直到最终攻击成

功 . 在优化 I-FGSM 迁移性方面，文献［29］利用动

量迭代的方法提出动量迭代快速梯度符号方法

（Momentum Iterative Fast Gradient Sign Method， 
MI-FGSM），增强了对抗样本的迁移性 . 在 I-
FGSM 的优化方面，文献［30］利用 ε 范围球的思想

将每次扰动映射到 ε范围内，提出 PGD并改善了 I-
FGSM的攻击效果 .
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（3） 基于分类平面的对抗样本算法 . 以 FGSM
为代表的基于梯度下降的攻击算法虽然可以快速生

成使目标模型预测错误的对抗样本，但无法找到

最小的扰动 . 为解决这一问题，文献［31］提出

Deepfool无目标攻击算法，即假设存在分类平面，从

点到直线的距离公式出发推导出了跨过分类平面的

最短路径，即可得到使目标模型分类错误的最小扰

动 .文献［32］在 Deepfool的基础上提出了普遍对抗

性扰动（Universal Adversarial Perturbation， UAP），
利用UAP可训练得到针对某个数据集的对抗扰动，
该数据集中添加了该对抗扰动的图像都会被目标模

型错误分类 .
总的来说，基于优化的攻击方法通常只能针对

特定的模型和图像对产生对抗样本，在模型迁移性

方面较差 .基于梯度的攻击方法的条件是攻击者必

须了解目标模型的梯度信息，一旦目标模型梯度信

息获取难度增加则导致不能生成有效的对抗样本 .
基于分类平面的攻击方法通常只依赖模型的决策信

息同时对于目标模型的访问次数巨大，导致其生成

效率低 . 目前对于如何生成具有高鲁棒性、高迁移

性、适用于黑盒攻击以及物理世界的对抗样本将成

为研究热点 .
2. 2　深度检索哈希的对抗样本

由于深度检索哈希继承了 DNN 对于对抗样本

的脆弱性，因此关于深度检索哈希对抗样本的研究

也越来越受到重视 .文献［14］在 2018年提出无目标

攻击的深度图像哈希对抗样本算法（Hash Adversary 
Generation， HAG），通过选择性修改像素来保证攻

击成功，同时保证图像质量 .HAG 是目前深度图像

哈希对抗样本算法中不可感知性（即对抗样本与查

询图像的不可分辨性）优化最好的算法之一 . 文
献［16］在 2020 年提出了一种有目标攻击的深度图

像哈希对抗样本算法（Deep Hashing Targeted Attack， 
DHTA），通过缩小查询图像与目标图像的汉明距

离来实现有目标攻击 .DHTA 采用哈希码投票机

制，使同一类别图像的哈希码经过投票机制得到一

个通用哈希码，之后输入到目标函数中进行反向梯

度传播最终得到对抗样本 .为了提高生成深度哈希

对抗样本的效率和性能，文献［15］提出了无目标攻

击 NDHA，采用锚移动策略和自适应迭代步数机

制，提升了对抗样本的生成效率和攻击效果 . 文
献［17］研究了基于生成对抗网络的有目标攻击深度

图像哈希对抗样本算法 Pros-GAN，并提出使用

PrototypeNet 来得到原型网络编码以辅助训练 . 文

献［18］在PrototypeNet的基础上提出一种基于梯度

的有目标攻击算法，并针对深度图像哈希对抗样本

进行对抗训练，提出一种对抗样本的防御方法 . 文

献［19］提出一种可以实现无目标攻击和有目标攻击

的SDHA算法，该算法从降低扰动成本和提升对抗

样本生成效率的角度出发，通过结合相关图像对于

攻击性能的影响以及考虑到不同维度对于汉明距离

的贡献，设计一个全新的目标函数来指导对抗样本

的生成，但是由于目标函数更加的复杂导致其生成

一个对抗样本依然需要迭代 2000轮 .
目前深度图像检索哈希对抗样本的有目标攻击

和无目标攻击在不可感知性方面已经取得了比较好

的结果，但是对抗样本的生成效率较低 . 目前已经

提出的深度检索哈希攻击方法生成对抗样本所需时

间较长还有很大的提升空间，因此如何在保证对抗

样本攻击效果和不可感知性的前提下提升生成效率

仍然是一个值得研究的问题 .

3 本文方法

3. 1　问题定义

设O ={( xi，yi ) }N
i = 1为一个包含C个类别的多标

签数据集，其中N为图像标签数，xi表示以第 i个图像

标签来表示图像类别的原始图像，yi=［yi1，yi2，…，yiC］
为一个多标签向量，多标签数据集中一张图像往往

有多个标签，yij=1 表示 xi属于类别 j，反之 yij=0 则

表示xi不属于类别 j.
无论是深度哈希方法还是传统哈希方法都希望

相似的图像生成的哈希码也是相似的，以便于后续

利用哈希码进行高效的相似检索 .对于一个给定的

目标哈希模型F（∙），我们定义一张图像样本经过该

哈希模型之后产生的哈希码为

bi = F (xi)= sign ( fθ(xi) )
s.t.  bi ∈{ - 1，1}K

（1）

其中 fθ（∙）表示一个包含了特征提取器和全连接层的

DNN模型，θ为该模型的参数，sign（∙）将 fθ（∙）得到的

特征值压缩到［-1， 1］内从而得到二进制哈希码，K
为哈希码的长度 .这里用B=（b1，b2，…，bN）K×N表示

数据集 O的哈希码 .由于 sign函数存在梯度消失问

题，在深度哈希中也常采用 tanh（∙）近似代替 sign（∙）.
对于无目标攻击，给定一张查询图像 x，我们希

望生成的对抗样本 xq
*可以使目标模型检索结果与

查询图像不相关，同时对抗扰动应该足够小以保证
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不可感知性，即：
max d (F (x*

q)，F (x) )
s.t.  x - x*

q
p
≤ ε

（2）

其中d（∙，∙）表示汉明距离， ∙
p
表示向量范数，ε表示

对抗扰动的最大阈值，通常用来控制对抗样本的图

像质量 .

3. 2　算法流程

本文提出的深度检索哈希无目标攻击算法

UntargetedGAN 模型的总体框架如图 1 所示 . 该模

型主要由五个部分组成：生成器，鉴别器，解码器，原

型网络和目标哈希模型 . 其中，生成器和鉴别器是

UntargetedGAN 的核心组成部分，通过两者之间的

对抗训练最终生成高质量的对抗样本 .

（1） 原型网络 . 原型网络在训练过程中将查询

图像的标签嵌入到语义表示中，并输出标签特征和

原型网络编码，其中标签特征保留了查询图像标签

的语义表示信息，原型网络编码保留了查询图像标

签的代表性语义以及鉴别特征 .然后将标签特征经

过上采样后拼接到查询图像中以辅助对抗样本的生

成，而原型网络编码将作为查询图像的哈希码与对

抗样本生成的哈希码进行汉明距离计算 .相比于其

他深度哈希生成网络，原型网络的输出包含了更丰

富的语义信息，因此能够有效改善我们提出方法对

抗样本的生成效率以及迁移性 . 在UntargetedGAN
训练过程中，原型网络不再更新 .

（2） 解码器 . 解码器的功能是将原型网络输出

的包含深层语义信息的标签特征通过解码操作将其

转化为与查询图像大小一致的语义信息，以提升生

成对抗样本攻击的成功率 .解码器主要通过多次上

采样操作将维度为 1的标签特征采样为与查询图像

大小一致，其具体网络结构如表 1所示 .解码器的输

入为 1×512，经过一系列卷积操作最终输出大小为

3×224×224的标签特征图像 .
（3） 生成器 . 生成器是一个生成对抗扰动的模

块，其网络结构如表 2所示 .生成器的输入由解码器

的输出和训练集样本拼接形成，尺寸为 6×224×
224.生成器主要由多个卷积层构成，如 Conv 6-64，

7 × 7 表示输入为 6 个通道，输出 64 个通道，使用

7 × 7的卷积核进行卷积；Residual Block×6表示经

过 6 个连续的残差模块；最终经过一系列操作可以

标签 原型网络编码

解码器

生成器

原型网络

对抗样本

查询图像x

哈希模型

鉴别器

汉明距离

哈希码x*
q

图1　UntargetedGAN模型框架图

表 2　生成器的网络结构

层类型

Input
Conv+ReLU
Conv+ReLU
Conv+ReLU

Residual Block×6
Conv+ReLU
Conv
Conv+ReLU
Conv+ReLU
Conv+Tanh()
Output

卷积核

/
7×7
4×4
4×4

3×3
3×3
4×4
4×4
3×3

/

输入-输出

6×224×224
6-64

64-128
128-256

256-256
256-256
256-128
128-64

67-3
3×224×224

表 1　解码器的网络结构

层类型

Input
FC
Resize
Conv+ReLU
Conv+ReLU
Conv+ReLU
Conv+ReLU
Conv
Output

卷积核

/
/
/

4×4
4×4
4×4
4×4
3×3

/

输入-输出

1×512
512-25088

128×14×14
128-64
64-32
32-16
16-8
8×3

3×224×224
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得到3×224×224的对抗扰动 .
（4） 鉴别器 . 鉴别器用于判断输入图像是查询

图像还是对抗样本图像，在与生成器的对抗训练过

程中，使得生成器生成的对抗样本在数据分布上与

查询图像不可分，从而提升对抗样本的安全性，其

中 鉴 别 器 的 输 出 为 ŷ =[ y1，y2，…，yC，1 ] 或 ŷ =
[ y1，y2，…，yC，0 ] . ŷ 的前 C 位表示鉴别器预测的当

前样本的多向量标签，最后一位表示鉴别器的判定

结果，1表示查询图像，0表示对抗样本图像 . 鉴别器

的网络结构如表 3 所示，其输入是 3×224×224 的

图像，经过一系列卷积操作后最终得到的输出是

C+1.表 3中的C表示数据集类别数，鉴别器的激活

函数采用LeakyReLU.

（5） 目标模型 .目标模型指被攻击的对象，即用

于生成图像哈希码的深度检索哈希模型 .我们通过

计算对抗样本输入到目标模型生成的哈希码与查询

图像的原型网络编码之间的汉明距离，来表示无目

标攻击的效果 . 在 UntargetedGAN 的训练过程中，
目标哈希模型参数不再更新 .

在训练过程中，首先将训练集的标签输入到预

训练原型网络中，并输出原型网络编码和标签特征

值；标签特征值被输入到解码器中进行上采样，解码

器输出结果与训练集样本进行拼接输入到生成器中 .
其次，生成器输出一个扰动，将扰动与训练集样本相

加得到对抗样本 .然后，将对抗样本分别输入到目标

模型和鉴别器中，其中鉴别器与生成器进行对抗训

练来优化对抗样本的视觉质量，目标模型输出的哈

希码与原型网络输出的原型网络编码进行汉明距离

计算 . 通过多次迭代训练最终实现无目标攻击 .
3. 3　目标函数设计

UntargetedGAN 的目标是生成一个高效的对

抗样本，该对抗样本需具备三个特性：（1）能够使得

目标模型输出与查询图像无关的哈希码；（2）对抗

样本与查询图像在视觉上不可区分；（3）能够使得鉴

别器无法分辨查询图像和对抗样本 . 为此，我们设

计了如下的目标函数来指导整个 UntargetedGAN
网络的优化训练：

L = αLT + βLq + γLD （3）
为了使生成的对抗样本能够成功地攻击目标模

型，我们采用汉明距离来衡量对抗样本对应的哈希

码和查询图像对应的哈希码之间的距离，并定义如

下损失函数：

LT = 1
K (hq) T ⋅ hadv （4）

其中 hq为查询图像的原型网络编码，（∙）T表示转置，
hadv为对抗样本的哈希码，K为哈希码长度 .通过优化

训练使LT尽可能小，可以实现增大汉明距离的目的 .
为了保证对抗样本的视觉质量，我们引入一个

Lq损失函数来衡量对抗样本与原始查询图像的相似

性，通过优化该损失函数来提升对抗样本的视觉质

量，该损失函数定义如下：
Lq = x - x*

q
2

2
（5）

其中x表示查询图像，xq
*表示生成的对抗样本 .

为了进一步保证对抗样本的安全性（即不被鉴

别器辨别），故引入了鉴别器来检测对抗样本 .这里

采用LD损失函数作为鉴别器的优化目标，损失函数

设计如下：
LD = D( x*

q )- ŷT
2

2
（6）

其中D（xq
*）为鉴别器的输出，ŷT 为 xq

*对应查询图像

的真实标签 .该损失函数通过LD范数来缩小对抗样

本生成标签与查询图像真实标签之间的距离，从而

使得生成的对抗样本在数据分布上更加接近查询图

像，最终达到提升对抗样本安全性的目的 .

4 实验结果与分析比较

在实验中，我们选择深度图像检索哈希模型

HashNet-ResNet50［11］作为主要目标攻击模型 . 此
外，为了证明所提出的UntargetedGAN 算法对其它

深度检索哈希模型的攻击也具有有效性，DPSH-

VGG11［33］模型也被用来作为攻击对象进行实验 .
4. 1　攻击有效性指标与实验数据集

通常深度图像检索哈希对抗样本算法的攻击有

效性评价指标有三个 ：（1）MAP（Mean Average 
Precision，MAP）；（2）TopN 精 度 曲 线 ；（3）PR

（Precision-Recall，PR）曲线 . MAP是信息检索中应

用最广泛的评价标准之一，它被定义为平均精度的

表 3　鉴别器的网络结构

层类型

Input
Conv+LeakyReLU
Conv+LeakyReLU
Conv+LeakyReLU
Conv+LeakyReLU
Conv+LeakyReLU
Conv
Output

卷积核

/
7×7
4×4
4×4
4×4
4×4

22×22
/

输入-输出

3×224×224
3-64

64-128
128-256
256-512

512-1024
1024

C + 1
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平均值，可以客观地反映检索系统的性能 . MAP越

高，检索系统的性能越好 . 由于本文研究的是利用

对抗样本进行检索哈希的攻击，故当 MAP 越小表

示生成的对抗样本性能越好 .TopN 精度曲线表示

输入查询图像后检索系统检索到的前 N 张图像的

平均精度，实验中N设置为 1000.平均精度越低，表

示攻击算法越有效 .PR曲线表示准确率和召回率之

间的关系，在评价模型检索性能时，P坐标轴与R坐

标轴所围面积越大表示检索性能越好；相反地，在评

估攻击算法性能时，面积越小则攻击算法越有效 .
为了训练UntargetedGAN模型，我们在实验中使

用了三个常见的数据集MS-COCO［34］，NUSWIDE［35］

和 ImageNet［36］.下面简单介绍这三个数据集在实验过

程中的设置 .如表 4所示，表中第一个数据表示模型

在训练时所使用图像的数量，第二个数据表示模型训

练完之后测试时所采用图像的数量 .以 MS-COCO
数据集为例，其余数据集类似，UntargetedGAN在训

练过程中，首先需要将HashNet和原型网络训练好，
从数据集中随机选取 5000 张图像作为 HashNet 和
原型网络的测试集，再从剩余的图像中随机选取

10 000张图像作为HashNet和原型网络的训练集；然
后在UntargetedGAN训练过程中将训练好的HashNet
和原型网络参数冻结；最后使用与HashNet和原型网

络一样的训练集训练UntargetedGAN，随后随机选取

1000张图像进行性能测试 .

4. 2　实验设置

实 验 中，我 们 在 MS-COCO、NUSWIDE 和

ImageNet 数据集上以 ResNet50 为基础网络，各训

练 HashNet 的 48-bits、64-bits 和 128-bits 共 9 个模

型 . HashNet 模型的输入为 224×224 的彩色图像 .
在训练 UntargetedGAN 之前需要设定一些超参数，

实验中令公式（3）中α， β， γ的取值都为 1，对抗扰动

的最大阈值设置为 0. 032，使用Adam［37］优化器来优

化训练，设定学习率为 10-4. 每个UntargetedGAN训

练 100 epoch，每次训练的 batch size设为 24，在占用

9 GB显存和上述参数的情况下，UntargetedGAN模

型训练到收敛所需要的时间约为 10小时 .
所 有 实 验 均 在 配 备 NVIDIA RTX 2080ti 

GPU、3. 70 GHz i9-10900X CPU 和 32. 00 GB 内存

的计算机上进行，所有代码都是基于Pytorch深度学

习框架编写 .
4. 3　攻击性能分析与比较

MAP 可以比较客观地反映深度图像哈希模型

的检索效果和对抗样本对目标模型的攻击效果，因

此本节先讨论本文 UntargetedGAN 攻击算法的

MAP指标，之后再讨论TopN精度曲线和PR曲线 .
表 5 展示了 HashNet-ResNet50 哈希模型在 MS-
COCO、NUSWIDE和 ImageNet数据集以及不同哈

希长度的情况下，经过 UntargetedGAN 攻击后的

MAP数据 .从表 5中可以看出UntargetedGAN对哈

希模型的攻击效果明显 .以 64-bits的HashNet模型

为例，其在 MS-COCO、NUSWIDE 和 ImageNet 数
据集上训练的模型原 MAP 分别达到了 0. 8089、
0. 8560和 0. 6709，对于检索哈希模型来说是比较高

的 MAP 值 ；但其在被 UntargetedGAN 攻击后，
MAP 显著下降，MS-COCO 的 64-bits 模型 MAP
下降到了 0. 0877，下降幅度达 89. 1%；同样地，
NUSWIDE 的 64-bits 模 型 MAP 下 降 幅 度 达

88. 6%；除了多标签数据集外，以 ImageNet 为代表

的单标签数据集的 MAP 在攻击后同样下降显著，
其64-bits模型攻击后MAP下降到0. 0371.

为了与其它代表性的无目标攻击方法进行客观

比较，表 5 还列出了在同等条件下两种无目标攻击

方法 HAG 和 NDHA 的 MAP 值 .从表中可以看出，
UntargetedGAN 的攻击效果大部分优于 HAG 和

NDHA，以 NUSWIDE 的 128-bits 模型为例，使用

HAG 攻 击 后 HashNet 的 MAP 下 降 到 0. 2223，

表 4　模型训练时图像数量分配情况

数据集

MS-COCO
NUSWIDE
ImageNet

HashNet
10 000; 5000
10 000; 5000
13 000; 5000

原型网络

10 000; 5000
10 500; 2100
13 000; 5000

UntargetedGAN
10 000; 1000
10 000; 1000
13 000; 5000

表 5　针对 HashNet 模型攻击后的 MAP

Methods

HashNet-ResNet50[11]

HAG[14]

NDHA[15]

UntartgetedGAN

MS-COCO
48-bits
0. 8042
0. 3070
0. 1453
0. 0704

64-bits
0. 8089
0. 3183
0. 1516
0. 0877

128-bits
0. 8187
0. 3430
0. 1294
0. 0945

NUSWIDE
48-bits
0. 8533
0. 3042
0. 1510
0. 1186

64-bits
0. 8560
0. 2969
0. 1365
0. 0969

128-bits
0. 8629
0. 2223
0. 1292
0. 0961

ImageNet
48-bits
0. 6196
0. 0511
0. 0211
0. 0201

64-bits
0. 6709
0. 0696
0. 0200
0. 0371

128-bits
0. 7041
0. 0903
0. 0209
0. 0295
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使 用 NDHA 攻 击 后 下 降 到 0. 1292，而 本 文

UntargetedGAN 攻击算法对应的 MAP 为 0. 0961，
相比 HAG 和 NDHA 性能更优 . 在表 5 中可以发现

UntargetedGAN 的攻击效果在大部分情况下最优，
在 ImageNet的64-bits模型中NDHA的效果最好 .

为了证明本文攻击算法对于其它深度检索哈希

模型同样有效，我们对DPSH进行与HashNet类似的

无目标攻击实验，但是在实验过程中发现 DPSH在

ImageNet数据集中其本身检索性能不佳，因此我们

仅在 MS-COCO和 NUSWIDE数据集上以 VGG11
为基础网络训练了 DPSH 的 32-bits、48-bits 和 64-
bits 共 6 个 模 型，并 在 这 6 种 模 型 上 测 试 了

UntargetedGAN的攻击效果 . 如表6所示，本文攻击

算法在DPSH上同样有效，以NUSWIDE的 64-bits
模型为例，UntargetedGAN 攻击使 DPSH 模型的

MAP 从原来的 0. 8318 降到 0. 0934，下降幅度达

88. 7%，且对其它哈希长度的模型攻击效果类似，说

明了本文攻击算法的有效性 . 除了MAP外，实验还

采用了TopN精度曲线和PR曲线来评估攻击性能，
其 中 图 2 和 图 3 中 的 UGAN 表 示 本 文 提 出 的

UntargetedGAN 方法 .图 2展示了 UntargetedGAN、
NDHA和HAG三个攻击算法在HashNet-ResNet50
上的 TopN 精度曲线 . 可以发现，在 MS-COCO 和

NUSWIDE的TopN精度曲线中，UntargetedGAN的

查询图像的 1000 个相关图像的精度明显比 NDHA
和 HAG要低；而在 ImageNet的 TopN精度曲线中，
UntargetedGAN的曲线与NDHA的曲线接近，但优

于 HAG. 图 3 给出了 UntargetedGAN、NDHA 和

HAG 三个攻击算法在 HashNet-ResNet50 上的 PR
曲线，可以看出，在数据集 NUSWIDE 和 ImageNet
上，本文攻击算法的性能都好于或者接近NDHA.

综上，根据MAP、TopN精度曲线和PR曲线的

结果可以表明，本文 UntargetedGAN 攻击算法对于

深度图像检索哈希确实是有效的，且在大部分情况

下攻击性能要优于NDHA和HAG.
4. 4　不可感知性与运行效率

评价一个对抗样本算法除了其攻击有效性外，

不可感知性和运行效率也是非常重要的评价指标 .
理想情况的对抗样本生成应该是快速且有效的，同

时保持良好的不可感知性 .不可感知性即对抗样本

与对应查询图像的不可分辨性，其具体计算方法为：
首先将图像进行归一化，使图像的像素值控制在

［0， 1］之内，然后按照如下公式进行计算［38］：

表 6　针对 DPSH 模型攻击后的 MAP

Methods

DPSH-VGG11[33]

UntargetedGAN

MS-COCO
32-bits
0. 7079
0. 0876

64-bits
0. 7581
0. 1119

128-bits
0. 7259
0. 0825

NUSWIDE
32-bits
0. 8279
0. 1213

48-bits
0. 8364
0. 1020

64-bits
0. 8318
0. 0934

图3　PR精度曲线性能与比较

图2　TopN精度曲线性能与比较
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1
Z
 x*

q - x
2

2
（7）

其中Z为图像的像素总数，xq
*为对抗样本，x为查询

图像 . 该数值越低说明不可感知性越好，即对抗样

本的视觉质量越理想 . 另一方面，实验中我们通过

统计生成一张对抗样本图像平均所耗费的时间来评

估算法运行效率 .
图 4 以 MS-COCO 数 据 集 为 例，展 示 了

UntargetedGAN 攻击生成的对抗样本和相应的检

索结果 .图中第 1行第 1列的图像为查询图像，其一

行后面 10 张图像为 HashNet 检索模型针对该查询

图像得到的检索结果 ；第 2 行第 1 列的图像为

UntargetedGAN 生成的对抗样本，其同一行后面

10 张图像为 HashNet 检索模型使用对抗样本得到

的检索结果 . 可以发现，UntargetedGAN 攻击确实

使得检索模型的检索结果与查询图像都是不相关

的，且对抗样本图像与原始查询图像在视觉上基本

无法区分，即具有较好的不可感知性 .

实验中，我们还对无目标攻击方法 Untargeted 
GAN、HAG［14］、NDHA［15］和 有 目 标 攻 击 方 法

DHTA［16］四个算法在MS-COCO数据集上分别得到

不可感知性数据和平均运行时间用于比较，如表7所

示 .从表中可发现，本文提出的UntargetedGAN攻击

算法的运行效率是最高的，平均每张对抗样本图像

生成只需要花费 5. 28 s. 在不可感知性方面，
UntargetedGAN 略低于其他三种算法，因为本文的

不可感知性主要由对抗扰动的最大阈值 ε控制，而在

实验过程中 ε=0. 032，相当于将像素的变化范围控

制在［-8， 8］内，而其他三种算法都是基于传统梯度

生成的方法来构造对抗样本，其根据梯度修改的方

法对每一张查询图像进行多次修改以达最优的不可

感知性 . 但是我们的方法在攻击有效性、不可感知

性和生成效率方面实现了较好的平衡 .

5 结束语

本文提出了一种基于生成对抗网络的无目标攻

击算法UntargetedGAN. 通过对PrototypeNet、解码

器、生成器和鉴别器的联合训练，获得了一种针对深

度图像哈希模型的无目标攻击 GAN 模型，其中原

型网络用于得到查询图像标签的哈希码和特征值，
解码器用于将查询图像标签的特征值上采样，生成

器用于生成对抗样本，鉴别器用于鉴别对抗样本与

查询图像 .将具有多种不同优化功能的损失函数组

合得到 UntargetedGAN 的目标函数，最终通过优化

目标函数来生成期望的对抗样本 . 实验结果表明，
本文提出的 UntargetedGAN 相比目前已报道的其

它深度图像检索哈希攻击算法更加有效 .本文的研

究为增强图像检索哈希模型的鲁棒性提供了启发 .
我们提出的方法在使用过程中需要同时输入查

询图像和查询图像的标签，而在实际使用过程中查

询图像的标签不易获得，同时在训练耗时和模型迁

移性方面依然存在提升空间 . 目前已提出的方法在

模型迁移性方面存在不足，这是由于生成对抗样本

的过程中迭代次数过多从而造成过拟合现象，过拟

合的现象将导致模型迁移性差，而对于改善模型迁

移性的一个思路是将多个具有类似功能的模型作为

目标模型进行同时训练，通过多个目标模型学习到

此类模型的“分类面”，从而得到一个具有良好迁移

性的对抗样本 .此外，现有的攻击方法大多属于白盒

攻击，如何实现黑盒攻击也是一个具有挑战性的

方向 .

图4　UntargetedGAN的攻击结果展示

表 7　对抗样本的不可感知性和生成效率

算法

不可感知性 (×10-2)
时间 (s)

UntargetedGAN
2. 7108

5. 28

HAG[14]

0. 5925
115. 36

NDHA[15]

1. 1285
66. 75

DHTA[16]

0. 8936
113. 78
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Background
The research in this work belongs to the field of deep 

hashing.  With the explosive growth of large-scale and high-
dimensional multimedia data， approximate nearest neighbor 
search is widely used in search engines due to its ability to 
effectively balance information retrieval quality and computational 
efficiency.  Among them， deep hashing technology is widely used 
as an efficient retrieval method.  However， due to the 
vulnerability of deep neural networks， retrieval methods based on 
deep hashing are vulnerable to adversarial examples attacks.  In 
order to study the insufficiency of the deep hashing algorithm and 
improve its security and robustness， the deep hashing attack 
algorithm has appeared.  At present， there are mainly two kinds of 
deep hashing attack algorithms： targeted attack and non-targeted 
attack.  At present， the untargeted attack adversarial examples 
generation method takes too long and the attack effect is not 
good， which is the main problem of this attack algorithm.  The 
focus of this work is to design an efficient adversarial example 
generation algorithm for untargeted attacks.  We use adversarial 
generative network， prototype network， decoder and target 
model for joint training， and finally obtain an efficient untargeted 
adversarial example generative model.  Compared with existing 
adversarial examples generation algorithms for untargeted 

attacks， our designed algorithm is more efficient.
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