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摘　要　随着在线社交网络（ＯｎｌｉｎｅＳｏｃｉａｌＮｅｔｗｏｒｋ，ＯＳＮ）的快速发展，ＯＳＮ蠕虫已经成为最具威胁的网络安全问
题之一．为了防止ＯＳＮ蠕虫的快速传播，文中提出了一种基于社团并行发现的ＯＳＮ蠕虫抑制方法．首先将分布式
图计算框架Ｐｒｅｇｅｌ和基于标签传播的社团发现算法（ＬａｂｅｌＰｒｏｐａｇａｔｉｏｎＡｌｇｏｒｉｔｈｍ，ＬＰＡ）相结合，提出了一种能够
处理大规模ＯＳＮ网络社团发现问题的并行ＬＰＡ算法（ＰａｒａｌｌｅｌＬＰＡ，ＰＬＰＡ）．其次，文中在ＰＬＰＡ算法的基础上给
出了３种社团关键节点的选取策略，并提出了相应的ＯＳＮ蠕虫抑制方法．最后，通过在两组真实数据集上进行的
社团并行发现及ＯＳＮ蠕虫抑制仿真实验证明了文中方法的有效性．
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１　引　言
目前，在线社交网络（ＯｎｌｉｎｅＳｏｃｉａｌＮｅｔｗｏｒｋ，

ＯＳＮ）已经成为互联网上最为流行的服务之一．但
与此同时，随着ＯＳＮ的大规模流行，一些新的安全
问题也开始不断涌现．其中，新型的ＯＳＮ蠕虫以其
独特的传播方式成为目前最具威胁的安全问题之一．



与传统蠕虫不同，ＯＳＮ蠕虫主要是通过社会工
程以各种方式欺骗用户点击而进行快速传播．例如，
２０１１年６月ＨｅｌｌｏＳａｍｙ蠕虫通过利用新浪微博中
存在的跨站脚本漏洞，在１５分钟内感染３万多用
户①．其传播过程主要是，依靠在被感染用户的页面
上自动发布带有恶意短链接且具有很强欺骗性的消
息，当其他好友因好奇而浏览该消息并点击其中的
短链接时，就会使得本地浏览器自动加载并执行相
关恶意代码，进而使得该好友被蠕虫感染．在２０１３
年４月份爆发的ＴｗｉｔｔｅｒＯｈａａ蠕虫也采取了同样
类似的传播方式，在短时间内感染了大量用户②．此
外，ＯＳＮ用户之间较强的信任关系以及ＯＳＮ网络
拓扑本身所具有的小世界［１］和无标度［２］等特性同样
在很大程度上加快了ＯＳＮ蠕虫的传播，具体原因
可参见６．２节的相关描述．

针对目前ＯＳＮ蠕虫所造成各种危害，有研究
人员提出了初步的防御措施．具体来说，主要包括两
个方面：ＯＳＮ蠕虫检测和ＯＳＮ蠕虫抑制．其中，
ＯＳＮ蠕虫检测可根据检测的位置分为服务端检
测［３５］和客户端检测［６］．前者主要是通过在ＯＳＮ网
站的服务器端捕获网络中被判定为恶意的消息的数
量，但该方法只有当恶意消息扩散到一定程度后才
能检测到ＯＳＮ蠕虫．由此可见，该方法具有不可避
免的延迟性．而客户端检测方法主要是利用不断更
新的特征库来匹配并检测出ＯＳＮ蠕虫传播的情
况．但当有新类型蠕虫爆发时，受限于现有网络带宽
等条件很难及时将新的特征内容同时下发到网络中
所有用户的检测系统中，故该方案也存在不可避免
的延迟性．

考虑到检测方法所具有的延迟性，目前已有研
究人员提出将ＯＳＮ蠕虫抑制方法［７９］作为另一种有
效的防御措施．虽然无法及时检测出ＯＳＮ蠕虫的
传播，但是应该提出一种能够最大程度上减少受感
染用户数量的解决方法．而目前研究人员主要普遍
采用的方案是从复杂网络自身具有的社团结构特
性［１０］来入手解决，即首先寻找网络中的社团，之后
根据相关度量手段（例如节点的度数）来选取社团中
的关键节点．最后，通过优先对这些关键节点来进行
免疫操作，从而保证可以以最快速度来保证其他节
点得到免疫．

目前，寻找复杂网络中的社团结构已经成为当
前相关领域的研究热点之一，并且也有大量的社团
发现算法被提出．这些方法可分为非重叠社团发现
方法和重叠社团发现方法．其中非重叠社团发现方

法中较为典型的有：基于分裂思想的ＧＮ算法［１０］、
基于凝聚思想的ＦＮ算法［１１］以及基于标签传播的
ＬＰＡ算法［１２］；而在重叠社团发现方法中，由Ｐａｌｌａ
等人［１３］首次提出了基于完全子图的ＣＰＭ算法．之
后又有大量的研究人员在此基础上给出了各自具有
代表性的工作，例如，基于凝聚思想的ＥＡＧＬＥ算
法［１４］、基于贪心思想的ＧＣＥ算法［１５］以及基于扩展
标签传播思想的ＣＯＰＲＡ算法［１６］．

由于目前主流的ＯＳＮ网站（Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ、
新浪微博、朋友圈等）中的用户数量已经达到上亿
（甚至十亿）规模③，而通过对以上各类算法的研究
发现，为了使算法能够处理如此大规模的网络，研究
人员只是考虑如何优化自身的算法．例如，作为目前
最为流行的非重叠社团发现算法之一，ＢＧＬＬ算
法［１７］通过计算局部节点信息来提高其运行效率．但
由于该算法只能在单个计算节点中运行，即不具备
可扩展性，因此单个节点的计算能力决定了该算法
的实际处理能力．

另一方面，为了使得现有算法具备可扩展性，研
究人员利用了分布式技术来解决大规模网络中社团
发现问题，例如Ｃｈｅｎ等人［１８］和Ｙａｎｇ等人［１９］分别
使用ＭａｐＲｅｄｕｃｅ［２０］技术重新实现了ＦＮ算法以及
ＣＰＭ算法．但通过分析其具体实现过程可以发现，
ＭａｐＲｅｄｕｃｅ的“易并行”特性并不适合处理复杂的
基于图的计算问题，其主要原因是该技术需要在前
一个处理过程中保存整个图的状态并作为下一个任
务的输入，而这样处理则会降低整个计算任务的运
行效率．

本文将Ｇｏｏｇｌｅ提出的分布式图计算框架
Ｐｒｅｇｅｌ［２１２２］运用到非重叠社团发现的ＬＰＡ算法中，
通过解决ＭａｐＲｅｄｕｃｅ难以处理图并行计算的问题，
提出了一种适合处理大规模ＯＳＮ的社团并行发现算
法ＰＬＰＡ（ＰａｒａｌｌｅｌＬａｂｅｌＰｒｏｐａｇａｔｉｏｎＡｌｇｏｒｉｔｈｍ），
并将其应用到ＯＳＮ蠕虫抑制的过程中．

本文的主要贡献总结如下：
（１）提出了一种基于Ｐｒｅｇｅｌ模型的社团并行发

现方法．该方法主要利用了分布式技术实现了可并
行化的ＰＬＰＡ算法，使其能够有效处理大规模网络
中的社团发现问题．

（２）提出了一种基于社团并行发现的ＯＳＮ蠕

７４８４期 和亮等：基于社团并行发现的在线社交网络蠕虫抑制

①
②
③

ｈｔｔｐ：／／ｂａｉｋｅ．ｂａｉｄｕ．ｃｎ／ｖｉｅｗ／６００１０２８．ｈｔｍ
ｈｔｔｐ：／／ｔｗｉｔｔｅｒ．ｃｏｍ／ｋａｄｉｒａｌｔａｎ
ｈｔｔｐ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／Ｌｉｓｔ＿ｏｆ＿ｓｏｃｉａｌ＿ｎｅｔｗｏｒｋｉｎｇ＿
ｗｅｂｓｉｔｅｓ



虫抑制方法．该方法主要在ＰＬＰＡ算法的基础上，
通过不同策略来选取社团中的关键节点进行优先免
疫，从而达到对ＯＳＮ蠕虫的及时抑制．

（３）通过仿真实验验证了本文方法的有效性．
本文结合真实的大规模数据集，对本文方法的有效
性进行了实验检验．结果表明，我们所提出的ＰＬＰＡ
算法能够快速有效的发现社团结构，同时相应的
ＯＳＮ蠕虫抑制方法能够取得较好的防御效果．

本文第２节介绍ＯＳＮ蠕虫抑制和社团发现的
相关工作；第３节阐述本文方法的总体框架；第４节
和第５节分别给出ＰＬＰＡ算法的具体实现及相应
的ＯＳＮ蠕虫抑制方法；第６节介绍在真实数据集上
的实验效果；第７节总结全文工作．

２　相关工作
ＯＳＮ蠕虫抑制相关的工作最初是由Ｚｈｕ等

人［７］在研究移动电话网络中如何快速发布补丁所提
出来的．其主要是考虑到在蠕虫爆发时无法在短时
间内将补丁下发给所有移动用户，因此需要提出一
种分步的快速下发机制．而其核心思想是借助移动
网络中的用户关系，通过提取社交关系图并对其进
行划分，之后在所划分的图上利用其提出的最少分
割节点算法来进行补丁下发，从而达到及时有效的
蠕虫抑制效果．

而基于社团结构的ＯＳＮ蠕虫抑制方法则是由
Ｎｇｕｙｅｎ等人［８］首先提出来的．其主要考虑到基于
图划分的方法很难反映真实的网络结构特性，同时
该方法在划分过程中必须要由用户提供划分的数量
犽，而事实上该参数理应是由划分算法给出．因此，
Ｎｇｕｙｅｎ等人主要的贡献是一方面提出了基于社团
发现的ＯＳＮ蠕虫抑制方法，该方法利用目前流行
的ＢＧＬＬ社团发现算法能够在不需要用户提供划
分数量犽的情况下即可找出合理的社团结构．另一
方面作者给出了社团中关键节点的选取策略，即将
社团中和其他社团连接数最多的节点定义为关键节
点，并优先对这些节点进行免疫或者补丁下发．但在
文章中，作者并没有对关键节点的选取进行理论证
明或者实验说明．

此外，Ｎｇｕｙｅｎ等人［９］还提出了一种基于局部
密度函数的重叠社团发现方法．与以往算法不同的
是，作者在发现社团的过程中考虑了用户关系的动
态调整的问题．最后，作者在此基础上给出了相应的

ＯＳＮ蠕虫抑制策略，即在找到重叠社团以后，通过
对重叠区的邻居节点进行补丁分发，从而能够达到
更为有效的ＯＳＮ蠕虫抑制效果．

可以看出，为了能够较好的抑制ＯＳＮ蠕虫传
播，高效寻找网络中的社团结构是十分关键的．而为
了能够有效处理大规模网络数据，目前已经有学者
提出使用云计算中的分布式并行计算技术来解决相
应的大规模问题．

Ｃｈｅｎ等人［１８］首次提出利用ＭａｐＲｅｄｕｃｅ技术
来重新实现基于凝聚思想的ＦＮ算法．其主要思路
是利用ＭａｐＲｅｄｕｃｅ求出任意节点对之间的模块度
增益，之后找出增益最大的节点对并将其合并．这样
处理的效率仍然很低，因为其算法每次迭代只能处
理一对节点．虽然作者随后提出了一次处理多对节
点的优化方法，但这样的处理方式会对结果的准确
性造成很大影响．此外，Ｙａｎｇ等人［１９］提出通过利用
ＭａｐＲｅｄｕｃｅ来发现极大完全子图的方式重新实现
了ＣＰＭ算法．其主要思路是先将原始图预处理为
邻接表的形式，之后在邻接表上构建完全子图，并通
过这些完全子图来发现重叠的社团结构．
Ｚｈａｎｇ等人［２３］首次提出了利用整体同步模型

（ＢｕｌｋＳｙｎｃｈｒｏｎｏｕｓＰａｒａｌｌｅｌ，ＢＳＰ）［２４］来解决无向无
权图中的重叠社团发现问题．其主要思路是首先给
出节点之间邻接（ｐｒｏｐｉｎｑｕｉｔｙ）的概念，进而结合拓
扑自身的结构特性给出了基于邻接动态特性的重叠
社团发现算法．该算法的缺陷是需要用户定义不同
的参数来确定节点之间是否为邻接，这也意味着社
团发现结果的准确性很大程度上会受到用户参数的
影响．之后，Ｚｈａｎｇ等人［２５］提出了利用ＢＳＰ计算模
型来解决有向带权图中的重叠社团发现问题．其核
心思路是依据文献［２６］给出的概念，首先找出自然
社团，之后通过迭代来合并两两相似的自然社团，从
而发现有向带权图中的重叠社团．该方法仍然存在
效率问题，因为每次迭代只能合并两个相似的社团，
而每一次迭代都需要很大的计算开销．

综上所述，虽然Ｎｇｕｙｅｎ等人提出的基于社团
发现的ＯＳＮ蠕虫抑制方案能够在一定规模的网络
中起到较好的防御作用，但是仍然存在两个方面不
足：首先，由于作者所使用社团发现算法本身不具备
可扩展性，因此无法有效应对大规模网络．其次，作
者在文中只给出了单一的关键节点选取策略，而没
有给出其他选取策略及相关抑制效果的比较．此外，
虽然已有部分可扩展社团发现方法被提出，但通过
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以上分析可知，这些算法仍然存在运行效率较低的
问题．

３　总体框架
本文在现有方法的基础上，提出了一种基于并

行化社团挖掘的ＯＳＮ蠕虫抑制方法．如图１所示，
该方法主要分为４个阶段：原始数据预处理、并行社
团发现、关键节点提取以及ＯＳＮ蠕虫快速抑制．

图１　ＯＳＮ蠕虫抑制主要流程

（１）原始数据预处理．由于从实际网络中提取
到的原始拓扑结构的存储格式多种多样，并且一
般规模较大，因此需要预处理来进行数据格式的
统一．本文利用ＭａｐＲｅｄｕｃｅ并行化技术将原始数据
统一处理成邻接表格式的网络拓扑结构．具体来说，
我们假设原始输入是基于边集合的存储格式，用
｛〈狀１，狀２〉｝来表示，其中狀１和狀２表示网络中的任意
两个节点．本文在数据预处理阶段主要实现的过程
可以用如下形式来表示：

Ｍａｐｐｅｒ：〈狀１，狀２〉→〈犽，狏〉
Ｒｅｄｕｃｅｒ：〈犽，ｌｉｓｔ（狏）〉→〈犽，狏１－狏２－…－狏狀〉
在上述表达式中的Ｍａｐｐｅｒ方法将原始网络中

的每一条边转换为可供处理的ｋｅｙｖａｌｕｅ二元组
（这里简记为犽和狏）．而Ｒｅｄｕｃｅｒ方法则负责收集
每一个节点犽对应的邻居节点，进而能够得到该节
点的邻接表，并以狏１－狏２－…－狏狀形式表示．关于
ＭａｐＲｅｄｕｃｅ的具体处理流程可参见文献［２０］中的
具体描述．

（２）并行社团发现．该阶段是ＯＳＮ蠕虫抑制处
理过程中的核心过程，其能否快速准确提取出大规
模网络中的社团结构，决定了最终ＯＳＮ蠕虫抑制
的效果．本文通过利用Ｐｒｅｇｅｌ计算模型，将预处理
阶段得到的网络邻接表作为输入，通过并行化计算，
将网络中的社团结构作为输出，具体算法描述将在
第４节中详细介绍．

（３）关键节点提取．当并行化社团计算完成后，
本文将对社团结构中具有重要属性特征的节点（称
之为“社团关键节点”）．而根据不同属性特征的选
取，本文提出了３种不同的关键节点选取策略，即基
于最大度数节点、最大内部度数节点以及最大外部
度数节点．不同的关键节点会导致不同的抑制效果，
具体选取策略将会在第５节介绍．

（４）ＯＳＮ蠕虫抑制．当利用关键节点选取策略
筛选出所有社团结构中的关键节点后，本文将对其
进行优先免疫操作，之后再借助这些关键节点来对
其周围邻居节点进行免疫，进而保证能够有效抑制
ＯＳＮ蠕虫的快速传播．为了说明选取不同抑制策略
所导致的ＯＳＮ蠕虫抑制效果，本文将会在第６节详
细描述相关对比实验结果．

４　基于犘狉犲犵犲犾的社团并行发现
本节详细介绍基于图分布式计算技术———Ｐｒｅｇｅｌ

的社团并行发现算法．首先，介绍Ｐｒｅｇｅｌ模型及利
用该模型处理问题的一般流程．其次，在分析基于标
签传播的社团发现算法可扩展性的基础上，提出
ＰＬＰＡ算法．
４１　犘狉犲犵犲犾模型

图２　Ｐｒｅｇｅｌ模型中的计算流程

Ｇｏｏｇｌｅ研究人员在利用ＭａｐＲｅｄｕｃｅ解决大规
模并行处理问题时，发现其很难应用于复杂的图计
算领域，因此提出了一种新的基于整体同步并行
ＢＳＰ模型，称之为Ｐｒｅｇｅｌ模型［２１２２］．在该模型中，所
有待处理的对象均可以用有向图犌＝〈犞，犈〉来表示，
其中顶点集合犞＝｛狏犻｜犻＝１，２，…，狀｝，有向边集合
犈＝｛犲犻犼｜犲犻犼＝〈狏犻，狏犼〉，狏犻，狏犼∈犞，犻，犼＝１，２，…，狀｝．
而在具体的处理过程中，Ｐｒｅｇｅｌ作为一种消息驱动
的面向节点的计算模型．如图２所示，虚线即表示节
点接收或者发送消息的过程．另外，在该模型中，待
处理图犌中的所有顶点均被赋予独立计算的能力，
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如图２所示，顶点上方的Ｃｏｍｐｕｔｅ方法表示该节点
的计算过程．关于Ｐｒｅｇｅｌ的具体处理流程可参见文
献［２１］中的具体描述．

由于Ｐｒｅｇｅｌ本身是基于ＢＳＰ模型的，因此正如
上图所示，整个计算过程可以看作是迭代执行一系
列步骤（被称为超级步）的过程．而在每一次迭代过
程中，系统会为每一个接收到消息的活跃顶点（图中
白色顶点）执行一次Ｃｏｍｐｕｔｅ方法，该方法则需要
由用户根据不同的计算任务来为所有顶点提供统一
的实现过程．本文这里以伪代码的形式总结出Ｐｒｅｇｅｌ
模型中所有节点计算时的一般流程，而该流程也作
为下文ＰＬＰＡ算法的主要框架．

过程１．　Ｃｏｍｐｕｔｅ方法．
输入：消息集合犕，当前状态值犛，停机条件犆
输出：是否停机
１．犖←，犚←，犜←
２．ｆｏｒ犿犻ｉｎ犕
３．　　狉犻←犮犪犾犮狌犾犪狋犲（犿犻） ／／〈１〉
４．　　犚．ａｄｄ（狉犻）
５．狊犲狋犛狋犪狋狌狊（犚，犛） ／／〈２〉
６．犜←犵犲狋犜犪狉犵犲狋狊（） ／／〈３〉
７．犕′←犮狉犲犪狋犲犕犲狊狊犪犵犲狊（犚，狋犪狉犵犲狋狊）／／创建新消息
８．ｆｏｒ犿′犻ｉｎ犕′
９．　　狊犲狀犱（犿犻）
１０．ｉｆ（犮犺犲犮犽犛狋犪狋狌狊（犆）） ／／〈４〉
１１．　　狏狅狋犲犜狅犎犪犾狋（）
通过观察以上方法可以看出，节点在执行计算

时都需要完成以下４项任务，即
〈１〉核心计算（第２～４行）．该任务是遍历该顶

点在运行时所有接收到的消息内容并进行综合的计
算过程，同时该过程也是利用Ｐｒｅｇｅｌ模型来解决各
类计算问题的主要处理过程．

〈２〉设置顶点状态（第５行）．该任务主要是根
据上一个任务计算得到的结果来修改当前的状态
值．用户可以根据不同的任务来定义不同的状态含
义．例如，本文将标签值作为顶点的状态值．

〈３〉创建并发送消息（第６～９行）．该任务是通
过核心计算任务的结果来创建新的待发送消息集
合．需要说明的是，消息的创建以及消息的发送目标
都由用户根据不同的任务、条件来完成，而消息的发
送过程则通过系统提供的内部方法来完成．

〈４〉判断停机（第１０～１１行）．该任务是根据当
前的状态值来判断是否满足用户提供的停机条件．
若满足，则该节点由活跃状态变为停机状态（图２中
的灰色顶点），同时该节点将不会参与下一个超级步

中的计算直到有其他节点向其发送消息为止．而当
所有顶点均为停机状态时，整个迭代流程将会终止．
４２　犘犔犘犃算法

原始ＬＰＡ算法是由Ｒａｇｈａｖａｎ等人为了有效
处理较大规模网络而提出来接近线性计算时间的社
团发现算法．该算法与Ｐｒｅｇｅｌ模型整体计算过程相
似之处在于均采用迭代执行的过程，即在算法的每
一次迭代过程中，所有节点首先收集其周围邻居节
点的标签，之后将其自身的标签赋值为出现次数最多
的标签值．整个算法的迭代过程直到所有节点的标签
值是其周围邻居节点中个数最多的标签值为止．

在原始ＬＰＡ算法中［１２］，作者为了解决自身固
有的“振摆”问题①，提出了异步解决策略，在描述该
策略之前，下面先给出相关符号的说明：
犔狋（狏犻）：节点狏犻的狋时刻标签值；
犖犻：表示节点狏犻的邻居节点集合，并用狀犻表示

该集合的节点数；
犳：负责确定某节点标签值的函数，一般将其定

义为选取某个标签集合（允许重复）中出现次数最多
的标签值；
狇：表示异步比例，也称异步程度，即在狋时刻用

犳来计算节点狏犻的标签值时，将选取其邻居节点中
狇×狀犻个节点的狋－１时刻标签值和（１－狇）×狀犻个节
点的狋时刻的标签值来作为输入参数；

根据以上说明，假设已知狋时刻顶点狏犻的标签
值犔狋（狏犻）由函数犳来确定，并且此时狏犻的邻居节点
为犖犻＝｛狏１，狏２，…，狏狀犻｝，则犔狋（狏犻）的计算方式如下：

　犔狋（狏犻）＝犳（犔狋－１（狏１），…，犔狋－１（狏狇×狀犻），
犔狋（狏狇×狀犻＋１），…，犔狋（狏狀犻）） （１）

在式（１）中，由于输入格式限制，这里狇×狀犻表示
将向下（或上）取整．此外，根据上式可知，当狇＝０
时，意味着在选取标签值时，将采用同步策略，即狋
时刻任一节点的标签值由其周围邻居节点的狋时刻
标签值来确定；当０＜狇＜１时，表示算法选择异步策
略；当狇＝１时，称为完全异步策略．本文将在第６节
实验部分（见图７（ａ））分析不同异步程度对算法结
果的影响．

而根据以上对ＬＰＡ算法的简要描述可以发现，
其不仅与Ｐｒｅｇｅｌ模型的整体迭代过程相似，同时每
一次迭代中所有节点都需要执行的计算过程均可以
划分为前述的４项任务，正是在此基础上，本文提出
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①造成“振摆”问题的原因是在于当图中存在二部图或者近似
二部图时，每个节点由于难以拥有稳定的标签值，从而造成
“振摆”的出现．



了基于Ｐｒｅｇｅｌ的ＰＬＰＡ算法，如下所示．
算法１．　ＰＬＰＡ算法．
输入：含有标签值的消息集合犕，节点犐犇，异步程度狇
输出：是否停机
１．狊狋犲狆←犵犲狋犛狌狆犲狉狊狋犲狆犆狅狌狀狋（）／／当前超级步数
２．ｉｆ（狊狋犲狆％２＝０）／／一次ＬＰＡ迭代需要两个超级步
３．　ｉｆ（狊狋犲狆＝０）　／／初始化标签值为节点犐犇
４．　　犮狌狉狉犲狀狋犔犪犫犲犾←犐犇
５．　　犾犪狊狋犔犪犫犲犾←犐犇
６．　ｅｌｓｅ ／／计算标签值
７．　　犿犪狓犔犪犫犲犾←犵犲狋犕犪狓犔犪犫犲犾（犕） ／／〈１〉
８．　　ｉｆ（犮狌狉狉犲狀狋犔犪犫犲犾！＝犕犪狓犔犪犫犲犾） ／／〈２〉
９．　　　犾犪狊狋犔犪犫犲犾←犮狌狉狉犲狀狋犔犪犫犲犾
１０．　　　犮狌狉狉犲狀狋犔犪犫犲犾←犿犪狓犔犪犫犲犾
１１．　　ｅｌｓｅ ／／〈３〉
１２．　　　狏狅狋犲犜狅犎犪犾狋（）
１３．ｅｌｓｅ
１４．　狆←犵犲狋犚犪狀犱狅犿犘狉狅犫犪犫犻犾犻狋狔（） ／／〈４〉
１５　犜←犵犲狋犃犾犾犖犲犻犵犺犫狅狉狊（）／／所有邻居节点
１６．　ｉｆ（狆＞狇） ／／判断异步程度
１７．　　犕′←犮狉犲犪狋犲犕犲狊狊犪犵犲狊（犮狌狉狉犲狀狋犔犪犫犲犾，犜）
１８．　ｅｌｓｅ
１９．　　犕′←犮狉犲犪狋犲犕犲狊狊犪犵犲狊（犾犪狊狋犔犪犫犲犾，犜）
２０．　ｆｏｒ犿′犻ｉｎ犕′
２１．　　狊犲狀犱（犿′犻）
这里对ＰＬＰＡ算法进行如下说明：
首先，利用Ｐｒｅｇｅｌ模型中的两个超级步来完成

原始ＬＰＡ算法中的一次迭代过程．其中第１个超级
步完成核心计算任务，即获取周围邻居中个数最多
的标签值，见算法第３～１２行．而第２个超级步需要
完成异步标签策略，即通过比较随机概率值狆（０＜
狆＜１）与异步程度狇来决定节点发送的标签值，这
样就可以保证在下一个超级步中其相邻节点可以按
照式（１）来计算自身的标签值，见算法１４～１９行．

其次，虽然给出的ＰＬＰＡ算法遵循了原始ＬＰＡ
算法给出的终止条件（见算法第８～９行），但根据文
献［１２］中的相关描述及实验证明，算法只需迭代
５次以上即可保证至少９５％的节点被标记为正确的
标签值．因此在实际的应用中，我们可以将迭代次数
是否超过设定阈值作为算法结束的条件，而本文将
会在第６节实验部分分析不同的迭代次数对算法所
产生的影响．

５　犗犛犖蠕虫抑制方法
本节介绍在ＰＬＰＡ算法基础上的ＯＳＮ蠕虫抑

制方法．首先，依据不同的度量方法，提出了３种社
团关键节点的选取策略；其次，给出了基于社团并行
发现的ＯＳＮ蠕虫抑制算法及相关说明．
５１　关键节点选取策略

由于在基于社团结构的ＯＳＮ蠕虫抑制方法
中，除了社团发现算法的效率以外，不同的关键节点
选取策略同样会影响ＯＳＮ蠕虫的抑制效果．下面
首先给出本文以节点度数为度量值的关键节点的形
式化定义．

假定社交网络犌由狀个非重叠社团犆犻组成，即
犌＝∪

狀

犻＝１
犆犻．此外，用｜犞犻犼｜Ｉｎ表示社团犆犻中的节点犞犻犼和

本社团内其他节点的连接数，亦称内部节点度数；用
｜犞犻犼｜Ｏｕｔ表示社团犆犻中的节点犞犻犼和其他社团中节点
连接的度数，亦称外部节点度数；用｜犞犻犼｜表示社团
犆犻中的节点犞犻犼和其他节点连接的度数，其值等于该
节点外部度数和内部度数之和．

定义１．最大度数节点．在社团犆犻中，称犞犻Ｍａｘ是
其最大度数节点，当且仅当满足如下条件：

犞犻犼∈犆犻，｜犞犻犼｜｜犞犻Ｍａｘ｜．
定义２．　最大内部度数节点．在社团犆犻中，称

犞犻ＭａｘＩｎ是其最大内部度数节点，当且仅当其满足如下
条件：

犞犻犼∈犆犻，｜犞犻犼｜Ｉｎ｜犞犻Ｍａｘ｜Ｉｎ．
定义３．　最大外部度数节点．在社团犆犻中，称

犞犻ＭａｘＯｕｔ是其最大外部度数节点，当且仅当其满足如
下条件：

犞犻犼∈犆犻，｜犞犻犼｜Ｏｕｔ｜犞犻Ｍａｘ｜Ｏｕｔ．
基于以上３个定义，本文给出了如下３种不同

的关键节点选取策略及相关说明：
（１）Ｍａｘ策略．在ＯＳＮ蠕虫爆发时，优先选取

每一个社团中最大度数节点犞Ｍａｘ．该类节点是拥有
最多邻居的节点，而邻居节点既可以是同一社团节
点也可以是不同社团中的节点．该选取策略主要是
基于贪心思想，即优先免疫局部传播能力最强的
节点．

（２）ＭａｘＩｎ策略．在ＯＳＮ蠕虫爆发时，优先选
取社团中最大内部度数节点犞ＭａｘＩｎ．该类节点是在
社团中拥有和本社团内部其他节点链接最多的节
点，选取该类节点是基于局部的考虑，因为该类节点
免疫后其可以以最快的速度对本社团内其他节点进
行免疫，从而抑制ＯＳＮ蠕虫在本社团内的传播．

（３）ＭａｘＯｕｔ策略．在ＯＳＮ蠕虫爆发时，优先
选取社团中最大外部度数节点犞ＭａｘＯｕｔ．该类节点是
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在社团中拥有和外部其他社团连接最多的节点，选
取该类节点主要是从如下两个方面考虑：首先，其可
以有效防止外部社团中的ＯＳＮ蠕虫向该社团传
播；其次，该类节点可以最大程度抑制社团内部的
ＯＳＮ蠕虫向外扩散．

假设在图３所示的结构中，虚线框表示社团结
构犛，则节点犃即为犞Ｍａｘ节点，节点犅为犞ＭａｘＩｎ节
点，而节点犆则是犞ＭａｘＯｕｔ节点．尽管在多数情况中，
犞Ｍａｘ节点和犞ＭａｘＩｎ节点以及犞ＭａｘＯｕｔ节点有可能是同
一个节点，但在图３所示的社团结构中，犞Ｍａｘ节点并
不是犞ＭａｘＯｕｔ节点，同时也不是犞ＭａｘＩｎ．以上情况正是
本文提出３种不同选取策略的主要原因．

图３　３种策略下的关键节点

５２　犗犛犖蠕虫抑制算法
当通过ＰＬＰＡ算法获取到当前ＯＳＮ的社团结

构后，根据上一小节给出的３类选取策略，我们给出
本文的ＯＳＮ蠕虫抑制算法．

算法２．　ＯＳＮ蠕虫抑制算法．
输入：关系集合犈，社团结构犆＝｛犆犻｝，选取策略犘
输出：关键节点集合犛
１．犛←
２．ｆｏｒ犆犻ｉｎ犆
３．　ｉｆ（犘为Ｍａｘ策略）
４．　　狏←犵犲狋＿犿犪狓（犆犻，犈）
５．　ｅｌｓｅｉｆ（犘为ＭａｘＩｎ策略）
６．　　狏←犵犲狋＿犿犪狓＿犻狀（犆犻，犈）

７．　ｅｌｓｅ
８．　　狏←犵犲狋＿犿犪狓＿狅狌狋（犆犻，犈）
９．　ｉｆ（狏！＝ＮＵＬＬ）
１０．　　犛．ａｄｄ（狏）
１１．ｆｏｒ狏ｉｎ犛
１２．　向狏下发免疫通告或者修复补丁
１３．　狏免疫后向其邻居扩散通告或补丁
１４．ｒｅｔｕｒｎ犛
这里对于算法２进行如下补充说明：
首先，由于在犵犲狋＿犿犪狓＿方法中需要以原始大

规模关系集合犈作为参数来进行处理，因此本文仍
然采取ＭａｐＲｅｄｕｃｅ技术来高效提取不同策略下的
关键节点．这里我们以ＭａｘＯｕｔ策略为例介绍提取
思路．假设关系集合犈中的每一条关系已根据社团
结构初始化为〈狏犻－犆犻，狏犼－犆犼〉格式．在Ｍａｐｐｅｒ方
法中需要判断两个节点是否被赋予不同的标签值．
因此，若不同则输出〈狏犻－犆犻，１〉和〈狏犼－犆犼，１〉，否则
输出〈狏犻－犆犻，０〉和〈狏犼－犆犼，０〉．在Ｒｅｄｕｃｅｒ方法中则
累计每一个节点相应的所有值并按照最终结果进行
排序进而可以得到任意社团中ＭａｘＯｕｔ策略下的关
键节点．

其次，由于在大规模网络中获取到的关键节点
数量仍然有可能较多，因此在实际免疫的过程中可
以只选取部分（一定比例）关键节点进行免疫同样可
获得较好的抑制效果，而本文将会在第６节最后的
实验部分给出不同比例下的抑制情况．

６　实验分析
６１　实验环境

为了验证本文所提出的社团并行发现算法的高
效可扩展性以及相应的ＯＳＮ蠕虫抑制策略的有效
性，我们搭建了分布式计算实验环境，如图４所示．

图４　实验环境
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其中，最底层的硬件节点集群是由２台高性能Ｄｅｌｌ
Ｒ９１０服务器通过开源虚拟化软件ＯｒａｃｌｅＶｉｒｔｕａｌＢｏｘ
来完成；中间层则是我们利用Ａｐａｃｈｅ开源项目来搭
建的分布式软件计算及存储环境，主要包括了用于
社团并行发现的Ｐｒｅｇｅｌ技术的开源实现———Ｈａｍａ
项目以及用于蠕虫仿真的ＭａｐＲｅｄｕｃｅ技术的开源
实现———Ｈａｄｏｏｐ项目（图中ＨＤＦＳ和ＨＭＲ是该项
目中的两个子项目）；而最上层则是本文所进行的实
验，包括社团并行发现和ＯＳＮ蠕虫传播抑制仿真．

本文在进行仿真实验时利用了作者之前提出的
基于ＭａｐＲｅｄｕｃｅ的大规模ＯＳＮ蠕虫传播仿真平
台［２７］，并通过扩展原有仿真功能，使其在提供抑制
策略的条件下能够进行蠕虫传播抑制的仿真实验．
具体来说，本文在已获取到的ＯＳＮ社团结构的基
础上，增加了单个的节点免疫功能：即当已感染或者
未感染节点接收到免疫或者修复补丁后，我们设定
该节点从此不会再被蠕虫感染，并且其也会主动向
周围邻居节点进行补丁下发，而当节点收到补丁后
即被标记为免疫状态．
６２　数据集

为了保证仿真实验的有效性和真实性，我们在
实验过程中采用由文献［２８］提供的两组真实且具有
上百万节点规模的ＯＳＮ用户关系数据，包括流行
的视频分享社交网站ＹｏｕＴｕｂｅ以及图片分享社交
网站Ｆｌｉｃｋｒ．这两组关系数据的相关特征参数如表１
所示．可以看出，本文所选用数据集都具有较小特征
路径长度和较大聚集系数①．这些特点反映出了
ＯＳＮ网络所具有的小世界特性［１］，同时这些特性很
大程度上有利于ＯＳＮ蠕虫在整个网络中的快速传
播．具体来说，较小的特征路径意味着网络中任意两
个节点之间拥有较小的距离，因此能够使得蠕虫在
较短时间从初始感染节点传播到网络中的任意节
点；而较大的聚集系数则意味着网络中的相邻节点
的朋友关系拥有较大的重叠性，即“朋友的朋友仍然
是朋友”，该特性提高了蠕虫感染用户好友的概率，
进而加快了其在整个网络中的传播速度．

表１　实验数据集
名称 节点数 边数 特征路径 聚合系数

ＹｏｕＴｕｂｅ １１５７８２７ ４９４５３８２ ５．１ ０．１３６
Ｆｌｉｃｋｒ １８４６１９８ ２２６１３９８１ ５．７ ０．３１３

此外，我们还分析了这两个数据集中节点度数
分布情况．在图５中，我们给出了该数据集中节点度
数分布的双对数图（ｌｏｇｌｏｇｐｌｏｔ）．可以看出两组数

据集的节点度数均满足幂率分布的特点，该特点也
反映了真实网络中的无标度特性［２］，即大部分节点
只拥有较少邻居节点，而少部分节点拥有较多邻居
节点．该特性意味着如果ＯＳＮ蠕虫能够成功感染
后者，则其能够在短时间内感染网络中的大部分节
点．而这也解释了ＨｅｌｌｏＳａｍｙ蠕虫为何能通过感染
微博中明星账号的方式在１５分钟内感染上万用户
的原因．

图５　数据集度数分布

６３　实验结果及分析
６．３．１　社团发现效果

为了检验ＰＬＰＡ算法处理大规模网络数据时
的效率，本文针对该算法进行了可扩展性和有效性
实验．其中，可扩展性实验主要通过在不同节点
（ＣＰＵ核数）的条件下观察算法运行时间来进行，而
有效性实验则是通过观察算法在不同条件下的运行
结果（即社团划分的真实性）来完成．

首先，在实际进行可扩展性实验过程中，一方面
通过增加运算节点数来观察算法运行时间；另一方
面还通过增加单个节点的ＣＰＵ核数来观察其运行
情况．图６给出我们在两组数据集上的运行结果，其
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中实验结果是进行１０次重复性实验后的平均值．其
中图６（ａ）中显示了在ＹｏｕＴｕｂｅ数据集上的实际情
况．可以看出当投入的工作节点数从５增加到３０
时，单核运算时间已经减少至原来的１／６，而双核运
算时间减少至原来的１／３．从图６（ｂ）中也可看到节
点数从５增加到３０时，单核运算时间缩减至原来的
１／４，而双核情况下时间减少１／２．

图６　ＰＬＰＡ算法可扩展性实验

通过以上分析可以看出，本文提出的ＰＬＰＡ算
法具有较好的可扩展性，即能够通过简单的增加运
算节点数（ＣＰＵ核数）来加快算法的运行时间．但需
要说明的是，从图６（ａ）和图６（ｂ）可以看出，对规模
一定的数据，当投入节点数或ＣＰＵ核数过多，例如
两图中节点数超过３０时的情况，反而会导致算法运
行时间回升．分析其主要原因在于，此时较多的时间
将会浪费在分布式环境下的资源同步及节点间网络
通信等非核心计算任务中．而类似问题在其他分布
式计算问题［２７，２９］中也均有出现．因此，在实际计算
过程中，我们需要根据待处理数据的规模来分配合
理的计算节点数目，以达到最优效果，同时也应该避
免因投入硬件设备过多而导致时间回升问题．

接下来，本文在上述可扩展性实验中获得最好
效果的条件下，即在３０个计算节点的环境中进行
ＰＬＰＡ算法的有效性实验．根据ＰＬＰＡ算法的特点
知道，对算法结果可能产生影响的因素包括算法自
身的异步程度以及实际迭代的次数．因此，本文对这

两个因素影响程度进行了具体的实验比较，最终结
果如图７所示．需要说明的是，为了度量算法的有效
性，本文选取目前流行的模块性（Ｍｏｄｕｌａｒｉｔｙ）度量
值［１１］，其相关计算公式可参见文献［１１］．在文献中，
作者明确指出当模块性度量值大于０．３时，即可说
明算法结果能够较好地反映网络的社团结构．

图７（ａ）反映了不同的异步程度对算法结果的
影响．可以看出，当异步程度在（０，１）之间时，算法在
ＹｏｕＴｕｂｅ数据集上运行结果具有较大的波动性，而
在Ｆｌｉｃｋｒ数据集上基本保持稳定．其原因在于前者
相对于后者本身的聚集系数较低，如６．２节表１所
示，由于其自身真实的社团结构并不明显，进而造成
不同的异步程度会对其造成较大的影响．而对于聚
集系数较大的Ｆｌｉｃｋｒ数据集，由于其自身的社团结
构比较明显，因此异步程度的取值对其影响效果不
大．此外，从图７（ａ）中还可以看出，当异步程度为０
（同步策略）或者１（完全异步策略）时，模块性度量
值急剧下降．因此，虽然在原始算法中并没有对异步
程度值的选取进行任何限制，但通过实验可以反映
出在实际应用中应当将其控制在（０，１）之间．

图７　ＰＬＰＡ算法有效性实验

图７（ｂ）给出的是ＰＬＰＡ算法在不同的迭代次
数下所产生的结果．从图中可以看出，正如第４．２小
节关于ＰＬＰＡ算法描述的那样，当迭代次数大于５
时，算法所获取到的社团结构的模块性度量值基本
保持不变，即在ＹｏｕＴｕｂｅ数据集上保持在０．３左
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右，而在Ｆｌｉｃｋｒ数据集上保持在０．５左右．因此，我
们通过实验再次证明了基于标签传播的社团发现算
法只需要迭代较少的次数即可对大多数节点进行正
确的社团标记，也说明了该算法能够以较快的速度
完成社团发现任务．

通过以上对可扩展性实验以及有效性实验的结
果分析，可以看出，一方面本文通过提出ＰＬＰＡ算
法解决了现有算法的可扩展性问题，使其能够在大
规模网络中进行社团结构的发现；另一方面，由于
ＰＬＰＡ算法在处理节点标签时，是面向节点为中心
的计算过程，因此其本质上仍然是按照ＬＰＡ算法来
进行标签计算的，故其能够保留原始算法只需要较
少迭代次数即可完成社团结构划分的优点［１２，３０］，这
也为本文算法能够在大规模网络中高效完成社团发
现提供了有力的实验证明．
６．３．２　ＯＳＮ蠕虫抑制效果

为了验证本文提出的基于社团并行发现的
ＯＳＮ蠕虫抑制方法的有效性，本文进行了两类蠕虫
传播抑制仿真实验．其中第１类实验是比较无抑制
和采取随机抑制措施时的蠕虫防御效果（见图８）；
第２类实验是基于不同社团发现方法的抑制效果比
较，这里本文选择和Ｎｇｕｙｅｎ等人在小规模网络中
使用的ＢＧＬＬ算法以及Ｚｈｕ等人使用的图划分方
法相比较（见图９）．

图８　基于ＰＬＰＡ的ＯＳＮ蠕虫抑制效果

图９　ＯＳＮ蠕虫抑制效果对比

首先，图８给出了本文基于社团结构中关键节
点免疫策略和无抑制及随机策略下的抑制效果比
较．需要说明的是，参照文献［７８］中所提供的实验
参数，在实验过程中，我们同样在蠕虫感染率超过
２％时开始启动蠕虫抑制过程，并且只选取了已发现
关键节点中的２０％作为优先免疫节点．从图８（ａ）和
（ｂ）中可以看出，当不采取任何抑制措施时，ＯＳＮ蠕
虫将会在１５次迭代以后基本上感染网络中的所
有节点．而采取随机抑制的方式时，虽然能够起到
一定的防御措施，但仍然会有大部分用户被感染
（ＹｏｕＴｕｂｅ数据集中５０％的节点，Ｆｌｉｃｋｒ数据集中
４０％的节点）．而当我们采取基于社团结构中关键节
点的抑制策略时，可以发现在传播过程迭代５次以
后，被感染的用户数量基本保持在２０％左右．进而
可以反映出基于社团中关键节点的抑制方案能够对
ＯＳＮ蠕虫产生较好的防御效果．

此外，在图８（ａ）和（ｂ）中的蓝色框中，本文列出
了３种关键节点选取策略下最终的具体抑制效果．
可以看出，在两个不同的数据集中，ＭａｘＯｕｔ策略都
取得了最好的抑制效果．而对比本文所给出的３种
策略的具体描述可以发现，在ＭａｘＯｕｔ策略中，通过
选取和其他社团连接数最多的节点进行免疫可以保
证尽可能多的社团接收到修复补丁，此外还可以确
保本社团内的蠕虫不会轻易传播到其他社团中去．
而其他两种策略只是保证修复补丁能够以最快的速

５５８４期 和亮等：基于社团并行发现的在线社交网络蠕虫抑制



度在本社团内传播，而无法抑制社团间蠕虫的快速
传播．

最后，如图９所示，我们根据文献［８］所提供的
实验数据，详细比较了ＰＬＰＡ算法（利用ＭａｘＯｕｔ
策略）、Ｎｇｕｙｅｎ等人使用的ＢＧＬＬ算法以及Ｚｈｕ等
人使用的图划分方法的基础上进行ＯＳＮ蠕虫抑制
的最终效果．为了保持和文献［７８］的一致性，我们
在蠕虫感染比例超过２％时启动相应的抑制策略．
此外，考虑到在大规模网络中所发现的社团数量及
对应的关键节点数量仍然较多，这里我们通过选取
不同比例的免疫节点来进行实际抑制效果的比较．

首先，从图９（ａ）和（ｂ）中给出的３种基于社团
结构的ＯＳＮ蠕虫抑制效果来看，只需要对部分关
键节点进行免疫即可获得较好的抑制效果．例如，通
过本文提出的抑制方法（利用ＭａｘＯｕｔ策略）仅免疫
２０％的关键节点即可保证在两组实验中最终的感染
比例不超过２０％，而这一结果也与前文图８所示的
两组实验结果保持一致．此外，通过两组实验结果也
可以看出，即使我们在只选取１０％的关键节点的条
件下，最终的感染比例均不会超过２５％，因此从另
一方面也说明了文本所提出的ＯＳＮ蠕虫抑制方法
的有效性和高效性．

其次，通过以上两组比较实验均可以发现，本文
方法的最终抑制效果始终介于其他两种方法之间．
造成该结果的主要原因在于ＰＬＰＡ算法本身所能
够发现的社团结构的模块性度量值要小于ＢＧＬＬ
算法所得到的度量值，但大于基于图划分方法的度
量值．因此，该实验结果表明为了取得更好的ＯＳＮ
蠕虫抑制效果，除了增加社团发现算法的可扩展性
以外，增强社团发现的准确度也是十分重要的，而这
一部分内容是目前论文的主要弱点问题，同时也将
是本文作者下一步研究的重点．

７　总结与展望
为了解决现有ＯＳＮ蠕虫抑制方法无法有效应

对大规模网络的问题，本文首先提出了基于Ｐｒｅｇｅｌ
模型的ＰＬＰＡ算法．该算法利用分布式计算模型能
够有效处理大规模数据，同时还具备了基于标签传
播方法的高效性，即通过少量迭代过程即可完成计
算任务．之后，本文给出了３种不同的社团关键节点
的提取策略，并通过对这３种策略下的关键节点进
行优先免疫进而达到针对ＯＳＮ蠕虫的快速抑制效

果．最后，本文通过真实的数据集验证了算法的可扩
展性以及抑制方法的有效性．

在接下来的工作中，我们一方面将继续深入研
究能够获得较高模块性度量值的社团并行发现算
法，同时还准备将Ｐｒｅｇｅｌ模型应用到已有的重叠社
团发现算法中，提出的重叠社团并行发现算法及
ＯＳＮ蠕虫抑制方法．拟通过选取重叠区内的免疫节
点以望获得更好的ＯＳＮ蠕虫抑制效果．
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