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摘　要　通过灵活配置实现在线软件定制是多租户（ＭｕｌｔｉＴｅｎａｎｃｙＡｒｃｈｉｔｅｃｔｕｒｅ，ＭＴＡ）软件即服务（Ｓｏｆｔｗａｒｅａｓ

ａＳｅｒｖｉｃｅ，ＳａａＳ）系统的一个重要特征．由于参数和行为配置的复杂多样，配置错误是系统质量所面临的主要风险之

一．对各种配置的组合测试，是 ＭＴＡＳａａＳ系统测试的一个重要内容．该文针对配置之间的约束依赖关系，提出建

立约束依赖图，利用图搜索算法获取具有依赖关联的配置项集合，采用组合测试算法，生成不同的配置测试场景，

满足多配置组合覆盖率要求．实验以多租户游戏系统为例，对比多种测试生成算法，实验显示该方法在检测由约束

违反引起的系统缺陷方面有显著改善效果．
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１　引　言

针对特定的领域应用，多租户软件即服务（Ｍｕｌｔｉ

ＴｅｎａｎｃｙＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ，ＭＴＡＳａａＳ）提供基

于共享的、可重用的基础数据和基础代码，定制特定

的应用系统的服务，其目标是在保证用户个性化的

同时尽可能地将资源共享最大化．这种多租户资源

共享、租户应用定制和隔离的模式，可以大幅度减少

用户构建和维护系统的代价，成为云计算软件服务系

统的一个主要发展趋势［１］．例如Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ作

为目前最具代表性的ＳａａＳ提供商之一，其用户关系

管理（ＣｕｓｔｏｍｅｒＲｅｌａｔｉｏｎＭａｎａｇｅｍｅｎｔ，ＣＲＭ）服务

在云平台上能够同时对全球超过１０００００家企业提

供业务支持．

１１　犛犪犪犛系统可配置性分析

设计良好的 ＭＴＡＳａａＳ系统可在数据、行为、

用户界面等多个层面支持用户的定制需求［２］．例如，

Ｓａｌｅｓｆｏｒｃｅ利用元数据驱动方法，实现了共享数据

库和数据模式［３］；ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ① 采用命名空

间机制来区分租户的数据和行为．ＭＴＡ架构通常

包括两个部分：（１）通用的基础代码，基础代码中包

含有丰富的领域知识，包括元数据和业务规则等内

容；（２）定制机制，该机制能够满足不同用户的特定

需求．可配置性是 ＭＴＡ设计的基础，与大多数软件

系统中简单直接的参数配置相比，ＭＴＡＳａａＳ的配

置需要更加灵活、动态地在基础代码中注入数据、条

件规则和行为，实现应用的定制，其配置测试也面临

着用户种类和配置场景复杂、缺乏内置的可测试性

等挑战．传统可配置软件和 ＭＴＡＳａａＳ的具体区别

包括：

（１）传统软件的可配置项主要是简单的参数配

置，并且大部分配置项均提供候选项供用户选择，可

配置项的数量也非常有限．ＭＴＡＳａａＳ则存在大量

的可配置项，这些配置项将不再局限于简单的参数

值的修改，用户甚至可以根据自己的需求增加数据

项，对服务提供的ＡＰＩ进行重新组装以完成特定任

务等．

（２）传统软件的配置参数在软件编译时即被固

化在软件代码中．多租户系统中，除静态编译的参数

配置外，还支持系统行为动态的配置．这些配置内

容，独立于系统的基础代码，在系统运行过程中，动

态载入．这样，既保证了基础代码对所有租户的一致

性，又可保证租户可以配置其特定的应用行为；且租

户特定的行为更改时，不会影响基础代码，保证了不

同租户之间的隔离．

例如，客户关系管理系统（ＣＲＭ）是Ｓａｌｅｓｆｏｒｃｅ公

司在Ｆｏｒｃｅ．ｃｏｍ平台上提供的ＳａａＳ服务，它为用

户提供了丰富的可配置选项，用户根据各自的需求

和喜好对这些可选项进行配置，即可获得满足其需

求的应用实例．Ｆｏｒｃｅ．ｃｏｍ的ＣＲＭ服务配置包括：

（１）用户界面的配置．对于以表格为主体的界

面，例如联系人列表界面，用户可以选择显示或隐藏

其中的某些列，或者改变列的顺序，或者通过编写过

滤规则，选择需要显示的记录；对于其他类型的界

面，例如联系人详细信息界面，用户可以通过自己的

喜好更改页面布局，例如改变页面组件的位置、颜

色、形状等．

（２）用户管理．服务管理员可以根据人员组织

结构为服务添加用户、为用户分组、为用户分配不同

的角色，根据角色的不同，为用户赋予不同的使用

权限．

（３）数据管理．Ｆｏｒｃｅ．ｃｏｍ是元数据驱动体系架

构，因此数据配置是Ｆｏｒｃｅ．ｃｏｍ的核心内容．用户

通过增加自定义对象来存储组织用户特有的数据，

自定义对象创建成功后，便能够进一步创建自定义

选项卡、报表、仪表板等，使用户能够对自定义对象

进行交互操作．Ｆｏｒｃｅ．ｃｏｍ并没有为用户数据创建

实际的数据库表格，而只是存储相关的元数据，在服

务运行时，利用这些元数据动态的生成用户数据

表格．

（４）应用程序管理．当Ｆｏｒｃｅ．ｃｏｍ平台所提供

的服务无法满足用户需求时，用户还可以在自定义

对象的基础上，利用平台提供的 ＡＰＩ开发所需服

务，完成用户需要的特殊服务．

１２　犛犪犪犛系统故障模式分析

ＭＴＡ共享／隔离机制可能给系统的质量、性能

和安全带来风险［２］．ＳａａＳ平台的可靠性、可用性和

安全性等对大量多租户应用的可靠安全至关重要，

因此，在各种租户场景下，验证和测试系统行为的正

确性、鲁棒性，是 ＭＴＡＳａａＳ系统开发的一个重要

环节．

基于对多租户体系架构的分析，ＭＴＡＳａａＳ的

故障能够划分为如下４类：ＭＴＡ数据库故障、通用
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基础代码故障、配置故障以及运行故障．

（１）数据库故障．多租户数据库的设计对于确

保公共共享数据和应用专用数据的完整性、正确性

和安全性至关重要［４］．不同租户数据的共享和隔离

均可能引发不可预见的故障．

（２）通用基础代码故障．通用基础代码对于所

有的租户都是一致的，其中包含了系统的规则和行

为等内容．通过对基础代码的重用，能够大大降低每

个应用程序的开发和维护费用．同时，基础代码的质

量也成为ＳａａＳ系统质量的基础．

（３）配置故障．丰富多样的可配置组件是实现

ＭＴＡＳａａＳ的关键，同时，配置的多样性和动态性又

是极易引发故障的因素．配置故障是本文的主要研

究重点，且会在论文的后续部分进行详细讨论．

（４）运行故障．不同租户应用实例的执行均可

能会对彼此产生影响，特别是当存在大量不同的租

户配置时，运行行为更加难以预料和控制．

在以上４类 ＭＴＡＳａａＳ系统的故障类型中，本

文将着重研究配置故障．分析研究表明，配置故障

主要由以下几方面原因引起：（１）未能合理满足系

统的约束条件．设定配置参数常常需要大量的系

统领域知识，以满足特定的约束条件，部分约束条

件为系统的隐含假定，或是内嵌在基础代码中，由于

文档不完善、理解错误、或是系统安全保护不够等原

因，常常由于约束条件不符合而造成租户应用错误．

（２）未能满足多配置之间的依赖关系．多参数的配

置常常相互制约相互影响，参数的配置除了满足本

身的限制之外，还需保持全局的合理性；而一组相互

关联的参数之间，由于配置的不匹配所造成的错误，

也是系统故障的主要原因之一．这种依赖关系的定

义通常分散在各个参数的定义中，或是隐含的系统

假设中，容易被忽视从而导致出错．

１３　主要贡献

针对上述问题，本文从以下两个方面提出了一

种新的 ＭＴＡＳａａＳ系统配置测试方法．

（１）提出了约束依赖图（ＣｏｎｓｔｒａｉｎｔｓＤｅｐｅｎｄｅｎｃｙ

Ｇｒａｐｈ，ＣＤＧ），作为约束条件的分析工具．ＣＤＧ模

型识别主要的配置项及其约束条件，并将其相互关

联起来．每个配置项可能定义多种约束条件，每个约

束条件可能包含多个配置项．这样，ＣＤＧ的每个连

通子图就构成了一组相互依赖的配置项．测试设计

转化为可达图搜索问题，并设计生成测试用例以满

足每个连通子图上的所有约束依赖关系．

（２）提出了约束的组合测试方法．当参数和约

束条件较多、依赖关系复杂时，全覆盖测试常常会引

起组合爆炸问题．本文采用组合测试的思想，设计对

于约束条件的组合方法，以便在较小的测试代价下

达到较高的覆盖率要求，并能有效的提高系统缺陷

检测能力．

本文第２节以一个游戏系统为例，分析了 ＭＴＡ

ＳａａＳ的配置测试问题，并对问题进行形式化定义和

描述；第３节提出约束依赖图；第４节讨论约束组合

测试方法；第５节报告实验过程及其结果；第６节对

相关工作进行总结和讨论；最后，第７节是对本文研

究工作的总结讨论．

２　问题定义

２１　案例分析

电子游戏制造器（ＡｒｃａｄｅＧａｍｅＭａｋｅｒ，ＡＧＭ）

是一个教学系统①，用于学生实践生产线体系架构

（ＰｒｏｄｕｃｔＬｉｎｅＡｒｃｈｉｔｅｃｔｕｒｅ，ＰＬＡ）．本文将其重构

后，形成一个在线的 ＭＴＡＳａａＳ系统 ＭＴＡＡＧＭ，

其可在同一游戏平台上，支持配置静止物体、移动

物体、物体碰撞规则、游戏得分规则等多种特性，动

态生成多种类型的游戏应用．图１对比了ＰＬＡ和

ＭＴＡ两种不同的体系架构实现方法．ＰＬＡ设计中，

所有游戏产品共享同一个核心程序包，不同的游戏

产品对基础程序包进行扩展，形成不同的单独编译

图１　ＡＧＭ系统ＰＬＡ与 ＭＴＡ体系结构对比
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的游戏程序包．ＭＴＡ系统则只包含一个代码程序

包，通过系统配置，在线生成不同的游戏实例．游戏

中物体行为的配置利用了Ｊａｖａ的反射机制实现动

态重新加载类和动态编译．

ＡＧＭ 游戏定义了一系列静止物体和移动物

体，移动物体包含可控移动物体和不可控移动物体．

游戏者通过控制可控移动物体，使其与其他物体发

生碰撞从而得分．租户可以根据各自的需求设置不

同的物体行为和游戏机制来实现游戏的个性化定

制．ＭＴＡＡＧＭ游戏系统的可配置项包括：

（１）游戏背景属性．游戏背景限定了移动物体

的可移动范围．在游戏过程中，当移动物体超出游戏

背景的范围时，游戏者失败，游戏结束．游戏背景可

以设置为不同的大小和颜色．

（２）物体属性．静止物体和移动物体包含一组

通用属性，例如物体位置、大小、颜色等．除此之外，

移动物体还有一些独特属性，例如移动速度和移动

方向等．

（３）物体行为．碰撞规则定义了每个物体在碰

撞之后的行为．对于静止物体而言，碰撞之后物体的

动作包括消失和不变；而移动物体，除了消失和不变

之外，还有３种动作行为，即垂直反弹、水平反弹、以

及全反弹．

（４）游戏机制．游戏机制包括碰撞动作的具体

定义、游戏者的得分规则等等．本研究将在实验过程

中，将这些配置项设置为固定取值，主要针对上述

３类配置项进行配置测试，考察这些配置项之间不

同的取值组合对测试的影响．

２２　问题定义

给定一个多租户系统ＭＴＡ犛犲狉狏犻犮犲＝｛狏１，狏２，…，

狏犽｝，其中狏犻（１犻犽）为系统的可配置项，该系统共

包含犽个可配置项，为配置项赋值分为两种情况：

（１）从系统给定的候选值中选择；（２）由用户直接赋

值．租户根据各自不同的需求对多租户系统进行

配置，从而得到满足其要求的应用实例，如租户狋犻对

该系统进行配置得到的应用实例表示为犆（犛，狋犻）＝

｛犪犻１，犪犻２，…，犪犻犽｝，其中狏犼＝犪犻犼（１犼犽），犪犻犼是租户

狋犻为第犼项配置项设定的配置值．每个配置项通常具

有多个可选取值，配置项的取值个数通常有以下几

种情况：

（１）配置项的取值是有限并且少量的．例如在

上述碰撞游戏中，物体状态配置项的可选取值只有

两个，即移动和静止．

（２）配置项的取值是有限的，但数量非常大．例

如在８００×６００的背景中，物体起始位置横坐标的范

围为［０，８００），如果要求坐标为正整数，则横坐标可

能的取值有８００个．

（３）配置项的取值是无限多个．同样以上述横

坐标为例，如果其值为正实数，在８００×６００的背景

中，可能的取值个数就为无限多个．

这些配置项的不同取值组合能构成不同的配置

场景，产生不同的多租户应用实例，为保证多租户系

统在各种配置场景下行为的正确性，就必须进行充

分的配置测试．多租户系统的各配置项之间往往存

在各种约束依赖关系，对系统进行配置时，如果违反

这些约束条件，则可能引发系统故障．因此在测试过

程中，配置项之间的约束条件就需要作为一项重要

指标进行考察，尤其是多个约束条件的组合，更容易

导致系统故障，需要进行重点测试．

假设被测系统犛的犽个配置项之间具有犿 条

约束条件：犮１，犮２，…，犮犿，每条约束条件有多个可能

的取值，不同约束条件的不同取值能产生若干不同

的约束组合，此研究的目标就是为被测系统的犽个

配置项求解犖 种不同的配置情况，即

犡＝

犪１１ 犪１２ … 犪１犽

犪２１ 犪２２ … 犪２犽

   

犪犖１ 犪犖２ … 犪

烄

烆

烌

烎犖犽

．

　　其中，要求犡能够实现对犿 条约束条件强度为

２的组合覆盖．该组合覆盖要求的具体定义为：犿 条

约束条件中的任意两条约束条件犮犻和犮犼的每一组取

值组合，至少要被一组参数配置所覆盖．

３　约束依赖图

３１　约束模型

本文基于多租户系统领域模型，提取系统约束模

型，约束条件包括参数约束条件、动作约束条件以及

状态动作约束条件，即犆狅狀狊狋狉犪犻狀狋狊＝〈犇犪狋犪犆狅狀狊；

犃犮狋犻狅狀犆狅狀狊；犛狋犃犮狋犆狅狀狊〉．

参数约束条件犇犪狋犪犆狅狀狊定义了参数之间的约

束限制关系，包括对单个参数的约束条件以及多个

参数之间的约束条件的定义．

（１）单参数约束条件犆（犱犻），约束条件中仅包含

一个配置参数，在参数数据类型的基础上描述参数

取值方面的约束限制条件，例如对数值型数据的取
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值范围的限制、对字符串型数据的长度和模式的限

制等；

（２）多参数约束条件，约束条件中包含多个配

置参数，其表示这些参数之间的约束依赖关系，约束

条件中可以包含数学运算符、谓词逻辑符等等：

①简单约束，仅包含两个参数和一个二元关系

符的约束条件，即犆（犱犻，犱犼）＝犱犻狉犲犾 犱犼，其中狉犲犾

为二元关系符，如＞、＜、＝等，能够表达两个参数之

间大于、小于、等于等关系；

②复杂约束，包含了两个或两个以上参数以及

多个常量数据的约束条件，这些参数和常量之间通

过多个运算符或关系符等进行连接．

多租户系统通常存在大量可供选择的动作行

为，有些动作之间互不相关，而有些动作之间却存在

某些约束依赖关系．动作约束条件犃犮狋犻狅狀犆狅狀狊＝

〈犃犛；犃犈；犛犲狇狌犲狀犮犲犆狅狀狊〉利用集合定义系统动作的

约束依赖关系，包括起始动作、终止动作定义以及动

作之间的顺序约束关系等：

（１）犃犛为起始动作集．所有动作序列均需以该

集合内的动作开始，若为空，则动作序列可以系统任

意动作开始；

（２）犃犈为终止动作集．所有动作序列均需以该

集合内的动作结束，若为空，则动作序列可以系统任

意动作结束；

（３）顺序约束条件犛犲狇狌犲狀犮犲犆狅狀狊＝〈｛犃犳狋犲狉犪犮狋犻｝；

｛犘犪狉犪犾犾犲犾犪犮狋犻｝〉为系统动作之间执行次序的要求．该

约束利用两类集合定义了动作顺序执行约束和并行

执行约束，顺序执行约束犃犳狋犲狉犪犮狋犻定义了可以在动

作犪犮狋犻之后顺序执行的动作集合，并行执行约束

犘犪狉犪犾犾犲犾犪犮狋犻为可以与动作犪犮狋犻并行执行的动作集合．

状态动作约束关系犛狋犃犮狋犆狅狀狊定义了系统

状态与相关动作之间的约束依赖关系，例如系统的

某些行为动作只有在系统达到某种特定状态时才能

够执行，而在其他状态下则不能执行．因此我们将状

态动作约束关系定义为一种状态到动作集的映射

关系集，即｛犛狋→｛犃犻｝｝，该映射关系表示当系统处

于状态犛狋时，集合｛犃犻｝中的动作均能够正常执行，

而集合外的其他动作则不能在此状态下进行．

３２　约束依赖图

本文 利用参数的约 束 依 赖 图 （Ｃｏｎｓｔｒａｉｎｔｓ

ＤｅｐｅｎｄｅｎｃｙＧｒａｐｈ，ＣＤＧ）来表示参数之间的约束

依赖关系，该约束依赖图中包含两类对象犘和犆：犘

为服务参数对象犘＝｛狆１，狆２，…｝，犆为约束条件对

象犆＝｛犮１，犮２，…｝，ＣＤＧ的具体定义及其性质如下：

（１）犆犇犌＝〈犞，犈〉，为定义在被测系统配置参

数犘和约束条件犆上的约束依赖图；

（２）犞 为节点集，并且犞＝犘∪犆；

（３）犈为无向边集，犈＝｛（狆犻，犮犼）｝，其中狆犻∈犘，

犮犼∈犆，其表示约束条件犮犼中包含参数狆犻，表达参数

狆犻受到约束条件犮犼限制的含义，不存在连接两个参

数对象或者两个约束条件对象的边，即如果边犲′＝

（狆犻，狆犼）或犲′＝（犮犻，犮犼），则犲′犈；

（４）参数节点的度犇（狆犻）为与参数狆犻相关的约

束条件的数量，并且犇（狆犻）０，若犇（狆犻）＝０，说明

参数狆犻不受任何约束条件的限制；

（５）约束节点的度犇（犮犻）为约束条件犮犻中包含

的参数个数，并且犇（犮犻）＞０；

（６）若参数节点狆犻和狆犼之间仅经过一个约束节

点犮相连，即狆犻和狆犼之间存在路径犔＝狆犻犮狆犼，则说

明参数狆犻和狆犼出现在同一条约束条件犮中，即狆犻和

狆犼之间存在直接约束依赖关系；若节点狆犻和狆犼之间

经过多个约束节点相连，即狆犻和狆犼之间存在路径犔＝

狆犻犮１狆１…犮犽－１狆犽－１犮犽狆犼（犽＞１），则说明参数狆犻和狆犼之

间通过其他参数狆１，…，狆犽－１等产生联系，存在间接

约束依赖关系；

（７）若参数节点犮犻和犮犼之间存在一条路径犔＝

犮犻狆犮犼，说明约束条件犮犻和犮犼包含相同的参数狆．

构建参数约束依赖图的过程如算法１所示．

算法１．　数据约束依赖图构造算法．

输入：系统参数和参数之间的约束条件

输出：数据约束依赖图

Ｌｅｔ犌ｂｅａｇｒａｐｈｗｉｔｈｎｏｖｅｒｔｉｃｅｓｏｒｅｄｇｅｓ；

ＦＯＲ（ｅａｃｈｃｏｎｓｔｒａｉｎｔ犮犻）

　Ｇｅｎｅｒａｔｅａｖｅｒｔｉｃｅ狏犮犻ａｃｃｏｒｄｉｎｇｔｏｃｏｎｓｔｒａｉｎｔ犮犻

ＥＮＤＦＯＲ

ＦＯＲ（ｅａｃｈｐａｒａｍｅｔｅｒ狆犻）

　Ｇｅｎｅｒａｔｅａｖｅｒｔｉｃｅ狏狆犻ａｃｃｏｒｄｉｎｇｔｏｐａｒａｍｅｔｅｒ狆犻

ＥＮＤＦＯＲ

ＦＯＲ（ｅａｃｈｖｅｒｔｉｃｅ狏犮犻）

　ＩＦ（ｃｏｎｓｔｒａｉｎｔ犮犻ｃｏｎｔａｉｎｓｐａｒａｍｅｔｅｒ狆犼）

　　Ｔｈｅｎｇｅｎｅｒａｔｅａｎｅｄｇｅ犲ｂｅｔｗｅｅｎ狏犮犻ａｎｄ狏狆犼，

　　　　　犲＝（狏犮犻，狏狆犼）

　ＥＮＤＩＦ

ＥＮＤＦＯＲ

　　图２为一个简单的参数约束依赖图，包含２个

参数和３条约束条件．其中约束条件０狓＜８００和

０＜犾８００的度均为１，表示约束条件中仅包含１个

参数，约束条件０＜狓＋１８００中包含２个参数，且

该约束节点的度为２，表示两个参数之间的约束依
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赖关系．２个参数节点的度均为２，表示参数狓，犾均

受到两条约束条件的限制．合理的参数取值能够使

与其相关的约束条件为真，如果图中包含的所有参

数的取值使全部约束条件均为真，则称这组参数取

值为合理参数值，能够激发被测系统的正常运行

情况．

图２　约束依赖图示例

ＣＤＧ的连通性表达了图中所包含的参数以及

约束条件之间的相关性，相关性包括以下３种类型：

（１）参数之间的相关性．两个参数之间存在路

径相连通，则称这两个参数相关，表现为这两个参数

同时存在同一条约束条件，或者这两个参数通过其

他参数间接相关；

（２）参数和约束条件之间的相关性．参数和约

束条件之间存在路径相连通，则称该参数和约束条

件相关，表现为约束条件直接包含该参数，或者约束

条件中的其他参数与该参数相关；

（３）约束条件之间的相关性．两条约束条件之

间存在路径相连通，则称这两条约束条件相关，表现

为这两条约束条件包含相同参数，或者相关参数．

对于多租户系统中一组具有相关性的参数，生

成其中一个参数的取值时，必须同时考虑其他参数

的取值情况，与这些参数相关的约束条件则是判定

这些参数取值合理与否的根据．从被测系统参数的

ＣＤＧ中能够很容易的判定参数以及约束条件之间

的相关性，依据ＣＤＧ的连通性将其划分为多个连

通子图犌１，犌２，…，每个子图中包含的参数以及约束

条件之间均存在相关性，而存在于不同子图中的参

数或者约束条件之间则不存在相关性．每个子图中

包含的参数和约束条件就是每次生成参数取值时需

要考虑的参数及约束条件的最小集合．ＣＤＧ连通子

图的性质包括：

（１）对于任意子图犌犻中的任意两点狏，狏′，存在

路径犘＝狏犲１狏１犲２狏２…犲狀犻狏′连接两点；

（２）对于任意两点，狏∈犌犻，狏′∈犌犼，犻≠犼，不存在

边犲＝（狏，狏′）；

（３）｛狏｜狏∈犌犻｝∩｛狏′｜狏′∈犌犼｝＝，犻≠犼．

４　约束组合测试方法

４１　配置参数生成

本研究针对ＣＤＧ的每个连通子图，考察其中

包含的约束条件，生成约束条件的不同取值组合，利

用组合约束为测试生成定义目标函数，并采用模拟

退火搜索算法实现参数取值的生成．本研究仅考虑

两种类型的约束条件，枚举类型的约束条件和布尔

表达式类型的约束条件．枚举约束的取值将直接确

定测试用例中相应参数的取值，约束条件的取值个

数与参数可选的取值个数相同；布尔约束的取值个

数为两个，即真和假．每个连通子图中参数的生成过

程如算法２所示，每组约束组合的目标函数将可能

存在多种定义形式，算法需要针对每种目标函数定

义生成一组测试数据：

算法２．　配置参数生成算法．

输入：系统约束依赖图

输出：测试数据

Ｌｅｔ犘ｂｅｔｈｅｓｕｂｓｅｔｏｆｔｈｅｃｏｎｆｉｇｕｒａｔｉｏｎｐａｒａｍｅｔｅｒｓ

Ｌｅｔ犆＝｛犮１，犮２，…，犮犽｝ｂｅｔｈｅｓｅｔｏｆａｌｌｔｈｅｃｏｎｓｔｒａｉｎｔｓ

ｏｆ犘

Ｌｅｔ犞犻ｂｅｔｈｅｓｅｔｏｆａｌｌｔｈｅｖａｌｕｅｓｏｆｃｏｎｓｔｒａｉｎｔ犮犻

Ｇｅｎｅｒａｔｅｖａｌｕｅｃｏｍｂｉｎａｔｉｏｎｓｏｆ犆ｕｓｉｎｇｃｏｍｂｉｎａｔｏｒｉａｌ

ｔｅｓｔｉｎｇ ｍｅｔｈｏｄｓ，ｓｕｃｈａｓＯｒｔｈｏｇｏｎａｌＡｒｒａｙｓ，Ｉｎ

ＰａｒａｍｅｔｅｒＯｒｄｅｒ，ｏｒｏｎｅｒｏｗａｔａｔｉｍｅ

Ｌｅｔ犆犻＝｛犮１＝狏犻１，犮２＝狏犻２，…，犮犽＝狏犻犽｝ｂｅｔｈｅ犻ｔｈｖａｌｕｅ

ｃｏｍｂｉｎａｔｉｏｎｏｆａｌｌｔｈｅｃｏｎｓｔｒａｉｎｔｓ

ＦＯＲ（ｅａｃｈｖａｌｕｅｃｏｍｂｉｎａｔｉｏｎ犆犻）

　Ｃｏｎｓｔｒｕｃｔｏｂｊｅｃｔｆｕｎｃｔｉｏｎｓ狅犫犼１，狅犫犼２，…，狅犫犼狑ｆｏｒ犘

ａｃｃｏｒｄｉｎｇｔｏ犆犻

　ＦＯＲ（ｅａｃｈｏｂｊｅｃｔｆｕｎｃｔｉｏｎ狅犫犼犼）

　　Ｇｅｎｅｒａｔｅｖａｌｕｅｓｆｏｒ犘ｕｓｉｎｇＳｉｍｕｌａｔｅｄＡｎｎｅａｌｉｎｇ

ｍｅｔｈｏｄａｃｃｏｒｄｉｎｇｔｏ狅犫犼犼

　ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

　　算法２中每组约束组合包含多条约束条件，因

此其目标函数也由多个子目标函数组成，每个子目

标函数对应约束组合中的一条约束条件，当子目标

函数存在多种定义形式时，则总目标函数也会存在

多种定义．枚举类型的约束条件直接确定参数取值，

因此与其对应的子目标函数值为０，在目标函数生

成算法中着重考虑布尔类型的约束条件．对于每条

布尔类型的约束条件犮犻，如果其取值为０，则首先将

其取反，即犮犻＝１，然后将犮犻或犮犻转换为等价的析

取范式形式，即（）犮犻＝狆１＋狆２＋…＋狆犻′，其中包含
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犻′个乘积项，因此与约束条件犮犻／犮犻对应的子目标

函数将拥有犻′种不同的定义，那么该约束组合也将

至少有犻′种不同的目标函数定义．如果在某一组约

束组合中，超过一条约束条件拥有多个乘积项，也就

是说超过一个子目标函数拥有多种定义形式，则在

定义总目标函数时需要再次利用组合测试的方法．

对于每一组约束组合，其目标函数的具体生成过程

如算法３所示．

算法３．　目标函数定义算法．

输入：系统约束依赖图

输出：目标函数

Ｌｅｔ狏１ｔｏ狏犽ｂｅａｎａｓｓｉｇｎｍｅｎｔｔｏｃｏｎｓｔｒａｉｎｔｓ犮１ｔｏ犮犽

ＦＯＲ（ｅａｃｈＢｏｏｌｅａｎｃｏｎｓｔｒａｉｎｔ犮犻）

　ＩＦ（犮犻＝０）

　　ＴＨＥＮ犮犻＝犮犻

　ＥＮＤＩＦ

　Ｃｏｎｖｅｒｔ犮犻ｔｏｉｔｓｅｑｕｉｖａｌｅｎｔｄｉｓｊｕｎｃｔｉｖｅｎｏｒｍａｌｆｏｒｍ

　ＦＯＲ（ｅａｃｈｔｅｒｍ狆犼ｉｎ犮犻）

　　Ｃｏｎｓｔｒｕｃｔｓｕｂｏｂｊｅｃｔｆｕｎｃｔｉｏｎ狅犫犼犻犼ａｃｃｏｒｄｉｎｇｔｏ狆犼

　ＥＮＤＦＯＲ

　狅犫犼犻ｈａｓｄｉｆｆｅｒｅｎｔｄｅｆｉｎｉｔｉｏｎｓ狅犫犼犻１，狅犫犼犻２，…

ＥＮＤＦＯＲ

ＦＯＲ（ｅａｃｈｅｎｕｍｅｒａｔｉｖｅｃｏｎｓｔｒａｉｎｔ犮犻）

　狅犫犼犻＝０

ＥＮＤＦＯＲ

Ｕｓｉｎｇｃｏｍｂｉｎａｔｏｒｉａｌｔｅｓｔｉｎｇｍｅｔｈｏｄｏｎ狅犫犼１，狅犫犼２，…，狅犫犼犽

ｔｏｃｏｎｓｔｒｕｃｔｏｂｊｅｃｔｆｕｎｃｔｉｏｎ狅犫犼＝狅犫犼１＋狅犫犼２＋…＋

狅犫犼犽

下面以图２所示的约束依赖图为例，简单介绍

利用正交试验设计方法［５］生成参数取值的过程．

图２中包含的约束条件及其可能的取值定义如表１

所示，其中取值为１表示该约束条件为真，取值为０

表示该约束条件为假．

表１　约束条件取值表

可能的取值
约束条件

０狓＜８００ ０＜狓＋犾８００ ０＜犾８００

１ １ １ １

２ ０ ０ ０

针对表１，利用正交试验设计方法生成的约束

组合，如表２所示．

表２　正交试验设计生成的约束组合

组合号
约束条件

０狓＜８００ ０＜狓＋犾８００ ０＜犾８００

１ １ １ １

２ １ ２ ２

３ ２ １ ２

４ ２ ２ １

　　表２中每一行就是一组约束组合，其中第一行

对应的约束组合为

（０狓＜８００）＝１

（０＜狓＋犾８００）＝１

（０＜犾８００）＝

烅

烄

烆 １

．

　　该约束组合中包含３条约束条件，因此总目标

函数定义为狅犫犼＝狅犫犼１＋狅犫犼２＋狅犫犼３，由于每一条约

束条件均只包含一个乘积项，因此每个子目标函数

均只有一种定义方式，即

（１）狅犫犼１＝

０， ０狓＜８００

－狓， 狓＜０

狓－８００， 狓

烅

烄

烆 ８００

；

（２）狅犫犼２＝

０， ０＜狓＋犾８００

－（狓＋犾）， 狓＋犾０

（狓＋犾）－８００， 狓＋犾＞

烅

烄

烆 ８００

；

（３）狅犫犼３＝

０， ０＜犾８００

－犾， 犾０

犾－８００，犾＞

烅

烄

烆 ８００

．

最后基于上述目标函数定义，利用模拟退火搜

索算法能够生成一组测试数据．

４２　动作序列生成

多租户系统不仅为用户提供系统参数配置，还

为用户提供系统动作行为方面的配置，用户能够根

据需求配置不同的动作序列，完成不同的系统功能．

因此配置测试也应当包含动作配置测试，以确保系

统在不同动作配置下能够正常运行．

从系统提供的狀个候选动作中选取其中狀′个

动作，生成目标动作序列，能够产生狀狀′种不同的动

作序列，这显然是难以实现的，因此本文采用正交试

验设计方法从候选动作中选取部分动作生成动作序

列．为此我们定义两个集合，候选动作集合和目标动

作序列集合．

（１）候选动作集合犃犮狋犻狅狀＝｛犪犮狋犻｜犻＝１，２，…，

狀｝，即系统提供的所有系统动作的集合；

（２）目标动作序列集合犛＝｛犛犻｜犻＝１，２，…，狀′｝，

即租户对系统候选动作进行选择排列得到的动作序

列的集合．

第犼个目标动作序列犛犼包含有狀犼个动作，犛犼＝

〈狊１，狊２，…，狊狀犼〉，其中，狊犻′＝犪犮狋犻，犻′∈［１，狀犼］，犻∈

［１，狀］．在正交试验设计中，将动作序列犛犼中的各预

期动作作为试验因素，因素水平根据动作约束条件

定义．如果被测系统对起始动作或终止动作有特殊

要求，则动作序列犛犼中的起始动作狊１或终止动作狊狀犼

定义为两水平因素，狊１的两水平分别为起始动作集合
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犃犛以及除起始动作之外的其他动作犃犮狋犻狅狀－犃犛，同

理狊狀犼的两水平分别为犃犈和犃犮狋犻狅狀－犃犈．动作序列

中的其余动作均为三水平因素，因素水平的定义依赖

于前一个动作，例如对于犛犼的动作狊犻′，其三水平分别

定义为犃犳狋犲狉狊
犻′
－１，犘犪狉犲犾犾犲犾狊

犻′
－１及犃犮狋犻狅狀－犃犳狋犲狉狊

犻′
－１－

犘犪狉犲犾犾犲犾狊
犻′
－１．如果被测系统对起始动作和终止动作

没有特殊要求，则起始动作为一水平因素，其水平为

动作集合犃犮狋犻狅狀，终止动作的因素水平与序列中其

余动作的水平定义相同．动作序列生成的具体过程

如算法４所示．

算法４．　动作序列生成算法．

输入：候选动作集合，动作约束条件

输出：目标动作序列集合

Ｌｅｔ犃犮狋犻狅狀＝｛犪犮狋犻｜犻＝１，２，…，狀｝ｂｅｔｈｅｓｅｔｏｆａｌｌｔｈｅ

ｓｙｓｔｅｍａｃｔｉｏｎｓ

Ｌｅｔ犃犛ｂｅｔｈｅｓｅｔｏｆｓｔａｒｔａｃｔｉｏｎｓ，ａｎｄ犃犈ｂｅｔｈｅｓｅｔｏｆ

ｅｎｄａｃｔｉｏｎｓ

Ｌｅｔ〈狊１，狊２，…，狊狀′〉ｂｅｔｈｅｔａｒｇｅｔａｃｔｉｏｎｓｅｑｕｅｎｃｅ

ＩＦ（犃犛ｉｓｎｏｔｎｕｌｌ）ＴＨＥＮ狊１ｈａｓｔｗｏｌｅｖｅｌｓ犃狊ａｎｄ

犃犮狋犻狅狀－犃狊

　ＥＬＳＥ

　　狊１ｈａｓｏｎｅｌｅｖｅｌ犃犮狋犻狅狀

ＥＮＤＩＦ

ＦＯＲ（ｅａｃｈ狊犻（１＜犻＜狀′））

　　狊犻ｈａｓｔｈｒｅｅｌｅｖｅｌｓ犃犳狋犲狉狊
犻′
－１，犘犪狉犲犾犾犲犾狊

犻′
－１，ａｎｄ

犃犮狋犻狅狀－犃犳狋犲狉狊
犻′
－１－犘犪狉犲犾犾犲犾狊

犻′
－１

ＥＮＤＦＯＲ

ＩＦ（犃犈ｉｓｎｏｔｎｕｌｌ）ＴＨＥＮ狊狀′ｈａｓｔｗｏｌｅｖｅｌｓ犃犈ａｎｄ

犃犮狋犻狅狀－犃犈

　ＥＬＳＥ

　　狊狀′ｈａｓｔｈｒｅｅｌｅｖｅｌｓ犃犳狋犲狉狊
狀′
－１，犘犪狉犲犾犾犲犾狊

狀′
－１，ａｎｄ

犃犮狋犻狅狀－犃犳狋犲狉狊
狀′
－１－犘犪狉犲犾犾犲犾狊

狀′
－１

ＥＮＤＩＦ

Ｕｓｉｎｇｃｏｍｂｉｎａｔｏｒｉａｌｔｅｓｔｉｎｇｍｅｔｈｏｄｔｏｃｏｎｓｔｒｕｃｔａｃｔｉｏｎ

ｓｅｑｕｅｎｃｅｏｎ〈狊１，狊２，…，狊狀′〉

对起始动作和终止动作均有特殊要求的被测

系统，动作序列的因素水平定义如表３所示，对于具

体的因素水平定义选取合适的正交表来安排动作

序列．

表３　动作序列的因素水平表

水平
试验因素

１ ２ … 犻′ … 狀犼

１ 犃犛 犃犳狋犲狉狊
１

… 犃犳狋犲狉狊
犻′
－１ … 犃犈

２ 犃犮狋犻狅狀－犃犛 犘犪狉犲犾犾犲犾狊
１

… 犘犪狉犲犾犾犲犾狊
犻′
－１ … 犃犮狋犻狅狀－犃犈

３ 犃犮狋犻狅狀－犃犳狋犲狉狊
１
－犘犪狉犲犾犾犲犾狊

１
… 犃犮狋犻狅狀－犃犳狋犲狉狊

犻′
－１－犘犪狉犲犾犾犲犾狊

犻′
－１ …

５　实验与评估

５１　实验设置

本文选取的单人游戏系统中包含大量可配置元

素，实验主要关注游戏中物体特征配置和物体行为

配置，并且本实验仅讨论包含两个静止物体和两个

移动物体的情况，因为这种情况已经足以表达物体

与边界之间、静止物体之间、移动物体之间、以及静

止物体和移动物体之间的各种关系．游戏背景通过

背景的长、宽、颜色定义，为固定值，即犔＝８００，犎＝

６００，犆狅犾狅狉＝Ｂｌｕｅ．静止物体和移动物体的配置参数

分别如表４和表５所示．

表４　静止物体配置参数

静止物体 横坐标 纵坐标 长度 宽度 颜色

犛１ 狓狊１ 狔狊１ 犾狊１ 犺狊１ 犮狊１

犛２ 狓狊２ 狔狊２ 犾狊２ 犺狊２ 犮狊２

表５　移动物体配置参数

移动物体 横坐标 纵坐标 长度 宽度 颜色 速度 方向

犕１ 狓犿１ 狔犿１ 犾犿１ 犺犿１ 犮犿１ 狊犿１ 犱犿１

犕２ 狓犿２ 狔犿２ 犾犿２ 犺犿２ 犮犿２ 狊犿２ 犱犿２

５．１．１　不考虑约束条件的实验设计

本实验以正交试验设计方法为例，考察在不考

虑约束条件的情况下，生成测试数据的质量和效率．

传统的正交试验设计直接将参数及其可能的取值作

为组合测试考察的因素，参数可能的取值必须是有

限个，并且数量尽可能少．本研究的被测系统中有多

个参数的取值是某一规定范围内的正整数，虽然是

有限个，但数量巨大，因此无法直接将参数取值作为

组合测试的因素．对于这类参数，本研究将取值区间

作为组合测试的因素，将配置参数根据静止物体和

移动物体分为两类进行测试生成．静止物体各参数

的合法取值区间如表６所示，两个静止物体相关参

数的可能取值如表７所示，其中非法取值以从非法

区间中选取的两个具体数值作为代表．

表６　静止物体参数合法取值区间定义

横坐标狓 纵坐标狔 长度犾 宽度犺

合法取值区间 ［０，８００） ［０，６００） （０，８００］ （０，６００］

　　利用正交表犔１２（２
８）安排表７中的参数及其取

值，共生成１２组区间组合．在生成参数具体取值时，
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表７　两个静止物体相关参数可能的取值

狓狊１ 狔狊１ 犾狊１ 犺狊１ 狓狊２ 狔狊２ 犾狊２ 犺狊２

１ ［０，８００） ［０，６００） （０，８００］ （０，６００］ ［０，８００） ［０，６００） （０，８００］ （０，６００］

２ －１０／８１０ －１０／６１０ －１０／８１０ －１０／６１０ －１０／８１０ －１０／６１０ －１０／８１０ －１０／６１０

如果遇到参数取值为区间时，则从该区间随机选取

一个值作为测试数据．分别为每组区间组合生成

８组测试数据，共为静止物体生成９６组参数取值．

移动物体各参数的合法取值区间如表８所示，

两个移动物体相关参数的可能取值如表９所示．

表８　移动物体参数合法取值区间定义

横坐标

狓

纵坐标

狔
长度犾 宽度犺 方向犱

合法取

值区间
［０，８００） ［０，６００） （０，８００］ （０，６００］

垂直、水平、

其他

表９　两个移动物体相关参数可能的取值

狓犿１ 狔犿１ 犾犿１ 犺犿１ 犱犿１ 狓犿２ 狔犿２ 犾犿２ 犺犿２ 犱犿２

１ ［０，８００） ［０，６００） （０，８００］ （０，６００］ 垂直 ［０，８００） ［０，６００） （０，８００］ （０，６００］ 垂直

２ －１０／８１０ －１０／６１０ －１０／８１０ －１０／６１０ 水平 －１０／８１０ －１０／６１０ －１０／８１０ －１０／６１０ 水平

３ 其他 其他

　　利用正交表犔３６（２
８×３２）安排表９中的各参数

及其取值，共生成３６组区间组合，为每组区间组合

生成８组测试数据，共为移动物体生成２８８组参数

取值．

５．１．２　基于约束组合的实验设计

ＭＴＡＡＧＭ游戏系统对租户的配置行为有以

下的约束条件限制：

（１）犛１在边界内：（０狓狊１＜８００）∧（０狔狊１＜

６００）∧（０＜犾狊１８００）∧（０＜犺狊１６００）∧（０＜狓狊１＋

犾狊１８００）∧（０＜狔狊１＋犺狊１６００）．

（２）犛２在边界内：（０狓狊２＜８００）∧（０狔狊２＜

６００）∧（０＜犾狊２８００）∧（０＜犺狊２６００）∧（０＜狓狊２＋

犾狊２８００）∧（０＜狔狊２＋犺狊２６００）．

（３）犛１ 与犛２ 不重叠：犪，犫，０犪犾狊１，０犫

犺狊１，（（狓狊１＋犪＜狓狊２）∨（狓狊１＋犪＞狓狊２＋犾狊２））∨（（狔狊１＋

犫＜狔狊２）∨（狔狊１＋犫＞狔狊２＋犺狊２））．

（４）犕１在边界内：（０狓犿１＜８００）∧（０狔犿１＜

６００）∧（０＜犾犿１８００）∧（０＜犺犿１６００）∧（０＜狓犿１＋

犾犿１８００）∧（０＜狔犿１＋犺犿１６００）．

（５）犕２在边界内：（０狓犿２＜８００）∧（０狔犿２＜

６００）∧（０＜犾犿２８００）∧（０＜犺犿２６００）∧（０＜狓犿２＋

犾犿２８００）∧（０＜狔犿２＋犺犿２６００）．

（６）犕１与犕２不重叠：犪，犫，０犪犾犿１，０犫

犺犿１，（（狓犿１＋犪＜狓犿２）∨（狓犿１＋犪＞狓犿２＋犾犿２））∨

（（狔犿１＋犫＜狔犿２）∨（狔犿１＋犫＞狔犿２＋犺犿２））．

（７）犕１的运动方向有３种：水平方向、垂直方向

和其他方向．

（８）犕２的运动方向有３种：水平方向、垂直方向

和其他方向．

（９）由于物体颜色对本实验结果的影响非常有

限，因此将所有物体的颜色均设置为白色．

约束条件１～６均为布尔类型约束条件，约束条

件７和８为枚举类型的约束条件，分别包含３个可

选取值，约束条件９为固定值约束，在测试生成时将

该约束条件中定义的配置参数设定为固定值即可．

上述约束条件中包含多个配置参数，直接为这些参

数生成约束依赖图将会大大增加运算复杂度，因此

我们提高了约束依赖图的抽象层次，以物体为单位

构造约束依赖图，如图３所示．根据图的连通性将该

图划分为两个子图犌１和犌２，犌１是关于静止物体的

约束条件，犌２是关于移动物体的约束条件．

图３　物体间的约束依赖关系图

确定约束条件以及约束条件可能的取值后即可

利用组合测试方法生成约束组合，并为每组约束组

合生成配置参数的具体取值．

本实验除了生成配置参数还要为物体设置
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碰撞后的动作，移动物体动作集合为犕犃犮狋犻狅狀＝

｛狏犲狉狋犻犮犪犾犚犲狏犲狊犲，犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲，犪犾犾犚犲狏犲狉狊犲，

犕犪狆狆犲犪狉，犕犱犻狊犪狆狆犲犪狉｝，静止物体动作集合为

犛犃犮狋犻狅狀＝｛犛犪狆狆犲犪狉，犛犱犻狊犪狆狆犲犪狉｝．碰撞过程由

两个物体参与完成，包括移动物体与静止物体的碰

撞以及移动物体与移动物体的碰撞．物体碰撞后的

动作是同时发生的，因此这些动作均为并行执行，动

作配置约束条件仅针对移动物体与移动物体的碰

撞，包括：

（１）犘犪狉犲犾犾犲犾犞犲狉狋犻犮犪犾＝｛犕犪狆狆犲犪狉，狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，

犪犾犾犚犲狏犲狉狊犲，犕犱犻狊犪狆狆犲犪狉，犛犪狆狆犲犪狉，犛犱犻狊犪狆狆犲犪狉｝．

（２）犘犪狉犲犾犾犲犾犎狅狉犻狕狅狀狋犪犾＝｛犕犪狆狆犲犪狉，犺狅狉犻狕狅狀狋犪犾

犚犲狏犲狉狊犲，犪犾犾犚犲狏犲狉狊犲，犕犱犻狊犪狆狆犲犪狉，犛犪狆狆犲犪狉，犛

犱犻狊犪狆狆犲犪狉｝．

由于被测系统动作数量有限，并且动作之间的

约束条件简单，因此可以直接为两个移动物体构造

如表１０所示的４组动作组合，移动物体与静止物体

碰撞后的动作进行随机配置．

表１０　移动物体动作组合

犕１ 犕２

狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲 犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲

狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲 犘犪狉犪犾犾犲犾犞犲狉狋犻犮犪犾

犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲 犘犪狉犪犾犾犲犾犎狅狉犻狕狅狀狋犪犾

其他动作 其他动作

本实验将现有的组合测试算法应用于 ＭＴＡ

ＳａａＳ服务的配置测试中，直接将服务的约束条件作

为算法的组合元素，为 ＭＴＡＳａａＳ服务生成若干配

置场景，与现有方法相比，本方法主要有以下几点

创新：

（１）传统组合测试通常应用于参数的生成，而

本实验则扩展了组合测试算法的应用范围，不仅利

用组合测试算法生成参数，还生成了服务的动作

序列；

（２）在处理服务约束条件方面也有所不同，现

有算法主要分为两种：一种是在生成参数组合前考

察约束条件，避免在生成过程中产生非法的参数组

合；另一种是在生成参数组合后考察约束条件，用以

剔除非法参数组合．而本实验则直接将约束条件作

为组合测试算法的组合元素，参数的具体取值则是

在约束组合的基础上利用模拟退火算法生成；

（３）在生成参数取值时，本方法面临多条约束

条件对参数的共同约束，因此将传统模拟退火算法

的目标函数定义为多个子目标函数之和，每个子目

标函数对应一条约束条件，总目标函数则对应于一

组约束组合．

５２　实验结果

５．２．１　对约束组合的覆盖比较

游戏系统中静止物体和移动物体的参数约束条

件组合均通过正交试验设计、ＩＰＯ算法
［６］以及ｏｎｅ

ｒｏｗａｔａｔｉｍｅ
［７］算法生成，由于静止物体配置参数

数量少、约束条件简单，因此３种算法生成的测试数

据在数量、质量上均无显著差异．本文将着重分析上

述４种算法为移动物体生成的配置参数对约束条件

的覆盖情况．本节将系统的约束条件概括为以下

４类：

（１）物体是否出界；

（２）两移动物体是否重叠；

（３）两移动物体的运动方向组合约束；

（４）两移动物体的碰撞动作组合约束．

对比基于约束组合的３种组合测试方法和不考

虑约束条件的正交试验设计方法生成的测试数据，

能够得出如下结论：

（１）传统的正交试验设计方法生成的测试数据

数量最多，基于约束组合的正交试验方法次之．在基

于约束组合的３种测试方法中，正交试验设计方法

生成的测试数据数量远远大于其他两种组合测试方

法，大约是其他两种方法测试数据数量的２．４倍，因

为正交试验设计除了要满足强度为２的组合覆盖要

求，还要满足正交性等特有的要求．传统正交试验设

计方法生成的测试数据数量最多，但其中有效数据

的数量非常有限，仅占全部测试数据的１３％．

（２）对单一约束条件的覆盖能力基本一致．基

于约束组合的测试方法均能覆盖上述４种约束条件

的各种取值情况，约束条件覆盖率为１００％；传统正

交试验设计方法能够覆盖运动方向组合约束中的

５种情况以及其余约束条件的所有取值情况，约束

条件覆盖率约为９３％．这４种方法生成的测试数据

与单一约束条件的覆盖能力对比如表１１所示．

（３）对约束组合的覆盖能力相差较大．基于约

束组合的３种测试方法对约束组合的覆盖能力明显

优于传统正交试验设计方法，传统正交试验设计方

法仅能覆盖５０％的约束组合；基于约束组合的３种

测试方法中，正交试验设计和ｏｎｅｒｏｗａｔａｔｉｍｅ算

法对约束组合的覆盖能力优于ＩＰＯ算法，前两种方

法均能覆盖１００％的约束组合，而ＩＰＯ算法仅能覆

盖７５％的约束组合．约束组合的覆盖能力对比如

表１２所示，各约束组合的含义为：
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表１１　对单一约束的覆盖

约
束
条
件

测试方法

测试数据

约束覆盖

基于约束组合的测试

正交试验设计 ＩＰＯ ｏｎｅｒｏｗａｔａｔｉｍｅ

１３１

数量 比率

５４

数量 比率

５４

数量 比率

不考虑约束条件的

组合测试

２８８

数量 比率

两物体均在界内 ２３ １７．５６ ８ １４．８１ １４ ２５．９３ ２ ０．６９

１ 只有一个物体出界 ７２ ５４．９６ ３０ ５５．５６ ２４ ４４．４４ １７ ５．９０

两物体均出界 ３６ ２７．４８ １６ ２９．６３ １６ ２９．６３ １９ ６．６０

２
两物体重叠 ５７ ４３．５１ ２２ ４０．７４ ３０ ５５．５６ １６ ５．５６

两物体不重叠 ７４ ５６．４９ ３２ ５９．２６ ２４ ４４．４４ ２２ ７．６４

３

（犺狅狉犻狕狅狀狋犪犾，犺狅狉犻狕狅狀狋犪犾） １１ ８．４０ １０ １８．５２ ４ ７．４１ １４ ４．８６

（狏犲狉狋犻犮犪犾，狏犲狉狋犻犮犪犾） １１ ８．４０ ６ １１．１１ ６ １１．１１ ９ ３．１３

（狅狋犺犲狉，狅狋犺犲狉） １１ ８．４０ １２ ２２．２２ ４ ７．４１ １０ ３．４７

（犺狅狉犻狕狅狀狋犪犾，狏犲狉狋犻犮犪犾） ３０ ２２．９０ ２２ ４０．７４ １１ ２０．３７ ０ ０　

（犺狅狉犻狕狅狀狋犪犾，狅狋犺犲狉） ３４ ２５．９５ ２ ３．７０ ２２ ４０．７４ ３ １．０４

（狏犲狉狋犻犮犪犾，狅狋犺犲狉） ３４ ２５．９５ ２ ３．７０ ７ １２．９６ ２ ０．６９

４

（狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲） ２６ １９．８５ １４ ２５．９３ １３ ２４．０７ ２ ０．６９

（狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，犘犪狉犪犾犾犲犾犞犲狉狋犻犮犪犾） ２３ １７．５６ １０ １８．５２ １１ ２０．３７ １２ ４．１７

（犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲，犘犪狉犪犾犾犲犾犎狅狉犻狕狅狀狋犪犾） ２３ １７．５６ １０ １８．５２ １１ ２０．３７ １２ ４．１７

（狅狋犺犲狉，狅狋犺犲狉） ５９ ４５．０３ ２０ ３７．０４ １９ ３５．１９ １２ ４．１７

表１２　对约束组合的覆盖

约束

组合

基于约束组合的组合测试

正交试验设计 ＩＰＯ ｏｎｅｒｏｗａｔａｔｉｍｅ

不考虑约束条件

的组合测试

１ ４ ０ ２ ０

２ ５ １ ３ １

３ ３ ４ ２ ０

４ ５ １ ３ １

　　① 组合１：两物体均在界内，不重叠，运动方

向组合为（狅狋犺犲狉，狅狋犺犲狉）、（犺狅狉犻狕狅狀狋犪犾，狅狋犺犲狉）或者

（狏犲狉狋犻犮犪犾，狅狋犺犲狉），碰撞动作组合为（狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，

犪犾犾犚犲狏犲狉狊犲）或（犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲，犪犾犾犚犲狏犲狉狊犲）；

②组合２：两物体均在界内，不重叠，运动方向

组合为任意组合，碰撞动作组合为包含动作犪狆狆犲犪狉

的任意动作组合；

③组合３：两物体均在界内，重叠；

④组合４：两物体均在界内，不重叠，运动方向

组合为任意组合，碰撞动作组合为（狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，

犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲）．

５．２．２　对错误检测能力的比较

针对被测系统的参数配置和行为配置，我们

将配置故障进一步划分为以下７类，表１３列出了

ＭＴＡＡＧＭ 系统可能的配置故障及其在被测系统

中的具体表现．

表１３　被测系统配置故障类型

故障类型 子故障类型 故障描述 被测系统具体故障描述

（１）参数
配置故障

（１．１）犘犉１
违反单个配置

参数的取值约束

（１．１．１）物体横坐标超出了约定的取值范围

（１．１．２）物体纵坐标超出了约定的取值范围

（１．１．３）物体长度超出了约定的取值范围

（１．１．４）物体宽度超出了约定的取值范围

（１．２）犘犉２
违反多个配置参数

之间的约束条件

（１．２．１）两物体的起始位置以及长和宽的设置之间存在冲突，造成两物体重叠

（１．２．２）物体横坐标及长度均在合理取值范围，但其和超出边界范围

（１．２．３）物体纵坐标及宽度均在合理取值范围，但其和超出边界范围

（１．３）犘犉３ 违反系统约束 （１．３．１）游戏中不包含可控的移动物体

（２）行为
配置故障

（２．１）犅犉１
系统将动作绑定到了

错误的物体上

（２．１．１）移动物体犃 的动作设置为狏犲狉狋犻犮犪犾犚犲狉狏犲狉狊犲，移动物体犅 的动作设置为

犪犾犾犚犲狏犲狉狊犲，两物体碰撞后，犃执行的动作为犪犾犾犚犲狏犲狉狊犲，而犅执行的动作为狏犲狉狋犻犮犪犾
犚犲狏犲狉狊犲

（２．１．２）移动物体犃 的动作设置为犺狅狉犻狕狅狀狋犪犾犚犲狉狏犲狉狊犲，移动物体犅 的动作设置
为犪犾犾犚犲狏犲狉狊犲，两物体碰撞后，犃 执行的动作为犪犾犾犚犲狏犲狉狊犲，而犅 执行的动作为

犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲

（２．２）犅犉２
冲突的两个动作同时配置

于两个发生碰撞的物体

（２．２．１）动作狏犲狉狋犻犮犪犾犚犲狉狏犲狉狊犲和犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲不能同时作为一个游戏中两
个移动物体的碰撞行为

（２．３）犅犉３ 违反物体行为约束

（２．３．１）当物体碰撞面为物体的左／右侧面，但碰撞后的动作设置为狏犲狉狋犻犮犪犾
犚犲狉狏犲狉狊犲时，就会发生故障

（２．３．２）当物体碰撞面为物体的上／下侧面，但碰撞后的动作设置为犺狅狉犻狕狅狀狋犪犾
犚犲狉狏犲狉狊犲时，就会发生故障

（２．３．３）不可控移动物体的碰撞动作设置为犪狆狆犲犪狉，物体碰撞后运动发生故障

（２．４）犅犉４ 违反系统约束 （２．４．１）将可控移动物体的碰撞动作设置为犱犻狊犪狆狆犲犪狉，发生碰撞后游戏结束
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　　（１）参数配置故障类型．定义如下３种故障类

型，｛犘犉犻｜犻＝１，２，３｝：

①犘犉１违反对单个配置参数的取值约束．例如

物体的坐标超出了系统对其约定的取值范围；

②犘犉２违反多个配置参数之间的约束条件．例

如判定物体是否出界的约束条件中就包含了多个配

置参数，有物体的横坐标、纵坐标、物体长度以及物

体宽度等；

③犘犉３违反系统约束．例如，要求每个游戏实例

必须包含一个可控移动物体，如果游戏中不包含可

控移动物体，则该游戏无法进行．

（２）行为配置故障类型．定义如下４种故障类

型，｛犅犉犻｜犻＝１，２，３，４｝．

①犅犉１动作绑定故障．系统将动作绑定到错误

的物体，例如，对于两个发生碰撞的物体犃和犅，将

犃碰撞后的动作设置为狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，犅 碰撞后

的动作设置为犪犾犾犚犲狏犲狉狊犲，但由于配置系统故障，将

动作狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲错误的绑定到物体犅，而且将

动作犪犾犾犚犲狏犲狉狊犲绑定到物体犃；

②犅犉２两个发生碰撞的移动物体的动作配置冲

突．例如，对于两个发生碰撞的移动物体犃和犅，如

果犃的碰撞动作设置为狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，则犅的碰

撞动作就不能设置为犺狅狉犻狕狅狀狋犪犾犚犲狏犲狉狊犲；

③犅犉３动作配置违反物体行为约束．例如，物体

碰撞动作受到碰撞面的约束，当物体的碰撞面为左／

右侧面时，动作不能设置为狏犲狉狋犻犮犪犾犚犲狏犲狉狊犲，否则游

戏将出现运行故障；

④犅犉４动作配置违反系统约束．例如，可控移动

物体在碰撞之后的动作不允许设置为犱犻狊犪狆狆犲犪狉，

否则游戏将无法继续．

　　仅覆盖单一约束条件的测试数据能够发现的故

障类型比较简单，而复杂的故障则要利用能够覆盖

约束组合的测试数据来发现．例如表１３中的故障

（２．１．１）、（２．１．２）要利用能够覆盖约束组合１的测

试数据才能发现，故障（２．３．３）由能够覆盖约束组合

２的测试数据发现等等．测试数据故障检测能力的

差别主要由对约束组合的覆盖能力引起，基于约束

组合的正交试验设计和ｏｎｅｒｏｗａｔａｔｉｍｅ（ＯＲＡＴ）

算法均能发现上述１５种系统故障，ＩＰＯ算法能发现

１１种系统故障，传统正交试验设计只能发现９种系

统故障，４种方法的故障检测能力对比如图４所示，

分别为１００％、７３％、１００％以及６０％．

图４　３种组合测试检测错误能力对比

５．２．３　算法复杂度分析

被测服务约束模型中包含犽个参数狆１，狆２，…，

狆犽以及犿 条约束条件犮１，犮２，…，犮犿，约束条件犮犻中包

含的参数个数用｜犮犻｜表示．数据约束依赖图构造算

法首先为每个参数和每条约束条件生成相应的节

点，共生成犿＋犽个节点．然后为每个约束节点添加

边，每个约束节点的边的数量为该约束条件中包含

参数的个数，共添加∑
犿

犻＝１

｜犮犻｜条边．一条约束条件中最

多包含犽个参数，因此该算法的时间复杂度最多为

犗（犿×犽）．

正交试验设计方法的优势是正交表均已计算完

成，可以直接使用，目前已有工具可以自动将确定好

的实验因素、水平映射到正交表中，列出实验方案，

但实验因素和水平的确定，以及正交表的选择仍需

人工手动完成，难以实现自动化．正交试验设计对实

验因素及其水平个数的要求也比较严格，并不是所

有测试均能利用该方法．ＩＰＯ算法和ｏｎｅｒｏｗａｔａ

ｔｉｍｅ算法则能够实现自动化计算，对于犿条约束条

件，假设这些约束条件均为布尔类型，则每条约束条

件均有２个可能的取值，则生成约束组合时，ＩＰＯ算

法的时间复杂度为犗（２３犿２ｌｏｇ（犿）），ｏｎｅｒｏｗａｔａ

ｔｉｍｅ算法的时间复杂度为犗（２４犿２ｌｏｇ（犿））．

对于已生成的约束组合，假设共有犕 组约束组

合，每组约束组合中包含犿 条约束条件，布尔类型

的约束条件犮犻中包含λ犻个项，则每组约束组合的目

标函数中将包含犿个子目标函数，对应于约束条件

犮犻的子目标函数共有λ犻种定义方法，因此目标函数

定义算法的时间复杂度最多为犗（犕×∑
犿

犻＝１

λ犻）．

５３　局限性分析

（１）约束的正确性、完整性和一致性

本方法的一个前提条件是能够获取相应的领域
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知识，以建立被测系统正确、完整、一致的约束模型，

领域知识的完整性和正确性是保证约束模型质量的

基础．完整准确的约束模型能够提高测试生成的质

量和效率，从而更全面的发现系统的隐藏错误．然

而，由于领域知识目前存在多种不同的描述形式，并

且其内容的完整性和准确性也难以保证，因此领域

知识的获取和被测系统建模仍然是一个需要大量人

力投入的过程，难以实现自动化，被测系统的模型质

量在很大程度上依赖于测试人员的经验和技术水

平，尤其对于大规模系统，此问题更加突出．

（２）生成算法的复杂度

通常情况下，系统的某个特性由多个参数共同

决定，这些参数之间通常存在多种约束依赖关系，而

描述不同特性的参数之间一般不存在约束依赖关

系．因此，对于有大量配置参数的系统，根据参数之

间是否存在约束依赖关系能够将参数分为多个参数

组，属于同一组的参数之间存在约束依赖关系，而不

同组的参数之间不存在约束依赖关系．这样，在生成

参数取值时能够更有针对性的考察约束条件的满足

情况，并且分组后，每个参数组中包含的参数数量

少，约束条件相对简单，所以，能够保证参数取值的

生成效率和质量．如果被测系统包含大量参数，并且

这些参数之间存在错综复杂的约束依赖关系，难以

分组，测试生成时需要考察的参数及约束条件的数

量就会大大增加，从而提高算法的复杂度，严重影响

测试生成的效率和质量．

６　相关工作

６１　犛犪犪犛测试技术

多租户体系架构使得ＳａａＳ软件的用户量有了

前所未有的增长，基于庞大的用户群，ＳａａＳ软件也

具有了相当可观的规模和复杂度，同时也为ＳａａＳ软

件测试带来了新的挑战［８］．ＳａａＳ应用软件的测试技

术不同于传统的软件测试，云计算减少了软、硬件的

投入，能够降低ＳａａＳ测试的成本；ＳａａＳ软件测试需

要实现自动化持续在线测试，并且具有一定的可扩

展性，能够满足多租户需求［９］．

文献［８］提出在传统软件测试领域，软件测试活

动通常在所有开发活动全部结束后才开始．但是，这

样的开发测试模式显然无法满足快速发展的ＳａａＳ

以及 ＭＴＡ的需求．因此，该文献提出一种双层数据

库分区技术来支持ＳａａＳ定制需求，并利用元数据的

约束作为测试用例来实现ＳａａＳ软件的持续测试．文

献［９］则介绍了几种现有的ＳａａＳ可扩展性测试的评

价标准，并提出了一种新的评价标准，结合该标准和

数据挖掘技术实现了ＳａａＳ的可扩展性测试．

Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ 作为软件即服务（ＳａａＳ）的先

驱，首先为用户提供了按需ＣＲＭ 服务．在提供按需

开发服务的同时，为确保服务质量，Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ

也需要为开发者或用户提供按需服务平台的测试方

法．按需服务平台的测试需要解决以下３个主要问

题：（１）用户定制的正确性；（２）应用程序的正确性；

（３）应用程序新版本的正确性．Ｆｏｒｃｅ．ｃｏｍ提供了一

种Ａｐｅｘ测试框架，这种测试框架能够实现自动化

单元测试以及自动化功能测试［１０］．

６２　组合测试技术

在组合测试中，采用覆盖率标准来评价测试的

完备性．对于有狀个参数的被测服务，强度为狋（１

狋狀）的覆盖要求生成的测试用例能够覆盖任意狋

个参数的所有取值组合．在定义覆盖率标准时也可

以加入参数语义信息，并且在组合测试时对合法取

值和非法取值区别对待［１１］，根据测试需求为合法取

值和非法取值分别定义覆盖率标准．

范畴（ｃａｔｅｇｏｒｙ）划分测试方法
［１２］针对被测系统

每个能够单独测试的功能单元，将参数和环境变量

的范畴划分成多个选择（ｃｈｏｉｃｅ），通过组合这些选

择为被测单元生成测试用例．分类树方法
［１３］是针对

黑盒测试提出的一种测试方法，该方法借鉴了范畴

划分方法的思想，并对其进行了改进，将测试相关信

息组织成树形结构．以分类树为表头建立组合表，选

择不同的叶节点组成测试用例．Ｃｏｈｅｎ等人
［１１］将所

有参数随机排序，按照参数顺序依次为参数赋值，要

求所选取值能够覆盖最多未被覆盖的组合，从而生

成满足某种覆盖率要求的测试数据．ＩＰＯ算法
［６］为

被测服务的前两个参数生成所有取值组合，并在此

基础上分别进行横向和纵向扩展生成满足两两覆盖

的测试用例集．ＩＰＯＧ 算法
［１４］是对ＩＰＯ 算法的改

进，能够为被测服务生成满足覆盖强度为狋（狋＞２）的

测试用例集．

Ｍａｎｄｌ
［５］首次将正交拉丁方引入软件测试领

域，应用正交拉丁方为测试Ａｄａ编译器生成测试数

据，并达到两两覆盖标准．Ｗｉｌｌｉａｍｓ等人
［１５］介绍了

正交拉丁方的构造方法，并提出了正交拉丁方适用

９４２２期 侯可佳等：一种基于多约束组合的多租户系统配置测试技术



范围的要求：（１）所有参数的取值数量相同；（２）参

数之间不存在依赖关系；（３）对于相应的参数数量

和取值数量存在足够的正交拉丁方用以构造测

试．但在实际应用中，以上要求均难以满足，因此

Ｗｉｌｌｉａｍｓ等人通过为较少取值的参数增加重复取

值以及对参数取值进行组合来扩展正交拉丁方在

软件测试领域的适用范围．在正交数组的基础上，

Ｗｉｌｌｉａｍｓ
［１６］提出了覆盖数组的构造方法，通过对小

型的正交数组进行相应的运算能够获得基础数组以

及简化数组，对原始正交数组、基础数组以及简化数

组进行适当的组装得到覆盖数组，覆盖数组能容纳

几倍于正交数组的参数，并能够达到两两覆盖的

要求．

传统组合测试的目标是尽可能多的发现由参数

交互作用引起的服务失效［７］，但在参数组合时却恰

恰缺少对参数之间交互作用的考察和应用，因此难

以保证测试生成的质量．本文没有直接利用传统的

组合测试方法来生成测试数据，而是提取系统参数

的约束条件，生成约束组合，并在约束组合的基础上

生成参数取值．该方法在生成测试数据时目标明确，

因此提高了测试生成的效率和质量．在实验设计中，

采用了正交试验设计方法、ＩＰＯ算法以及ｏｎｅｒｏｗ

ａｔａｔｉｍｅ算法等．

由于参数之间的约束依赖关系是测试数据生成

的一个重要因素，如果在组合测试中忽略这些约束

条件，则会生成大量无意义的测试数据．文献［１７］利

用断言（ｇｅｎｅｒｉｃｐｒｅｄｉｃａｔｅ）定义两个参数的取值组

合，利用约束条件检验断言，找出不合理的取值组

合．文献［１８］在输入参数模型的基础上介绍了几种

处理参数约束的方法，抽象参数法和子模型法都是

在构建输入参数模型时去除所有可能的冲突．对于

逐个选取参数取值的组合方法，文献［１９］将非法的

取值组合标记为已覆盖组合，从而在构建测试用例

的过程中避免了对非法取值组合的选取．也可以在

测试用例生成完成后，将不合法的测试用例用合法

的测试用例取代．文献［２０］将参数约束条件分为硬

约束和软约束，该方法根据约束条件为测试用例定

义优先级，优先级高的测试用例会得到优先测试的

机会．现有对约束条件的处理技术均是在参数取值

离散并且取值个数较少的情况下，采取一定的措施

避免选择到不合理的参数取值组合，对于参数取值

连续、取值数量巨大的情况，缺少相关讨论和研究．

在对被测服务或软件进行鲁棒性测试时，非法的参

数取值和取值组合同样会起到非常重要的作用，因

此在测试数据中包含一定数量的非法数据是非常必

要的．

本文利用参数之间的约束依赖关系来指导参数

取值的生成，布尔表达式是这些约束条件的主要形

式之一．目前在布尔表达式测试领域已有许多成熟

的策略，例如多重唯一真点策略（ＭｕｌｔｉｐｌｅＵｎｉｑｕｅ

ＴｒｕｅＰｏｉｎｔ，ＭＵＴＰ），唯一真点和邻近假点对策略

（ＣｏｒｒｅｓｐｏｎｄｉｎｇＵｎｉｑｕｅＴｒｕｅＰｏｉｎｔａｎｄＮｅａｒＦａｌｓｅ

ＰｏｉｎｔＰａｉｒ，ＣＵＴＰＮＦＴ）
［２１］，多重邻近假点策略

（ＭｕｌｔｉｐｌｅＮｅａｒＦａｌｓｅＰｏｉｎｔ，ＭＮＦＰ）
［２２］以及ＭＵＭ

ＣＵＴ
［２２］策略等．在本文的实验设计中，当遇到布尔

表达式类型的约束条件时，将采用ＭＵＴＰ策略生成

相应的测试数据．

７　总　结

配置测试是验证多租户系统能否正确应对配置

过程中各种突发情况的有效手段，本文通过对多租

户系统的分析、研究，总结了多租户系统的故障模

型，并提出了一种多约束组合的配置测试方法，对约

束条件进行组合测试，并在此基础上生成满足约束

条件的测试数据．实验结果表明，该方法能够有效发

现参数配置以及系统行为配置方面的多种配置故

障，且可从约束条件覆盖率和故障检测率两方面提

高测试效率．
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