
书书书

第４７卷　第３期

２０２４年３月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４７ Ｎｏ．３

Ｍａｒ．２０２４

　

收稿日期：２０２３０２２５；在线发布日期：２０２４０１０４．本课题得到国家自然科学基金（６２００２０４８，６２３３２０１８，Ｕ１９Ａ２０６６，６２０７２０７８，Ｕ２２Ｂ２０２９）、

四川省应用基础研究（２０２２ＮＳＦＳＣ０８７６）、国家电网有限公司总部科技项目（５７００２０２３５５３１１Ａ１１ＺＮ）、成都交子金控集团区块链研究

院的资助．黄　可，博士，副教授，主要研究方向为公钥密码学、区块链等．Ｅｍａｉｌ：ｈｕａｎｇｋｅ＠ｕｅｓｔｃ．ｅｄｕ．ｃｎ．李　雄（通信作者），博士，

教授，主要研究领域为数据安全和隐私计算．Ｅｍａｉｌ：ｌｉｘｉｏｎｇ＠ｕｅｓｔｃ．ｅｄｕ．ｃｎ．袁　晟，硕士研究生，主要研究方向为卫星互联网和应用密

码学．刘星宇，硕士研究生，主要研究方向为软件安全和应用密码学．张小松，博士，教授，主要研究领域为区块链安全、人工智能安全等．

区块链中的公钥密码：设计、分析、密评与展望

黄　可　李　雄　袁　晟　刘星宇　张小松
（电子科技大学计算机科学与工程学院（网络空间安全学院）　成都　６１１７３１）

摘　要　比特币的成功，吸引了人们研究区块链、加密货币以及相关的公钥密码算法的兴趣．然而，将公钥密码算

法成功应用于新的加密货币设计，仍然面临很多挑战．一方面，设计适用于区块链的公钥密码算法并非易事，这是

因为区块链具有独特的结构和应用环境，对密码算法提出了严苛的要求，如短签名长度、无需可信第三方等．随着

区块链向多功能发展，需要考虑更多需求和功能．其中，安全性、隐私性和去中心化这三个问题涉及“三元悖论”，同

时解决两个或更多问题通常较为困难．当前的研究文献主要关注区块链技术及其原理，对相关密码算法的系统调

研和分析不足．为了帮助读者了解和逐步掌握公钥密码算法设计的技巧和经验，并填补相关调研文献的空白，本文

对相关密码算法的现状与研究进行了系统而深入的调研．通过８个案例、２个通用构造以及相关证明技巧的讨论，本

文为读者提供了由易到难的算法设计教程和相关经验．此外，本文还探讨了商用密码应用与安全性评估（简称“密

评”）相关的概念和研究，以促进区块链相关密码技术按照国家技术标准的要求进行实际应用．最后，本文对相关密

码算法的设计难点进行了系统总结，并展望了未来的研究热点和具有挑战性的问题．

关键词　区块链；公钥密码算法；算法设计；复杂性分析；密评
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１　引　言

　　自中本聪
［１］于２００８年提出比特币的概念以来，

加密货币经历了快速的发展．作为目前最成功的加

密货币，比特币在全球加密货币市场中处于主导地

位．在过去的十多年间，越来越多的研究者和科技工

作者参与到加密货币的研究与应用中．作为比特币

的核心技术，区块链技术获得了深入的研究和广泛

的应用．具有代表性的加密货币有：比特币
［１］、以太

币［２］、莱特币、达世币、门罗币、零币［３］、零钞［４］．

区块链本质上是一条由哈希函数将多个区块联

系在一起的链式结构，其中每一个区块中都包含了

多条通过数字签名认证的交易数据．由于区块链的

核心功能依赖于底层密码技术（尤其是安全性，见

第３．１节），对相关密码算法的研究和分析变得尤为

重要．密码学是主要研究通信保密的学科．Ｄｉｆｆｉｅ和

Ｈｅｌｌｍａｎ
［５］在１９７６年正式提出了公钥密码体制，并

由此开启了公钥密码学的纪元．公钥密码体制与最

初基于替换和置换的对称密码体制完全不同，它基

于数学函数且使用了两个独立的密钥．在过去的四

十多年时间里，研究者对数字签名［６］、公钥加密［７］、

零知识证明［８］等多种公钥密码算法［９１１］开展了广泛

和深入的研究．由于许多公钥密码算法建立在特定

的数学模型和困难问题猜想下，相关研究与分析需

图１　不受认可（上）的和受认可（下）的安全算法设计思路

要借助科学的基础理论和严格的数学分析手段，主

要包括计算复杂性理论［１２］（见第２．４节）和可证明

安全理论［６］（见第２．４节）．前者提供了一套数学范

式和方法，用于评估算法的最大执行开销，后者提供

了一套研究与ＮＰ（非确定性多项式）难题相关的算

法安全性的方法．图１展示了不受认可和受认可的

安全算法设计思路．其中受认可的思路主要使用“归

约”（见第２．５节）的方式来证明公钥密码算法的安
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全性．

目前，现实应用对加密货币提出了越来越多的

功能和安全需求，而公钥密码算法则是实现这些新

需求的重要工具［１３１４］．以隐私保护功能为例，非交互

式的零知识证明［９］被用于设计零币的匿名支付功

能［３］，环签名算法被应用于设计门罗币的匿名支付协

议，例如ＲｉｎｇＣＴ
［１５］（ＲｉｎｇＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎ，

环机密交易）、ＲｉｎｇＣＴ２．０
［１６］和ＲｉｎｇＣＴ３．０

［１７］协议．

针对不断升级的网络安全威胁，如勒索病毒、数据泄

露、系统漏洞等，用户倾向于选择更安全和隐私更有

保障的加密货币．同时，新的安全和应用功能也能够

帮助区块链更快地吸引用户和投资［１８］．

然而，设计者如何才能证明所使用的密码算法

是安全的？类似的，这也需要借助相关的基础理论

和分析手段．特别地，相较于传统的中心化密码应用

（如ＳＳＬ／ＴＬＳ协议中的密码应用），以区块链为代

表的去中心化应用通常对其底层的公钥密码算法提

出严苛的性能要求［１９］，比如短的签名长度、高效的

签名验证等（见第３．３节）．因此，更需要在算法设计

过程中精心地谋划和慎重地权衡．图２给出了相关

的算法、理论、产品与技术之间的关系．通常，面向区

块链安全的算法设计的具体步骤如图３所示，步骤

包括如下：

图２　算法、理论、产品与技术的关系

（１）明确动机．首先，明确算法在区块链中的具

体应用场景．比如，对链上数据进行加密或者认证，

需要设计相应的加密算法或签名算法，以保障数据

的机密性或完整性，明确基本的设计需求．

（２）建立目标．进一步提出具体的算法需求，包

括安全性、功能性和性能需求等．围绕上述需求，建

立安全和威胁模型，构造算法的黑盒设计．例如，算

法大致分为几个子算法，每个子算法包含的参数及

图３　设计与分析密码算法的步骤

含义等．此外，给出算法所依赖的数学困难问题和

工具．

（３）构造算法．基于上述目标，进一步开展算法

的具体构造，包括安全参数的选取、具体群组的选取

等．还包括算法的每一步输入和输出对应的具体参

数．构造算法的过程中通常会引入特殊的数学符号，

而这些数学语言通常与步骤（２）中所选取的困难问

题相对应．

（４）安全分析．基于可证明安全理论，结合安全

模型、威胁模型和算法具体构造，开展安全归约，将

算法的安全性归约到相关的数学困难问题的求解上

来．对敌手攻破算法以及求解相关困难问题的概率

进行分析，实现高效的归约（见第２．５节）．此外，还

可以参考相关技术标准（见第７．２节）来评估密码

算法．

（５）效率分析．基于计算复杂性理论，对算法开

展复杂性分析．同时，可以借助软件或者硬件，对算

法开展仿真实验，测试算法的实际性能．此外，还可

以参考相关技术标准（见第７．２节）来评估密码算法．

（６）综合评估．基于步骤（４）和（５）的结果，对算

法的实用性进行评估．最后，总结所设计算法的实用

性．若未达到预期的效果，可以重复步骤（１）～（５）．

１１　相关的研究

当前的调研文献主要聚焦区块链涉及的技术和

原理，缺乏对相关密码算法设计的系统调研与“阶梯

式”的教程．

蔡晓晴等人在文献［２０］中重点调研了区块链及

其相关技术的研究现状．单进勇与高胜在文献［２１］

中总结了区块链技术的研究方向与现状．刘明达等

人在文献［２２］中分析了区块链在数据机密性、完整
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性和可用性方面的研究成果．祝烈煌等人在文献

［２３］中主要探讨了区块链涉及的隐私保护技术．

Ｃｏｎｔｉ等人
［２４］以及Ｚｈａｎｇ等人

［２５］分别对比特币的

安全和隐私问题进行了调研，并对比特币密码技术

进行了分析．此外，还有一系列的文献
［２６２７］从不同角

度对区块链进行了研究调查．

需要注意的是，李威翰等人［２８］对ｚｋＳＮＡＲＫ

进行了系统和深入的调研，并总结了相关的热点和

研究方向．然而，该文献主要关注非交互式零知识证

明［２９］，并未聚焦区块链或零知识证明以外的密码算

法．赵臻等人
［３０］介绍了公钥密码方案构造和安全证

明的关键知识点和方法，然而，该文献并未重点涉及

与区块链相关的密码方案及前沿研究．

综上，目前缺乏一篇文献聚焦区块链中相关的

密码算法，特别是围绕算法设计与分析的角度给出

案例分析．本文致力于填补该类调研文献的空缺，

通过调研与分析，为读者提供相关密码算法的设计

思路与经验．

本文使用的简写［１，１５，２９，３１４４］及其含义对照表如

表１所示．

表１　本文涉及的简写及其含义对照表

简写 全称 中文含义

ＣＲＳ［２９］（或者ｃｒｓ） ＣｏｍｍｏｎＲｅｆｅｒｅｎｃｅＳｔｒｉｎｇ 公共参考字符串

ＥＣＤＬＰ［３１］ ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ 椭圆曲线上的离散对数问题

ＥＣＤＳＡ［３１］ ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 椭圆曲线数字签名算法

ＥＵＣＭＡ［３１３２］ ＥｘｉｓｔｅｎｔｉａｌＵｎｆｏｒｇｅａｂｉｌｉｔｙａｇａｉｎｓｔＣｈｏｓｅｎＭｅｓｓａｇｅＡｔｔａｃｋ 选择消息攻击下的存在性不可伪造

ＩＮＤＣＣＡ１［３３］ ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ 选择密文攻击下的不可区分性

ＩＮＤＣＣＡ２［３４］ ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＡｄａｐｔｉｖｅＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ 适应性选择密文攻击下不可区分性

ＩＮＤＣＰＡ［３５］ ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ 选择明文攻击下的不可区分性

ＭＡＣ［３６］ ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ 消息认证码

ＮＩＺＫ［２９］ ＮｏｎＩｎｔｅｒａｃｔｉｖｅＺｅｒｏＫｎｏｗｌｅｄｇｅ 非交互式零知识证明

ＰｏＷ［１］ ＰｒｏｏｆｏｆＷｏｒｋ 工作量证明

ＱＡＰ［３７］ ＱｕａｄｒａｔｉｃＡｒｉｔｈｍｅｔｉｃＰｒｏｇｒａｍ 二次算数程序

Ｒ１ＣＳ［３８］ Ｒａｎｋ１ＣｏｎｓｔｒａｉｎｔＳｙｓｔｅｍ 一阶约束系统

ＲｉｎｇＣＴ
［１５］ ＲｉｎｇＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎ 环机密交易

ＲＯＭ［３９］ ＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ 随机预言机

ＵＨＰ［４０］ ＵｎｉｖｅｒｓａｌＨａｓｈＰｒｏｏｆ 通用哈希证明

ＵＴＸＯ［４１］ ＵｎｓｐｅｎｔＴｒａｎｓａｃｔｉｏｎＯｕｔｐｕｔ 未花费的交易输出

ＺＫＰ［８］ ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ 零知识证明

ｚｋＳＮＡＲＫ［４２４３］ ＺｅｒｏＫｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎＩｎｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ 简短非交互式零知识论据

ｚｋＳＴＡＲＫ［４４］ ＺｅｒｏＫｎｏｗｌｅｄｇｅＳｃａｌａｂｌｅＴｒａｎｓｐａｒｅｎｔＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ 零知识可扩展透明知识证明

１２　面临的挑战

虽然遵循上述设计和分析密码算法的６个步骤

可以有针对性地设计相关算法，但是该设计过程并

非一帆风顺．主要的挑战存在于上述步骤（１）～（４），

具体原因列举如下：

挑战１．寻找合适的设计出发点：虽然早期的区块

链采用了一些高效或简单的签名设计，如ＥＣＤＳＡ
［３１］

（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）或ＢＬＳ
［３２］

（ＢｏｎｅｈＬｙｎｎＳｈａｃｈａｍ），但随着区块链朝着多样

化功能发展，其算法设计和应用变得更加复杂．一个

典型的例子是在零钞［４］中使用构造复杂的简短非交

互式零知识论据［４］（ｚｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎ

ｉｎｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ，ｚｋＳＮＡＲＫ）实

现匿名支付．此外，提升现有算法的安全性通常也会

引入复杂的构造，例如将公钥加密算法的安全性提

升至ＩＮＤＣＣＡ２（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＡｄａｐｔｉｖｅ

ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，见第５．４节）安全．因此，

有针对性地选择适用于区块链场景的课题或进行算

法设计变得尤为重要．这样的选择有助于避免由于

选题失误而导致前期工作的白白浪费．

挑战２．尽可能确立理想且可达的安全目标：由

于新的网络安全攻击方式层出不穷，并且设备存在

的异构性等问题，分析和检测新的安全攻击并非易

事．一些侧信道攻击难以通过现有的密码框架进行

完善的讨论．部分理想的安全目标（如ＩＮＤＣＣＡ２）

未必能够在实际环境中得到应用．因此，确立理想且

可达的安全目标，并给出算法的黑盒设计是设计实

用算法的必经之路．

挑战３．给出算法的具体构造：为了将理想的算

法设计实例化，通常需要给出算法在某些数学困难

问题下的具体构造．在构造算法时，设计者通常会引

入特殊的数学符号，而这些数学语言通常与困难问

题相对应．所依赖的困难问题不同，密码算法的构造

也会完全不同．相应地，其安全性归约所采用的证明
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方法也会截然不同．虽然设计者可能将两个经典算

法的设计融合在一个方案中，但这在步骤４中也会

遇到不小的挑战．

挑战４．给出高效和正确的归约：针对算法的具

体构造与安全模型，开展正确和高效的安全归约并

非易事，其中涉及诸多方法和技巧．归约的成功开展

取决于分析者的能力和经验．针对归约的构造问题，

Ｇｕｏ等人在文献［４５］中进行了系统的讲解．对于长

期从事密码设计与分析的研究者来说，安全归约的

学习是一条必经之路，通常需要反复的练习和长期

的坚持．

１３　研究动机

本文致力于总结面向区块链的公钥密码算法的

设计经验．针对第１．２节列举的挑战１～４，本文的

研究动机罗列如下：

（１）针对挑战１，从加密货币面临的安全性、隐

私性和可扩展性问题入手，为读者提供全面的区块

链研究背景（详见第３节）．

（２）针对挑战２，在第４～６节中分别给出相关

算法的通用的安全模型、算法定义与构造方法，为读

者提供基本的算法设计思路和经验．第７节为算法

的应用和落地提供指导．

（３）针对挑战３和４，通过在第４～６节中分别

提供具体的案例分析，为读者提供可参考的算法案

例，以及相应的安全归约方法．

（４）最后，系统总结相关密码算法的设计经验，

并展望未来的研究热点和挑战性问题．

１４　主要的贡献

（１）本文主要对区块链中涉及的相关密码算法

进行了系统调研和分析，旨在帮助读者了解和掌握

公钥密码算法的构造和分析的形式化方法．

（２）本文旨在为读者提供以下内容：①设计与

分析面向区块链的密码算法的思路和所需的理论

知识；②相关密码算法的通用构造方法和逐步分析

的案例研究，从简单的签名到复杂的零知识证明；

③探索密码学与区块链的交叉研究点以及共性问

题，揭示亟需突破的挑战性问题．

１５　内容安排

本文的具体内容安排如下：第２节系统地回顾

设计和分析区块链中的公钥密码算法所需的基础理

论知识；第３节介绍当前加密货币和区块链的主要

研究问题，这些问题是进行相关密码算法研究的动

机和背景；第４～６节分别对公钥加密、签名和零知

识证明进行系统介绍和案例分析；第７节介绍区块

链与公钥密码算法有关的密评和研究工作；第８节

对本文的调研内容进行总结，并展望未来的算法设

计思路和问题．

２　基础知识和概念

２１　区块链的定义

区块链通过哈希函数将多个区块按照先后顺序

链接在一起．其中，每一个区块中都包含了多条交易

数据，每一条交易数据都通过数字签名进行认证．

Ｇａｒａｙ等人
［４６］对比特币的骨干协议进行了正式定

义，在本文中我们沿用该定义．设犌（·）和 犎（·）为

安全的哈希函数，其输出为犽比特的０，１字符串．设

狊∈｛０，１｝κ为链上某一区块的哈希值．狓∈｛０，１｝代

表区块的内容．犮狋狉∈犖 代表一个寄存器．用三元组

犅＝〈狊，狓，犮狋狉〉代表一个区块．用狏犪犾犻犱犫犾狅犮犽犇狇（犅）来

表示判断区块犅有效性的断言：

狏犪犾犻犱犫犾狅犮犽犇狇（犅）＝犎（犮狋狉，犌（狓，狊））＜犇∧（犮狋狉狇）

（１）

　　如果满足狏犪犾犻犱犫犾狅犮犽
犇
狇（犅）＝１，则区块犅为有效

区块．此外，需要满足哈希值的一致性：狊犻＋１＝犎（犮狋狉犻，

犌（狊犻，狓犻））．这里，参数犇∈犖 代表的是区块对应的

挖矿难度值．狇∈犖 代表的是寄存器犮狋狉的边界值．

进一步的，定义最右边的区块为“链头”，将链头定义

为犺犲犪犱（犆）．定义最左边的区块为创世区块．为了将

一个新的区块犅＝〈狊，狓，犮狋狉〉添加到一条链头为

犺犲犪犱（犆）＝〈狊′，狓′，犮狋狉′〉的链犆后面，设添加后的新

链为犆ｎｅｗ＝犆犅．需要满足下式：

犺犲犪犱（!ｎｅｗ）＝"

，狊＝犎（犮狋狉′，犌（狊′，狓′）） （２）

２２　密码算法基础

数学基础．数学是现代密码学的基础．经过几

十年的发展，我们现在能够利用不同的代数结构来

构建公钥密码方案，例如基于环、群［４７］、格［４８］等的密

码方案．不同的代数结构对应着不同的数学基础难

点．密码学涉及到数论、近世代数、计算复杂度理论、

信息论和概率论等多个数学理论．这些理论在设计

密码体制和协议时起着重要的作用．

在现代密码学中，经常会涉及到大整数分解、素

性检测、求解平方根、求解同余式方程组等数论知

识．群、环和域是近世代数的研究重点，主要讨论由

能进行代数运算的元素组成的集合及其上的运算．

现代密码学的安全性基于计算复杂性理论模型，这

类密码体制的安全性基于某些困难问题的假设．这

意味着一般的计算方法无法有效解决这类问题．
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为了精确定义算法的有效性，图灵提出了一种

通用的计算设备：图灵机．图灵机至今仍被广泛应用

于计算复杂性理论的研究中．简单来说，图灵机是计

算机的理想化数学模型，由一条无限长的磁带和一

个读写头组成．一个问题的计算复杂性取决于解决

该问题的算法的计算复杂性．由于解决一个问题可

能有多个算法，它们的计算复杂性各不相同，因此

理论上将一个问题的计算复杂性定义为解决该问题

的最有效算法的计算复杂性．

算法的定义．算法一般包含了一系列步骤，用

于实现特定的安全服务．每一个算法通过一个或多

个步骤，从给定的输入计算得到一个输出．这里，密

码算法可以分为确定性和非确定性密码算法．前者

指对于同一个输入，总是返回相同的输出．后者指对

于同一个输入，总是产生不同的输出．

用（狋，#）来表示算法基于给定的输入在时间狋

内产生输出的概率为#．#可以用于表示概率或者优

势．这两个概念在不同的讨论情形下代表不同的含

义．比如，当对一个算法输出的结果进行讨论（或者

用于和另一算法进行比较时），#代表的是优势，否

则，它用于表示概率．

狋（λ）指的是函数狋以安全参数λ作为输入．用λ

来表示密码原语的安全参数，比如加密算法中的加

密密钥的长度．称狋（λ）为一个多项式函数，当且仅当

狋（λ）＝$

（λ
狀
０）且狀０＞０．进一步地，称 #

（λ）＝
１

$

（λ
狀
０）

是不可忽略的优势，当且仅当狀０＞０．

基于上述，我们正式定义一个安全的公钥密码

算法如下：如果敌手不能够以不可忽略的优势（即

#

（λ）＝
１

$

（λ
狀
０）
）在多项式时间内（即狋（λ）＝$

（λ
狀
０），

狀０＞０）以及安全参数λ下攻破该方案，那么我们认

为该方案是安全的．进一步地，我们说一个（狋，#）算

法能够在多项式时间狋内以不可忽略的优势 #和λ

攻破一个方案（或者一个公开的数学困难问题），我

们称它为一个破解相关密码算法的有效算法．

为了证明算法是安全的，我们需要构造一个归

约将对目标方案的破解归约到困难问题的求解上．

换言之，为了构造这样一个归约，我们通常从一个用

于破解目标方案的算法入手．然而，由于困难问题的

假设，这样一个高效的算法是不存在的．这样一来，

就可以顺理成章地将破解目标方案归约到困难问题

的求解上来，以此完成对目标方案的安全性证明．详

见第２．４节．

分析密码的思路．根据柯克霍夫斯（Ｋｅｒｃｋｈｏｆｆｓ）

原则①，评估一个密码算法的安全性时，必须假设

攻击者不知道密钥，但知道密码算法的所有细节．换

言之，密码算法的安全性应该基于密钥的保密，而不

是所用算法的隐蔽性．密码算法分析的目的是通过

各种攻击方式找到密码算法的弱点或者不完美的

地方．

以加密算法为例，按照攻击者获取信息的能力，

可以将密码分析划分为唯密文攻击、已知明文攻击、

选择明文攻击和选择密文攻击四种方式．公钥密码

的设计一般依赖于计算困难的数学问题．公钥密码

的设计一般都可以做到可证明安全，即证明了如果

底层的数学问题是困难的，上层的公钥密码方案也

是安全的．因此，对公钥密码分析多集中于对底层困

难问题的分析，以及上层方案实际安全性的分析．

在本文中，我们侧重于基于计算复杂性理论（见

第２．３节）和可证明安全理论（见第２．４节）对公钥

密码算法进行分析，并辅以密评技术（见第７节）作

为补充．

２３　计算复杂性理论

例如，假设一个算法为犃，λ为该算法的安全参

数．我们说执行算法犃的时间受限于犗（λ），即执行

算法犃的最坏时间被定义为犗（λ）．相应地，上述说

法也可以用于空间和存储复杂性的定义中．基于上述

定义，可以进一步开展形式化的算法性能分析［４９］．

在衡量算法的计算复杂性时，往往不需要表示

出影响算法复杂性的常系数．为了便于阅读，我们可

以使用基于阶数的符号来表达算法的复杂性．

定义１． 阶数符号：设犳（狀），犵（狀）为函数，犮＞０

为常数，犖 为一个自然数．如果对于所有狀犖，存

在犮和犖 使得｜犵（狀）｜犮｜犳（狀）｜成立，我们可以用

$

（犳（狀））来表示函数犵（狀）的渐进上界复杂度．

有关计算复杂性理论的其他基本概念还包括确

定型图灵机和随机存储机，以及一些困难问题的程

序设计方法，如贪心法和背包问题．读者可以通过相

关教材和在线学习资源深入了解这些内容．

计算难度和可解性．证明一个算法是在某个问

题上最有效的求解算法是非常困难的．因此，在实际

应用中，我们通常将可计算的问题粗略地分为三类：

（１）Ｐ类问题（ＰｏｌｙｎｏｍｉａｌＴｉｍｅ，确定性多项式

时间可解类）指那些可以在多项式时间内解决的问

题的集合，又称为易解问题．
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（２）ＮＰ类问题（ＮｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃＰｏｌｙｎｏｍｉａｌ

Ｔｉｍｅ，非确定性多项式时间可解类）指那些可以在多

项式时间内验证一个解的问题的集合．如果给定一

个解，可以在多项式时间内验证这个解的正确性，但

不一定能在多项式时间内找到解，又称为难解问题．

（３）ＮＰ完全类问题（ＮＰＣｏｍｐｌｅｔｅ，非确定性多

项式时间可解完全类）指同时属于 ＮＰ类并且被认

为是ＮＰ类中最难的问题的集合．ＮＰ完全类问题具

有两个性质：①它属于ＮＰ类，即可以在多项式时间

内验证一个解；②所有属于ＮＰ类的问题都可以在

多项式时间内归约到它．ＮＰ完全类问题又称为困

难问题．

Ｃｏｏｋ
［５０］和 Ｋａｒｐ

［５１］奠定了 ＮＰ完全理论的基

础．ＮＰ完全理论的目标不是寻找解决ＮＰ完全类问

题的算法，而是关注证明这类问题的等价性，即证明

它们的难度相当．目前，ＮＰ类问题是否等价于Ｐ类

问题仍然是本世纪最重要的数学问题之一．本文中，

我们将计算问题粗略地分为简单问题和困难问题两

大类，而不严格区分“难解问题”和“困难问题”这两

种说法．密码方案的构造和安全归约证明（见第２．５

节）与简单问题密切相关，而方案的安全性与困难问

题密切相关．简单问题是指可以在多项式时间内解

决的计算问题，而困难问题是指无法在多项式时间

内解决的计算问题［２９］．

计算模型与安全模型的考虑．计算模型和安全

模型的选择为设计实用且安全的密码方案提供了框

架和背景．评估密码方案的安全性有多种标准，包括

无条件安全性、计算安全性和可证明安全性（见第

２．４节）．无条件安全性指的是即使攻击者拥有无限

的计算能力和资源，也无法通过计算来破解密码方

案．然而，实现无条件安全性非常困难，通常需要高

昂的计算和通信成本．计算安全性指的是在现实世

界的有限计算资源下，密码方案仍然能够保持安全，

通常基于某些数学问题的计算难度，例如大素数的

快速分解问题．可证明安全性建立在严格的数学模

型和证明技术上，通过数学证明来验证密码方案的

安全性，具有强大的安全性保证．

为了达到特定的安全目标，通常需要借助安全

模型提供的统一框架和指导进行算法设计和分析．

在安全模型下对敌手进行建模时，需要在计算模型

的指导下构建威胁模型．计算模型定义了对攻击者

计算资源的限制，威胁模型定义了攻击者发动攻击

的能力．通常情况下，攻击者的计算能力、存储能力

和通信能力是有限的．现代密码学将算法的安全性

构建在计算复杂性理论模型中，依赖于公开的困难

问题的难解性．这里的难解性指的是通过现有计算

方法或手段难以高效解决．在实际应用中，通常将算

法的计算安全性视为算法的安全性，即无论使用当

前或未来的可用资源，算法都不能被破解．

然而，目前设备计算能力普遍不太强大的情况

可能是短暂的．随着量子计算机的发展，更强大的计

算模型和设备出现，设备的并行计算能力可以指数

级增长．这可能导致基于现有计算复杂性理论模型

和困难问题的密码方案变得不安全．例如，使用量子

计算机进行整数分解的开销可能接近使用现有计算

设备进行整数乘法计算的开销，从而使基于ＲＳＡ的

密码系统不再安全．

因此，为了确保密码方案的安全性，需要考虑当

前设备的计算能力，并使用适当的算法和参数来应

对计算能力增强带来的风险．同时，随着技术的进

步，需要不断评估和更新密码方案，以适应未来计算

能力的发展．目前，量子计算机尚未广泛普及和应

用，因此本文主要考虑设备计算能力相对较弱的情

况．通过传统的复杂性理论模型和方法，对现有的公

钥密码算法进行研究和分析．

２４　可证明安全理论

可证明安全理论［４５，５２］是密码方案安全性分析

的重要方法．它采用一种公理化的研究方法，旨在提

供一种形式化和严格的方式来评估和证明密码系

统、协议或算法的安全性．可证明安全理论利用数学

方法和逻辑推理，通过严谨的证明过程来确保系统

在特定攻击模型下满足安全性要求．该理论通常通

过“归约”在给定的威胁模型和安全模型下证明方案

能够达到特定的安全目标．研究者通常借助基于矛

盾和基于定理的证明方法来实现可证明安全．此外，

还将介绍两种不同的安全性分析框架：随机预言机

模型和标准模型．

安全模型是可证明安全理论中的关键概念之

一．Ｇｏｌｄｗａｓｓｅｒ等人
［６］首次提出了可证明安全性的

概念，其中包括两个关键名词：威胁模型和安全模

型．安全模型通常用于定义算法需要满足的安全目

标，而威胁模型则用于定义敌手对算法发动攻击的

能力．安全模型是对特定密码概念的安全需求进行

抽象定义的，不涉及具体密码方案．它通过一个游戏

（Ｇａｍｅ）的形式，让挑战者和敌手交互来描述现实世

界中的攻击．安全模型一般包括初始化、询问、攻击

和优势四个部分．初始化阶段是系统的初始化和参

数分配，询问阶段允许敌手向挑战者提出问题，攻击
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阶段是敌手试图攻破安全目标，优势是衡量敌手成

功攻破方案或解决问题的概率．安全模型的强度取

决于敌手的询问限制，限制越少则安全模型越强．在

后续的章节中，将逐步介绍数字签名、公钥加密和零

知识证明等常见密码概念的安全模型．这些安全模

型包括敌手的攻击方式（即询问的内容和时间）以及

挑战者的安全目标．其他密码概念的安全模型与这

些密码概念的安全模型存在许多相似之处．

基于矛盾的证明方法．基于矛盾的证明方法是

一种常见的数学证明方法，它通过假设待证明的命

题为假，并从这一假设出发推导出矛盾的结论来证

明原命题的真实性．具体而言，首先需要一个已知的

公开困难问题．然后，假设敌手能够攻破目标密码算

法．接着，通过归约来证明敌手的攻击可以被归约到

对应困难问题的求解上．紧接着，可以基于攻击者攻

破密码算法的概率（或优势）进一步推导出破解相关

困难问题的概率（或优势），从而完成对密码算法的

安全归约．基于矛盾的安全归约成立当且仅当我们

可以在敌手的帮助下高效地解决密码算法对应的困

难问题．如果在当前计算模型下，困难问题是简单

的，或者我们无法构造困难问题的解，那么给出的归

约就不能使得矛盾成立．换言之，该证明方法会失

败．然而，没有矛盾的安全归约并不代表方案就是不

安全或非可证明安全的，但这样的归约可能无法令

人信服．基于矛盾的证明思路在逻辑上比较直观，是

一种强有力的证明方法，在数学和逻辑推理中得到

广泛应用．

基于定理的证明方法．基于定理的证明
［５３］是一

种使用数学定理和推理规则来证明系统安全性的方

法．它通过前置定义来陈述密码算法的安全性，是基

于研究者经验知识的专家系统，并常用于对算法安

全性进行建模和分析．这种方法提供了一种形式化

和可验证的方式来评估和证明密码方案的安全性．

该方法首先对密码算法进行正式化的定义，然后构

造安全归约来对这个正式定义的算法进行分析．然

而，这种证明方法缺乏对敌手模型（威胁模型）的完

整定义，即缺乏对敌手所有恶意行为的刻画．此外，

该方法只能刻画敌手的静态攻击行为，并且只能将

算法作为黑盒来讨论．因此，基于定理的证明无法检

测由于密码算法设计不合理所引起的缺陷．然而，由

于该证明方法使用严格的数学推理和逻辑推导，执

行快捷且可验证，可以减少人为错误和漏洞的存在，

因此被广泛应用于安全证明中．

随机预言机模型［３９］（犚犪狀犱狅犿 犗狉犪犮犾犲犕狅犱犲犾，

犚犗犕）．ＲＯＭ为密码算法的分析提供基于询问的响

应服务，是可证明安全理论的重要组成部分和理想

工具．一个随机预言机犎 将狀比特的字符串映射到

犿 比特的字符串，并满足公开可访问性、随机性、不

可预测性、机密性和一致性．对外部用户而言，ＲＯＭ

的内部结构是不可知的，外部用户只能看到他们发

出的询问以及收到的响应．在１９９３年，Ｂｅｌｌａｒｅ和

Ｒｏｇａｗａｙ
［３９］对ＲＯＭ 的设计思想进行了总结和归

纳．目前，绝大多数可证明安全的公钥密码算法是基

于ＲＯＭ模型设计的
［５４］．具体而言，设计者首先需

要设计基于ＲＯＭ 的密码算法，并针对该算法给出

基于特定困难问题的安全归约．与此同时，需要假设

ＲＯＭ的存在，然后将ＲＯＭ替换为标准的哈希函数

犎′，例如ＳＨＡ２５６．

标准模型．哈希函数确实不能产生完全随机化

的输出，因此无法确保密码算法在实际环境下的安

全性．到目前为止，已经有一些在随机预言机模型下

可证明安全但在实际应用中却不安全的方案［５５５６］．

与随机预言机模型（ＲＯＭ）不同，标准模型不依赖于

类似ＲＯＭ这样的理论假设．例如，在使用哈希函数

时，标准模型的方案只利用了哈希函数的标准性质，

如抗碰撞性，而不是随机性．因此，在设计密码算法

的敌手模型时，敌手的攻击能力只受到计算时间和

存储空间的限制．然而，设计标准模型下的密码算法

是一项具有挑战性的工作．尽管标准模型下的方案

可能面临构造复杂的困扰，但该模型下的密码算法

具有更理想的安全性，并且其安全性更受到外界的

信任［５６５７］．

２５　安全证明方法

接下来，介绍两种实现安全性证明的主流方法：

安全归约证明（ＳｉｎｇｌｅＧａｍｅ）和ＧａｍｅＨｏｐｐｉｎｇ（Ｇａｍｅ

Ｓｅｑｕｅｎｃｅ）．

方法１．安全归约：安全归约是将敌手对方案的

攻击转化为一个困难问题实例的解的过程．通过构

造模拟方案并与敌手进行交互，我们将困难问题嵌

入到模拟方案中，使敌手的攻击成为解决困难问题

的一部分．归约证明不是数学证明，而是提出一个归

约算法，其正确性需要进行分析和验证．

归约证明的框架可以分为三个阶段：模拟、解决

困难问题和分析．在模拟阶段，使用问题实例生成模

拟方案，并与敌手进行交互．成功的模拟必须以不可

忽略的概率发生．解决困难问题阶段是将敌手的攻

击结果转化为困难问题实例的解．需要注意的是，敌

手的攻击并非总能解决困难问题，这是常见的归约
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证明错误．最后，在分析阶段，需要证明如果敌手可

以在多项式时间内攻破方案，那么我们构造的模拟

方案也能在多项式时间内找到困难问题的解．分析

的重点是假设敌手具有无限计算能力［２９］．

如何构造安全归约．归约证明的具体内容因密

码概念、密码方案构造、安全模型和困难问题而异，

但框架相似．模拟、解决困难问题和分析是归约证明

的核心步骤，共同确保方案的正确性．通常来说，安

全归约需要满足以下性质：

（１）归约是高效和紧凑的
［５８５９］．对于低效的归

约而言，虽然归约算法的执行时间是多项式时间，但

该归约算法并没有给困难问题的求解带来实际的优

势．对于紧凑的归约而言，攻击密码算法的执行开销

在理论上接近或等同于对困难问题的求解．

（２）对密码算法而言，其依赖的困难问题的数

学假设应该越弱越好．这是因为越弱的假设越容易

通过实际和可行的密码构造来实现．换言之，使用弱

假设的密码系统相较于使用强假设的密码系统能够

提供更强的安全性．

归约需要考虑的因素．基于威胁模型和安全模

型，我们可以将密码算法的安全性归约到已知困难

问题的求解之上．然而，在设计密码算法的具体构造

时，设计者通常会引入特殊的数学符号，而这些数学

语言通常与困难问题相对应（例如，ＤｉｆｆｉｅＨｅｌｌｍａｎ

四元组与判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ猜想对应）．依赖于

不同的困难问题，密码算法的构造会完全不同，所采

用的归约方法也会截然不同．那么如何正确地构造

安全归约呢？要系统地回答这个问题并非易事，详

见文献［４５］．简言之，当我们构造安全归约时，通常

需要考虑以下几点：

（１）安全模型与安全目标是否吻合？是否考虑

到敌手在现实环境下所有可能的攻击行为？

（２）难解问题是否被恰当地嵌入到归约中？从

归约出发是否能够正确推导得到困难问题的答案？

（３）攻击者对随机预言机发出询问的次数是否

足够小或为常量？

（４）攻击者的攻击能力是否受条件限制？或者

其计算能力是否受限？换言之，攻击者是否能够访

问随机预言机，或者能否在发出挑战后仍然能够继

续询问？

需要指出的是，安全归约（或安全证明）并不是

完美的［５４］．随着量子密码学的发展，敌手的攻击能

力将会超出现有安全模型的描述范围，这将导致该

模型下的现有安全分析失效．此外，安全模型需要刻

画所有潜在的网络攻击．然而，随着信息技术的发

展，不断升级的网络攻击手段和网络及设备的异构

性，在实际环境中及时地检测到密码算法的漏洞不

是一件易事．这都使得安全模型的刻画以及安全归

约的实现变得困难．

方法２．ＧａｍｅＨｏｐｐｉｎｇ
［６０］：ＧａｍｅＨｏｐｐｉｎｇ通

过使用一系列的 Ｇａｍｅｓ（如 Ｇａｍｅ０，Ｇａｍｅ１，…，

Ｇａｍｅ狀）来实现安全归约，狀 为一个常数．这里，

Ｇａｍｅ０为最初的安全模型．设犛为敌手在Ｇａｍｅ中

发动一次成功的安全攻击的事件，相应的，设犛犻为

敌手在Ｇａｍｅ犻中发动一次成功安全攻击的事件．设

犘狉［犛犻］为敌手在Ｇａｍｅ犻中发动一次成功的安全攻

击的概率．基于Ｇａｍｅ的安全归约旨在证明对于犻＝

０，…，狀－１而言，概率犘狉［犛犻］和概率犘狉［犛犻＋１］是无

限接近的．因此概率犘狉［犛狀］与目标概率犘狉［犛０］是

等同或者无限接近的．

攻击者在每一个Ｇａｍｅ刻画的特殊攻击环境下

拥有未知的胜利概率．通过将攻击环境（即每一个

Ｇａｍｅ的定义）进行略微修改，直到可以计算攻击者

的胜利概率为止［６０６１］．每一次的修改对攻击者来说

应该是无法区分的（基于对修改前后环境的谈论和

分析）．我们将从Ｇａｍｅ犻修改到Ｇａｍｅ犻＋１的过程

称之为迁移．主要有两种迁移：基于不可区分性的

迁移和基于失败事件的迁移．

基于不可区分性的迁移．在基于不可区分性的

迁移中，每一步都会做微小的修改．如果这一修改被

敌手检测出来，那么我们可以立即构造出一种区分

两个本应不可区分的集合分布（后称“分布”）的方

法．比如，我们假设犘１和犘２是在计算上不可区分的

两个分布．为了证明条件概率｜犘狉［犛犻］｜犘狉［犛犻＋１］｜

是可忽略的，我们可以通过证明存在一个区分算法

犇，它能够在Ｇａｍｅ犻和Ｇａｍｅ犻＋１之间进行判别：

即当给定一个来自犘１区间的元素作为输入，犇 以

犘狉［犛犻］的概率输出１，当给一个来自犘２区间的元素

作为输入，犇以犘狉［犛犻＋１］的概率输出１．因此，基于

之前的不可区分性假设，我们可以得到条件概率

｜犘狉［犛犻］｜犘狉［犛犻＋１］｜是可忽略的．

基于失败事件的迁移．在基于失败事件的迁

移中，除非一个失败事件犉 发生，否则 Ｇａｍｅ犻和

Ｇａｍｅ犻＋１的执行过程相同．特别的，需要在同一概

率分布区间内定义两个 Ｇａｍｅ，它们之间唯一的区

别是计算特定随机变量的规则犉．这样一来，我们说
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两个Ｇａｍｅ是相同的当且仅当犉发生，即

犛犻∧!犉犛犻＋１∧!犉 （３）

式（３）代表事件犛犻∧!犉和事件犛犻＋１∧!犉是

相同的．如果上述成立，则我们可以使用以下引理．

引理１．　区分引理．设犃，犅，犉代表三个概率

分布对应的事件，并且犃∧!犉犅∧!犉．那么，满

足｜犘狉［犃］－犘狉［犅］｜犘狉［犉］．

证明． 引理的推导过程如下：

｜犘狉［犃］－犘狉［犅］｜＝｜犘狉［犃∧犉］＋犘狉［犃∧!犉］－

犘狉［犅∧犉］－犘狉［犅∧!犉］｜

　＝｜犘狉［犃∧犉］－犘狉［犅∧犉］｜犘狉［犉］（４）

　　等式（４）的第二行是根据犃∧!犉犅∧!犉的关

系得到．因此，可以进一步推导得到犘狉［犃∧!犉］＝

犘狉［犅∧!犉］．由此，在最终的不等式中，我们可以推

导得到概率犘狉［犃∧犉］和概率犘狉［犅∧犉］都在０到

犘狉［犉］的区间范围内．

为了证明概率犘狉［犛犻］与概率犘狉［犛犻＋１］是无限

接近的，需要证明概率犘狉［犉］是可忽略的．在一些

特殊情形下，可以通过一个安全性假设来完成证明

（比如当事件犉发生的时候，敌手找到了哈希碰撞

或者伪造了 ＭＡＣ
［３６］），在其他情形下，也可以使用

基于信息论的论据（Ａｒｇｕｍｅｎｔ）来证明．本质上来

说，对事件犉的定义和分析是围绕两个相邻Ｇａｍｅ

的随机变量来展开的．

３　研究问题与现状

图４重点讨论了比特币区块链的安全性、隐私

性和可扩展性这三个研究问题．这些问题为相关密码

算法的设计提供了重要线索和动机．基于这些研究问

题，表２对当前的一些加密货币项目
［１４，６２６４］进行了

比较．随后，我们将扩大讨论范围，包括其他加密货

币、区块链项目以及底层密码算法，具体见表３～５．

基于对相关情况的综合考虑，我们进一步提供了现

状分析．

图４　比特币区块链研究涉及的主要问题

表２　加密货币与相关问题
［１４］

加密货币 比特币［１］ 莱特币 以太币［２］ 门罗币☆ 达世币＃ 零币［３］‖ 零钞［４］

发行时间 ２００９ ２０１１ ２０１４ ２０１４ ２０１４ ２０１６ ２０１６

问
题

安全
抗“双花” ○ ○ ○ ○ ○ ○ ○

抗“５１％”攻击 ○ ○ ○ ○ ○ ○ ○

隐私
保护

支付者隐私保护

接收者隐私保护

隐藏交易数额

化名

×

Ｍｉｍｂｌｅ
Ｗｉｍｂｌｅ
协议［６２］

×

化名

×

可链接环签名［６３］

ＣｒｙｐｔｏＮｏｔｅ

采用承诺［６４］

扩展版
ＣｏｉｎＪｏｉｎ
协议

×

承诺和
零知识证明

×

×

嵌套密码承诺［４］

使用秘密密钥
进行加密

采用承诺［６４］

可延
展性

速度 慢 中 快 中 中 慢 中

区块大小 １ＭＢ 可变尺寸 可变尺寸 可变尺寸 ２ＭＢ ２ＭＢ ２ＭＢ

每秒交易数量 ７ ５６ ２０ １０ ２８ １４ ２７

生成区块时间 １０ｍｉｎ ２．５ｍｉｎ １５ｍｉｎ ２ｍｉｎ ２．５ｍｉｎ １０ｍｉｎ ２．５ｍｉｎ

注：○：基本可以，×：不可以．
ｈｔｔｐｓ：／／Ｂｉｔｃｏｉｎ．ｏｒｇ／，　　 ｈｔｔｐｓ：／／ｌｉｔｅｃｏｉｎ．ｃｏｍ／ｅｎ／，　 ｈｔｔｐｓ：／／ｅｔｈｅｒｅｕｍ．ｏｒｇ／ｅｎ／，　 ☆ｈｔｔｐｓ：／／ｇｅｔｍｏｎｅｒｏ．ｏｒｇ／，

　＃ｈｔｔｐｓ：／／ｗｗｗ．ｄａｓｈ．ｏｒｇ，　‖ｈｔｔｐ：／／ｚｅｒｏｃｏｉｎ．ｏｒｇ／，　　 ｈｔｔｐｓ：／／ｚ．ｃａｓｈ／．

３１　安全问题与现状分析

比特币［１］的安全性对于确保用户的资金和交

易的机密性至关重要．同时，保护比特币网络免受

恶意攻击也是必要的．为了实现这些目标，比特币

采用了一系列密码算法和协议［１４］，如公钥加密、数

字签名和工作量证明机制．这些安全措施对于确

保比特币网络的稳定性和安全性起着重要的作

用．接下来将逐一讨论这些问题．表３总结了用于

保障区块链系统安全的密码算法［１３，６５７２］及其安全

现状．
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表３　区块链中密码算法的安全现状

区块链底层密码算法面临的常规威胁［１３］

威胁类型和案例 防范措施 解 释

密钥泄露

（攻击钱包或者盗取钱包密钥［６６］）
强化密钥管理、密钥更新、密钥加密存

储、访问控制、强化身份验证等

周期性地更新密钥，撤销被泄露的密钥，使用多重签名

方案，选择足够长的密钥长度

签名伪造

（攻击ＥＣＤＳＡ ［６５］、环签名［６７］）
采用多重签名、增加密钥长度、更新密

钥、使用强随机数、强化签名算法等

周期性地更新密钥，撤销被泄露的密钥，使用安全的随

机数生成器，使用安全的哈希函数来计算消息摘要等

密文破译

（攻击 ＲＳＡ ［６８］、Ｐｅｄｅｒｓｅｎ承诺）

加强密钥管理、数据加密传输、使用强

随机数、强化加密算法等

使用专门且安全的硬件设备来保护密钥，使用安全的加

密通信协议，使用安全的随机数生成器，升级算法等

哈希碰撞

（攻击区块链底层哈希函数［６９］）

使用安全哈希函数、增加哈希长度、使

用强随机数、强化密钥管理和访问控

制、强化哈希算法等

选择公认为安全的哈希函数，增加哈希值的位数，降低

碰撞的概率，使用安全的随机数生成器，选取严格的密

钥管理和访问控制措施升级哈希算法等

量子计算对底层密码算法造成的威胁［７０］

密码算法 密码类型 功能 造成威胁

ＡＥＳ 对称密码 加密 攻击难度减半

ＳＨＡ２，ＳＨＡ３ 哈希函数 哈希 攻击难度减小

ＲＳＡ 公钥密码 加密 攻破

ＥＣＤＳＡ☆，ＥＣＤＨ＃ 公钥密码 签名，密钥交换 攻破

ＤＳＡ‖ 公钥密码 签名，密钥交换 攻破

区块链钱包安全［２３］

钱包类型 面临的威胁 密钥保存方式 保护措施

离线钱包 设备丢失或者损坏 离线设备、纸钱包、脑钱包 冗余备份、加密存储

本地钱包 网络攻击或者设备故障 存储在主机或者移动设备上 加密钱包、钱包备份

在线钱包 服务器遭受入侵 存储在服务器上 多重签名［７１］

注：ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ）：高级加密标准，ＳＨＡ（ＳｅｃｕｒｅＨａｓｈＡｌｇｏｒｉｔｈｍ）：安全散列算法，ＲＳＡ
［７２］（ＲｉｖｅｓｔＳｈａｍｉｒＡｄｌｅｍａｎ）：

一种公钥密码算法，☆ＥＣＤＳＡ［３１］（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）：椭圆曲线数字签名算法，＃ＥＣＤＨ（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｆｆｉｅＨｅｌｌｍａ）：

椭圆曲线ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换，‖ＤＳＡ（ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）：安全数字签名算法，纸钱包（ＰａｐｅｒＷａｌｌｅｔ）：包含可用于接收比特

币的公共地址和私钥的文档，脑钱包（ＢｒａｉｎＷａｌｌｅｔ）：用户自己选择口令作为私钥的密码，然后将该密码记住即可，无需存储私钥，降低了

私钥丢失的风险．

　　钱包安全．每个用户需要拥有一个数字钱包来

进行比特币的转账和接收．电子钱包为用户提供了一

对公私钥．其中，公钥用作接收比特币转账的地址．

比特币采用了椭圆曲线数字签名算法［３１］（ＥＣＤＳＡ）

用于认证交易．为了进行比特币转账，用户选择一个

新鲜的随机数，并使用私钥生成ＥＣＤＳＡ签名．使用

不安全的随机数可能会导致受到“双花”攻击［６５］．只

有掌握私钥的用户才能访问对应的钱包并执行秘密

操作（如转账）．然而，一旦用户在使用过程中丢失了

私钥，通常没有强有力的补救措施来挽回．因此，用

户的私钥是需要保护的资产．

支付安全．为了确保支付安全，研究主要关注防

止“双花”交易．双花指的是用户在两个不同的交易

中花费同一个比特币．比特币通过 ＵＴＸＯ模型和

ＰｏＷ来解决双花问题．该模型要求使用先前的比特

币作为后续交易的输入．同时，ＵＴＸＯ模型由基于

ＰｏＷ的共识算法强制执行，该算法实现了一ＣＰＵ

一票的方式来验证结果并在节点之间达成共识．如

果一个矿工检测到具有相同输入的两个交易，他们只

会处理其中一个，而拒绝另一个．然而，根据调研
［２４］，

完全消除双花攻击往往是不太可能的．目前的研究

主要集中在设定合适的下限，并通过检测和分析来

识别双重支付．

挖矿安全．共识协议是区块链实现去中心化的

关键，因为它允许用户在没有任何信任的情况下达

成共识．比特币使用ＰｏＷ
［１］作为其共识协议，该协

议要求矿工解决与密码学相关的难题，以便全网矿

工就区块历史达成共识．一旦难题得到解决，奖励将

分享给协助解决该难题的矿工．在ＰｏＷ 中，这样的

密码难题是要求哈希值以特定数量的零开头．

然而，ＰｏＷ 容易受到“５１％”攻击的影响．在这

种攻击下，如果攻击者控制了超过５０％的全网计算

能力，就能够随意操纵区块链数据．近年来的研

究显示［７３］，矿池经常遭受内部威胁和外部攻击的

双重威胁，而外部攻击往往难以应对，因为与诚

实挖矿相比，操控其他矿池可以带来更高的经济

利益．

安全现状分析．表３指出了密码算法面临的常

规安全威胁、量子计算的威胁以及钱包安全方面的

问题，并提供了相应的防范措施．我们的分析如下：

（１）在区块链的数据层面，存在加密算法被高

性能计算破解［６８］、密钥管理不当、密码组件代码漏

洞［６６］等安全性问题．区块链中的密码算法存在被直

接攻破的危险［６９］．

１０５３期 黄　可等：区块链中的公钥密码：设计、分析、密评与展望
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（２）为了应对量子计算的威胁，需要考虑采取

相应的防护措施．研究量子密码学的方案（如量子密

钥分发、量子认证［４８］和量子随机数生成）以及基于

复杂数论的算法（如格密码学），可以为区块链的安

全性提供更长期的保障．

（３）为了真正解决区块链应用系统的安全问

题，需要对密码应用在区块链中的合规性、正确性和

有效性进行研究．考虑到区块链面临的严峻安全形

势，对相关算法进行测评（详见第７节）工作是必要

的．密评不仅是应对安全形势的紧迫需求，也是提升

区块链安全的必然要求，更是网络运营者和主管部

门的法定责任［７４７５］．

３２　隐私问题与现状分析

表４提供了区块链隐私保护的现状以及相关技

术和方案［３４，１３，２３，６３６４，７６９２］的对比．

表４　区块链的隐私保护现状

混币机制的现状［２３］

混币协议 是否依赖第三方 是否需要混币费 遭盗窃风险 拒绝服务攻击风险

Ｍｉｘ   高 低

Ｍｉｘｃｏｉｎ［７６］   中 低

盲币（ＢｌｉｎｄＣｏｉｎ）［７７］   中 低

达世币（Ｄａｓｈ）   中 低

混币（ＣｏｉｎＪｏｉｎ）   低 高

洗币（ＣｏｉｎＳｈｕｆｆｌｅ）［７８］   低 高

Ｘｉｍ☆   低 低

ＣｏｉｎＰａｒｔｙ
［７９］   低 低

门罗币（Ｍｏｎｅｒｏ）＃   低 低

基于同态加密的隐私保护与区块链方案［８０］

同态密码技术 特 点 有关应用

基于同态承诺的保密交易［８１］
使用Ｐｅｄｅｒｓｅｎ承诺［６４］实现对交易金额的隐藏，满

足隐藏性和绑定性

Ｅｌｅｍｅｎｔｓ‖，零 币［３］，ＭｉｍｂｌｅＷｉｍｂｌｅ［６２］，门 罗 币，

ＦａｂＺＫ［８２］，零钞［４］

Ｐａｉｌｉｅｒ算法［８３］ 半同态加密算法，该算法基于复合剩余类困难问题
Ｚｈｅｎｇ等人

［８４］的方案，Ｗａｎｇ等人
［８５］的方案，Ｙａｊｉ

等人［８６］的方案等

ＴｗｉｓｔｅｄＥｌＧａｍａｌ［８７］
加法同态密码算法，解密效率优于Ｐａｉｌｉｅｒ算法，是

零知识证明友好的
ＰＧＣ［８８］

基于环签名的隐私保护与区块链方案［１３］

环签名技术 密码框架 签名长度 困难问题

环机密交易２．０（ＲｉｎｇＣＴ２．０）
［１６］ ＰＫＩ !

（１） ＤＤＨＰ，犽ＳＤＨＰ

环机密交易３．０（ＲｉｎｇＣＴ３．０）
［１７］ ＰＫＩ !

（１） ＤＬＰ，狇ＤＤＨＩＰ

ＹＬＡ＋１３［８９］ ＰＫＩ
!

（槡狀） ＳＤＨＰ，ＤＤＨＩＰ

ＡＬＳ＋１３［９０］ ＩＤＢ !

（１） ＤＬＰ，ＤＤＨＰ

基于零知识证明的隐私保护与区块链方案［８０］

零知识技术 可信初始化 证明长度 证明复杂度 验证复杂度

ｚｋＳＮＡＲＫｓ［９１］  !

（１） !

（狀ｌｏｇ（狀）） !

（）

ｚｋＳＴＡＲＫｓ［４４］  !

（ｌｏｇ２（狀）） !

（狀ｐｏｌｙｌｏｇ（狀）） !

（ｐｏｌｙｌｏｇ（狀））

Ｂｕｌｌｅｔｐｒｏｏｆｓ
［９２］  !

（ｌｏｇ（狀）） !

（犿ｌｏｇ（狀）） !

（狀ｌｏｇ（狀））

注：ｈｔｔｐｓ：／／ｌｅａｓｔａｕｔｈｏｒｉｔｙ．ｃｏｍ／ｂｌｏｇ／ｉｎｔｒｏｄｕｃｔｉｏｎｔｏｍｉｘｎｅｔｗｏｒｋｓａｎｄａｎｏｎｙｍｏｕｓｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓ／，ｈｔｔｐｓ：／／ｗｗｗ．ｄａｓｈ．ｏｒｇ／，

ｈｔｔｐｓ：／／ｗｗｗ．ｉｎｖｅｓｔｏｐｅｄｉａ．ｃｏｍ／ｔｅｒｍｓ／ｃ／ｃｏｉｎｊｏｉｎ．ａｓｐ，☆ｈｔｔｐｓ：／／ｘｉｍｃｏｉｎ．ｃｏｍ／，＃ｈｔｔｐｓ：／／ｇｅｔｍｏｎｅｒｏ．ｏｒｇ／，‖ｈｔｔｐｓ：／／ｅｌｅｍｅｎｔｓｐｒｏｊｅｃｔ．ｏｒｇ／，

ＰＧＣ（ＰｒｅｔｔｙＧｏｏｄＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎＳｙｓｔｅｍ）：基于密码算法的机密交易系统
［８８］，ＤＤＨＰ：判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，犽ＳＤＨＰ：

犽阶强ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，ＤＬＰ：离散对数问题，狇ＤＤＨＩＰ：狇判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ逆元问题，ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）：基于公

钥的基础架构，ＩＤＢ（ＩｄｅｎｔｉｔｙＢａｓｅｄＩｎｆｒａｓｔｒｕｃｔｕｒｅ）：基于身份的基础架构，ｚｋＳＮＡＲＫ（ＺｅｒｏＫｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎＩｎｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｏｆ

Ｋｎｏｗｌｅｄｇｅ）：零知识简洁非交互式知识证明，ｚｋＳＴＡＲＫ（ＺｅｒｏＫｎｏｗｌｅｄｇｅＳｃａｌａｂｌｅＴｒａｎｓｐａｒｅｎｔＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ）：零知识可扩

展透明知识证明，设狀为电路门数，设为实例大小，!（ｐｏｌｙｌｏｇ（狀））表示：对于可用对数空间可计算电路表示陈述的验证效率
［８０］．

比特币的原始设计不能保证完整的隐私性，它

仅仅提供了基于“假名”（ｐｓｅｕｄｏｎｙｍ）的机制．该机

制允许用户拥有多个比特币地址．然而，攻击者可以

建立起发送者和接收者地址之间的一对多关联关

系，从而揭示用户的实际身份．为了实现完整的用户

身份隐私和交易隐私，研究者们要么直接将具有隐

私保护功能的密码算法封装到加密货币的设计中

（如门罗币［１５］、零币［３］、零钞［４］），要么开发具有隐私

保护功能的方案作为外部的技术组件，并允许其被

集成到区块链系统的设计中（如ＣｒｙｐｔｏＮｏｔｅ、混币
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技术［７６］）．接下来，我们重点介绍在加密货币中实现

隐私保护的思路．

　　隐藏地址洗牌．在比特币交易中，通过将发送者

和接收者的公钥地址与其他地址混淆（又称“洗

牌”），可以打破交易流的可追溯性．一种理想的密码

工具是环签名，它允许签名者将自己的身份隐藏在

由多个用户身份节点构成的环上，通过不暴露身份

的方式对消息进行认证．这样一来，可以极大简化签

名算法的初始化计算，避免了中心化的群管理所带

来的缺陷．ＣｒｙｐｔｏＮｏｔｅ是一个为比特币提供洗牌的

基础方案，它使用非交互式零知识证明生成一次性环

签名，将发送者的地址与其他地址混合，实现了发送者

身份的隐私保护．许多加密货币都采用了ＣｒｙｐｔｏＮｏｔｅ

作为基础方案，如莱特币、门罗币、ＤａｒｋｎｅｔＣｏｉｎ、Ａｅｏｎ、

Ｂｏｏｌｂｅｒｒｙ等．特别地，门罗币利用了ＣｒｙｐｔｏＮｏｔｅ和

环机密交易（ＲＣＴ）
［１５］提供的一次性环签名来保护

付款人和收款人的隐私．由于门罗币采用了可链接

的环签名［６３］，它允许外界在不破坏用户匿名性的前

提下，通过标签的可链接性来计算并检测交易是否

存在双花问题．这种方法是在匿名条件下解决双花

问题的理想手段．其他采用环签名的加密货币有

Ｓｔｅａｌｔｈｃｏｉｎ、ＳｈａｄｏｗＣａｓｈ等．

通过对持有权进行“洗牌”可以有效防止重要信

息的泄露，例如防止泄露有关所用户拥有的货币数

量．零知识证明（ＺＫＰ）是打破货币和所有权之间关

联关系的理想密码原语．ＺＫＰ使得证明者Ｐ能够在

不泄露任何有效信息的情况下让验证者 Ｖ通过验

证零知识证明来相信某声明的真实性．一个实际的

例子是零币［３］．零币是一种由比特币扩展而来的加

密货币，能够与比特币之间进行互相转换．用户使用

ＺＫＰ作为凭证来匿名消费零币．由于涉及复杂的执

行过程，零币在计算上不易扩展．Ｇａｒｍａｎ等人
［９３］通

过减少ＺＫＰ的证明长度和消除基于ＲＯＭ 的假设，

改进了零币方案．此外，Ｐｉｎｏｃｃｈｉｏ币
［９４］作为零币的

扩展方案，需要一个中心化和一次性的算法初始化过

程．然而，上述项目都没有实现对交易金额的隐藏．

Ｓａｓｓｏｎ等人
［４］提出了零钞．与零币不同，零钞

采用了一种实用的ＺＫＰ变种：简短非交互式零知

识论证（ｚｋＳＮＡＲＫ），实现了较强的匿名性．ｚｋ

ＳＮＡＲＫ能够提供具有较小和恒定长度的零知识论

证，它通过假设敌手具有有界的计算能力来形式化

地构建安全模型．ｚｋＳＮＡＲＫ使用基于两层的承诺

来隐藏用户的公钥和交易金额，其中用户需要将一定

金额的零钞对应的密码承诺［６４］写入列表中．当用户

希望花费零钞时，他需要生成ｚｋＳＮＡＲＫ，以在不泄

露任何有用信息的条件下证明他确实知道零钞序列

号和零钞金额对应的承诺．具体的，零钞采用的ｚｋ

ＳＮＡＲＫ 利用同态加密（具有同态性的密码承

诺［６４］）的性质来实现序列号、地址和交易金额的机

密性和隐私性．Ｓａｓｓｏｎ等人
［４］对提出的零钞方案进

行了正式的分析．然而，采用ｚｋＳＮＡＲＫ的零钞系统

存在不可扩展性和处理效率低下的问题．

混币技术．混币技术可以用于混淆比特币交易

的输入和输出地址．混币可以通过中心化
［７６］和去中

心化［７８］的方式来实现．中心化的混币服务通常会指

派一个中央服务器来将目标用户的输入和输出地址

与服务器混币池中的地址进行混淆，从而可以让用

户从混币服务器那里放心地接收或使用比特币．去

中心化的混币服务通常不需要一个中心化的可信第

三方参与，从而降低了单一混币服务器作恶所带来

的风险．

隐私保护现状分析．分析如下：

（１）根据表４和表５所示，近些年的用户开始倾

向于选择能够提供可靠匿名性的加密货币（如达世

币、门罗币）．这表明当前用户越发注重对个人隐私

的保护．然而，隐私保护的功能也给市场监管带来了

挑战［２３］．滥用这一功能可能滋生违法犯罪活动，例

如勒索病毒（Ｗａｎｎａｃｒｙ）的爆发．勒索病毒使用比特

币来接收勒索赎金，给全球３０万名用户带来了巨大

的经济损失．比特币的去中心化和匿名化给治理这

类违法活动带来了困难．

（２）实现高度隐私保护通常需要使用复杂的加

密算法和协议，这会增加不小的计算开销，并带来一

系列问题，例如系统吞吐量限制、扩展性挑战（见第

３．３节）、监管问题等．此外，使用了复杂密码学技术

的加密货币可能面临更多的安全漏洞和攻击面［６７］．

（３）针对以上两点，为了确保密码算法（或密码

模块）在加密货币与区块链中得到正确和有效应用，

需要对采纳的密码算法开展测试与评估（见第７节）．

（４）截至目前，达世币和门罗币已经超越了零

币［３］的市值，它们是目前最受欢迎且提供较强隐私

保护功能的加密货币．其中，门罗币提供了更高的隐

私保护级别．然而，由于达世币在早期的推广和广告

活动方面取得了成功，在商家和交易平台上的综合

普度程度更高，具有更广泛的用户群体．

３３　可拓展问题和应用现状分析

可扩展性是区块链的重要指标之一，它关系到

区块链在实际环境中的应用和落地．表５展示了区

３０５３期 黄　可等：区块链中的公钥密码：设计、分析、密评与展望



块链相关项目和研究的应用现状［９５１０５］．Ｃｒｏｍａｎ等

人［１０６］对比特币的可扩展性指标（最大吞吐量、延

迟、交易平均开销等）进行了分析和讨论．近些年涌

现出一批区块链的扩展技术（如分片、隔离见证等），

但这些技术通常会打破比特币的原始设计或需要对

比特币系统进行重大修改．此外，为了提高可扩展

性，往往需要牺牲部分安全性或匿名性．在提升可扩

展性的同时，兼顾加密货币的安全性和去中心化等

要求通常是一项具有挑战性的工作［１０７］，因为这打

破了区块链的“不可能三角”（又称为“三元悖论”）．

表５　区块链的应用现状

加密货币应用现状［９５］

加密货币 匿名支付 实时支付 币总值（美元） 每秒交易量［９５］ 排名

比特币   ５８３０亿 ３．５ １

以太币   ２２２０亿 ５．４ ２

零币 （ｚｋＳＮＡＲＫ）  ４．７７亿 ０．０６ ８０

莱特币  （通过调整难度） ６２．３亿 ０．３５ １１

达世币  （ＩｎｓｔａｎｔＳｅｎｄ功能） ９０亿 ０．０７ ７

点点币   １．２亿 ０．０１ １９５

瑞波币   ２４０亿 １０．７５ ６

门罗币   ３０亿 ０．０６ ２５

多链币 ｎ／ａ☆ ｎ／ａ ０．４９亿 １０００ ３５３

超级账本＃ ［９６］ ｎ／ａ ｎ／ａ ｎ／ａ 可变 ｎ／ａ

著名的区块链项目［９７］

项目 加密机制 安全机制 应用场景

Ｃｏｒｄａ‖［９８］ 基于 Ｔｅａｒｏｆｆｓ和混合密钥的保密机制 Ｃｏｒｄａ加密套件／ＴＬＳ协议 金融业务平台

Ｑｕｏｒｕｍ［９９］ 基于Ｅｎｃｌａｖｅ的保密和合约执行机制 证书／ＨＴＴＰＳ 分布式应用

Ｌｉｂｒａ ＳＨＡ３２５６／爱德华曲线数字签名算法（ＥｄＤＳＡ） ＤｉｆｆｉｅＨｅｌｌｍａｎ 加密货币

Ｂｌｏｃｋｓｔａｃｋ［１００］ 去中心化存储系统，身份验证系统 安全骨干网络 互联网基础设施

Ｆｉｌｅｃｏｉｎ☆☆ ＳＥＣＰ２５６Ｋ１＃＃（ＥＣＤＳＡ），ＢＬＳ［３２］ ＴＬＳ协议 文件存储与共享

面向隐私保护的区块链项目［１０１］

项目 涉及密码技术 隐私策略 应用场景

ＩｄｅｎｔｉｔｙＭｉｘｅｒ 直接匿名证明 盲签名 企业级身份管理

Ｈａｗｋ［１０２］ 两级智能合约管理 访问权限控制 涉及资金交易的场景

Ｍｅｄｉｌｅｄｇｅｒ ｚｋＳＮＡＲＫ 无 医药供应链景

面向访问控制的区块链研究［１０３］

有关研究 研究思路 应用场景

区块链赋能不同的访问控制模型 区块链＋ＲＡＢＥ或ＡＢＡＣ☆☆☆ 或ＣａｐＢＡＣ＃＃＃等 身份认证，访问控制

基于区块链的访问控制模型 基于比特币［１０４］（或以太坊［１０５］）的访问控制方案 身份认证，访问控制

注：ｈｔｔｐｓ：／／ｃｎ．ｉｎｖｅｓｔｉｎｇ．ｃｏｍ／ｃｒｙｐｔｏ／，截至２０２３０６２８，ｈｔｔｐｓ：／／ｗｗｗ．ｐｅｅｒｃｏｉｎ．ｎｅｔ／，ｈｔｔｐｓ：／／ｗｗｗ．ｍｕｌｔｉｃｈａｉｎ．ｃｏｍ／，☆ｎ／ａ：不支持或无

法获知，＃ｈｔｔｐｓ：／／ｗｗｗ．ｈｙｐｅｒｌｅｄｇｅｒ．ｏｒｇ／ｕｓｅ／ｆａｂｒｉｃ，‖ｈｔｔｐｓ：／／ｃｏｒｄａ．ｎｅｔ／，ｈｔｔｐｓ：／／ｃｏｎｓｅｎｓｙｓ．ｎｅｔ／ｑｕｏｒｕｍ／，ｈｔｔｐｓ：／／ｗｗｗ．ｄｉｅｍ．ｃｏｍ／

ｅｎｕｓ／，ＥｄＤＳＡ（ＥｄｗａｒｄｓｃｕｒｖｅＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）：爱德华曲线数字签名算法，☆☆ｈｔｔｐｓ：／／ｆｉｌｅｃｏｉｎ．ｉｏ／，＃＃ｈｔｔｐ：／／ｗｗｗ．ｓｅｃｇ．

ｏｒｇ／ｓｅｃ２ｖ２．ｐｄｆ，ｈｔｔｐｓ：／／ｗｗｗ．ｚｕｒｉｃｈ．ｉｂｍ．ｃｏｍ／ｐｄｆ／ｃｓｃ／Ｉｄｅｎｔｉｔｙ＼＿Ｍｉｘｅｒ＼＿Ｎｏｖ＼＿２０１５．ｐｄｆ，ｈｔｔｐｓ：／／ｗｗｗ．ｍｅｄｉｌｅｄｇｅｒ．ｃｏｍ／，
ＲＡＢＥ（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）：基于角色的访问控制，☆☆☆ＡＢＡＣ（ＡｔｔｒｉｂｕｔｅｓＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）：基于属性的访问控制，＃＃＃ＣａｐＢＡＣ
（ＣａｐａｂｉｌｉｔｙＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）：基于权能的访问控制．

借助轻量级密码学．比特币和以太坊等区块链

使用ＥＣＤＳＡ
［３１］来认证交易．ＥＣＤＳＡ是一种高效且

可扩展的公钥密码算法．除了ＥＣＤＳＡ之外，越来越

多的公钥密码算法被引入到区块链设计中，例如：零

币和零钞采用ＺＫＰ来实现交易的匿名性．然而，

ＺＫＰ的复杂构造通常会导致处理效率较低．另外，

门罗币所采纳的环签名也因为其复杂构造而存在性

能低下的问题．因此，使用轻量级的密码构造或简化

现有区块链里的密码方案是非常必要的．然而，对具

有隐私保护功能的加密货币进行扩展是一项具有挑

战性的工作，因为它涉及到解决“三元悖论”［１９，１０７］．

此外，在共识机制的设计中选择适当的难解问题

（Ｐｕｚｚｌｅ）也是改善可扩展性的一种思路．目前，比特

币的工作量证明协议因需要消耗大量电力资源来执

行而广受批评．包括中国在内的一些国家，已经明令

禁止比特币有关的“挖矿”活动．

从客户端转移走计算开销．改善区块链性能的

一个直接且可行的方法是将计算开销从客户端转移

到其他地方，例如委托给第三方计算平台．隔离见证

（ＳｅｇＷｉｔ）
［１０８］是比特币协议的一种出色的可扩展解

决方案．ＳｅｇＷｉｔ通过从每个交易中移除签名数据，

以回收更多的存储空间．另一个著名的解决方案是

分片技术［１０９］．分片通过将区块链网络中的节点划

分为相对独立的多个分片，每个分片处理规模较小

的事务，实现多个分片并行处理事务．理论上，这种

方法可以提高整个网络的吞吐量．然而，上述方法仍
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处于起步阶段．

另外一个提升交易处理能力的技术称为：支付

通道或者状态通道技术．著名的通道技术有比特币

的闪电网络①和以太坊的雷电网络②．以以太坊为

例，支付通道通过智能合约在两个区块链节点之间

创建私有通道，允许节点在通道内进行交易并自行

维护余额，而无需将这些交易记录到区块链上，从而

显著提高了可扩展性．多个支付通道形成支付网络，

使得即使没有直接支付通道的两个节点，也可以通

过多跳方式在区块链之外进行交易．然而，在建立支

付通道时，需要解决初始余额的资金分配问题，而这

在多跳交易的情况下变得更加复杂．

此外，为了处理频繁发生的小额交易，微支付协

议［１１０］被认为是理想的密码解决方案．作为一种去

中心化的概率性支付方案，微支付允许用户在小规

模范围内高效地交换货币激励．

权衡区块中的交易数量．增加每个区块的容量

可以提高吞吐量，但同时会减慢区块的传播过程，并

给验证区块的过程增加更多计算开销．相反的，减少

交易数量可能会加快区块确认过程，但会降低吞吐

量．通常情况下，比特币需要１０分钟的间隔时间来确

认新的区块（同时防止“双花”攻击和分叉攻击［２４］）．

权衡区块中的交易数量意味着在区块链的安全性和

可扩展性之间找到一个平衡的解决方案．

权衡区块间隔时间．区块的间隔时间是影响区

块链可扩展性的关键因素，它由领导节点的选举和

交易传播过程决定．在比特币协议中，通常每１０分

钟进行一次领导节点选举，每个节点可以向链尾添

加一个新区块．有三种情况需要讨论：固定的领导

节点（如ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ
［９６］）、单一领导节点（如

ＢｉｔｃｏｉｎＮＧ
［１１１］）和集体领导节点（如Ｂｙｚｃｏｉｎ）．区块

间隔时间主要由领导节点的选举机制决定．

可扩展性现状分析．根据表２和表５，对区块链

可扩展性的分析如下：

（１）区块链技术从诞生至今一直存在着效率方

面的瓶颈问题［１１２］．区块链系统的效率受到系统架

构、共识算法、网络能力、密码算法以及智能合约虚

拟机计算这五个因素的制约．例如，比特币和以太坊

系统采用基于工作量证明（ＰｏＷ）的共识算法，要求

每笔交易和区块都得到全网络中节点的确认．随着

网络规模的增大，共识所需时间也随之增加．此外，

由于存在网络传输速率的限制，许多区块链系统声

称每秒可处理１００万笔交易，但在现实中很难达到

这一水平．另外，以椭圆曲线加密算法为代表的密码

算法的自身计算开销也限制了区块链的效率．智能

合约执行效率较低也是一个问题．

（２）值得注意的是，当前网络算力是影响区块

链可扩展性和安全性的重要因素．对于区块链来说，

算力决定了安全性、共识机制和去中心化程度，对于

密码算法来说，算力影响着加密算法的安全性和抵

御攻击的能力．随着平均计算能力的提升，攻击者拥

有更多资源来破解密码，但这也意味着更高的挖矿

效率和达成共识的效率．因此，算力的提升既带来了

机遇，也带来了挑战．需要结合现有的计算模型和安

全需求（如第２．３节所讨论的），设计实用且安全的

区块链或密码算法．

应用现状分析：结合表５给出的应用现状，我们

进行如下分析：

（１）加密货币是区块链技术最早和最广泛应用

的领域之一．目前，具备隐私保护功能的成熟加密货

币备受用户青睐．为了规范加密货币市场，防止加密

货币的匿名性和去中心化特性被滥用，同时又不抑

制市场参与的积极性，柔性化的监管措施（如沙盒监

管）在全球范围内不断推进．这也反映出对包括区块

链中密码算法使用的一系列密码产品进行评估（或

测试）的必要性［７４］．

（２）区块链已积极应用于各个领域
［９７］，包括金

融服务［９８］、身份管理［１１３］、访问控制［１０３］、供应链管

理、物联网［１０３］、医疗领域［１１４］、知识产权保护等．尽

管区块链在许多领域都有潜力和应用，但目前仍存

在一些挑战，如性能问题、缺乏标准化和监管、与现

有系统的集成等问题．

４　区块链中的公钥签名算法

４１　公钥签名简介

公钥签名算法（ＰｕｂｌｉｃＫｅｙＳｉｇｎａｔｕｒｅ，ＰＫＳ）是

实现身份认证的基本密码工具，使用ＰＫＳ进行身份

认证的场景如下：

（１）Ａｌｉｃｅ希望使所有参与方相信她确实发布

了消息犿．为此，她首先生成一个公私钥对（狆犽，狊犽），

并将狆犽发布给验证者．

（２）Ａｌｉｃｅ使用私钥狊犽对消息犿 进行签名，得

到签名σ．

（３）在接收到（犿，σ）后，任何接收方都可以用
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狆犽去验证签名σ的有效性，确认消息犿的来源．

公钥签名算法（ＰＫＳ）有两大主要的分类：一种

是基于大整数分解问题的ＲＳＡ范式
［７２］，另一种是

基于离散对数问题（ＤＬＰ）的ＥｌＧａｍａｌ范式
［１１５］．离

散对数问题可以进一步划分为有限域或椭圆曲线上

的离散对数问题．Ｍｉｌｌｅｒ
［１１６］首次将椭圆曲线引入公

钥密码系统．自此以后，椭圆曲线密码由于其出色性

能而被采纳和应用．比如，使用１６０位密钥长度的椭

圆曲线密码与使用１０２４位密钥长度的ＲＳＡ密码方

案一样安全．根据依赖的不同困难问题，可以将公钥

签名分为以下三类：

（１）基于整数分解（ＩＦ）的签名方案：例如ＲＳＡ
［７２］

和Ｒａｂｉｎ
［１１７］方案．

（２）基于离散对数（ＤＬ）的签名方案：基于有限域

上的离散对数困难问题的难解性，例如ＥｌＧａｍａｌ
［１１５］，

Ｓｃｈｎｏｒｒ
［１１８］，ＤＳＡ和ＮｙｂｅｒｇＲｕｅｐｐｅｌ

［１１９］方案．

（３）基于椭圆曲线（ＥＣ）的签名方案：基于椭圆

曲线上的离散对数困难问题（ＥＣＤＬＰ）的难解性，例

如ＥＣＤＳＡ
［３１］．

４２　犘犓犛的定义和安全需求

公钥签名方案通常由以下算法组成：

（１）犛犲狋狌狆ＰＫＳ（１
λ）→（犛犘）：该算法的输入为安

全参数λ，输出为系统参数犛犘．

（２）犓犲狔犌犲狀ＰＫＳ（犛犘）→（狆犽，狊犽）：该算法的输入

为系统参数犛犘，输出为公私钥对（狆犽，狊犽）．

（３）犛犻犵狀ＰＫＳ（犿，狊犽，犛犘）：该算法的输入为消息

犿、私钥狊犽和系统参数犛犘，输出为签名σ．

（４）犞犲狉犻犳狔ＰＫＳ
（犿，σ，狆犽，犛犘）：该算法的输入为

消息签名对（犿，σ）、公钥狆犽和系统参数犛犘．如果σ

是有效签名，则输出１，否则输出０．

为了检验公钥签名算法是否达到预期的安全

性，通常遵循安全模型开展相应的正确性和安全性

分析．我们将其归纳如下：

（１）正确性．给定系统安全参数犛犘，对于任意

（狆犽，狊犽，犿，σ），如果σ是用狊犽对消息犿 产生的有效

签名，验证算法犞犲狉犻犳狔ＰＫＳ（犿，σ，狆犽，犛犘）总返回１．

（２）安全性．给定系统安全参数犛犘，在没有掌握

私钥狊犽的情况下，任意概率多项式时间（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

ＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）敌手都难伪造一个新消息犿′

的有效签名σ′，即满足犞犲狉犻犳狔ＰＫＳ（犿′，σ′，狆犽，犛犘）＝１．

公钥签名方案的安全模型是围绕挑战者和敌手

之间运行一个游戏来模拟的．在两者交互的过程中，

挑战者产生一个签名方案，敌手试图破坏该签名方

案．不可伪造性是公钥签名方案的基本安全需求，它

用于刻画恶意用户伪造签名的行为．具体的，针对选

择消息攻击下的存在性不可伪造（ＥＵＣＭＡ）安全

性要求任何概率多项式时间敌手!都很难伪造一个

新消息犿′的有效签名σ′，并且该消息未被询问过．

我们形式化的定义ＥＵＣＭＡ安全性如下．

初始化．挑战者犆运行犛犲狋狌狆ＰＫＳ生成系统参数

犛犘．执行犓犲狔犌犲狀ＰＫＳ产生公私钥对（狆犽，狊犽）．!将狆犽

和犛犘 发送给敌手!

，
!将狊犽保密．!控制狊犽用于应

对!的签名查询．

查询．!自适应地选择消息犿犻进行签名查询．

为了响应签名查询，!使用狊犽执行犛犻犵狀ＰＫＳ算法计算

σ犿犻，然后将σ犿犻发送给!．

伪造．!返回一个对消息犿的伪造签名σ
．如

果以下条件均满足，则!赢得该游戏：

（１）σ是消息犿的有效签名．

（２）消息犿在查询阶段未被询问过．

为了完成安全性分析，还需要限定敌手!在上

述游戏中获胜的概率 #等价于返回一个有效的伪造

签名的概率．然而，这里的概率并不一定完全等同于

优势，还需要考虑签名成功的伪造可能来自于随机

猜测这一情形．公钥签名方案的通用安全需求可以

定义如下．

定义２．　ＥＵＣＭＡ．我们说一个公钥签名方案

在ＥＵＣＭＡ模型下是（狋，狇狊，#）安全的，当且仅当没

有任何敌手在至多发起狇狊个签名询问后，能够在时

间狋内以#的概率赢得上述游戏．

４３　经典签名算法分析

包括比特币［１］和以太坊［２］在内的许多区块链系

统采纳椭圆曲线数字签名算法（ＥＣＤＳＡ）对交易进

行认证．ＥＣＤＳＡ最早由ＳｃｏｔｔＶａｎｓｔｏｎｅ
［３１］在１９９２年

提出，它可以理解为椭圆曲线（ＥｌｌｉｐｔｉｃＣｕｒｖｅ，ＥＣ）上

的ＤＳＡ算法．ＥＣＤＳＡ的签名形式可以描述为（狉，狊）．

特别的，ＥＣＤＳＡ选择使用ＥＣ群而不是有限域的原

因是：

（１）ＥＣ算法效率高，处理速度快．

（２）目前没有任何已知的算法可以在亚指数时

间内求解ＥＣＤＬＰ问题．

一般认为在ＥＣ群犈（犉狇）中的ＥＣＤＬＰ问题比大

小为狇的有限域中的ＤＬＰ问题更难解决
［１２０］．

非形式化的安全分析．ＥＣＤＳＡ签名
［３１］是由（狉，狊）

组成的，其中使用到随机数犽用于计算狉和狊．如果

犽在计算过程中遭到泄露，会导致用户私钥被外部攻

击者获取．较为典型的例子是使用低熵信源后导致的

随机数泄露问题．针对该问题，ＲＦＣ６９７９方案
［１２１］建
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议增强随机数的产生源．此外，重复使用随机数犽也

会导致私钥泄露．一般来说，针对ＥＣＤＳＡ的攻击可

以归纳如下：

（１）针对ＥＣＤＬＰ难解性的攻击．

（２）针对ＥＣＤＬＰ底层哈希函数的攻击．

（３）其他攻击，如Ｖａｕｄｅｎａｙ攻击
［１２２］，重复签名

密钥选择，侧信道攻击［１２３］等．

形式化的安全分析．需要遵循我们在定义２中描

述的（ＥＵＣＭＡ）模型来开展安全分析．Ｂｒｏｗｎ
［１２４］在

假设底层哈希函数是抗碰撞的以及在通用群的前提

下，证明了ＥＣＤＳＡ的安全性．此外，在文献［１２５１２６］

中，ＤＳＡ和ＥＣＤＳＡ的一些变体也已被证明在ＥＵ

ＣＭＡ模型下是安全的．由于ＥＣＤＳＡ的安全分析主

要是通过数学推理进行的，它不涉及复杂或者精巧

的证明方法［１２４］．

犈犆犇犛犃的更多分析．ＤｅＤｏｒｍａｌｅ和Ｑｕｉｓｑｕａｔｅｒ
［１２７］

讨论了在硬件加速器上部署椭圆曲线密码算法的执

行效率，涉及椭圆曲线、参数、群组的选取等问题．

Ｄｒｉｅｓｓｅｎ等人
［１２８］围绕签名算法在能耗、存储开销、

密钥长度、性能等多个方面开展了对比和分析．Ｆａｎ

和Ｖｅｒｂａｕｗｈｅｄｅ
［１２９］总结了针对椭圆曲线上密码算

法的攻击以及防范措施．Ａｂｄｏｕｌｉ等人
［１３０］按照不同

的困难问题将签名有关的安全威胁进行列举和分

析．特别的，文献［１２９，１３１］讨论了针对椭圆曲线密

码的物理攻击，特别是侧信道攻击和故障攻击．然

而，上述文献未系统讨论针对签名算法的理论攻击．

４４　更多的案例分析和证明技巧

我们给出两个著名的ＰＫＳ方案的案例分析，其

中，后者主要用于具有隐私保护功能的区块链．

犅狅狀犲犺等人
［３２］的短签名方案（犅犔犛）．ＢＬＳ签名

［３２］

常被用于与ＥＣＤＳＡ签名
［３１］以及Ｓｃｈｎｏｒｒ签名

［１１８］

做对比，是一种经典的签名算法．ＢＬＳ已被以太坊
［２］、

Ｄｆｉｎｉｔｙ
［１３２］、Ａｌｇｏｒａｎｄ

［１３３］和Ｃｈｉａ等多个区块链采

用．ＢＬＳ的安全性遵循我们在第４．２节定义的ＥＵ

ＣＭＡ模型．其安全证明使用到的技巧包括基于

Ｇａｍｅ的证明（见第２．４节）、基于定理的证明（见第

２．４节）以及条件分析．

犛犺犲狀和犕犪犮犽犲狀狕犻犲
［１３４］的群签名方案（犕犔犛犃犌）．

ＭＬＳＡＧ
［１３４］是门罗币的环机密交易１．０协议（ＲＣＴ

１．０）所采纳的签名方案．ＭＬＳＡＧ方案的安全性基

于Ｌｉｕ等人
［６３］的可链接自组织匿名群（Ｌｉｎｋａｂｌｅ

ＳｐｏｎｔａｎｅｏｕｓＡｎｏｎｙｍｏｕｓＧｒｏｕｐ，ＬＳＡＧ）签名方案．

其安全性证明用到的技巧包括基于矛盾的证明（见

第２．４节）和“倒带”仿真（见文献［６２，１２５，１３５］）．

４５　拓展与讨论

环签名在确保数据认证的同时保护签名者匿名

性，是实现区块链隐私保护的重要工具．门罗币在发

展过程中不断优化环签名技术．早期版本的门罗币

使用了一次性环签名算法，该算法是对Ｆｕｊｉｓａｋｉ和

Ｓｕｚｕｋｉ工作
［１３６］的改进①．后来，门罗币采用了对Ｌｉｕ

等人提出的ＬＳＡＧ方案的
［６３］改进版本．然而，该方

案只能支持单输入交易的身份混淆．为了解决这个

问题，后续版本的门罗币引入了环机密交易协议［１５］

（ＲｉｎｇＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎｓ，ＲｉｎｇＣＴ）．ＲｉｎｇＣＴ提

出了多层可链接自组织匿名群（ＭｕｌｔｉｌａｙｅｒＬｉｎｋａｂｌｅ

ＳｐｏｎｔａｎｅｏｕｓＡｎｏｎｙｍｏｕｓＧｒｏｕｐ，ＭＬＳＡＧ）签名方案．

后来又陆续提出了更先进的改进版本，例如ＲｉｎｇＣＴ

２．０
［１６］和ＲｉｎｇＣＴ３．０

［１７］．

尽管门罗币的混币过程无需第三方参与且不需

要交易双方互动，但门罗币的混币技术也存在一些安

全缺陷，需要研究相关的防范措施［１３７１３８］．关于门罗币

的具体执行细节，可以参考相关的研究文献［１１３］．对

于ＲｉｎｇＣＴ２．０
［１６］和ＲｉｎｇＣＴ３．０

［１７］的详细分析留

给读者自行完成．

５　区块链中的公钥加密算法

５１　公钥加密算法简介

使用公钥加密算法对消息进行加解密的场景描

述如下：

（１）假设Ｂｏｂ想给Ａｌｉｃｅ发送一条隐私信息犿．

Ａｌｉｃｅ和Ｂｏｂ都在基于证书的公钥密码架构上注册，

以获得一个公私钥对（狆犽，狊犽）．Ａｌｉｃｅ和Ｂｏｂ之间无

需协商密钥．

（２）Ｂｏｂ将 Ａｌｉｃｅ的公钥狆犽犃和消息犿 输入到

公钥加密算法中．Ｂｏｂ得到一个密文犮并将其发送

给Ａｌｉｃｅ．

（３）在接收到犮时，Ａｌｉｃｅ使用她的私钥狊犽犃解密

犮得到犿．

Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ
［５］在１９７６年提出了公钥密码

学（ＰＫＩ）的概念，开启了公钥密码学的时代．ＰＫＩ

较好地解决了与对称加密相关的两个主要问题：

（１）密钥分发，（２）数字签名．和ＰＫＳ类似的，目前的

公钥加密算法（ＰＫＥ）仍可根据所依赖的困难问题

大致划分为：基于ＩＦ的Ｒａｂｉｎ算法
［１１７］，基于有限域

上ＤＬＰ的ＥｌＧａｍａｌ算法
［１１５］，以及基于ＥＣＤＬＰ的
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算法［３１］．早期的ＰＫＥ（如Ｐｅｄｅｒｓｅｎ承诺
［６４］）只考虑

单向性安全，即它只试图阻止敌手从给定的密文中恢

复出整个明文．然而，哪怕仅仅泄漏密文中的一位敏

感信息也是存在安全隐患的．Ｇｏｌｄｗａｓｓｅｒ和 Ｍｉｃａｌｉ
［３５］

通过定义一种称为选择明文攻击下的不可区分性

（ＩＮＤＣＰＡ）来刻画这种单比特安全性．１９９０年，

Ｎａｏｒ和Ｙｕｎｇ
［３３］提出了一种更强的模型：选择密文

攻击下的不可区分性（ＩＮＤＣＣＡ１）．１９９１年，Ｒａｃｋｏｆｆ

和Ｓｉｍｏｎ
［３４］进一步提出了最强的安全概念：自适应

选择密文攻击下的不可区分性（ＩＮＤＣＣＡ２）安全．

为了满足实际应用场景下的安全需求，学者们普遍

认为公钥加密算法需要满足ＩＮＤＣＣＡ２安全性．

５２　犘犓犈的定义和安全需求

公钥加密方案通常由以下算法组成：

（１）犛犲狋狌狆ＰＫＥ（１
λ）→（犛犘）：该算法的输入为安全

参数λ，输出为系统参数犛犘．

（２）犓犲狔犌犲狀ＰＫＥ（犛犘）→（狆犽，狊犽）：该算法的输入

为系统参数犛犘，输出为公私钥对（狆犽，狊犽）．

（３）犈狀犮ＰＫＥ（犿，狆犽，犛犘）→（犮）：该算法的输入为

消息犿、公钥狆犽和系统参数犛犘，输出密文犮．

（４）犇犲犮ＰＫＥ（犮，狊犽，犛犘）→（犿ｏｒ⊥）：该算法的输

入为密文犮，私钥狊犽和系统参数犛犘．如果密文犮是

有效密文，输出明文犿，否则，输出⊥表示失败．

为了检验公钥加密算法的是否达到预期的安全

性，通常需要遵循安全模型开展正确性和安全性分

析．我们将其归纳如下：

正确性．给定任意（犛犘，狆犽，狊犽，犿，犮），如果犮＝

犈狀犮ＰＫＥ（犛犘，狆犽，犿）是使用狆犽对消息犿 加密的密

文，则使用密钥狊犽对犮进行解密将返回消息犿，且

犿≠⊥．

安全性．如果没有密钥狊犽，敌手很难在概率多

项式时间内从给定的密文犮＝犈狀犮ＰＫＥ（犛犘，狆犽，犿）中

恢复得到消息犿，哪怕仅仅是一比特的信息．

公钥加密方案的安全模型是通过挑战者和敌手

之间的游戏来模拟的．具体来说，不可区分性是一种

从密文中提取一比特信息的概念．选择密文攻击下

的不可区分性要求敌手!很难有效地区分来自两个

不同的消息的加密结果，同时允许敌手!自适应地

发起解密询问．对ＩＮＤＣＣＡ２的形式化描述如下：

初始化．挑战者!运行犛犲狋狌狆ＰＫＥ和犓犲狔犌犲狀ＰＫＥ生

成系统参数犛犘 和密钥对（狆犽，狊犽）．然后 !将（犛犘，

狆犽）发送给敌手犃．!持有狊犽用来产生响应!的解密

询问．

阶段１．!自适应地选择密文对 !发起解密查询．

当收到密文犮犻的解密询问时，!执行犿犻←犇犲犮ＰＫＥ（犮犻，

狊犽，犛犘），并将解密结果犿犻发送给!．

挑战．!选择两个不同的消息犿０，犿１，它们满足

犿０≠犿１，｜犿０｜＝｜犿１｜．!随机选择犫∈｛０，１｝，然后计

算一个挑战密文犮犫＝犈狀犮ＰＫＥ（犛犘，狆犽，犿

犫）．犆将犮


犫 发

送给!．

阶段２．和阶段１类似的，!回答来自!的解密

询问，敌手不被允许询问犮犫．

猜测：!输出一个猜测值犫′，如果犫′＝犫，则敌手

!获胜．

提示１．如果将上述的阶段２去掉，即是ＩＮＤ

ＣＣＡ１安全模型．如果将上述的阶段１和阶段２中的

解密预言机同时去掉，则得到ＩＮＤＣＰＡ安全模型．

５３　实际案例

由于ＩＮＤＣＣＡ２加密方案存在算法构造复杂

和算法性能低下的问题，没有在区块链中得到广

泛采纳．我们回顾一些在区块链中已被采纳的标准

化ＰＫＥ方案，如基于椭圆曲线密码（ＥｌｌｉｐｔｉｃＣｕｒｖｅ

Ｃｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）的加密
［１３９］、基于ＲＳＡ的加密

［７２］

和Ｐｅｄｅｒｓｅｎ承诺
［６４］．

（１）比特币采用的ＥＣＣ加密．ＥＣＣ基于ＰＫＩ

架构．椭圆曲线是由方程定义的平面代数曲线，而基

于ＥＣＣ的加密算法则建立在椭圆曲线上．ＥＣＣ相

对于ＲＳＡ，在相同安全性级别下所需的密钥长度更

短．由于ＥＣＣ的计算强度较低，因此它适用于计算

资源受限的环境．基于ＥＣＣ的签名（ＥＣＤＳＡ）首次

在比特币中采用．在ＥＣＤＳＡ的同一套参数下，可以

在比特币中直接使用ＥＣＣ加密．

（２）加密货币广泛采用的 ＲＳＡ 加密标准．

ＲＳＡ
［７２］是当前信息系统（包括区块链在内）广泛使

用的公钥加密方案．ＲＳＡ的安全性依赖于大整数分

解的困难性．在创建数字钱包时，为用户分配一个公

共地址用于接收比特币和加密信息，而私钥则用于

花费比特币和解密密文［１］．ＲＳＡ作为一种经典的加

密方案，读者可以很容易找到相关的学习资源．

（３）隐私保护的加密货币采纳的Ｐｅｄｅｒｓｅｎ承

诺［６４］．Ｐｅｄｅｒｓｅｎ承诺是具有同态性质的密码承诺．

同态承诺（或加密）被广泛用作加密货币的底层模

块，已被用于设计零币［３］、零钞［４］、门罗币等．简单来

说，它允许通过使用同态加密技术，在不向外界透露

一个消息的前提下，产生一个消息的承诺值．同态承

诺本质上是一个单向陷门函数．由于仅仅满足ＩＮＤ

ＣＰＡ安全性，同态承诺常常被认为是一种简单但不安

全的加密方案（这里忽略了解密的需求）．为了满足实
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际应用环境的安全需求，通常需要ＰＫＥ算法满足

ＩＮＤ犆犆犃２安全性．

５４　如何构造犐犖犇犆犆犃２安全的犘犓犈算法

为了满足包括区块链在内的一系列实际应用场

景的安全需求，公钥密码算法通常需要达到ＩＮＤ

ＣＣＡ２安全性．ＩＮＤＣＣＡ２与ＩＮＤＣＣＡ１的区别在

于：敌手在前者的模型中，在获得挑战密文犮犫 之后

和发动攻击之前，仍然可以向解密预言机继续发起

询问．然而，根据我们之前在第５．３节所述，由于性

能受限的问题，尚未有具备理想安全性的ＰＫＥ方案

被投入到大规模运营的区块链项目中．这也是提升

区块链系统安全性所面临的巨大挑战．实现ＩＮＤ

ＣＣＡ２安全性的方式列举如下：

（１）基于非交互式零知识证明（ＮＩＺＫ）的构造．

在基于ＮＩＺＫ的ＰＫＥ方案中，也会使用一对密钥用

于证明和验证．ＮＩＺＫ证明用于证实该密钥确实参

与了密文的计算．通过使用通用的归约，可以将加密

案例的安全性归约到一类 ＮＰ完备问题（ＮＰＣ）
［２９］

上来．目前尚未有高效的ＮＩＺＫ证明系统，即便是在

一些特殊的猜想或者密码架构之下，见第６．３节．

（２）基于随机预言机的构造．Ｂｅｌｌａｒｅ和 Ｒｏｇａ

ｗａｙ
［３９］正式定义了ＲＯＭ 模型下的安全证明方法．

Ｆｕｊｉｓａｋｉ和Ｏｋａｍｏｔｏ
［１４０］首次提出了在随机预言机

模型下将任何ＩＮＤＣＰＡ安全的概率性单向陷门函

数转化为ＩＮＤＣＣＡ２安全加密方案的通用方法．在

文献［１４１］中，他们还去掉了对单向陷门函数的

ＩＮＤＣＰＡ安全性要求，但是提出的方法只能转化

得到ＩＮＤＣＣＡ１安全的加密方案．

（３）基于通用哈希证明（ＵＨＰ）系统的构造．

ＵＨＰ是针对某个语言的一类特殊的 ＮＩＺＫ系统．

Ｃｒａｍｅｒ和Ｓｈｏｕｐ
［４０］首次正式定义了ＵＨＰ的概念．

随后，他们［１４２］提出了第一个仅依赖于ＤＤＨＰ（判定

性 ＤｉｆｆｉｅＨｅｌｌｍａｎ 问题）且在标准模型下具有

ＩＮＤＣＣＡ安全性的ＰＫＥ算法．一般来说，标准模

型下的安全加密方案更加可靠和接近实际的安全环

境．一些在ＲＯＭ模型下声称可证明安全的ＰＫＥ方

案后来被证实存在安全漏洞［５５５６］．然而，标准模型下

的ＰＫＥ往往由于严谨的设计导致性能糟糕，难以得

到实际应用．

（４）从身份基加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，

ＩＢＥ）进行转换的构造．Ｃａｎｅｔｔｉ等人
［１４３］提出可以从

任何满足ＩＮＤＣＰＡ安全性的身份基加密方案中得

到ＩＮＤＣＣＡ２安全的ＰＫＥ方案．基于文献［１４３］的

思路，Ｂｏｎｅｈ和Ｂｏｙｅｎ
［１４４］提出了两个在标准模型下

选择身份安全的ＩＢＥ方案，并将其转化为两个接近

于Ｃｒａｍｅｒ和Ｓｈｏｕｐ方案
［１４２］的ＩＮＤＣＣＡ２安全的

ＰＫＥ方案．

（５）基于混合加密（ＨＹ）的构造．由于常规的

ＰＫＥ方案将待加密消息的取值限定在某个群上的

元素，因此无法处理任意长度的消息．混合加密的思

想是使用对称加密来加密消息本身，使用公钥加密

来加密密钥本身．Ｃｒａｍｅｒ和Ｓｈｏｕｐ
［１４５］通过定义和

结合密钥封装机制（ＫＥＭ）和数据封装机制（ＤＥＭ），

正式提出了混合加密的概念．具体的，他们提出了将

任何弱安全的非对称和对称加密算法转化为在随机

预言机模型下具备ＩＮＤＣＣＡ２安全的ＰＫＥ算法．

（６）基于扩展的ＥｌＧａｍａｌ加密
［１１５］的构造．Ｅｌ

Ｇａｍａｌ
［１１５］是一个非ＩＮＤＣＣＡ２安全的经典 ＰＫＥ

方案．通过上述提到的ＩＮＤＣＣＡ２实现方法，可以

将ＥｌＧａｍａｌ方案提升至ＩＮＤＣＣＡ２安全性．许多

ＰＫＥ方案都是从ＥｌＧａｍａｌ方案转化而来的，例如

基于ＤＤＨＰ的Ｃｒａｍｅｒ和Ｓｈｏｕｐ方案
［１４２］、Ｋｕｒｏｓａｗａ

和Ｄｅｓｍｅｄｔ方案
［１４６］、基于广义双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ

假设（ＧＨＤＨ猜想）的Ｋｉｌｔｚ方案
［１４７］，以及基于ＤＨ

猜想的标准模型下安全的ＤｉｆｆｉｅＨｅｌｌｍａｎ融合加密

方案［１４８］（ＤＨＡＥＳ）．

５５　经典加密算法分析

我们给出两个著名的ＰＫＥ方案的分析以及证明

技巧，它们通常被作为学习安全归约和ＩＮＤＣＣＡ２

方案的经典案例．

（１）Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ
［１４９］的身份基加密方案

（ＩＢＥ）．ＩＢＥ将用户的唯一身份标识符作为公钥，而

不采用数字证书．Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ
［１４９］首次提出实

用的身份基加密方案．该方案基于双线性对构造，在

ＲＯＭ模型下是ＩＮＤＩＤＣＣＡ２（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ

ｕｎｄｅｒＣｈｏｓｅｎＩｄｅｎｔｉｔｙａｎｄＡｄａｐｔｉｖｅＣｈｏｓｅｎＣｉｐｈｅｒ

ｔｅｘｔＡｔｔａｃｋ）安全的．ＩＮＤＩＤＣＣＡ２是一种强于

ＩＮＤＣＣＡ２安全的模型，区别在于敌手可以任意获

取有关身份对应的私钥（而不仅仅是他选择攻击的

那个身份）．ＩＢＥ方案的证明部分依赖于Ｆｕｊｉｓａｋｉ和

Ｏｋａｍｏｔｏ的混合加密的引理
［１４１］．此外，ＩＢＥ方案的

证明是从基础方案演进至完整方案的两个证明步

骤．这里面使用到的证明技巧包括基于错误事件迁

移的证明、基于归约的证明和条件分析．

（２）Ｃｒａｍｅｒ和Ｓｈｏｕｐ
［１４２］的标准模型下安全的

加密方案（ＣＳ）．ＣＳ方案是首个实用的标准模型下

符合ＩＮＤＣＣＡ２安全的 ＰＫＥ 方案，它不依赖于

ＲＯＭ．ＣＳ方案的证明过程同样遵循从基础方案演
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进至完整方案的两个证明步骤．该方案使用到的证

明技巧包括基于矛盾的证明方法、基于定理的证明

方法以及条件分析．特别地，由于ＣＳ方案涉及的数

学术语（如超平面）和概念（如超平面相交得到的线）

不易理解，这使得构造标准模型下的安全归约更加

困难．简单来说，ＣＳ方案的证明是对密文分布集合

犚和犇 进行统计分析测试，并依托该测试构造解决

ＤＤＨ猜想的算法，从而完成安全归约．

５６　拓展与讨论

近年来，涌现出了一批与区块链紧密结合的公

钥密码学研究，包括基于区块链的可搜索加密［１５０］、

属性基加密［１５１１５２］和身份基加密等．以下对三篇值

得关注的研究工作进行了简要介绍：

（１）Ｊｉａｎｇ等人
［１５０］的可搜索加密方案．他们解

决了密文搜索中可能存在的泄露隐私数据的问题，

并引入了“不经意密文搜索”的概念．他们提出了一

种在分布式存储环境下实现点对点密文搜索的方

法，并确保搜索信息的隐私数据不被泄露．

（２）Ｄｅｒｌｅｒ等人１５１
］的属性基加密和变色龙哈希．

他们重新审视了 Ａｔｅｎｉｅｓｅ等人在ＥｕｒｏＳ＆Ｐ２０１７

提出的可编辑区块链的工作．为了满足对区块链进

行细粒度编辑的需求，他们将属性基加密嵌入到变

色龙哈希的设计中，提出了一种基于策略的变色龙

哈希算法．他们给出了通用的算法构造，并进行了严

格的安全性建模和证明．

（３）Ｘｕ等人
［１５２］的属性基加密和变色龙哈希方案．

他们延续了Ｄｅｒｌｅｒ等人的设计思路，提出了可撤销

的属性基加密和变色龙哈希算法，并给出了严谨的

安全建模和具体算法构造．

总体而言，现有的基于区块链的加密算法研究

主要将区块链作为“黑盒”使用，只关注其输入和输

出［１５０１５２］，而不考虑其内部实现细节．然而，还有一

些研究考虑利用区块链的内在特性（如时间敏感性）

来开展新型密码算法的设计，例如Ｚｈａｎｇ等人
［１５３］

的云数据完整性审计协议．这些研究为区块链与公

钥密码学的融合设计提供了新的思路．

６　区块链中的零知识证明

６１　零知识证明简介

零知识证明（ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ，ＺＫＰ）是

密码学中的一类基本问题，它涉及一个两方交互式

的游戏，其中证明方犘向验证方犞 提供一个证词，

该证词可以让犞 相信某个陈述的正确性，同时不泄

露任何关于犘如何生成该证词的信息．零知识协议

是在犘和犞 之间运行的交互过程，其中犞 的计算能

力被限制在多项式时间内．该协议允许犘使用一些

额外信息生成关于一个 ＮＰ问题的解，使得外界除

了知道犘的证词是否正确之外，犞 无法获知犘 用于

生成证词的任何有效信息．

目前，零知识证明已经从理论构想发展到实际

应用．证明的大小可以减小到几百字节，验证方的验

证时间可以缩短到几毫秒，并且不受证词大小的限

制．零知识证明的快速发展使其广泛应用于区块链

项目（如Ｈａｗｋ
［１０２］）和加密货币的隐私保护业务（如

零币［３］）．然而，目前大部分的零知识证明系统仍面

临着计算开销过高的问题，这主要是由于证明方在

计算零知识证明时需要执行一系列密码运算，例如

椭圆曲线群上的指数运算．更糟糕的是，这些开销的

复杂性随着ＺＫＰ陈述（或证明）的长度增加呈超线

性增长．因此，设计具有线性或亚线性的计算复杂

度、短证明长度和支持快速验证的零知识证明系统

是一个公认的难题．该问题获得解决将极大地推动

零知识证明与密码学的发展．

６２　零知识证明和论据

Ｇｏｌｄｗａｓｓｅｒ等人
［８］正式提出了ＺＫＰ的概念．它

是构造密码协议的基本模块之一．ＺＫＰ允许证明方

犘在不泄露任何有效信息的情况下使验证方犞 相

信其陈述的真实性．假设犔是由一个包含犚 中所有

陈述的语言，给定一个语言犔的ＺＫＰ协议，如果定

义犘仅具有多项式有界的计算能力，则称（犘，犞）为

零知识论据（ＺｅｒｏＫｎｏｗｌｅｄｇｅＡｒｇｕｍｅｎｔ，ＺＫＡ）．我们

通常需要上述要求来确保协议的稳固性．当我们强

调使用ＺＫＡ时，它能为我们提供更强的条件限定，

即要求犘能够说服犞 关于某段陈述的真实性当且仅

当犘知道对应的证据
［１５４］．然而，论据（Ａｒｇｕｍｅｎｔ）的

定义不如证明（Ｐｒｏｏｆ）的定义严谨，尤其是当犘 是

计算不受限的实体时，该定义可能变得没有意义．换

言之，区分证明（Ｐｒｏｏｆ）和论证（Ａｒｇｕｍｅｎｔ）的关键

来自于对敌手能力的假设．

６３　非交互式零知识证明（犖犐犣犓）

我们通过以下假设来描述ＮＩＺＫ的使用场景：

（１）证明方犘和验证方犞 都是数学家
［２９］．

（２）证明方犘想在四处环游世界的同时发现并

证明新的数学定理，并想通过ＺＫＰ向犞 证明这些

新的数学定理．

（３）证明方犘 可能没有固定地址来接收邮件，

并且会在任何邮件到达之前离开．
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（４）在上述情况下，就需要用到非交互式零知

识证明，因为ＮＩＺＫ的使用将帮助犘使得犞 确信他

证明了新的数学定理，并且不泄露任何有关证明过

程的有效信息．

当前的ＺＫＰ研究文献 ［３７，１５５１５６］中，关于

ＮＩＺＫ最高效的实施方案是 Ｇｅｎｎａｒｏ等人
［１５７］对二

次算数程序（ＱＡＰ）进行改进，并将其融合到一个编

译器中用于产生与待证明的陈述等价的适宜 ＱＡＰ

方案．ＱＡＰ的概念见第６．６节．接下来，我们根据文

献［２９］来定义ＮＩＺＫ算法．假设犚是（狓，狔）上的ＮＰ

关系．假设语言犔满足：犔犚＝｛狔｜狓ｓ．ｔ．（狓，狔）∈犚｝．

一个ＮＩＺＫ证明系统可以简单表示如下：

（１）犌犲狀ＮＩＺＫ（１
λ）→（犮狉狊）：该随机性算法的输入

为安全参数λ，输出一个公共参考字符串犮狉狊．

（２）犘狉狅狏犲ＮＩＺＫ（犮狉狊，狓，狔）→（π）：该随机性算法的

输入为公共参考字符串犮狉狊，一对值（狓，狔）∈犚，狓是

陈述，狔是证据，输出一个ＮＩＺＫ证明（或论据）π．

（３）犞犲狉犻犳狔ＮＩＺＫ（犮狉狊，狓，π）→（０ｏｒ１）：该确定性

算法的输入为公共参考字符串犮狉狊，陈述狓和证明

（或论据）π，输出０表示验证失败，输出１表示验证

成功．

为了检验ＮＩＺＫ是否达到预期的安全性，需要

根据安全模型来开展完整性和安全性分析．ＮＩＺＫ

需要满足的性质如下：

完整性．如果犘知道一个可以证明一段陈述的

真实性的证据，那么犘可以说服犞．

可靠性．如果陈述是错误的，那么任何恶意的犘

皆无法说服犞．

零知识．恶意的犞 除了知道一段陈述为真以

外，无法获知任何有效的信息．特别的，为了实现

更强的零知识安全性（如合成的零知识证明［１５８］，

ＣｏｍｐｏｓａｂｌｅＺｅｒｏＫｎｏｗｌｅｄｇｅ），需要额外定义以下

算法［１５８］．

（１）犛犻犿犆狉狊ＮＩＺＫ（１
λ）→（犮狉狊，狋犽）：该算法输入一

个安全参数λ，输出一个模拟的公共参考字符串犮狉狊

和对应的陷门密钥狋犽．

（２）犛犻犿ＮＩＺＫ
（犮狉狊，狓，狋犽）→（０ｏｒ１）：该算法输入

公共参考字符串犮狉狊，陈述狓和对应的陷门密钥狋犽，

如果满足犞犲狉犻犳狔ＮＩＺＫ（犮狉狊，狓，π）＝１，则输出１，否则

输出０．

６４　简短非交互式零知识论据（狕犽犛犖犃犚犓）

ｚｋＳＮＡＲＫｓ是非交互式零知识证明的实用变

体．ＮＩＺＫｓ需要一次性且可信的初始化阶段来生成

公共参考字符串犮狉狊．同样，ｚｋＳＮＡＲＫｓ也需要执行

这样的初始化阶段来生成证明和验证所需的密钥．

总的来说，它们区别在于ｚｋＳＮＡＲＫ的性能更高．

在ＮＩＺＫ中，证明长度和验证时间取决于被证明的

ＮＰ语言．相反的，在ｚｋＳＮＡＲＫ中，证明长度仅取

决于所选取的安全参数，验证时间仅取决于样例的

大小．因此，ｚｋＳＮＡＲＫｓ被认为是简短且带有短证

明长度和更快验证速度的ＮＩＺＫｓ．

假设犔为ＮＰ语言，犆为给定实例大小为狀的

犔 上的非确定性决策电路．对于大小为狀的实例，

ｚｋＳＮＡＲＫ可用于证明和验证语言犔中的所属成

员资格．举个例子，使用犆作为输入，一个可信方通

过执行一次性的初始化阶段来获得两个公钥：证明

密钥狆犽和验证密钥狏犽．狆犽允许任何证明方犘 产生

一个证明π，π可以用于证实狓∈犔的事实．任何验

证方犞 都可以使用验证密钥狏犽来检查证据π的有

效性．此外，ｚｋＳＮＡＲＫ产生的证明π是公开可验

证的．任何人都可以验证π，而无需与生成π的证明

方进行交互．有关ｚｋＳＮＡＲＫ的构造细节和安全性，

见文献［４２４３］．

６５　经典零知识证明算法分析

隐私保护是当前区块链用户关注的焦点．为了

防止外界轻易将某一笔比特币交易与具体用户的身

份关联起来，人们通常只将比特币地址作一次性使

用．零知识证明是实现上述目的的基本工具．

（１）零币
［３］中采纳的ＮＩＺＫ．在早期比特币的扩

展方案中，例如零币［３］，采用了非交互式零知识证明

（ＮＩＺＫ）．零币利用了 ＮＩＺＫ将比特币转换为零币，

用户可以通过ＺＫＰ证明自己拥有某个比特币，以便

花费一定数量的零币．具体而言，根据ＦｉａｔＳｈａｍｉｒ

方法［１５９］，可以将知识证明转化为非交互式零知识

证明，从而实现零币的匿名交易．然而，该方法产生

的零知识证明长度较大且验证时间较长，难以满足

实际需求［１６０］．为了改进零币的性能，Ｇａｒｍａｎ等

人［９３］通过减小证明长度并消除随机预言机的假设

对零币进行了改进．此外，零币的其他扩展方案（如

Ｐｉｎｏｃｃｈｉｏ币
［３７］）通常需要一个中心化且一次性的

初始化阶段来生成系统参数．

（２）零钞
［４］中采纳的ｚｋＳＮＡＲＫ．另一个采用零

知识证明的隐私保护方案是零钞［４］，其中采用了ｚｋ

ＳＮＡＲＫ．ｚｋＳＮＡＲＫ具有快速验证和短证明长度的特

点，其用于生成零钞中的匿名交易．关于ｚｋＳＮＡＲＫ，

可以参考文献［４］．

（３）其他采纳ＺＫＰ或ｚｋＳＮＡＲＫ的加密货币．

采纳ＺＫＰ的加密货币还有：Ｚｅｔｈｅｒ
［１６１］、ＭｉｍｂｌｅＷｉｍ
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ｂｌｅ
［６２］、Ｃｏｉｎｊｏｉｎ等．此外，ｚｋＳＮＡＲＫ的实际应用不

限于加密货币或区块链，见文献［３７，４３，１５５］．

６６　如何构造狕犽犛犖犃犚犓

当前ｚｋＳＮＡＲＫ方案主要遵循基于算数电路的

可满足性的构造．在这类构造中，最高效的构造方案

是ＱＡＰ
［９１，１６２１６３］．这类构造方案具有：（１）线性的密

钥计算复杂度；（２）准线性的证明计算复杂度；（３）线

性的验证计算复杂度．此外，当前ｚｋＳＮＡＲＫ安全性

通常基于指数知识猜想和双线性群组上的Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ猜想的变种．见文献［１６４１６５］．

Ｂｕｔｅｒｉｎ在文献［１６６］中给出了构造ｚｋＳＮＡＲＫ

的方法，Ｂａｎｅｒｊｅｅ等人
［１６７］也给出了一种通用的方法

来构造ｚｋＳＮＡＲＫ．简单来讲，ｚｋＳＮＡＲＫ通常用

来创造一个函数（或协议），该函数通过输入证明方

犘计算的证明，为验证方犞 判断该证明的有效性．

具体的，为了验证一个ｚｋＳＮＡＲＫ证明，犞 需要执

行以下步骤：首先，将需要进行的计算转换为算数电

路．然后为电路中的每一个线路赋值以指定电路的

输入．然后，将算数电路中的每一个计算的节点（也

称为“门”）转换为一个约束来验证赋值的输入线路

所对应的输出线路．此过程涉及到将陈述转换到可

执行的的ｚｋＳＮＡＲＫ格式．

当我们把ｚｋＳＮＡＲＫ应用到一个具体的问题

时，首先要将该问题转化为正确的“形式”，即二次算

数程序（ＱＡＰ）．然后，再将函数代码转换为一个高

度非平凡的函数代码．举个例子，请读者给出三次等

式狓３＋狓＋５＝３５的解（提示：答案是３）．配合该问

题的求解过程，以及文献［１６６］，读者可以学习到

构造ｚｋＳＮＡＲＫ的关键知识．遵循Ｂｕｔｅｒｉｎ
［１６６］提出

的通用方法，可以一步步的实现ｚｋＳＮＡＲＫ，过程

如下：

（１）将计算问题转换为算数电路．

（２）将算数电路转换为一阶约束系统（Ｒ１ＣＳ）．

（３）将Ｒ１ＣＳ转换为二次算数程序（ＱＡＰ）．

（４）最终实现ｚｋＳＮＡＲＫ．

提示２．通常来说，ＺＫＰ（特别是ｚｋＳＮＡＲＫ）涉及

的方案构造和证明是较为复杂的．为了便于读者“阶

梯式”的掌握ＺＫＰ有关的构造和安全分析，我们推荐

读者从方案ＧＳ０８
［１６８］、方案ＧＲ１６

［１６９］和方案ＣＡ１７
［１７０］

分别入手开展系统学习．其中，Ｇｒｏｔｈ和Ｓａｈａｉ
［１６８］在

ＧＳ０８方案中给出了基于双线性对的 ＮＩＺＫ构造．

Ｇｒｏｔｈ
［１６９］在方案ＧＲ１６测量了基于双线性对的ＮＩＺＫ

的性能．Ｃａｍｐａｎｅｌｌｉ等人
［１７０］在方案ＣＡ１７中分析了

两个ＺＫＰ方案的缺陷，并给出了改进方案．读者也

可以前往文献［１３］了解上述方案的分析和证明技

巧．上述方案有助于读者快速掌握分析ＺＫＰ方案的

技巧和经验．更多有关ＺＫＰ的知识详见文献［２８］．

６７　拓展与讨论

早期的零知识证明系统由于效率问题，一直停

留在理论层面．直到最近的１０年里，零知识证明系

统才得到了快速的发展．其中最重要的两个里程碑

是２０１０年Ｇｒｏｔｈ发表的论文
［９１］和２０１５年零钞使用

的零知识证明系统［４］．此外，Ｇｒｏｔｈ提出的算法
［１６９］，

即ＧＲ１６方案，对零知识证明的大小进行了精简，

是目前已知的最快、证明最小的ｚｋＳＮＡＲＫ方案，

通常被作为基准与新的ｚｋＳＮＡＲＫ算法进行比较．

目前安全性最高的零知识算法是ｚｋＳＴＡＲＫｓ算

法［４４］．随后，Ｓｏｎｉｃ
［１７１］、Ｈａｌｏ

［１７２］、Ｍａｒｌｉｎ
［１７３］、Ｐｌｏｎｋ

［１７４］

等算法相继对ｚｋＳＮＡＲＫ算法的一些方面进行了

改进．

综上，零知识证明在近些年取得了密集的突破．

零知识证明技术已经成为设计新型区块链方案的关

键技术．表４和表５给出的应用现状也侧面佐证了

零知识的快速发展与成功．

７　区块链与公钥密码的标准与评测

本节主要讨论区块链以及国内商用密码应用与

安全性评估（密评）的相关工作．

７１　概念和术语

标准及其划分．根据我国的标准法定义，标准包

括国家标准、行业标准、地方标准、团体标准和企业

标准．其中，国家标准在全国范围内适用，不受行业

的限制．我们主要关注国家标准①（简称“国标”）．在

发布的标准文件前缀中，ＧＢ代表强制性国家标准，

ＧＢ／Ｔ代表推荐性国家标准．

等保和密评．信息安全等级保护（等保）是国家

通过制定统一的信息安全等级保护管理规范和技术

标准，组织公民、法人和其他组织对信息系统分等级

实行安全保护．密评工作与等保工作相互衔接
［７５］．

商密和国密．国家密码管理局认定的国产密码

算法，即商用密码（ＳＭ 系列）．在某些场合中，商密

特指国产密码算法．国家商用密码管理办公室制定

了一系列密码标准②，包括ＳＭ１、ＳＭ２、ＳＭ３、ＳＭＳ４、

ＳＭ７、ＳＭ９、祖冲之密码算法等．其中，ＳＭ１、ＳＭＳ４、
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ＳＭ７、祖冲之密码是对称算法，ＳＭ２、ＳＭ９是非对称

算法，ＳＭ３是哈希算法．

政策法规．《密码法》于２０２０年１月１日开始实

施．随着《密码法》的颁布和实施，原有的《商用密码

管理条例》等法规将随之修订，以《密码法》为主导的

全新密码管理法律法规体系将逐步形成．

密评的必要性［７５］．密评的必要性体现在三个方

面：（１）密评是应对网络安全严峻形势的迫切需要；

（２）密评是系统安全维护的必然要求；（３）密评是相

关责任主体的法定职责．

７２　有关技术标准

国密的技术标准．目前，我国密码标准化工作的

顺利开展以及密码行业标准化技术委员会的积极运

作，使得与密码算法和应用相关的国家标准多达４６

条．在相关部门的共同努力下，我国密码标准正迅速

走向国际化，并取得了密码算法走向国际的重大突

破［７５］．随着国密系列算法逐步纳入国际标准并被集

成于国际主流密码工具包中，国密算法的重要性越

来越明显，对增强我国行业信息系统的“安全可控”

能力具有重要意义［１７５］．国密算法作为我国自主可

控的密码技术，在提升我国网络信息安全和自主可

控水平方面具有重要战略意义．

区块链的技术标准．中国在区块链技术的发展

上一直处于积极探索和发展阶段．各行业及多个省

市也开始积极协助制定和推出区块链行业或地方标

准．然而，截至２０２３年６月，仅有３条待实施的区块

链（推荐性）国家标准．这主要是因为目前区块链技

术在国内的发展时间较短，制定一个国家标准需要

经过广泛的研究、讨论和试验，以确保其质量和可行

性．在行业标准方面，国家密码管理局发布的区块链

密码应用技术要求（ＧＭ／Ｔ０１１１２０２１）中明确指出，

区块链中配置和使用的密码算法应采用国家密码管

理主管部门批准的算法，具体包括分组密码算法、非

对称密码算法和密码杂凑函数等．

在区块链中采用国密的优势．区块链是一个密

集使用加密技术的领域．国家对国密算法在区块链

中的应用也提出了一定要求．根据当前待实施的３

条区块链国家标准，对区块链中使用的密码技术的

要求参照了《ＧＢ／Ｔ３７０９２２０１８信息安全技术（密码

模块安全要求）》、《ＧＢ／Ｔ３９７８６２０２１信息安全技术

信息系统密码应用基本要求》和《ＧＢ／Ｔ２２２３９２０１９

信息安全技术网络安全等级保护基本要求》．此外，

随着安全形势的演进，一些密码算法已不再安全（如

ＲＳＡ１０２４算法）．因此，政府和企业单位需要按照

《ＧＢ／Ｔ３９７８６２０２１信息安全技术信息系统密码应

用基本要求》，基于国密算法对信息系统进行密码应

用改造（简称“密改”）．采用国密算法和进行密改的

好处包括：（１）具备自主知识产权，能够保障关键设

施的安全可控性；（２）部分算法的安全性在国际上

更高；（３）更加规范，符合国家技术标准要求．

７３　面向国密的测试技术与解析

密文随机性检测．密文的随机性是评估密码系

统安全性能的重要指标．密文的随机性通常指密文

的无规律性和不可预测性．无规律性要求数据具备

良好的随机统计特征，并且在相同条件下不能得到

重复的结果．不可预测性要求即使了解数据生成算

法的细节和历史输出，也不能推断之后的输出结果．

目前无法证明符合密码安全需求的伪随机数生成器

确实存在，现代密码算法所生成的密文虽具有一定

程度的随机性，但仍然存在一定的规律，不是真正的

随机数，上述因素为区分密文（或算法）、开展加密流

量分析、匿名网络溯源提供了思路．

随机性检测是密评工作中的一项重要任务．为

了研究密文的随机性，需要选择对密文随机性有区

分价值的指标，并设计有效的区分算法或分类模型．

上述技术通常是评估机构用于检测密文随机性的基

本手段．为了实现该工具，通常以ＮＩＳＴ随机性检测

指标①为基准，生成随机性合格的密文．进一步地，

设计特征提取算法，分别提取随机文件和不同密码

算法的密文文件的特征值，并统计其分布．根据具有

区分性的随机性检测指标，借助合适的区分算法和

模型（如深度神经网络模型），来有效区分不同（加密

算法所产生的）密文的特征．该技术可以用作检测密

文是否来自于商密算法（或是否采纳商密算法）的判

断依据．

针对密码模块的安全测试．尽管区块链本身是

一种分布式的软件技术，但在某些情况下，为了增强

其功能和安全性，可以使用专门的硬件模块，例如节

点、挖矿、钱包和密码模块硬件．在这里我们主要关

注密码模块的测试．密码模块是指一系列包含于密

码边界之中的硬件、软件、固件或其组合的集合，至

少使用一个经国家密码管理局认可的密码算法、协

议，实现一项或多项已定义的密码服务（如加解密、

数字签名、密钥管理等）．由于密码技术对维护信息

安全的基础性价值，密码模块一直以来都是安全测

试的重要对象［１７５］．在我国现有与密码模块安全测
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试相关的技术中，ＧＢ／Ｔ１８３３６和ＧＭ／Ｔ００２８的接

受度最高，已被广泛用于大量密码模块的安全测试．

目前国内外针对密码模块的安全测试技术的研

究重点是密码算法的标准化．多个国家，如美国、韩

国和日本，近几十年来已开始研究密码模块的安全

测评．例如，美国颁布了密码模块安全要求联邦信息

处理标准ＦＩＰＳ１４０，而中国制定了密码模块安全测

评相关技术标准ＧＢ／Ｔ１８３３６（是对国际通用测试技

术准则的等同翻译，简称ＣＣ测试）和ＧＭ／Ｔ００２８．

ＣＣ测试的认证产品列表中包含了数千款与密码模

块相关的产品．与ＣＣ标准的通用性目的不同，ＧＭ／

Ｔ００２８标准是专门针对密码模块安全测试而编写

的．标准化方法对于保障密码模块安全测试的规范

性至关重要，但不能将其视为静态的模板，仍需要不

断完善相关的安全测试技术．

针对敏感安全参数泄露的测试技术．根据国密

算法的软件实现过程，需要分析敏感安全参数面临

的各种安全威胁，并开展对国密实现过程中敏感安

全参数泄露的安全测试技术的研究［１７６］．首先，针对

国密算法的软件实现过程，分析该过程中可能存在

的敏感安全参数泄露问题，其中包括随机数和密

钥数据．随机数发生器是各种密码计算参数的来

源［１７７］，包括密钥、初始化向量、随机填充值等，它们

应具备足够的随机性（即信息熵），以确保攻击者无

法预测．在计算机系统中，已经有大量相关研究，探

讨如何利用外界环境的不确定因素（即熵源）构造不

可预测且高速的随机数发生器［１７７］．然而，即使是经

过多年制定的随机数发生器系列标准，仍然时常出现

安全问题的披露．国家密码管理局已发布了ＧＭ／Ｔ

００６２《密码产品随机数检测要求》标准，该标准的作

用类似于美国国家标准技术研究院（ＮＩＳＴ）制定的

ＮＩＳＴＳＰ８００２２标准①．然而，我国尚未发布与随机

数发生器相关的其他标准．同时，即使是广泛使用

的、公开源代码的随机数发生器实现软件，也存在安

全漏洞②．因此，随机数发生器标准并不能完全解决

现实密码算法软件引擎中的随机数问题．

侧信道攻击是密码学研究中长久以来的重要方

向［１７６］．在密码计算过程中，当密钥比特有不同取值

时，密码计算的执行会产生细微差异，从而影响攻击

者观测到的外部状态．不论是软件形式还是硬件形

式的密码算法实现，都面临侧信道攻击的威胁．此

外，由于在计算机系统中，密钥也以内存空间中的数

据变量形式存在，因此现有计算机系统中各种敏感

数据所面临的攻击和安全问题同样会对密钥造成威

胁．另外，各种计算机系统的软件内存漏洞也会导致

攻击者非授权地读取密钥．例如，操作系统软件漏洞

可能导致恶意进程绕过操作系统的内存隔离机制，

读取其他进程甚至内核空间的内存数据．值得一提

的是，现有的区块链系统也存在许多安全漏洞［１７８］．

叠加掩码保护．掩码方法的思想是在不改变运

算结果的前提下，使得运算过程中产生的中间结果

具有随机性，从而使其物理特征（如功耗）与密钥不

再相关．通过对中间数据进行随机化处理，使其与功

耗无关，是一种广泛使用的防护方法．典型的掩码方

法包括复制法、预计算掩码法、在线计算掩码法、固

定掩码法［１７９］、隐藏掩码法等．

基于深度学习的密码特征识别．近年来，深度学

习在各个领域展现出优于传统机器学习算法的能

力［１８０］．因此，可以进行基于深度学习的密码特征识别

研究，选择多种不同的深度学习算法，设计密文特征

并构建密码算法识别分类器，基于随机性检测指标对

多种密码算法进行识别（如之前在密文随机性检测部

分讨论的）．评估深度学习算法在密码算法识别任务

中的有效性，并分析不同网络参数对识别准确率的影

响．可以将当前在密码算法识别任务中应用最广泛的

随机森林算法［１８１］作为比较基准，分析深度学习算法

在密码算法识别任务中的表现，并对深度学习算法

优于随机森林算法的原因进行进一步分析．

其他密评技术的研究．包括密码协议合规性测

试［１８２］、数字证书的解析［１８３］、控制流劫持攻击检测［１８４］、

非授权访问密码服务的行为检测等［１７６］．

８　总结与展望

本文主要关注区块链中的公钥密码算法的设计

与分析．首先介绍了区块链和公钥密码的概念和理

论知识．接着列举并分析了比特币的安全性、隐私性

和可扩展性的相关问题，上述问题是开展公钥密码

研究的线索和动机．接下来，本文讨论了区块链中涉

及的公钥签名、加密和零知识证明，包括研究现状、

应用场景、算法定义及安全性，并进行了案例分析．

签名方面主要聚焦于ＥＣＤＳＡ、ＢＬＳ、ＭＬＳＡＧ，加密

方面主要聚焦于ＩＢＥ、ＣＳ和ＩＮＤＣＣＡ２安全的通用

构造，零知识证明主要聚焦于ＮＩＺＫ和ｚｋＳＮＡＲＫ
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的定义和通用构造．虽然文中列举了部分ＺＫＰ案

例［１６８１７０］，但未进行具体分析．更多的案例分析可以

参考文献［１３］．

８１　总　结

表６对本文涉及的案例进行了比较．总体而言，

针对相关公钥密码算法开展安全性归约并非易事，

这取决于方案所依赖的具体数学困难问题．此外，这

个过程要求通过形式化的分析来建立算法与数学困

难问题之间的严密逻辑关系．安全归约的开展通常

依赖长期从事安全证明方面的经验积累．由于作者

的能力和精力有限，无法对本文涉及的案例进行进

一步的分析．然而，相信读者可以通过反复和正确的

学习，跨越证明技巧和分析能力方面的障碍．接下

来，对本文涉及的相关密码算法进行总结．

　　公钥签名．签名是区块链中最早采用且最具代

表性的公钥密码算法．早期的区块链主要采用了短

签名长度（如ＥＣＤＳＡ）和结构简单的签名方案（如

ＢＬＳ）．然而，随着区块链应用的多样化发展以及公

民对个人隐私的日益重视，群签名和环签名的研究

逐渐成为研究热点．与ＥＣＤＳＡ或ＢＬＳ相比，群签

名和环签名在设计上更为复杂，并且签名长度随着

环的增长而线性递增．与此同时，这些方案的安全性

证明更加复杂，特别是考虑到门限方案（多个签名

者）或协议交互式运行的场景．无论是针对新型签名

方案进行设计还是进行分析，读者都需要从经典方

案中掌握相关技巧和经验．

表６　本文涉及的密码算法案例分析
［１３］

方案 构造及特点 安全性及主要证明技巧

公钥签名算法案例

ＥＣＤＳＡ［３１］ 基于ＥＣＤＬＰ的构造，短签名长度 ＥＵＣＭＡ安全性，基于矛盾的证明

ＢＬＳ［３２］ 构造简单，基于 ＧＤＨＰ和双线性对 ＥＵＣＭＡ安全性，基于 Ｇａｍｅ的证明

ＭＬＳＡＧ［１３４］ 基于ＤＬＰ和ＤＤＨＰ的构造，随环线性增长的签名长度 ＥＵＣＭＡ安全性，基于倒带仿真的证明［６３］

公钥加密算法案例

ＩＢＥ［１４９］ 基于混合加密［１４１］的构造
ＲＯＭ模型下ＩＮＤＩＤＣＣＡ２（见第５．５节）安全性，基于错误

事件迁移的证明

ＣＳ［１４２］ 基于ＤＤＨＰ且满足实用安全性的构造 标准模型下ＩＮＤＣＣＡ２安全，基于矛盾的证明

零知识证明案例分析

ＧＳ０８［１６８］ 基于双线性对的ＮＩＺＫ构造 基于ＮＩＷＩ的安全性，基于推理的证明

ＧＲ１６［１６９］ 基于双线性对的 ＮＩＺＫ构造 抗泄露的安全性，基于条件分析的证明

ＣＡ１７［１７０］ 揭示修改ＣＲＳ带来的安全隐患 提出基于检测ＣＲＳ的改进措施

注：ＧＤＨＰ：基于ＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎ的群组上的困难问题，在该群组上ＣＤＨＰ是困难的，而ＤＤＨＰ是容易的，ＮＩＷＩ：非交互式证据的不可

区分性［１６８］．

　　公钥加密．加密是保护数据机密性的基本手

段．尽管大多数公钥加密算法无法满足实时加密的

需求，但是实际环境普遍要求公钥密码满足ＩＮＤ

ＣＣＡ２．遵循实现ＩＮＤＣＣＡ２的通用构造方法，读者

可以获得构造ＩＮＤＣＣＡ２安全加密算法的多种灵

感和启发．通过对ＩＢＥ和ＣＳ方案的案例分析，读者

不仅可以在设计实用公钥加密方案方面获得指导，

还可以循序渐进地掌握（从基础方案到完整方案的）

公钥加密构造，以及安全性证明方法．目前虽然还没

有满足ＩＮＤＣＣＡ２安全性的区块链加密标准可供

参考，但我们相信任何一个具备ＩＮＤＣＣＡ２安全性

且带有严谨安全性证明的算法都足以为区块链提供

可靠的安全保障．

零知识证明．零知识证明是一种能够在证明过

程中不泄露任何有效信息的密码原语．它已经被应

用于零钞和零币，并且被其他加密货币广泛研究和

使用．从ＺＫＰ到实用的ｚｋＳＮＡＲＫ，我们逐步介绍

了相关概念，并简要讨论了构造ｚｋＳＮＡＲＫ的通用

方法．具体的，虽然ｚｋＳＮＡＲＫ目前被认为是在区

块链上实现隐私保护的理想工具，但其构造通常较

为复杂，无法在区块链中高效部署和应用．此外，即

使绕过ｚｋＳＮＡＲＫ复杂的构造，将ｚｋＳＮＡＲＫ直

接部署到区块链仍然存在安全隐患．例如，公共参考

字符串（ＣＲＳ）的生成可能受到恶意攻击，参数初始

化依赖可信第三方等．同时，读者很难在不参考历史

研究文献的前提下，弄清楚包括算术电路在内的一

系列ＺＫＰ术语和概念．这也是为什么我们将ＺＫＰ

章节放在本文末尾的原因．读者应该从前面的章节

中学习到足够的知识和技巧，配合参考文献，逐步了

解ＺＫＰ．总之，ＺＫＰ的研究更像是一个进阶的学习

过程，需要读者具备相当的知识储备和长期的跟进

学习．

密评和密改．随着国密ＳＭ系列算法逐步纳入

国际标准并被广泛集成于国际主流密码工具包中，

国密算法的重要性日益凸显．国密算法对于增强我

国区块链系统的“安全可控”能力具有重要意义，也
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促进了我国的密码算法在新型计算平台上的普及和

应用．因此，加强对区块链系统的国密（和商密）测评

和改造有助于推动国密（和商密）算法和区块链技术

标准的转化应用，为我国密码和区块链产业创造更

广阔的发展空间．

８２　展　望

区块链及其有关公钥密码的发展和应用面临着

一系列公开问题和挑战．公钥密码算法的突破通常

是通过新的数学理论、对现有算法的新漏洞和弱点

的发现和利用，以及总体算力的提升实现的．然而，

受限于计算复杂性理论（某些数学问题的复杂性并

未得到严密的理论证明）、量子计算威胁以及实施和

部署的困难，公钥密码算法在发展的过程中面临着

理论和技术瓶颈．上述问题和挑战是当前公钥密码

研究和实践中的焦点，并随着技术的发展不断演进．

接下来，我们对本文涉及的议题进行展望：

（１）区块链签名的公开问题．在为区块链设计

实用的公钥签名方案时，签名大小、安全性、生成签

名和验证签名的效率都是关键因素．签名长度与所

选群或环的大小呈线性关系，这使得签名难以高效

地部署到区块链中，因为区块链中的每个区块通常

较小且难以扩展．此外，签名方案需要具备更强的安

全性，要求设计依赖尽可能弱的数学猜想，并能够捕

捉更实际攻击的安全模型，并在该模型下证明签名

的安全性．然而，随着网络攻击和设备异构性等问题

的加剧，检测和防御相关攻击并不容易．此外，但随

着区块链的可扩展性提高，对签名的验证效率也需

要同步提高．解决这些问题需要设计一种高效、短且

恒定长度的签名方案，并且具备强大的安全性．上述

要求往往意味着要突破区块链的“三元悖论”．

（２）区块链加密的公开问题．虽然学者们普遍

认为在区块链中部署的公钥加密方案需要满足

ＩＮＤＣＣＡ２安全性来应对实际的安全威胁，但目前

已有的构造方法要么依赖理论假设（如随机预言

机），要么使用不实用的技术或难以实现的构造（如

ＮＩＺＫ）来获得理想的安全性．此外，围绕ＩＮＤ

ＣＣＡ２加密方案进行安全性分析是一种高度逻辑化

的推理过程，依赖于长期从事密码安全证明的技巧

和经验．这使得初学者很难进行实际的设计和分析．

此外，现有ＰＫＥ方案在标准模型下实现理想安全性

更加困难，因为它们依赖于巧妙的数学证明技术和

严密的分析（如在ＣＳ方案的安全性分析中讨论超

平面相交的情形）．此外，另一个需要长期考虑的因

素是目前ＰＫＥ方案的性能不足问题．虽然可以使用

对称加密来处理链上数据，但使用公钥加密来处理

加密密钥也引出了密钥管理和密钥托管等问题．总

之，设计一个同时具备理想安全性和高效性能的

ＰＫＥ方案是一项挑战．

（３）区块链零知识证明的公开问题．零知识证

明（ＺＫＰ）是构建安全且功能多样的区块链的理想工

具．然而，实现ＺＫＰ及其实用的变体并不容易．构建

通用的ｚｋＳＮＡＲＫ方法可能看起来容易，但需要研

究者长期地跟进和耐心地学习相关知识．ＺＫＰ的研

究通常涉及晦涩的术语和持续的方案演进历史．如

果没有持续跟进和长期研习ＺＫＰ的历史设计，很难

理解其中设计细节的含义和精髓，这使得初学者在

阅读ＺＫＰ文献时充满困惑．尽管ｚｋＳＮＡＲＫ的研

究备受关注，但它通常依赖于可信第三方来执行参

数初始化．尽管一些研究给出了解决方案，但相关的

补救措施要么带来高昂的计算开销，要么引入了不

切实际的假设从而削弱了方案的安全性．总之，设计

一个具备去中心化的参数初始化阶段且实用的ｚｋ

ＳＮＡＲＫ方案是一项挑战．

（４）密评的公开问题．在区块链系统中使用密

码模块时，设计和实现中的问题可能对区块链的安

全性造成严重威胁．这些问题包括设计中未发现的

错误或漏洞［１７６］、密码算法的实现与技术标准不一

致等．因此，在将密码模块应用于区块链之前，对其

进行一致性测试并确定相应的安全级别非常必

要［１８５］．在密码算法的遴选过程中，需要建立全面的

评估策略，涵盖安全性、计算开销、底层数学难题或

者基础组件等．同时，在密码算法评估过程中，如何

自动、快速、高效地检测密码算法的表现至关重要．

密码算法的安全性分析是密码算法研究的核心问

题，只有在安全性得到保证的情况下才能考虑其他

因素．密码技术是信息安全的核心，推广国密算法对

于维护我国网络信息安全具有重大意义．然而，我国

商用密码产业近年来发展迅速，但国密算法普遍存

在实现效率较低的问题［１８６］．为了探索国密算法替

代国际密码算法的可行性，需要建立健全的国密算

法检测标准体系，包括对国密算法性能和相应产品

功能的评估标准．当前国密算法检测标准体系的不

完善［１８６］影响了国产商用密码的进一步发展．

以上问题和挑战是基于当前的研究和实践情

况，并可能随着技术的发展和创新而不断演变．

９　结束语

设计具备理想安全性和性能的公钥密码算法，
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并对其进行严谨的安全分析和评估，对推动区块链

研究和产业的发展具有重要意义．本文总结了设计

和分析相关密码算法的知识、技巧和经验．文章从浅

入深地介绍了相关算法的设计思路和分析技巧，其

中包括８个案例分析、２种通用安全模型和２种通

用算法构造．此外，本文还讨论了与密评相关的概念

和研究，以促进区块链和密码算法按照国家技术标

准要求的落地和应用．考虑到在区块链上进行密码

算法设计是一个较新且多学科交叉的研究方向，希

望本文能够起到抛砖引玉的作用．
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ＡｕｓｔｒａｌａｓｉａｎＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．

Ｓｙｄｎｅｙ，Ａｕｓｔｒａｌｉａ，２００４：３２５３３５

［６４］ Ｐｅｄｅｒｓｅｎ Ｔ Ｐ．Ｎｏｎｉｎｔｅｒａｃｔｉｖｅａｎｄｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｅｔｉｃ

ｓｅｃｕｒｅｖｅｒｉｆｉａｂｌｅｓｅｃｒｅｔｓｈａｒｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｎｎｕａｌ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，

１９９１：１２９１４０

［６５］ ＷａｎｇＺｉＹｕ，Ｙｕ Ｈｕｉ，ＺｈａｎｇＺｏｎｇＹａｎｇ，ｅｔａｌ．ＥＣＤＳＡ

ｗｅａｋｒａｎｄｏｍｎｅｓｓｉｎＢｉｔｃｏｉｎ．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒ

Ｓｙｓｔｅｍｓ，２０２０，１０２：５０７５１３

［６６］ ＶｏｌｅｔｙＴ，ＳａｉｎｉＳ，ＭｃＧｈｉｎＴ，ｅｔａｌ．ＣｒａｃｋｉｎｇＢｉｔｃｏｉｎｗａｌｌｅｔｓ：

Ｉｗａｎｔｗｈａｔｙｏｕｈａｖｅｉｎｔｈｅｗａｌｌｅｔｓ．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎ

ＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０１９，９１：１３６１４３

［６７］ ＷｉｊａｙａＤＡ，ＬｉｕＪ，ＳｔｅｉｎｆｅｌｄＲ，ｅｔａｌ．Ｍｏｎｅｒｏｒｉｎｇａｔｔａｃｋ：

Ｒｅｃｒｅａｔｉｎｇｚｅｒｏｍｉｘｉｎｔｒａｎｓａｃｔｉｏｎｅｆｆｅｃｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
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１２０１
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Ｄａｙ Ｗｈｅｎ Ｑｕａｎｔｕｍ ＣｏｍｐｕｔｉｎｇＢｒｅａｋｓＴｏｄａｙ’ｓＣｒｙｐｔｏ．

Ｈｏｂｏｋｅｎ，ＵＳＡ：ＪｏｈｎＷｉｌｅｙ＆Ｓｏｎｓ，２０１９
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ｔｏｌｏｇｙ．Ｂｒｉｓｂａｎｅ，Ａｕｓｔｒａｌｉａ，２０１８：４３５４６４

［７２］ ＲｉｖｅｓｔＲＬ，ＳｈａｍｉｒＡ，ＡｄｌｅｍａｎＬ．Ａｍｅｔｈｏｄｆｏｒｏｂｔａｉｎｉｎｇ

ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓａｎｄｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｓ．Ｃｏｍｍｕｎｉｃａ

ｔｉｏｎｓｏｆｔｈｅＡＣＭ，１９７８，２１（２）：１２０１２６

［７３］ ＺｈｅｎｇＺｉＢｉｎ，ＸｉｅＳｈａｏＡｎ，ＤａｉＨｏｎｇＮｉｎｇ，ｅｔａｌ．Ａｎ

ｏｖｅｒｖｉｅｗｏｆｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙ：Ａｒｃｈｉｔｅｃｔｕｒｅ，ｃｏｎｓｅｎｓｕｓ，

ａｎｄｆｕｔｕｒｅｔｒｅｎｄｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｇｒｅｓｓｏｎＢｉｇＤａｔａ．Ｂｏｓｔｏｎ，ＵＳＡ，２０１７：５５７５６４
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ｉｎｌｅｖｅｌｐｒｏｔｅｃｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓ．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ

ａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１８，５４（Ｓ２）：１１８（ｉｎＣｈｉｎｅｓｅ）

（田敏求，傅大鹏，马原等．面向等级保护的信息系统密码应

用安全要求与测评实践．计算机工程与应用，２０１８，５４（Ｓ２）：

１１８）

［７５］ ＨｕｏＷｅｉ，ＧｕｏＱｉＱｕａｎ，ＭａＹｕａｎ．ＣｏｍｍｅｒｃｉａｌＣｒｙｐｔｏｇｒａｐｈｙ

ＡｐｐｌｉｃａｔｉｏｎａｎｄＳｅｃｕｒｉｔｙＡｓｓｅｓｓｍｅｎｔ．Ｂｅｉｊｉｎｇ：ＰｕｂｌｉｓｈｉｎｇＨｏｕｓｅ

ｏｆＥｌｅｃｔｒｏｎｉｃｓＩｎｄｕｓｔｒｙ，２０２０（ｉｎＣｈｉｎｅｓｅ）

（霍炜，郭启全，马原．商用密码应用与安全性评估．北京：

电子工业出版社，２０２０）

［７６］ ＢｏｎｎｅａｕＪ，ＮａｒａｙａｎａｎＡ，ＭｉｌｌｅｒＡ，ｅｔａｌ．Ｍｉｘｃｏｉｎ：Ａｎｏｎｙｍｉｔｙ
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Ｂａｒｂａｄｏｓ，２０１４：４８６５０４

［７７］ ＶａｌｅｎｔａＬ，ＲｏｗａｎＢ．Ｂｌｉｎｄｃｏｉｎ：Ｂｌｉｎｄｅｄ，ａｃｃｏｕｎｔａｂｌｅｍｉｘｅｓ

ｆｏｒＢｉｔｃｏｉｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦｉｎａｎｃｉａｌＣｒｙｐｔｏｇｒａｐｈｙａｎｄ

ＤａｔａＳｅｃｕｒｉｔｙ．ＳａｎＪｕａｎ，ＵＳＡ，２０１５：１１２１２６

［７８］ ＲｕｆｆｉｎｇＴ，ＭｏｒｅｎｏＳａｎｃｈｅｚＰ，ＫａｔｅＡ．ＣｏｉｎＳｈｕｆｆｌｅ：Ｐｒａｃｔｉ
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ＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ．Ｗｒｏｃｌａｗ，Ｐｏｌａｎｄ，２０１４：３４５３６４

［７９］ ＺｉｅｇｅｌｄｏｒｆＪＨ，ＧｒｏｓｓｍａｎｎＦ，ＨｅｎｚｅＭ，ｅｔａｌ．ＣｏｉｎＰａｒｔｙ：

Ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙ ｍｉｘｉｎｇｏｆＢｉｔｃｏｉｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＡＣＭ Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｄａｔａａｎｄ Ａｐｐｌｉｃａｔｉｏｎ Ｓｅｃｕｒｉｔｙａｎｄ

Ｐｒｉｖａｃｙ．ＳａｎＡｎｔｏｎｉｏ，ＵＳＡ，２０１５：７５８６

［８０］ ＹａｏＳｈｕａｎｇ，ＺｈａｎｇＤａＷｅｉ，ＬｉＹｏｎｇ，ｅｔａｌ．Ａｓｕｒｖｅｙｏｎ

ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ ｏｆｔｒａｎｓａｃｔｉｏｎ ｃｏｎｔｅｎｔｉｎ ｂｌｏｃｋｃｈａｉｎ．

ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｉｃＲｅｓｅａｒｃｈ，２０２２，９（４）：５９６６１８（ｉｎ

Ｃｈｉｎｅｓｅ）

（姚爽，张大伟，李勇等．区块链交易内容隐私保护技术研究

综述．密码学报，２０２２，９（４）：５９６６１８）

［８１］ ＰｏｅｌｓｔｒａＡ，ＢａｃｋＡ，ＦｒｉｅｄｅｎｂａｃｈＭ，ｅｔａｌ．Ｃｏｎｆｉｄｅｎｔｉａｌａｓｓｅｔｓ
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２０１８：４３６３

［８２］ ＫａｎｇＨ，ＤａｉＴ，ＪｅａｎＬｏｕｉｓＮ，ｅｔａｌ．ＦａｂＺＫ：Ｓｕｐｐｏｒｔｉｎｇ
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ＵＳＡ，２０１９：５４３５５５

９１５３期 黄　可等：区块链中的公钥密码：设计、分析、密评与展望
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ＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ．ＮｅｗＹｏｒｋ，ＵＳＡ：Ｓｐｒｉｎｇｅｒ，２００４
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［１４３］ ＣａｎｅｔｔｉＲ，ＨａｌｅｖｉＳ，ＫａｔｚＪ．Ｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔｓｅｃｕｒｉｔｙ

ｆｒｏｍｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏ

ｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ｉｎｔｅｒｌａｋｅｎ，Ｓｗｉｔｚｅｒｌａｎｄ，２００４：２０７２２２
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