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收稿日期：２０２２０９１４；在线发布日期：２０２３０１１７．本课题得到国家自然科学基金项目（６２２７２１２４）、贵州省科技计划基金项目（［２０１８］

３００１，［２０１８］２１５９，［２０２０］５０１７）、贵州省研究生科研基金项目（ＹＪＳＫＹＪＪ［２０２１］０２８）资助．侯金秋，博士研究生，中国计算机学会（ＣＣＦ）会

员，主要研究方向为数据安全、函数加密．Ｅｍａｉｌ：Ｊｉｎｑｉｕ＿ｈｏｕ＠１２６．ｃｏｍ．彭长根（通信作者），博士，教授，博士生导师，中国计算机学会

（ＣＣＦ）会员，主要研究领域为密码学与信息安全、大数据隐私保护等．Ｅｍａｉｌ：ｐｅｎｇ＿ｓｔｕｄ＠１６３．ｃｏｍ．谭伟杰，博士，副教授，硕士生导师，

中国计算机学会（ＣＣＦ）会员，主要研究方向为隐私保护、信息安全．叶延婷，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研究方向为信

息安全、密码学．

基于格的细粒度访问控制内积函数加密方案
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摘　要　函数加密作为一种多功能的新型公钥加密原语，因其能实现细粒度的密文计算，在云存储中有着广阔的

应用前景，受到研究者们的广泛研究．因此，将数据的访问权限控制有机地融合到加解密算法中，实现“部分加解密

可控、按需安全计算”是一个非常有意义的探索方向．但现有函数加密方案无法精细控制发送者权限且使用了较复

杂的理论工具（如不可区分性混淆、多线性映射等），难以满足一些特定应用场合需求．面对量子攻击挑战，如何设

计抗量子攻击的特殊、高效的函数加密方案成为一个研究热点．内积函数加密是函数加密的特殊形式，不仅能够实

现更复杂的访问控制策略和策略隐藏，而且可以有效地控制数据的“部分访问”，提供更细粒度的查询，在满足数据

机密性的同时提高隐私保护．针对更加灵活可控按需安全计算的难点，该文基于格上Ｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓ困难问

题提出一种基于身份的细粒度访问控制内积函数加密方案．该方案首先将内积函数与通过原像抽样算法产生的向

量相关联，生成函数私钥以此控制接收方的计算能力．其次，引入一个第三方（访问控制中心）充当访问控制功能实

施者，通过剩余哈希引理及矩阵的秩检验密文的随机性，完成对密文的重随机化以实现控制发送者权限的目的．最

后，接收者将转换后的密文通过内积函数私钥解密，仅计算得到关于原始消息的内积值．理论分析与实验评估表

明，所提方案在性能上有明显优势，不仅可以抵御量子攻击，而且能够控制接收者的计算权限与发送者的发送权

限，在保护用户数据机密性的同时，有效实现开放环境下数据可用不可见、数据可算不可识的细粒度权限可控密文
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ｉｔｅｆｆｅｃｔｉｖｅｌｙｒｅａｌｉｚｅｓｔｈｅｇｏａｌｏｆｆｉｎｅｇｒａｉｎｅｄｐｅｒｍｉｓｓｉｏｎｃｏｎｔｒｏｌｌｅｄｃｉｐｈｅｒｔｅｘｔｃｏｍｐｕｔｉｎｇｗｈｅｒｅ

ｄａｔａｃａｎｂｅｕｓｅｄａｎｄｉｎｖｉｓｉｂｌｅ，ａｎｄｄａｔａｃａｎｂｅｃａｌｃｕｌａｔｅｄａｎｄｕｎｒｅｃｏｇｎｉｚｅｄｉｎａｎｏｐｅｎ

ｅｎｖｉｒｏｎｍｅｎｔ．

犓犲狔狑狅狉犱狊　ａｃｃｅｓｓｃｏｎｔｒｏｌｅｎｃｒｙｐｔｉｏｎ；ｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ；ｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓ

ｐｒｏｂｌｅｍ；ｌａｔｔｉｃｅ

１　引　言

传统的公钥加密允许拥有私钥的用户能解密由

公钥加密的密文，同时，若无私钥则无法得到关于明

文的任何信息．然而，如何对密文数据进行计算成为

当下一个新问题．特别是，在大数据计算环境下，许

多应用场景需要较细粒度的访问控制．访问控制作

为解决授权用户合法访问数据的关键技术，近年来

已被引入大数据领域保障数据安全共享［１］．为适用

于复杂开放的云计算环境，诸多学者关注云环境下

的访问控制密码技术［２］．函数加密克服了公钥加密

所固有的“全有或全无”的访问，达到了细粒度的权

限控制，而内积函数加密作为函数加密最特殊的形

式，不仅可以实现更复杂的访问控制策略及策略的

隐藏，而且能有效控制数据的“部分访问”，提供较细

粒度的查询，在满足数据机密性的同时提高隐私保

护能力，十分适用于云计算等领域．因此，受到学者

们的广泛关注，如函数隐藏的内积函数加密［３］、多客

户端的内积函数加密［４］、谓词的内积函数加密［５］．然

而，现有的内积加密方案无法控制恶意发送者权限，

且大都基于双线性对构造，难以抵抗量子攻击．面对

更加复杂的访问控制场景及量子计算机所带来的安

全威胁，如何构造抗量子攻击的细粒度内积函数加

密方案成为新挑战．

１１　相关工作

在函数加密体制中，主密钥用来生成与某些函

数（如内积函数）相关联的子密钥，解密时用户只能
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得到关于明文的函数值．函数加密的诞生最早可追

溯到身份基加密［６］，身份基加密是公钥加密的第一

个重要推广．随后，Ｓａｈａｉ等人
［７］结合秘密共享［８］提

出具有容错性的模糊身份加密方案，也被视为属性

基加密的雏形．后来，Ｇｏｙａｌ等人
［９］和Ｂｅｔｈｅｎｃｏｕｒｔ

等人［１０］结合秘密共享和树形访问结构分别提出了

基于密钥策略的属性密码体制和基于密文策略的属

性密码体制．为适用多用户协同访问需求，Ｘｕｅ等

人［１１］提出属性协同访问控制加密方案．上述方案主

要是以门限秘密共享为工具构造访问控制机制，缺

乏通用性和灵活性．在身份加密和属性加密的基础

上，Ｋａｔｚ等人
［１２］通过谓词运算提出了相对灵活可控

的谓词加密方案，但不支持部分加解密功能．对此，

文献［１３１４］给出了具备部分加解密功能的函数加

密形式化定义与安全模型，能够为特定的用户提供

密文上的函数计算，通过将私钥与函数相关联，使得

私钥持有者解密后只能得到关于明文对应的函数

值，这一新型加密体制打破了传统的公钥加密方案

的“ａｌｌｏｒｎｏｔｈｉｎｇ”的局限性，实现了更为细粒度的

访问控制．Ｇｏｌｄｗａｓｓｅｒ等人
［１５］提出了第一个通用函

数加密方案．之后，相关学者相继对函数加密进行了

优化和改进．

２０１５年，Ａｂｄａｌｌａ等人
［１６］给出了对加密数据上

的线性函数计算的内积函数加密原语，与内积谓词

函数加密［１７］不同的是，密文和密钥与向量相关联，

解密后得到两个向量的内积，而不再是通过判断两

向量的内积是否为零解密得到原始明文．同年，

Ｂｉｓｈｏｐ等人
［１８］为达到适应性安全，基于双线性映射

构造了一个函数隐藏的内积加密方案．Ａｇｒａｗａｌ等

人［１９］基于ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ（ＬＷＥ）问题设计了

一个内积函数加密方案（ＡＬＳ１６方案），方案中使用

了大维数矩阵，导致密钥尺寸过大．Ｃｈｅｎ等人
［２０］给

出了属性函数加密的形式化定义，并基于双线性群

设计了一个密文策略的属性内积加密方案，然而，他

们的方案只是在一个相对较弱的环境下达到了自适

应安全性，即不允许敌手查询任何可以解密挑战密

文的密钥．Ａｂｄａｌｌａ等人
［２１］基于 ＡＬＳ１６方案

［１９］构

造了支持双系统加密的属性内积函数加密方案．方

案允许敌手拥有不同属性的密钥，且密钥可以解密

挑战密文，但敌手的优势随着密钥查询的数量呈线

性增长，并且方案只达到了选择性安全．Ｐａｌ等人
［２２］

首次采用通用电路作为访问结构，通过编码机制，结

合属性加密及内积函数加密构造了基于属性加密的

内积函数加密方案．密文与密钥的大小仅依赖于电

路的深度而不是其大小，并且达到了ｃｏｓｅｌｅｃｔｉｖｅ不

可区分安全级别，即敌手提前提交一个挑战属性和

函数并允许敌手询问挑战密文的私钥．并将该方案

扩展为ｃｏＡｄｐＩＮＤ安全的基于属性的多输入内积

函数加密方案．为提高加解密效率，Ｍｅｒａ等人
［２３］首

次基于格上的ＲｉｎｇＬＷＥ（ＲＬＷＥ）困难问题构造了

一个内积函数加密方案，且方案达到了自适应安全．

然而，以上密码方案仅考虑数据接收者的访问

权限，如何在访问控制机制中限制恶意发送者权限

是一个新的挑战问题．

针对上述问题，Ｄａｍｇｒｄ等人
［２４］首次提出面向

信息流的访问控制加密体制，利用谓词密码严格控

制发送者的发送权限和接收者的接收权限［２５］，提供

了一种更加细粒度的分级访问控制．同时，文章提出

两个公开问题：（１）如何基于标准假设构建抗量子

攻击的访问控制加密方案；（２）如何在给定有限谓

词的条件下构建更有效的访问控制加密方案．Ｔａｎ

等人［２６］基于格上ＤｅｃｉｓｉｏｎＬＷＥ（ＤＬＷＥ）困难假设

设计了一个支持同态运算的访问控制加密方案，解

决了Ｄａｍｇｒｄ等人
［２４］所提的其中一个公开问题．

Ｆｕｃｈｓｂａｕｅｒ等人
［２７］基于标准配对假设构造了渐近

效率的访问控制加密方案，但只支持受限谓词策

略．随后，有学者研究如何构造高效且具备任意策

略的访问控制加密方案［２８３０］．此外，有学者研究访问

控制加密的功能扩展，相继提出可验证访问控制

加密［３１］、跨域访问控制加密［３２］、群组访问控制加

密［３３］、无可信中心访问控制加密［３４］．

但这些访问控制加密方案仅针对数据，尚未考

虑对函数计算进行加解密控制，因此，如何基于格上

标准困难假设构造更加细粒度的访问控制函数加密

方案是一个非常具有挑战的问题．

１２　本文贡献

（１）本文提出了访问控制内积函数加密（Ａｃｃｅｓｓ

ＣｏｎｔｒｏｌＩｎｎｅｒ Ｐｒｏｄｕｃｔ Ｆｕｎｃｔｉｏｎａｌ Ｅｎｃｒｙｐｔｉｏｎ，

ＡＣＩＰＦＥ），不仅可以控制发送方与接收方的通信权

限，而且允许接收方能够进行内积运算．

（２）本文设计了一个格上基于身份的 ＡＣＩＰＦＥ

方案，将用户身份映射为一个向量，通过矩阵的秩检

测密文的随机性，完成对发送者密文的检测，控制恶

意发送方的发送权限．

（３）本文在ＬＷＥ困难假设下，基于标准模型严

格证明了ＡＣＩＰＦＥ方案的安全性，并通过理论和实

验分析了ＡＣＩＰＦＥ的效率．
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２　基础知识

表１给出了相关符号的说明，并参照文献［３５

３８］，介绍本文所用到的格理论知识及相关算法．

表１　符号说明表

符号 符号说明

! 整数环

" 实数域

犃∈!

犿×狀 一个整数环上犿×狀的矩阵

犪∈!

犿 一个整数环上长度为犿的向量

犲←Ψ
犿 从噪声分布Ψ

犿中随机抽样一个长度为犿 的向量

!狆 模狆的剩余类环

· 欧几里得范数

定义１．　格．给定狀维空间中一组无关向量，

其整系数组合构成的集合称为格，即：

犔（犅）＝犔（犫１，…，犫狀）＝ ∑犪犻犫犻 犪犻∈｛ ｝! ，

其中，矩阵犅＝（犫１，…，犫狀）∈!

犿×狀称为格犔（犅）一个

基，狀称为格的秩，犿 称为格的维数．当犿＝狀时，称

犔（犅）为犿维满秩格．

定义２．　狇模格．给定正整数狇，犿，狀∈!

，狇是

素数，矩阵犃∈!

犿×狀
狇 ，可定义如下两个狀维的狇模格：

犔狇（犃）＝｛狓∈!

狀
狔∈!

犿，犃Ｔ狔＝狓ｍｏｄ狇｝，

犔
⊥

狇
（犃）＝｛狓∈!

狀
犃狓＝０ｍｏｄ狇｝．

给定向量狌，定义犿维向量空间

犔
狌
狇（犃）＝｛狓∈!

狀
犃狓＝狌ｍｏｄ狇｝，

若狕∈犔
狌
狇（犃），则有犔

狌
狇（犃）＝犔

⊥
狇 （犃）＋狕，可知，犔

狌
狇（犃）

由犔
⊥
狇 （犃）平移得到．

定义３．　格上离散高斯分布．令σ＞０，对于向

量犮∈"

犿和格犔，定义

ρσ，犮（狓）＝ｅｘｐ －π
狓－犮

２

σ
（ ）２

，

ρσ，犮（犔）＝∑
狓∈犔
ρσ，犮（狓）．

则格犔上，以犮为中心的离散高斯分布为

犇犔，σ，犮（狓）＝ρ
σ，犮（狓）

ρσ，犮（犔）
．

定理１．ＴｒａｐＧｅｎ算法．输入狇２，犿５狀ｌｏｇ狇，

存在一个概率多项式时间算法ＴｒａｐＧｅｎ，使其输出

一个矩阵犃∈!

狀×犿
狇 和格犔

⊥
狇 （犃）上的一个短基犜犃∈

!

犿×犿
狇 ，且 犜犃 犗（狀ｌｏｇ槡 狇）．

定理２．　ＳａｍｐｌｅＰｒｅ算法．给定模数狇，高斯参

数σ和一个向量狌∈!

狀
狇，输入一个矩阵犃∈!

狀×犿
狇 及

其陷门犜犃，该算法输出一个向量狊←ＳａｍｐｌｅＰｒｅ（犃，

犜犃，σ，狌，狇）且满足犃狊＝狌（ｍｏｄ狇），抽样的原像狊与格

上高斯分布犇
!

犿，σ不可区分．

引理１． 给定正整数狀和狇，其中狇是素数，令犿

２狀ｌｏｇ２狇，对于一个矩阵犃←!

狀×犿
狇 ，σω（ｌｏｇ２槡 犿），

狊←犇!

犿，σ，则狌＝犃狊的分布统计接近于!

狀
狇上的均匀

分布．

引理２．　给定格犔，σ∈"

，狏犻∈!

狀，犻＝１，２，…，

犽．从高斯分布犇犔＋狏犻，σ中抽取两两线性无关的随机

变量犡犻．对于向量犮＝（犮１，犮２，…，犮犽）∈!

犽，定义犵
·
·＝

ｇｃｄ（犮１，犮２，…，犮犽），狏
·
·＝∑

犽

犻＝１

犮犻狏犻．对于一个可忽略的

ε，σ＞ 犮·ηε（犔），有犣＝∑
犽

犻＝１

犮犻犡犻的分布统计上接近

于高斯分布犇犵犔＋狏，‖犮‖σ．

引理３．　Ｌｅｆｔｏｖｅｒｈａｓｈｌｅｍｍａ．给定一个素数

狇＞２，犿＞（狀＋１）ｌｏｇ狇＋ω（ｌｏｇ狀），令矩阵犛←｛－１，

０，１｝
犿×犽，随机选择两个矩阵犃←!

狀×犿
狇 和犅←!

狀×犽
狇 ．

则对于向量犲∈!

犿
狇，（犃，犃犛，犛

Ｔ犲）的分布与（犃，犅，犛Ｔ

犲）的分布统计上不可区分．

定义４．　ＬＷＥ．输入整数狀，犿，素数狇和一个

噪声分布犲←Ψ
犿，ＬＷＥ问题即给定矩阵犃←!

狀×犿
狇 ，

狊←!

狀
狇，狌←!

犿
狇，区分两个分布（犃，犃

Ｔ狊＋犲）与（犃，狌）

是不可区分的．搜索型ＬＷＥ问题：寻找一个向量狊，

使其满足狌＝犃狊＋犲ｍｏｄ狇；判定型ＬＷＥ问题：给定

（犃，狌），判定狌是从!

狀
狇上随机均匀选取的，还是由

狌＝犃狊＋犲ｍｏｄ狇计算得到的．

３　访问控制内积函数加密

３１　系统模型

为了能够控制恶意发送方权限且在保护隐私的

同时允许对数据执行简单统计计算，本文构建了一

种新型访问控制内积函数加密模型，如图１所示．该

模型主要有四个实体：密钥管理中心、发送者、访问

控制中心以及接收者．其中，访问控制中心的作用是

按照访问控制策略对发送者的密文进行过滤．该访

问控制策略将一个系统中的用户划分为多个级别，

从低到高依次为“普通”、“机密”和“绝密”，规定高级

别用户不能向低级别用户发送消息，且低权限用户

不能读取高权限用户的信息．过滤是指访问控制中

心通过 Ａｃｃ算法阻止低权限用户或恶意发送者向

不满足访问控制策略的非法用户发送消息，且在过

滤过程中仅仅知晓收到的密文长度，而对其他信息

一无所知．具体过程如下：首先，密钥管理中心执行

Ｓｅｔｕｐ（１λ，犘，!，"）算法，生成公共参数和主私钥，然
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后执行ＫｅｙＧｅｎ（狆狆，犿狊犽，犻犱，狔）算法产生公私钥对

发送给用户（发送者／接收者）；其次，发送者利用公

钥将消息加密后发送给访问控制中心，访问控制中

心收到该密文后执行 Ａｃｃ（犮）算法将密文过滤并广

播，以实现授权用户只能解密对应的密文；最后，满

足访问控制策略的接收者拿到转换后的密文，使用

自己的函数私钥进行解密，得到关于明文的内积值

〈狓，狔〉．

图１　访问控制内积函数加密模型

３２　访问控制内积函数加密定义

一个访问控制内积函数加密方案 ＡＣＩＰＦＥ＝

（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃ，Ａｃｃ，Ｄｅｃ）由以下５个概率多

项式时间（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）算

法构成．其中，安全参数为λ，消息空间为!

·
·＝｛０，

１，…，犕（λ）－１｝
犾，谓词空间为"

·
·＝｛０，１，…，犞（λ）－

１｝犾．在ＡＣＩＰＦＥ方案中，密文犮与一个消息向量狓∈

!及一个身份犻犱相关联，私钥狊犽与一个谓词向量

狔∈"及身份犻犱相关联，当身份匹配时，接收者使用

私钥解密后得到内积值〈狓，狔〉，犓＝犾犕犞．

（１）Ｓｅｔｕｐ（１λ，犘，!，"）．输入安全参数１λ，访问

控制策略犘：｛０，１｝犾×｛０，１｝犾→｛０，１｝，消息空间!及

谓词空间"．算法返回公共参数狆狆及主私钥犿狊犽．

（２）ＫｅｙＧｅｎ（狆狆，犿狊犽，犻犱，狔）．输入公共参数

狆狆，主私钥犿狊犽，发送者的身份犻犱犻、接收者的身份

犻犱犼，以及向量狔∈"

，输出公钥狆犽，私钥狊犽．

（３）Ｅｎｃ（狆犽，犻犱，狓）．输入公钥狆犽及消息向量狓∈

!

，输出原始密文犮．

（４）Ａｃｃ（犮）．输入原始密文犮，输出重随机化后

的密文犮′．

（５）Ｄｅｃ（犮′，狊犽）．输入重随机化密文犮′及接收者

的私钥狊犽，输出内积值〈狓，狔〉．

注：（１）对于（犻，犼）∈［犾］×［犾］，如果犘（犻，犼）＝１，

那么发送者犻犱犻可以向接收者犻犱犼写入（发送），否则

无法向用户犻犱犼写入；

（２）如果犻＝０ｏｒ犼＝０，表示非法用户，０代表发

送者或接收者没有权限，即犘（０，犼）＝０＝犘（犻，０），犻，

犼∈［犾］，则从密文空间中随机选择一个密文；

（３）犻＝犾＋１代表策略控制中心，不能接收任意

用户犻∈［犾］的消息但允许发送，即犘（犾＋１，犼）＝１

且犘（犻，犾＋１）＝０．

正确性．对于所有的狓∈!

，狔∈"

，（犻，犼）∈［犾］×

［犾］，使得犘（犻，犼）＝１，若满足以下条件，则证明该访

问控制内积函数加密方案是正确的，即：

Ｐｒ［Ｄｅｃ（Ａｃｃ（Ｅｎｃ（狆犽，犻犱，狓）），狊犽）≠〈狓，狔〉］狀犲犵犾（λ）．

３３　访问控制内积函数加密安全模型

针对访问控制内积函数方案 ＡＣＩＰＦＥ的安全

模型，假设敌手具有概率多项式时间的计算能力，我

们主要考虑两个方面：（１）如果接收者是敌手，则需

满足ＩＮＤｓＩＤＣＰＡ安全，保证只有满足访问控制

策略的接收者才能正确解密；（２）如果发送者是敌

手，则需满足Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全，使得非法用户不能

伪造密文进行发送．因此，基于上述分析，根据敌手

的攻击能力，给出ＡＣＩＰＦＥ的形式化安全定义．

定义５．　ＩＮＤｓＩＤＣＰＡ．该安全模型通过挑

战者#与敌手$之间的游戏展示密文间的不可区分

性，主要包括以下６个阶段．

初始化：敌手向挑战者宣布一个要挑战的身份

犻犱和两个挑战消息向量狓０，狓

１，狓


０≠狓


１．

系统设置：挑战者生成并发布公钥．

阶段１：敌手向挑战者发起私钥询问，但不允许

对同一个身份犻犱进行重复询问，确保一个身份犻犱与

一个消息向量相关联；若犻犱＝犻犱，则应满足〈狓０－

狓１，狔〉＝０．

阶段２：与阶段１相同．

挑战：挑战者选择β∈｛０，１｝，生成挑战密文并

发送给敌手．

猜测：敌手输出对β的猜测β′．若〈狓

β
，狔〉＝

〈狓０，狔〉，敌手输出０，否则，输出１．

定义敌手$赢得该ＩＮＤｓＩＤＣＰＡ游戏的优势为

犃犱狏ＩＮＤｓＩＤＣＰＡ＝ Ｐｒ［β′－β］－１／２ 狀犲犵犾（λ）．

对于所有的概率多项式时间敌手$赢得该游戏的优

势是可忽略的，则 ＡＣＩＰＦＥ方案是ＩＮＤｓＩＤＣＰＡ

安全的．

定义６．　Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全．针对恶意的发送

者，访问控制中心必须对发送者的密文进行过滤（重

随机化），即发送方只能按照访问控制策略所允许通

信的接收方发送密文．该性质要求给定两个密文，一

个为敌手选择的，另一个为密文空间随机挑选的，通

过Ａｃｃ算法过滤后的密文与诚实地执行加密算法

Ｅｎｃ（狆犽，犻犱，狓）所都得到的密文在计算上保持不可

区分，即只要敌手没有私钥，则无法区分两个密文．

犙犛表示对%犛（犼，犻犱）的所有询问狇，狇＝（犼，犻犱犼）构成
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的集合；犐犛表示对犙犛询问中发送者构成的集合，即

（犻，犻犱犻）∈犙犛，犻∈［犾］；犙表示对%犛（犼，犻犱）和%犚（犼，犻犱）

的所有密钥询问构成的集合；犑表示对犙 询问中接

收者构成的集合，即（犼，犻犱犼）∈犙，犼∈［犾］．

挑战者#与敌手$之间的游戏如下：

系统设置：挑战者#生成并发布公钥．

询问：敌手$向挑战者#发起私钥询问，但不允许

对同一个身份犻犱进行重复询问，确保一个身份犻犱与

一个消息向量相关联；若犻犱＝犻犱，则应满足〈狓０ －

狓１，狔〉＝０．

挑战：敌手$向挑战者#宣布其攻击目标（犮，犻′），

如果满足以下条件，那么敌手$赢得Ｓａｎｉｔｉｚａｂｉｌｉｔｙ

游戏，即：

（１）（犾＋１，犻犱犻→犼）犙；

（２）犻′∈犐犛∪｛０｝，犻′∈｛１，０｝；

（３）犻∈犐犛∪｛０｝，犼∈犑，犘（犻，犼）＝０．

注：上述条件表明对于某一用户犻′∈犐犛∪｛０｝，

没有权限向接收者犼∈犑发送消息．对于所有的概率

多项式时间敌手$赢得该Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全游戏的

优势为

犃犱狏Ｓａｎ＝ Ｐｒ［$狑犻狀狊犈狓狆
Ａｃｃ

ＡＣＩＰＦＥ
（λ）］－

１

２
．

若敌手$的优势是可忽略的，则称该ＡＣＩＰＦＥ加密

方案满足Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全性．

４　方案构造

本方案，安全参数为λ，消息空间为!λ＝｛０，１，…，

犕（λ）－１｝
犾，谓词空间为"λ＝｛０，１，…，犞（λ）－１｝

犾，

假设对于任意的向量狔∈"λ，狓∈!λ，有｜〈狓，狔〉｜＜

犓，犓＝犾犕犞．为控制发送方的通讯权限，访问控制

中心采用Ａｃｃ（犮）算法将原始密文犮重随机，如果发

送方被禁止向接收者发送消息，Ａｃｃ（犮）算法将对密

文犮产生主导影响，而接收者只能获得一个随机的

明文；如果允许发送方与接收方通信，那么 Ａｃｃ（犮）

算法对密文犮没有影响，接收方可以解密对应的密

文并获得关于原始明文的内积值〈狓，狔〉．方案的过

滤依赖于加密０作为随机化器，当随机化器形成张

成随机化空间的基时，可以通过添加随机化器的随

机子集和来重新随机化密文．由于方案中访问控制

中心是半可信的，为防止其不完全随机化密文，方案

引入矩阵的秩来检测该行为．由于随机性向量需要

线性独立以张成整个随机性空间，Ａｃｃ（犮）算法可利

用该性质重随机化密文．为了过滤无法张成整个空

间的随机性，引入剩余哈希引理，通过公钥和随机性

之间的乘法形成密文分量，判断密文组件中矩阵乘

法的秩的关系过滤非线性，张成整个随机性空间，完

成密文的重随机化．

（１）Ｓｅｔｕｐ（１λ，犘，!λ，"λ）：令狀＝犗（λ），狇＝珟犗（狀）＞

１６犿（犿＋１），犿＝２狀ｌｏｇ狇．输入安全参数λ，访问控制

策略犘：｛０，１｝犾×｛０，１｝犾→｛０，１｝，消息空间!λ及谓

词空间"λ．随机选取矩阵犃←!

狀×犿
狇 ，采用陷门抽样

算法ＴｒａｐＧｅｎ抽取犃的陷门基犜犃∈!

犿×犿
狇 ；构造函

数犳犃（狊）＝犃狊ｍｏｄ狇（犳犃：!
狀
→!

狀
狇）；随机选择犾＋１个

线性无关的向量狌０，狌１，…，狌犾∈!

狀
狇，计算矩阵犃的秩

狉犃＝犚犪狀犽（犃）；主私钥为犿狊犽＝犜犃．输出公共参数

狆狆＝（狇，狀，犿，犃，狌０，狌１，…，狌犾，狉犃）．

（２）ＫｅｙＧｅｎ（狆狆，犿狊犽，犻犱，狔）：输入公共参数狆狆，

主私钥犿狊犽，向量狔∈!

犾
狇，用户的身份犻犱犻∈!狇，将

用户身份犻犱犻＝（犫１，犫２，…，犫犾）∈｛０，１｝
犾编码为：狌＝

狌０＋∑
犾

犻＝１

犫犻狌犻；给定高斯参数σ １＋∑
犾

犻＝１

犫（ ）犻 ／（犾＋１（ ）），

采用原像抽样算法ＳａｍｐｌｅＰｒｅ（犃，犜犃，狌，σ）抽取向量

狊∈!

犿
狇，狊 σ １＋∑

犾

犻＝１

犫（ ）犻 ／（犾＋１（ ））槡犿，使其满足

犃·狊＝狌．输出公私钥对（狆犽，狊犽）＝（狌，狊狔
Ｔ）．

（３）Ｅｎｃ（狆犽，犻犱，狓）：输入发送者身份犻犱犻和一个消

息向量狓∈!

犾
狇．随机选取一个均匀矩阵犚狓←｛０，１｝

狀×狀

和一个线性无关的矩阵犚狉←｛０，１｝
狀×狀，噪声向量犲１←

Ψ
狀，犲２←Ψ

狀，计算：

狌＝狌０＋∑
犾

犻＝１

犫犻狌犻，

犮狓＝（犮狓，０，犮狓，１）

＝（犚狓犃，犚狓狌＋犲１＋狇／犓狓）∈!

狀×（犿＋１）

狇 ，

犮狉＝（犮狉，０，犮狉，１）＝（犚狉犃，犚狉狌＋犲２）∈!

狀×（犿＋１）

狇 ，

输出原始密文犮＝（犮狓，犮狉）．

（４）Ａｃｃ（犮）：输入发送者犻犱犻的密文犮＝（犮狓，犮狉），

判断犚犪狀犽（犮狉，０）＝
？

狉犃，若犚犪狀犽（犮狉，０）≠狉犃，输出⊥，否

则，随机抽样一个矩阵犚狊←｛０，１，－１｝
狀×狀，计算：

犮′＝（犮狓，０＋犚狊犮狉，０，犮狓，１＋犚狊犮狉，１）∈!

狀×（犿＋１）

狇 ，

输出转换后的密文犮′．

（５）Ｄｅｃ（犮′，狊犽）：输入密文犮′，用户犻犱犼的私钥狊犽，

计算ξ＝犮１狔
Ｔ－犮０·狊犽，输出ξ′＝ ａｒｇｍｉｎ

ξ′∈｛０，…，犓＋１｝
　狇／犓 ·

ξ－ξ′ ．

５　方案分析

５１　正确性

接收者收到转换后的密文犮′＝（犮狓，０＋犚狊犮狉，０，
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犮狓，１＋犚狊犮狉，１）后，使用私钥狊犽解密，其中犮０＝犮狓，０＋

犚狊犮狉，０，犮１＝犮狓，１＋犚狊犮狉，１，具体解密过程如下：

　　ξ＝犮１狔
Ｔ－犮０·狊犽

＝（犮狓，１＋犚狊犮狉，１）狔
Ｔ－（犮狓，０＋犚狊犮狉，０）狊狔

Ｔ

＝（犚狓狌＋犲１＋ 狇／犓 狓＋（犚狉狌＋犲２））狔
Ｔ－

（犚狓犃＋犚狊犚狉犃）狊狔
Ｔ

＝（犚狓＋犚狊犚狉）（狌－犃狊）狔
Ｔ＋犲１狔

Ｔ＋

犚狊犲２狔
Ｔ＋狇／犓 〈狓，狔〉

＝狇／犓 〈狓，狔〉＋犲１狔
Ｔ＋犚狊犲２
烐烏 烑

狔
犲狉狉狅狉狋犲狉犿狊

Ｔ．

为使方案能够正确解密，参数应满足如下条件：

（１）为满足陷门生成算法 ＴｒａｐＧｅｎ，设置犿

６狀ｌｏｇ狇，狇＝狆犾狅狔（狀），σ 犜
槇
犃 ·ω（ｌｏｇ２槡 狀）；

（２）为获得一个短的陷门基，要求ρ＞狀·ω槡狀；

（３）为满足ＬＷＥ困难问题，设置α狇＞２槡狀；

（４）为保证噪音犈＝犲１狔
Ｔ＋犚狊犲２狔

Ｔ在合理范围

内，由于 狔 槡犾犞，犚狊 犆 ２槡犾，犆 ≈１／ ２槡π，

犲１ σ槡犾，犲２ σ槡犾，故 犲１狔
Ｔ
σ犾犞，犚狊犲２狔

Ｔ


犆′σ犾犞 １槡犾，噪音上界为σ犾犞＋犆′σ犾犞 １槡犾．

综上，参数设置为犿＝６狀ｌｏｇ狇，狇＝ 槡犿 狀ω（ｌｏｇ槡 狀），

σ＝犿ω（ｌｏｇ狀），α＝１／（犾＋１）σ犿ω（ｌｏｇ犿）．

５２　安全性

定理３．　ＩＮＤｓＩＤＣＰＡ安全．假设方案参数

按照５．１节设置，且ＬＷＥ是困难的，则该ＡＣＩＰＦＥ

方案在标准模型下是ＩＮＤｓＩＤＣＰＡ安全的．

证明．　通过游戏的方式证明任意一个多项

式时间敌手$攻击该 ＡＣＩＰＦＥ方案的优势是可忽

略的．

犌犪犿犲０．该游戏是原始的ＩＮＤｓＩＤＣＰＡ游戏．

犌犪犿犲１．该游戏改变了矩阵犃与向量狌０，狌１，…，

狌犾的生成方式，其他参数设置不变．敌手$与挑战者

#之间的交互如下：

初始化：敌手选择一个挑战身份犻犱和两个挑

战向量狓０＝（狓

０，１，狓


０，２，…，狓


０，犾），狓


１＝（狓


１，１，狓


１，２，…，

狓１，犾），狓

０≠狓


１．

系统设置：（１）挑战者随机选择一个矩阵犃←

!

狀×犿
狇 ，而不再是通过陷门抽样算法产生矩阵（犃，

犜犃）←ＴｒａｐＧｅｎ（１
λ）；（２）随机选择（狊０，狊１，…，狊犾）←

犇犔，狊，犮；（３）计算犃狊犻＝狌犻（ｍｏｄ狇），犻＝０，１，…，犾；（４）检

查狌犻是否线性无关，若不是，则重复（２）．最后，挑战

者#将公共参数狆狆＝（狇，狀，犿，犃，狌０，狌１，…，狌犾，狉犃）发

送给敌手$．

阶段１：敌手$可进行私钥提取询问．敌手发送

用户身份犻犱犻∈!狇，挑战者将用户身份编码犻犱犻＝（犫１，

犫２，…，犫犾）∈｛０，１｝
犾，计算狊＝狊０＋∑

犾

犻＝１

犫犻狊犻．狊犻←犇σ／犾＋１，０，

犻＝０，１，…，犾．根据引理２可知，狊←犇
σ·∑

犾

犻＝１

犫犻
／犾＋１，０

，因为

犃狊犻＝狌犻（ｍｏｄ狇），故犃狊＝狌０＋∑
犾

犻＝１

犫犻狌犻，挑战者将私钥

狊狔
Ｔ＝ 狊０＋∑

犾

犻＝１

犫犻狊（ ）犻狔Ｔ发送给敌手$．

阶段２：与阶段１相同．

挑战：$将（犻犱，狓０，狓

１）发送给#

，
#随机选择一

个消息向量狓β，β∈｛０，１｝，计算：

犮狓
β
＝（犮狓

β
，０，犮狓

β
，１）

＝（犚狓犃，犚狓狌犻犱＋犲１＋狇／犓 狓

β
）∈!

犾×（犿＋１）

狇 ，

犮狉＝（犮狉，０，犮狉，１）＝（犚狉犃，犚狉狌犻犱＋犲２）∈!

犾×（犿＋１）

狇 ．

将挑战密文犮＝（犮狓
β
，犮狉）发送给敌手．

猜测：敌手给出猜测，若β′＝β，则挑战者输出１，

否则，输出０．

犌犪犿犲２．该游戏与Ｇａｍｅ１的不同之处在于挑战

密文的生成方式，不再通过加密算法产生挑战密文，

而是从!

犾×（犿＋１）

狇 ×!

犾×（犿＋１）

狇 中随机挑选．

下面通过两个引理说明Ｇａｍｅ０与Ｇａｍｅ１不可

区分，Ｇａｍｅ２与Ｇａｍｅ１不可区分．

引理４．　Ｇａｍｅ１与 Ｇａｍｅ０是不可区分的，且

挑战者对于敌手的私钥询问的回答与真实的访问控

制内积函数加密方案是不可区分的．

证明．　（１）在Ｇａｍｅ０中，由于矩阵犃←!

狀×犿
狇 是

利用陷门生成算法ＴｒａｐＧｅｎ（１λ）产生的，根据定理１

可知，矩阵犃与!

狀×犿
狇 上的均匀分布是不可区分的．

而在Ｇａｍｅ１中，矩阵犃是从!

狀×犿
狇 中随机选择的．因

此，在敌手看来，公共参数犃是不可区分的．

（２）在Ｇａｍｅ０中，向量狌０，狌１，…，狌犾是随机选择

的，而在Ｇａｍｅ１中，是通过算法犃狊犻＝狌犻（ｍｏｄ狇），犻＝

０，１，…，犾计算产生的，根据引理１可知，狌犻的分布统

计接近于!

狀
狇上的均匀分布．因此，在敌手看来，公共

参数狌０，狌１，…，狌犾是不可区分的．

（３）在Ｇａｍｅ０中，向量狊∈!

犿
狇是通过原像抽样

算法ＳａｍｐｌｅＰｒｅ（犃，犜犃，狌，σ）产生的，而在 Ｇａｍｅ１

中，向量狊犻，犻＝０，１，…，犾．是从高斯分布犇σ／犾＋１，０中随

机抽取的，满足 狊 σ １＋∑
犾

犻＝１

犫（ ）犻 ／（犾＋１（ ））槡犿，且

对于向量狌犻，犻＝０，１，…，犾，满足犃狊犻＝狌犻（ｍｏｄ狇）．因

此，挑战者对于敌手关于私钥询问的回答是与

Ｇａｍｅ０不可区分的．

综上，对于敌手而言，Ｇａｍｅ０与Ｇａｍｅ１是不可

区分的． 证毕．
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引理５．　Ｇａｍｅ２与Ｇａｍｅ１是不可区分的．

证明．　假设敌手以不可忽略的优势ε区分

Ｇａｍｅ２与Ｇａｍｅ１，则可构造一个算法&解决判定性

ＬＷＥ问题．

将２犾个随机实例（犚狓，犮狓，１＝犚狓狌＋犲１）和（犚狉，

犮狉，１＝犚狉狌＋犲２）发送给&

，令

犮狓，０＝犚狓犃，

犮狓，１＝犮狓，１＋ 狇／犓 狓

β
；

计算：

犮狓＝（犮狓，０，犮

狓，１＋ 狇／犓 狓


β
）∈!

犾×（犿＋１）

狇 ；

令犮狉＝（犚狉犃，犮狉，１）∈!

犾×（犿＋１）

狇 ，犮＝（犮狓，犮

狉），并将挑

战密文犮发送给敌手，若敌手$猜对了β，则输出１，

否则输出０．

由于犚狓犃 与犚狉犃 是犃 的随机子集和，由引理３

可知，其分布统计上与一个均匀分布不可区分．如果

随机实例（犚狓，犮狓，１＝犚狓狌＋犲１）和（犚狉，犮狉，１＝犚狉狌＋犲２）

是均匀随机产生的，则挑战密文犮 也是均匀随机

的，则算法&输出１的概率至多为１／２；如果随机实

例（犚狓，犮狓，１＝犚狓狌＋犲１）和（犚狉，犮狉，１＝犚狉狌＋犲２）是ＬＷＥ

实例，则挑战密文犮也是均匀随机的，该情况与采

用加密算法得到的密文分布相同，则算法&输出１

的概率为（１＋ε）／２，ε为不可忽略的值．敌手$赢得

该游戏的优势为

犃犱狏ＩＮＤｓＩＤＣＰＡ＝（１＋ε）／２－１／２＝ε／２．

因此，&至少以ε／２的概率求解ＤＬＷＥ问题，这与已

知的ＤＬＷＥ问题是困难的相悖，故Ｇａｍｅ２与Ｇａｍｅ１

是不可区分的．

综上，该 ＡＣＩＰＦＥ方案在标准模型下是ＩＮＤ

ｓＩＤＣＰＡ安全的． 证毕．

定理４．　Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全．如果函数犳犃是抗

碰撞的，那么本文基于格所构造的ＡＣＩＰＦＥ方案是

Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全．

证明．　假设敌手能够以不可忽略的优势赢得

该游戏，那么能够以不可忽略的概率找到该陷门抗

碰撞哈希函数的一个碰撞．敌手与挑战者之间的交

互游戏如下：

系统设置：该阶段与ＩＮＤｓＩＤＣＰＡ中Ｇａｍｅ１

的系统设置一样．

询问：敌手$可向挑战者 #发起多项次的私钥

询问．敌手发送用户身份犻犱犻∈!狇，挑战者将用户身

份编码犻犱犻＝（犫１，犫２，…，犫犾）∈｛０，１｝
犾，计算狊＝狊０＋

∑
犾

犻＝１

犫犻狊犻．狊犻←犇σ／犾＋１，０，犻＝０，１，…，犾．根据引理２可知，

狊←犇σ·∑
犾

犻＝１

犫犻
／犾＋１，０

，因为犃狊犻＝狌犻（ｍｏｄ狇），故犃狊＝狌０＋

∑
犾

犻＝１

犫犻狌犻，挑战者将私钥狊狔
Ｔ＝ 狊０＋∑

犾

犻＝１

犫犻狊（ ）犻狔Ｔ发送给

敌手$．

挑战：犐犛为对发送者密钥生成预言机犙犛询问中

发送者构成的集合，故犐犛＝｛１｝∪｛｝，即要么查询

发送者的私钥，要么不询问．设敌手的攻击目标为

（犮，犻′）．

（１）犐犛＝｛１｝，有犼＝０，敌手不能查询解密预言

机，无论攻击目标密文犮∈（犮，犻′）是从密文空间

!

狀×（犿＋１）

狇 ×!

狀×（犿＋１）

狇 中随机选取的还是通过加密算

法生成的，挑战密文为

犮′＝（犮狓，０＋犚狊犮狉，０，犮狓，１＋犚狊犮狉，１）∈!

狀×（犿＋１）

狇 ，

敌手无解密密钥，因此，无论β＝０还是β＝１，挑战

密文犮′与!

狀×（犿＋１）

狇 上均匀分布不可区分，敌手的优

势为犃犱狏狀犲犵犾（λ）．

（２）犐犛＝｛｝，有犻′＝｛０｝，犼∈｛０，１｝．当犼＝０

时，与上述（１）情况类似；当犼＝１时，敌手生成攻击

目标（犮，犻′）时，可以获得私钥狊犽和公钥狆犽．现分析

即使敌手拥有狊犽也无法区分挑战密文犮′，即访问控

制中心输入的密文与输出的密文是独立的．

访问控制中心的输入密文为犮＝（犮狓，犮狉），其中，

犮狓＝（犮狓，０，犮狓，１）＝（犚狓犃，犚狓狌＋犲１＋ 狇／犓 狓）∈

!

狀×（犿＋１）

狇 ；犮狉＝（犮狉，０，犮狉，１）＝（犚狉犃，犚狉狌＋犲２）∈!

狀×（犿＋１）

狇 ；

访问控制中心输出的密文为犮′＝（犮狓，０＋犚狊犮狉，０，

犮狓，１＋犚狊犮狉，１）∈!

狀×（犿＋１）

狇 ．

利用以下引理，通过线性代数中矩阵乘法的秩

来检测输出密文的随机性．

引理６．　给定一个狀维方阵犚和一个矩阵犃→

!

狀×犿
狇 ，若犚是满秩的，则犚犪狀犽（犚犃）＝犚犪狀犽（犃）．

由于密文犮狉，０＝犚狉犃，如果犚犪狀犽（犮狉，０）＝犚犪狀犽（犃），

则表示犚狉是满秩的（线性无关），那么访问控制中

心的操作可将随机性用于张成整个随机性空间．由

于随机空间的变化（从二进制到整数），则经过访问

控制中心重随机化的密文与重随机化密文空间中的

随机元素不可区分．因此，输出密文犮′与!

狀×（犿＋１）

狇 上

均匀分布不可区分，即与输入密文犮＝（犮狓，犮狉）独立，

即访问控制中心的输出是任意消息向量狓的任意

密文．

该阶段假设敌手可以按照如下方式伪造一个合

法的密钥．挑战者随机选择一个向量狊′←犇!

犿，σ，计

算犳犃（狊′），由引理１可知，犳犃（狊′）的分布统计接近于

真实方案中狌←!

狀
狇的分布．现固定狌，挑战者计算

狌＝犃狊′，将狊′←犇!

犿，σ发送给敌手，这与真实方案中

采用原像抽样算法ＳａｍｐｌｅＰｒｅ（犃，犜犃，狌，σ）抽取的向

量狊∈!

犿
狇具有相同分布．假设敌手能够伪造一个合
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法的密钥狊，则有犳犃（狊
）＝犳犃（狊′），Ｐｒ［狊

＝狊′］

１／２ω
（ｌｏｇ狀），也就是说，狊和狊′是函数犳犃的一个碰撞，

这与已知的陷门抗碰撞哈希函数的性质相悖．

综上，该ＡＣＩＰＦＥ方案满足Ｓａｎｉｔｉｚａｂｉｌｉｔｙ安全．

证毕．

５３　性能分析

本节首先从理论上将 ＡＣＩＰＦＥ方案与相关方

案进行了比较；其次，通过仿真实验评估了ＡＣＩＰＦＥ

方案的实际性能．

５．３．１　理论分析

本方案与相关访问控制加密方案在困难性假

设、抗量子性、是否支持内积运算、密文复杂度及访

问控制复杂度做了比较，结果如表２所示．从表２中

可以看出，现有的访问控制加密方案大都依赖于较

为复杂的数学理论构造（文献［２５，２７，３０，３２］），而本

方案基于格上ＬＷＥ问题构建的，算法简单且能够

抵抗量子攻击；与已有的基于ＬＷＥ问题构建的访

问控制加密方案（文献［２６，３３，３４］）相比，ＴＺＭ１７
［２６］

方案密文复杂度较高，且需要依赖于第三方密钥

（Ａｃｃ’ｓＫｅｙ）实现细粒度的访问控制功能；虽然本

方案的密文复杂度高于 ＷＸＬ２１
［３４］方案，但不需要

Ａｃｃ’ｓＫｅｙ，并且支持内积运算，更加适用于复杂的

云计算环境，且通过运行多次该 ＡＣＩＰＦＥ方案，可

实现多个用户之间的通信，具有较强的可用性．

表２　相关方案性能对比

方案 困难性问题 抗量子 内积 密文 访问控制

ＤＨＯ１６［２５］ ＤＤＨ／ＩＯ   犗（２狀） 犗（２狀）

ＴＺＭ１７［２６］ ＬＷＥ   犗（２狀） 犗（２狀）

ＦＧＫ１７［２７］ ＳＸＤＨ   狆狅犾狔（狀） 犗（１）

ＫＷ１７［３０］ ＤＤＨ／ＲＡＳ   狆狅犾狔（狀） 犗（１）

ＷＣ２１［３２］ ＤＤＨ   犗（１） －

ＷＷＣ２１［３３］ ＬＷＥ   犗（狀２） 犗（狀２）

ＷＸＬ２１［３４］ ＬＷＥ   犗（狀） －

本方案 ＬＷＥ   犗（狀２） 犗（狀２）

表３为方案 ＷＸＬ２１
［３４］中各算法的时间开销与

本方案的对比表，其中，犜犜犌，犜犛犘，犜犕犞分别为陷门

生成算法ＴｒａｐＧｅｎ，原像抽样算法ＳａｍｐｌｅＰｒｅ以及

矩阵向量间运算的平均时间消耗．通过表３可以看

出，在Ｓｅｔｕｐ阶段，本方案与 ＷＸＬ２１
［３４］方案生成系

统主私钥都需要运行１次ＴｒａｐＧｅｎ算法，但是，在

ＫｅｙＧｅｎ阶段中，本方案只需运行１次ＳａｍｐｌｅＰｒｅ

算法，而方案 ＷＸＬ２１
［３４］需要运行２次ＳａｍｐｌｅＰｒｅ

算法产生密钥．在Ｅｎｃ阶段和Ｄｅｃ阶段，本方案与

ＷＸＬ２１
［３４］都需要进行矩阵向量间的运算，差别不

大．由于方案 ＷＸＬ２１
［３４］无第三方访问控制中心，因

此不需要Ａｃｃ算法．

表３　时间开销对比

方案 Ｓｅｔｕｐ ＫｅｙＧｅｎ Ｅｎｃ Ａｃｃ Ｄｅｃ

ＷＸＬ２１［３４］ 犜犜犌 ２犜犛犘＋犜犕犞 犜犕犞 － 犜犕犞

本方案 犜犜犌 犜犛犘＋犜犕犞 犜犕犞 犜犕犞 犜犕犞

表４为方案 ＷＸＬ２１
［３４］与本方案的存储空间比

较结果．从表４可以看出，本方案的主私钥与公钥尺

寸明显小于方案 ＷＸＬ２１
［３４］，虽然私钥尺寸与密文

尺寸相对较大，但本方案的目的是在实现发送者权

限控制的同时，接收者能对密文实施内积计算，因

此，功能更健全，具有较强可用性．

表４　存储开销对比

方案 主私钥尺寸 公钥尺寸 私钥尺寸 密文尺寸

ＷＸＬ２１［３４］
犗（（犿２＋

狀）ｌｏｇ２狇）
犗（（狀＋

犿）ｌｏｇ２狇）
犗（犿ｌｏｇ２狇）犗（犿ｌｏｇ２狇）

本方案 犗（犿２ｌｏｇ２狇） 犗（狀ｌｏｇ２狇）犗（犿犾ｌｏｇ２狇）
犗（狀（犿＋

１）ｌｏｇ２狇）

５．３．２　实验评估

实验的硬件环境为 ＭａｃＯＳ操作系统、２ＧＨｚ

四核ＩｎｔｅｌＣｏｒｅｉ５处理器，编译环境为 Ｃ＋＋１４、

ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏＣｏｄｅ１．７１．０，基于 ＮＴＬ

库，设置狇＝１７，狀＝５，犿＝３７，长度参数犾＝１，３，５，７，

９，１１，测试在λ＝１０的安全等级下，运行 ＡＣＩＰＦＥ

方案所花费的时间成本．其中，实验中得到的时间

结果为运行ＡＣＩＰＦＥ方案１０次后的平均值．表５和

图２为参数ｌ对ＡＣＩＰＦＥ方案中的每个算法（Ｓｅｔｕｐ、

ＫｅｙＧｅｎ、Ｅｎｃ、Ａｃｃ、Ｄｅｃ）运行时间影响结果．

表５　犃犆犐犘犉犈方案中各算法时间开销

犾 Ｓｅｔｕｐ／ｍｓ ＫｅｙＧｅｎ／ｓ Ｅｎｃ／ｍｓ Ａｃｃ／ｍｓ Ｄｅｃ／ｍｓ

１ ３８．９７６１ １５．１６８８ ９．４２２３ １０．３２１２ ８．３２５６

３ ３８．８３１３ １５．２７９２ １７．４４７１ １０．６９０３ １１．３２１９

５ ３８．９１７７ １５．９７２４ ２８．２９７６ １０．４３９７ １５．９５６２

７ ３８．９５０１ １６．１６０６ ３６．３０６３ １０．６５５８ １９．１１９７

９ ３８．８９６４ １６．４４９９ ４４．４４６５ １０．５０２１ ２３．７７０３

１１ ３８．９９４２ １６．５４７０ ５０．９７８８ １０．６１６６ ２８．０７１５

图２　各算法运行时间消耗
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从图２可以看出，运行本访问控制内积函数

加密ＡＣＩＰＦＥ方案的Ｓｅｔｕｐ算法和 Ａｃｃ算法的时

间成本不受参数犾的影响；运行 ＫｅｙＧｅｎ算法时所

消耗的时间主要是在生成私钥时，参数犾影响了两

向量间的加法与乘法操作，该操作所花费的时间较

少，因此，方案中的ＫｅｙＧｅｎ算法几乎不受参数犾的

影响；运行Ｅｎｃ算法和Ｄｅｃ算法则随着参数犾线性

增加．

６　结　语

本文基于格上ＬＷＥ困难问题构造了一个细粒

度的访问控制内积函数加密方案，为Ｄａｍｇｒｄ等人

在最初的访问控制加密方案中遗留的其中一个公开

问题提供了一个解决方案．不再使用复杂的不可区

分性混淆或全同态技术实现重随机化，而是通过引

入一个第三方（访问控制中心），利用线性代数中矩

阵的秩完成对原始密文的重随机性检测，使得低级

别用户不能读取高级别用户消息，高级别用户不能

向低级别用户发送消息；同时，方案突破函数加密与

访问控制加密有机融合的瓶颈，使得接收方解密转

换后的密文后只能得到关于消息的内积值．方案在

标准模型下达到了选择性ＩＮＤＣＰＡ安全，并通过

理论和实验对其性能进行了分析，功能上不仅能抵

抗量子攻击，实现了更加细粒度的访问控制功能，而

且能够进行密文上的内积运算，保证了数据机密性．

效率上具有更快的加解密速度，具有明显优势．

在下一步的研究工作中，拟基于格上ＲＬＷＥ困

难问题构造更加高效、灵活、安全的访问控制内积函

数加密方案．

致　谢　诚挚地感谢编辑老师和匿名审稿专家对该

稿件提出的中肯意见！
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Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ，ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｉｎｂｉｇｄａｔａ，ｅｔｃ．

犜犃犖 犠犲犻犑犻犲，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ，Ｍ．Ｓ．ｓｕｐｅｒ

ｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｎｄ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犢犈犢犪狀犜犻狀犵，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犅犪犮犽犵狉狅狌狀犱

Ｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ（ＦＥ）ｉｓａｍｕｌｔｉｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ

ｐｒｉｍｉｔｉｖｅｔｈａｔｐｒｏｖｉｄｅｓａｒｅｆｅｒｅｎｃｅｆｒａｍｅｗｏｒｋｆｏｒｆｉｎｅｇｒａｉｎｅｄ

ｆｕｎｃｔｉｏｎｃｏｍｐｕｔａｔｉｏｎ．ＦＥａｓｓｏｃｉａｔｅｓｔｈｅｆｕｎｃｔｉｏｎｗｉｔｈｔｈｅ

ｐｒｉｖａｔｅｋｅｙ．Ｔｈｅｕｓｅｒｗｉｔｈｔｈｅｆｕｎｃｔｉｏｎｐｒｉｖａｔｅｋｅｙｃａｎｏｎｌｙ

ｇｅｔｔｈｅｆｕｎｃｔｉｏｎｖａｌｕｅａｂｏｕｔｔｈｅｍｅｓｓａｇｅａｆｔｅｒｄｅｃｒｙｐｔｉｏｎ，

ｗｈｉｃｈｃａｎｒｅａｌｉｚｅｔｈｅａｃｃｅｓｓｃｏｎｔｒｏｌｏｆｄａｔａａｎｄｔｈｅｓｅｌｅｃｔｉｏｎ

ａｎｄｃａｌｃｕｌａｔｉｏｎｏｆｃｉｐｈｅｒｔｅｘｔ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｉｓａｖｅｒｙｍｅａｎｉｎｇｆｕｌ

ｅｘｐｌｏｒａｔｉｏｎｄｉｒｅｃｔｉｏｎｔｏｏｒｇａｎｉｃａｌｌｙｉｎｔｅｇｒａｔｅｔｈｅａｃｃｅｓｓｐｅｒｍｉｓ

ｓｉｏｎｌｅｖｅｌｏｆｄａｔａｉｎｔｏｔｈｅｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ

ｔｏａｃｈｉｅｖｅ“ｐａｒｔｉａｌｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｃｏｎｔｒｏｌｌａｂｌｅａｎｄ

ｏｎｄｅｍａｎｄｓｅｃｕｒｉｔｙｃｏｍｐｕｔｉｎｇ”．Ｗｈａｔ’ｓｍｏｒｅ，ｉｎｎｅｒｐｒｏｄｕｃｔ

ｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ（ＩＰＦＥ）ｉｓｔｈｅｍｏｓｔｓｐｅｃｉａｌｆｏｒｍｏｆＦＥ

ｔｈａｔｅｘｅｃｕｔｅｓｔｈｅｃｏｍｐｕｔａｔｉｏｎｆｏｒｔｈｅｉｎｎｅｒｐｒｏｄｕｃｔｏｆｖｅｃｔｏｒｓ．

ＩＰＦＥｃａｎｎｏｔｏｎｌｙｒｅａｌｉｚｅｍｏｒｅｃｏｍｐｌｅｘａｃｃｅｓｓｃｏｎｔｒｏｌｓｔｒａｔｅｇｉｅｓ

ａｎｄｐｏｌｉｃｙｈｉｄｉｎｇ，ｂｕｔａｌｓｏｅｆｆｅｃｔｉｖｅｌｙｃｏｎｔｒｏｌ“ｐａｒｔｉａｌａｃｃｅｓｓ”

ｏｆｄａｔａ，ｐｒｏｖｉｄｅｆｉｎｅｒｇｒａｉｎｅｄｑｕｅｒｉｅｓ，ａｎｄｉｍｐｒｏｖｅｐｒｉｖａｃｙ

ｐｒｏｔｅｃｔｉｏｎｗｈｉｌｅｍｅｅｔｉｎｇｄａｔａｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｉｓ

ｖｅｒｙｓｕｉｔａｂｌｅｆｏｒｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄｏｔｈｅｒｆｉｅｌｄｓ．Ｈｏｗｅｖｅｒ，

ｅｘｉｓｔｉｎｇｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｃａｎｎｏｔｆｉｎｅｌｙｃｏｎｔｒｏｌ

ｔｈｅｓｅｎｄｅｒ’ｓａｕｔｈｏｒｉｔｙａｎｄｕｓｅｓｍｏｒｅｃｏｍｐｌｅｘｔｈｅｏｒｅｔｉｃａｌｔｏｏｌｓ，

ｗｈｉｃｈｉｓｄｉｆｆｉｃｕｌｔｔｏｂｅｐｒａｃｔｉｃａｌ．Ａｃｃｅｓｓｃｏｎｔｒｏｌｅｎｃｒｙｐｔｉｏｎ

（ＡＣＥ）ｉｓａｕｓｅｆｕｌｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｉｍｉｔｉｖｅｆｉｒｓｔｐｒｏｐｏｓｅｄｂｙ

Ｄａｍｇｒｄｅｔａｌ．Ｂｙａｄｄｉｎｇａ“ｓａｎｉｔｉｚｅｒ”ｂｅｔｗｅｅｎｔｈｅｔｒａｄｉｔｉｏｎａｌ

ｅｎｃｒｙｐｔｉｎｇｐａｒｔｙａｎｄｔｈｅｄｅｃｒｙｐｔｉｎｇｐａｒｔｙ，ｔｈｅｅｎｃｒｙｐｔｅｄｔｅｘｔ

ｏｆｔｈｅｓｅｎｄｅｒｉｓｐｒｏｃｅｓｓｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅａｃｃｅｓｓｐｏｌｉｃｙ，

ｓｏｔｈａｔｔｈｅｒｅｃｅｉｖｅｒａｎｄｔｈｅｓｅｎｄｅｒｃａｎｏｎｌｙｃｏｍｍｕｎｉｃａｔｅ

ａｃｃｏｒｄｉｎｇｔｏｔｈｅａｃｃｅｓｓｐｏｌｉｃｙ，ｗｈｉｃｈｎｏｔｏｎｌｙｒｅａｌｉｚｅｓｔｈｅ

ｅｎｃｒｙｐｔｉｏｎｐｒｏｔｅｃｔｉｏｎｏｆｔｈｅｓｅｎｔｍｅｓｓａｇｅ，ｂｕｔａｌｓｏｃｏｎｔｒｏｌｓ

ｔｈｅｍｅｓｓａｇｅｓｅｎｄｉｎｇａｕｔｈｏｒｉｔｙｏｆｔｈｅｓｅｎｄｅｒ．Ｈｏｗｅｖｅｒ，ｍｏｓｔ

ｏｆｔｈｅｅｘｉｓｔｉｎｇＡＣＥｓｃｈｅｍｅｓｏｎｌｙｉｎｔｒｏｄｕｃｅｄｔｈｅｒｅｑｕｉｒｅｍｅｎｔ

ｆｏｒｈｅａｖｙｔｏｏｌｓ，ｓｕｃｈａｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｏｂｆｕｓｃａｔｉｏｎａｎｄ

ｍｕｌｔｉｌｉｎｅａｒｍａｐｓ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅｓｅｗｏｒｋｓａｒｅｏｎｌｙｆｏｒｄａｔａ，

ａｎｄｄｏｎｏｔｃｏｎｓｉｄｅｒｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｃｏｎｔｒｏｌｆｏｒ

ｆｕｎｃｔｉｏｎｃａｌｃｕｌａｔｉｏｎ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｐｒａｃｔｉｃａｌｉｔｙｏｆｔｈｅｓｅｗｏｒｋｓ

ｒｅｍａｉｎｓｕｎｃｅｒｔａｉｎ．Ｆａｃｉｎｇｔｈｅｃｈａｌｌｅｎｇｅｏｆｑｕａｎｔｕｍａｔｔａｃｋ，

ｈｏｗｔｏｄｅｓｉｇｎａｓｐｅｃｉａｌａｎｄｅｆｆｉｃｉｅｎｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅａｇａｉｎｓｔｑｕａｎｔｕｍａｔｔａｃｋｈａｓｂｅｃｏｍｅｏｎｅｏｆｒｅｓｅａｒｃｈ

ｈｉｇｈｌｉｇｈｔｓ．Ｔｈｅａｃｃｅｓｓｃｏｎｔｒｏｌｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐ

ｔｉｏｎ（ＡＣＩＰＦＥ）ｓｃｈｅｍｅｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｂａｓｅｄｏｎｔｈｅ

ＬＷＥｐｒｏｂｌｅｍｏｎｔｈｅｌａｔｔｉｃｅｃａｎｎｏｔｏｎｌｙｒｅｓｉｓｔｑｕａｎｔｕｍ

ａｔｔａｃｋｓ，ｂｕｔａｌｓｏｅｆｆｅｃｔｉｖｅｌｙｃｏｎｔｒｏｌｔｈｅｐｅｒｍｉｓｓｉｏｎｓｏｆｔｈｅ

ｓｅｎｄｅｒａｎｄｔｈｅｒｅｃｅｉｖｅｒ．Ｉｔｃａｎｅｆｆｅｃｔｉｖｅｌｙａｃｈｉｅｖｅｔｈｅｇｏａｌｓ

ｏｆｆｌｅｘｉｂｌｅ，ｃｏｎｔｒｏｌｌａｂｌｅ ａｎｄ ｍａｎａｇｅａｂｌｅ “ｉｎｖｉｓｉｂｌｅ ｄａｔａ

ａｖａｉｌａｂｉｌｉｔｙ”ａｎｄｆｉｎｅｇｒａｉｎｅｄｐｅｒｍｉｓｓｉｏｎｃｏｎｔｒｏｌｌａｂｌｅｓｅｃｒｅｔ

ｃｏｍｐｕｔｉｎｇｉｎｔｈｅｚｅｒｏｔｒｕｓｔｏｐｅｎｅｎｖｉｒｏｎｍｅｎｔ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ

ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６２２７２１２４），ｔｈｅＳｃｉｅｎｃｅａｎｄ

ＴｅｃｈｎｏｌｏｇｙＰｒｏｇｒａｍｏｆＧｕｉｚｈｏｕＰｒｏｖｉｎｃｅ（Ｎｏ．［２０１８］３００１，

Ｎｏ．［２０１８］２１５９，Ｎｏ．［２０２０］５０１７），ａｎｄｔｈｅＧｕｉｚｈｏｕＰｒｏｖ

ｉｎｃｅＧｒａｄｕａｔｅＲｅｓｅａｒｃｈＦｏｕｎｄａｔｉｏｎ（ＹＪＳＫＹＪＪ［２０２１］０２８）．

３８１１６期 侯金秋等：基于格的细粒度访问控制内积函数加密方案
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