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摘　要　一直以来，软件性能缺陷给企业造成了巨大的经济损失。在性能缺陷流入生产环境之前，及时检测和修复

缺陷可以有效预防性能故障，降低经济损失。然而，不同于一般软件缺陷，性能缺陷更加难以检测，具体表现为触发

条件更加苛刻、表现症状更加隐蔽、缺陷类型更加多样等方面。当前已有研究从多个方面提出自动化的性能缺陷检

测方法，形成了三个流派：一是基于特定模式的性能缺陷检测，首先调研特定类型性能缺陷的特征，然后设计针对

性的模式匹配方法检测缺陷；二是基于性能测试的缺陷检测，从对性能缺陷触发条件以及其症状特征的理解出发，

一方面提高触发缺陷的概率，另一方面挖掘有效的性能测试预言；三是基于Ｐｒｏｆｉｌｉｎｇ的传统缺陷检测，首先假设程

序执行最慢的代码段可能是性能缺陷，采用各种程序分析技术定位软件性能瓶颈，预测潜在的性能缺陷。本文系统

性研究了１０４篇相关高水平论文，对现有研究工作进行归类和分析，总结了现有研究的不足和面临的挑战，归纳出

性能检测实践中的一些通用共识，并对未来的研究趋势进行了展望，总结了７个未来可能的研究方向，对下一步工

作具有一定指导意义。
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ｉｎｖａｒｉｅｄｂｕｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓ，ｌｅａｄｉｎｇｔｏｄｉｓｔｉｎｃｔｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｓｆｏｒｐｅｒｆｏｒｍａｎｃｅ

ｂｕｇｓｉｎＡｎｄｒｏｉｄｓｏｆｔｗａｒｅｃｏｍｐａｒｅｄｔｏｐｅｒｆｏｒｍａｎｃｅｂｕｇｓｄｉｓｃｕｓｓｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｔｏｔｈｉｓｅｎｄ，ｔｈｉｓ

ｐａｐｅｒｓｙｓｔｅｍａｔｉｃａｌｌｙｒｅｖｉｅｗｓ１０４ｈｉｇｈｑｕａｌｉｔｙｐａｐｅｒｓｏｎｔｈｅｓｕｂｊｅｃｔ，ｃａｔｅｇｏｒｉｚｅｓａｎｄａｎａｌｙｚｅｓｅｘｉｓｔｉｎｇ

ｒｅｓｅａｒｃｈ，ｓｕｍｍａｒｉｚｅｓｔｈｅｓｈｏｒｔｃｏｍｉｎｇｓａｎｄｃｈａｌｌｅｎｇｅｓｆａｃｅｄ，ａｎｄａｌｓｏｓｙｎｔｈｅｓｉｚｅｓｓｏｍｅｇｅｎｅｒａｌ

ｃｏｎｓｅｎｓｕｓｉｎｐｅｒｆｏｒｍａｎｃｅｂｕｇｄｅｔｅｃｔｉｏｎｐｒａｃｔｉｃｅｓ，ｉｎｃｌｕｄｉｎｇｓｅｌｅｃｔｉｏｎｏｆｅｖａｌｕａｔｉｏｎｄａｔａｓｅｔｓ，ｅｖａｌｕａｔｉｏｎ

ｏｆｄｅｆｅｃｔｄｅｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｙ，ａｎｄｈａｎｄｌｉｎｇｏｆｐｅｒｆｏｒｍａｎｃｅｉｎｓｔａｂｉｌｉｔｙ．Ｆｉｎａｌｌｙ，ｗｅｏｆｆｅｒａｎｏｕｔｌｏｏｋ

ｏｎｆｕｔｕｒｅｒｅｓｅａｒｃｈｔｒｅｎｄｓ，ｓｕｍｍａｒｉｚｉｎｇｓｅｖｅｎｐｏｔｅｎｔｉａｌｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ，ｗｈｉｃｈｃｏｕｌｄ

ｐｒｏｖｉｄｅｇｕｉｄａｎｃｅｆｏｒｓｕｂｓｅｑｕｅｎｔｒｅｓｅａｒｃｈｏｎｐｅｒｆｏｒｍａｎｃｅｂｕｇｄｅｔｅｃｔｉｏｎ．

犓犲狔狑狅狉犱狊　ｂａｓｉｃｓｏｆｔｗａｒｅ；ｔｅｓｔｏｒａｃｌｅ；ｐｒｏｆｉｌｉｎｇ；ｓｏｆｔｗａｒｅｐｅｒｆｏｒｍａｎｃｅｂｕｇ；ｐｅｒｆｏｒｍａｎｃｅｂｕｇ

ｄｅｔｅｃｔｉｏｎ

１　引　言

基础软件是国家信息产业发展和信息化建设的

重要基础和支撑［１］，已经广泛应用于航天、金融、民

生等各个领域，使得互联网产业逐步走向“软件定义

一切”的时代。基础软件主要包括数据库、中间件、

编译器等各类在应用软件与硬件资源之间提供基础

服务的软件。

随着用户对软件功能需求的不断增长、对软件

服务质量要求的不断升高、部署软件的外部环境多

样变化，基础软件系统的发展也面临更多挑战。一方

面，使用软件的用户数量不断增加，软件所承载的数

据量也飞速增长。另一方面，用户对于软件的要求也

越来越高，功能从单一到多样，需求从简单到定制化，

安全要求从一般到严格。使得软件实现看似的简单

功能却要耗费大量资源，一旦资源运用不合理，则可

能会出现性能故障。

因此，有效预防性能缺陷流入生产环境导致性能

故障，是软件各方参与者关注的焦点。在对１４８家企

业的调查中，９２％的企业将提高软件性能列为最重

要的任务之一［２］。近年来，软件性能故障导致巨大
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的经济和客户损失［３］。美国Ａｍａｚｏｎ公司指出，网页

每增加０．１ｓ延迟，将直接导致１％的销售损失
［４］；因

性能缺陷导致用户弃用Ｆｉｒｅｆｏｘ浏览器的概率是功能

缺陷（Ｆｕｎｃｔｉｏｎａｌｂｕｇ）的８倍
［５］。同时，修复性能问题

耗费高昂成本。Ｍｏｚｉｌｌａ开发者每月需修复５～６０个

性能缺陷［５］，６１％的性能缺陷修复需要５周以上时

间［６］。可以看出，性能缺陷一旦流入生产环境，将会

带来大量的用户、流量损失以及高昂的开发者维护

成本。

为预防损失，软件开发和测试人员在软件发布

前，采用多种手段检测性能缺陷。然而，性能缺陷的

检测面临大量挑战：首先，不同于一般的软件缺陷，

软件性能缺陷症状更加隐蔽，缺陷被触发时不具备

显式特征（如日志、崩溃等），仅表现为运行缓慢；其

次，性能缺陷的触发条件更加苛刻，通常需要较大负

载、特定环境、特定配置等条件；然后，软件性能缺陷

的根因更加复杂［５，７９］，诊断时间相较一般缺陷更长；

最后，性能缺陷的修复也更加困难。因此，为研发性

能缺陷自动检测工具，研究人员通常需要开展先导

性特征调研分析，基于发现破解各类难题，然后进行

针对性设计。基于这一基本途径，软件性能缺陷检

测工作形成了三大流派。

（１）基于特定模式的性能缺陷检测。研究人员

首先调研特定类型性能缺陷的特征，然后设计针对

性的模式匹配方法检测缺陷。

（２）基于性能测试的缺陷检测。从对性能缺陷

触发条件以及其症状特征的理解出发，一方面提高

触发缺陷的概率；另一方面挖掘有效的性能测试预

言（Ｔｅｓｔｏｒａｃｌｅ）。

（３）基于Ｐｒｏｆｉｌｉｎｇ的传统缺陷检测。首先假设

程序执行最慢的代码段可能是性能缺陷，采用各种

程序分析技术定位软件性能瓶颈，预测潜在的性能

缺陷。

目前，存在少量工作对软件性能缺陷相关研究进

行过系统性归纳。Ｊｉａｎｇ等人
［１０］对负载测试（Ｌｏａｄ

ｔｅｓｔｉｎｇ）相关研究展开综述，从负载测试的设计、执

行和评估三个角度总结了一系列最佳实践，为负载

测试的应用提供全面参考。负载测试和性能测试相

比具有以下差异：一是更加侧重极限负载下系统功

能的可用性和稳定性；二是更加关注软件性能在版

本更新后不能变差。然而性能缺陷则是在常规负载

下即可触发，具体表现为软件运行速度显著低于预

期，与负载测试为关注的目标为互补关系。Ｈｏｒｔ等

人［１１］对安卓软件中的性能优化和性能缺陷检测展

开综述。然而，不同操作系统下软件架构差异明显，

缺陷具有不同特征。例如，安卓软件具有以下特征

（不限于）：大多带有图形化界面；且图形计算和算数

计算共享同一片内存；需要关注图形和算数计算不

合理使用一类的性能缺陷［１２］；需要频繁重启；重点

关注能耗而非运行效率等等［１３］。Ｌｉｎｕｘ操作系统中

的基础软件通常无图形计算，也不会频繁重启，且对

低能耗的要求显著低于安卓软件。这些差异导致安

卓软件的性能缺陷与本文关注的性能缺陷具有不同

特征和不同检测方式。

基于上述现状，本文针对软件性能缺陷相关研

究的现状和进展进行综述。首先阐述本文的综述研

究方法；其次，针对软件性能缺陷的概念进行梳理和

定义，确定本文的研究目标和调研对象；然后，分别

对基于特定模式的性能缺陷检测、基于Ｐｒｏｆｉｌｉｎｇ的

传统缺陷检测、基于性能测试的性能缺陷检测三类

主要方法进行系统性的脉络梳理，并关注研究的进

展和不足；之后，对性能缺陷检测相关研究中的常见

的共性难点问题和处理措施进行总结，为以后研究

提供参考；最后，对性能缺陷检测相关研究的未来方

向进行展望。

２　研究方法

本文遵循系统文献综述方法（ＳｙｓｔｅｍａｔｉｃＬｉｔｅｒ

ａｔｕｒｅＲｅｖｉｅｗ，ＳＬＲ）
［１４］展开研究。该方法已被大量

综述类研究工作采用，具有较强的权威性。本研究分

为论文筛选和综述实施２个步骤。

首 先，以 “ｐｅｒｆｏｒｍａｎｃｅ ｂｕｇ”“ｐｅｒｆｏｒｍａｎｃｅ

ｐｒｏｂｌｅｍ”“ｃｏｎｆｉｇｕｒａｔｉｏｎ”及对应中文为关键词在

Ｇｏｏｇｌｅｓｃｈｏｌａｒ论文搜索引擎和ＡＣＭＤｉｇｉｔａｌＬｉｂｒａｒｙ、

ＩＥＥＥＸｐｌｏｒｅＤｉｇｉｔａｌＬｉｂｒａｒｙ、ＥｌｓｅｖｉｅｒＳｃｉｅｎｃｅＤｉｒｅｃｔ、

ＳｐｒｉｎｇｅｒＬｉｎｋｏｎｌｉｎｅＬｉｂｒａｒｙ、ＣＮＫＩ等在线数据库

中全面搜索近１０余年（２０１３～２０２４）性能缺陷相关

的期刊及会议论文，并重点关注以下方面：

（１）论文出处。性能缺陷相关研究数量众多，本

文旨在对本领域高水平研究成果进行总结分析，从

而得出更具代表性的分析结果。因此本文仅研究高

水平论文，即经同行审阅评议，正式发表在ＣＣＦＡ

类（含中文）会议或期刊论文；

（２）论文类型。研究（ｒｅｓｅａｒｃｈｔｒａｃｋ）类或工业

界（ｉｎｄｕｓｔｒｉａｌｔｒａｃｋ）论文长文，正文８页及以上；
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（３）论文主题。性能缺陷相关研究。区别于为

优化软件或系统性能提出新的设计、配置性能调优、

性能回归问题、超时缺陷问题。

为防止关键词筛选遗漏关键论文，同时避免遗

漏部分发表在ＣＣＦＢ类、Ｃ类或不属于推荐列表，

但却受到高度认可的论文，补充以下规则：

（１）获得较高引用（年均２０次以上）的ＣＣＦＢ

或Ｃ类论文或短文（正文７页及以下）；

（２）对所选论文的引用（特别是相关工作章节

涉及论文）进行人工筛选，补充上述方法遗漏的研究

工作；

（３）至少两名作者通过人工阅读文献内容并讨

论，共同判断所筛选的文献是否为软件性能缺陷相

关的研究工作。

最终，本文筛选出１０４篇相关论文，分布如图１

所示。数据显示，发表在ＩＣＳＥ上的论文数量最多，

且论文发表数量最多的会议均集中于软件工程领域

（７１篇，６８．３％），而发表在ＳＯＳＰ、ＯＳＤＩ等计算机

系统会议中的论文数量较少，仅９篇（８．７％）。发表

在计算机体系结构、程序设计语言领域的论文共１７

篇（１６．３％）。可以看出，领域针对软件性能缺陷的

研究主要多从软件本身入手。

图１　本文研究的软件性能缺陷相关论文数量统计

３　软件性能缺陷的内涵与研究路线

性能缺陷（Ｐｅｒｆｏｒｍａｎｃｅｂｕｇ）这一概念定义为：

因软件错误的代码逻辑导致软件运行缓慢［５］。随着

研究的不断深入，形成了更为完善的共识［１５２０］。从

表象上看，性能缺陷是指：不影响软件正确运行，但

会使得用户感知到程序运行的效率显著低于预期的

代码缺陷；从内在原因上看，性能缺陷是指消耗了计

算存储等资源，但却没有产生有用的结果的代码。

相比于传统的功能缺陷，性能缺陷具有显著差

异。一般地，功能缺陷可能导致软件崩溃、数据丢

失、宕机、输出结果错误（Ｆａｉｌｓｔｏｐ）等故障；而性能

缺陷可能并不会表现出上述显式特征，原因在于，程

序运行缓慢（Ｎｏｎｆａｉｌｓｔｏｐ）的判别更为主观，这使

得性能缺陷的自动化检测更具挑战。

３１　软件性能缺陷实例

图２展示了两个实际性能缺陷。在缺陷ＧＣＣ＃

２７７３３
［２１］中，结构ｈａｓｈ＿ｅｎｔｒｙ。ｔ用于保存哈希值，在

递归函数 ｍｕｌｔ＿ａｌｇ中，ｅｌｓｅ分支包含大量计算，而

通过哈希值记忆以往迭代计算结果可大大减少进入

ｅｌｓｅ分支的次数，从而避免冗余的递归。但因开发

者疏忽，使用了错误的哈希值数据类型（Ｕｎｓｉｇｎｅｄ

ｉｎｔ），导致ｉｆ条件常常无法被满足，引起大量冗余递

归调用，最终致使一个本来仅需不到１ｓ即可完成编

译的文件消耗１７ｍｉｎ才完成。

缺陷实例１：ＧＣＣ＃２７７３３

　ｓｔｒｕｃｔｈａｓｈ＿ｅｎｔｒｙ｛

－ ｕｎｓｉｇｎｅｄｉｎｔ狋；

＋ ＨＯＳＴ＿ＷＩＤＥ＿ＵＩＮＴ狋；

｝；

ｖｏｉｄｍｕｌｔ＿ａｌｇ（… ＨＯＳＴ＿ＷＩＤＥ＿ＵＩＮＴ狋，…）｛

ｈａｓｈ＿ｉｎｄｅｘ＝ｈａｓｈ（ｔ）；

ｉｆ（ａｌｇ＿ｈａｓｈ［ｈａｓｈ＿ｉｎｄｅｘ］。狋＝＝狋）｛

／／复用上次递归结果
｝ｅｌｓｅ｛

／／重新进行计算，消耗大量资源

ｍｕｌｔ＿ａｌｇ（…）；／／递归
｝

｝

缺陷实例２：ＭｙＳＱＬ＃２１７２７

／／该段代码在每次数据库进行子查询（ｓｕｂｓｅｌｅｃｔ）时被执行

－ｓｏｒｔ＿ｋｅｙｓ＝ｍｙ＿ｍａｌｌｏｃ

　　 （ｓｏｒｔ＿ｂｕｆｆｅｒ＿ｓｉｚｅ，…）；

＋ｉｆ（！ｔａｂｌｅ＿ｓｏｒｔ。ｓｏｒｔ＿ｋｅｙｓ）

＋　ｓｏｒｔ＿ｋｅｙｓ＝ｍｙ＿ｍａｌｌｏｃ

　 　（ｓｏｒｔ＿ｂｕｆｆｅｒ＿ｓｉｚｅ，…）；

　 …

－ｘ＿ｆｒｅｅ（ｓｏｒｔ＿ｋｅｙｓ）；

＋ｉｆ（！ｓｕｂｓｅｌｅｃｔ）

　＋ 　 ｘ＿ｆｒｅｅ（ｓｏｒｔ＿ｋｅｙｓ）；

图２　性能缺陷实例

在缺陷 ＭｙＳＱＬ＃２１７２７
［２２］中，ＭｙＳＱＬ会在执

行子查询时分配一个缓冲区用于存放临时数据。在

缺陷版本中，每次迭代子查询都会重新分配该缓冲
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区空间，造成了大量的系统开销，当用户增大该缓冲

区的大小时，额外的开销变得更加显著。正确的修

复方式是复用缓冲区，防止重复内存分配。

相较于一般的功能缺陷，在上述两个性能缺陷

实例中，既没有发生崩溃、拒绝服务、数据丢失等严

重后果，软件也没有给出日志、告警等辅助信息，大

大增加了性能缺陷的检测难度。传统的功能缺陷检

测手段如单元测试、模糊测试等无法发挥作用。

３２　性能缺陷相关的其他类型缺陷

大量研究工作关注软件的性能问题，如配置

性能调优［２３］通过调节软件配置优化软件性能

（Ｐｅｒｆｏｒｍａｎｃｅｔｕｎｉｎｇ），但此类方法并不能检测性能

缺陷；用户配置错误（Ｍｉｓｃｏｎｆｉｇｕｒａｔｉｏｎ）可能会导致

软件资源运用不合理从而引发性能下降［２４］，但代码

中并无性能缺陷；面向性能的架构设计［２５］相关研

究一般针对负载特征或硬件特性重新设计数据结构

和软件架构，从而优化性能，不在本文综述范围之

内；由于硬件问题导致的软件性能下降［２６］通常无法

被软件开发者修复，而是需要内核提供相应支持，故

亦不在本文研究范围。性能回归问题（Ｐｅｒｆｏｒｍａｎｃｅ

ｒｅｇｒｅｓｓｉｏｎ）
［２７２８］是一种典型的性能缺陷检测方式，

是指通过对比测试，检测软件持续开发过程中，某次

代码更新时引入的性能缺陷。性能回归问题具有较

为特定的场景和检测、诊断框架，相关研究针对框

架中的不同环节展开了大量研究。而本文面向一般

性场景，旨在梳理针对一般性能缺陷的解决方案，与

性能回归问题为互补关系。超时缺陷（Ｔｉｍｅｏｕｔ

ｂｕｇ）
［２９］也是一类非功能缺陷，但此类缺陷会导致

软件彻底卡死，与本文关注的导致软件运行缓慢的

性能缺陷不同。此外，在分布式软件中的性能缺陷

产生的原因也有较大差异［３０３３］，这类缺陷通常与分

布式系统的特性（如一致性、协同计算）相关，其表现

通常为某一节点的异常或崩溃等导致整个系统效率

下降，也被称为“ＧｒａｙＦａｉｌｕｒｅ”，不在本文综述范围

之内。

３３　软件性能缺陷检测的研究路线

通过广泛调研相关研究工作，本文首先将性能

缺陷检测相关研究按照是否依据缺陷根因模式

（ＲｏｏｔＣａｕｓｅＰａｔｔｅｒｎ）分为两大类：基于特定根因模

式的检测方法和无根因模式的检测方法，根因模式

是指性能缺陷发生时，程序暴露出的特定模式（如某

一系统调用序列）。后者还可根据是否有表征特征

（如吞吐量特征、延迟特征等）分为基于性能测试的

方法和基于Ｐｒｏｆｉｌｉｎｇ的方法，如图３所示。每类技

术路线基本遵循“先理解、后检测”的研究模式。

图３　性能缺陷相关研究工作分类

基于特定特征模式的检测技术通常需要总结归

纳历史性能缺陷的根因特征模式，然后针对性设计

各种监测手段，从而匹配模式，相关工作主要从针对

编译优化的性能缺陷检测和基于动态模式的性能缺

陷检测２个角度开展研究。由于依赖特定模式，此

类方法的通用性相对不足。基于性能测试的方法则

无需依赖特定模式，但需要理解性能缺陷被触发时，

性能表征表现出的特征（即测试预言），相关研究通

常从测试样例生成和测试预言构建２个角度出发研

究。当特定模式和性能表征特征均不存在特征时，

研究人员通常假定程序运行相对缓慢的代码段可能

代表性能缺陷。基于这一假设，采用基于Ｐｒｏｆｉｌｉｎｇ

的方法，分别从快速搜索使程序执行缓慢的输入，和

综合分析推荐除最慢代码段外的可疑代码以提高检

测精度２个方面入手展开研究。

图４展示了各类研究工作（共计７３篇）的数量

分布。可以看出，在三种流派的性能缺陷检测方法

中，基于特定模式的检测技术研究占比最高（４２％），

而基于性能测试的方法和基于Ｐｒｏｆｉｌｉｎｇ的技术则

相对较少（分别占比２３％和１６％）。本文将在第４节

至第６节分别对３种流派的方法进行梳理和分析。

图４　性能缺陷相关研究工作数量分布
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４　基于特定模式的性能缺陷检测

尽管性能缺陷被触发时通常不会产生显式信

息，但大量调研结果显示，性能缺陷具有各种特征模

式。因此，研究人员设定各种规则，采用各类运行监

控手段（如代码插装、内核监控等）获取关键信息，匹

配特定模式，检测缺陷。此类方法高度依赖于模式。

研究人员需要挖掘大量历史缺陷，或者分析典型缺

陷，构建特征规则库，而后采用动静态程序分析、代码

静态插装、动态监控等技术匹配模式，如图５所示。

图５　基于特定模式的缺陷检测一般方法

４１　性能缺陷特征理解

性能缺陷特征理解（ＵｎｄｅｒｓｔａｎｄｉｎｇＰｅｒｆｏｒｍａｎｃｅ

Ｂｕｇ）是指在性能缺陷被引入、暴露、定位和修复的

整个过程中，通过人工调研的方式，归纳性能缺陷在

不同环节表现出的特征的过程。这些特征可以有效

帮助开发者在相应环节设计更加具有针对性的自动

化工具。图６展示了性能缺陷特征理解相关工作所

关注的环节及相应的特征：开发人员编写软件时引

入性能缺陷，缺陷在测试环境或生产环境中被触发

（触发条件特征），测试员或用户观测到软件运行缓

慢（观测手段特征），进而诊断症结（根本原因特征），

最终修复缺陷（修复方式特征）。

图６　性能缺陷特征理解相关工作关注的环节及相应的特征

表１展示了这些性能缺陷特征理解工作覆盖的

方面。其中部分研究除了在特征理解方面给出了洞

察，还基于洞察针对其中典型的缺陷提出了解决方

案，并进行了评估。由于这些解决方案通常仅针对

某一小类典型缺陷设计，本文侧重关注这些研究工

作在缺陷特征理解方面的贡献。

表１　软件性能缺陷特征调研相关工作

研究工作 软件类型 触发条件 根本原因 观测手段 修复方式

ＰＬＤＩ’１２［５］ 服务端   － 

ＥＳＥＭ’１６［７］ 服务端 ※  － 

ＡＳＥ’１８［３４］ 服务端 ※ － － －

ＴＳＥ’２１［３５］ 通用库等 －  － 

ＩＳＳＲＥ’１９［３６］ 基础软件 －  － 

ＦＳＥ’２２［３７］ 人工智能库   － 

ＩＣＳＥ’１６［３８］ ＪａｖａＳｃｒｉｐｔ －   ※

ＯＯＰＳＬＡ’１４［３９］ 基础软件 — — ※ 

注：“”指给出洞察，“※”指给出洞察并提出可能解决途径；“－”指

由于作者对性能缺陷的关注点差异，通常会着重在某些方面给

出洞察，而可能不会关注其他方面。

Ｊｉｎ等人
［５］对软件性能缺陷展开系统性的调研，

认为制约软件发挥性能的因素不再是硬件和编译

器，而是软件本身，并首次给出性能缺陷的较为权威

的定义：修改少量代码可大幅提高软件运行速度，同

时保证功能不变（“Ｄｅｆｅｃｔｓｗｈｅｒｅｒｅｌａｔｉｖｅｌｙｓｉｍｐｌｅ

ｓｏｕｒｃｅｃｏｄｅｃｈａｎｇｅｓｃａｎｓｉｇｎｉｆｉｃａｎｔｌｙｓｐｅｅｄ ｕｐ

ｓｏｆｔｗａｒｅ，ｗｈｉｌｅｐｒｅｓｅｒｖｉｎｇｆｕｎｃｔｉｏｎａｌｉｔｙ．”）。该调

研涵盖了五款服务器端大型开源软件的１０９个性能

缺陷。总结出性能缺陷的故障症状、触发条件、根本

原因等特征，调研指出，相比于一般的功能缺陷，性

能缺陷隐藏更深，具体表现在，近半数性能缺陷同时

需要较大的特定负载才能被触发。但同时性能缺陷

也存在一定的共性模式，进而归纳出２５条共性模

式，粗略筛选潜在性能缺陷。诊断与修复方面，尽管

性能缺陷报告（Ｂｕｔｒｅｐｏｒｔ）中的信息通常更充分，但

其修复的时间反而更长、需要的人力更多、造成用户

流失的概率更高。原因在于，性能缺陷的根因理解

往往需要更加系统的专业知识。Ｊｉｎ等人
［５］的研究

为后续软件性能缺陷相关工作奠定了重要基础，使

得性能缺陷进入了研究人员的视野，提出了应通过

自动化方法系统地检测性能缺陷，并指出了其中的

主要科学问题：性能缺陷自动检测需要构建有效的

测试预言。

Ｈａｎ等人
［７］发现，软件配置（Ｓｏｆｔｗａｒｅｃｏｎｆｉｇｕ

ｒａｔｉｏｎ）作为控制资源和软件运行策略的接口，易导

致软件缺陷。在服务端软件（如 ＭｙＳＱＬ、Ａｐａｃｈｅ

Ｈｔｔｐｄ）中，配置相关的性能缺陷占比超过半数，且

这些配置相关性能缺陷的根因常与资源（如ＣＰＵ、

内存、Ｉ／Ｏ、同步）使用低效相关。研究还发现，绝大

多数的配置相关性能缺陷都需要修复相关－代码而

非简单调整配置取值。在上述研究基础之上，Ｈａｎ

等人［３４］进一步发现触发配置相关性能缺陷的配置

项具有时间局部性，为后续配置相关性能缺陷的检
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测提供了指导。

Ｚｈａｏ等人
［３５］对来自不同领域的１３个开源通用

软件中５７０个历史性能问题进行调研。归纳出８类

根因类型及对应的修复策略。该团队还发现２７％的

性能问题都需要从软件设计层面进行优化才能解

决，而非简单修改几行代码。同时，归纳出４种典型

的设计级优化模式，包括经典设计模式、更改传播、

优化克隆和并行优化。该团队发现，软件测试集中，

极少测试用例关注性能缺陷，即便开发者为某一修

复好的性能缺陷编写了额外的测试用例，但通常也

仅用于测试该修复是否影响功能。这预示着面向性

能的测试仍较为初级。

Ｃｈｅｎ等人
［３６］从演化（Ｃｏｄｅｃｏｍｍｉｔ）的角度，调

研了１３个软件总计７３３个修复性能缺陷的代码补

丁，发现这些缺陷补丁存在８种固定模式，包括如低

效锁、值记忆（Ｍｅｍｏｒｉｚａｔｉｏｎ）、循环优化等等。还对

不同类型的缺陷修复模式、修复难度进行了定量分

析。尽管工作较为扎实，但缺陷的分类仍较为笼统，

例如占比最高类别“ｆａｓｔｐａｔｈ”是指缺陷补丁使程序

执行了更快的一条代码路径，该信息无法对研究人

员进一步研究提供有效支撑。

Ｃａｏ等人
［３７］针对使用了ＴｅｎｓｏｒＦｌｏｗ和 Ｋｅｒａｓ

框架的软件的性能缺陷展开特征分析，调研了２１０

个历史性能缺陷，归纳出５８个低效模式，例如调用

“ｂａｔｃｈ”函数前调用“ｍａｐ”会导致低效等等，为研究

人员理解深度学习软件中可能存在的性能缺陷给出

了范例。

Ｓｅｌａｋｏｖｉｃ等人
［３８］发现，在ＪａｖａＳｃｒｉｐｔ软件中，

大部分（５２％）的性能问题是由于用户使用了次优的

ＪａｖａＳｃｒｉｐｔＡＰＩ导致，例如遍历某个列表时，最优方

式应是首先调用ｌｉｓｔ。ｋｅｙｓ（）然后依次用键访问，而非

直接采用ｆｏｒｉｎ方式。研究还发现，修复ＪａｖａＳｃｒｉｐｔ程

序通常只需要修改少量代码，并且基本不会影响软

件的可维护性和可理解性。尽管部分性能缺陷存在

特定模式，但大部分无法用静态方法自动检测。

Ｓｏｎｇ等人
［３９］通过调研基础软件中的６５个历

史性能故障诊断的流程，发现超过８０％的故障都是

用户通过对比的方式发现，即提供一组导致性能故

障的测试样例和一组正常的测试样例，而两组测试

样例本身的差异较小。该发现为基于蜕变测试的性

能缺陷检测提供了启发。

小结。性能缺陷特征理解对性能缺陷检测起支

撑作用，相比一般的功能缺陷，性能缺陷具有以下

特点：

（１）症状更隐蔽。性能缺陷发生时，系统功能正

常，通常没有日志等显著信息。一般表现为运行缓

慢，但缓慢的判断较为主观，不存在通用性的阈值。

（２）触发更困难。触发功能缺陷需要执行到特

定路径，而性能缺陷代码被执行时常常没有明显特

征，需要较大负载、特定配置和特定环境才能显著

显现。

（３）根因差异显著。性能缺陷是系统在功能正

常前提下所表现的问题，因此性能缺陷的根因和功

能缺陷的根因通常不同。使得功能缺陷检测和诊断

手段无法直接迁移到性能缺陷中。

尽管大量研究对传统基础软件的性能缺陷进行

了深入调研，但随着人工智能的发展和普及，仅有较

少研究对深度学习框架的性能问题进行系统性总结

梳理，未来研究应关注人工智能库本身、使用库的软

件的性能问题，降低智能程序发生性能缺陷的概率。

４２　针对编译优化的性能缺陷检测

编译优化（ＣｏｄｅＯｐｔｉｍｉｚａｔｉｏｎ）是检测、消除软

件性能缺陷的首要环节，主要通过静态规则对代码

进行优化。然而代码逻辑复杂，静态规则无法完成所

有优化，导致编译出的软件可能存在性能问题。部分

研究针对现有规则的缺陷展开研究，还有研究通过

对缺陷的调研总结特征对规则库进行补充。

（１）遗漏编译优化检测

此类研究的思路是通过为代码插入“理应被静

态规则优化的代码”（如ＤｅａｄＣｏｄｅ），识别编译器是

否能如预期将其优化。如不能，则认为这些遗漏编

译优化（ＭｉｓｓｅｄＯｐｔｉｍｉｚａｔｉｏｎ）会导致软件出现性能

故障。

Ｇｏｎｇ等人
［４０］从循环结构入手，通过制造大量

语法不同但语义相同的嵌套循环结构，分析不同Ｃ

语言编译器对嵌套循环的编译优化，通过对比，识

别优化效果较差的编译器，从而检测性能缺陷。

Ｔｈｅｏｄｏｒｉｄｉｓ等人
［４１］指出，前人方法大多针对某个特

定编译优化环节的缺陷展开研究，覆盖面较窄。而编

译优化中，无用代码消除（ＤｅａｄＣｏｄｅＥｌｉｍｉｎａｔｉｏｎ）

涉及整个优化流程的大量环节，具有较好的利用价

值。因此作者通过在源码中插入无用代码，测试不同

Ｃ语言编译器对无用代码的优化情况来检测性能

缺陷。

（２）编译优化规则扩展

编译优化规则缺乏性能缺陷中静态代码模式的

指导，因此Ｊｉｎ等人
［５］通过对１０９个缺陷的调研，总

结出若干条静态规则检测缺陷。例如，在多线程程序
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中，应避免直接使用系统的ｒａｎｄｏｍ（）函数；在循环

中，ｄｏＴｒａｎｓａｃｔ（）应被替代为ａｇｇｒｅｇａｔｅＴｒａｎｓａｃｔ（）

函数等等。相比之下，Ｏｌｉｖｏ等人
［２０］聚焦某一类型

的性能缺陷。作者发现，Ｊａｖａ基础库软件中普遍存在

重复计算性能缺陷，即循环反复遍历某一数据结构，

但结构中数据却不会发生变化。基于此，作者通过静

态分析数据结构的修改和遍历，检测重复计算缺陷，

避免了动态方法依赖于动态负载的问题。

上述方法通常可将静态模式以编译优化（例如

在编译时增加一个额外ＰＡＳＳ）的方式直接实现缺

陷的检测和修复。但众所周知，基于纯静态方法所

能检测的缺陷（尤其是性能缺陷）仍十分有限，大量

工作基于动态方法展开研究。

４３　基于动态模式的检测

基于Ｐｒｏｆｉｌｉｎｇ的传统性能缺陷检测方法的核

心是通过遍历测试输入，搜索在特定输入下运行最

慢的代码段。然而，执行最慢并不代表存在缺陷；且

另一方面，即使测试输入执行到了性能缺陷代码，性

能瓶颈检测工具也可能无法捕捉。这是因为当输入

负载较大时，执行正常代码所需的时间可能会超过

执行缺陷代码的时间，导致该类方法出现误报或者

漏报。此外，触发性能缺陷常常需要特定负载，然而

Ｐｒｏｆｉｌｉｎｇ技术需采用较为通用常见的负载。基于上

述局限，大量工作通过匹配特定的代码或运行时状

态的低效模式特征检测性能缺陷。

４．３．１　低效内存访问

低效的内存访问模式是最为常见的一种低效模

式，如图７所示，按照软件发布前检测和在生产环境

检测划分，可分为在线检测和离线检测；离线检测按

照模式的级别可分为代码级和指令级低效模式检

测，其中指令又分为低效读和低效写指令。

图７　基于低效内存模式的缺陷检测研究脉络

（１）指令级离线检测。Ｃｈａｂｂｉ等人
［４２］发现，软

件中存在大量连续写（Ｄｅａｄｗｒｉｔｅ，即两次写入操作

之间没有读操作）冗余操作，且受限于程序规模、指

针别名等因素，无法被传统编译器优化。基于此，该

团队设计实现重复写动态监测工具ＤｅａｄＳｐｙ，通过

修复这些缺陷，使软件性能平均提１４％。与之类似

地，Ｗｅｎ等人
［４３］设计实现工具ＲＥＤＳＰＹ，检测软件

中的重复写（即某次读前后的两次写的值总是相等）

性能缺陷。

上述工作［４２４３］研究了冗余的写操作导致的性能

问题。相对地，Ｓｕ等人
［４４］发现在Ｊａｖａ程序中，重复

的读指令（即多次从同一地址读取相同值，或连续

从相邻地址读取相同值）也常是各种性能故障的

共同特征，并基于此设计实现ＬＯＡＤＳＰＹ，利用动

态技术直接在Ｊａｖａ二进制层面开展性能缺陷检测。

Ｓｕ等人
［４５］指出，前人方法大多依赖插装以获得低

效内存访问特征信息，然而插装方法存在两点局限：

一是额外开销巨大，无法在正式发布的软件版本中

应用，无法真实服务于实际系统；二是无法捕获更加

底层的低效模式，例如，代码“ｄａｔａ［犼］＝ｄａｔａ［犻］－犽；

ｄａｔａ［犻］＋＝犽；”在犻与犼永不相等的情况下，编译成

机器码后会对“ｄａｔａ［犻］”重复读取内存２次。类似

地，该团队总结共四类低效模式，然后基于硬件性能

检测单元（ＰｅｒｆｏｒｍａｎｃｅＭｏｎｉｔｏｒｉｎｇＵｎｉｔ）以较低代

价对运行中的软件进行在线监控，大大降低了额外

开销并，同时还测出了前人无法检测的缺陷。

（２）代码级离线检测。上述工作
［４２４５］从底层读

写指令层面分析性能缺陷模式，部分工作从代码语

义层面展开研究。Ｎｉｓｔｏｒ等人
［１５］通过广泛调研发

现，超过半数的严重性能故障都是由代码中的循环

结构导致的，因此聚焦循环结构，全面总结了四类低

效的内存访问模式，如３．１节中图２缺陷实例１所

示，程序重复地执行某个循环，且产生的结果在以前

循环中已经计算完毕，造成了性能缺陷。该研究提

出了一种基于插桩的性能缺陷检测技术 Ｔｏｄｄｌｅｒ，

检测软件运行时的因低效内存访问模式导致的性能

缺陷。例如，对形如“ｆｏｒ（…；…；…）｛ｗｒｉｔｅ（…）；｝”

的代码段，工具将分析每次循环结束是否产生有效

结果（即发生写操作），若绝大多数情况下均无结果，

将判定为性能缺陷。原因在于，可以通过施加判断

条件，仅针对会产生有效结果的情况才进入循环，否

则直接继续（Ｃｏｎｔｉｎｕｅ）循环。Ｓｏｎｇ等人
［１６］完善了

模式的类型。具体的，该研究组［１７］进一步调研了性

能缺陷本身的影响和其补丁带来的副作用间的平衡

问题，并发现开发者修复概率最高的性能缺陷存在某

一特定模式：循环结构中，如果某一条件的满足后，

后续循环迭代都无需进行时，应当及时跳出（Ｂｒｅａｋ）

循环。基于此，该团队调研发现了四类上述低效模

式，检测程序循环结构中的性能缺陷。
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缓存是一种典型的提高内存访问效率的方式，

历史上已有大量研究针对缓存效率低下问题展开研

究。Ｍｅｒｔｚ等人
［４６］从什么时机（ｗｈｅｎ）、如何缓存

（ｈｏｗ）、哪些（ｗｈａｔ）数据、到什么地方（ｗｈｅｒｅ）四个

角度，详细调研了 Ｗｅｂ软件中，缓存使用的常见误

区和最佳实现。

（３）在线检测。离线（软件发布前）检测缺陷的

一大局限在于测试环境中构造的负载较为有限，而

性能缺陷通常需要特定负载触发。因此，Ｎｇｕｙｅｎ等

人［４７］提出应在运行时进行检测，即检测是否存在大

量计算总是产生相同结果（ＭｅｍｏｒｙＢｏａｔ）。为此，该

团队分别从指令层、数据结构层、函数调用层分别监

控软件运行时的重复计算，同时定位具体的低效代

码。ＤｅｌｌａＴｏｆｆｏｌａ等人
［４８］进一步在函数层面扩展了

可复用优化的类型，认为可以通过记录程序的输入

输出对，使第二次相同的输入可以快速返回结果。

４．３．２　低效锁

上述工作关注内存中的低效模式导致的性能缺

陷，还有部分工作聚焦因低效的锁和同步机制导致

的性能缺陷。这类问题可进一步归纳为两种思路：一

是降低程序执行某个独立任务的绝对时间（ｏｎＣＰＵ

Ｔｉｍｅ），可以通过分析关键路径（ＣｒｉｔｉｃａｌＰａｔｈ），找

出最影响程序执行总时间的代码段集合，并寻找优

化可能。另一种是降低程序的等待时间（ｏｆｆＣＰＵ

Ｔｉｍｅ），可以通过分析程序中等待的事件所消耗的

时间，尽可能解耦一些长时间等待事件。

第一类方法的思路比较直观，一般需要首先定

义关键路径，然后进行优化分析。Ｊｉｎ等人
［４９］指出，

在多线程程序中，低效锁、数据通信、数据依赖等均

可能导致性能故障，但通常需要逐一排查。正是受

这一特点启发，该文献提出了一种性能缺陷的图表

征方式，首先执行大量负载收集程序执行过程中的

性能情况，然后将多线程之间的多种依赖关系统一

建立为ｆｌｏｗＧｒａｐｈ，找到其中关键路径，并指导开发

者在关键路径代码上进行性能优化。

第二类方法更为常见，代表性的有：Ｙｕ等人
［５０５１］

指出，已有工作大多针对多线程程序的正确性展开

研究，而对其性能问题缺少探索。这些性能问题主

要是由于线程间低效的等待导致，然而检测多线程

程序的性能缺陷并非易事：需要特定输入触发特定

线程间的执行次序，还缺乏有效准则判定缺陷。基

于此，该团队首次提出，若增大软件测试负载，软件

执行时间增加，但ＣＰＵ的利用率下降，则判定为存

在缺陷。上述方法是通过表征（软件执行时间、ＣＰＵ

的利用率）特征来检测低效锁，Ｚｈｏｕ等人
［５２］进一步

深入探索，构建程序执行过程中，所有等待事件构成

的等待图（ＷａｉｔＧｒａｐｈ），然后找到其中最长等待链

条，从而找到程序的竞争瓶颈，此种方法相较于Ｙｕ

等人［５０５１］的方法，能够更加精准地检测缺陷代码段，

开发者优化后，平均性能提升达４．８３倍。

在多线程程序中，除了多个存在等待、锁和竞争

关系的线程产生的性能缺陷，还存在无此类关系的

线程因对资源的抢占使用，造成资源在不同线程中

分配不合理导致的缺陷。Ｈｕ等人
［５３］针对这一类问

题，将系统中的资源隔离机制上浮到应用软件层，对

不同线程进行动态的资源合理分配，虽然取得了很

好的效果，但需要开发者在编写代码时，通过作者提

供的接口设置动态优化的目标和策略。

４．３．３　特定软件的特定模式

（１）ＵＩ程序。部分工作设计工具检测特定软件

或特定场景下的性能缺陷。Ｐｒａｄｅｌ等人
［５４］指出，传

统的测试技术通常以代码覆盖率为目标，而在用户

界面（ＵＩ）程序中，不同用户操作对应不同的处理代

码，因此触发性能缺陷的关键在于构造某一特性顺

序的用户操作，如果某一特定操作在操作序列的特

定位置时，程序执行变慢，则该操作序列可能触发缺

陷。基于此，该团队设计实现ＥｖｅｎｔＢｒｅａｋ，基于性能

变化反馈生成测试输入，检测用户界面软件中的性

能缺陷。

（２）机器学习程序。ＴｉｚｐａｚＮｉａｒｉ等人
［１８］发现，

机器学习库中，输入相等规模的数据或相似的库函

数参数，机器学习任务运行的时间可能产生巨大差

异，从而产生性能缺陷。基于此，作者使用模糊测试

的思想，迭代生成测试输入，不断搜索使得机器学习

库函数运行时间差异变大，但输入本身规模差距较

小的输入。该思想与 ＰｅｒｆＦｕｚｚ
［５５］、ＳｌｏｗＦｕｚｚ

［５６］接

近，但更加适配机器学习库特征。Ｃａｏ等人
［３７］通过

对２１０个ＳｔａｃｋＯｖｅｒｆｌｏｗ中使用了深度学习框架软

件的性能问题进行调研，总结出５８个此类软件中的

低效模式，并设计了静态检测工具，检测出大量历史

未知的缺陷。然而该研究总结的模式相对较为固

定，例如没有使用批处理调用深度学习库等等，未来

工作仍有较大研究空间。

（３）ＯＲＭ 程序。Ｃｈｅｎ等人
［５７５８］、Ｓｈａｏ等人

［５９］

针对基于对象关系映射（ＯｂｊｅｃｔＲｅｌａｔｉｏｎａｌＭａｐｐｉｎｇ，

ＯＲＭ）框架实现的软件中的性能问题展开研究，根

据先验知识匹配 “犖＋１查询”低效模式、“更新元素

某个字段时将元素全部字段读出”低效模式等检测

缺陷。Ｙａｎｇ等人
［６０］针对ＯＲＭ软件，系统地扩展了

模式的类型，调研了１２个软件的２００余个真实性能
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缺陷，归纳出９种性能低效模式，检测此类软件中的

性能缺陷。Ｃｈｅｎ等人
［６１］在前人工作基础上，进一步

调研、扩展了１７类低效模式，并实现了一种编程语

言无关的自动检测方法。

（４）ＳａａＳ程序。Ｗａｎｇ
［６２］针对ＳａａＳ软件的性能

缺陷检测和诊断展开研究，从多个层次生成并抓取

丰富的日志信息，为软件性能缺陷的识别提供判别

数据；同时提出了一种基于受限玻尔兹曼机的缺陷

诊断技术。该研究聚焦在线检测性能缺陷，需要在

软件运行时额外生成和收集信息，额外开销较大。

（５）ＭａｒｋＤｏｗｎ程序。Ｌｉ等人
［６３］发现，近年来，

Ｍａｒｋｄｏｗｎ编译器的性能故障报告持续增加，因此

对４９个历史性能缺陷展开调研，发现发生故障的根

因在于，Ｍａｒｋｄｏｗｎ编译器经常使用回溯算法实现

其语言功能，而回溯可能会被精心设计的输入利用，

从而导致性能缺陷。尽管限制回溯步数可以防止此

类问题，但也会导致功能受损。基于此设计工具

ＭＤＰＥＲＦＦＵＺＺ，使模糊测试适配 Ｍａｒｋｄｏｗｎ语法

结构，以ＣＰＵ满载为测试预言，检测出了１７５个历

史未知的性能缺陷。

（６）虚拟现实（ＶＲ）程序。随着ＶＲ程序的兴起，

其性能问题也愈发受到关注。Ｎｕｓｒａｔ等人
［６４］通过

对４５个ＶＲ程序的１８３个性能缺陷补丁的分析，归

纳出了一系列发现，主要包括优化ＶＲ程序性能需

要对图形特效在适当时机进行简化、更好地利用好底

层库的优化机制进行渲染、尽量减少对堆栈（Ｈｅａｐ）的

使用等。

４．３．４　基于记忆系统的检测方法

性能缺陷可能会重复出现，记忆已发生过的性

能缺陷特征，可检测软件在后续演化中的类似缺陷。

Ｗｅｒｔ等人
［６５］首先对造成软件性能故障的常见

原因进行细粒度分类，并将已知故障根因特征建模。

然后自动展开一系列性能测试，采用决策树算法匹

配当前性能故障与已知性能原因特征进行匹配，辅

助开发者理解故障可能的出错原因。该方法的根因

分析粒度较粗，仅能针对２大类、１１小类常见根因

进行分类，且需要执行大量测试，可用性有限。Ｈｅ

等人［６６］指出，性能故障常常重复出现，例如基于同

一库开发的不同软件可能都会因为库中某个性能缺

陷而引发类似的性能故障。而已有的性能缺陷分类

方法［６５，６７６８］通常基于有限的运行信息，因此无法捕

捉重复出现的性能故障。因此该团队提出在运行时

记录系统性能指标（如ＣＰＵ利用率）、软件运行日

志和函数调用ｔｒａｃｅ，然后挖掘三类信息源分别在出

现异常事件前后的因果关系，从而为性能故障生成

准确的标签。同时，还可挖掘出可疑的函数，定位缺

陷代码。

４４　本章小结

当前工作基于静态和动态模式从不同角度（内

存、锁）针对不同类型软件检测性能缺陷。此外角度

上，相比于内存和锁，Ｉ／Ｏ和网络同样是制约软件性

能的关键因素，然而当前少有研究针对二者导致的

性能缺陷进行特征分析，设计解决方案；软件类型选

择上，随着人工智能技术的发展，当前对当下流行的

机器学习软件的性能问题分析仍处在较为初级的阶

段，已有的缺陷类型总结仍是“一例一特征”，缺乏深

度理解。另一方面，尽管基于特定模式的性能缺陷

检测的准确率一般较高，额外开销也一般较小，但其

的应用条件较为苛刻。一是该方法高度依赖历史已

知缺陷归纳特征。对于刚刚发布的软件，无从得知

其性能缺陷类型，也就无法设计工具有效检测性能

缺陷。二是对于未曾调研过的软件，均需要领域专

家对其历史缺陷库中的性能缺陷特征进行挖掘和归

纳，泛化能力较弱。

５　基于犘狉狅犳犻犾犻狀犵技术的性能缺陷检测

软件开发或测试人员使用传统的Ｐｒｏｆｉｌｉｎｇ工

具（如ＬｉｎｕｘＰｅｒｆ）检测性能缺陷。由于性能缺陷缺

乏显式的观测特征，该技术将程序执行缓慢作为检

测目标，枚举不同测试输入组合逐渐使缺陷暴露。

图８展示了基于Ｐｒｏｆｉｌｉｎｇ技术的缺陷检测流程，首

先开发者通过程序分析等手段确定需要进行执行时

间分析的程序点位，然后迭代搜索使程序执行缓慢

的输入，最终分析检测性能缺陷代码。

图８　基于Ｐｒｏｆｉｌｉｎｇ技术的一般流程

基于Ｐｒｏｆｉｌｉｎｇ的方法主要面临两大挑战：（１）软

件输入一般为一系列元素的排列组合，存在组合爆
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炸问题；（２）Ｐｒｏｆｉｌｉｎｇ输出结果复杂，如图９所示，包

含大量函数的多层调用关系（下层函数调用上层函

数），开发者难以快速检测出软件真正的缺陷，在该

案例中，ｈｂ＿ｏｔ＿ｍａ中存在低效算法，而ｈｂ＿ｏｔ中存

在必要Ｉ／Ｏ操作，无法通过软件代码优化，单以绝

对执行时间判定缺陷准确率不高。为辅助开发者检

测性能缺陷，研究人员从提高检测效率和提高精确

度两个角度展开研究。

图９　传统Ｐｒｏｆｉｌｉｎｇ工具原始输出示例

５１　检测效率提升

Ｌｉｎｕｘ内核和ＪＶＭ 虚拟机均提供了性能瓶颈

检测工具，如Ｐｅｒｆ
［６９］、ＹｏｕｒＫｉｔ

［７０］等，这些工具可检

测出给定测试输入下耗时最长的函数；然而，测试输

入搜索空间庞大，暴力枚举会产生组合爆炸问题，大

大限制了这些方法的有效性。为解决这一挑战，研究

人员从不同角度提升检测效率，脉络如图１０所示。

图１０　基于Ｐｒｏｆｉｌｉｎｇ的检测效率提升研究脉络

Ｇｒｅｃｈａｎｉｋ等人
［７１］认为导致程序运行缓慢的输

入往往具备特定特征，例如在保险费计算软件中，输

入一个曾有骗保历史的用户可能会使计算更复杂，

触发性能瓶颈。因此提出了一种基于反馈的自学习

模型ＦＯＲＥＰＯＳＴ，根据历史搜索结果优化未来迭

代搜索策略，提高检测效率和准确率。在此工作基础

上，Ｌｕｏ等人
［２］改进了ＦＯＲＥＰＯＳＴ工具，考虑到该

工具需要程序源码，但测试人员可能无法获得软件

所有源码，该研究利用程序执行ｔｒａｃｅ作为回馈信

息，不断生成导致程序运行变慢的测试输入。

类似地，Ｃｏｐｐａ等人
［７２］提出了一种基于增长率

变化的瓶颈检测工具，搜索使函数执行时间快速

增长的输入，有效检测因复杂度过高导致的性能瓶

颈。进一步，Ｓｈｅｎ等人
［７３］提出，尽管给定任意输入，

Ｐｒｏｆｉｌｉｎｇ工具都可以检测出瓶颈，但大型程序逻辑

往往十分复杂，给定输入仅能测试到少量代码，可能

遗漏大量含有潜在性能瓶颈的代码。因此，该研究

组提出了一种基于搜索的瓶颈检测技术ＧＡＰｒｏｆ，

采用遗传算法搜索使得软件执行时间最长的测试输

入，相比ＦＯＲＥＰＯＳＴ
［７１］，找到相同数量性能瓶颈所

消耗的时间更短，效率提升一个数量级。

类似地，Ｌｅｍｉｅｕｘ等人
［５５］提出，可利用ｆｕｚｚｉｎｇ

技术为性能测试生成测试样例，仿照传统ｆｕｚｚｉｎｇ技

术不断探索新程序执行路径的方式，该团队设计实

现ＰｅｒｆＦｕｚｚ，基于ｆｕｚｚｉｎｇ框架，探索能让某个程序

点执行更多次数的输入，从而找到程序瓶颈。然而，

不同于 ＧＡＰｒｏｆ
［７３］和ＦＯＲＥＰＯＳＴ

［７１］，ＰｅｒｆＦｕｚｚ无

需先验知识定义规则，或者构造高度结构化输入，具

有更好的普适性。

Ｔｏｆｆｏｌａ等人
［７４］指出，前人工作［７１７２］设定了较

强假设，即给定的测试输入已经使程序执行到存在

瓶颈代码段。然而大型程序的路径存在爆炸问题，

盲目地开展瓶颈检测效率非常低下，因此该团队聚

焦单个函数的瓶颈检测，设计实现了基于测试生成

的检测工具ＰｅｒｆＳｙｎ。给定待测函数，ＰｅｒｆＳｙｎ不断

生成使目标函数执行时间增长的测试，并将生成问

题转化为搜索问题，利用图搜索算法有效寻找使得

目标函数执行缓慢的测试。

５２　检测精度提升

基于Ｐｒｏｆｉｌｉｎｇ的方法通常会将记录的函数按

运行时间降序排列，将执行耗时最长的函数判定为

潜在性能缺陷。耗时长可能是因为频繁调用某个函

数，或调用了一个返回很慢的函数。然而上述两类

情况均无法表明该段代码存在性能瓶颈：后台进程

的函数调用可能返回较慢，但并不影响用户性能体

验；被频繁调用的某个函数可能只是分散在较长时

间段内被多次调用。为此，研究人员引入更多知识

从而更加准确判断潜在缺陷代码，如图１１所示。
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图１１　基于Ｐｒｏｆｉｌｉｎｇ的检测精度提升研究脉络

（１）引入数据流。Ｍｕｄｄｕｌｕｒｕ等人
［７５］指出，已

有工作大多采用基于ＢａｌｌＬａｒｕｓＰｒｏｆｉｌｉｎｇ的思想，

即以控制流图为基础，统计不同分支的执行次数和

时间。然而此类方法的优势在于检测因重复计算

（即程序重复进入某条分支）导致的性能瓶颈，然而

对内存的低效使用导致的瓶颈往往并不会表现此类

特征。因此该研究组考虑程序对象的“ｕｓｅｄｅｆｉｎｅ”

关系，构建混合流图（ＨｙｂｒｉｄＦｌｏｗＧｒａｐｈ，ＨＦＧ），

并基于此进行Ｐｒｏｆｉｌｉｎｇ检测性能瓶颈。

（２）引入等待关系和调用关系。Ｙｕ等人
［７６］指

出，传统的Ｐｒｏｆｉｌｉｎｇ方法可以定位程序耗时最高的

函数，后根据函数调用关系定位候选缺陷代码；锁竞

争分析可以找出竞争频繁的代码区域，然而两者无

法互相兼顾。为覆盖两种情况，提高基于Ｐｒｏｆｉｌｉｎｇ

方法的精度，作者提出可以构建程序的事件等待图

（Ｗａｉｔｇｒａｐｈ，既包含调用关系，又包含竞争等待关

系），从而更加全面理解当前程序的性能堵点，定位

缺陷代码。Ｃｈｅｎ等人
［７７］同样认为，已有技术使用消

耗的资源或代码段执行频率作为Ｐｒｏｆｉｌｉｎｇ的目标

过于粗糙，因为真正存在性能缺陷的代码很可能并

不存在于执行最慢或最频繁的代码段中。Ｐｒｏｆｉｌｉｎｇ

技术应把聚焦点从某段代码或某个函数，放宽到多

个函数的调用关系及其多次执行的综合Ｐｒｏｆｉｌｉｎｇ

结果上。基于此，该研究组涉及了工具Ｓｐｅｅｄｏ，通过

分析动静态调用关系，综合研判函数的优化收益，更

加准确地寻找程序瓶颈。结果显示Ｓｐｅｅｄｏ比已有

经典工具ＹｏｕｒＫｉｔ的瓶颈定位能力准确３～４倍。

（３）引入不同函数对用户关注的性能指标的影

响。Ｊｏｖｉｃ等人
［７８］提出，瓶颈定位应关注真正会对用

户关注的性能指标有影响的函数，而非仅关注函数

的执行速度本身。该研究组通过收集软件运行时信

息，分析不同函数对常见用户关注性能指标的影响，

基于此重新排序潜在的性能瓶颈函数，有效帮助开

发人员检测性能瓶颈。Ｃｕｒｔｓｉｎｇｅｒ等人
［７９］认为，无

论是应关注影响用户体验的瓶颈［７８］，还是应综合考

虑函数调用关系之间的关系［７７］，这些方法的都是主

观定义了瓶颈定位的关注重点。而该团队采用了另

一种较为巧妙的方式，通过给函数手动增加“暂停”

来减缓函数的时间，而没有被增加暂停的函数就等

同于获得了性能优化。通过这一方式判断“优化”不

同函数所获得的全局收益，从而锁定软件中影响最

大最的性能瓶颈。

（４）引入数据统计特征。Ｗｅｎｇ等人
［８０］提出，已

有的基于Ｐｒｏｆｉｌｉｎｇ的故障定位手段仅关注耗时最

长代码，而缺陷还可能存在于相关代码中，但缺乏有

效辅助定位信息。基于大量观察，作者指出，在性能

故障发生时，某些特定变量的值会呈现某种特征，例

如在一个低效循环中，某个循环变量总是取值很大，

而未触发故障时该变量值很小。基于此，作者设计了

基于数据流辅助的缺陷定位方法，首先观测故障发

生和未发生时，关键变量在特定时刻的取值分布差

异，然后基于数据流逆推缺陷代码。

５３　本章小结

已有方法主要生成使程序执行最慢的输入以检

测缺陷，该方法将程序输入建模为有限的变量序列，

从而将生成问题转化为搜索问题。然而大规模软件

的输入往往十分复杂，例如数据库，除用户输入的查

询语句外，数据库表的大小、结构和其他表关系都与

性能密切相关。因此，当前方法无法针对大规模软件

快速生成触发缺陷的输入。另一方面，精度提升方法

主要依靠分析程序调用关系推断缺陷可能存在的函

数，然而这些信息通常较为宏观，性能缺陷发生原因

各异，可能无法准确检测缺陷。未来工作一是可以考

虑多维度的输入生成技术，面向大规模软件覆盖更

多触发性能缺陷的条件，二是可以考虑增加判断信

息，从系统指标、调用关系等方面综合分析检测缺陷

函数。

６　基于性能测试的性能缺陷检测

软件测试是检测缺陷的经典方法。针对一般缺

陷，已有大量相关研究。然而对于性能缺陷，传统基

于测试的方法无法直接迁移，主要原因一是性能缺

陷的触发条件更加复杂；二是性能缺陷缺少有效的

测试预言。因此研究人员探索基于性能测试的缺陷

检测。

性能测试是指为检测在常见负载下软件性能是

否达到预期所采用的测试方式，它与压力测试

（ＳｔｒｅｓｓＴｅｓｔｉｎｇ）和负载测试（ＬｏａｄＴｅｓｔｉｎｇ）具有一
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定共性和差异［１０］，如图１２所示。从测试输入角度

看，压力测试使用的是超过正常范围的极端负载，而

性能与负载测试使用的是正常负载；性能测试输入

既可以是模拟用户负载，也可以是为了测试某个具

体函数／类而生成的测试样例，但负载测试通常仅使

用前者。从测试预言角度看，性能测试只关注性能指

标的高低，而其他两类测试更多关注功能是否正常、

软件是否会崩溃、是否会出现特定系统异常（内存泄

漏），也会在部分特定场景关注性能：例如输入一个超

大图片，检测某压缩算法性能。这一过程既是性能测

试也是压力测试；再如在网络受限情况下，多用户并

发访问时，测试网站延迟是否仍在可接受范围内，这

一过程同属于三种测试类型。

图１２　性能测试、压力测试、负载测试关系图
［１０］

考虑到上述差异，同时根据前文对性能缺陷的

定义，基于性能测试的一般流程可归纳为图１３所

示，与一般软件测试相似，性能测试主要包括测试样

例生成和测试预言定义两部分，但软件的性能本身

具有一定的不稳定性，还需要通过重复测试缓解不

稳定性造成的偏差。本节主要从性能测试样例生成

和测试预言挖掘两个角度梳理基于性能测试的缺陷

检测，在第７．５节中对性能扰动预防进行论述。

图１３　基于性能测试的一般流程

６１　面向性能测试的特征调研

软件测试是检测缺陷的经典手段，然而已有工

作大多针对功能测试展开研究，研究人员和从业者

对性能测试的现状、方法、能力仍知之甚少。面向性

能测试的调研工作主要从性能测试样例的生成和测

试预言的挖掘两个角度展开。

６．１．１　性能测试测试样例调研

性能测试样例（Ｔｅｓｔｃａｓｅ）是指为检测性能缺陷

编写的软件输入，通常包含了测试数据（例如数据库

表）、测试输入（例如数据库查询语句）、测试环境（例

如数据软件配置、文件系统设置等）。软件负载

（Ｗｏｒｋｌｏａｄ）是测试数据和测试输入的统称。

Ｃｏｔｒｏｎｅｏ等人
［８１］对缺陷触发的条件进行了全

面研究，最终归纳出四类典型条件：特定负载、程序

状态、运行环境和用户操作，为性能测试的设计设定

了框架。Ｈａｎ等人
［８２］通过尝试复现两大开源软件中

９３个历史性能缺陷，总结出一系列性能故障复现相

关的发现。首先，仅少量故障（１８．３％）可被成功复

现。作者针对复现失败的故障归纳出１０类可能的原

因，并从复现成功的故障中总结出可提高触发性能

缺陷的概率的建议，例如调节特定配置项、提高负载

规模等等；该研究还指出，相比于一般性功能故障，

性能故障触发难度更高，所需条件更复杂。Ｃａｖｅｚｚａ

等人［８３］研究了运行环境（内存使用率、硬盘使用率

和请求并发度）对 ＭｙＳＱＬ故障复现的影响，结果表

明，当环境中资源紧俏时（如内存使用率高）触发性

能缺陷的成功率可大大提高。

６．１．２　性能测试测试预言调研

测试预言是指执行测试样例后的预期结果的具

象化表达，用于判断软件是否通过测试。大量研

究［５，７９］指出软件测试缺乏有效的测试预言是性能缺

陷检测的最大挑战。针对测试预言问题，Ｓｅｇｕｒａ等

人［８４８５］探索了用蜕变测试（Ｍｅｔａｍｏｒｐｈｉｃｔｅｓｔｉｎｇ）解

决缺乏测试预言问题的可能性，通过实例说明了

在特定语义下可通过构建蜕变关系（Ｍｅｔａｍｏｒｐｈｉｃ

ｒｅｌａｔｉｏｎ）检测性能缺陷的可能性，例如，预先定义蜕

变关系“加载低清图片内存消耗应低于加载高清图

片”，然后构建对应测试样例。同时，该研究还针对蜕

变关系的通用化提出了一系列挑战，例如蜕变关系

的获得依赖领域先验知识等等。Ｂａｒｒ等人
［８６］对软

件测试中的测试预言问题展开综述研究，全面分析

了在软件的非崩溃性缺陷检测中，测试预言的构建

方式。尽管该研究从理论层面对测试预言构建提供

了较强的指导意义，但缺乏对性能缺陷测试预言的

启发性研究。

６２　测试样例构建

（１）配置相关的测试样例生成。Ｈａｎ等人
［３４］发

现，软件性能缺陷通常需要在特定配置取值下才能

触发。基于此，设计实现了面向配置相关性能缺陷的

检测工具ＰｅｒｆＬｅａｒｎｅｒ。该工具首次将配置作为测试

输入纳入性能缺陷检测技术的考虑范围。首先通过

对３００个历史缺陷的特征调研，发现大量（４１％）性

能缺陷都需要特定配置才能触发；调研还发现，触发

性能的缺陷满足局部性原理：历史上曾触发过缺陷
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的配置更易再次触发缺陷，且总是某一小部分（５％）

配置项更容易触发缺陷。基于以上发现，ＰｅｒｆＬｅａｒｎｅｒ

采用自然语言处理（ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ）

和信息获取（ＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｖａｌ）技术从历史缺陷

报告中提取频繁出现的配置项，辅助已有基于组合

测试的缺陷检测工具ＧＡＰｒｏｆ
［７３］更快检测配置相

关性能缺陷。Ｐｅｔｓｉｏｓ等人
［５６］针对特定算法（如排序

算法）的性能缺陷检测设计了一种测试输入生成方

法ＳｌｏｗＦｕｚｚ，采用模糊测试框架，结合运行时监控，

不断搜索使得算法执行时间、运行指令等指标增长

的测试输入，搜索算法最差情况下的测试输入。然而

该方法仅能针对具体算法，无法对复杂软件进行测

试输入生成。

（２）循环结构中性能缺陷的测试样例生成。低

效循环结构是前人［１５，１７，４７４８］研究的热点问题。Ｄｈｏｋ

等人［８７］利用了前人设计的测试预言，提出了一种面

向循环中重复计算、无用计算等性能缺陷的测试生

成方法Ｇｌｉｄｅｒ。主要通过分析程序中可能存在风险

的嵌套循环代码段，识别其中列表类型结构，然后增

大其规模以生成单元测试。若不使用前人总结的测

试预言，也支持用户构建更加通用的针对循环结构

的测试预言。当程序运行时间随输入增大而超线性

增长时，软件很可能存在性能缺陷。部分研究以此为

测试预言，生成能够触发这一现象的测试样例。Ｗｅｉ

等人［８８］首先将测试样例建模为一个元素序列，然后

在程序输入所遵循的语法约束条件下，不断变异测

试样例，然后通过遗传算法不断筛选能够使得计算

图（ＲｅｃｕｒｒｅｎｔＣｏｍｐｕｔａｔｉｏｎＧｒａｐｈ）复杂度增加的测

试样例，最终生成一个能够触发出程序最差情况

（ＷｏｒｓｔｃａｓｅＣｏｍｐｌｅｘｉｔｙ）的测试样例。

（３）测试样例复用。Ｓｔｅｆａｎ等人
［８９］分析了近十

万个Ｊａｖａ项目，发现仅极少数（０．３７％～３．４％）项

目的开发者会编写性能单元测试，且相比于一般的

功能单元测试，性能单元测试通常在项目的研发后

期才被引入，且通常需要准备较大负载、执行较长时

间（大于４ｈ）。Ｌｅｉｔｎｅｒ等人
［９０］调研了１１１个Ｊａｖａ项

目，发现绝大多数项目没有配备专职性能测试开发

人员，而项目中仅有少量性能测试，并且设计十分简

单，无法覆盖软件大部分代码。同时，开发者通常仅

在用户发现性能问题后，才编写针对该性能缺陷的

测试代码。针对上述问题，Ｄｉｎｇ等人
［９１］提出可以复

用软件功能测试检测性能缺陷，通过调研云服务

框架软件中，共计１２７个性能缺陷和单元测试发现，

８０．３％的缺陷都可以被至少一个单元测试覆盖。然

而，对于每个性能缺陷，却仅有少部分（９．２％～

２０．６％）单元测试可以测出缺陷修复前后的差异，原

因在于，其余单元测试并未覆盖到缺陷代码。针对这

一问题，可以通过测代码的优先级排序或者测试选

择／排序（Ｔｅｓｔｃａｓｅｓｅｌｅｃｔｉｏｎ／ｐｒｉｏｒｉｔｉｚａｔｉｏｎ）提高性

能缺陷检测的效率。对于前者，Ｈｕａｎｇ等人
［９２］指出，

在演化过程中只有部分代码更新需要重新执行性能

测试。因此该团队通过调研引入历史性能缺陷的代

码变更特征（上下文、变更修改对象等）总结出一系

列静态规则，自动筛选被测优先级更高的代码变更。

从另一方面，Ｍｏｓｔａｆａ等人
［９３］指出，筛选应聚焦性能

测试样例而非代码变更。基于此，该团队针对每个版

本的软件，构建不同测试样例对软件性能的影响模

型，评估代码变更可能对性能影响的程度，从而筛选

更可能触发性能缺陷的测试样例。

６３　测试预言挖掘

（１）基于蜕变测试。蜕变测试（Ｍｅｔａｍｏｒｐｈｉｃ

Ｔｅｓｔｉｎｇ）原是在功能测试中，缺乏测试预言时采用

的技术。例如验证ｓｉｎ（狓）是否计算准确可通过与

ｃｏｓ（狓－π／２）计算结果比对得知。在性能测试领域

也可类似构建这种蜕变关系实现缺陷检测。Ｌｉｕ等

人［１９］针对数据库软件，提出可以借用蜕变测试的思

想，构建语义等价的查询语句，当观测到查询语句的

延时出现差异时，可能存在性能缺陷。基于此，该团

队开发了性能缺陷检测工具 ＡＭＯＥＢＡ，通过语法

结构（例如改变 ＷＨＥＲＥ和ＧＲＯＵＰＢＹ的运算顺

序）和语法表达式（例如用“ＩＮ”运算代替“＜”运算）

两个层面的变异构建语义相同的查询语句，同时引

导变异向能使两查询语句性能产生差异的方向进

行。Ｂａ等人
［９４］针对性能测试耗时长、缺乏测试预言

两大挑战，从数据库入手，构建“条件更严格的查询

语句相比于条件更放松的查询语句，不应返回更大

基数的查询结果”这一基本测试预言，然后巧用数据

库“ＥＸＰＬＡＮ”机制，避免执行大量实际测试导致的

测试开销，有效检测出大量历史未知性能缺陷。

Ｊｏｈｎｓｔｏｎ等人
［９５］受Ｓｅｇｕｒａ等人

［８４８５］的启发，进一

步探索了基于蜕变关系的性能缺陷检测，遗憾的是，

缺乏系统性的设计和充分的评估。Ｎｏｌａｓｃｏ等人
［９６］

针对蜕变关系提取自动化程度低的问题，提出了一

种针对特定类型蜕变关系提取方法，可自动检测语

义相同但顺序不同的方法调用序列。当存在缺陷

时，两个序列的执行时间可能存在较大差异。以此可

构建性能测试预言。

（２）基于软件配置。软件配置作为控制资源适
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配环境的重要接口，与性能关系密切，通过挖掘配置

与性能的关系可构建测试预言。此类研究有两种思

路：一是通过建模软件正常运行的性能，间接辅助性

能异常检测；二是建模软件存在性能故障时性能与

配置的关系，直接进行性能缺陷检测。

第一类研究中，Ｃｈｅｎ等人
［９７］提出了用符号执

行等技术建立了工作负载与性能之间的分布关系，

全面刻画软件性能特征，典型特征例如程序的最佳

情况和最坏情况执行时间，并利用这种分布关系可

视化性能缺陷特征，为开发者理解软件运行正常和

有性能故障时的差异提供了指导。Ｌｉ等人
［９８］归纳了

Ｊａｖａ软件中，配置的调整对软件性能的影响模式，

例如随着配置值的增加，函数执行时间线性增加等。

并设计实现自动化工具ＬｅａｒｎＣｏｎｆ分析配置相关的

代码模式，推断配置对性能的影响模式，帮助开发者

更好地理解软件正常运行时，性能和配置的关系。

针对软件配置对性能的影响，Ｖｅｌｅｚ等人
［９９］利用白盒

分析，建模软件在不同负载下，配置对软件局部的性

能影响。相比于大量已有的基于黑盒配置性能建模

的方法，该方法不仅具有更好的可解释性，也具有更

高的准确率。该研究可以帮助开发者更好的理解软

件的性能。例如理解何处耗时高以及为何某个操作

（如加密）耗时较高。

第二类方法中，Ｈｅ等人
［１００］提出，软件配置作

为控制资源适配环境的重要接口，与性能关系密切。

而已有研究［７，１０１］表明，在服务器端软件中，超半数

的性能缺陷都与配置相关。因此作者对配置相关的

性能缺陷展开调研，发现配置调节具有一定预期，而

调节后性能变化与预期的不一致可以作为性能缺陷

检测的测试预言。因此作者从软件说明和文档中自

动提取配置调节预期，并基于性能测试检测配置相

关的性能问题。

（３）基于编程最佳实践。不同软件虽然功能各

异，但许多业务逻辑十分相似，例如格式转换、数据

缓存、内存动态申请与释放等等。在大量的编程实践

中，开发人员逐渐形成了一些性能最佳编程实践，并

总结出违反最佳实践会导致性能故障的典型场景。

Ｔｒｕｂｉａｎｉ等人
［１０２］基于当前较为公认的７条最佳编

程实践，在Ｊａｖａ程序中具象化了违反最佳实践的方

式，例如一种违反最佳实践的方式是“某任务长时间

独占内核，是程序运行的主要瓶颈”，在该研究中被

具象化为“大量线程（被阻塞线程除以总线程数达到

一定比例）被阻塞，且程序的最慢函数执行时间、处

于关联路径中的所有函数平均执行时间等要素之间

满足一定关系”。基于此构建测试预言，设计自动化

检测工具ＪＰＡＤ，并使用Ｌｏａｄｔｅｓｔ作为测试样例，

在Ｊａｖａ软件中检测出大量缺陷。值得注意的是，该

研究所使用的最佳实践来自于１９９８～２００３年的研

究成果，但仍检测出了许多历史未知的性能缺陷，这

证明了当前软件开发过程中，仍旧缺乏自动化工具

辅助开发者避免引入性能问题。

６４　本章小结

尽管开发人员为功能测试编写大量测试（单元

测试、系统测试等），但极少软件有专用的性能测试

集。未来研究可重点关注为软件生成性能测试。另一

方面，已有方法虽已针对测试预言问题展开了研究，

但都仅能针对特定类型软件或在特定场景下设计测

试预言，例如针对低效循环缺陷，可通过匹配特定模

式检测；针对配置相关的性能缺陷，可匹配配置调节

的性能预期检测缺陷。然而，当前仍缺少普适性的方

法，性能缺陷检测的最大挑战仍未有效解决，未来研

究可在性能测试方面展开研究。

７　共性问题及对策

基于对上述工作的分析，本章主要梳理在性能

缺陷检测中，研究人员遇到的共性问题及应对措施，

主要从性能测试样例的选择、缺陷检测能力的评估

和性能扰动的处理三个方面阐述。

７１　性能测试样例

性能测试样例生成。基于动态手段的性能缺陷

检测需要输入触发缺陷。图１４展示了表２中研究所

采用的四种输入来源。其中，绝大部分（８３．１％）的研

究工作都是直接使用现有测试，包括软件自带的功能

测试或者较为流行的第三方测试基准，少数研究工作

会为性能测试自动生成测试输入。

图１４　动态性能缺陷检测测试样例生成手段

对于通用性、基础性较强的软件，如数据库、编

译器、科学计算库等，一般都具备较为成熟的基准测

试，这些基准测试工具包含了压力测试工具（如
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ＡｐａｃｈｅＢｅｎｃｈｍａｒｋ）、负载测试工具（如ｓｙｓｂｅｎｃｈ

ｔｐｃｃ、ｙｃｓｂ）和性能测试工具（如ＳＰＥＣＣＰＵ系列），

还有近期研究为ｐｙｔｈｏｎ构建的、可对标ＳＰＥＣＣＰＵ

数据集［１０３］，这些都为检测软件的性能缺陷提供了

很好的基础。尽管如此，这些工具通常只能产生最典

型的测试输入，例如ｓｙｓｂｅｎｃｈｔｐｃｃ所覆盖的数据库结

构和查询语法仅仅是冰山一角。已有大量研究表明，

性能缺陷的触发需要更为特定的输入，因此也有许

多团队探索将功能测试中的单元测试集或系统测试

集改装为性能测试。对于非基础软件，通常没有通

用的基准测试集，软件自身也极少为性能测试编写

测试样例。因此，未来研究可关注性能测试，特别是

应用软件的测试样例生成。

７２　评测指标

性能缺陷检测研究通常以检测出的缺陷数量评

估工具的能力，又可细分为检测出的历史已知缺陷

和历史未知缺陷数量。能够检出后者说明了工具的

检测能力。表２展示了性能缺陷检测工具在评估中

检测出的性能缺陷数量。注意到，不同工具区分性能

缺陷的粒度不同，例如部分工具将一处代码更改算

作一个缺陷，或将整个程序整体优化算作一个缺陷，

因此绝对数值的差异不具有指导意义。

绝大部分工具都检测出了历史未知的缺陷，个

别工作虽仅在历史已知缺陷上进行了验证，但均从

工具效率和对比上说明了相较前人工作的先进性。

注意到，表２中大量工作使用了历史已知缺陷评估

检测工具，这些工作选取已知缺陷的方式主要分为

三类：（１）在开源库（软件官方缺陷库、开源论坛）中

搜索、确认历史缺陷。此类方法可确保缺陷的真实性

和样本的广泛性，但耗时长；（２）从同类研究论文中沿

用历史缺陷。此类方法更加方便，且便于与已有方

法展开对比，但广泛性不足；（３）人工注入缺陷。此

类方法仅使用与缺陷模式较为固定的软件，通用性、

真实性较低。为平衡充分性、真实性、人工开销等因

素，部分研究采用“１＋２”式样本选择方法，本文归纳

了已有研究收集历史已知性能缺陷的普遍方法，可

供后续研究参考。

表２　不同性能缺陷检测工具测出的性能缺陷

研究工作 工具名称 历史已知缺陷 缺陷选取方式 历史未知缺陷 目标软件

ＦＳＥ’１３［４７］ Ｃａｃｈｅｔｏｒ ／ ／ １４ 大型Ｊａｖａ软件

ＩＣＳＥ’１３［１５］ Ｔｏｄｄｌｅｒ １１ 开源库 ４２ 中大型Ｊａｖａ软件

ＯＯＰＳＬＡ’１４［５４］ ＥｖｅｎｔＢｒｅａｋ ２ 开源库 ４ 中大型 Ｗｅｂ软件

ＩＣＳＥ’１４［５７］ — ／ ／ ２０ ＯＲＭ软件

ＩＣＳＥ’１５［１７］ Ｃａｒａｍｅｌ ／ ／ １５０ 大型基础软件

ＰＬＤＩ’１５［２０］ ＣＬＡＲＩＴＹ ２０ 开源库 ７２ Ｃｏｌｌｅｃｔｉｏｎ库

ＩＳＳＴＡ’１６［５０］ ＳｙｎｃＰｒｏｆ １３ 开源库 — 大型基础软件

ＦＳＥ’１６［８７］ ＧＬＩＤＥＲ １２ 开源库 ３４ 中型Ｊａｖａ软件

ＡＳＰＬＯＳ’１７［４３］ ＲＥＤＳＰＹ ／ ／ ３ 小型基准测试程序

ＣＣＳ’１７［５６］ ＳｌｏｗＦｕｚｚ ／ ／ ９ 小型程序

ＡＳＥ’１８［３４］ ＰｅｒｆＬｅａｒｎｅｒ ７ 开源库＋复用 — Ｃ／Ｃ＋＋大型软件

ＥｕｒｏＳｙｓ’１８
［３３］ ＰＣａｔｃｈ １５ 开源库 ７ Ｊａｖａ大型服务系统

ＦＳＥ’１９［４５］ ＪＸＰｅｒｆ ３１ 开源库 ６ Ｊａｖａ小型软件

ＡＳＥ’２０［１００］ ＣＰＤｅｔｅｃｔｏｒ ４３ 开源库＋复用 １３ Ｃ／Ｃ＋＋大型软件

ＩＳＳＴＡ’２０［１８］ ＤＰＦｕｚｚ ／ ／ ４ 机器学习库

ＡＳＥ’２１［６３］ ＭＤＰｅｒｆＦｕｚｚ ／ ／ ２１６ ＭａｒｋＤｏｗｎ编译器

ＩＣＳＥ’２２［１９］ ＡＭＯＥＢＡ ／ ／ ３９ 数据库

ＦＳＥ’２２［３７］ ＤｅｅｐＰｅｒｆ ／ ／ １０５ 深度学习软件

ＴＳＥ’２３［１０２］ ＪＰＡＤ ９０ 开源库＋复用 ４ Ｊａｖａ大型服务系统

ＩＣＳＥ’２４［９４］ ＣＥＲＴ ／ ／ １３ 数据库

　　（ｉ）目标软件自身的缺陷仓库。部分软件使用

自身开发的仓库如 ＭｙＳＱＬ、Ｈ２等。

（ｉｉ）通用缺陷管理系统，如ＪＩＲＡ（ＭｏｎｇｏＤＢ、

Ｈａｄｏｏｐ等）、Ｂｕｇｚｉｌｌａ（ｈｔｔｐｄ、ｇｃｃ等）、ＧｉｔＨｕｂＩｓｓｕｅ

Ｌｉｓｔ、Ｌａｕｎｃｈｐａｄ等。

（ｉｉｉ）开源问答社区、博客，如ＳｔａｃｋＯｖｅｒｆｌｏｗ、

Ｄｏｃｋｅｒｆｏｒｕｍ等。

当前，性能缺陷检测技术主要针对中小型软件，

对于大型软件，尤其是Ｃ／Ｃ＋＋大型软件的检测技

术仍有较大研究空间。其存在的主要挑战是：（１）主

流方法需要对程序数据／控制流进行精准构建，而

Ｃ／Ｃ＋＋程序语言特性复杂，相关研究仍存在较多

空白；（２）已有方法总结的低效模式虽具有典型性，

但无法充分适应大规模软件的代码复杂度，当前研
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究尚以验证思路、探索新手段为主。

７３　不同性能检测方法对比

本文梳理了三种主要流派的性能缺陷检测方

法。其中，基于特定模式的检测方法最为主流，此类

方法的准确率相对较高且一般不需要进行大量的盲

目测试，因此效率也较高。但针对特定模式的方法

理论上仅能检测该模式的缺陷。尽管如此，基于特定

模式的方法可以从已知模式直接推导出修复的策略，

缩短了传统的“检测诊断修复”三个环节的流程。

相比之下，基于测试的方法在测试上消耗更多

的时间以覆盖到更多代码。同时，此类方法依赖于有

效的测试预言，而目前仍缺少较为通用的测试预言。

此外，相比于基于模式的方法，此类方法的输出是触

发缺陷的测试样例，因此可能需要开展额外的故障

诊断工作来定位缺陷代码行。这类方法的优势是不

会局限于某一特定缺陷类型，覆盖面相比基于模式

的方法更大。

传统的基于Ｐｒｏｆｉｌｉｎｇ的方法既没有模式作为

先验信息，也没有测试预言指明测试方向，导致在检

测的准确性和普适性方面均不如前两类方法。但基

于Ｐｒｏｆｉｌｉｎｇ的方法的灵活性更强，通常可以通过调

整参数从不同层面（语句级、函数级、类级等）理解性

能瓶颈，对于经验丰富的测试人员，可以在此类方法

的辅助下，快速定位性能缺陷。

７４　编程语言对软件性能缺陷检测的影响

从性能缺陷特征看，不同编程语言的软件中，性

能缺陷存在与语言特性相关的特有特征，但性能缺

陷检测方法万变不离其宗。

性能缺陷特征上，存在编程语言无关的一般特

征。例如，低效循环模式可能会出现在任何一种支持

循环结构的编程语言中，Ｔｏｄｄｌｅｒ
［１５］就针对相同缺

陷模式设计了Ｃ／Ｃ＋＋和Ｊａｖａ两种版本的缺陷检

测工具。另一方面，编程语言特性也会带来不同的缺

陷特征。例如，Ｊａｖａ多使用数据封装库（Ｃｏｌｌｅｃｔｉｏｎ）

对大规模数据进行基本操作，而一旦封装库的实现

不够高效，便会带来性能故障［２０］。此外，Ｊａｖａ的

ＪＶＭ特性也会导致其在翻译指令时引入性能缺

陷［４５］。ＯＲＭ软件是使用Ｒｕｂｙ语言实例化对象，完

成关系型数据库操作的一类软件。众所周知，数据库

操作不当极易产生低效查询，引发性能问题，因此

Ｒｕｂｙ代码如出现低效查询则会导致性能缺陷
［５７］。

Ｍａｒｋｄｏｗｎ编译器经常使用回溯算法实现其语言功

能，因此恶意构造的Ｍａｒｋｄｏｗｎ代码很容易引起编

译器发生严重性能故障［６３］。深度学习库多用ｐｙｔｈｏｎ

实现，如在模型训练中没有使用适当的加速机制，则

会造成性能缺陷，在ｐｙｔｈｏｎ代码中，则可能表现为特

定的低效ＡＰＩ调用序列
［３７］。

尽管各种语言编写的软件性能缺陷具有各自特

征，但本质上都是因为进行了低效的计算。检测性

能缺陷的关键是找准低效计算的载体。例如前文所

述情况中，Ｊａｖａ中的循环体、Ｍａｒｋｄｏｗｎ中的递归调

用、Ｒｕｂｙ中的查询语句结构等等。由于其载体的不

同，可能需要从不同角度观测性能缺陷发生时的特

征，并采用不同的技术手段在执行测试时采集特征

数据，然后制定不同的规则来判定缺陷。因此，对于

未来研究，如需检测不同语言编写的程序中的性能

缺陷，应当首先研究可能存在大量计算的语言特性，

继而在检测方法、判定规则等问题上展开详细设计。

７５　性能扰动与测试运行环境

性能测试的稳定性通常会被环境因素影响，例

如系统预热、垃圾回收等；即使在完全相同的环境中

重复执行相同测试，也可能会产生不同的结果。因

此，在性能测试中，为获得更为准确的性能值，通常

需要重复多次测试，从而获得稳定结果。然而性能

测试本身通常耗时较多，多次重复的开销更是成倍增

长。当前研究工作通常是采用经验数值或者避开这一

问题。实际上目前已有较为公认的工具可以借鉴：可分

为离线方法和在线方法，离线方法主要是在固定环境

（Ｉ／Ｏ、内存、网络等）中通过工具ＣＯＮＦＩＲＭ
［１０４］对不

同性能指标的稳定性进行一次性的评估，根据统计

学原理，确定合理的重复测试次数；在线方法则是在

不确定环境中，通过工具ＰＴ４Ｃｌｏｕｄ
［１０５］，或者其扩

展版Ｌａａｂｅｒ
［１０６］在性能测试进行的过程中，不断评

估已测得的性能指标，判断其是否已达到统计学意

义上的稳定。

另一方面，测试执行的环境也与测试的结果密

切相关。例如，对于存储密集型软件，在不同的文件

系统日志级别下，性能的差异十分显著。Ｗｕ等

人［１０７］研究了在不同数据库引擎和系统垃圾回收策

略状态下，数据库的性能差异。Ｗａｎｇ等人
［１０８］也发

现，基准测试工具的多种参数设置、操作系统开关、

硬件设置等均会对实验结果产生影响。因此，在开展

相关研究时，如具备详细分析上述环境设置对结果

影响能力的条件，则应当进行相应分析。否则，需根

据目标软件的典型应用场景确定环境设置，确保实

验结果的代表性。
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８　未来研究方向

尽管大量研究在性能缺陷检测上取得了突破，

但仍未解决性能缺陷检测的核心问题———缺乏测试

预言。同时，随着人工智能软件的发展和普及，已有

的检测手段也无法很好检测智能软件的性能缺陷。

基于此，本文展望未来研究，提出７点潜在研究方向。

（１）面向复杂软件的测试输入生成

当前，已有大量工作针对规则化输入软件（如正

则表达式解析引擎、ｂｚｉｐ２等小型工具程序）设计面

向性能测试的测试输入生成技术。规则化程序的输

入生成问题可转化成一个较为有限搜索空间的搜索

问题。但对于复杂软件，如数据库、Ｗｅｂ服务器等，测

试输入还包含库表、网页内容等等复杂负载。传统的

搜索算法或遗传算法无法有效生成性能测试输入。

已有研究表明，复杂软件的现有功能测试具备一定

检测性能缺陷能力，但存在规模不够、测试输入要素

不全（如未考虑软件配置）等问题。未来研究可探索

基于现有功能测试改造研究，填补复杂软件性能测

试生成的空白。

（２）面向机器／深度学习程序的性能缺陷检测

随着人工智能技术的发展与普及，大量软件引

入智能算法、智能模块。智能程序的性能也愈发关

键，例如在自动驾驶汽车中，智能算法必须对突发情

况在极短时间内做出正确反映。然而，当前大量工

作关注智能程序的正确性问题，并开发了如基于神

经元覆盖率的测试技术，却仅有少量工作关注智能

程序、智能赋能的传统程序的性能问题。智能程序

中性能问题的表现方式、根因、触发方法更是鲜有研

究，因此未来工作可针对该问题展开系统性的研究。

（３）性能缺陷注入

针对传统缺陷，已有大量研究通过注入故障研

究软件测试的充分性、软件自身的容错机制、软件缺

陷检测技术有效性等等。然而当前的故障注入主要

针对一般缺陷（导致软件崩溃或功能异常），缺乏对

性能缺陷的注入。在性能缺陷检测相关研究中，研究

人员通常需要在目标软件历史缺陷库中寻找足够数

量的历史缺陷才能评估方法的有效性，然而历史记录

的性能缺陷通常较少，且多用于缺陷特征总结，因此

搜集足量历史性能缺陷成为制约相关研究评估工作

的一大短板。在程序中简单插入延时函数对性能缺

陷的模拟十分有限，Ｃｈｅｎ等人
［１０９］采用变异测试

（ＭｕｔａｔｉｏｎＴｅｓｔｉｎｇ）的方式向程序中注入特定代码

模式的缺陷（如在循环中加入产生无用结果的计算

等）来检测现有缺陷检测工具的鲁棒性。未来研究

可考虑利用软件代码语义等效替代、系统环境干预

等方式，探索更加丰富的性能缺陷注入手段。

（４）基于蜕变测试的性能缺陷检测

基于性能测试的缺陷检测的最大挑战之一是缺

乏有效的测试预言。解决测试预言的两类典型方法：

一是差分测试（ＤｉｆｆｅｒｅｎｔｉａｌＴｅｓｔｉｎｇ），即在两个软件

版本中运行同一测试样例；二是蜕变测试（Ｍｅｔａ

ｍｏｒｐｈｉｃＴｅｓｔｉｎｇ），即在某一版本软件中运行一组语

义关系已知的测试样例。对于前者，已有大量关于性

能回归问题（Ｐｅｒｆｏｒｍａｎｃｅｒｅｇｒｅｓｓｉｏｎ）的研究，而后

者仍不够成熟。主要挑战在于难以挖掘较为通用的

测试间的语义关系。Ｌｉｕ等人
［１９］开创了一种思想：

构建语义等价的一组输入，当观测其性能出现差异

时，则认定存在缺陷。未来工作可进一步探索在不同

领域如何有效构建语义等价的测试输入。

（５）基于软件配置的性能扰动缓解

性能扰动产生的根因大致可分为硬件的随机性

和操作系统的随机性。其中操作系统的随机性来源

十分广泛：锁竞争、系统缓存、系统调度等等。已有

工作一般采用重复测试的方法，用统计学方法来消

除随机性。然而重复测试无法避免地带来更大测试

开销。硬件随机性通常无法通过软件手段探测和避

免，但操作系统带来的随机性存在消除的可能性。

软件配置作为软件和操作系统交互的关键接口，可

能成为消除随机的抓手。未来工作可建立配置和系

统行为之间的关系，然后利用配置合理消除系统带

来的随机性，同时兼顾测试的覆盖性。

（６）性能缺陷自动修复

针对一般缺陷，已有大量自动修复方法。然而

针对性能缺陷，代码没有逻辑错误，且大量证据表

明，其缺陷代码通常范围更大。因此已有自动修复

方法无法直接应用于性能缺陷修复。特定类型的性

能缺陷通常具有一定低效代码模式特征，因此未来

研究可基于特定模式研究性能缺陷自动修复，填补

相关研究的空白。

（７）大模型技术赋能性能缺陷检测

大模型（ＬＬＭ）技术也在软件缺陷检测领域展

现出了应用的前景。Ｗａｎｇ等人
［１１０］分析了近年来共

计１０２篇大语言模型在软件测试领域的应用的文

章，从软件测试样例生成、测试预言生成、缺陷定位、
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程序自动修复、程序分析、变异测试等多个方面阐述

了大模型的应用方法。经分析发现，尽管ＬＬＭ技术

已经取得了显著的成效，但仍存在较大挑战。首先，

当前ＬＬＭ技术并未应用到性能缺陷检测领域，这

是由于大部分ＬＬＭ技术主要是通过把软件测试问

题转化为代码静态生成或者自然语言生成问题，从

而解决大部分正确性、功能性问题。然而性能缺陷

代码一般无正确性问题，而是在动态运行中某些低

效的模式才被显现出来，ＬＬＭ目前无法有效认知这

些高级知识。未来，能够准确建模的性能缺陷有可

能最先被ＬＬＭ 技术解决，例如超线性复杂度代码

段等。此外，ＬＬＭ技术还可应用于性能缺陷检测辅

助性工作中，例如历史性能缺陷复现、大规模负载生

成等等。除上述研究点外，未来研究可利用ＬＬＭ理

解程序语义，探究性能测试预言生成和性能蜕变测

试生成等问题。

９　总　结

一直以来，软件性能缺陷给软件供应商带来了

大量损失。本文对近１０年来的性能缺陷检测技术

进行了梳理，提出了当前技术的主要技术路线，分析

了相关研究的共性问题及对策，归纳了各类方法的

异同和优劣，展望了相关研究未来的方向。当前，性

能缺陷检测技术还面临一系列挑战，例如通用性不

足、效率低下等。此外，新的软件形态，如智能合约、

深度学习、国产化软件等也需要全新的性能缺陷检

测技术。随着软件应用范围的不断扩大以及用户对

软件性能要求的提高，性能缺陷检测在软件开发、维

护过程将会发挥更加重要的作用，未来应加强对相

关问题的研究。
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