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收稿日期：２０１６０６２８；在线出版日期：２０１７０８１３．本课题得到国家重点研发计划课题（２０１７ＹＦＢ０８０２８０５，２０１７ＹＦＢ０８０１７０１，２０１７ＹＦＢ０８０２３０２）、
国家自然科学基金项目（Ｕ１６３６２１６，５１４７７０５６，６１６０１１２９）、国网公司科技项目、上海市青年科技启明星计划（１５ＱＡ１４０１７００）、上海市科委技术
标准专项项目（１６ＤＺ０５０３０００）资助．何道敬，博士，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为系统及网络安全．Ｅｍａｉｌ：ｄｊｈｅ
＠ｓｅｉ．ｅｃｎｕ．ｅｄｕ．ｃｎ．杜　晓，硕士研究生，主要研究方向为无人机安全．乔银荣，硕士研究生，主要研究方向为嵌入式系统安全．朱耀康，硕
士研究生，主要研究方向为无人机安全．樊　强，学士，高工，主要研究方向为传输与路由交换．罗　旺，博士，高工，主要研究方向为信号与
信息处理．

无人机信息安全研究综述
何道敬１）　杜　晓１）　乔银荣１）　朱耀康１）　樊　强２）　罗　旺２）

１）（华东师范大学计算机科学与软件工程学院　上海　２０００６２）
２）（南瑞集团公司（国网电力科学研究院）　南京　２１１１０６）

摘　要　随着科技的进步和制造成本的不断降低，无人机已经从军用领域开始走进工业生产和人们的日常生活．
如今，无人机已经广泛应用于影视拍摄、农业监测、电力巡检、个人航拍、气象监测、森林火灾探测、交通控制、货物
运输及应急救援等领域．然而，无人机在给我们的生产生活带来各种便利的同时，其所面临的安全问题也逐渐暴露
出来．该文首先介绍了当前无人机的发展现状，然后介绍了无人机的组成结构和应用，之后分别从保密性、完整性
和可用性方面系统地阐述了当前无人机所面临的信息安全威胁．接着，该文着重从传感器、通信、软件和网络四个
方面对无人机所面临的安全威胁、现有安全防护措施以及国内外的研究现状进行了详细的阐述和分析．其中，结合
当前国内外最新的研究成果和我们实验室的研究和实验，重点对针对无人机的卫星导航信号的欺骗攻击和针对无
人机通讯安全的攻击及其应对措施进行了阐述和分析．最后，对无人机的安全和管理的未来研究方向进行了展望．
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ＧＰＳｓｐｏｏｆｉｎｇ；ｒａｄｉｏｈｉｊａｃｋｉｎｇ

１　引　言
随着科学技术的进步和发展，无人机在技术上

越来越成熟，在生产生活中的应用也变得越来越广
泛．无人机具有成本低、体积小、重量轻、易操纵、高
度灵活性、高度适应性、安全稳定性和便于隐蔽等优
点，因此在处理影视拍摄、农业监测、自然灾害、事故
灾难以及社会安全事件等方面发挥着重要作用．

在民用无人机领域，中国已经走在世界的前列．
据路透社报道，中国无人机制造公司大疆创新（ＤＪＩ）
在消费级无人机领域的市场占有率达７０％．

最近几年，无人机市场规模保持每年约５０％的
高速增长态势．在２０１５年，全球无人机销售量约为
５８．７万架，其中军用无人机约占３％，民用无人机占
９７％．民用无人机销量中，专业级无人机销量约
１７．１万架，消费级无人机销量约３９．９万架．２０１６年
６月，著名专业机构艾瑞咨询发布《２０１６年无人机行
业研究报告》①，称民用无人机市场已进入快速成长

期，市场规模增速达到５０％以上．预计到２０２０年全
球无人机年销售量将达到４３３万架．

本文第２节主要介绍无人机的组成结构以及无
人机的应用；第３节介绍当前无人机所面临的安全
威胁；第４节主要介绍无人机传感器所面临的安全
威胁以及应对措施；第５节主要介绍无人机的通信
所面临的安全威胁和应对措施；第６节主要介绍无
人机以及地面站的软件安全所面临的威胁和防护措
施；第７节主要介绍无人机网络以及其面临的安全
威胁和防护措施；最后对无人机安全的未来研究方
向进行了总结和展望．

２　无人机的组成和应用
无人驾驶飞机简称“无人机”（ＵｎｍａｎｎｅｄＡｅｒｉａｌ

Ｖｅｈｉｃｌｅ，ＵＡＶ），是利用无线电遥控设备操纵的不
载人飞机．从技术角度可以将无人机分为：无人固定
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翼机、无人直升机、多旋翼无人机、无人伞翼机等［１］．
２１　无人机系统组成

如图１所示，典型的无人机系统主要由无人机、
地面站以及传输信息的通信链路组成．
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图１　无人机的总体结构图

２．１．１　无人机部分
无人机主要由以下几部分构成：
（１）动力系统．动力系统负责为无人机的飞行

和稳定提供动力，无人机的动力来源一般有电动机
和内燃机两种．除了动力来源之外，无人机的动力系
统还包含螺旋桨等设备；

（２）主控制器．主控制器负责维持无人机的稳
定和导航，并将接收到的控制命令转换成动力系统
指令；

（３）通信链路模块．无人机的通信模块主要包
括遥控信号模块、无线数传模块和ＷｉＦｉ通信模块；

（４）传感器．传感器主要包括惯性测量单元
（ＩｎｅｒｔｉａｌＭｅａｓｕｒｅｍｅｎｔＵｎｉｔ，ＩＭＵ）、磁力计（Ｍａｇ
ｎｅｔｏｍｅｔｅｒ）、陀螺仪（Ｇｙｒｏｓｃｏｐｉｃ）、ＧＰＳ（Ｇｌｏｂａｌ
ＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍ，全球定位系统）模块、压力传感
器、视觉传感器等；

（５）任务执行单元．任务执行单元是无人机用
来执行相应任务的部件，根据不同的任务选择相应
的部件，比如，航拍一般采用云台相机，而农业检测
则可能需要加载多光谱探测仪或热传感器等．
２．１．２　地面站部分

地面站是无人机操纵者操纵无人机的重要部
分．操纵者的控制命令都是通过地面站传输到无人
机，从而使无人机根据命令做出相应的动作．无人机
采集的数据以及无人机自身的运行数据都将传输到
地面站，并由地面站的显示器或者智能终端等设备

进行显示．地面控制部分具有无线电控制、数据处理
及系统检测等功能．

地面站主要包括以下几个部分：
（１）遥控器．由于遥控器具有操控方便、实时性

和安全性较高等特点，当前民用无人机主要通过遥
控器进行控制；

（２）智能终端．智能终端可以更加直观地显示
无人机自身以及所采集的数据，部分无人机则可以
直接使用智能终端操控；

（３）通信链路模块．地面站的通信模块一般与
无人机的通信模块相对应．
２．１．３　通信链路部分

如图２所示，无人机的通信部分包括几个无人
机组件和通信链路．每个通信链路传输不同类型的
信息数据．一般来说，根据传输的信息类型的不同，
无人机网络包括三种通信链路，分别为无人机与地
面站之间的通信链路、卫星通信链路和无人机到无
人机通信链路［２］．无人机与地面站之间的通信链路
传输遥测信息、视频和音频等数据；卫星通信链路传
输ＧＰＳ信号、气象信息等；无人机与无人机的通信
链路是无人机网络的重要组成部分，用于无人机间
的数据交换［３］．

图２　典型的无人机通信链路

２２　无人机的应用
无人机作为飞行平台，搭载不同的工作设备，可

以执行不同的任务．如图３所示，无人机按照用途可
以分为军用无人机和民用无人机．军用无人机一般
作为侦察机、靶机和攻击机，执行难度较低且危险性
较高的任务．民用无人机已经广泛应用于工农业生
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图３　无人机的应用

产和人们的日常生活．
民用无人机按照用途可以分为工业级无人机和

消费级无人机．工业级无人机在工农业生产等方面
发挥着巨大的作用：在农业方面可以用来喷洒农药、
农业监测等［４７］；在航拍方面，可以用来进行电影拍
摄、新闻拍摄以及广告活动等；在安防领域，无人机
则可以进行灾情检查、调度指挥、反恐维稳和协助巡
逻等；在电力方面，无人机可以进行电力巡检和线路
规划等［８］．同时无人机在其他领域也发挥着很多的
作用，比如城市规划、资源勘探、地图测绘、物流快
递等［１，９］．

３　无人机的安全威胁
随着无人机在生产生活的应用越来越广泛，无人

机的安全问题也逐渐暴露出来．在２０１６年的“３·１５”
晚会上，黑客利用大疆无人机的无线通信安全漏洞，
通过无线劫持技术完全取得了大疆无人机的控制
权．另外，无人机安全领域最严重事件是２０１１年的伊
朗捕获美国的ＲＱ１７０军用无人机事件．除此之外，
无人机还面临键盘记录病毒感染地面站等多种安全
威胁．

上述的几个无人机攻击方式都是针对无人机的
各个组件或者无人机网络进行攻击，虽然攻击对象
和手段不同，但从信息安全的角度而言，其攻击主要
破坏了无人机的保密性、完整性和可用性［１０］．

（１）保密性，又称机密性，是保护数据不被非法
访问．针对保密性的攻击主要涉及未经授权的信息
访问．这种攻击最常见的方式是信息窃取．在当前的
无人机系统中，无人机、地面站和通信链路都可能会
遭受保密性攻击．对于地面站的威胁包括软件漏洞、
病毒、恶意软件、木马、键盘记录程序等．各种系统组
件之间的通信链路的安全威胁包括口令破解、身份
欺骗、跨层攻击［１１］和多协议攻击［１２］．

（２）完整性，包括数据完整性和系统的完整性．
数据完整性是指数据的正确性、一致性以及相容性；
如果没有完整性的约束，攻击者可以通过插入、删除

或修改等操作破坏关键数据的完整性．当前，针对无
人机完整性的攻击大部分为针对无人机数据完整性
的攻击．这些攻击有两种方式，分别为：修改现有信
息和生成新的信息．对无线数据链路或者传感器的干
扰也可以影响数据完整性甚至窃取所传输的数据．

（３）可用性，是指系统对合法的访问及时作出
反应．针对可用性的攻击是为了使无人机无法获取
相应的数据或者无法根据指令做出相应的反应．伪
造攻击和拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）［１３１４］等
主流的安全攻击方式可用来针对无人机网络的可用
性进行攻击．ＤｏＳ或ＤＤｏＳ（ＤｉｓｔｒｉｂｕｔｅｄＤｏＳ，分布式
拒绝服务）攻击是基于网络拥塞，使系统无法正常使
用．在这样的攻击中，系统或网络实际上是在为其他
的“假”请求忙．开展这样的攻击有三种方式，泛洪
（Ｆｌｏｏｄｉｎｇ）、Ｓｍｕｒｆｉｎｇ和缓冲区溢出．泛洪是通过发
送大量的数据包，耗尽大量资源来瘫痪网络的攻击
方式．常用的泛洪攻击包括ＳＹＮ泛洪攻击、ＤＨＣＰ
报文泛洪攻击、ＡＲＰ报文泛洪攻击和Ｐｉｎｇ泛洪．缓
冲区溢出是向缓冲区存放的数据位数超过缓冲区容
量，往往会使程序崩溃导致拒绝服务．Ｓｍｕｒｆｉｎｇ攻
击利用ＩＰ的广播系统的伪装功能来增强Ｆｌｏｏｄｉｎｇ
攻击．以上几种攻击方式除了会阻塞无人机的通信、
破坏可用性，还会导致无人机的功耗增加，从而减少
无人机滞空时间．

目前，对无人机的常见攻击主要包括针对无人
机传感器的攻击、无人机网络的攻击、无线电干扰与
劫持、ＧＰＳ欺骗．接下来，本文从传感器、通信、软件
和网络等四个方面对无人机所面临的安全威胁、现
有安全防护措施以及国内外研究现状和我们实验室
的研究和实验成果进行详细的阐述和分析．

４　无人机传感器安全
传感器是一种能感受到被测量的信息，并将检

测到的信息转换为特定形式的电信号或者其他所需
形式的信号进行输出的装置．传感器是无人机系统
检测自身和周围环境数据的重要组件．随着微机电
系统（ＭｉｃｒｏＥｌｅｃｔｒｏＭｅｃｈａｎｉｃａｌＳｙｓｔｅｍ，ＭＥＭＳ）和
微机电去噪算法的逐渐成熟，越来越多的ＭＥＭＳ传
感器被应用到无人机中，使得无人机自动控制技术
更加成熟，从而导致了当下无人机热的情况．

新型无人机技术及其解决方案依赖于各种传感
器的协作．以当前流行的多旋翼无人机为例，无人机
一般含有陀螺仪、加速度计、磁力计、ＧＰＳ和气压计
等传感器．陀螺仪用来检测无人机相对于坐标系的
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角速度；加速度计用来检测无人机相对于坐标系的
加速度；ＧＰＳ是用来获取无人机的位置信息；磁力计
即电子罗盘用来检测方向信息．陀螺仪和加速度计
是无人机系统惯性测量单元（ＩｎｅｒｔｉａｌＭｅａｓｕｒｅｍｅｎｔ
Ｕｎｉｔ，ＩＭＵ）的重要组成部分［１５］．

在无人机上，主控制器根据各种传感器采集到
的数据，向动力系统下达相应的命令，以维持无人机
的正常飞行．因此，传感器所采集到的错误的数据很
可能使无人机做出错误的决策，影响无人机的飞行
安全，甚至导致其坠毁．

传统的传感器安全一般侧重于传感器网络中数
据传输的安全［１６１７］，而往往忽略了对传感器本身的
安全威胁分析及防护［１８］．另外，由于技术或者成本
的限制，一般商用传感器往往无法对正常和异常的
信息进行检测和区分．

我们针对应用在无人机上的传感器的安全研究
现状进行了汇总和分析．当前，针对无人机上传感器
的攻击方式主要有超声波干扰陀螺仪和ＧＰＳ欺骗
两种．
４１　超声波干扰陀螺仪

在无人机中，陀螺仪和加速度计等组成的惯性
测量单元（ＩＭＵ）可以用来测量无人机在三维空间
中的角速度和加速度，并以此解算出无人机的姿态．
一旦惯性测量单元采集的数据出现错误，无人机则
无法正确解算出无人机当前的飞行状态，而这可能
会导致无人机无法稳定飞行，甚至坠毁．所以，陀螺
仪和加速度计对于无人机维护自己的姿态稳定具有
重要意义［１，１９］．

由于微机电系统和微机电去噪算法的逐渐成熟
以及无人机的成本和起飞重量的限制，无人机多采
用ＭＥＭＳ陀螺仪和加速度计来维持无人机的飞行
稳定．ＭＥＭＳ传感器与传统的传感器不同，它采用
振动物体传感角速度的概念，因而存在共振频率．当
外界干扰的振动频率与ＭＥＭＳ陀螺仪的固有振动
频率一致时，会产生共振效应，使其振动加强，从而
影响陀螺仪输出数据的准确性甚至有可能会破坏传
感器［２０２３］．

文献［２４］介绍了一种使用超声波来对无人机的
ＭＥＭＳ陀螺仪进行干扰，使无人机上的ＭＥＭＳ陀
螺仪无法正常工作，从而致使无人机无法进行姿态
控制，进而使无人机坠毁的方法．

图４是文献［２４］检测ＭＥＭＳ陀螺仪的共振频
段的流程图．如图４所示，运行在笔记本电脑上的脚
本程序通过外置声卡生成特定频率的噪音，这些噪

音经过声频放大装置的放大后，通过扬声器来干扰
ＭＥＭＳ陀螺仪．连接陀螺仪的开源电子原型平台
ａｒｄｕｉｎｏ将陀螺仪输出的数据采集并处理，然后将该
数据发送到笔记本电脑，笔记本电脑通过对陀螺仪输
出的数据的检测来判断当前频段是否为共振频段．

图４　检测陀螺仪共振频段的流程图［２４］

该文献对当前的商用ＭＥＭＳ陀螺仪进行了检
测，发现大部分ＭＥＭＳ陀螺仪在共振频率噪声干扰
下，其输出的数据出现较大误差．研究人员据此对
无人机进行了攻击实验．首先，研究人员找到一款采
用了会产生共振效应传感器的无人机；然后，研究人
员根据无人机上陀螺仪的型号找到相应的共振频
段；之后，在无人机正常飞行的时候，研究人员使用
相应频段的超声波对无人机进行攻击；最后，被超
声波干扰的无人机由于陀螺仪无法正常工作而直接
坠毁．

对于ＭＥＭＳ传感器的共振问题最简单的解决
方法是对传感器进行物理隔离．该文献中提到，采用
Ｌ３Ｇ４２００Ｄ陀螺仪的无人机由于受到超声波干扰而
坠毁，而ｉＰｈｏｎｅ５ｓ手机中的同一型号的陀螺仪却
可以免受超声波噪声的干扰．这正是由于ｉＰｈｏｎｅ５ｓ
手机的外壳减弱了超声波的功率．文献［２５］提出了
使用泡沫对ＭＥＭＳ传感器进行物理隔离的方案，一
英尺的泡沫可以将超声波的噪声降低１２０分贝，从
而可以很大程度上减轻超声波对ＭＥＭＳ传感器的
干扰．文献［２６］也介绍了一种物理隔离保护方案，即
采用一种有镍纤维制作的保护罩来减弱超声波噪声
对ＭＥＭＳ陀螺仪的干扰．虽然物理隔离可以缓解超
声波对ＭＥＭＳ陀螺仪的影响，但是也带来一些其他
方面的问题．比如，采用泡沫隔离板会带来散热不畅
等问题．

针对物理隔离方法存在的一些缺陷，文献［２６］
提出了一种可以主动减弱超声波对ＭＥＭＳ陀螺仪
影响的方案，即使用两个陀螺仪并配合一定的算法
来缓解超声波对陀螺仪的影响．此外，还有一些文献
提出在ＭＥＭＳ陀螺仪上加装其反馈调节装置来减
少共振带来的影响．例如，文献［２７２８］提出了通过
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在ＭＥＭＳ陀螺仪上加装反馈电容来调节共振频率
来减弱共振对陀螺仪的影响．
４２　犌犘犛欺骗

全球定位系统（ＧＰＳ），又称全球卫星定位系统，
其功能是为全球用户提供定位、测速和高精度的时
间标准［２９］．对于无人机来说，ＧＰＳ是一个极其重要
的传感器，它为无人机提供准确的位置信息［１］．以大
疆无人机为例，ＧＰＳ在航点模式、跟随模式、空中悬
停、自动返航、失控返航和禁飞区中都有极其重要的
作用．

ＧＰＳ提供的高精度的位置信息有助于减少甚
至消除惯性测量单元（ＩＭＵ）的累积误差．在ＧＰＳ和
ＩＭＵ组合导航的情况下，无人机的导航精度、可靠
性和抗干扰能力都获得了提高［３０３１］．

随着ＧＰＳ的广泛应用和软件无线电等技术的
发展，ＧＰＳ受到的安全威胁越来越多．当前ＧＰＳ所
面临的安全威胁主要包括ＧＰＳ干扰和ＧＰＳ欺骗．
顾名思义，ＧＰＳ干扰就是对ＧＰＳ接收机施加干扰信
号，使ＧＰＳ接收机无法接收到真实的ＧＰＳ信号从
而无法获取位置信息和时间信息；而ＧＰＳ欺骗则是
通过伪造或者重放ＧＰＳ信号的方式，使ＧＰＳ接收
机接收伪造或者重放的ＧＰＳ信号，从而使ＧＰＳ接
收机解算出错误的位置和时间信息．

ＧＰＳ欺骗从信号的产生方式上可以分成转发
式ＧＰＳ欺骗和生成式ＧＰＳ欺骗两类．

转发式ＧＰＳ欺骗，首先将真实的ＧＰＳ信号录
制下来，然后再将其发射给的ＧＰＳ接收机，从而使
ＧＰＳ接收机解算出错误的位置和时间信息．

生成式ＧＰＳ欺骗是通过特定的程序生成特定
位置和时间的ＧＰＳ欺骗信号，发射给ＧＰＳ接收机，
然后ＧＰＳ接收机接收并解析ＧＰＳ欺骗信号，从而
使ＧＰＳ接收机解算出错误的位置和时间信息．由于
民用ＧＰＳ信号的加密算法和检验矩阵的算法都已
经公开，因此，对于按照这些算法生成的ＧＰＳ信号
是无法通过这些算法来检测欺骗的．生成式ＧＰＳ欺
骗就是根据已经公开的ＧＰＳ信号的信号结构、扩频
码和调制方法以及加密和检验矩阵的算法伪造出特
定的ＧＰＳ信号，然后根据要发射的欺骗点的位置、
ＧＰＳ卫星的位置，推算出每个ＧＰＳ信号从ＧＰＳ卫
星发出到被ＧＰＳ接收机接收所需要的延时，然后根
据这些延时发射各个ＧＰＳ信号．当接收机接收到
ＧＰＳ欺骗信号的时候，ＧＰＳ接收机会根据三球定位
原理来解算定位方程，由于延时都已经被设计好，所
以，ＧＰＳ接收机就会被欺骗．

转发式ＧＰＳ欺骗实现难度较低，但灵活性较

差；生成式ＧＰＳ欺骗则可以根据需要生成特定的
ＧＰＳ信号，但实现难度较大．之前由于转发式ＧＰＳ
欺骗的局限性以及生成式ＧＰＳ欺骗的实现成本较
高，ＧＰＳ欺骗并没有引起人们的重视．随着科学技
术的发展，软件无线电技术的发展和成熟使得ＧＰＳ
的欺骗成本和技术难度大大降低［３２］．

ＧＰＳ欺骗对于自主导航设备的影响最为显著，
特别是对于自主飞行的无人机和航行在大洋上缺少
参照物的轮船．美国德克萨斯大学的Ｈｕｍｐｈｒｅｙｓ教
授领导的无线导航实验室，在２０１３年利用ＧＰＳ欺
骗技术使地中海上一个价值８０００万美元的游艇偏
离航向，在２０１４年欺骗了一架无人机，并使其改变
飞行轨迹［３３３４］．很多安全研究人员注意到ＧＰＳ欺骗
对于无人机的影响［２４，３５］．奇虎３６０的研究团队在低
成本的ＧＰＳ欺骗方面取得了重大进展，并对一架大
疆精灵３无人机进行了禁飞区欺骗，即播放禁飞区
内的ＧＰＳ信号，使无人机无法正常起飞［３２］．
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图５　ＧＰＳ欺骗流程图

之前公开的ＧＰＳ欺骗技术往往需要预先规划
好要发射的ＧＰＳ位置信息，在ＧＰＳ欺骗的过程中
无法动态地改变要发射的ＧＰＳ欺骗点的位置．我们
实验室使用软件无线电技术，设计了一种可以基于
生成式ＧＰＳ欺骗攻击的可动态改变欺骗点的ＧＰＳ
欺骗系统，即可以在ＧＰＳ欺骗过程中，根据需要动
态地改变ＧＰＳ欺骗点的位置．图５所示的是我们实
验室设计的ＧＰＳ欺骗程序的流程图．图６所示的是
我们ＧＰＳ欺骗系统的主要实验设备，包括主机、
ＵＳＲＰ（ＵｎｉｖｅｒｓａｌＳｏｆｔｗａｒｅＲａｄｉｏＰｅｒｉｐｈｅｒａｌ，通用
软件无线电外设）、放大器和天线以及连接线等．该
ＧＰＳ欺骗系统分为３个部分：
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图６　ＧＰＳ欺骗系统设备图
（包括主机、ＵＳＲＰ和天线）

第１部分，控制和调整位置信息部分，通过移动
终端或者键盘来实时地调整要发射的经纬度坐标
信息；

第２部分，定位信息生成部分，根据星历文件和
需要发送的位置坐标信息，将相应的位置信息通过
定位信息生成程序进行计算，然后生成二进制数据；

第３部分，定位信息的发送部分，通过ＧＮＵ
Ｒａｄｉｏ（开源软件无线电平台）和ＵＳＲＰ来发射二进
制数据包．

图７是ＧＰＳ欺骗手机的效果图，左侧两个图的
测试手机为小米５，测试软件为ＧＰＳＴｅｓｔ，右侧一
个图的测试手机为ｉＰｈｏｎｅ６，测试软件为高德地图．
图７中的两部手机（小米５和ｉＰｈｏｎｅ６）已经接收了
ＧＰＳ欺骗信号，并且定位到了大西洋上几内亚湾
（０°Ｓ，０°Ｗ）附近（具体经纬度参见图７中间图上半
部分所示的经纬度）．图８是ＧＰＳ欺骗无人机的效
果图，在图８中大疆无人机已经接收ＧＰＳ欺骗信号，
并且定位到大西洋上几内亚湾（０°Ｓ，０°Ｗ）附近；图９
是无人机在被ＧＰＳ欺骗的时刻，无人机摄像头所拍
摄的上海中山公园（３１．２２１７３５°Ｎ，１２１．４１７８３２９°Ｅ）

图７　ＧＰＳ欺骗手机效果图
（测试手机为小米５和ｉｐｈｏｎｅ６）

附近的建筑物；图１０和图１１是多款智能手机由于
受到ＧＰＳ欺骗而定位到中国在南极洲的科考站中
山站（６９°２２′２４．７６″Ｓ，７６°２２′１４．２８″Ｅ）附近（具体经
纬度参见图１０中间图上半部分所示的经纬度）．

图８　ＧＰＳ欺骗无人机效果图１
（测试无人机为大疆精灵３标准版）

图９　ＧＰＳ欺骗无人机效果图２
（测试无人机为大疆精灵３标准版）

图１０　ＧＰＳ欺骗手机效果图
（测试手机为红米１，测试软件为ＧＰＳＴｅｓｔ）

利用上述动态改变欺骗点的ＧＰＳ欺骗系统和
一套特定的策略，我们实验室已研发一套无人机管
控系统，实现对一架大疆精灵３无人机进行了诱导，
并使其按照我们的意图飞行．图１２显示了一架大疆
精灵３无人机在我们ＧＰＳ诱导设备的控制下按照
‘８’字轨迹飞行．
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图１１　ＧＰＳ欺骗手机效果图
（左侧测试手机为ｉＰｈｏｎｅ６，测试软件为高德地图；
右侧测试手机为红米ｎｏｔｅ４，测试软件为百度地图）

图１２　控制无人机按照‘８’字轨迹飞行

对于ＧＰＳ欺骗的危害，科学界和工业界早已有了较
为全面的认识，并提出了很多的应对方法．当前
ＧＰＳ反欺骗方法可分为以下几类：

（１）检测ＧＰＳ信号的物理层特性．真实的ＧＰＳ
信号来自于分布于天空中不同位置的ＧＰＳ卫星，其
与当前ＧＰＳ接收机的距离和角度不同，所以其ＧＰＳ
信号到达ＧＰＳ接收机时的信号的很多物理层特性
也不同．而ＧＰＳ欺骗信号往往是通过一个天线发射
出来的，其很多物理层特性往往相同或者相近．ＧＰＳ
接收机可以对ＧＰＳ信号的一些物理层特性进行检
测来判断当前ＧＰＳ信号是否为欺骗信号．ＧＰＳ接收
机可以输出很多物理层特性的观测值（部分物理层
特性的获取可能需要对ＧＰＳ接收机进行设置），例
如，自动增益控制（ＡＧＣ）的值［３６３７］，各颗卫星信号
的接收信号强度（ＲＳＳ）［３８３９］，载波相位值、信号到达
方向等［３８］．文献［３６３８］提出了利用ＧＰＳ信号的自
动增益控制（ＡＧＣ）来检测所接收到的信号是否为

欺骗信号．文献［３９］介绍了根据接收信号强度和噪
音等值来检测ＧＰＳ欺骗．文献［４０］介绍了基于信
号到达方向检测ＧＰＳ欺骗的原理，并提出了根据
ＧＰＳ信号的到达方向的欺骗检测方案．文献［４１］
提出了一种基于检测相关峰功率绝对值的欺骗检
测方案．

（２）通过一些辅助设备来检测ＧＰＳ信号．比如通
过使用高精度ＩＭＵ或者全球卫星导航系统（Ｇｌｏｂａｌ
ＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＮＳＳ）等作为辅助定
位手段，当ＧＰＳ定位的位置与辅助定位的位置的差
距超过阀值后，则认为当前的ＧＰＳ信号有可能是欺
骗信号［４２４４］．文献［４５］则提出了使用多个ＧＰＳ天线
组成的阵列来检测ＧＰＳ欺骗并可以不受欺骗信号
的影响，获得正确的定位．

（３）通过密码学的方式来验证ＧＰＳ信号．具体可
以采用以下几种方案来检测ＧＰＳ欺骗信号［４１，４６４７］：
①采用类似于军码（Ｐ码）的不可预测的ＰＲＮＣｏｄｅ；
②验证广播者的数字签名来验证；③通过对比军码
和民码的伪随机噪声的观测值．

我们实验室在对国内外ＧＰＳ反欺骗技术进行
研究和总结的基础上，实现了一种基于多普勒频移
的ＧＰＳ欺骗检测技术．接收机与波源相对运动的
时，会产生多普勒效应，即接收机接收到的信号的频
率不再等于信号的发射频率．而波源的发射频率与
接收机的接收频率之间的差值即为多普勒频移．

当前基于多普勒频移的欺骗检测主要是根据以
下几个方面：

（１）对于单天线的ＧＰＳ欺骗攻击，其不同卫星
信号的多普勒频移往往具有同样的变化规律，而
ＧＰＳ卫星在太空中分布的位置和运动速度往往并
不相同，ＧＰＳ接收机所检测到的多普勒频移也往往
不同；

（２）由于ＧＰＳ欺骗发射器与被攻击的ＧＰＳ接
收器距离远远小于接收机与ＧＰＳ卫星的距离，所以
当接收机在做运动的时候，ＧＰＳ欺骗信号的多普勒
频移值的变化率更高．

当前的多普勒频移检测往往采用检测不同
ＧＰＳ卫星信号的多普勒频移的变化规律是否相同
的方法．这是一种检测ＧＰＳ欺骗的有效手段，能够
检测大多数单一信号源的ＧＰＳ欺骗．

然而，对一些更为高级的ＧＰＳ欺骗，效果则较
差．比如，当攻击者采用多个ＧＰＳ发射器来发射ＧＰＳ
欺骗信号，即每个ＧＰＳ发射器发射一个特定卫星的
ＧＰＳ信号．这样，不同卫星欺骗信号的多普勒频移
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就可以不再具备相同的变化规律，从而使基于原理
（１）的欺骗检测技术失效．甚至，攻击者可以在欺骗
的过程中，动态地改变发射ＧＰＳ信号的信号频率，
以避免被基于原理（２）的多普勒频移的ＧＰＳ欺骗检
测方法检测出来．

我们所提出的基于多普勒频移的欺骗检测技术
是在当前基于多普勒频移的欺骗检测技术的基础之
上，设计的一种对比ＧＰＳ信号多普勒频移值的欺骗
检测算法．

步骤为：
步骤１．通过接收机的载波跟踪环路，获取当前卫星狊信

号的多普勒频移值犳（狊）
ｄｒ，并且统计各个卫星的多普勒频移值，

若有相同的变化规律则发出ＧＰＳ欺骗警报并执行步骤１，否
则，则执行步骤２；

步骤２．根据卫星狊与接收机的单位观测向量犐、卫星运
行速度狏（狊）和接收机的移动速度狏，以及与发射频率犳对应
的信号波长λ，按照如下公式得到ＧＰＳ卫星的多普勒频移的
理论值犳（狊）

ｄ：

犳（狊）
ｄ＝－

（狏（狊）－狏）·犐（狊）
λ ．

步骤３．通过对比理论的多普勒频移值犳（狊）
ｄ和实际获取

的多普勒频移值犳（狊）
ｄｒ来进行欺骗检测．若两者的误差大于预

设的发着则发出ＧＰＳ欺骗警报，然后执行步骤１．
表１对当前的ＧＰＳ反欺骗技术进行了汇总和

归纳．通过表１我们可以看出，以上检测ＧＰＳ欺骗
的方法各有利弊．检测ＧＰＳ信号物理层特性中的几
种方法，比如检测ＧＰＳ信号的自动增益（ＡＧＣ）和信
号强度（ＲＳＳ）这两种方法只能检测较为简单的ＧＰＳ
欺骗攻击；而根据ＧＰＳ信号到达方向来检测ＧＰＳ
欺骗的方案虽然可以有效地检测ＧＰＳ欺骗，但其处
理大量的数据需要大量的计算能力和电力，显然不
适合无人机系统．基于多普勒频移的ＧＰＳ欺骗检测
技术可以检测绝大多数的单天线发射的ＧＰＳ欺骗，
对于更高级的ＧＰＳ欺骗也有很强的检测能力，但是
并不是所有的ＧＰＳ芯片都支持输出多普勒频移值．
通过密码学方式中的验证签名的方法也无法短时间
内实现．而通过一些辅助设备来检测ＧＰＳ欺骗的几
种方案则较为适合无人机．由于当前无人机普遍具
有惯性导航装置，虽然精度可能不是很高，但是可以
通过对比惯性导航的数据和ＧＰＳ定位数据来检测
多数的ＧＰＳ欺骗．通过其他ＧＮＳＳ来检测ＧＰＳ欺
骗是最为可行的方案，该方案采用对比两个或多个
星座的位置和时间信息的方法来检测当前ＧＰＳ信
号是否为欺骗信号．综上所述，当前无人机检测
ＧＰＳ欺骗可以采用多ＧＮＳＳ定位的方案、基于多普
勒频移的欺骗检测方案和采用军码来验证ＧＰＳ信
号的方案．

表１　犌犘犛反欺骗技术汇总
方法 简介 具体技术分类 缺点

检测ＧＰＳ信号
的物理层特性

通过观测ＧＰＳ信号的自动增
益控制（ＡＧＣ）的值，各颗卫星
信号的接收信号强度（ＲＳＳ）、
载波相位、信号到达方向和多
普勒频移等来检测ＧＰＳ欺骗

当ＧＰＳ欺骗信号出现时，接收机接
收到的振幅是真假信号的叠加值

仅能在ＧＰＳ攻击开始等阶段检测
ＧＰＳ欺骗

验证ＧＰＳ信号的到达方向 至少需要６秒的时间来处理数据，
才可判定ＧＰＳ欺骗，功耗较大

验证ＧＰＳ接收器接收到的ＧＰＳ信
号强度 此种方式对高级的ＧＰＳ欺骗无效

根据多普勒频移规律来检测ＧＰＳ
欺骗 多数ＧＰＳ芯片并不支持

通过其他导航
技术检测ＧＰＳ
欺骗

通过对比ＧＰＳ和其他导航技
术的数据，检测ＧＰＳ欺骗

ＧＬＯＮＡＳＳ或者北斗卫星导航系统 需要接收器支持或者添加额外的设
备等

惯性导航系统 需要加速度计等
其他定位系统 需要相应的技术支持

通过密码学的
方式来检测
ＧＰＳ欺骗

通过密码学的方式来验证接收
机收到的ＧＰＳ信号是否是欺
骗信号

采用类似于军码的不可预测的
ＰＲＮＣｏｄｅ；

接收机须携带加密过的密钥且密钥
易被窃取

验证广播者的数字签名来验证 需改变ＧＰＳ信号格式和ＧＰＳ接收
机，同时存在延时

通过对比军码和民码的伪随机噪声
的观测值 需要一个在安全环境下的接收器

５　无人机通信安全
无人机是在地面站的指导和控制下完成飞行任

务的，无人机和地面站之间依靠通信链路进行控制命
令和数据的交互．卫星通信一般采用的是Ｋｕ波段战
术通用数据链（ＴａｃｔｉｃａｌＣｏｍｍｏｎＤａｔａＬｉｎｋ，ＴＣＤＬ），
无人机和地面站之间的通信采用的是Ｃ波段的无
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线电信号［４８］、２．４ＧＨｚ频段的无线信号或无线数传
等方式．文献［４９］提到无人机和地面站之间的通信
存在的威胁有网络监听、欺骗攻击、拒绝服务攻击和
信号干扰［４８］．
５１　无线电遥控安全

在ＧｅｅｋＰｗｎ（极棒）２０１５嘉年华上，来自腾讯
的选手利用大疆无人机的漏洞和无线劫持技术，劫
持了一架正在飞行的无人机，该无人机的型号是大
疆精灵３，选手攻破无人机防御机制并夺取了无人
机的控制权．精灵３所采用的射频芯片是ＢＫ５８１１，
腾讯的研究人员发现该芯片在某个频道进行数据发
送时，会同时把数据发送到邻近的其他频道上．研究
人员以这个漏洞为突破点，找到了１６个调频点和调
频序列，接着研究人员只要在跳频后、遥控器发送信
号之前的时间段，就可以控制无人机．腾讯的研究人
员利用信道的信息泄漏漏洞和信号覆盖漏洞取得了
无人机的最高控制权①．
５２　犠犐犉犐通信安全

目前市场上常见的民用无人机如Ｐａｒｒｏｔ、大疆
等，都是可以通过ＷＩＦＩｂ／ｇ的方式实现无人机和
手持智能设备的通信，ＰａｒｒｏｔＡＲ．Ｄｒｏｎｅ２．０无人
机只支持智能设备通过ＷＩＦＩ操控无人机，大疆的
Ｐｈａｎｔｏｍ３系列无人机可以用智能设备通过ＷＩＦＩ
连接实现无人机定点巡航、一键返航设置和图像传
输等功能．智能设备对无人机有比较大的控制权，如
果ＷｉＦｉ通信链路出现了安全威胁，那么无人机的
图像、视频等数据将会遭到泄漏，甚至无人机将会被
俘获．

Ａｉｒｃｒａｃｋｎｇ②是一个评估ＷＩＦＩ网络安全的工
具套件，它可实现对ＷＩＦＩ网络的监控、攻击、测试
和破解，Ａｉｒｃｒａｃｋｎｇ可运行在Ｌｉｎｕｘ、Ｗｉｎｄｏｗｓ、
ＦｒｅｅＢＳＤ、ＯＳＸ等多种操作系统上，网卡在监控模

式下，可以嗅探到附近的ＷＩＦＩ热点和连接到这
个热点上的客户端，以及该ＷＩＦＩ热点的ＭＡＣ地
址、通道号、信号强度等信息．对于无人机和智能设
备的连接，无人机会建立一个ＷＩＦＩ热点，智能设备
连接上这个热点后，就可与无人机进行通信，使用
ａｉｒｐｌａｙｎｇ工具向连接无人机的智能设备发送解除
认证（Ｄｅａｕｔｈｅｎｔｉｃａｔｉｏｎ）信号，可实现断开无人机和
智能设备之间建立的ＷＩＦＩ通信链路．基于此工具
可实现对无人机ＷＩＦＩ链路的攻击．

由于ＰａｒｒｏｔＡＲ．Ｄｒｏｎｅ２．０无人机采用公开的
ＷＩＦＩ连接进行无人机的控制，ＳａｍｍｙＫａｍｋａｒ利
用该无人机的这个脆弱性，在２０１３年发布了一个可
以用一架无人机去控制别的无人机的软件ＳｋｙＪａｃｋ．
该软件就是基于Ａｉｒｃｒａｃｋｎｇ实现的，可以运行在
另一架无人机或其他的运行有Ｌｉｎｕｘ系统的平台
上，在ＷＩＦＩ的通信范围内，该软件利用工作在监控
模式下的网卡嗅探并断开目标无人机的通信链接，
然后连接目标无人机，进而夺取无人机的控制权③．

大疆无人机的遥控器拥有对无人机的优先控
制权，在一定程度上增加了安全性．此外，大疆无
人机引入了中继器来增加移动设备和无人机的通
信距离，移动设备通过连接中继器建立的ＷＩＦＩ热
点来接收无人机的视频、飞行状态等数据，此ＷＩＦＩ
链接通过ＷＰＡ／ＷＰＡ２加密，增加了攻击者通过
ＷＩＦＩ攻击无人机的难度，用户在使用的过程中一
定要修改ＷＩＦＩ热点的密码，使之较为复杂，进一步
提高安全性．但是该ＷＩＦＩ链接仍然无法抵抗“解除
认证（Ｄｅａｕｔｈｅｎｔｉｃａｔｉｏｎ）”攻击，我们实验室对大疆
Ｐｈａｎｔｏｍ３系列无人机做了“解除认证”的攻击实
验，利用Ｅｄｉｍａｘ无线网卡和Ａｉｒｃｒａｃｋｎｇ工具可以
轻易的断开无人机和移动设备之间的ＷＩＦＩ通信链
路．其攻击实验步骤如图１３所示．

图１３　解除认证攻击实验步骤

５３　犲犆犔犛犆犜犓犈犕通信协议
在许多无人机相关的应用当中，无人机需要与

传感器或嵌入式设备等智能实体进行通信．因此需
要高效的密钥管理协议确保通信安全．协议的设计
需要考虑智能实体受限的资源和无人机的移动性．
文献［５０］提出了一种无人机与智能实体的安全通信
协议．作者设计了一种有效的无证书的签密标签密

钥封装机制，简称为ｅＣＬＳＣＴＫＥＭ，来支持所要求
的安全功能，包括认证密钥建立、不可否认性和用户
可撤销．
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５４　犃犇犛犅安全
文献［５１］说明了ＡＤＳＢ在无人机的应用中存

在的安全威胁．ＡＤＳＢ的全称是广播式自动相关监
视（ＡｕｔｏｍａｔｉｃＤｅｐｅｎｄｅｎｔＳｕｒｖｅｉｌｌａｎｃｅＢｒｏａｄｃａｓｔ），
它的作用是无需人工操作，就可以从机载设备获取
飞机的位置、速度、航向、高度、识别号等，并将这些
信息广播出去，地面站和其他飞机可以接收到这些
信息，从而管制人员可以对飞机的状态进行有效的
监控．全球大部分民航飞机都装配有ＡＤＳＢ系统，
而民用无人机很少有装配此系统的．

近年来，无人机产业蓬勃发展，无人机在航拍、
农业、快递、电力等诸多行业开创崭新应用的同时，
也存在大量的“黑飞”现象，无人机的不规范飞行延
误民航客机的新闻也屡次见诸报端．为给无人机操
控者提供有效的民航客机的飞行路线，大疆公司在
２０１７年２月首次在大疆经纬Ｍ２００系列无人机上
安装了ＡＤＳＢ系统，到目前为止大疆Ｍ２００系列、
Ｍ６００系列等多款无人机装配了ＡＤＳＢ系统，为了
减少给民航系统造成干扰，这些无人机安装的仅仅
是ＡＤＳＢ的接收器，用来探测空中交通数据并反
馈给飞手，该系统可搜索周围出现的民航信息，指导
无人机飞手及时避开民航客机，以免造成不必要的
损失．

无疑，ＡＤＳＢ系统将会是下一代航空管理系统
的一部分，它会把民航客机，甚至无人机当前的位
置、飞行方向、速度和目的地等信息广播出去，主要
用于避免碰撞事故的发生．由于ＡＤＳＢ广播的信
息针对附近所有飞机，所以它传输的数据是没有加
密的，这就很容易造成虚假信息注入攻击．对ＡＤＳＢ
的攻击有两种形式，一是干扰，使无人机无法正常接
收到ＡＤＳＢ数据，二是广播虚假的ＡＤＳＢ数据．
前者可能使无人机无法避免碰撞，后者可能迫使无
人机在任务执行中偏离航向．对于简单的ＡＤＳＢ
攻击，可以采用多点定位（ＭＬＡＴ）的验证方法，去
检测ＡＤＳＢ数据是否存在伪造，但是此验证机制
可以很容易地绕过［５２］．
５５　无人机通讯安全小结

无人机通信链路是无人机的重要组成部分，也
是最易受到攻击的部分．通信链路层容易发生的攻
击有网络监听、欺骗攻击、拒绝服务攻击和信号干扰
等，本文列举了通信链路层常见的攻击方法，如无线
电遥控信号欺骗、ＷＩＦＩ控制信号欺骗和ＡＤＳＢ信
号攻击等．

这些已知的安全漏洞能给无人机的设计和研究
者一定的参考价值，在设计无人机系统时要避免这
些漏洞．另外，比较重要的是在考虑的无人机系统严
重受限的能源和计算等资源的基础上，设计出高效、
安全的通信协议，这样即使无人机的通信链路遭到
窃听或破坏，也不至于泄漏信息或失去控制权．

６　无人机软件安全
６１　飞控软件概述

无人机飞控软件一般分为导航系统、飞行控制
和任务管理三大模块［５３］．飞控软件配合传感器，管
理设备，使得无人机能够自主飞行［５４５５］．我们把飞控
软件分为四个层级，包括：组织层、分析决策层、执行
层和支持层，这些层级相互协作通过读取导航指令，
采集传感器的数据来实现对无人机的控制［５６］．同
时，实时操作系统也被引入到无人机软件技术，我们
从初始化、数据输入、软件控制、数据输出四个部分
来叙述飞控的流程及功能．

（１）初始化模块．在无人机起飞前，飞控软件会
自行检查传感器模块以及飞机设备是否有异常；

（２）数据输入模块．传感器采集无人机的经纬
度、高度、时间等各种信息，并通过ＲＳ２３２等通信
协议输入飞控软件，统一进行解码处理；

（３）软件控制模块．一方面计算传感器搜集来
的多方面信息，另一方面协调各个飞行模块，实现无
人机的自主飞行；

（４）输出数据模块：输出数据模块主要将无人
机的经纬度信息，高度信息以及飞控各个参数信息
传送给地面站控制系统．
６２　犕犪犾犱狉狅狀犲无人机软件漏洞

图１４所示的是，一般无人机的飞控软件管理系
的结构图．通过图１４我们可以看到，飞控软件已经
具备了强大的飞行控制能力，然而，飞控软件技术快
速发展的同时，飞控软件受到的威胁也层出不
穷［５７５８］．大部分的飞控系统在控制端都存在一定的
软件安全漏洞，别有用心的黑客常常利用这些漏
洞来干扰无人机的正常飞行．２０１５年６月发布的
Ｍａｌｄｒｏｎｅ无人机软件漏洞，是基于ＰａｒｒｏｔＡＲ无人
机嵌入式平台开发的一个针对无人机ＡＲＭ芯片和
Ｌｉｎｕｘ系统的攻击程序．攻击者通过入侵无人机网
络来接入无人机，在控制端安装后门程序．安装成功
后的程序开始在后台监听无人机传感器的数据采
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集．同时攻击者通过操控端对无人机进行远程操控．
攻击者通过该软件漏洞最终夺取了无人机的控制权
限①．

图１４　飞控软件管理系统
６３　犣犻犵犫犲犲芯片威胁

无人机的信号传输模块存在许多安全问题．这
里以ｘｂｅｅ芯片为例，ｘｂｅｅ芯片是基于Ｚｉｇｂｅｅ技术
的一个信号传输模块．２０１６年一名德国无人机研究
者发现大多数的无人机ｘｂｅｅ芯片只是受到有线等
效保密技术（ＷＥＰ）的保护，而并没有采用严格的加
密技术．攻击者可以在地面控制端植入命令代码，从
而对ｘｂｅｅ芯片进行中间人攻击，同时再通过破解
ＷｉＦｉＷＥＰ加密技术来断开无人机控制端的连接．
攻击者还可以通过复制控制端的命令来完全控制无
人机．为避免无人机受到类似的攻击，最有效的应对
方式就是对信号传输模块固件进行升级以及对无人
机与地面站传输的流量进行严格加密②．
６４　键盘木马威胁

键盘木马病毒也称为ｋｅｙｌｏｇｇｅｒ，是一种系统监
控软件．Ｋｅｙｌｏｇｇｅｒ当中采用了软件驱动的监控类
程序，监控用户在计算机键盘上所作的每一次击键．
２０１１年，ｋｅｙｌｏｇｇｅｒ病毒通过工作人员使用硬盘或
可移动设备入侵到美国内华达州克里奇空军基地的
控制站里．位于中东地区的无人机在执行任务的过
程中会将数据与该地面站进行交互，而每一次的数
据交互和指令都会被病毒记录下来③．
６５　无人机移动端安全检测技术

目前，无人机存在多种操控方式，不仅可以通过
遥控器来操控，同时也可以通过移动设备端来操控．
而无人机移动设备对于潜在的软件威胁的检测主要
有两种方式，它们包括：以特征码为基础的恶意软件
识别方式［５９６０］和以软件行为为基础的恶意代码检测

方式［６１］．以特征码为基础的恶意软件识别方式依赖
于恶意软件的逆向提取方法来对其进行判定，然后
将其发布，当对移动设备端进行检测时，如果待测设
备上检测到的恶意程序特征码与发布的特征码相同
则该程序已受到恶意代码的入侵．而以行为检测技
术为基础的恶意软件识别方式主要依赖于动静态检
测来对程序的主要特征序列进行判断，直到确认该
软件是否受到恶意代码的入侵［６２］．文献［６３６４］使
用机器学习的方式处理软件的特征码或者软件行为
的数据，并据此来判断当前软件是否为恶意软件．
６６　无人机地理围栏技术

无人机灵活度高、隐蔽性强的特性使得其能够
在不被安防设备察觉的情况下入侵到私人区域，监
视人们的正常生活，扰乱正常秩序．对无人机具有的
危害，各国空管部门以及民间组织都制定了对无人
机的管理规定，无人机必须在规定的空域中飞行．
ＮｏＦｌｙＺｏｎｅ是一个能够录入ＧＰＳ位置信息，将相关
坐标上传到无人机生产商服务器里的民间组织，用
户只需输入自己的家庭住址并提供一些基本信息便
能在该组织服务器中进行备份存档，该组织使用其
中的数据划定禁飞区域，当无人机飞跃已注册房屋
时，无人机移动客户端便会弹出禁止命令对话框，提
示无人机操作者不得擅自侵入他人领空④．
６７　无人机软件安全总结

无人机飞控软件安全技术是近几年才兴起的新
技术．传统的软件安全都是从执行机的角度来分析，
而现如今的飞控技术主要通过将传感器与执行机进
行相联来完善整个体系，同时从所连接的传感器的
角度来分析不同的攻防情况，可以预见，未来飞控软
件安全发展趋势是朝更高速、更完备的方向发展［６５］．

对无人机的加密安全技术将加强研究，例如之
前提到的ｚｉｇｂｅｅ芯片就没有采用加密安全技术，对
加密技术的研究将会不断深入．

对无人机飞控系统植入木马的安全问题也将继
续加强研究．

同时对无人机飞控中涉及的政策、法规监管盲
区存在的安全问题，需要加强鉴定．
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７　无人机网络安全
７１　无人机网络

在特定场景下，无人机可能需要多机协同执行
任务，这就需要搭建无人机之间的信息连接通道，形
成一个无人机Ａｄｈｏｃ网络，无人机和地面站作为这
种网络中的节点．处于网络中的无人机通过这一移
动网络实现信息的实时共享，不再需要经过地面站
的转发，从而有效地提高了无人机群的生存能力和
作战能力．
７．１．１　无人机Ａｄｈｏｃ网络的特点

和传统的移动Ａｄｈｏｃ网络相比，无人机Ａｄｈｏｃ
网络具有一些独有的特点：

（１）高速移动性．无人机自组网在实际应用中
面临节点高速移动的问题，因此如何处理高速率节
点移动与自组网稳定性之间的关系十分重要．

（２）面临强干扰环境．由于无人机执行任务时
常处于敌对空间，电磁环境十分复杂且恶劣，因此无
人机自组网对于强干扰应有一定的抵抗能力．

（３）高工作时间要求．无人机有一项重要的指
标———空中停留时间．所以如何通过减小无人机自
组网的功率以及减小通信终端的荷载来节省无人机
能源，是设计无人机自组网需要考虑的重要因素．

（４）网络连用性．由于无人机的移动性，无人机
之间的通信质量会降低，甚至导致通信的中断．另外，
一个无人机的故障也会导致网络拓扑结构的变化．

（５）节点数量．无人机Ａｄｈｏｃ网络中无人机节
点的数量平均为３到４架．

（６）实时性．通常，无人机Ａｄｈｏｃ网络都是基
于实时性的任务应用，比如航空拍照、视频监控和环
境监测等．

由此可见，设计出具有高度可适性、强抗干扰性
并且高效节源的无人机网络具有重要的意义［６６］．

根据以上特点，文献［６７］提到存在两种网络组
织结构与无人机网络的需求相似：无线传感器网络
（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）和移动ＡｄＨｏｃ
网络（ＭｏｂｉｌｅＡｄｈｏｃＮｅｔｗｏｒｋｓ，ＭＡＮＥＴｓ）．但由
于ＷＳＮｓ覆盖范围远远小于无人机网络，并且无人
机网络也不需要设立一个类似ＷＳＮｓ网络里的中
心节点，相较而言，移动ＡｄＨｏｃ网络是目前较为适
合用于无人机网络的网络结构［６７７０］．
７２　无人机网络面临的威胁

由于无人机Ａｄｈｏｃ网络是移动Ａｄｈｏｃ网络的

一个子类，移动Ａｄｈｏｃ网络中常见的攻击同样会威
胁到无人机Ａｄｈｏｃ网络，如虫洞攻击、Ｒｕｓｈｉｎｇ攻
击、联合攻击、Ｓｙｂｉｌ攻击、拒绝服务攻击和窃听攻击
等［７１７２］．

首先，ＭＡＮＥＴｓ中所有的信号都通过不断变化
的无线链路传播，正处于工作状态而没有足够保护
的移动节点（即无人机本身）很容易被劫持和捕捉，
因此无人机网络比固定的网络连接更容易受到攻
击．攻击者可以监听所有无线通信信道甚至修改其
中的信息，也可以伪装成为一个通信参与者直接使
用信道．但由于ＭＡＮＥＴｓ网络没有任何中央支持
基础设施，基于公钥密码体制的认证机制很难在其
中实施．

第二，移动节点独立漫游，并且能够在任何方向
上进行移动，因此，任何静态配置的安全解决方案对
于动态变化的网络拓扑结构都是无法适用的．路由
可以在源节点和目标节点之间建立，而网络拓扑结
构中节点之间的信息交换大多数是由ＭＡＮＥＴｓ的
路由协议完成的．所以，任何攻击者都可以恶意地使
用格式正确的伪装路由来合法更新网络节点存储的
路由表，比如可以很容易地启动拒绝服务．如果一个
恶意节点向网络中发布虚假的路由信息，其他节点
可能会在不知不觉中传播虚假消息．

第三，无人机网络的决策依赖于所有节点的参
与和协作，恶意节点可以简单的阻止或者修改遍历
它的流量，通过拒绝合作来打破合作算法．某些入侵
检测机制对这种行为束手无策．

最后，作为ＭＡＮＥＴｓ节点的无人机是以电池
或者其他手段作为能源的，这些能源很容易枯竭．
攻击者可以创建一种新类型的拒绝服务（ＤｏＳ），迫
使节点重新传播数据包来耗尽它的能量．由于无人
机节点网络的带宽容量、节点的电池容量等限制
条件以及节点本身的高速移动导致了ＭＡＮＥＴｓ网
络连接频繁中断，这种攻击方式也是很难检测出
来的［７３］．

综上所述，无线自组的无人机网络是非常脆弱
的．由于其节点基本处于开放环境及特有的动态拓
扑结构，无人机网络并不具有很强的约束能力．现有
的有线网络的安全解决方案也不能直接应用于无人
机网络．
７３　无人机网络的安全防护

基于无人机无线自组网多跳方法和节点分布方
式这两个显著特点，总的来说有两种安全防护手段：
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主动防护和被动防护．主动防护是一种积极的防护
方式，目的是消除安全威胁，通常是使用各种信息加
密技术．而被动防护旨在检测到安全威胁后做出恰
当的反应．这两种方法各有优劣，适用于整个领域中
的不同类型问题，在实际使用中应针对不同环境进
行选择．例如，主动防护可以应用于路由协议，以确
保移动节点之间的路由交换；而被动防护方法则广
泛应用于保护数据包的转发操作．

完整的无人机无线自组网的安全解决方案应该
结合主动和被动两种防护方式，包括三个组成部分：
预防、检测和反应．预防将显著提高攻击者入侵系统
的难度，但是无数历史实践已经表明，无论设计预防
机制时如何仔细，系统也不可能完全抵御入侵．因
此，有效的入侵检测和反应措施对避免持续的不利
影响是必不可少的［７４］．

文献［７５］提出了基于认知无线电（Ｃｏｇｎｉｔｉｖｅ
Ｒａｄｉｏ）系统的提高无人机网络可靠性和安全性的方
法，提出了认知无线电在无人机网络防护和故障恢
复方面的新见解．文献［７６］提出了一个安全的无人
机ＡｄＨｏｃ网络路由协议设计模型，它定义了身份
验证、保密性和完整性服务，也尽可能减少了信令开
销，保证了无人机的网络资源可以有效地进行数据
交换．文献［７７］提出了运用贝叶斯博弈论（Ｂａｙｅｓｉａｎ
ＧａｍｅＴｈｅｏｒｅｔｉｃＭｅｔｈｏｄｏｌｏｇｙ）的方法检测无人机
网络入侵，有效地平衡了无人机网络节点在入侵检
测中的开销与检测正确率之间的关系，在提高无人
机网络性能的同时实现了安全检测．

文献［７１］提出多种针对无人机无线自组网的网
络层的主动攻击类型，如表２所示：

（１）黑洞（Ｂｌａｃｋｈｏｌｅ）．在这种攻击中，恶意节
点利用路由协议，伪装自己是位于它期望截取数据
包的目标节点的最短路径上的节点，欺骗目标节点
从而截取数据．

（２）拒绝服务（ＤｏＳ）．当网络被恶意节点劫持
时，拒绝服务的攻击有多种形式，其中经典的方式是
集中攻击资源，使网络操作出错或者崩溃．例如，恶
意节点频繁产生不必要的路由信息，使网络资源不
可用于其他节点．

（３）路由表溢出（Ｒｏｕｔｉｎｇｔａｂｌｅｏｖｅｒｆｌｏｗ）．攻击
者试图创造路由通往不存在的节点，目的是使新路
由的创建被阻止或者路由协议的实现被淹没．

（４）模仿（Ｉｍｐｅｒｓｏｎａｔｉｏｎ）．一个恶意节点可以
在发送控制数据包时扮演另一个节点，在路由表中
创建一个异常更新．

（５）能量消耗（Ｅｎｅｒｇｙｃｏｎｓｕｍｍａｔｉｏｎ）．能源是
无人机Ａｄｈｏｃ网络中的一个关键参数．电池的省
电措施是在确定必要的时候才会为传输通信进行供
电．攻击者可以通过请求路由或者转发不必要的数
据包到下一个节点来消耗能量．

（６）信息披露（Ｉｎｆｏｒｍａｔｉｏｎｄｉｓｃｌｏｓｕｒｅ）．恶意节
点可能透露给没有得到授权的用户机密信息，从而
使攻击者可以知道哪些节点位于目标路由上．

表２　主动攻击类型对比
主动攻击
类型 工作原理 是否攻击

计算资源
是否攻击
能源

是否截取
信息

黑洞 欺骗并伪装成为
最短路径上的节点 否 否 是

拒绝服务 产生不必要的路由
信息，占用网络资源 是 否 否

路由表
溢出

创建路由到不存在的
节点，淹没路由协议 是 否 否

模仿 扮演另一个节点，
创建一个异常更新 是 否 否

能量
消耗

请求路由、转发不必要的
数据包来消耗能源 是 是 否

信息
披露

泄露机密信息给
未授权的用户 否 否 否

文献［７４］介绍了几种在协议防护中需要用到的
消息认证方法并分析利弊：

（１）哈希运算消息认证码（ＨａｓｈｂａｓｅｄＭｅｓｓａｇｅ
ＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅｓ，ＨＭＡＣ）．使用哈希算法，输
入为一个消息和一个密钥，然后生成消息摘要作为
输出．然而，ＨＭＡＣ方法只能由接收者验证，故其不
适用于广播消息认证．

（２）数字签名（Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ）．信息发送者
产生的无法伪造的一串数字，它可以证明信息发送
者所发送信息的真实性．但是，它为拒绝服务（ＤｏＳ）
攻击创造了条件，因为攻击者可能会向受害者节点
提供大量虚假签名信息，用以耗尽受害者的计算资
源［７８７９］．

（３）单向ＨＭＡＣ密钥链（ＯｎｅｗａｙＨＭＡＣｋｅｙ
ｃｈａｉｎ）．许多加密算法是单向函数，给出输出犉（狓），
但是无法找出对应的狓．这种输出函数可以用于产
生相反的顺序对消息身份进行验证［８０］．

表３对这几种消息认证进行了对比．无人机无
线自组网的网络层安全所关注的是网络功能的保
护，以确保移动节点之间交换的路由消息是一致的
协议规范．

Ｍａｘａ等人［７９］基于移动Ａｄｈｏｃ网络中性能最
优的ＡＯＤＶ（ＡｄｈｏｃＯｎｄｅｍａｎｄＤｉｓｔａｎｃｅＶｅｃｔｏｒ）
协议，并整合了ＭＳＡＯＤＶ和ＡＯＤＶＳＥＣ协议的一
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些特性，为了能有效抵御虫洞攻击，他们在新的协议
中加入了ＴＩＫ（ＴＥＳＬＡｗｉｔｈＩｎｓｔａｎｔＫｅｙＤｉｓｃｌｏｓｕｒｅ）
算法．进一步，为了保证认证性、完整性和保密性的
安全需求，他们还在新的协议中运用了对称和非对
称的加密方法．表４是新的安全路由协议用到的
算法．

表３　消息原语的加密认证方式对比
消息原语的
加密认证方式 工作原理 存在的缺陷

哈希运算消息
认证码

使用哈希算法，输入
为一个消息和一个
密钥，生成的消息摘
要作为输出

只能由接收者验证，
不适用与广播消息
认证

数字签名
发送者产生的无法
伪造的一串数字串
以证明真实性

针对拒绝服务（ＤｏＳ）
攻击则不太灵活，易
被耗尽计算资源

单向ＨＭＡＣ
密钥链

利用单向函数产生
相反的顺序对消息
身份进行验证

表４　安全路由协议的组成
安全服务 加密机制 算法
认证性
完整性

数字签名，ｍＣｅｒｔ
哈希函数

ＲＳＡ
ＳＨＡ１

保密性 对称和非对称加密机制 ＡＥＳ
ＤＥＳ

抵御虫洞攻击 数据包限制（ＰａｃｋｅｔＬｅａｓｈｅｓ） ＴＩＫ

８　总结和展望
本文从无人机安全角度出发，从传感器、通信、

软件和无人机网络等方面，对当前无人机所遇到的
安全问题以及相应的解决方案进行了分析和总结，
并根据当前无人机暴露出来的安全问题，对无人机
安全的未来研究进行展望［８１］．

随着科技的进步和制造成本的进一步降低，无
人机的数量将越来越多，性能也将大大提高，其应用
也将越来越广泛．在未来的智慧城市中，电力和管道
巡检无人机、快递无人机以及警用安保无人机将大
量出现．综合来看，未来无人机的安全研究工作将从
以下几个方面来展开：

（１）传感器安全．传感器是无人机获取外界数
据的重要组件．当传感器受到干扰或者欺骗，无人机
则无法获取自己当前的真实状态信息，很有可能会
因此做出错误的反应，这很有可能会影响无人机的
飞行安全．所以，我们不仅要继续发掘传感器存在的
安全隐患，同时也要设计相应的算法来规避这些安
全隐患所带来的不利影响．

（２）通信安全．无人机与地面站的通信方式包
括无线电、无线数传、ＷｉＦｉ和无线图传等，无人机在
不同的通信链路上都存在不同程度的安全威胁．除
了避免使用比较脆弱的通信方式外，设计出高效加
密的通信协议将是未来的一项重要的研究工作．

（３）软件安全．软件安全主要是指无人机和地
面站的控制软件安全．在软件设计和编码时，应将其
放入到整个运行系统中进行分析，考虑软件、操作人
员和系统之间的相互影响，尽量避免产生漏洞、采用
更加安全的加密技术和协议．例如，本文６．３节中提
到的ｚｉｇｂｅｅ芯片威胁就是因为没有采用加密安全
技术．同时，对于无人机飞控系统植入木马的安全问
题也将继续加强研究．

（４）无人机网络安全．无人机的无线自组网络
是一种比传统有线、无线网络更加灵活的网络组织
形式，最大的安全问题在于其动态的拓扑结构，没有
中央基站提供约束，所以路由安全在整个网络安全
中起着重要的作用．因此，有必要设计新的高效安全
的路由协议，妥善解决这些高流动性的特点带来的
安全隐患．

（５）无人机的自我保护．无人机在飞行过程中
可以依赖的定位装置有卫星导航传感器（ＧＰＳ、
ＧＬＯＮＡＳＳ等）、运动传感器（加速度计、陀螺仪等）
和视觉定位系统（摄像头等），虽然运动传感器和视
觉定位系统的定位精度不及卫星导航系统，但是在
无人机遭到卫星导航欺骗攻击和通信攻击，无人机
检测到受到攻击后，借助于运动传感器和视觉定位
系统按照受到攻击前记录的飞行轨迹安全返回是一
个有效的自我保护措施．

（６）隐私安全．消费机无人机市场蓬勃发展，由于
缺乏有效的监管，有半数以上的无人机都在“黑飞”，配
置有摄像头的无人机盘旋在高空，悬停在私人住宅
的窗前，在一定程度上侵犯了公民的隐私，除了政府
出台相应的法律法规规范无人机的飞行外，如何从
技术手段上限制无人机拍摄的内容，从而保护公民
的隐私安全，也是未来的一个重要的研究方向．
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ＵＡＶｓｉｎｆｏｕｒａｓｐｅｃｔｓ（ｉ．ｅ．，ｓｅｎｓｏｒ，ｃｏｍｍｕｎｉｃａｔｉｏｎ，ｓｏｆｔｗａｒｅ

ａｎｄｎｅｔｗｏｒｋ）ｉｎｄｅｔａｉｌｓ．Ｆｉｎａｌｌｙ，ｔｈｅｆｕｔｕｒｅｏｆｔｈｅＵＡＶ
ｓｅｃｕｒｉｔｙａｎｄｍａｎａｇｅｍｅｎｔｉｓｄｉｓｃｕｓｓｅｄ．

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙＲ＆Ｄ
ＰｒｏｇｒａｍｏｆＣｈｉｎａ（２０１７ＹＦＢ０８０２８０５，２０１７ＹＦＢ０８０１７０１，
ａｎｄ２０１７ＹＦＢ０８０２３０２），ｔｈｅＮａｔｉｏｎａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆ
Ｃｈｉｎａ（Ｇｒａｎｔｓ：Ｕ１６３６２１６，５１４７７０５６ａｎｄ６１６０１１２９），ｔｈｅ
ＳｈａｎｇｈａｉＲｉｓｉｎｇＳｔａｒＰｒｏｇｒａｍ（Ｎｏ．１５ＱＡ１４０１７０），Ａｓｐｅｃｉａｌ
ｐｒｏｊｅｃｔｏｆＳｈａｎｇｈａｉＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＣｏｍｍｉｓｓｉｏｎｏｎ
Ｔｅｃｈｎｉｃａｌｓｔａｎｄａｒｄｓ（Ｎｏ．１６ＤＺ０５０３０００），ａｎｄｔｈｅＳｔａｔｅＧｒｉｄ
ＣｏｒｐｏｒａｔｉｏｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＰｒｏｊｅｃｔ“ＴｈｅＰｉｌｏｔ
ＡｐｐｌｉｃａｔｉｏｎｏｎＮｅｔｗｏｒｋＡｃｃｅｓｓＳｅｃｕｒｉｔｙｆｏｒＰａｔｒｏｌＤａｔａ
ＣａｐｔｕｒｅｄｂｙＵｎｍａｎｎｅｄＰｌａｎｅｓａｎｄＲｏｂｏｔｓａｎｄＩｎｔｅｌｌｉｇｅｎｔ
ＲｅｃｏｇｎｉｔｉｏｎＢａｓｅｄｏｎＢｉｇＤａｔａＰｌａｔｆｏｒｍ”（ＧｒａｎｔＮｏ．ＳＧＳＤ
ＤＫ０００ＫＪＪＳ１６０００６５）．
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