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收稿日期：２０１６０６１２；在线出版日期：２０１７０１１２．本课题得到国家科技重大专项（２００８ＺＸ１０００３００９００５）、国家“九七三”重点基础研究发展规

划项目基金（２０１２ＣＢ３１６５０２）、国家自然科学基金（１１１７５２２４，１１１２１４０３，３１２７０８３４，３１６７１３６９，３１７７０７７５，６１２７２３１８）、中国科学院理论物理研究

所理论物理国家重点实验室开放工程项目（Ｙ４ＫＦ１７１ＣＪ１）资助．黄春林，男，１９８７年生，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研究方向

为复杂网络上的疾病传播．Ｅｍａｉｌ：ｈｕａｎｇｃｈｕｎｌｉｎ＠ｉｃｔ．ａｃ．ｃｎ．刘兴武，男，１９７６年生，博士，副研究员，硕士生导师，主要研究方向为图算法、分

布式算法．邓明华，男，１９６９年生，博士，教授，博士生导师，主要研究领域为生物信息学、系统生物学．周　杨，女，１９８０年生，博士研究生，主要研

究方向为结核病的分子流行病学．卜东波（通信作者），男，１９７３年生，博士，研究员，博士生导师，主要研究领域为算法设计与分析、生物信息学．
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复杂网络上疾病传播溯源算法综述
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１）（中国科学院计算技术研究所　北京　１００１９０）

２）（中国科学院大学　北京　１０００４９）

３）（北京大学定量生物学中心　北京　１００８７１）

４）（北京大学数学科学学院　北京　１００８７１）

５）（北京大学统计科学中心　北京　１００８７１）

６）（中国疾病预防控制中心　北京　１０２２０６）

７）（内梅亨大学　内梅亨 荷兰　６５２５）

８）（国家计算机网络应急技术处理协调中心　北京　１０００２９）

摘　要　流感、肺结核等呼吸道传染病严重威胁人类的健康，因此当疫情爆发时，快速、准确地推断疾病起源，对

于疾病防控具有重要的理论意义和应用价值．和社交网络上的谣言传播以及计算机网络上的病毒传播不同，呼吸道

疾病依赖于人际物理接触，而且具有更为复杂的疾病传播模型．在该篇综述里，作者首先介绍了人际接触网络、疾病

传播模型和疾病传播溯源问题的形式化定义，以及溯源问题在传播时间、快照覆盖程度、传播源数量和传播源候选节

点这四个层面上的推广，给出了溯源算法的评价指标（准确率和错误距离）和基于贝叶斯极大似然估计的设计脉络；

然后分别分析了现有的溯源算法，包括基于传染源中心性的算法、基于置信传播的算法、基于蒙特卡洛的算法以及基

于最小描述长度的算法．在这四类算法中，基于传染源中心性的算法最多，使用了包括传播中心性、Ｊｏｒｄａｎ中心性、动

态年龄和无偏中介中心性共４种中心性指标，并且基于传播中心性和Ｊｏｒｄａｎ中心性的算法被推广到更为一般的情

形，如多个传播源、快照信息不完全等．作者分别在四种理想网络和两种真实人际接触网络下，实现并比较了常用溯

源算法的性能．评估结果（包括准确率、错误距离、运行时间）表明：（１）溯源算法普遍对网络结构较为敏感；（２）多数算

法对疾病传播参数具有鲁棒性；（３）相对于其他算法而言，动态消息传递算法尽管耗时几乎最长，但具有最高的准确度；

（４）在耗时较短的算法中，无偏中介中心性具有相对较小的误差距离．根据实验结果，根据不同的使用场景推荐了不

同的算法：（１）当运行时间不重要时，推荐动态消息传递算法；（２）相反，当希望快速溯源时，应该考虑基于无偏中介中心

性的算法，当网络是随机树时，Ｊｏｒｄａｎ中心估计算法更优；（３）反向贪心算法和动态年龄算法分别在随机网络和无标

度网络上兼顾了准确率和运行时间．最后，作者总结了该文中介绍的所有溯源算法的适用性和时间空间复杂度，讨论

了它们的实际应用以及后续的免疫措施，并提出未来的研究趋势，包括研究更准确的极大似然估计算法以提高算法的

准确度、挖掘并利用传播过程中的信息以提高现有溯源算法的效率，以及考虑动态人际接触网络以提高算法的实用性等．

关键词　复杂网络；疾病溯源；极大似然；置信传播；蒙特卡洛
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ａｌｇｏｒｉｔｈｍｓａｒｅｓｅｎｓｉｔｉｖｅｔｏｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅｓ，ｓｈｏｗｉｎｇｄｉｆｆｅｒｅｎｔａｃｃｕｒａｃｉｅｓ，ｅｒｒｏｒｄｉｓｔａｎｃｅｓ，ａｎｄ

ｒｕｎｎｉｎｇｔｉｍｅｓｏｎｄｉｆｆｅｒｅｎｔｎｅｔｗｏｒｋｓ；（２）Ｍｏｓｔａｌｇｏｒｉｔｈｍｓａｒｅｒｏｂｕｓｔｔｏｅｐｉｄｅｍｉｃｐａｒａｍｅｔｅｒｓ；

（３）Ｔｈｅａｌｇｏｒｉｔｈｍｓｂａｓｅｄｏｎｄｙｎａｍｉｃｍｅｓｓａｇｅｐａｓｓｉｎｇ，ｔｈｏｕｇｈｔｉｍｅｃｏｎｓｕｍｉｎｇ，ｌｏｃａｔｅｔｈｅ

ｅｐｉｄｅｍｉｃｓｏｕｒｃｅｍｕｃｈｍｏｒｅａｃｃｕｒａｔｅｌｙｔｈａｎｏｔｈｅｒａｌｇｏｒｉｔｈｍｓ；（４）Ａｍｏｎｇａｌｌｆａｓｔａｌｇｏｒｉｔｈｍｓ，ｔｈｅ

ａｌｇｏｒｉｔｈｍｓｂａｓｅｄｏｎｕｎｂｉａｓｅｄｂｅｔｗｅｅｎｎｅｓｓｃｅｎｔｒａｌｉｔｙｈａｖｅｒｅｌａｔｉｖｅｌｙｓｍａｌｌｅｒｒｏｒｄｉｓｔａｎｃｅ．Ｂａｓｅｄ

ｏｎｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ，ｗｅｒｅｃｏｍｍｅｎｄｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓｉｎｄｉｆｆｅｒｅｎｔｒｅａｌｉｓｔｉｃａｐｐｌｉｃａｔｉｏｎｓ：

（１）Ｄｙｎａｍｉｃｍｅｓｓａｇｅｐａｓｓｉｎｇｉｓｒｅｃｏｍｍｅｎｄｅｄｉｎｔｈｅｃａｓｅｗｈｅｒｅｒｕｎｎｉｎｇｔｉｍｅｉｓｎｏｔｃａｒｅｄ；

（２）Ｏｎｔｈｅｃｏｎｔｒａｒｙ，ｔｈｅａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｕｎｂｉａｓｅｄｂｅｔｗｅｅｎｎｅｓｓｓｈａｌｌｂｅｃｏｎｓｉｄｅｒｅｄｉｆａｆａｓｔ

ｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｓｈｉｇｌｙｖａｌｕｅｄ，ａｎｄｔｈｅＪｏｒｄａｎＣｅｎｔｅｒＥｓｔｉｍａｔｉｏｎａｌｇｏｒｉｔｈｍｉｓｍｕｃｈｂｅｔｔｅｒ

ｏｎｒａｎｄｏｍｔｒｅｅｓ；（３）ＲｅｖｅｒｓｅＧｒｅｅｄｙａｎｄＤｙｎａｍｉｃａｌＡｇｅｔａｋｅｂｏｔｈａｃｃｕｒａｃｙａｎｄｒｕｎｎｉｎｇｔｉｍｅ

ｉｎｔｏｃｏｎｓｉｄｅｒａｔｉｏｎｏｎｒａｎｄｏｍｎｅｔｗｏｒｋｓａｎｄｓｍａｌｌｗｏｒｌｄｎｅｔｗｏｒｋｓ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｆｉｎａｌｌｙ，ｗｅ

ｓｕｍｍａｒｉｚｅｂａｓｉｃｓｅｔｔｉｎｇｓｏｆｔｈｅｓｅａｌｇｏｒｉｔｈｍｓ，ａｎｄｃｏｍｐａｒｅｔｈｅｉｒｔｉｍｅａｎｄｓｐａｃｅｃｏｍｐｌｅｘｉｔｉｅｓ．Ｔｈｅ

ｓｕｍｍａｒｉｅｓａｒｅｆｏｌｌｏｗｅｄｂｙｔｈｅｄｉｓｃｕｓｓｉｏｎｏｆｔｈｅｉｒｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓ，ａｓｗｅｌｌａｓｔｈｅｃｏｎｓｅｑｕｅｎｔ

ｖａｃｃｉｎａｔｉｏｎｓｔｒａｔｅｇｉｅｓ．Ｗｅｌｉｓｔｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｏｆｅｐｉｄｅｍｉｃｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｎｔｈｅｆｕｔｕｒｅ，

ｉｎｃｌｕｄｉｎｇｄｅｖｅｌｏｐｉｎｇｍｏｒｅａｄｖａｎｃｅｄｍｅｔｈｏｄｓｏｆｅｓｔｉｍａｔｉｎｇｌｉｋｅｌｉｈｏｏｄｓｔｏｉｍｐｒｏｖｅｔｈｅａｃｃｕｒａｃｙｏｆ

ｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ｕｔｉｌｉｚｉｎｇｍｏｒｅｉｎｆｏｒｍａｔｉｏｎｉｎｔｈｅｓｐｒｅａｄｉｎｇｐｒｏｃｅｓｓｔｏａｃｃｅｌｅｒａｔｅｅｘｉｓｔｉｎｇ

ｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓ，ａｎｄｄｅｓｉｇｎｉｎｇａｌｇｏｒｉｔｈｍｓｏｎｄｙｎａｍｉｃｎｅｔｗｏｒｋｓｔｏａｄａｐｔｔｈｅｍｆｏｒ

ｒｅａｌｉｓｔｉｃｓｃｅｎａｒｉｏｓ．

犓犲狔狑狅狉犱狊　ｃｏｍｐｌｅｘｎｅｔｗｏｒｋ；ｅｐｉｄｅｍｉｃｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ；ｍａｘｉｍｕｍｌｉｋｅｌｉｈｏｏｄ；ｂｅｌｉｅｆｐｒｏｐａ

ｇａｔｉｏｎ；ＭｏｎｔｅＣａｒｌｏ

１　引　言

流感、肺结核等呼吸道传染病具有高致死率和

传染性，严重威胁人类健康［１３］．因此，当疫情爆发

时，快速、准确地推断疾病起源，对于疾病防控具有

重要的现实意义．简要地说，所谓疾病溯源
［４５］，是指

基于流行病学中的疾病传播模型［１，６９］和人际接触网

络［１０１２］，根据已观察到的所有或部分患病个体情况

（常称为快照，ｓｎａｐｓｈｏｔ），推断该疾病的源头．

与传染病溯源问题类似的问题有计算机网络上

的病毒溯源问题，以及社交网络上的谣言溯源问

题［１３］．上述问题具有相近的目的，但是在如下两点

上存在着显著的不同：
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（１）网络结构不同．呼吸道传染病的传播依赖

于人际近距离接触，这种接触是真实的物理接触，与

社交网络和计算机网络相比具有不同的特性，显著

影响疾病传播；

（２）传播模型不同．在信息传播过程中，每个个

体只有两种可能的状态，即激活态（ａｃｔｉｖｅ）和未激

活态（ｉｎａｃｔｉｖｅ）
［１３］；其中激活态代表某个个体在传

播过程中接受到信息，否则处于未激活态．相比而

言，疾病传播模型能够包括多达４个状态，即易感态

（Ｓｕｓｃｅｐｔｉｂｌｅ，记为Ｓ）、潜伏态（Ｅｘｐｏｓｅｄ，记为Ｅ）、

感染态（Ｉｎｆｅｃｔｅｄ，记为Ｉ），以及恢复态（Ｒｅｃｏｖｅｒｅｄ，

记为Ｒ）
［６７，９］．

即便在只采用两个状态的情况下，信息传播与

疾病传播依然存在显著的不同：信息传播通常使用

独立级联（ＩｎｄｅｐｅｎｄｅｎｔＣａｓｃａｄｅ，ＩＣ）模型
［１４］和线性

阈值（ＬｉｎｅａｒＴｈｒｅｓｈｏｌｄ，ＬＴ）模型
［１４］，而疾病传播

则有ＳＩ（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｅｄ）和ＳＩＳ（Ｓｕｓｃｅｐｔｉｂｌｅ

ＩｎｆｅｃｔｅｄＳｕｓｃｅｐｔｉｂｌｅ）两种模型
［７］．在独立级联模型

中，每个处于激活态的个体仅在刚被激活时传播一

次它接受的信息；在线性阈值模型中，每个处于未激

活态的个体仅在它周围已处于激活态个体的数量超

过某个阈值时才会接受信息；ＳＩ模型与独立级联模

型类似，但是每个处于被感染状态个体在不停地传

播病毒而不是仅传播一次，ＳＩＳ模型则在ＳＩ模型的

基础上考虑了个体患病后再次恢复健康的情况．由

于信息传播与疾病传播存在上述明显的不同，信息

传播溯源算法不能完全适用于疾病传播溯源问

题［１４２１］．简要地说，疾病传播溯源问题提出了如下

挑战：

（１）与信息传播模型中只有两个状态不同，疾

病传播模型通常会出现多个状态的情形（如ＳＥＩＲ

模型，ＳｕｓｃｅｐｔｉｂｌｅＥｘｐｏｓｅｄＩｎｆｅｃｔｅｄＲｅｃｏｖｅｒｅｄ），甚

至被感染节点还会恢复到健康状态（如ＳＩＳ模型），

形成了复杂的状态转移逻辑；

（２）在推断传播源头的过程中，通常需要计算

指定传播源时观察到特定快照状态的概率，而这种

概率计算往往具有指数级的时间复杂度；

（３）在实际疫情发展过程中，通常只能获得部

分个体的状态信息，很难获得所有人的健康状态信

息．这种信息的不完整性进一步加剧了溯源问题的

难度．

本文综述了在疾病传播过程中根据观察到的状

态信息，来推断疾病源头的溯源算法．本文首先介绍

溯源问题的预备知识以及形式化定义（第２节）；然

后分类介绍基于传染源中心性的溯源算法（第３

节）、基于置信传播的溯源算法（第４节）、基于蒙特

卡洛的溯源算法（第５节）以及基于最小描述长度的

溯源算法（第６节）；最后，本文通过实验比较这些溯

源算法的性能，对它们进行分析与总结，并提出溯源

问题的发展趋势（第７节）．

２　疾病传播溯源问题简介

疾病传播依赖于两个关键因素，即人际接触网

络和疾病传播模型，分别介绍如下．

２１　人际接触网络

传染病的传播依赖于支持病原体在个体之间传

播的人际接触网络，其中网络节点代表处于健康状

态或者被感染状态的个体，而节点之间的连边代表

人与人之间的近距离物理接触．

人际接触网络可以形式化定义为图犌（犞，犈），

其中犞 为节点集合，犈是定义在犞 上的边集．在图

犌中，某个节点犻的邻居定义为与之直接接触的节

点集合，记为犻；节点犻的度定义为犻中的节点数

目，即和节点犻有物理接触的人数．图犌中任意两个

节点之间可定义测地距离，即节点间最短路径中的

边数．目前溯源问题的研究通常在无权无向的网络

上进行，即网络中边上都不附带权重和方向信息．

溯源算法性能与网络的拓扑结构密切相关［２２］．

如果网络中不存在环形结构，则称该网络为树

（ｔｒｅｅ）；如果树上每个节点的度都相同，则称之为正

则树（ｒｅｇｕｌａｒｔｒｅｅ）；如果正则树上每个节点的度都

为２，则称之为线状图（ｌｉｎｅｇｒａｐｈ）．

在非正则树中，Ｓｈａｈ等人
［４５］进一步定义了几

何树（ｇｅｏｍｅｔｒｉｃｔｒｅｅ）．几何树为按多项式数量级增

长的树，即所有与根节点（或传播源）的测地距离为

犱的节点，其数量狀（犱）满足犫犱α狀（犱）犮犱
α，其中α

是几何树的参数，犫和犮是常数．Ｌｕｏ等人
［２３２５］进一

步定义了双源头几何树．简单地说，若ρ（狊１，狊２）代表

在图犌上两个传播源狊１和狊２之间的最短路径上的

节点，狌∈ρ（狊１，狊２）是这些节点的邻居，犜狌（狊１，狊２）表

示以狌作为根节点、远离狊１和狊２方向的子树，则当

犜狌（狊１，狊２）上与根节点狌距离为狉的节点个数狀（狌，狉）

满足犫狉
α
狀（狌，狉）犮狉

α时，图犌 被称为双源头几

何树．

上述网络类型之间的关系如图１所示．
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图１　常用人际接触网络分类

２２　疾病传播模型

现有模型通常采用自动机的形式来刻画个体在

疾病传播和患病过程中的状态变化，即在任一时刻，

每个个体可以处于易感态Ｓ、潜伏态Ｅ、感染态Ｉ以

及恢复态Ｒ等４种状态之一，并以一定概率在状态

之间切换．

图２　五种疾病传播模型

常用的疾病传播模型有ＳＩ、ＳＩＳ、ＳＩＲ、ＳＥＩＲ、

ＳＩＲＳ等模型
［７，２６］（见图２）．然而在溯源问题中，现有

研究集中在ＳＩ、ＳＩＳ和ＳＩＲ这三个模型，对于ＳＥＩＲ

和ＳＩＲＳ模型则研究较少．上述三种模型简要介绍

如下：

（１）ＳＩ模型．在ＳＩ模型中，每个节点只有Ｓ和Ｉ

两种可能状态；在传播初始时刻，网络中只有一个节

点或者少数节点处于Ｉ状态，而其他节点都处于Ｓ

状态；在传播过程的每个时间步，任一处于Ｉ状态的

个体都以相同的概率感染它的每个处于Ｓ状态的

邻居［２７３０］．

疾病传播溯源问题经常会对上述ＳＩ基本模型

做一些扩展，比如假设Ｉ状态的节点以概率１感染

其所有Ｓ状态的邻居节点，但是在每条边上的传播

时间服从独立相同的指数分布［４５，２４２５，３１３４］或者高斯

分布［３５３６］等．

（２）ＳＩＳ模型．与ＳＩ模型相同，ＳＩＳ模型中每个

节点也是只能取Ｓ和Ｉ两种可能状态；而与ＳＩ模型

不同的是，任一Ｉ状态节点在每个时间步都以相同的

概率变回健康状态（Ｓ状态），而且变回Ｓ状态的节点

依然有可能被其处于Ｉ状态的邻居节点再次感染
［３７］．

（３）ＳＩＲ模型．在ＳＩＲ模型中，节点可能的状态

集合中增加了一个Ｒ状态．与ＳＩＳ模型类似，所有Ｉ

状态节点在每个时间步都以相同的概率变回健康状

态；但是不同的是，ＳＩＲ模型中被感染节点变回的健

康状态不是Ｓ状态而是Ｒ状态，变成Ｒ状态的节点

将一直处于Ｒ状态，不再被感染．ＳＩ模型可以看成

ＳＩＲ模型在节点恢复健康概率为０时的特例
［３８４２］．

除上述常用模型之外，文献［４３］还定义了三种

传播模型，即雪崩模型（ｓｎｏｗｂａｌｌ）、随机游走模型

（ｒａｎｄｏｍｗａｌｋ）和接触过程模型（ｃｏｎｔａｃｔｐｒｏｃｅｓｓ）．

这些模型类似ＳＩ，但是传播参数上有所不同．简要

地说，在雪崩模型中，病原体在每个时间步以概率１

从被感染节点传播到它的邻居节点，因此传播路径

形成了以传播源作为根节点的宽度优先搜索树．在

随机游走模型中，假设初始时刻在源头节点存在有

限数量的病原体，它们以每个时间步一跳的速度相

互独立地在网络中随机游走，同时将疾病传播给接

触到的所有节点．当病原体数量达到无限大时，随机

游走模型退化为雪崩模型．接触过程模型与ＳＩ传播

模型完全相同，当在每条连边上的传播概率为１时，

接触过程模型同样退化为雪崩模型．

２３　疾病传播溯源问题

２．３．１　问题描述

假设在人际接触网络犌（犞，犈）中，疾病按照ＳＩ

模型从传播源狊∈犞 在网络中进行传播；经过时间

狋，我们观察到网络中所有节点所处的状态犗（狋）（也

称为“快照”）．溯源问题的目标就是根据网络犌、时

刻狋时所有节点的状态信息犗（狋），推断传播源狊是

哪个节点（见图３）．

图３　溯源问题示意图
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２．３．２　溯源问题的四个扩展

按照已知信息的不同，溯源问题可以从上述基

本定义出发在四个层面上进行扩展，描述如下：

（１）传播时间狋．在基本定义中，快照中每个节

点的状态都是疾病传播过程经过狋时间以后的

结果，这里传播时间狋一般为已知量
［３５，３８４０，４４４６］．

然而在实际情况中，传播时间狋还可以是未知

量［４５，２３２５，２９３０，３３，３７，４１４２，４７４８］．

（２）快照覆盖程度．在基本定义中，快照中的状态信

息包含了所有的网络节点［４５，２７２８，３０３１，３３３４，３９，４３４５，４７４９］；

然而更符合实际情况的是快照只覆盖了部分节

点［２９，３２，３５３６，４０］．

（３）传播源数量．在基本定义中，传播源的数量

只有１个
［４５，３３４４，４６，４８，５０］，但是在实际情况中，可能存在

多个传播源，而且传播源数量可能是已知的［２９，３８，４９］，

也有可能是未知的［２５，２７２８，４１，４５，４７］．

（４）传播源的候选节点．在基本定义中，传播源

可能是接触网络中任意一个节点；而在实际应用中，

可能预先已知传播源的候选节点［３１］．

在本综述中，如果不加特别说明，溯源问题满足

以下条件：（１）传播时间相同且未知；（２）快照包含

所有节点的状态信息；（３）传播源只有１个；（４）无

传播源的候选节点．

２．３．３　算法性能评价指标

对单个传染源的溯源算法来说，性能评价有两

个指标：

（１）准确率（又称检测率，ｄｅｔｅｃｔｉｏｎｒａｔｅ），指使

用该算法能正确找到源头的几率；

（２）错误距离（ｅｒｒｏｒｄｉｓｔａｎｃｅ），指算法推断出的

传播源与真实传播源的测地距离．例如图３中推测

源的错误距离为１．

针对多个传染源的溯源问题，Ｌｕｏ等人
［２５］提出

平均错误距离和最小感染区重合度两个性能评价指

标，在此不赘述．

２４　溯源算法脉络

基于贝叶斯理论，可以将溯源问题写成如下的

极大后验估计或极大似然估计的形式［４５］：

狊^＝ａｒｇｍａｘ
狊∈犞

犘（狊｜犗）＝ａｒｇｍａｘ
狊∈犞

犘（犗｜狊） （１）

其中犘（犗｜狊）是假设狊为传播源的情况下，疾病经接

触网络扩散后得到各个节点的状态观察犗的概率．

由于直接计算使得犘（犗｜狊）或犘（狊｜犗）最大的传

播源已经被证明是＃Ｐｈａｒｄ的
［５，５１５２］，因此现有的

溯源算法常常采用如下四种思路．

（１）不直接计算犘（犗｜狊）或犘（狊｜犗），而是根据传

染源的某些统计性质进行推断，比如各种中心性算

法等；

（２）近似计算犘（犗｜狊）或犘（狊｜犗），比如置信传播

算法等；

（３）采用模拟仿真策略估计犘（犗｜狊）或犘（狊｜犗），

比如蒙特卡洛方法等；

（４）不直接估计犘（犗｜狊）或犘（狊｜犗），而是估计它

们的上界或下界，比如ＮｅｔＳｌｅｕｔｈ算法．

基于上述分析，我们将现有溯源算法按照基本

思想、典型算法、实验结果的形式分类总结如下．

３　基于传染源中心性的溯源算法

在人际接触网络中，所有已感染节点诱导出的

一个子图，称为感染图［４］，其中包括所有的被感染节

点以及它们之间的连边．图３给出了感染图的一个

实例．

直观上看，感染图是疾病从传播源出发按一定

的规律向外扩散形成的，因此传播源是感染图的中

心节点，具有某种中心性．基于中心性的算法的基本

思想就是直接求取具有中心性的节点，作为传染源

的估计．

在溯源问题提出之前，研究人员已提出多种网

络中心性指标，例如度中心性（ｄｅｇｒｅｅｃｅｎｔｒａｌｉｔｙ）、

距离中心性（ｄｉｓｔａｎｃｅｃｅｎｔｒａｌｉｔｙ）、紧密度中心性

（ｃｌｏｓｅｎｅｓｓｃｅｎｔｒａｌｉｔｙ）、中介中心性（ｂｅｔｗｅｅｎｎｅｓｓ

ｃｅｎｔｒａｌｉｔｙ）、特征向量中心性（ｅｉｇｅｎｖｅｃｔｏｒｃｅｎｔｒａｌｉｔｙ）

等［２２，４３］．然而Ｃｏｍｉｎ等人的实验表明上述通用的

中心性定义并不适用于溯源问题［４３］．针对溯源

问题，研究人员分别提出了传播中心性（ｒｕｍｏｒ

ｃｅｎｔｒａｌｉｔｙ）、Ｊｏｒｄａｎ中心性（Ｊｏｒｄａｎｃｅｎｔｒａｌｉｔｙ）、动态

年龄（ｄｙｎａｍｉｃａｌａｇｅ）和无偏中介中心性（ｕｎｂｉａｓｅｄ

ｂｅｔｗｅｅｎｎｅｓｓｃｅｎｔｒａｌｉｔｙ），详细介绍如下．

３１　传播中心性

３．１．１　基本思想

Ｓｈａｈ等人
［４５，３３］针对正则树上的ＳＩ传播模型

（每条边上的传播时间服从参数为１的指数分布）

提出一个新的节点中心性指标———传播中心性

（ｒｕｍｏｒｃｅｎｔｒａｌｉｔｙ），并据此提出了第１个解决溯源

问题的算法．

该算法认为：感染图中某个节点是传播源的概

率，与疾病从该节点出发感染其他节点的所有可能

顺序的计数成正比．因此，可以使用下式计算传播中

心性最大的节点，作为传染源的估计［４］：
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狊^＝ａｒｇｍａｘ犘（犗｜狊）　

＝ａｒｇｍａｘ
狊∈犌犖

犘（犌犖｜狊）

＝ａｒｇｍａｘ
狊∈犌犖

犚（狊，犌犖） （２）

其中犌犖表示感染图（犖 是感染图中的节点数量），

犚（狊，犌犖）是疾病从节点进行传播时，感染图犌犖中所

有节点的所有可能被感染顺序的计数，定义为传播

中心性．网络中传播中心性最大的节点定义为传播

中心（ｒｕｍｏｒｃｅｎｔｅｒ）．

Ｓｈａｈ等人
［４］指出，在正则树上，感染图的传播

中心是传播源的极大似然估计；即使在一般树上，传

播中心也与极大似然估计没有显著差别．进一步地，

Ｓｈａｈ等人
［４］给出了树型感染图犌犖上任意节点狏的

传播中心性的计算公式：

犚（狏，犌犖）＝犖！∏
狌∈犌犖

１

犜
狏
狌

（３）

其中犖 是感染图犌犖里的节点总数，犜
狏
狌是犌犖中以节

点狌作为根，向远离狏的方向展开的子树．为简化符

号，我们在本文中也用犜
狏
狌表示该子树中的节点个

数．图４是犜
狏
狌的一个示例．

图４　犜
１
２
和犜

１
７
的一个示例［４］

３．１．２　典型算法

根据树形图上犜
狏
狌的性质犜

狏
狌＝犖－犜

狌

狏
，Ｓｈａｈ

等人［４］给出了在 犗（犖）时间内使用 犗（犖）空 间

计算出树形感染图犌犖上所有节点传播中心性的

消息传递算法（ＲｕｍｏｒＣｅｎｔｒａｌｉｔｙＭｅｓｓａｇｅＰａｓｓｉｎｇ

Ａｌｇｏｒｉｔｈｍ，ＲＣＭＰ）．当前传播结果所对应的源头

就是传播中心性最大的节点，也就是传播中心．因

为此算法只能用于定位单个源头，所以也被Ｌｕｏ

等人［２３］称为单源头估计（ＳｉｎｇｌｅＳｏｕｒｃｅＥｓｔｉｍａｔｉｏｎ，

ＳＳＥ）算法．

３．１．３　实验结果

Ｓｈａｈ等人
［４５，３３］给出了此算法的性能：在线状

图上，算法准确率接近于０；在度犱＞２的正则网络

上，当传播时间狋→∞时使用此算法推断传播源的

准确率α犱从１／４起随犱递增，且在犱＞２０后达到稳

定值１－ｌｎ２；在几何树上，当疾病在接触网络中每

条连边上的传播时长分布满足一定条件，且传播时

间狋→∞时，算法准确率趋近于１．

Ｓｈａｈ等人发现，在树形网络上传播中心性与距

离中心性等价，而当网络非树形结构时，传播中心性

比距离中心性更优．

３．１．４　推广和扩展

（１）推广到一般网络

当感染图犌犖不是树形结构时，无法直接使用原

有的算法来计算传播中心性，因此无法定位源点．

为解决此问题，Ｓｈａｈ等人
［４５］假设疾病传播沿

着最短路径进行，形成以传播源为根节点的宽度优

先搜索树（见图５），并估计传染源为

狊^＝ａｒｇｍａｘ
狊∈犌犖

犚（狊，犜犫犳狊（狊）） （４）

其中犜犫犳狊（狊）就是在感染图犌犖中以节点狊作为根节

点形成的宽度优先搜索树．Ｌｕｏ等人
［２５］将此算法称

为ＳＳＥＢＦＳ算法．

图５　宽度优先搜索树的示意图（图中给出了从两个不同的

节点狌和狏开始分别构造出的宽度优先搜索树）

由于此时需要对每个可能的传播源生成一棵宽

度优先搜索树，然后在树上计算该传播源的传播中

心性，所以ＳＳＥＢＦＳ算法的时间复杂度为犗（犖２），

空间复杂度为犗（犖）．

实验结果表明：在小世界网络［５３］上，传播中心

算法以１６％的准确率找到传播源；在真实的美国电

力网络上，准确率为３％；然而即便推断错误，错误

距离也仅有几跳而已．

（２）推广到多源问题

Ｌｕｏ等人
［２３２５］将单源头溯源问题中的传播中

心性推广到了多源头的情况，其中疾病传播模型保

持不变．

具体地，Ｌｕｏ等人借鉴Ｓｈａｈ等人在文献［４，５］

中的思路，当传播网络是正则树时，从给定的传播源

得到给定感染图的概率与从给定传播源开始传播疾

病得到的所有可能传播顺序计数成正比的结论（即

犘（犌犖｜犛）∝犆（犛｜犌犖），犌犖表示包含犖 个节点的感

染图），进而推导出［２３２５］

犛^＝ａｒｇｍａｘ
｜犛｜犽ｍａｘ

犘（犌犖｜犛）

＝ａｒｇｍａｘ
｜犛｜犽ｍａｘ

犆（犛｜犌犖） （５）

１８３１６期 黄春林等：复杂网络上疾病传播溯源算法综述

《
 计
 算
 机
 学
 报
 》



其中犽ｍａｘ是源头数量的最大可能值．

当源头只有２个且感染图为树形结构时，Ｌｕｏ

等人给出了犆（犛｜犌犖）的精确解，以及在犗（犖
２犱２）时

间内计算出使得犆（犛｜犌犖）值最大的集合犛的双源

头估计（ＴｗｏＳｏｕｒｃｅＥｓｔｉｍａｔｉｏｎ，ＴＳＥ）算法，此处犱

指感染图中最大的节点度．

Ｌｕｏ等人
［２５］证明，当传播网络是单源头几何树

且传播时间狋→∞时，ＴＳＥ算法找到的两个源头以

概率１相邻且其中一个是真正的源头；当传播网络

是双源头几何树且传播时间狋→∞时，ＴＳＥ算法以

概率１准确定位两个传播源．

对于源头数多于两个的情形，Ｌｕｏ等人给出了

基于不同源点的感染图划分算法ＩＰ（Ｉｎｆｅｃｔｉｏｎ

Ｐａｒｔｉｔｉｏｎｉｎｇ），将感染图分成几块互不相交的节

点集合，称为感染区（ｉｎｆｅｃｔｉｏｎｒｅｇｉｏｎ），各自对应一

个源头；然后利用ＩＰ算法给出了时间复杂度为

犗（犖２犽３ｍａｘ）的多源估计划分（ＭｕｌｔｉｐｌｅＳｏｕｒｃｅｓＥｓｔｉ

ｍａｔｉｏｎａｎｄＰａｒｔｉｔｉｏｎｉｎｇ，ＭＳＥＰ）算法，这里犽ｍａｘ是

传播源数量的上界，在执行算法前预先估计出来或

者给定．

接下来Ｌｕｏ等人基于疾病按照最短路径传播

的假设，使用类似Ｓｈａｈ等人
［５］提出的方法，继续

将多源头的源点估计算法 ＭＳＥＰ推广至一般的传

播网络，在算法过程中不直接使用感染区，而是在

感染区内从相应的源头开始做宽度优先搜索获得

ＢＦＳ树，再进行接下来的处理．作者将这种使用

ＢＦＳ的算法称为 ＭＳＥＰＢＦＳ，时间复杂度依然为

犗（犖２犽３ｍａｘ）．

实验表明，ＭＳＥＰ算法在正则树上计算出传播

源数量的正确率达到７１％，这一数值在几何树上达

到９３％．在小世界网络上，由于需要将原始网络近

似成ＢＦＳ树，ＭＳＥＰＢＦＳ算法推断传播源数量的正

确率只有６９．２％．在真实的美国电力网络上的传播

实验表明，ＭＳＥＰ算法能够达到５９％以上的感染区

重合度．

（３）推广到快照只覆盖部分节点信息的情形

Ｋａｒａｍｃｈａｎｄａｎｉ等人
［３２］将正则树或几何树上

单源头问题的传播中心性算法推广到了快照只覆

盖部分信息的情形———每个节点在快照中以概率狆

报告其状态．

该算法先依据已被感染的节点，诱导出一个子

图犌
狆

犖．如果该子图不连通，那么需要向子图中尽可

能少地增加未知状态的节点，使得从已感染节点和

额外增加的节点能够诱导出连通子图（称为报告传

播子图，ｒｅｐｏｒｔｅｄｒｕｍｏｒｓｕｂｇｒａｐｈ）．报告传播子图

通常会包含所有的已知被感染节点和一部分未知状

态的节点．最后在此报告传播子图上运行ＳＳＥ算法

找到的源节点即为推断出的传播源．

Ｋａｒａｍｃｈａｎｄａｎｉ等人证明：在几何树上，狆＞０

时的算法准确率与狆＝１时相当；在正则树上，当狆

大于某个阈值时，算法准确率与狆＝１时相差不大．

（４）推广到传播源有候选节点的情况

Ｄｏｎｇ等人
［３１］将正则树上单源头溯源问题推广

到存在候选节点的情况，并提出相应的算法：直接选

择被感染的候选节点中传播中心性最高的节点，作

为传染源的估计．

当感染图不是树形结构时，同样使用从源点出

发的宽度优先搜索树，所以算法的时间复杂度在树

上是犗（狀），在一般网络上是犗（狀３），空间复杂度在

树上和一般网络上都是犗（狀），此处狀是感染图的节

点数量．

当传播网络是正则树时，Ｄｏｎｇ等人分析了算法

准确率在不同候选节点类型（所有节点、连通子图、

数量确定）下的精确解，并发现算法准确率随着正则

树的度变大而变大，随着被感染节点数量的增多而

变小．

（５）推广到有多个独立快照的情况

Ｗａｎｇ等人
［３４］将单源头的溯源问题推广到包含

多个传播快照的情形，即从同一个传播源开始有多

次独立的传播过程，在每次传播过程中分别选择一

个时刻，给出所有节点的状态信息．

Ｗａｎｇ等人发现，如果这些快照不独立（例如是

同一次传播不同时刻的快照），则多个快照与最开始

的快照相比并不能提高算法准确率．只有当这些快

照相互独立，也就是属于多次不同的传播实验时，才

有意义．Ｗａｎｇ等人将传播中心性推广到多次独立

传播的情况，称为联合传播中心性（ｕｎｉｏｎｒｕｍｏｒ

ｃｅｎｔｒａｌｉｔｙ），定义为
［３４］

犚（狌，犌狀
１
，…，犌狀犽）＝犚（狌，犌狀１），…，犚（狌，犌狀犽）（６）

其中犌狀犻为第犻次独立传播的感染图，犚（狌，犌狀犻）是原

始的传播中心性．与传播中心类似，联合传播中心

（ｕｎｉｏｎｒｕｍｏｒｃｅｎｔｅｒ）是联合传播中心性最大的节

点．Ｗａｎｇ等人给出了计算树型网络上多个独立传

播快照的联合传播中心性的算法 ＵＲＣＣ（Ｕｎｉｏｎ

ＲｕｍｏｒＣｅｎｔｒａｌｉｔｙＣａｌｃｕｌａｔｉｏｎ），并把它推广到了一

般图的情形．该算法的空间复杂度为犗（狀犽），在树
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型网络上的时间复杂度为犗（狀犽），在一般网络上的

时间复杂度为犗（狀３犽），这里狀为传播网络中的节点

数量．

Ｗａｎｇ等人通过模拟实验发现：在小世界网络

和无标度网络上，从多个独立快照计算联合传播中

心性比从单个快照计算传播中心性更能够准确地找

到传播源；即便不能正确找到，错误距离也较小．

３２　犑狅狉犱犪狀中心性（犑狅狉犱犪狀犮犲狀狋狉犪犾犻狋狔）

３．２．１　基本思想

由于式（１）中的似然犘（犗｜狊）通常难以计算，

Ｚｈｕ等人
［４２］在单源头的溯源问题中提出，用最可能

的疾病传播路径对应的源点来近似后验概率最大的

源点．这种近似方法虽然不够准确，但是方便计算．

Ｚｈｕ考虑这样一种情形：疾病传播使用ＳＩＲ模

型，但在快照中将Ｓ状态和Ｒ状态都识别为“健康”

状态，而不能将它们区分开．为解决这类溯源问题，

Ｚｈｕ等人借鉴文献［５４］中离心率（ｅｃｃｅｎｔｒｉｃｉｔｙ）的思

想，定义感染离心率（ｉｎｆｅｃｔｉｏｎｅｃｃｅｎｔｒｉｃｉｔｙ）为到所

有被感染节点距离的最大值，并定义了类似Ｊｏｒｄａｎ

中心（Ｊｏｒｄａｎｃｅｎｔｅｒ）的Ｊｏｒｄａｎ感染中心（Ｊｏｒｄａｎ

ｉｎｆｅｃｔｉｏｎｃｅｎｔｅｒ）为给定被感染节点集合时感染离

心率最小的节点．

Ｚｈｕ等人证明，在无限大的树形网络上，当疾病

从单个源头开始按ＳＩＲ模型传播一段时间后，若快

照中仅记录了根据所有处于Ｉ状态的节点，那么从

最可能传播路径推断出的源点是这些Ｉ状态节点所

对应的Ｊｏｒｄａｎ感染中心．

３．２．２　典型算法

为尽快找到网络中的Ｊｏｒｄａｎ感染中心，Ｚｈｕ

等人［４２］提出了反向传播算法（ＲｅｖｅｒｓｅＩｎｆｅｃｔｉｏｎ

Ａｌｇｏｒｉｔｈｍ）．

算法的基本思想：首先，每个处于Ｉ状态的节点

向网络中的邻居节点发送带有自己身份标签的消

息，不同的节点发送的消息各不相同；然后在接下来

的每个时间步，每个携带消息的节点都向邻居节点

发送它所携带的所有消息，并接收所有由邻居节点

发送来的消息，与自己本身携带的消息进行整合，以

保证每个身份标签的消息最多只携带一份；当在某

个时间步有节点获得所有Ｉ状态节点发送的消息

时，算法结束，此时所有携带所有消息的节点都是

Ｊｏｒｄａｎ感染中心．

本算法被Ｌｕｏ等人
［２９］称为单Ｊｏｒｄａｎ中心估计

（ＳｉｎｇｌｅＪｏｒｄａｎＣｅｎｔｅｒｅｓｔｉｍａｔｉｏｎ，ＳＪＣ）算法．该算

法的时间复杂度为犗（狀Ｉ狀
２），空间复杂度为犗（狀Ｉ狀），

这里狀是传播图中节点数量，狀Ｉ是被感染节点的

数量．

３．２．３　实验结果

Ｚｈｕ等人
［４２］证明，在正则树上使用反向传播算

法得到的Ｊｏｒｄａｎ感染中心与真实的源点的距离以

很高的概率小于一个常数．实验证实此算法在正则

树上可以达到６０％的准确率．

３．２．４　推广和扩展

（１）推广到ＳＩＳ传播模型

Ｌｕｏ等人
［３７］将Ｊｏｒｄａｎ感染中心的定位方法推

广到ＳＩＳ传播模型．ＳＩＳ传播模型与ＳＩＲ传播模型

类似，原本被疾病感染的节点有可能恢复到健康状

态，而且此传播模型天然无法确定一个健康的节点

是否曾经被疾病感染过．

Ｌｕｏ等人证明，在ＳＩＳ传播模型下，无限大树图

上的Ｊｏｒｄａｎ感染中心同样是最可能传播路径对应

的源头．

实验结果显示在度超过４的正则图上，ＳＪＣ算

法的准确率可以达到５５％；即使没有找到正确的传

播源，错误距离也在４跳以内．

（２）推广到一个特殊的ＳＩ传播模型

Ｌｕｏ等人
［３０］还将此溯源方法推广到了一个特

殊的ＳＩ模型．在这个ＳＩ模型中，任何与被感染节点

相邻的健康节点被感染的概率都相同，与被感染的

邻居数量无关．在传播一段时间以后给出的状态信

息中，所有健康节点的状态都能正确显示出来，但是

被感染节点的状态只有一部分能正确显示，称为显

式（ｅｘｐｌｉｃｉｔ）状态，另一部分将与健康状态混淆，称

为隐式（ｈｉｄｄｅｎ）状态．

Ｌｕｏ等人
［３０］给出了在犗（狀）时间内、使用犗（狀）

的空间、通过Ｊｏｒｄａｎ感染中心解决树形网络上单源

头源点估计问题的Ｊｏｒｄａｎ中心估计（ＪｏｒｄａｎＣｅｎｔｅｒ

Ｅｓｔｉｍａｔｉｏｎ，ＪＣＥ）算法．此算法与 Ｈｅｄｅｔｎｉｅｍｉ等

人［５５］提出的算法类似，先假设信息从叶子节点向根

传播，然后假设信息从根向叶子传播，在传播过程中

计算出Ｊｏｒｄａｎ中心．实验表明，ＪＣＥ算法在正则树

上的平均错误距离只有０．３６．

（３）在特殊ＳＩ传播模型的基础上推广到多源

问题

Ｌｕｏ等人
［２９］继续将此溯源算法推广到多源头

的情形．他们定义犽Ｊｏｒｄａｎ感染中心为感染离心率

最小的犽个节点，并证明：在无限大的树形网络上，

若使用最可能的疾病传播路径来估计传播源，则单

源问题的解依然是所有显式状态节点的Ｊｏｒｄａｎ感
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染中心，而在多源问题中则是所有显式状态节点的

犽Ｊｏｒｄａｎ感染中心．

Ｌｕｏ等人给出了多源问题中计算犽Ｊｏｒｄａｎ感

染中心的多Ｊｏｒｄａｎ中心估计（ＭｕｌｔｉｐｌｅＪｏｒｄａｎＣｅｎｔｅｒ

ｅｓｔｉｍａｔｉｏｎ，ＭＪＣ）算法，该算法主要包括两个步骤：

第１步是根据已选的传播源将所有的显式状态节点

划分成犽个互不相交的Ｖｏｒｏｎｏｉ集合；第２步是在

各个Ｖｏｒｏｎｏｉ集合对应的感染图中分别使用ＳＪＣ算

法来求解各自的传播源．在随机选择犽个初始传播

源后，算法重复迭代执行上述两个步骤，直到推断出

的多个源头收敛，或者迭代次数达到上限．

（４）在特殊ＳＩ模型的基础上推广到一般网络

对一般网络，Ｌｕｏ等人
［３０］虽然仍旧寻找最可能

传播路径对应的传播源，但不再直接将Ｊｏｒｄａｎ感染

中心作为传播源，而是首先寻找与被感染节点集合

一致的感染树（ｉｎｆｅｃｔｉｏｎｔｒｅｅ），然后计算可生成该

感染树的最可能传播路径，从而估计传播源为该树

的Ｊｏｒｄａｎ感染中心．

Ｌｕｏ等人提出两种方法求解感染树和传播源：

第１种方法是将问题建模成二次约束混合整数二次

规划问题［５６］并求解，但是复杂度高；第２种方法是

使用贪心技术不断调整感染树使得接近源头的节点

有较小的度，而远离源头的节点度较大，此算法为反

向贪心（ＲｅｖｅｒｓｅＧｒｅｅｄｙ，ＲＧ）算法，时间复杂度为

犗（狀３），空间复杂度为犗（狀＋犿），狀是传播网络中的

节点数量，犿是连边数量．

实验结果显示，ＲＧ算法在电力网络、小世界网

络和Ｆａｃｅｂｏｏｋ社交网络上推断传播源的平均错误

距离分别为２．５９、１．６９和１．０３．

３３　动态年龄算法（犱狔狀犪犿犻犮犪犾犪犵犲）

３．３．１　基本思想

Ｆｉｏｒｉｔｉ等人
［４９］在多源头传播源定位问题中，提

出传播源是感染图中节点年龄（ｎｏｄｅａｇｅ）最大的节

点的观点，此处节点年龄指节点加入网络的时间．

Ｚｈｕ等人
［５７］认为，当接触网络是经过缓慢的成

长过程发展起来时（例如无标度网络的ＢＡ生成模

型［５８］），该网络的邻接矩阵（或者拉普拉斯矩阵）的

特征值谱与网络节点的年龄具有较强的相关性．但

是，如果接触网络没有这样一个生长过程（例如随机

网络的ＥＲ模型
［５８］），则无法使用特征值方法来计

算网络节点的年龄．

３．３．２　典型算法

Ｆｉｏｒｉｔｉ等人
［４９］根据Ｒｅｓｔｒｅｐｏ等人在文献［５９］

中介绍的节点动态重要性（ｎｏｄｅｄｙｎａｍｉｃａｌｉｍｐｏｒ

ｔａｎｃｅ），提出了计算感染图中每个节点的动态年龄

（ｄｙｎａｍｉｃａｌａｇｅ）的溯源算法ＤＡ．

该算法是用来计算将每个节点从网络中去除以

后，网络邻接矩阵最大特征值的下降量；去除某个节

点导致的下降量越大，则该节点的年龄越大，该节点

也就越有可能是传播源或者接近传播源．详细地说，

该算法定义第犻个节点的ＤＡ为
［４９］

犇犃犻＝
λ犿－λ

ｎｅｗ
犿

λ犿
（７）

其中λ犿代表当前感染图邻接矩阵的最大特征值；

λ
ｎｅｗ
犿 代表将节点犻从感染图中去掉以后新邻接矩阵

的最大特征值．如果已知有犽个源，那么ＤＡ最大的

前犽个节点就是此算法估计出的传播源．当使用

ＱＲ分解
［６０６２］计算矩阵特征值时，ＤＡ算法的时间

复杂度为犗（狀３Ｉ），空间复杂度为犗（狀
２
Ｉ
）．

对于特殊的网络，例如使用ＢＡ模型构建的无

标度网络，由于网络生成过程中每个节点优先选择

连边度较大的节点，因此度越大的节点动态年龄也

就越大，所以在ＢＡ网络中可以直接寻找度数最高

的前犽个节点作为传播源．

在几个真实网络上的模拟实验表明，ＤＡ算法

能正确找到传播源或者即使没找到正确传播源，错

误距离也只有几跳．

３４　无偏中介中心性

３．４．１　基本思想

Ｃｏｍｉｎ等人
［４３］在单源头的溯源问题中尝试了

平均测地距离、紧密度中心性、中介中心性、特征值

中心性等四种节点中心性指标，但使用它们的溯源

算法的准确率并不高，因此提出了无偏的中介中心

性（ｕｎｂｉａｓｅｄｂｅｔｗｅｅｎｎｅｓｓｃｅｎｔｒａｌｉｔｙ）．

Ｃｏｍｉｎ等人设计无偏中介中心性指标的基本思

想：感染图与原始接触网络相比，节点的度作为一个

局部统计量更有可能保持不变，因此需要在原始的

中心性统计量中去除度值造成的偏差．在雪崩传播

模型下的实验表明无偏的中介中心性表现最好．

３．４．２　典型算法

笔者将Ｃｏｍｉｎ等人
［４３］提出的算法称为无偏中

介（ＵｎｂｉａｓｅｄＢｅｔｗｅｅｎｎｅｓｓ，ＵＢ）算法．此算法比较

简单，只要计算感染图中所有节点的无偏中介中心

性即可．该中心性指标定义为

犅^犻＝
犅犻
（犽犻）

狉
（８）

其中犽犻表示节点的度；狉可以选择一个合适的值；犅犻

是原始定义的中介中心性，即任意节点对之间最短

４８３１ 计　　算　　机　　学　　报 ２０１８年

《
 计
 算
 机
 学
 报
 》



路径经过节点犻的比例．

本算法的复杂度为犗（狀犿）
［６３］，其中狀是感染图

的节点数，犿是感染图的连边数．

３．４．３　推广到快照只覆盖部分信息的多源问题

Ｚａｎｇ等人
［４１］将ＵＢ算法推广到了ＳＩＲ传播模

型上、只观察到一部分节点状态的多源问题情

形．笔者将他们提出的算法称为 ＡＵＢ（Ａｄｖａｎｃｅｄ

ＵｎｂｉａｓｅｄＢｅｔｗｅｅｎｎｅｓｓ）算法．

由于观察到的状态信息不完整，如有的感染节

点没有被观测到，或者不能区分处于Ｓ状态和Ｒ状

态的健康节点，所以Ｚａｎｇ等人首先使用基于评分

的逆向传播算法，根据网络拓扑结构计算所有节点

的评分，将评分高于某个设定阈值的视为已被感

染（处于Ｉ状态或者Ｒ状态），这样就得到了扩展感

染图．

在获得扩展感染图以后，考虑到各个传播源造

成的感染子图内部连边紧密，而子图之间的连边稀

疏，因此Ｚａｎｇ使用模块化指标
［６４］对扩展感染图进

行划分，认为划分后的每个社区分别由不同的传播

源传播疾病形成．

基于此，Ｚａｎｇ等人给出了一个启发式的算法来

估算传播源的个数犽：逐步增加传播源个数犽并使

用Ｎｅｗｍａｎ
［６５］给出的谱计算方法计算将扩展感染

图划分成犽个社区时的模块度值，当模块度值不再

显著增加时停止增加犽．这时社区结构中不同的社

区即代表不同的感染子图．

确定各个感染子图后，多源问题便转化成了多

个单源问题，然后分别在各个感染子图中寻找无偏

中介中心性指标最高的节点作为传播源．

３．４．４　实验结果

在正则树、ＥＲ随机网络、ＢＡ 无标度网络上，

ＡＵＢ算法推断出的传播源的错误距离分别为０．１２、

１．８１、１．９３；在３个真实的网络（Ｆａｃｅｂｏｏｋ、Ｅｐｉｎｉｏｎｓ、

Ｖｏｔｅ）上，相应的结果分别为２．５０、２．３７、１．６５．

３５　总　结

本节中的溯源算法基于传染源在感染图中的中

心假设，提出４种中心性指标，分别是传播中心性、

Ｊｏｒｄａｎ中心性、动态年龄中心性、无偏中介中心性．

简要地说，传播中心性指标假设从传播源出发

感染其他节点所有可能的顺序最多；Ｊｏｒｄａｎ中心性

指标假设传播源与病毒在感染节点上最可能的传播

路径相关；动态年龄中心性指标认为传播源是感染

图中节点年龄最大的节点，即最早加入感染图的节

点；无偏中介中心性指标认为需要在原始的中介中

心性指标上去除节点度值造成的偏差．

传播中心性、动态年龄中心性、无偏中介中心性

这三种指标通常使用于完整的传播快照（或者感

染图），而Ｊｏｒｄａｎ中心性则可用于传播快照中没有

包含所有被感染节点的情况．此外，传播中心性和

Ｊｏｒｄａｎ中心性都是基于树形网络结构提出，并通过

宽度优先树搜索推广到一般网络上，所以它们在树

形网络上效果较好，但在一般网络上效果较差；动态

年龄中心性和无偏中介中心性则是直接在一般网络

上提出．

这四种指标也可以推广到多个传播源的情况，

但对于传播中心性和Ｊｏｒｄａｎ中心性，研究人员特别

设计了一些算法，能够更好地将这两种指标应用在

多源问题中．

４　基于置信传播的溯源算法

式（１）说明在理想情况下，传播源的估计狊^应该

是使得犘（犗｜狊）或犘（狊｜犗）都达到最大的狊．这两种似

然都难以计算，复杂度甚至达到＃Ｐｈａｒｄ
［５，５１５２］，因

此一部分研究人员将似然转换成其他相对容易计算

的统计量，如Ｓｈａｈ等人
［４５］将计算给定传播源时的

状态信息似然犘（犗｜狊）换成了计算所有被感染节点

的合法感染顺序计数，而Ｚｈｕ等人
［４２］将计算后验概

率犘（狊｜犗）最大的传播源换成了计算最可能的传播

路径，然后根据计算出的传播路径来反推传播源（忽

略了其他所有可能的传播路径）．上述策略虽然降

低了计算难度，但只适用于简单的网络拓扑结构（然

而通常要求网络是树形结构），因此在一般网络上准

确性大大降低．

为了提高准确性，一部分研究人员依旧希望能

直接计算犘（犗｜狊）和犘（狊｜犗）．为了减轻计算量，研究

人员使用置信传播（ＢｅｌｉｅｆＰｒｏｐａｇａｔｉｏｎ，ＢＰ）来辅助

计算．最大化似然函数中的核心步骤就是计算各种

边际概率，而置信传播通过因子图（ｆａｃｔｏｒｇｒａｐｈ）上

的消息传递来做概率图模型（如贝叶斯网络和马尔

可夫随机场）上的概率推断，从而计算未观察节点上

的边际概率分布［４０，６６］．即便是在一般网络上，置信

传播也是比较好的近似算法［６７］．

４１　动态消息传递算法（犇狔狀犪犿犻犮犕犲狊狊犪犵犲犘犪狊狊犻狀犵，

犇犕犘）

４．１．１　基本思想

Ｌｏｋｈｏｖ等人
［４０］在ＳＩＲ疾病模型的单源溯源问

题上提出了依赖于动态消息传递方程的ＤＭＰ算法．
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该算法首先由ＳＩＲ模型和网络拓扑推导出任意时刻

狋＋１时每个节点犻处于各个状态的概率犘
犻

Ｓ
（狋＋１）、

犘
犻

Ｒ
（狋＋１）、犘

犻

Ｉ
（狋＋１）与前一时刻相应的变量和其他

中间变量的递推关系［４０］：

犘
犻

Ｓ
（狋＋１）＝犘

犻

Ｓ
（０）∏

犽∈犻

θ
犽→犻（狋＋１） （９）

犘
犻

Ｒ
（狋＋１）＝犘

犻

Ｒ
（狋）＋μ犻犘

犻

Ｉ
（狋） （１０）

犘
犻

Ｉ
（狋＋１）＝１－犘

犻

Ｓ
（狋＋１）－犘

犻

Ｒ
（狋＋１） （１１）

犘
犻→犼
Ｓ
（狋＋１）＝犘

犻

Ｓ
（０）∏

犽∈犻＼犼

θ
犽→犻（狋＋１） （１２）

θ
犽→犻（狋＋１）－θ

犽→犻（狋）＝－λ犽犻
犽→犻（狋） （１３）


犽→犻（狋）＝（１－λ犽犻）（１－μ犽）

犽→犻（狋－１）－

［犘
犽→犻

Ｓ
（狋）－犘

犽→犻

Ｓ
（狋－１）］ （１４）

其中μ犻是节点犻在每个时间步从Ｉ状态恢复到Ｒ状

态的概率，λ犽犻是疾病每个时间步在节点犽和节点犻

的连边上的传播概率，犻是节点犻的邻居节点集合，

犘
犻→犼
Ｓ
（狋＋１）、θ

犽→犻（狋＋１）、
犽→犻（狋）是三个中间变量．

一旦确定了传播源，便确定了上述变量在初始

时刻的值，继而使用上述递推关系式就可以计算出

网络中每个节点在任意时刻处于任意状态的概率．

在上述递推关系的基础上，加以状态信息中各

个节点的独立性假设，便可计算状态信息似然的近

似解［４０］：

犘（犗｜狊）＝∏
犽

犘
犽

Ｓ
（狋）∏

犾

犘
犾

Ｉ
（狋）∏

犿

犘
犿

Ｒ
（狋） （１５）

其中狋是给出所有节点状态信息的时间．传播源可

推断为使得犘（犗｜狊）最大的节点狊．

４．１．２　典型算法

根据ＤＭＰ方程和状态信息似然的计算公式，

可以直接计算出每个节点作为传播源时得到所观察

信息的概率，推断的传播源即为使得似然最大的源

节点．

ＤＭＰ算法需要已知疾病传播模型ＳＩＲ的参

数，以及传播时间狋．当传播时间狋未知时，可对不

同的狋计算配分函数（ｐａｒｔｉｔｉｏｎｆｕｎｃｔｉｏｎ）犣（狋）＝

∑
狊

犘（犗｜狊）．使得此配分函数最大的狋，即为所求的

传播时间．求解传播时间的时间复杂度为犗（狋犕犖），

空间复杂度为犗（狋犖），其中狋是传播时间的上界，犕

是网络中边的数量，犖 是网络中节点的数量．

４．１．３　实验结果

实验结果表明：使用ＤＭＰ算法，对真实的传播

源的似然通常高于其他节点的似然．

ＤＭＰ算法的优点在于：

（１）算法准确性比现有的传播中心和Ｊｏｒｄａｎ中

心都要高（在某些疾病参数上弱于Ｊｏｒｄａｎ中心）；

（２）即使在快照中只覆盖部分信息，此算法依

然有效．

其不足之处在于：

（１）当网络中含有环时，ＤＭＰ算法中的递推关

系式不再正确；

（２）节点状态的独立性假设导致ＤＭＰ算法给

出的解并不是严格意义上的极大似然解．

４２　基于因子图的置信传播算法（犅犲犾犻犲犳犘狉狅狆犪犵犪

狋犻狅狀，犅犘）

４．２．１　基本思想

Ａｌｔａｒｅｌｌｉ等人
［３８］基于置信传播提出了ＳＩＲ传

播模型上另一个传播源定位算法ＢＰ．

设在ＳＩＲ疾病传播模型上，所有节点从进入Ｉ

状态到进入Ｒ状态之间的时间（也称为恢复时间，

ｒｅｃｏｖｅｒｙｔｉｍｅ）为犵，所有连边上的疾病传播时间

（ｔｒａｎｓｍｉｓｓｉｏｎｄｅｌａｙ）为狊，所有节点被感染的时刻为

狋，于是有
［３８］

狆（狋，犵｜狓
０）＝∑

狊

狆（狋｜狓
０，犵，狊）狆（狊｜犵）狆（犵）（１６）

由于在犜时刻所有节点的状态狓Ｔ是已知量，所

以［３８］

狆（狓
０
｜狓

Ｔ）∝∑
狋，犵

狆（狓
Ｔ
｜狋，犵）狆（狋，犵｜狓

０）狆（狓
０）

＝∑
狋，犵，狊
∏
犻，犼

ω犻犼∏
犻

犻犌犻γ犻ζ犻 （１７）

其中犌犻是节点犻的恢复时间犵犻的概率分布，γ犻是节

点犻在初始时刻处于Ｉ状态的概率，ζ犻是节点犻在犜

时刻的状态是否与它的被感染时刻和恢复时间相符

合的指示变量（若符合则为１，否则为０），ω犻犼为节点

犻和节点犼之间的疾病传播时间狊犻犼的概率分布，犻为

指示变量，若满足以下两个条件之一则为１，否则

为０：

（１）节点犻在初始时刻处于Ｉ状态且其被感染

的时刻狋犻＝０；

（２）节点犻在初始时刻处于 Ｓ状态且狋犻＝

ｍｉｎ
犼∈犻

｛狋犼＋狊犼犻｝．

由于很难从此公式计算出边际概率分布狆（狓
０
｜

狓Ｔ），Ａｌｔａｒｅｌｌｉ等人借用置信传播方法，用因子图

（ｆａｃｔｏｒｇｒａｐｈ）表示出各个变量的相关关系，引入几

个新的变量，得到如下公式［３８］：

狆（狓
０
｜狓

Ｔ）∝∑
狋，狋′，犵

犙（犵，狋，狋′，狓
０） （１８）

其中犙＝
１

犣∏犻＜犼
犻犼∏

犻
φ犻犌犻γ犻ζ犻，犻犼＝ω犻犼ω犼犻，φ犻为节点

犻的被感染时刻和恢复时间是否与其邻居节点相符
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合的指示变量（符合为１，不符合为０），犣为归一化

因子．

由于因子图的拓扑结构反映出原始传播网络

的拓扑结构，因此这一方法在无环网络（也就是树）

上可以得到后验边际分布的精确解．注意到此公式

中狓０与传播源狊等价，狓Ｔ与状态信息犗等价，因此

狆（狓
０
｜狓

Ｔ）与传播源的后验概率狆（狊｜犗）等价．

４．２．２　典型算法

ＢＰ算法的基本思想是：基于因子图所得的传播

源后验概率，真实传播源应能在所有节点中取得最

大值．计算后验概率时每次ＢＰ迭代过程的时间复

杂度为犗（犜犌２犕），其中犌是最大允许的恢复时间，

犕 是网络中连边的数量．

此算法还可以应用于快照只覆盖部分节点的情

形、传播时间未知的情形、多源头的情形、传播网络

动态变化的情形．

４．２．３　实验结果

模拟实验显示，ＢＰ算法在随机网络上的准确率

可达６０％．即便快照中缺失了４０％的节点信息，ＢＰ

算法在ＲＲＧ网络上也可达到８０％的准确率．

４３　总　结

本小节中溯源算法都是基于贝叶斯理论中的概

率计算提出，其中ＤＭＰ的计算基于给定快照信息

时传播源的后验概率犘（狊｜犗）最大，而ＢＰ的计算

基于疾病从传播源开始传播得到给定快照信息的

似然犘（犗｜狊）最大．事实上，由贝叶斯理论中的全概

率公式可知，极大化犘（狊｜犗）和极大化犘（犗｜狊）是等

价的．

在计算后验或似然的过程中，核心步骤是如何

计算各种边际概率．为减轻计算量，提出ＤＭＰ和ＢＰ

两种算法的研究人员都使用置信传播的方法，通过

因子图上的消息传递来计算目标后验或目标似然．

这两种算法都与网络结构无关，理论上可以推

广到动态网络上．另外，由于这两种算法都是按照疾

病传播过程一步一步计算每个节点的概率，因此它

们在传播时间已知的情形下可以达到更好的效果；

当传播时间未知时，只能计算不同传播时间下的后

验或似然．另外，它们也都对快照信息的完整性没有

要求，可以在快照信息只包含部分节点状态的情况

下达到溯源的目的．

５　基于蒙特卡洛（犕狅狀狋犲犆犪狉犾狅）模拟的

溯源算法

除了上述对似然函数做近似计算以及直接寻找

传染源的统计量两种策略之外，第三种策略直接采

用仿真模拟，从而避免了计算似然函数的困难．

５１　基本思想和典型算法

ＡｎｔｕｌｏｖＦａｎｔｕｌｉｎ等人
［３９］在单源头、ＳＩＲ传播

模型、已知传播过程中犜时刻所有节点的状态的溯

源问题中提出了基于蒙特卡洛模拟的定位算法．

这种算法原理非常简单，即通过直接模拟疾病

传播的方法来估计犘（犗｜狊）：对每个可能的传播源θ

（也就是在观察到的状态中处于Ｉ或者Ｒ的那些节

点），重复做狀次独立的、传播时间为犜的蒙特卡洛

模拟传播，然后计算犜时刻所有节点状态与观察到

的状态一致的模拟次数狀θ，使得狀θ值最大的θ就是

得到的源点定位结果．

为了加快速度，可以使用剪枝方法减少不必要

的模拟过程，即一旦发现某个在观察时处于Ｓ状态

的节点在模拟过程中进入Ｉ状态，那么本次模拟结

果必然与观察到的状态信息不符，所以可以提前终

止本次模拟．本方法需要进行大量模拟，所以耗时很

长，并不实用．

为了解决这一问题，ＡｎｔｕｌｏｖＦａｎｔｕｌｉｎ等人
［３９］

提出了基于蒙特卡洛模拟的软边界估计方法（Ｓｏｆｔ

Ｍａｒｇｉｎｅｓｔｉｍａｔｏｒ）．该方法同样需要对每个可能的

源头θ重复做狀次独立的、传播时间为犜的蒙特卡

洛模拟传播，但是与之前的算法不同，这里每次模拟

过程必须达到犜 时间才可停止．模拟结束后，按如

下公式计算节点θ的软边界估计
［３９］：

　　犘（犚＝狉｜Θ＝θ）＝

　　　　　　
１

狀∑
狀

犻＝１

ｅｘｐ
－［φ（狉，狉θ，犻）－１］

２

犪（ ）２
（１９）

其中狉为观察信息中所有节点的状态（Ｉ和Ｒ状态

的节点在狉里的相应分量为１，Ｓ状态的节点为０），

狉θ，犻是将节点θ作为传染源做第犻次传播模拟后所有

节点的状态，函数φ：（犚
犖×犚犖）→［０，１］计算两个向

量狉１和狉２的Ｊａｃｃａｒｄ相似度，即两个向量中都是１

的元素占都不是０的元素数量的比重，犪是软边界

的参数，具体取值可以参考文献［３９］．

笔者在本文中将此算法称为 ＭＣＳＭ（Ｍｏｎｔｅ

ＣａｒｌｏｗｉｔｈＳｏｆｔＭａｒｇｉｎ）算法，其时间复杂度为

犗（｜狉｜×狀×犚犜犕），空间复杂度为犗（狀＋犾｜狉｜），其

中｜狉｜为候选源点的数量，也就是观察信息中处于Ｉ

和Ｒ状态节点的总数，犾为当传播源固定时，模拟疾

病传播的次数，犚犜犕为单次模拟传播的时间复杂度，

与具体模拟算法有关（如可以使用文献［６８，６９］提出

的疾病传播模拟快速算法）．
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５２　实验结果

在网格状网络上的模拟结果显示该算法比

Ｊｏｒｄａｎ估计器（Ｊｏｒｄａｎｅｓｔｉｍａｔｏｒ）
［４２］和 ＤＭＰ估计

器（ｄｙｎａｍｉｃｍｅｓｓａｇｅｐａｓｓｉｎｇｅｓｔｉｍａｔｏｒ）
［４０］有更高

的准确率．在巴西真实的性关系网络
［７０］上做的传播

模拟结果显示该算法能以６０％的准确率找到真实

的传播源或者传播源的邻居．

６　基于最小描述长度的溯源算法

６１　基本思想

Ｐｒａｋａｓｈ等人在多源头、ＳＩ传播模型的溯源

问题中，提出了基于最小描述长度的 ＮｅｔＳｌｅｕｔｈ

算法［２７２８］．

该算法的工作原理是，给定疾病传播模型、疾病

传播网络和一段时间后的传播结果，真正的源头

应该使得描述源头和传播结果的长度最短．根据文

献［７１］，描述长度可以分成两部分，一部分是模型的

描述长度，另一部分是基于模型所得数据的描述长

度，即［２７２８］

犔（犌Ｉ，犛，犚）＝犔（犛）＋犔（犚｜犛） （２０）

其中犛 是传播源，犔（犛）是模型的描述长度；犚｜犛

是已知的传播结果，犔（犚｜犛）是数据的描述长度．

Ｐｒａｋａｓｈ等人使用整数的 Ｕｎｉｖｅｒｓａｌ编码长度
［７２］和

基于概率似然的香农熵［７３］计算这两种描述长度，从

而将溯源问题转化成了求解最短描述长度的最优化

问题．

６２　典型算法

Ｐｒａｋａｓｈ等人基于以上分析提出了无需源头个

数先验知识的传播源定位算法 ＮｅｔＳｌｅｕｔｈ
［２７２８］．该

算法首先假设传播源只有１个，按照单源头问题求

得该传播源（必然处于Ｉ状态），计算此时的描述长

度，然后将刚刚求得的传播源改为Ｓ状态，重新按照

单源头问题求解第２个传播源（必然处于Ｉ状态），

然后对找到的２个传播源计算新的描述长度，依此

不断迭代直到描述长度不再减小．

在解决单源头子问题时，Ｐｒａｋａｓｈ等人试图寻

找使得犘（犗｜狊）最大的传播源．由于此概率难以计

算，Ｐｒａｋａｓｈ等人将狋时刻每个节点被感染概率

犘（狋）的上界作为犘（狋）的近似，得到犘Ｉ（狋＋１）≈

σλ
狋

１狌１狌
犜

１犘Ｉ（０），这里犘Ｉ（狋）是狋时刻每个被感染节点

处于被感染状态的概率，λ１和狌１分别是感染图的拉

普拉斯矩阵犔犃的最小特征值和相应的特征向量．因

此，单源头子问题的解为狊＝ａｒｇｍａｘ
狊
狌１（狊）．

ＮｅｔＳｌｅｕｔｈ算法不需要事先给出源点的数量，

所以它是自适应的源点定位算法．由于可以使用

Ｌａｎｃｚｏｓ方法去计算拉普拉斯矩阵的最小特征值，

所以稀疏图计算拉普拉斯矩阵特征向量的步骤只需

要犗（犈Ｉ）的时间复杂度，ＮｅｔＳｌｅｕｔｈ算法的总时间复

杂度为犗（犽（犈Ｉ＋犈Ｆ＋犞Ｉ）），这里犽是传播源个数的

上界，犈Ｉ是感染图里的连边数量，犈Ｆ是感染图边界

的连边数量，犞Ｉ是感染图里的节点数量．

６３　实验结果

模拟实验表明，ＮｅｔＳｌｅｕｔｈ算法可以在真实的

路由器网络［７４］上准确发现传播源的数量，并且在其

找到的传播源上进行多次模拟传播得到的感染图与

从真实传播源进行多次传播得到的感染图相当．

７　总结与展望

７１　算法比较

在提出各种溯源算法的原始文献中，研究者们各

自使用了不同的传播模型、传播参数、传播网络、源头

数量等条件，从而导致无法直接评估各种算法性能．

为了了解这些算法在不同评价标准和适用场景

下的优劣，我们重新实现了典型算法，并在相同的实

验平台和多类数据集上，比较了算法性能．测试的典

型算法包括基于传播中心性的ＳＳＥ、ＳＳＥＢＦＳ，基于

Ｊｏｒｄａｎ中心性的ＳＪＣ、ＪＣＥ、ＲＧ，基于动态年龄的

ＤＡ，基于无偏中介中心性的 ＵＢ，基于置信传播的

ＤＭＰ，基于蒙特卡洛的 ＭＣＳＭ，以及基于最小描述

长度的ＮｅｔＳｌｅｕｔｈ算法．

算法全部使用Ｃ＋＋１１实现，并在ＣＰＵ为１６核

１．４ＧＨｚ、内存为６４ＧＢ、操作系统为Ｕｂｕｎｔｕ１４．０４．５

的服务器上运行．

在实验中，为公平起见，我们使用完全相同的传

播网络、传播模型和问题场景．具体的说，我们首先

从传播网络中随机选择一个节点作为初始感染节

点，然后在该网络上使用ＳＩＲ模型传播疾病，将５个

时间步后的传播结果作为完整快照信息，依次使用

每个溯源算法来推断疾病的单个源头．

在推断传播源时，我们均假设传播网络、疾病模

型、传播参数为已知条件，但传播时间未知．在所测

试的算法中，仅有ＤＭＰ和 ＭＣＳＭ 两种算法与传播

时间相关．为方便起见，我们在实验中限制这两种算

法的传播时间，最多只考虑５０个时间步（实际传播

时间的１０倍）．为减少随机性造成的偏差，我们做了

１００次实验，每次实验都随机选择初始感染点作为
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真实的传播源．当快照中被感染节点数不超过２个

时，各种溯源算法的比较已无明显意义，因此我们在

实验时只使用不少于１０个节点被感染的传播结果

作为测试溯源算法时使用的快照信息．

不同的溯源算法在使用不同的传播网络和不同

的传播参数时，性能可能有所不同．为了比较传播网

络和传播参数对溯源算法性能的影响，我们在不同

的传播网络和不同的传播参数上测试了这些溯源算

法，描述如下：

（１）在传播网络方面，我们使用两类网络，第一

类是使用理想模型构造的网络，分别为从随机网

络构造的随机树、从ＢＡ 模型
［５８］构造的无标度网

络、从 ＷＳ模型
［５８］构造的小世界网络以及从ＥＲ模

型［５８］构造的随机网络；第二类使用从真实网络构造

的网络，分别为Ｓｔｅｈｌé等人于２００９年１０月１日在

法国一所小学收集的接触网络［７５］和 Ｈｕａｎｇ等人于

２０１１年１０月３１日在中国的华南农业大学收集的

接触网络［７６］（为方便起见，我们丢弃接触网络中时

长不到１０ｍｉｎ的接触、消除边权信息、再取最大连

通分量）．表１列出了这些网络的规模和来源．

（２）在传播参数方面，我们将ＳＩＲ疾病模型中Ｉ

状态节点恢复健康变成Ｒ状态的概率设定为０．４，

但使用０．２５～０．５５范围内不同的传播概率（Ｓ状态

节点被邻居感染变成Ｉ状态的概率）．

表１　实验网络的规模和来源

网络类型 网络拓扑 节点数 连边数 来源

理想网络

随机树 ２００ １９９ 随机网络生成树

无标度网络 ２００ ５９１ ＢＡ模型

小世界网络 ２００ ６００ ＷＳ模型

随机网络 ２００ ６００ ＥＲ模型

真实网络
法国小学网络 ２０７ ５０３ 文献［７５］

中国大学网络 １４５ ７８０ 文献［７６］

７．１．１　不同溯源算法在不同传播网络上的性能

我们在上述６种网络拓扑结构上测试了各种溯

源算法，将测试结果（包括算法的准确率、平均错误

距离和平均运行时间）分别整理在表２、表３和表４

中，并在表中将最优的性能值加粗表示．由于ＳＪＣ

和ＪＣＥ两种算法仅能在树型网络上运行，因此表格

中略去它们在随机树以外网络拓扑结构上的实验结

果．为方便起见，我们仅给出传播概率为０．３的结

果，其他传播概率下的测试结果与之类似．各算法性

能总结如下：

表２　不同网络拓扑结构上溯源算法的准确率（传播概率０３）

网络拓扑 ＳＳＥ ＳＳＥＢＦＳ ＳＪＣ ＪＣＥ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

随机树 ０．１７ ０．２２ ０．０８ ０．２０ ０．１０ ０．２２ ０．１９ ０３４ ０．１５ ０．０４

随机网络 ０．０７ ０．０１ － － ０．１６ ０．０３ ０．０９ ０３４ ０．０８ ０．０１

无标度网络 ０．０２ ０．０１ － － ０．０１ ０．０３ ０．０３ ０１３ ０．０２ ０．０３

小世界网络 ０．０８ ０．０２ － － ０．１１ ０．０８ ０．０６ ０２１ ０．１３ ０．１４

法国小学网络 ０．０９ ０．０４ － － ０．１２ ０．０８ ０．０７ ０２２ ０．０６ ０．０８

中国大学网络 ０．０２ ０．０２ － － ０．０４ ０．００ ０．０３ ０１２ ０．００ ０．０５

表３　不同网络拓扑结构上溯源算法的平均错误距离（传播概率０３）

网络拓扑 ＳＳＥ ＳＳＥＢＦＳ ＳＪＣ ＪＣＥ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

随机树 １．３７ １．０９ １．９ １．０８ １．９１ １．０８ １．２０ ０８４ １．５３ ２．６３

随机网络 ２．５５ ２．８５ － － １．７８ １．８７ １．７８ １０１ ２．２２ ３．０８

无标度网络 ２．７９ ２．８３ － － ２．３９ １．６９ １６６ １．６９ ２．３６ ２．６４

小世界网络 １．６２ １．９０ － － １．５６ １．０３ １．６８ ０８６ １．２６ １．６４

法国小学网络 １．８５ ２．１６ － － １．８０ １．５０ １．５５ １０８ １．７７ ２．７０

中国大学网络 ２．１５ ２．６０ － － ２．３１ １．８６ ２．０５ １３２ ２．２５ ２．９８

表４　不同网络拓扑结构上溯源算法的运行时间（传播概率０３，单位：犿狊）

网络拓扑 ＳＳＥ ＳＳＥＢＦＳ ＳＪＣ ＪＣＥ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

随机树 ０．５８５３　 １．５８４６　 ０．８４９４７ ０．５１５５５ ２０３．３３１ １．２９０１９ ０．５００８６ ７０６０．３８ ２１７１．０５ ２３．５６２７

随机网络 ３０．２１７１ ２４．０４８９ － － ５４５．６２８ ２９０．９３８ １．４６９２８ １９０９７．７ ２１９０４．０ ２７．９２０１

无标度网络 １１６．５７５ ８８．３６１９ － － ９７３．３９４ ２７５２．８ ３．６６１１３ ２１８５３．１ ３３５９１．１ ４３．４７０６

小世界网络 ４．６９２３４ ３．７５２８６ － － ３２９．３１６ ５．６６０７５ ０．７０９１３ １９２８３．０ １３５８５．１ ２４．４４２５

法国小学网络 ７．４３１８ ５．８５１８３ － － ３４５．１６９ １６．１８３９ ０．８０１３３ １６２６３．３ １４９９７．４ ２５．６５９１

中国大学网络 １２１．５６４ ８２．６６１６ － － ６９１．１０９ １３７０．５２ ４．１１５７３ ２２９９３．０ ３１４６３．２ ２７．６６２８
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（１）准确率

从表２可看出，溯源算法ＤＭＰ在实验使用的

所有网络拓扑结构上都具有最大的准确率，且具体

数值随网络拓扑在０．１２与０．３４间不等．其他溯源

算法在不同的网络拓扑上也有不同的表现，如ＤＡ

在随机树上的准确率高达０．２２，在所有算法中排名

第二，但在中国大学网络上则低至０．

（２）错误距离

表３的平均错误距离与表２的准确率基本一

致，准确率较高的算法具有较低的平均错误距离，但

也不完全一致．以ＤＭＰ算法为例，它在所有溯源算

法中具有最高的准确率，因此也基本上具有最低的

平均错误距离；但是，当网络拓扑结构采用无标度网

络时，ＤＭＰ算法的平均错误距离没能达到最小值，

而以０．０３的差距位于 ＵＢ算法之下．与准确率类

似，表３中数据同样表明，每种溯源算法的平均错误

距离都随着网络拓扑结构的变化而变化，但是变化

程度不如准确率剧烈．

图６～图１１列出了在每种网络拓扑结构上所

有溯源算法错误距离的分布情况．图６显示，在随

机树上，大部分溯源算法的错误距离相差不大，大

多集中在１附近，仅有ＳＪＣ和ＲＧ集中在２附近，

ＮｅｔＳｌｅｕｔｈ集中在３附近．从错误距离分布中也可

看出，ＤＭＰ算法有超过３０％的几率达到零错误距

图６　随机树上溯源算法的错误距离分布（传播概率０．３）

离，与表２中０．３４的准确率一致．小世界网络上的

溯源结果（图９）也显示了相似的错误距离：ＵＢ算法

集中在２，其他算法集中在１．然而，当网络拓扑结构

为随机网络（图７）时，各种溯源算法的错误距离分

布有了明显的不同：表现最优的ＤＭＰ算法错误集

中在０和１，ＲＧ、ＤＡ、ＵＢ集中在２，ＳＳＥ、ＳＳＥＢＦＳ、

ＭＣＳＭ、ＮｅｔＳｌｅｕｔｈ集中在３．这些溯源算法在无标

度网络（图８）、法国小学网络（图１０）和中国大学网

络（图１１）上也表现出了错误距离的差异性．

图７　随机网络上溯源算法的错误距离分布（传播概率０．３）

图８　无标度网络上溯源算法的错误距离分布（传播概率０．３）
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图９　小世界网络上溯源算法的错误距离分布（传播概率０．３）

图１０　法国小学网络上溯源算法的错误距离分布（传播概率０．３）

图１１ 中国大学网络上溯源算法的错误距离分布（传播概率０．３）

（３）运行速度

对每个算法来说，运行时间至关重要．为此，我

们记录了实验中每个算法的运行时间，并将它们的

平均值记入表４．由表４可见，在所有网络上，ＵＢ的

运行时间都是最短，即便在运行时间最长的中国大

学网络上也不到５ｍｓ．与此相对，准确率和平均错误

距离达到最优的ＤＭＰ算法，单次运行时间则长达７

ｓ以上，尤其是在中国大学网络上更是长达２３ｓ．另

外，溯源算法的运行时间对网络拓扑结构极为敏感．

所有算法在随机树上的运行时间都极短，但在无标

度网络和中国大学网络上的运行时间极长．以ＤＡ

算法为例，在随机树上只需要平均１．３ｍｓ的时间，

但在无标度网络上运行时间则长达２．８ｓ，约为前者

的２０００倍．

７．１．２　不同溯源算法在不同传播概率下的性能

为比较不同传播概率下这些溯源算法的性能，

我们列出溯源算法在随机树（表５～表７）和中国大

学网络（表８～表１０）这两种典型网络上的实验结果．

为方便起见，所有算法中的最优性能值均加粗表示．

从表５～表７中可以看出：

（１）虽然传播概率不同，但所有溯源算法在相

同的网络拓扑结构上都有着相似的性能排名．

（２）不论在何种传播概率生成的快照场景下，

ＤＭＰ都是准确率最高、平均错误距离最短、平均运

行时间最长的算法．与此相反，ＮｅｔＳｌｅｕｔｈ的准确率

最低，平均错误距离也最大．

（３）需要特别提出的是，ＪＣＥ的准确率与平均

错误距离虽然不是最优，但也接近最优的 ＤＭＰ；

然而，ＪＣＥ的运行时间仅有０．５ｍｓ左右，远远低于

ＤＭＰ算法，且比运行时间最短的ＵＢ算法高出不到

５％．我们可以认为，在树型拓扑结构的网络上，ＪＣＥ

算法是综合性能最高的算法．

与表５～表７类似，表８～表１０同样列出了各

种算法在中国大学网络上的实验结果．由于中国大

学网络不是树型结构，此时无法使用ＪＣＥ算法和

ＳＪＣ算法，因此表格中去除了ＪＣＥ和ＳＪＣ这两列．

由表８和表９可见，在中国大学网络上，ＤＭＰ

算法的准确率和平均错误距离远远优于其他７种算

法；与随机树上的情形不同，此时ＤＭＰ算法不再是

运行时间最长的算法，但也长达２０ｓ以上．相反，ＵＢ

算法虽然准确率不高，但运行时间只有４ｍｓ，考虑到

ＵＢ算法的时间主要消耗在计算所有节点的中介中

心性，优化空间较大，因此在中国大学网络上ＵＢ算

法具有较大的优势．
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表５　随机树上不同传播概率下的准确率

传播概率 ＳＳＥ ＳＳＥＢＦＳ ＳＪＣ ＪＣＥ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

０．２５ ０．１５ ０．１７ ０．１５ ０．２０ ０．１４ ０．１７ ０．１７ ０２６ ０．１３ ０．０８

０．３０ ０．１７ ０．２２ ０．０８ ０．２０ ０．１０ ０．２２ ０．１９ ０３４ ０．１５ ０．０４

０．３５ ０．１１ ０．１１ ０．０３ ０１６ ０．１１ ０．１１ ０．１０ ０１６ ０．０８ ０．０３

０．４０ ０．０８ ０．０８ ０．１０ ０．１１ ０．１３ ０．１１ ０．１５ ０２３ ０．１４ ０．０６

０．４５ ０．０６ ０．０６ ０．０３ ０．１２ ０．１４ ０．１０ ０．１１ ０２０ ０．１７ ０．０７

０．５０ ０．０２ ０．０２ ０．０７ ０．１３ ０．１３ ０．０４ ０．１４ ０２２ ０．１５ ０．０５

０．５５ ０．０７ ０．０８ ０．０３ ０１４ ０．１３ ０．０９ ０．１３ ０１４ ０．０７ ０．０５

表６　随机树上不同传播概率下的平均错误距离

传播概率 ＳＳＥ ＳＳＥＢＦＳ ＳＪＣ ＪＣＥ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

０．２５ １．２１ １．１１ １．７４ １．０８ １．９４ １．１１ １．１６ ０９６ １．５７ ２．６０

０．３０ １．３７ １．０９ １．９０ １．０８ １．９１ １．０８ １．２０ ０８４ １．５３ ２．６３

０．３５ １．５６ １．３１ １．９９ １．２１ １．９５ １．３０ １．３５ １１３ １．８６ ２．８１

０．４０ １．７０ １．４２ ２．０７ １．３１ ２．００ １．３３ １．３４ １０６ １．７４ ２．６７

０．４５ ２．０２ １．６３ ２．４１ １．３１ ２．０７ １．３９ １．５２ １１１ １．７０ ２．９５

０．５０ ２．１９ １．６７ ２．２６ １．３３ ２．００ １．６０ １．４９ ０９７ １．８６ ３．０８

０．５５ ２．３１ １．９９ ２．５３ １．４５ ２．０５ １．７１ １．７０ １２４ １．９９ ３．２８

表７　随机树上不同传播概率下的平均运行时间 （单位：ｍｓ）

传播概率 ＳＳＥ ＳＳＥＢＦＳ ＳＪＣ ＪＣＥ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

０．２５ ０．５４２６９ １．２４１１１ ０．７０８５１ ０．４７０６９ １８８．１９７ ０．９１０８１ ０４６６３３ ６６１６．６９ １５８４．０３ ２２．５３０７

０．３０ ０．５８５３０ １．５８４６０ ０．８４９４７ ０．５１５５５ ２０３．３３１ １．２９０１９ ０５００８６ ７０６０．３８ ２１７１．０５ ２３．５６２７

０．３５ ０．６０５４４ １．７８０６９ ０．８７７９０ ０．５１９２５ ２０９．２５７ １．３９１７４ ０５１８９９ ７１１３．５３ ２５０２．８６ ２４．５５８７

０．４０ ０．５５５４８ １．６６５５３ ０．８２１２０ ０．４８６２０ １９２．７７６ １．６４１７０ ０４７５２３ ６５９０．６３ ２６０３．３４ ２２．３０４２

０．４５ ０．５５３３９ １．８５４８９ ０．８７７８１ ０．５０４８４ １９８．８４５ １．８５７５３ ０４８９４５ ６６４３．３３ ２９６７．９６ ２２．８１４５

０．５０ ０．６２０００ ２．２４０２１ １．０２２９６ ０．５６０１２ ２１５．４９２ ２．３７７５３ ０５３１６０ ７１２４．６５ ３６０１．０１ ２５．５６２２

０．５５ ０．６０１５８ ２．７８６５９ １．０６９９６ ０．５５６７３ ２０５．６３８ ４．２０５２６ ０５２４９２ ６７２４．０４ ４０５９．０９ ２２．６９５１

表８　中国大学网络上不同传播概率下的准确率

传播概率 ＳＳＥ ＳＳＥＢＦＳ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

０．２５ ０．０１ ０．０２ ０．０６ ０．０１ ０．０２ ０１７ ０．０４ ０．０２

０．３０ ０．０２ ０．０２ ０．０４ ０．００ ０．０３ ０１２ ０．００ ０．０５

０．３５ ０．０３ ０．００ ０．０１ ０．０１ ０．０２ ０２０ ０．０２ ０．０３

０．４０ ０．０１ ０．０１ ０．０１ ０．００ ０．０５ ０１８ ０．０７ ０．０１

０．４５ ０．０２ ０．０１ ０．０３ ０．０２ ０．００ ０１２ ０．０１ ０．０１

０．５０ ０．０２ ０．０１ ０．００ ０．００ ０．０２ ０１８ ０．００ ０．０４

０．５５ ０．０２ ０．００ ０．０２ ０．０１ ０．０１ ０１２ ０．０１ ０．００

表９　中国大学网络上不同传播概率下的平均错误距离

传播概率 ＳＳＥ ＳＳＥＢＦＳ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

０．２５ ２．１９ ２．４９ ２．０９ １．７９ ２．０４ １２３ ２．２１ ２．９０

０．３０ ２．１５ ２．６０ ２．３１ １．８６ ２．０５ １３２ ２．２５ ２．９８

０．３５ ２．１３ ２．７０ ２．６７ １．７７ ２．３４ １２２ ２．２０ ３．５０

０．４０ ２．３３ ２．９３ ２．５９ １．９３ ２．３７ １２５ ２．１６ ３．４７

０．４５ ２．３６ ３．１０ ２．６９ １．９７ ２．４８ １３１ ２．１７ ３．６９

０．５０ ２．４３ ３．１８ ２．８５ ２．０２ ２．６０ １４２ ２．４２ ３．７２

０．５５ ２．２９ ３．３４ ２．８６ １．８６ ２．６９ １３５ ２．２９ ３．７４

表１０　中国大学网络上不同传播概率下的平均运行时间 （单位：ｍｓ）

传播概率 ＳＳＥ ＳＳＥＢＦＳ ＲＧ ＤＡ ＵＢ ＤＭＰ ＭＣＳＭ ＮｅｔＳｌｅｕｔｈ

０．２５ ９１．２４６３ ６２．２６３０ ５７３．１９９ ９０５．９１４ ３．１８７８４ ２０７３１．６ ２７７４６．６ ２１．７５９５

０．３０ １２１．５６４ ８２．６６１６ ６９１．１０９ １３７０．５２ ４．１１５７３ ２２９９３．０ ３１４６３．２ ２７．６６２８

０．３５ １２９．８６５ ８８．７３５３ ６９４．９０５ １６６９．４３ ４．２６２１１ ２１７０４．０ ２９４５８．１ ２７．５５４１

０．４０ １４１．４２４ ９５．４１１７ ７４１．３９１ ２３６３．５８ ４．５６２００ ２３４１５．１ ３０１３６．７ ３３．６０４５

０．４５ １４０．９０７ ９５．７３６７ ７１７．６２５ ２５５５．２７ ４．４７８２３ ２１６５１．８ ２８２０７．２ ３３．８３６１

０．５０ １５５．２２７ １０４．３５８０ ７７１．０６１ ２８６１．６０ ４．７９０１２ ２３００１．６ ２９１８１．５ ３７．５７１３

０．５５ １４２．１４２ ９７．３６７９ ７１２．０７２ ３２５０．２９ ４．４７５２７ ２０７２０．５ ２６２２３．３ ３８．４５７０
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事实上，其他网络拓扑结构上的实验结果同样

表明，各种溯源算法之间的性能高低与产生快照的

传播概率关联不强．因此，我们可以针对不同的网络

结构使用不同的溯源算法．我们在７．１．３节中给出了

分别适用于实验中６种网络拓扑结构的溯源算法．

７．１．３　不同传播网络上的溯源算法选择

综合考虑不同传播网络上各个溯源算法的准确

率（表２）、平均错误距离（表３）和平均运行时间

（表４），我们按照性能优先、兼顾性能和速度、速度

优先３种组别，在各种网络拓扑结构上推荐了相应

的溯源算法．

具体的说，性能优先意味着选择准确率和错误

距离最优的溯源算法；兼顾性能和速度意味着在保

留一些性能的基础上，选择运行较快的算法；速度优

先表示优先选择耗时最短的算法，其次才在考虑耗

时相当的算法中选择性能最优的算法．

在表１１中我们列出了这３种组别下各自适用

的溯源算法，同时也给出了这些算法在实验中的准

确率、错误距离和运行耗时，以供参考．在随机树、无

标度网络、法国小学网络和中国大学网络上，速度优

先组别下的算法已达到兼顾性能和速度的效果，因

此没有提供相应的算法．

表１１　在各种网络拓扑结构上推荐使用的溯源算法（时间单位：性能优先组为狊、其他两组为犿狊）

网络拓扑
性能优先

算法 准确率 错误距离 耗时

兼顾性能和速度

算法 准确率 错误距离 耗时

速度优先

算法 准确率 错误距离 耗时

随机树 ＤＭＰ ０．３４ ０．８４ ７．０６ ＪＣＥ ０．２０ １．０８ ０．５１６

随机网络 ＤＭＰ ０．３４ １．０１ １９．１ ＲＧ ０．１６ １．７８ ５４６ ＵＢ ０．０９ １．７８ １．４７０

无标度网络 ＤＭＰ ０．１３ １．６９ ２１．９ ＵＢ ０．０３ １．６６ ３．６６０

小世界网络 ＤＭＰ ０．２１ ０．８６ １９．３ ＤＡ ０．０８ １．０３ ５．６６ ＵＢ ０．０６ １．６８ ０．７０９

法国小学网络 ＤＭＰ ０．２２ １．０８ １６．３ ＵＢ ０．０７ １．５５ ０．８０１

中国大学网络 ＤＭＰ ０．１２ １．３２ ２３．０ ＵＢ ０．０３ ２．０５ ４．１２０

实验结果表明：

（１）在参与实验的所有网络上，性能优先组的

算法都是ＤＭＰ，它的准确率远远优于速度优先组的

算法，错误距离也只在无标度网络上弱于速度优先

组，但是ＤＭＰ算法的运行时间比速度优先组高出３

个数量级，因此ＤＭＰ算法仅适用于追求准确率而

非运行时间的场合．

（２）与之相反，速度优先组的算法基本上都是

ＵＢ算法（在随机树上ＪＣＥ算法更优），虽然准确率

显著低于ＤＭＰ，但是最大错误距离只有２，而且耗

时极短，只需数毫秒的时间即可做完．

（３）在随机网络和无标度网络上，兼顾性能和

速度的算法分别是ＲＧ和ＤＡ．与速度优先组的ＵＢ

算法相比，ＲＧ的准确率更高，ＤＡ的错误距离更小，

但它们的耗时更长：ＤＡ耗时是ＵＢ的７倍，ＤＭＰ的

１／４０００；ＲＧ耗时是ＵＢ的４００倍，ＤＭＰ的１／４０．

７２　算法总结

７．２．１　算法原理总结与分析

自２０１０年Ｓｈａｈ和Ｚａｍａｎ提出网络传播的溯

源问题［４］以来，研究人员基于传染源中心性、置信传

播、蒙特卡洛、最小描述长度等，相继提出了各种溯

源算法．这些算法的核心思想都可以认为是试图基

于贝叶斯概率理论求解传播源的极大似然犘（犗｜狊）

或者极大后验犘（狊｜犗）．然而，直接计算使得犘（犗｜狊）

或者犘（狊｜犗）最大的传播源是＃Ｐｈａｒｄ的，因此现有

的溯源算法都做了各种假设或者近似，包括：

（１）假设从传播源开始的疾病传播可产生合法

的感染顺序最多（“合法”指传播结果与快照信息符

合，下同），例如基于传播中心性的算法ＳＳＥ、ＳＳＥ

ＢＦＳ、ＴＳＥ、ＭＳＥＰ、ＭＳＥＰＢＦＳ、ＵＲＣＣ等；

（２）假设传播源与最可能的合法传播路径相

关，例如基于Ｊｏｒｄａｎ中心性的算法ＳＪＣ、ＪＣＥ、ＭＪＣ、

ＲＧ等；

（３）假设传播源是感染图的中心节点，从而根

据网络中各个节点的统计性质进行推断，例如基于

动态年龄的算法ＤＡ和基于无偏中介中心性的算法

ＵＢ、ＡＵＢ等；

（４）通过因子图上的消息传递来近似计算边际

概率，从而计算目标似然或后验，例如基于置信传播

的算法ＤＭＰ和ＢＰ等；

（５）采用模拟仿真估计似然或后验，例如基于

蒙特卡洛的算法 ＭＣＳＭ；

（６）通过估计似然或后验的上下界来估计各个

节点作为传播源的概率大小关系，例如基于最小描

述长度的ＮｅｔＳｌｅｕｔｈ．

７．２．２　算法的适用场景和复杂度分析

如表１２所示，我们从５个方面分析本文中溯源

算法的不同场景，分别为网络拓扑、传播模型、传播

时间、源头数量和快照信息．

（１）网络拓扑．基于传播中心性和Ｊｏｒｄａｎ中心
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性的算法都是基于树形拓扑结构提出，然后通过宽

度优先搜索树推广到一般网络上；其他算法都是直

接在一般网络的拓扑结构上提出．

（２）传播模型．基于传播中心性的算法、ＤＡ、

ＮｅｔＳｌｅｕｔｈ只关心感染图的结构，因此基于ＳＩ传播

模型提出．但是，基于Ｊｏｒｄａｎ中心性和无偏中介中

心性的算法也只关心感染图中的结构，所以虽然

表１２中列举了不同的传播模型，它们实际上对此并

不敏感．

（３）传播时间．目前几乎所有的溯源算法都与

传播时间无关．但是，基于置信传播的ＤＭＰ和ＢＰ

与基于蒙特卡洛的 ＭＣＳＭ，由于计算过程中需要随

时间步迭代计算，因此在已知传播时间的前提下可

以达到更快的速度和更优的性能．

（４）源头数量．大部分溯源算法都是解决单源

头溯源问题的，但也有不少研究人员将原有的溯源

算法推广到多源问题（如 ＭＳＥＰ、ＭＳＥＰＢＦＳ、ＭＪＣ、

ＡＵＢ等），或者直接提出可以解决多源问题的溯源

算法（如ＤＡ、ＢＰ、ＮｅｔＳｌｅｕｔｈ等）．

（５）快照信息．基于传播中心性的算法都要求

快照中包含所有节点的状态信息，而基于Ｊｏｒｄａｎ中

心性的则只需部分被感染节点的信息．此外，ＤＡ、

ＡＵＢ、ＭＣＳＭ 和 ＮｅｔＳｌｅｕｔｈ都需要完整的快照信

息，而基于置信传播的溯源算法则不需要．

表１２　溯源问题算法总结表

算法
网络

拓扑

传播

模型

传播

时间

源头

数量

快照

信息

时间

复杂度

空间

复杂度

参考

文献

传染源

中心性

传播

中心性

ＳＳＥ

树 ＳＩ 未知 １ 完整 犗（狀Ｉ） 犗（狀Ｉ） ［４］

树 ＳＩ 未知 １ 部分 ［３２］

正则树 ＳＩ 未知 １（有候选） 完整 犗（狀Ｉ） 犗（狀Ｉ） ［３１］

一般图 ＳＩ 未知 １（有候选） 完整 犗（狀３
Ｉ
） 犗（狀Ｉ） ［３１］

ＳＳＥＢＦＳ 一般图 ＳＩ 未知 １ 完整 犗（狀２
Ｉ
） 犗（狀Ｉ） ［４］

ＴＳＥ 树 ＳＩ 未知 ２ 完整 犗（狀２犱２） ［２５］

ＭＳＥＰ 树 ＳＩ 未知 多个且未知 完整 犗（狀２犽３） ［２５］

ＭＳＥＰＢＦＳ 一般图 ＳＩ 未知 多个且未知 完整 犗（狀２犽３） ［２５］

联合传播

中心性
ＵＲＣＣ

树和

一般图
ＳＩ 未知 １ 完整

树犗（狀犾），

一般图犗（狀３犾）
犗（狀犾） ［３４］

Ｊｏｒｄａｎ
中心性

ＳＪＣ
树 ＳＩＲ 未知 １ 仅Ｉ节点 犗（狀Ｉ狀

２） 犗（狀Ｉ狀） ［４２］

树 ＳＩＳ 未知 １ 仅Ｉ节点 犗（狀Ｉ狀
２） 犗（狀Ｉ狀） ［３７］

ＪＣＥ 树 ＳＩ 未知 １ 部分Ｉ节点 犗（狀） 犗（狀） ［３０］

ＭＪＣ 树 ＳＩ 未知 多个且未知 部分Ｉ节点 ［２９］

ＲＧ 一般图 ＳＩ 未知 １ 部分Ｉ节点 犗（狀３） 犗（狀＋犿） ［３０］

动态年龄 ＤＡ 一般图 ＳＩ 未知 １或多 完整 犗（狀２Ｉ） ［４９］

无偏中介

中心性

ＵＢ 一般图 雪崩 未知 １ 完整 犗（犿Ｉ狀Ｉ） 犗（狀Ｉ） ［４３］

ＡＵＢ 一般图 ＳＩＲ 未知 多个且未知 部分 ［４１］

置信传播

动态消息

传递
ＤＭＰ 一般图 ＳＩＲ 已知或未知 １ 完整或部分 犗（狋犿狀） 犗（狋狀） ［４０］

因子图 ＢＰ 一般图 ＳＩＲ 已知或未知 １或多 完整或部分 每次迭代犗（狋犵２犿） ［３８］

蒙特卡洛 软边界 ＭＣＳＭ 一般图 ＳＩＲ 已知或未知 １ 完整 犗（狀Ｉ犾狉） 犗（狀Ｉ犾＋狀） ［３９］

最小描述长度 ＮｅｔＳｌｅｕｔｈ 一般图 ＳＩ 未知 多个且未知 完整 犗（犽（狀Ｉ＋犿Ｉ＋犈Ｆ）） 犗（狀２Ｉ） ［２７］

表１２还列举了本文中所有溯源算法的时间复

杂度和空间复杂度．在算法复杂度中，狀代表网络节

点数量，犿代表网络中连边数量，犱代表网络中最大

度值，犽代表传播源数量的上界，狋代表传播时间的

上界，犵代表节点的最长恢复时间，狉代表单次模拟

疾病传播的时间复杂度，犾代表模拟疾病传播的次

数，狀Ｉ和犿Ｉ分别代表感染图中节点数量和连边数

量，犈Ｆ是感染图边界的连边数量．可以看出，ＳＳＥ算

法和ＪＣＥ算法的时间复杂度最低，与网络规模成线

性关系．

由于各个算法复杂度计算公式中的因变量不

同，因此很难仅从公式上比较所有算法在时间和空

间上的优劣关系．

然而通过实验，我们发现ＤＭＰ在性能上遥遥

领先于其他所有算法，但耗时很长；与之相对，ＵＢ

算法耗时极短，可在需要兼顾性能和速度时使用．

７．２．３　溯源算法的实际应用

在实际应用方面，现有的溯源算法还不够成熟，

主要限制在于疾病传播所依赖的复杂网络．一方面，

无论何种溯源算法，均要求传播网络完全已知；另一

方面，目前传播溯源方面的研究都是基于静态的传

播网络．而在实际生活中，人与人之间的接触网络不

仅在不断发展变化，而且很难被记录和预测，因此无

法直接使用现有的溯源算法．此外，未知的疾病发展
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过程、缺失的患病信息，都给溯源带来了困难．

上述困难导致了在实际应用中成功案例较少，

其中一个典型案例是Ｐｉｎｔｏ等人根据２０００年南非

ＫｗａＺｕｌｕＮａｔａｌ的霍乱疫情所做的算法验证实验
［３５］．

由于在该案例中霍乱通过污染水传播，Ｐｉｎｔｏ等人将

当地主要河流的流域形式化成传播网络，网络中的

连边是不同的河道，节点是河道的交汇点．在实验

中，Ｐｉｎｔｏ等人假设只知道２０％节点的感染时刻，推

断出的传播源与真实案例中第一个被感染的节点只

有平均不到４跳的距离．

７３　免疫策略分析

溯源问题的后续工作通常都是免疫问题，即在

给定传播源、传播网络和疾病传播模型的前提下，通

过有计划地接种使一部分人群免疫，使得传染病在

人群中的大规模爆发得到有效控制．在传染病爆发

初期，疫苗数量较少，因此如何选择有限数量的人群

进行免疫接种使得疾病爆发规模达到最小成为下一

个需要解决的重要问题．

目前常用的免疫策略都是针对网络中各个节点

不同的特征进行的，按照免疫覆盖率选择特征较高

的人群．这些特征包括度（ｄｅｇｒｅｅ，该节点的邻居节

点数量）、强度（ｓｔｒｅｎｇｔｈ，该节点与其他节点连边上

的权重之和）、聚集系数（ｃｌｕｓｔｅｒｉｎｇｃｏｅｆｆｉｃｉｅｎｔ，本文

中简称ＣＣ，指示该节点的邻居节点相互连通的程

度）、特征向量中心性（邻接矩阵最大特征值对应的

特征向量中该节点对应的分量，本文中简称ＥＣ）、中

介中心性（本文中简称ＢＣ）．对ＣＣ值较高的节点来

说，邻居节点之间的连通性较好，导致自身在传播过

程中的重要性较弱，因此基于ＣＣ制定的免疫策略

应选择ＣＣ值较低（而不是较高）的人群．

为比较这些免疫策略，我们使用ＳＩＲ传播模

型，分别在随机网络、无标度网络、小世界网络、法国

小学网络、中国大学网络上做了疾病传播和接种免

疫的仿真．此处我们使用的法国小学网络
［７５］和中国

大学网络［７６］都是原始的动态变化网络，而非前文提

到的无权静态网络；我们使用的随机网络、无标度网

络和小世界网络也都如文献［７６］中那样采用与中国

大学网络相同的规模，而非前文中使用的理想网络．

我们计算了免疫覆盖率为２５％时，在不同的网

络上使用不同的免疫策略后能够减少的感染人数比

重（计算公式：１免疫后感染人数／原感染人数），并

将结果记录在表１３中．

考虑到理想网络都是无权网络，度和强度的值

完全一致，因此在三种理想网络（随机网络、无标度

网络和小世界网络）上，我们将度和强度两种免疫策

略合并表示．为了方便比较，我们把每种网络拓扑上

最优的免疫结果加粗表示．

表１３　不同免疫策略在不同网络上的效果

网络拓扑 度 强度 ＣＣ ＥＣ ＢＣ

随机网络 ０．２３９ ０．２３８ ０．２３９ ０２４３

无标度网络 ０２９４ ０．２４０ ０．２６５ ０．２７９

小世界网络 ０．２３９ ０．２３８ ０２５６ ０．２３８

法国小学网络 ０９０２ ０．８９５ ０．７８９ ０．７５２ ０．８６３

中国大学网络 ０６６１ ０．６１０ ０．３１４ ０．５０１ ０．５９５

从表１３中可以看出，３种理想网络中最优免疫

措施各不相同，分别是中介中心性（随机网络）、度

（无标度网络）、特征向量中心性（小世界网络）；但是

在两种真实网络（法国小学网络和中国大学网络）

上，最优免疫措施都是计算方法最简单的度．免疫策

略最终都要应用到真实的人际接触网络上真实的疾

病传播过程，因此可考虑直接使用接触网络中的度

值作为选取接种免疫人群的指标．

７４　研究趋势分析

经过多年的发展，虽然研究者们已经提出了多

种溯源算法，但是依然存在着在准确度和时间复杂

度方面的不足．

在以上分析的基础上，笔者认为溯源问题有如

下研究趋势：

（１）提高算法的准确度

理想情况下，传染源可以直接通过最大化快照

信息的似然函数犘（犗｜狊）来推断．由于犘（犗｜狊）难以

计算，大部分研究人员使用其他统计量（如传播路径

的似然或者传播顺序的计数）就直接推断传染源，或

者在计算时使用各种近似技术（如在计算似然时认

为每个节点的状态相互独立）．这些近似造成了不可

忽视的推断误差，因此更加准确地直接计算似然的

方法，是值得研究的问题．

此外，目前大部分溯源算法的输入信息都是被

感染节点和传播网络，并没有很好地利用其他信息，

例如疾病传播模型、各个节点被感染的时间、网络中

传播关系的先验知识等．如果能够很好地整合这些

信息，就可以在计算似然函数时排除很多无需考虑

的情形，进而提高传播源推断的准确性，同时也可降

低算法的耗时．

（２）降低算法复杂度

现有的一部分溯源算法已经达到较高的性能，

但是耗时过长．如果能够加快计算过程，例如在不影

响算法准确度的前提下精简迭代过程、规避一些重
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复计算、开发并行计算方法，则能够优化现有溯源算

法的复杂度，这将对ＤＭＰ这样的高性能长耗时算

法是极大的改善．同时，如果利用传播过程中得到的

其他信息，例如各个节点被感染的时间、网络中传播

关系的先验知识等，也可进一步精简计算过程，达到

降低算法耗时的效果．

（３）提高现有算法的实用性

现有的溯源算法，如基于传播中心性和Ｊｏｒｄａｎ

中心性的算法，已经被推广到了多种溯源问题．但是，

这些溯源算法并没有覆盖所有层次上的扩展问题．

如表１２所示，基于传播中心性和Ｊｏｒｄａｎ中心

性的算法都还没有被推广到在一般图上、有多个传

播源、快照信息只覆盖部分节点的情形．更重要的

是，目前的溯源算法大部分也只是针对少量的疾病

传播模型，如ＳＩ和ＳＩＳ模型等．然而对于更实用的

疾病模型，如存在潜伏期的ＳＥＩＲ 疾病模型或者

ＳＩＲＳ这种经过一段免疫期后又变回易感状态的疾病

模型，现有算法无法处理，因此需要进一步的研究．

此外，目前的溯源算法基本上都是基于疾病传

播网络稳定不变的情形提出，但是在现实中，由于人

类的活动，疾病传播网络应该处于时刻变动之中．目

前研究人员提出的算法中只有极少部分可以应用于

动态变化的网络拓扑，如ＤＭＰ算法和ＢＰ算法，还

有很多基于动态变化网络的溯源算法有待开发．

目前的溯源问题都只是为了更好地了解传染病

的发展过程而去追溯疾病的源头，但笔者认为，溯源

问题还可以与其他问题结合，形成全新的问题．例

如，当快照中只覆盖部分信息时，研究人员可以先进

行溯源，找到疾病的源头，然后再根据源头来推测网

络中其他节点被感染的概率，从而有针对性地对健

康患者进行检查，进而更高效地控制疫情．在此例

中，研究人员不仅可以分别解决溯源问题和预测问

题，还可以将它们结合起来处理，以期降低近似计算

造成的误差．

疾病传播溯源问题是复杂网络上疾病传播领域

的重要组成部分．溯源问题的研究，为控制传染病的

传播提供了重要的理论支撑；此外，疾病传播溯源问

题上的算法还可以考虑推广到谣言传播和计算机病

毒传播的研究中，从而促进复杂网络等信息科学的

发展．
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［７４］ ＢｉｋｈｃｈａｎｄａｎｉＳ，ＨｉｒｓｈｌｅｉｆｅｒＤ，ＷｅｌｃｈＩ．Ａｔｈｅｏｒｙｏｆｆａｄｓ，

ｆａｓｈｉｏｎ，ｃｕｓｔｏｍ，ａｎｄ ｃｕｌｔｕｒａｌｃｈａｎｇｅ ａｓｉｎｆｏｒｍａｔｉｏｎａｌ

ｃａｓｃａｄｅｓ．ＪｏｕｒｎａｌｏｆＰｏｌｉｔｉｃａｌＥｃｏｎｏｍｙ，１９９２，１００（５）：９９２

１０２６

［７５］ ＳｔｅｈｌéＪ，ＶｏｉｒｉｎＮ，ＢａｒｒａｔＡ，ｅｔａｌ．Ｈｉｇｈｒｅｓｏｌｕｔｉｏｎｍｅａｓ

ｕｒｅｍｅｎｔｓｏｆｆａｃｅｔｏｆａｃｅｃｏｎｔａｃｔｐａｔｔｅｒｎｓｉｎａｐｒｉｍａｒｙｓｃｈｏｏｌ．

ＰＬｏＳＯｎｅ，２０１１，６（８）：ｅ２３１７６

［７６］ ＨｕａｎｇＣ，ＬｉｕＸ，ＳｕｎＳ，ｅｔａｌ．Ｉｎｓｉｇｈｔｓｉｎｔｏｔｈｅｔｒａｎｓｍｉｓｓｉｏｎ

ｏｆｒｅｓｐｉｒａｔｏｒｙｉｎｆｅｃｔｉｏｕｓｄｉｓｅａｓｅｓｔｈｒｏｕｇｈｅｍｐｉｒｉｃａｌｈｕｍａｎ

ｃｏｎｔａｃｔｎｅｔｗｏｒｋｓ．ＳｃｉｅｎｔｉｆｉｃＲｅｐｏｒｔｓ，２０１６，６：ｓｒｅｐ３１４８４

８９３１ 计　　算　　机　　学　　报 ２０１８年

《
 计
 算
 机
 学
 报
 》



犎犝犃犖犌犆犺狌狀犔犻狀，ｂｏｒｎｉｎ１９８７，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｅｐｉｄｅｍｉｃｓｐｒｅａｄｉｎｇｏｎｃｏｍｐｌｅｘ

ｎｅｔｗｏｒｋｓ．

犔犐犝犡犻狀犵犠狌，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ，

Ｍ．Ｓ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｇｒａｐｈａｌｇｏｒｉｔｈｍｓ

ａｎｄｄｉｓｔｒｉｂｕｔｅｄａｌｇｏｒｉｔｈｍｓ．

犇犈犖犌 犕犻狀犵犎狌犪，ｂｏｒｎｉｎ１９６９，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，

Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｂｉｏｉｎｆｏｒｍａｔｉｃｓａｎｄｓｙｓｔｅｍｂｉｏｌｏｇｙ．

犣犎犗犝犢犪狀犵，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎ

ｒｅｓｅａｒｃｈｆｏｃｕｓｏｎｍｏｌｅｃｕｌａｒｅｐｉｄｅｍｉｏｌｏｇｙｏｆｔｕｂｅｒｃｕｌｏｓｉｓ．

犅犝犇狅狀犵犅狅，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅａｌｇｏｒｉｔｈｍ

ｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓ，ａｎｄｂｉｏｉｎｆｏｒｍａｔｉｃｓ．

犅犪犮犽犵狉狅狌狀犱

Ｅｐｉｄｅｍｉｃｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｓｔｏｅｓｔｉｍａｔｅｉｎｆｅｃｔｉｏｎ

ｓｏｕｒｃｅｓｂａｓｅｄｏｎｔｈｅｋｎｏｗｌｅｄｇｅｏｆｈｅａｌｔｈｓｔａｔｅｓｏｆｉｎｄｉｖｉｄｕａｌｓ

ａｎｄｔｈｅｓｔｒｕｃｔｕｒｅｏｆｔｈｅｕｎｄｅｒｌｙｉｎｇｐｒｏｐａｇａｔｉｏｎｎｅｔｗｏｒｋ．Ｉｔ

ｉｓａｎｉｍｐｏｒｔａｎｔｔａｓｋｆｏｒｐｒｅｖｅｎｔｉｎｇｉｎｆｅｃｔｉｏｕｓｅｐｉｄｅｍｉｃ

ｏｕｔｂｒｅａｋｓｂｅｆｏｒｅｈａｎｄ，ａｎｄｈｅｌｐｉｎｇｍｅｄｉｃａｌｓｃｉｅｎｔｉｓｔｓｄｅｓｉｇｎ

ｅｆｆｅｃｔｉｖｅｄｒｕｇｓｆｏｒｎｅｗｌｙｏｃｃｕｒｒｅｄｐｌａｇｕｅｓ．Ｈｏｗｅｖｅｒ，ｄｕｅｔｏ

ｃｏｍｐｌｅｘｐｒｏｐａｇａｔｉｏｎｉｎｆｅｒｅｎｃｅｏｎｎｅｔｗｏｒｋｓ，ｉｔｒｅｍａｉｎｓａ

ｇｒｅａｔｃｈａｌｌｅｎｇｅｉｎｔｈｅｆｉｅｌｄｏｆｅｐｉｄｅｍｉｃｓｐｒｅａｄｉｎｇｏｎｃｏｍｐｌｅｘ

ｎｅｔｗｏｒｋｓ．

ＡｆｔｅｒｔｈｅｐｒｏｂｌｅｍｆｉｒｓｔｒａｉｓｅｄｂｙＳｈａｈａｎｄＺａｍａｎ，ｄｉｆｆｅｒｅｎｔ

ａｌｇｏｒｉｔｈｍｓｈａｖｅｂｅｅｎ ｐｒｏｐｏｓｅｄ，ａｌｔｈｏｕｇｈ ｎｏｎｅｏｆｔｈｅｍ

ｇｕａｒａｎｔｅｅｓｅｘａｃｔｓｏｌｕｔｉｏｎ．Ｔｈｅａｌｇｏｒｉｔｈｍｓｃａｎｂｅｃａｔｅｇｏｒｉｚｅｄ

ｉｎｔｏｆｏｕｒ ｆａｍｉｌｉｅｓ： （１）ｌｉｋｅｌｉｈｏｏｄ ａｐｐｒｏａｃｈｅｓ ｂａｓｅｄ ｏｎ

ｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ，ｉｎｃｌｕｄｉｎｇｃａｌｃｕｌａｔｅｒｕｍｏｒｃｅｎｔｒａｌｉｔｉｅｓ，

Ｊｏｒｄａｎｃｅｎｔｒａｌｉｔｉｅｓ，ｄｙｎａｍｉｃａｌａｇｅｓａｎｄｕｎｂｉａｓｅｄｂｅｔｗｅｅｎｎｅｓｓ

ｃｅｎｔｒａｌｉｔｉｅｓｏｆａｌｌｎｏｄｅｓｉｎｔｈｅｎｅｔｗｏｒｋ；（２）Ｂａｙｅｓｉａｎａｐｐｒｏａｃｈｅｓ

ｂａｓｅｄｏｎ ｂｅｌｉｅｆｐｒｏｐａｇａｔｉｏｎ，ｉｎｃｌｕｄｉｎｇ ｄｅｒｉｖｉｎｇ ｄｙｎａｍｉｃ

ｍｅｓｓａｇｅｐａｓｓｉｎｇｅｑｕａｔｉｏｎｓｏｒｕｓｉｎｇｂｅｌｉｅｆｐｒｏｐａｇａｔｉｏｎｔｅｃｈ

ｎｉｑｕｅ，ｓｕｃｈｔｈａｔｌｉｋｅｌｉｈｏｏｄｓｏｆｔｈｅｓｎａｐｓｈｏｔｏｂｓｅｒｖａｔｉｏｎａｒｅ

ｉｎｆｅｒｒｅｄｗｉｔｈｔｈｅｐｒｅａｓｓｕｍｅｄｅｐｉｄｅｍｉｃｓｏｕｒｃｅ；（３）Ｍｏｎｔｅ

ＣａｒｌｏａｐｐｒｏａｃｈｅｓｂａｓｅｄｏｎＳｏｆｔＭａｒｇｉｎ，ｅｍｐｌｏｙｉｎｇｄｉｒｅｃｔ

ｎｕｍｅｒｉｃａｌｓｉｍｕｌａｔｉｏｎｓｗｉｔｈｔｈｅｄｉｓｅａｓｅｓｐｒｅａｄｉｎｇｍｏｄｅｌ；（４）ｔｈｅ

ａｐｐｒｏａｃｈｂａｓｅｄｏｎ ｍｉｎｉｍｕｍ ｄｅｓｃｒｉｐｔｉｏｎｌｅｎｇｔｈｐｒｉｎｃｉｐｌｅ．

Ａｌｌｅｘｉｓｔｉｎｇａｐｐｒｏａｃｈｅｓｅｍｐｌｏｙａｐｐｒｏｘｉｍａｔｅｔｅｃｈｎｉｑｕｅｉｎ

ｔｈｅａｌｇｏｒｉｔｈｍ ｄｅｓｉｇｎｉｎｇｐｒｏｃｅｓｓｄｕｅｔｏｈｉｇｈｃｏｍｐｕｔａｔｉｏｎ

ｃｏｍｐｌｅｘｉｔｙｏｎｌｉｋｅｌｉｈｏｏｄｓ，ａｎｄｏｎｌｙｔｈｅａｐｐｒｏａｃｈｂａｓｅｄｏｎ

ｂｅｌｉｅｆｐｒｏｐａｇａｔｉｏｎｇｉｖｅｓｅｘａｃｔｌｉｋｅｌｉｈｏｏｄｏｎｔｒｅｅｎｅｔｗｏｒｋｓ．

Ｍｏｓｔｏｆｔｈｅａｌｇｏｒｉｔｈｍｓｐｅｒｆｏｒｍｓｗｅｌｌｏｎｌｙｏｎｃｅｒｔａｉｎｎｅｔｗｏｒｋ

ｓｔｒｕｃｔｕｒｅｓ．Ｆｏｒｅｘａｍｐｌｅ，ＮｅｔＳｌｅｕｔｈｏｎｌｙｐｅｒｆｏｒｍｓｗｅｌｌｏｎ

ｇｒｉｄｎｅｔｗｏｒｋｓ，ａｎｄｒｕｍｏｒｃｅｎｔｒａｌｉｔｙｏｎｌｙｐｅｒｆｏｒｍｓｗｅｌｌｏｎ

ｇｅｏｍｅｔｒｉｃｔｒｅｅｓ．

Ｉｎｔｈｉｓｓｕｒｖｅｙ，ｗｅｓｕｍｍａｒｉｚｅｄｔｈｅｅｘｉｓｔｉｎｇａｐｐｒｏａｃｈｅｓ

ｔｏｅｐｉｄｅｍｉｃｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ．Ｃｏｍｐａｒａｔｉｖｅｅｖａｌｕａｔｉｏｎｏｆ

ｉｄｅｎｔｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓｓｈｏｗｓｔｈｅｆｏｌｌｏｗｉｎｇｏｂｓｅｒｖａｔｉｏｎｓ：

（１）Ａｌｌａｌｇｏｒｉｔｈｍｓａｒｅｒｏｂｕｓｔｔｏｄｉｆｆｅｒｅｎｔｅｐｉｄｅｍｉｃｓｐｒｅａｄｉｎｇ

ｐａｒａｍｅｔｅｒｓ；（２）ＤＭＰａｌｇｏｒｉｔｈｍ，ｔｈｏｕｇｈｔｉｍｅｃｏｎｓｕｍｉｎｇ，

ｍａｋｅｓｔｈｅｂｅｓｔｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｔｈｒｏｕｇｈｒａｔｈｅｒ

ｈｉｇｈａｃｃｕｒａｃｙａｎｄｌｏｗｅｒｒｏｒｄｉｓｔａｎｃｅ；（３）ＵＢａｌｇｏｒｉｔｈｍｒｕｎｓ

ｒａｔｈｅｒｆａｓｔｏｎａｌｍｏｓｔａｌｌｎｅｔｗｏｒｋｓｗｉｔｈｃｏｍｐａｒａｔｉｖｅａｃｃｕｒａｃｙ

ａｎｄｅｒｒｏｒｄｉｓｔａｎｃｅｗｉｔｈｏｔｈｅｒａｌｇｏｒｉｔｈｍｓ．

ＴｈｅｓｔｕｄｙｉｓｆｕｎｄｅｄｂｙｔｈｅＮａｔｉｏｎａｌＳｃｉｅｎｃｅａｎｄＴｅｃｈ

ｎｏｌｏｇｙＭａｊｏｒＰｒｏｊｅｃｔｕｎｄｅｒＧｒａｎｔＮｏ．２００８ＺＸ１０００３００９００５，

ｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ

ｕｎｄｅｒＧｒａｎｔＮｏ．２０１２ＣＢ３１６５０２，ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．１１１７５２２４，１１１２１４０３，

３１２７０８３４，３１６７１３６９，３１７７０７７５ａｎｄ６１２７２３１８，ａｎｄｔｈｅＯｐｅｎ

ＰｒｏｊｅｃｔＰｒｏｇｒａｍ ｏｆＳｔａｔｅ Ｋｅｙ ＬａｂｏｒａｔｏｒｙｏｆＴｈｅｏｒｅｔｉｃａｌ

Ｐｈｙｓｉｃｓ，ＩｎｓｔｉｔｕｔｅｏｆＴｈｅｏｒｅｔｉｃａｌＰｈｙｓｉｃｓ，ＣｈｉｎｅｓｅＡｃａｄｅｍｙ

ｏｆＳｃｉｅｎｃｅｓ，Ｃｈｉｎａ（Ｎｏ．Ｙ４ＫＦ１７１ＣＪ１）．

９９３１６期 黄春林等：复杂网络上疾病传播溯源算法综述
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