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犛狋犲犪犾狋犺狔犉犾狅狑：一种对抗条件下恶意代码动态流量
伪装框架
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摘　要　恶意代码问题使国家安全面临严重威胁．随着ＴＬＳ协议快速普及，恶意代码呈现出流量加密化的趋势，
通信内容加密导致检测难度的进一步提高．本文提出一种恶意代码流量伪装框架ＳｔｅａｌｔｈｙＦｌｏｗ，以采用加密流量进
行远控通信的公共资源型恶意代码与ＧＡＮ结合，对恶意流量进行不影响攻击功能的伪装，旨在实现伪装后的对抗
流量与良性流量的不可区分性，进而绕过基于机器学习算法的分类器．ＳｔｅａｌｔｈｙＦｌｏｗ具有如下优势：根据目标流量
的变化动态调整对抗流量，实现动态流量伪装；伪装在恶意代码层面进行，保证攻击功能不被破坏；绕过目标不参
与训练过程，保证恶意代码不会提前暴露．实验结果表明，ＳｔｅａｌｔｈｙＦｌｏｗ产生的攻击流量与良性流量相似度极高，在
对抗环境中可以绕过机器学习分类器．因此，需要对此种恶意代码提起注意，并尽快研究防御对策．

关键词　恶意代码；加密流量；ＳｔｅａｌｔｈｙＦｌｏｗ；绕过；动态流量伪装
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１　引　言
近年来，随着国家间攻防对抗不断升级，恶意代

码在传播感染、命令与控制（ＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌ，
Ｃ＆Ｃ或Ｃ２）及数据泄露阶段均发生了重大变化．其
中Ｃ２阶段的变化尤为明显，攻击者开始利用社交
网站等公共资源构建信道进行通信，目的是提高恶
意代码的隐蔽性．统计ＭＩＴＲＥＡＴＴ＆ＣＫ①的数据
发现，ＨＴＴＰＳ是最常被用做恶意代码隐蔽信道的
标准应用层协议之一，仅次于ＨＴＴＰ，并且增长速
度高于后者［１］．而公共资源型恶意代码大多采用
ＨＴＴＰＳ通信，具有传播范围广泛且难以被防御者
控制和关闭的特点，一旦被利用，将对网络环境造成
极大威胁，因此本文以公共资源型恶意代码为切入
点对采用加密协议通信的恶意代码进行研究．

对于各种公共资源服务，例如：社交网站（Ｆａｃｅ
ｂｏｏｋ、Ｔｗｉｔｔｅｒ等）、云平台（Ｄｒｏｐｂｏｘ、Ｍｅｄｉａｆｉｒｅ等）
及图床（Ｕｐｌｏａｄ、Ｃａｔｂｏｘ等）、博客（Ｗｏｒｄｐｒｅｓｓ、
ＣＳＤＮ等）、便签（Ｐａｓｔｅｂｉｎ等）、代码托管（Ｇｉｔｈｕｂ
等）内容共享网站等，由于可以由用户定义页面内
容，它们适合用于发布命令或传递窃取的信息，常被
攻击者作为隐蔽信道使用［２］．自２０世纪末至今，加
密协议普及，上述服务类型已经基本实现通信加密．
公共资源与加密流量的结合，使得“恶意代码产生的
流量流向正常网站，其通信内容基于加密协议而无
法检查”，进一步增加了检测难度．

在恶意代码的隐蔽性方面，利用公共资源进行
Ｃ２通信的方式使恶意代码实现了很好的隐蔽，具体
原因为：（１）受害主机在被入侵之前极有可能建立
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过与相应公共资源的通信，通往公共资源的流量几
乎不被怀疑，攻击流量很容易隐藏在正常流量中；
（２）公共资源的存在使得攻击者便于在公共可访问
的互联网上发布和接收信息，为构建隐蔽信道提供
了基础设施；（３）即使防御者具有发现异常的能力，
但采取屏蔽对应的ＩＰ或域名的措施意味着无法使
用该合法服务，是一种不合理的做法．另外，公共资
源通常支持ＳＳＬ／ＴＬＳ加密，也为攻击者提供了额
外的保护①．可以预见，以公共资源做Ｃ２服务器是
未来恶意代码远控通信的发展趋势．

与此同时，加密流量检测的研究也迅速发展．检
测方法可归纳为基于规则的检测和启发式检测两种
手段．基于规则的检测方法本质上都是解析识别方
法，需要根据设定好的规则来识别流量，不具有智能
性．启发式检测方法不依赖流量的局部特征解析，根
据宏观特性对流量的统计行为特征进行识别，通过
分类技术实现流量分类，更加智能化，可用于识别未
知恶意代码．机器学习是启发式检测的常用算法．

机器学习检测固然有效，但并非不可绕过．本文
认为，基于机器学习的加密流量检测算法，本质是通
过流量的特征差异对良性流量和恶意流量加以区
分，因此只需向恶意流量中添加不影响攻击功能的
微小扰动即可绕过．以Ｌｉｕ等人［３］于２０１９年提出的
加密流量检测算法为例，该算法从良性和恶意两种
加密流中提取包特征、ＴＬＳ协议特征和证书特征，
作为正负样本训练基于在线随机森林算法的分类
器，利用训练好的分类器对加密流量进行检测．针对
该检测方法，若将攻击流量的上述三类特征的统计
特性进行调整，例如修改数据包到达时间、增加支持
的ＴＬＳ扩展、调整自签名证书为ＣＡ证书等，就可
以使该检测算法失效．这种方法称为流量伪装技术，
其目的是改变流量的形态以达到预期效果．

在攻击场景中，流量伪装技术将一种流量的特
征伪装成另一种流量，降低基于流统计特征方法的
识别准确率［４］．如果不借助人工智能技术，通过设计
算法同样可以进行流量伪装以绕过检测，但该方法
有三个缺陷：其一是由于部分用户实体的行为习惯
可能严重偏离主流行为习惯，这样生成的流量就无
法做到自适应用户特性；其二由于伪装后的流量（称
为对抗流量）与良性流量仍然具有差异性，因此仍有
被检测到的可能；其三是针对一种场景设计的伪装
算法不能适用于另一种场景，迁移性较差．

随着人工智能的快速发展，许多类型的生成对

抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，ＧＡＮ）
结构分别被用于解决不同领域的问题．生成器和鉴
别器相结合的结构使得ＧＡＮ具有自我反馈的功
能，在数据生成方面具有极大优势．将ＧＡＮ应用于
流量伪装，以良性流量为学习对象生成对抗流量，将
对基于机器学习的检测算法提出极大挑战．

本文提出一种流量伪装框架，称为ＳｔｅａｌｔｈｙＦｌｏｗ，
将ＧＡＮ与传统的公共资源型恶意代码（以下简
称ＯｒｉｇＭａｌｗａｒｅ）进行结合，可以调整ＯｒｉｇＭａｌｗａｒｅ
的通信模式，实现与良性流量的不可区分性．基于
ＳｔｅａｌｔｈｙＦｌｏｗ框架的新型恶意代码（以下简称
ＳＦＭａｌｗａｒｅ）具有如下特点：以公共资源作为Ｃ２服
务器，实现通信行为的合理性；采用加密流量进行通
信，保证通信内容不被解析、攻击意图不被发现；动
态模仿良性流量对恶意流量进行伪装，实现对抗流
量与良性流量的不可区分性．

机器学习检测算法以统计特征分布的差异性作
为正负样本的区分标准，针对这一原理，设计使对抗
流量与良性流量的统计特性趋于一致，那么在控制
误报率的前提下，将无法区分这两种流量，因此可以
绕过机器学习分类器的检测成功实现通信．为准确
对ＳｔｅａｌｔｈｙＦｌｏｗ进行描述，给出以下定义：

定义１．　公共资源型恶意代码．凡是利用互联
网公共资源构建Ｃ２信道的恶意代码，都称为公共
资源型恶意代码．其Ｃ２模型如图１（ａ）所示，运行在
被控主机的恶意代码与公共资源为载体的Ｃ２服务
器通信实现命令与控制．公共资源型恶意代码是
ＳｔｅａｌｔｈｙＦｌｏｗ的恶意代码部分的原型．

定义２．　对抗环境．在被控主机侧的网络边界
可能存在ＩＤＳ（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，入侵检
测系统）／ＩＰＳ（ＩｎｔｒｕｓｉｏｎＰｒｅｖｅｎｔｉｏｎＳｙｓｔｅｍ，入侵防
御系统）、ＮＴＡ（ＮｅｔｗｏｒｋＴｒａｆｆｉｃＡｎａｌｙｓｉｓ，网络流
量分析）、ＵＥＢＡ（ＵｓｅｒａｎｄＥｎｔｉｔｙＢｅｈａｖｉｏｒＡｎａｌｙｔｉｃｓ，
用户及实体行为分析）等对抗恶意流量的防御措施，
这种被控主机环境称为对抗环境．对抗环境中设置
的基于机器学习算法的防御工具（简称为机器学习
分类器），是ＳｔｅａｌｔｈｙＦｌｏｗ的绕过对象．

定义３．　动态流量伪装．流量伪装代表根据目
标流量生成与之相似的对抗流量，动态流量伪装则
代表在目标流量不断更新的情况下，生成的对抗流
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图１　公共资源型恶意代码远程命令与控制模型
量能够学习到目标流量的变化．动态流量伪装是本
文提出的新型恶意代码的关键技术．

本文的贡献包括以下三个方面：
（１）提出了一种恶意代码动态流量伪装框架

ＳｔｅａｌｔｈｙＦｌｏｗ，根据目标流量的变化动态调整对抗
流量，实现与目标流量的不可区分性；

（２）以ＷＧＡＮＧＰ模型和真实恶意代码的结合
为例实现了基于ＳｔｅａｌｔｈｙＦｌｏｗ框架的ＳＦＭａｌｗａｒｅ，
并以真实用户访问Ｇｉｔｈｕｂ的流量对ＳＦＭａｌｗａｒｅ进
行了训练；

（３）在对抗环境下，针对四种机器学习分类器

进行绕过，验证ＳｔｅａｌｔｈｙＦｌｏｗ绕过检测的有效性．
据我们所知，本文是首次提出以加密型恶意代

码为研究目标，对其产生的加密攻击流量进行伪装
的工作．为了保证攻击功能不被破坏，本文提出在恶
意代码维度实现流量伪装，并通过实验证明攻击功
能的完整性．

实验结果表明，基于ＳｔｅａｌｔｈｙＦｌｏｗ的动态流量
伪装可以实现与目标流量的不可区分性，能够绕过
基于机器学习的检测系统．ＳｔｅａｌｔｈｙＦｌｏｗ的提出使
得攻击流量绕过流量监控实施攻击行为成为可能，
因此需要尽快提出防御对策．
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本文第２节对公共资源型恶意代码远程命令
与控制模型进行总结；第３节对恶意代码框架
ＳｔｅａｌｔｈｙＦｌｏｗ的设计与实现进行讨论；第４节介绍
数据集收集和实验评估；第５节概述流量模仿相关
工作；最后对于这种恶意代码提出防御方案并进行
总结和展望．

２　公共资源型恶意代码威胁模型
２．１　模型定义

在传统恶意代码的Ｃ２过程中，攻击者通常利
用自建的一台或多台服务器来实现与受害主机的通
信．该模型的不足之处在于，一旦防御者发现Ｃ２服
务器，可采用屏蔽ＩＰ或域名沉没等方式关闭信道，
导致攻击过程被打断．为弥补传统攻击模型的这一
缺陷，本文采用的是一种基于公共资源的恶意代码
控制信道模型，并基于此模型设计实现了名为
ＳｔｅａｌｔｈｙＦｌｏｗ的流量伪装框架，以应对传统恶意代
码Ｃ２信道被发现甚至屏蔽或关闭的风险．

公共资源型恶意代码远程命令与控制模型如
图１（ａ）所示．由图可见，公共资源型恶意代码运行
在被控主机上，须先通过网络边界的流量监控设备
方可实现与Ｃ２服务器的通信．恶意代码已经运行
在对抗环境前提下，模型中主要包含四种元素，分别
是被控主机、网络边界、公共资源服务器（作为恶意
代码Ｃ２服务器）和攻击者．以下针对四个元素分别
介绍．

（１）被控主机．被控主机指代被植入恶意代码
并且可以访问指定公共资源的主机．

（２）网络边界．在对抗环境下，网络边缘可能存
在机器学习分类器等流量检测装置．

（３）公共资源服务器．支撑各种公共资源提供
服务的计算机，这里被用作恶意代码的Ｃ２服务器．

（４）攻击者．攻击者以公共资源服务器作为Ｃ２
信道向恶意代码传递控制命令，指导恶意代码在被
控主机上实施攻击行为甚至进行数据回传等操作．

相比于传统恶意代码Ｃ２模型，公共资源型恶
意代码Ｃ２模型在隐蔽性、健壮性和可扩展性上都
表现更好．具体原因是：

（１）隐蔽性．基于公共资源的Ｃ２信道不同于传
统信道，通信对象是互联网可访问的、受信任的服
务，从而可将恶意代码产生的攻击流量伪装成正常
流量，避免引起网络边缘检测设备告警，因此可有效
提高隐蔽性．

（２）健壮性．即使Ｃ２信道被发现，防御措施也
仅限于清除远控信息和关闭用户账号，考虑到公共
资源本身的合法性不会关闭整个服务．作为攻击者
可以注册大量账户构造冗余信道，因此具有健壮性
的特征（参见本文第３页脚注①）．

（３）可扩展性．基于公共资源命令与控制模型
的恶意代码构建信道并不局限于单一类型公共资
源，只需添加插件即可适应新的公共资源，有效提升
可扩展性．
２．２　信道构建与利用
２．２．１　信道构建与利用流程

如图２所示，公共资源型恶意代码信道构建与
利用过程可以概括为寻址、命令与控制和结果回传
三个阶段．

（１）寻址阶段．旨在利用攻击者预先设定的方
式获取控制命令所在的地址或地址列表．公共资源
型恶意代码常用ＵＲＬ生成算法（ＵＲＬＧｅｎｅｒａｔｉｏｎ
Ａｌｇｏｒｉｔｈｍ，ＵＧＡ［５］），结合时间、用户名等元素动态
生成ＵＲＬ，定位控制命令所在位置，建立连接获取
命令．

（２）命令与控制阶段．被控主机通过寻址阶段
定位控制命令所在资源，对资源发起请求并根据既
定规则从中解码得到控制命令并执行．为了及时获
取控制者下发的命令，恶意代码需要不断发起请求．

（３）结果回传阶段．在命令与控制阶段恶意代
码获取并执行控制命令，命令执行结果中需要回传
的部分，一般通过命令与控制阶段给出的回传地址
进行上传操作．

图２　信道构建与利用

２．２．２　恶意代码实例分析
本文对ＡＰＴ３后门ＲＡＩＮＹＤＲＯＰ和Ｇｉｔｈｕｂ

开源项目ｃａｎｉｓｒｕｆｕｓ样本进行分析并对攻击机理进
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行了总结．
（１）ＲＡＩＮＹＤＲＯＰ①．使用Ｇｉｔｈｕｂ仓库的问题

页（Ｉｓｓｕｅｓ）进行命令传递和结果回传，所有信息都
采用ｂａｓｅ６４编码．首先攻击者持有Ｇｉｔｈｕｂ账号并
在该账号下创建了用于传递命令和回传结果的仓
库，并将用于传递命令的问题页地址硬编码在恶意
代码程序中．当恶意代码在被控主机中启动，会根据
硬编码ＵＲＬ进行域名解析并不断向网页资源发
起请求获取已编码的命令，本地解码后执行命令．
如命令执行结果需要回传，仍将结果回传至仓库
问题页．

（２）ｃａｎｉｓｒｕｆｕｓ②．使用Ｇｉｔｈｕｂ仓库的代码页
（Ｃｏｄｅ）以新建文件的形式进行主机报活、命令传递
和结果回传，文件内容均采用十六进制编码，文件命
名方式与文件功能有关，如：发布命令则文件名为
“ｊｏｂ”开头，回传文件则文件名为“ｆｉｌｅ”开头等．控制
者持有Ｇｉｔｈｕｂ账号并在该账号下创建了用于传递
命令和回传结果的仓库，并将Ｇｉｔｈｕｂ账号和仓库名
信息硬编码在恶意代码程序中．恶意代码一旦在被
控主机上成功运行就会向仓库中上传一个文件表明
上线状态，随后定期根据硬编码的寻址信息进行域
名解析并对网页资源发起请求获取新的已编码的命
令，本机解码后执行命令并将执行结果上传至代
码页．
２．３　流量特性

传统恶意代码与公共资源型恶意代码区别之一
在于对Ｃ２服务器的控制权．传统命令与控制通信
中Ｃ２服务器通常为攻击者可控的服务器，控制端
与服务端何时建立连接、何时断开连接、每个数据包
传输何种内容均可控；而公共资源型远控通信中，
Ｃ２服务器仅为攻击者的访问提供端口和有限的控
制权限，导致控制端与服务端之间的连接不完全可
控，远控过程与正常通信仍有很大相似性，这使得某
些用以检测传统恶意代码流量的特征对公共资源型
恶意代码的检测无效．

表现在网络流量上，当对公共资源发起ＨＴＴＰＳ
请求时，整个通信流程如图３所示：①根据域名发起
ＤＮＳ请求，获得服务器ＩＰ；②向服务器ＩＰ地址４４３
端口请求ＴＣＰ连接，与服务器进行三次握手；③与
服务器进行ＴＬＳ握手并对服务器身份进行认证；
④认证成功后连接建立，向服务器发起ＧＥＴ、ＰＯＳＴ
等请求；⑤服务器根据请求内容向客户端返回数据；
⑥客户端请求断开连接，四次挥手，通信结束．

在与良性流量的相似性上，ＤＮＳ请求的域名为

图３　ＨＴＴＰＳ请求流程

正常域名，建立连接并进行三次握手的对象是公共
资源服务器，ＨＴＴＰＳ请求内容被加密封装，通信结
束后正常进行四次握手，这些过程与良性流量的通
信过程并无不同．另外，由于公共资源服务器不受攻
击者控制，对某一资源发出请求后，一旦进入第⑤阶
段，无论是普通用户还是恶意代码的宿主机，收到的
数据都是相同的，在该阶段攻击流量与良性流量也
具有相似性．

在与良性流量的差异性上，分析公共资源型恶
意代码实例发现，在ＴＬＳ握手阶段恶意代码支持的
ＴＬＳ版本及其他加密套件与良性流量中表现有所
不同．另外，恶意代码在访问公共资源时，出于在指
定页面获取命令或泄露数据的目的，在请求频率等
特征上表现异常，形成恶意代码的通信模式，这也为
流量检测提供了突破口．
２．４　基于犛狋犲犪犾狋犺狔犉犾狅狑的恶意代码命令与控制模型

针对恶意代码在通信模式上表现出的脆弱性，防
御方可以在网络边界通过ＩＤＳ［６］／ＩＰＳ、ＮＴＡ、ＵＥＢＡ
等手段展开检测．上述三种检测手段分别关注南北
向（跨越网络边界）流量、南北向＋东西向（网络中横
向移动）流量、日志信息，旨在发现网络通信中的潜
在威胁．应用本文提出的流量伪装框架，在被控主机
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侧，恶意代码与服务器通信前先进行动态流量伪装，
以良性流量为目标，对目的流量进行伪装，改变恶意
代码的通信模式，使其与正常流量无法区分，即可导
致上述检测手段失效．体现在模型上，如图１（ｂ）所
示，ＳＦＭａｌｗａｒｅ将恶意代码程序与ＧＡＮ结合，在受
害主机侧进行流量伪装，将具有明显通信模式的恶
意流量伪装成对抗流量，不再被通信链路上的检测
手段阻塞，可以实现与Ｃ２服务器的隐蔽通信．

３　犛狋犲犪犾狋犺狔犉犾狅狑框架设计与实现
本文提出了ＳｔｅａｌｔｈｙＦｌｏｗ———一种利用ＧＡＮ

做流量伪装的框架．其结构如图４所示，由ＧＡＮ模
型和恶意代码程序两部分构成，在受害主机上以
ＧＡＮ模型文件和恶意代码程序文件的组合形式
存在．

图４　ＳｔｅａｌｔｈｙＦｌｏｗ框架结构

ＳｔｅａｌｔｈｙＦｌｏｗ的运行流程分为三个阶段，数据
收集、接口调用和流量生成．

（１）数据收集．为了实现动态流量伪装需实时
捕获受害主机上的流量，过滤出公共资源流量，提取
特征作为ＧＡＮ模型的训练样本．该过程采用进程
注入的方法，将流量监听进程注入被控主机．由于数
据收集过程仅收集流量统计特征而非流量本身，因
此不会产生过多资源消耗．参考ＡＴＴ＆ＣＫ知识库
中的诸多案例和反病毒厂商近年报道可见，进程注
入方法是成熟的，已经被应用到攻击案例之中．

（２）接口调用：当恶意代码需要与Ｃ２服务器通
信时，会通过接口函数调用ＧＡＮ模型请求数据，后
者向前者以向量列表的形式返回若干对抗性样本，
向量列表如式（１）所示：

（狓１１，…，狓１犼，…，狓１狀）
（狓２１，…，狓２犼，…，狓２狀）


（狓犻１，…，狓犻犼，…，狓犻狀）
（狓犿１，…，狓犿犼，…，狓犿狀

烄

烆

烌

烎）

（１）

其中狀为特征数；犿为向量个数；狓犻犼为流量某一特
征统计特性的取值，例如流持续时间；（狓犻１，…，
狓犻犼，…，狓犻狀）为一个向量，代表一个数据流的狀个特
征值，例如取流长度、流持续时间、流间隔时间和
ＴＬＳ版本号四个特征时某一数据流的特征向量为
（６２６３，０．０００４，１２２．５９６０，１）．

（３）流量生成．恶意代码根据接口调用阶段获
取的向量列表顺序取得一个向量，根据向量值对流
量的相应统计特性进行调整后发起网络请求．当向
量列表中的数据依次取尽后，重复接口调用阶段
操作．

在接下来的三个小节，我们分别从特征选择、
ＧＡＮ模型、恶意代码程序三个角度详细阐述
ＳｔｅａｌｔｈｙＦｌｏｗ原理．
３．１　特征选择

加密流量不同于ＴＣＰ或ＨＴＴＰ流量，其数据
内容摒弃明文采用密文，因此许多统计特性对于第
三方不可见．为了选择合适的特征进行流量伪装，本
文首先总结检测系统常用特征，如表１所示．

表１　已有加密流量检测工作中采用的特征总结
实例 检测对象 特征 数据集
［３］ ＴＬＳ 包特征、ＴＬＳ特征、证书特征 ＣＴＵ１３、ＭＣＦＰ
［７］ ＴＬＳ 流特征、包特征、ＴＬＳ特征 自建
［８］ ＨＴＴＰ、ＨＴＴＰＳ 流特征、ＴＬＳ特征、主机特征 自建
［９］ ＨＴＴＰＳ 流特征、域名特征 自建
［１０］ ＴＬＳ 流特征、包特征、ＴＬＳ特征、主机特征、字节分布 自建
［１１］ ＨＴＴＰＳ 流特征、包特征、证书特征 ＣＴＵ１３、ＭＣＦＰ
［１２］ ＨＴＴＰＳ 包特征、证书特征、ＨＴＴＰ请求、域名特征、字节分布 自建
［１３］ ＨＴＴＰＳ／Ｔｏｒ 流特征、证书特征 ＤＡＲＰＡ
［１４］ ＳＳＨ、ＨＴＴＰＳ及非加密应用 流特征、包特征 ＧＭＵ
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由表１可见，当前主流的加密流量检测采用的
特征可以归为流特征、包特征、ＴＬＳ特征、证书特
征、主机维度特征五类．实质上，上述维度都可由流
长度、流持续时间、流间隔、包长度、包持续时间、包
间隔、ＴＬＳ加密套件、ＴＬＳ扩展、证书链、自签名特
征排列组合获得．例如，可以选取流长度、流持续时
间、流间隔、平均包长度、平均包持续时间、平均包间
隔、ＴＬＳ加密套件数量、ＴＬＳ扩展数量、ＴＬＳ版本号
作为特征构建检测模型．为了实现隐蔽通信，绕过基
于机器学习算法的黑盒检测器，需要提高黑白样本
关于以上特征的不可区分性．对于本文的研究对象
公共资源型恶意代码而言，Ｃ２服务器的特殊性令其
在包长度、包持续时间、包间隔、证书链、自签名等特
征上与良性流量天然具有不可区分性．例如，公共资
源作为Ｃ２服务器时，在接收到恶意代码所在客户
端的请求后，其响应包的大小和包间隔、包持续时间
等特征不受攻击者控制，仅取决于服务器相关特性，
具体如２．３节所述．因此，在进行流量伪装时，不必
将这些特征考虑在内．另外，对于ＴＬＳ的加密套件
和扩展，可以通过支持所有类型实现流量伪装．

综上所述，本文仅需着重在流持续时间、流间隔、
流长度和ＴＬＳ版本四个特征进行流量伪装，即可实

现已有检测算法常用特征的伪装．以ＲＡＩＮＹＤＲＯＰ
和ｃａｎｉｓｒｕｆｕｓ产生流量和正常用户使用Ｇｉｔｈｕｂ产
生的流量分别作为良性和恶意流量，对上述特征进
行对比．

对比样本以双向流为单位，分别在良性和恶意
流量中选取随机一周流量，由于样本量纲差异较大，
因此对其进行了对数归一化的操作，结果如图５所
示．由图可见，良性和恶意流量在流持续时间、流间
隔、ＴＬＳ版本和流长度四个特征下分别表现出一定
的差异性．以流持续时间为例，良性流量的流长度分
布随着长度增加呈现阶梯式减少，而ＲＡＩＮＹＤＲＯＰ
产生的恶意流量的流长度分布随着长度增加呈现断
崖式减少，ｃａｎｉｓｒｕｆｕｓ产生的恶意流量的流长度分
布随着长度增加先高后低，三者的分布各不相同．在
后续章节中，本文将基于ＳｔｅａｌｔｈｙＦｌｏｗ结构，针对
流持续时间、流间隔、ＴＬＳ版本和流长度四个特征
对恶意流量进行流量伪装，若伪装后的流量与良性
流量实现不可区分性，则表明ＳｔｅａｌｔｈｙＦｌｏｗ的有效
性．另外，须知本文所选特征仅为示例，用以证明
ＳｔｅａｌｔｈｙＦｌｏｗ结构的有效性，在实际部署过程中，可
以对特征进行灵活调整，仅需改变恶意代码产生流
量的接口即可．

图５　良性和恶意流量特征对比（其中红色短划线表示ＲＡＩＮＹＤＲＯＰ流量，橙色点划线表示Ｃａｎｉｓｒｕｆｕｓ流量，黑色实线表示
良性流量，统计结果以百分比形式呈现．另外，流长度、流持续时间和流间隔子图中的嵌套子图分别是对应子图黑色虚
线框部分的放大显示）

３．２　犌犃犖模型
生成对抗网络最初由Ｇｏｏｄｆｅｌｌｏｗ等人［１５］于

２０１４年提出，是训练生成模型的一种框架，其主要
思想是在生成器（Ｇｅｎｅｒａｔｏｒ，简称为Ｇ）和鉴别器

（Ｄｉｓｃｒｉｍｉｎａｔｏｒ，简称为Ｄ）之间进行博弈，以得到最
佳生成样本．ＧＡＮ在图像、声音和文本生成领域均
表现良好，信息安全领域也已经存在相关研究成果．
２０１７年提出的ＷＧＡＮＧＰ［１６］中以梯度惩罚（ｇｒａｄｉｅｎｔ
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ｐｅｎａｌｔｙ）的思路解决了梯度消失和梯度爆炸的问题，
训练更稳定、收敛速度更快，一直备受研究者重视．
ＳｔｅａｌｔｈｙＦｌｏｗ的ＧＡＮ模型部分采用ＷＧＡＮＧＰ
模型，在给定良性流量特征向量集合的基础上，生成
与其相似的特征向量样本．本文中ＷＧＡＮＧＰ模型
基于ＴｅｎｓｏｒＦｌｏｗ框架进行实现．

生成器的训练集存放在一个记录池中，该记录
池中包含固定时间间隔阈值内主机上与公共资源通
信产生的所有犕条良性流量特征向量记录，在本文
中，取两周为记录池的时间间隔阈值．记录指以受害
主机与指定公共资源间通信产生的双向加密流为基
础，提取的流持续时间、流间隔、ＴＬＳ版本和流长度
的统计值向量．一条记录由４个特征的统计值组成，
表示为（狓犻１，狓犻２，狓犻３，狓犻４），记录池表现为犕×４的矩
阵．如图６所示，被控主机上实时捕获的流量经预处
理后形成特征向量，对记录池进行实时更新．

图６　部署在被控主机的ＧＡＮ模型

控制记录池时间间隔阈值的原因有二：其一是
出于空间考虑，维持一个记录池需要的存储空间过
大时，会增加恶意代码暴露的风险．其二是出于生成
器学习效果考虑，将数据控制在一定时间范围内并
实时更新，可以保证用于生成器的数据集的实时性，
同时有助于学习用户的活动模式（例如用户在一天
中的某个时间段活动较为频繁），对于绕过ＵＥＢＡ
有良好的效果．

记录池中的记录可能存在分布不均的情况，例
如某个特定时间段的记录数据量极大或极小，这些
都是用户实体行为习惯的正常表现．某时段内数据
量极小（可能为零）时，说明用户在该时段内不活跃，
为隐蔽起见，这种不活跃的趋势应该加以保留，因此
需要降低恶意代码在该时段内的通信频率或停止恶
意代码活动．某时段内数据量极大说明用户在该时
段内表现活跃，通信频率极高，在此基础上，恶意代

码的通信请求会更快被处理，此时通信频率的上限
取决于恶意代码的通信需求．

如图６所示，生成器（Ｇ）以随机噪音向量为输
入，在记录池中取当前时间上下误差一小时的所有
数据作为训练集，生成对抗性特征向量．鉴别器（Ｄ）
使用生成器生成的对抗性特征向量和生成器训练集
中的特征向量进行训练，并将训练结果反馈生成器，
辅助生成器调整参数以得到最佳生成样本．
３．３　恶意代码程序

恶意代码程序是ＳｔｅａｌｔｈｙＦｌｏｗ的重要组成部
分．如图７所示，ＳｔｅａｌｔｈｙＦｌｏｗ实施流量伪装首先需
要恶意代码程序的主体功能程序部分发起通信请
求，然后由接口函数调用ＧＡＮ模型获取指导流量
生成的参数，最终由流量生成模块产生流量．伪装对
象是数据流的统计特征，并不涉及对通信内容的修
改，因此对于所有具有网络通信功能可进行远程命
令与控制的恶意代码具有普适性．为了验证
ＳｔｅａｌｔｈｙＦｌｏｗ的有效性，本文使用ＲＡＩＮＹＤＲＯＰ
和ｃａｎｉｓｒｕｆｕｓ两个基于Ｇｉｔｈｕｂ进行Ｃ２的恶意代码
为原型，保留主机功能部分，修改通信函数代码使其
调用ＷＧＡＮＧＰ模型获取数据并调整自身网络行
为，伪装数据流的流持续时间、流间隔、ＴＬＳ版本和
流长度．

图７　恶意代码程序
具体实现方法为：通过在流持续时间参数指定

的时间值内保持连接建立，可以控制当前流的持续
时间；通过开启多个线程，可以保证即使仍有ＴＬＳ
流未断开连接，当前流也可以顺利建立；调整连接的
上下文参数可以指定ＴＬＳ版本；对ＨＴＴＰＳ请求进
行数据填充，可以控制ＴＬＳ流总字节长度等．通过
对上述特征统计值的修改，可以构造出近似于正常
流量的对抗流量．
３．４　犛狋犲犪犾狋犺狔犉犾狅狑绕过原理分析

ＳｔｅａｌｔｈｙＦｌｏｗ可以绕过基于特征工程的黑盒机
器学习检测系统，包括ＩＤＳ／ＩＰＳ、ＮＴＡ、ＵＥＢＡ等．
以下对绕过原理进行分析：

（１）ＩＤＳ／ＩＰＳ．关注点在于网络边界即客户端与
服务端通信流量．它使用流量统计特征的机器学习分
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类算法发现异常．ＳｔｅａｌｔｈｙＦｌｏｗ改变了被控主机和公
共资源服务器之前的通信流的统计特征，隐藏了客户
端和服务器之间的流量异常，因此可以绕过检测．

（２）ＮＴＡ．关注点结合网络边界流量和网络中
横向流量，即客户端与服务端、客户端与客户端、服
务端与服务端的通信流量都在监控范围之内．但本
文仅讨论被控主机处于对抗环境中的情况，因此不
涉及服务端与服务端的通信流量．另外，公共资源的
客户端与客户端之间也没有直接的通信信道．因此
ＳｔｅａｌｔｈｙＦｌｏｗ只需绕过客户端与服务端的通信监
控，其原理与ＩＤＳ／ＩＰＳ绕过原理一致．

（３）ＵＥＢＡ．对正常用户行为模式建模，当流量
偏离了正常模型，则判定为异常．ＳｔｅａｌｔｈｙＦｌｏｗ控制
恶意流量的统计特性，使其在保留攻击功能的同时，
在行为模式上与正常流量趋于一致，因此也可以实
现绕过．

如３．１节所述，加密流量检测的已有工作关注
的特征都可由流长度、流持续时间、流间隔、包长度、
包持续时间、包间隔、ＴＬＳ加密套件、ＴＬＳ扩展、证
书链、自签名特征排列组合获得．对于任意一个基于
机器学习算法的黑盒分类器，如果能够对这些特征
进行伪装，就能实现攻击流量与良性流量的不可区
分性，因此可以绕过黑盒分类器．

４　实验验证
４．１　数据集建立

众所周知，ＴＬＳ协议已经在近几年广泛应用，
ＡＴＴ＆ＣＫ数据显示，至少有３９个知名ＡＰＴ组织
或攻击工具利用过基于ＴＬＳ协议的公共服务资源
进行远程命令与控制，研究者应该对此类恶意代码
进行深入研究［１７］．本文针对公共资源型恶意代码原
型开展研究，实验涉及三个数据集，以下详细介绍如
何选择和获取这些数据集．

（１）恶意数据集（以下简称黑样本）．目前绝大
多数恶意流量数据集仅包含ＨＴＴＰ、ＴＣＰ协议流
量，包含ＨＴＴＰＳ、ＴＬＳ协议攻击流量的数据集极
少，加密流量检测领域已有工作中的数据集一般取
自ＶｉｒｕｓＴｏｔａｌ①、ＭＣＦＰ②数据集［１８］或自建数据集．
由于ＶｉｒｕｓＴｏｔａｌ并非开源，且ＭＣＦＰ数据集中缺乏
基于公共资源的恶意代码，为了获取恶意数据集，本
文采取自建数据集形式．笔者通过对ＲＡＩＮＹＤＲＯＰ
二进制样本进行静态分析，得到其实施Ｃ２行为的
Ｇｉｔｈｕｂ页面；通过将二进制样本在隔离网络下专用
物理主机中运行，捕获并过滤得到承载攻击行为的

恶意流量，以此作为恶意数据集的一部分．另外，
ｃａｎｉｓｒｕｆｕｓ是Ｇｉｔｈｕｂ开源项目，通过部署被控端和
控制端环境，执行项目代码在被控端捕获攻击流量作
为恶意数据集的另一个组成部分．最终得到８７３６个
ＲＡＩＮＹＤＲＯＰ数据流和２９４７４个ｃａｎｉｓｒｕｆｕｓ数据
流作为恶意数据集．

（２）良性数据集（以下简称白样本）．本文关注
对象是僵尸网络类型的远控型恶意代码而非远控木
马（ＲｅｍｏｔｅＡｃｃｅｓｓＴｒｏｊａｎ）．两者的区别是：前者的
命令控制过程是异步的、有延迟的，上行流量往往小
于下行流量，如同网页浏览；后者的命令控制过程是
同步的、实时的，上行流量往往大于下行流量，如同
文件／屏幕等数据上传．Ｇｉｔｈｕｂ是ＡＰＴ中远控型恶
意代码常用的公共资源，因此选取Ｇｉｔｈｕｂ日常访问
流量作为学习对象．对实时性要求较高的通信或数
据传输量较大的通信，应选取符合要求的目标流量
作为学习对象．例如，对于远控型木马，则应选取诸
如邮件发送、文件上传类上行流量大于下行流量的
服务进行学习．

本文实验中良性数据集由正常用户访问Ｇｉｔｈｕｂ
产生的流量构成．为了收集良性数据集，需要捕获实
验主机与Ｇｉｔｈｕｂ通信流量．由于流量基于ＴＬＳ协
议，无法根据报头信息识别．目前已有的针对ＴＬＳ
流量进行特定服务识别的研究，无法做到百分百准
确．本文的做法是，以查询方式获取Ｇｉｔｈｕｂ网站所
有域名及其下属子域名对应的ＩＰ地址，根据这些地
址对实验主机捕获的流量进行过滤．最终得到用户
访问Ｇｉｔｈｕｂ产生的８２５个数据流作为良性数据集．

（３）生成数据集（以下简称灰样本）．以ＲＡＩＮＹ
ＤＲＯＰ和ｃａｎｉｓｒｕｆｕｓ为原型，应用ＳｔｅａｌｔｈｙＦｌｏｗ框
架，得出的新型恶意代码（ＳＦＭａｌｗａｒｅ），在专用物理
主机上运行并收集攻击流量，最终得到以ＲＡＩＮＹ
ＤＲＯＰ为原型的ＳＦＭａｌｗａｒｅ流量共计５７０个数据
流和以ｃａｉｎｓｒｕｆｕｓ为原型的ＳＦＭａｌｗａｒｅ流量共计
６２１个数据流．
４．２　数据预处理

数据预处理的目的是将流量包以ＴＬＳ流的形
式聚合并进行特征提取、数据清洗和数据归一化三
个步骤／操作．（１）特征提取是将数据由流量转换为
向量的重要步骤，提取的特征包括流持续时间、流间
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隔、ＴＬＳ版本和流长度；（２）数据清洗操作处理特征
提取步骤所得向量中的无效向量（例如未完成三次
握手的数据等），并将特征提取得到的向量进行数值
转换；（３）数据归一化用于ＧＡＮ结构生成样本过
程，其目的是避免不同特征的量纲或量纲单位不同
而影响生成样本的效果．为了降低少数异常值对训
练结果的影响，本文采用ＲｏｂｕｓｔＳｃａｌｅｒ标准化函数
进行归一化处理．

在ＧＡＮ结构指导样本生成过程中，三个步骤
缺一不可；而在黑盒检测器检测恶意流量过程中，仅
需进行特征提取和数据清洗两个步骤．
４．３　模型训练及实验结果

训练参数是多次实验对比得出的，能令ＧＡＮ
模型快速收敛的取值．ＳｔｅａｌｔｈｙＦｌｏｗ选取的批尺寸
为１０，共训练了１００个ｅｐｏｃｈ．生成器和鉴别器的学
习率为０．０００１，指数衰减率为０．５，训练集的维度为
４，噪声向量的维度为２．

为了全面、深入地评估模型的能力，实验中使用
了四种机器学习算法构建黑盒检测器．根据入侵检测
的相关研究，实验中采用的机器学习算法包括决策树
（ＤｅｃｉｓｉｏｎＴｒｅｅ，ＤＴ）、随机森林（ＲａｎｄｏｍＦｏｒｅｓｔ，
ＲＦ）、自适应增强（ＡｄａｐｔｉｖｅＢｏｏｓｔｉｎｇ，ＡｄａＢｏｏｓｔ）和
梯度树提升（ＧｒａｄｉｅｎｔＴｒｅｅＢｏｏｓｔｉｎｇ，ＧＴＢ）．在对
ＳｔｅａｌｔｈｙＦｌｏｗ进行评估之前，已经以黑白样本数据
集中部分数据对黑盒检测系统进行了训练．

对于实验指标，测量了逃逸率以展示Ｓｔｅａｌｔｈｙ
Ｆｌｏｗ的性能．逃逸率（ＥｓｃａｐｅＲａｔｉｏ，ＥＲ）反映了黑
盒检测系统未能正确检测到的恶意流量记录占所有
恶意流量记录的比例，直接显示了模型逃避检测能
力和检测系统的鲁棒性．其计算方法为

犈犚＝错误分类的非良性流量记录数非良性流量记录总数
＝犉犖
犜犘＋犉犖 （２）

逃逸率的计算公式与机器学习中常用的测量指
标召回率具有紧密联系．恶意流量召回率（狉犲犮犪犾犾）的
计算公式为

狉犲犮犪犾犾＝正确分类的非良性流量记录数非良性流量记录数
＝犜犘
犜犘＋犉犖 （３）

逃逸率与召回率的关系公式为
犈犚＝１－狉犲犮犪犾犾 （４）

逃逸率和召回率均只关注非良性流量的分类结
果，排除了良性流量与非良性流量数据不平衡的场
景下良性流量对整体结果带来的影响，相比召回率，
逃逸率更加直观地展示了ＳｔｅａｌｔｈｙＦｌｏｗ的绕过效
果，因此选择逃逸率作为测量指标．原始逃逸率和对
抗逃逸率分别表示对原始恶意流量记录逃逸率和对
恶意流量记录逃逸率．

实验分两部分进行，分别称为初始实验和对抗
实验．

（１）初始实验．初始实验的目的是测量机器学
习分类器对黑白样本的分类能力．以黑白样本作为
数据集对分类器进行训练，黑白样本比例为一比一，
训练集和测试集分别占数据集的８０％和２０％，测量
得到各种机器学习算法下黑样本的逃逸率以及整体
的准确率．如表２第２～５行所示，黑样本的逃逸率
最高为１．５４％，表明机器学习分类器能正确分类黑
样本；整体准确率最低为９７．０８％，表明分类器对于
黑白样本的分类均有很好的效果．

（２）对抗实验．以黑白样本作为训练集，以白样
本和灰样本作为测试集，测量灰样本的逃逸率．实验
结果如表２第６～９行和图８所示，经过Ｓｔｅａｌｔｈｙ
Ｆｌｏｗ调整流量后，逃逸率增加到９４％以上，准确率
大大降低，这意味着分类器几乎将所有灰样本错误
分类为白样本，即与黑样本相比，白样本与灰样本的
相似度更高．

表２　初始实验和对抗实验中机器学习分类器对于流量的分类效果（以逃逸率和准确率为测量指标）
测量指标 恶意代码种类 ＤＴ／％ ＲＦ／％ ＡｄａＢｏｏｓｔ／％ ＧＴＢ／％
原始逃逸率 ＲＡＩＮＹＤＲＯＰ １．５４ ０．６２ １．５４ ０．９２

Ｃａｎｉｓｒｕｆｕｓ １．４４ ０．９６ ０．９６ １．９１
原始准确率 ＲＡＩＮＹＤＲＯＰ ９８．００ ９８．４６ ９７．０８ ９７．８５

Ｃａｎｉｓｒｕｆｕｓ ９８．０９ ９８．８０ ９８．３３ ９８．３３
对抗逃逸率 ＲＡＩＮＹＤＲＯＰ ９４．０５ ９６．８９ ９６．４８ ９８．２７

Ｃａｎｉｓｒｕｆｕｓ ９５．１０ ９７．１１ ９５．７２ ９８．００
对抗准确率 ＲＡＩＮＹＤＲＯＰ ６．９３ ３．９６ ４．９５ ３．１１

Ｃａｎｉｓｒｕｆｕｓ ５．９４ ４．０６ ４．９９ ２．９７
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图８　四种机器学习算法下初始实验和对抗实验的ＲＯＣ曲线图（上下两个部分分别代表两种恶意代码的实
验结果．其中橙色实线代表初始实验ＲＯＣ曲线，蓝色虚线代表对抗实验ＲＯＣ曲线．由图可见初始实
验检测率大于对抗实验检测率）

为了直观展示流量伪装的效果，以时间为轴，分
别统计一周时间内良性、恶意、对抗性流量的加密流
的分布情况．由图９可见，良性流量在一周中活动时
间分布不均匀，每次活动持续时间不超过五小时，夜

晚几乎完全没有活动痕迹．未经过伪装的流量在全天
２４小时活动频率几乎无间断，因此容易被发现；而经
过ＳｔｅａｌｔｈｙＦｌｏｗ伪装的对抗性流量，在活动时间特性
上与良性流量接近一致，因此不容易被发现．

图９　时间分布对比（横坐标表示时间，以小时为单位，纵坐标表示频率，以流为单位，其中黑色折线代
表白样本，红色和黄色折线分别代表ＲＡＩＮＹＤＲＯＰ和ｃａｎｉｓｒｕｆｕｓ黑样本，蓝色和绿色点状实线分
别代表以ＲＡＩＮＹＤＲＯＰ和ｃａｎｉｓｒｕｆｕｓ为原型产生的灰样本）

４．４　实验讨论
过拟合问题：由于实验数据集较小，实验结果可

能存在过拟合问题，但是在时间分布实验中可以明确
看出经ＳｔｅａｌｔｈｙＦｌｏｗ伪装的流量与良性流量表现相
似，不再具有原始攻击流量的明显异常．因此，过拟合
问题并不会对本文的研究结果造成影响．

攻击功能问题：由于本文中用于流量伪装的特征

是数据流的浅层特征，而非恶意代码的固有属性，因
此对其进行调整并不影响恶意代码攻击功能的正常
执行．同时，我们也运行了基于ＳｔｅａｌｔｈｙＦｌｏｗ的恶意
代码，验证其执行了恶意代码原型会执行的恶意操
作，即攻击功能未受影响．

信道效率问题：传统公共资源型恶意代码存在通
信频率过高且规律性强的特征，因此容易被发现．针
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对这种情况，ＳｔｅａｌｔｈｙＦｌｏｗ将通信的平均频率降低以
避免异常，同时每间隔一段时间有一个请求集中点可
以实现对实时性要求较高的通信，从而保证攻击行为
的正常进行．

５　相关工作
为了提高攻击流量的隐蔽性，降低流量检测的准

确率，研究人员对流量伪装技术进行了深入研究．
２０１８年，Ｒｉｇａｋｉ等人［１９］提出一种流量伪装技术，

修改恶意软件源代码，调整恶意软件网络行为，学习
合法应用程序流量，成功绕过网络边界检测．模型实
现采用生成对抗网络，以真实的Ｆａｃｅｂｏｏｋ聊天流量
作为白样本进行训练，生成流的总字节数、持续时间
和流时间间隔三个统计特征值．恶意软件根据以上三
个参数调整其流量，与Ｃ２服务器进行通信，并根据流
量是否被ＩＰＳ阻塞对ＧＡＮ进行反馈．结果表明，只需
使用少量数据训练模型，就可以生成模拟Ｆａｃｅｂｏｏｋ
聊天流量的对抗流量，该流量在保持恶意软件正常通
信功能的基础上，可以通过ＩＰＳ的检测．此研究是恶
意代码通过流量伪装适应检测的第一次尝试，但这项
研究存在几个问题：（１）实验中的ＩＰＳ为自建白盒检
测模型，无法适应其他流量检测工具；（２）ＩＰＳ参与了
模型的训练过程，可能导致恶意代码提前暴露；（３）实
验最终生成非加密流量，对于利用加密流量进行隐蔽
通信的恶意代码不具有普适性．

同年，Ｌｉｎ等人［２０］提出了ＩＤＳＧＡＮ框架，以ＮＳＬ
ＫＤＤ为数据集，在确保攻击行为正常进行的前提下，
通过对攻击流量的非功能性特征进行修改，将原始恶
意流量转换为对抗性恶意流量，以绕过黑盒检测器．
该实验以ＷａｓｓｅｒｓｔｅｉｎＧＡＮ为基础框架，利用黑盒检
测器检测结果作为标签训练鉴别器，使鉴别器模拟黑
盒检测器的检测结果．这项工作为流量伪装研究提供
了新的思路，然而在真实场景中，黑盒检测器检测到
恶意流量后可能触发其他操作打断恶意代码的攻击
过程甚至将恶意代码从受害主机上移除，将黑盒检测
器引入训练过程会使实验变得不可控．另外，实验在
流量特征维度展开，直接对特征参数进行修改，对于
修改后的特征能否生成实际攻击流量欠缺考虑．
２０１９年，Ｌｉ等人［２１］提出了ＦｌｏｗＧＡＮ，将目标流

量变形为正常流量，进而绕过互联网审查．ＦｌｏｗＧＡＮ
的核心思想是自动学习正常网络流的特征，采用生成
对抗网络模型，生成器使用累计行为表征（ＣＵＭＵＬ）
指导流量生成，鉴别器以传出数据包总数Ｎｏｕｔ、传入

数据包总数Ｎｉｎ、传出数据包Ｓｏｕｔ的字节总和、传入
数据的字节总和数据包Ｓｉｎ、累积字节Ｃｕｍ、数据包
ＡｖｇＩｎｔｅｒ之间的平均间隔共六个特征进行分类，最终
通过本地代理发送流量绕过ＩＳＰ审查．这项工作可以
实现针对任意目标流量进行学习的流量伪装，是一项
很有价值的工作．但流量伪装直接针对流量进行，无
法验证攻击功能是否得以保持．另外，文中提出的动
态流量伪装，仅代表可以学习各种目标流量，但未提
及目标流量实时变化的情况，因此并非完全意义上的
动态流量伪装．

针对流量伪装技术的研究目前仍在起步阶段，相
关工作较少，我们选取了上述三个具有代表性的工作
进行总结，可以发现，生成对抗网络在对抗性样本生
成领域具有的极大优势，为恶意代码攻防研究提供了
一种新思路［２２］．上述研究表明，利用生成对抗网络进
行流量伪装，可以生成逼近于良性流量的样本，实现
匿名通信，绕过流量检测．

然而与此同时，当前的流量伪装技术研究面临一
个共同的问题，即结果验证问题．可用于验证流量伪
装效果的开源检测器不足，研究成果无法以某一检测
器为基准进行对比，多数研究通过自建检测器的方法
解决．本文提出的ＳｔｅａｌｔｈｙＦｌｏｗ结构，以ＧＡＮ模型和
恶意代码相结合，利用良性流量统计特征进行动态流
量伪装，可以实现对抗流量与良性流量的不可区分
性，进而绕过基于机器学习的黑盒分类器，涉及效果
验证部分，也通过自建多个不同算法的机器学习分类
器进行．这一现状，也对检测研究提出了更高的期望．

６　防御方法
实验表明基于ＳｔｅａｌｔｈｙＦｌｏｗ框架的恶意代码可

以有效逃避流量检测，需要引起重视并提出解决方
案．本文建议在云端以云端检测和云端阻断两种方法
进行防御．

云端检测技术利用服务提供商身份对平台数据
内容与流量的监管权限，分别从内容、活动模式和访
问模式三个维度进行异常检测．

（１）内容．ＳｔｅａｌｔｈｙＦｌｏｗ借助加密流量逃避内容
检测实现隐蔽性，但到达云端的数据一般以明文形式
存储，可以采用内容审查机制发现异常．审查范围包
括：特征码、编码方式、可疑链接等．

（２）活动模式．控制者传输控制命令和收取命
令结果以公共资源为代理，这种恶意行为常表现
出某种规律性，因此监控用户向公共资源传输的内

０６９ 计　　算　　机　　学　　报 ２０２１年

《
 计

 算
 机

 学
 报

 》



容、传输频率、编码与否、传输时间分布等特征有助
于发现异常；

（３）访问模式．与活动模式类似，被控主机被恶
意代码驱动可能向Ｃ２服务器发送心跳数据、获取
命令或回传结果，挖掘请求频率、请求包长度、请求
发起时间等统计特性的潜在特点也有助于发现异常
行为．

云端阻断采用随机人机验证技术实现．基于
ＳｔｅａｌｔｈｙＦｌｏｗ的恶意代码在流量维度实现了与正常
用户的不可区分性，但恶意代码运行过程缺少人为
控制，在访问公共资源时灵活性不够，可以在其向公
共资源发起连接请求时进行人机验证．考虑到用户
体验，本文提出可以以概率ｘ（概率ｘ由用户干扰度
分析得出）对请求访问服务器的用户进行随机人机
验证，验证失败则终止访问，有效阻断恶意代码的通
信过程．

７　结　论
本文构建了一个名为ＳｔｅａｌｔｈｙＦｌｏｗ的动态流

量伪装框架，将恶意代码与生成对抗网络结合，生成
与良性流量难以区分的对抗流量，并利用公共服务
资源作为Ｃ２服务器进行通信．以已有恶意代码为
原型，仅对通信函数代码进行修改使其连接ＧＡＮ
模型，即可在保持攻击行为的基础上进行流量伪装．
实验结果证明，基于ＳｔｅａｌｔｈｙＦｌｏｗ框架的恶意代码
具有产生承载攻击行为的对抗流量的能力，可以在
四种机器学习算法的黑盒分类器中达到９４％以上
的逃逸率．

公共资源涉及的用户和网络资产众多，据悉，仅
Ｇｉｔｈｕｂ一项公共服务就在全球拥有超过３６００万用
户．由于用户群十分庞大，因此安全问题显得尤为重
要．针对公共资源被攻击者滥用问题，防御者不断优
化流量检测方案．然而出于利益驱使，恶意代码需要
逃避流量检测，流量伪装技术势必也会有新的发展，
恶意代码与人工智能结合是必然的趋势．可以预见，
基于ＳｔｅａｌｔｈｙＦｌｏｗ框架的ＳＦＭａｌｗａｒｅ一旦被真实
应用，将带来巨大的安全隐患．因此，预先研究此类
高级恶意代码的防御方案是有必要的．
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