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收稿日期：２０１７０８０２；在线出版日期：２０１８０７１９．本课题得到国家自然科学基金（６１４７２２９２，６１３３２０１９）、密码科学技术国家重点实验室
开放课题基金（面上项目）（ＭＭＫＦＫＴ２０１８２１）、湖北省技术创新专项（２０１８ＡＡＡ０４６）和密码芯片防护设计下的侧信道分析检测技术研
究（２０１８Ｊ１０）资助．．郭志鹏，博士研究生，主要研究方向为密码学、侧信道分析与防护．Ｅｍａｉｌ：ｗｈｕ＿ｇｕｏｚｈｉｐｅｎｇ＠１６３．ｃｏｍ．唐　明（通
信作者），博士，教授，主要研究领域为密码学、侧信道分析与防护．Ｅｍａｉｌ：ｍ．ｔａｎｇ＠１２６．ｃｏｍ．胡晓波，学士，高级工程师，主要研究方向为密
码芯片设计．李煜光，硕士研究生，主要研究方向为密码学、侧信道分析与防护．彭国军，博士，教授，主要研究领域为网络与信息系统安
全．张焕国，教授，主要研究领域为信息安全、可信计算．

基于软件指令定位的新型高阶侧信道分析方法
郭志鹏１）　唐　明１），２）　胡晓波３）　李煜光１）　彭国军１）　张焕国１）

１）（武汉大学国家网络安全学院空天信息安全与可信计算教育部重点实验室　武汉　４３００７２）
２）（巴黎高科国立高等电信学校　巴黎　７５６３４　法国）

３）（北京智芯微电子科技有限公司电力芯片设计分析国家电网公司重点实验室　北京　１０００８０）

摘　要　现有的大多数高阶掩码方案都采用了软件实现方式，这样可以防止硬件电路毛刺产生的安全泄漏，同时
不会受到硬件平台资源不足的限制．在目前针对高阶掩码方案的多种分析方法中，高阶侧信道分析是最有效的分
析方法之一．即使是满足理论安全性的高阶掩码方案，高于理论安全阶数的高阶侧信道分析依然可以对其进行攻
击．然而，当掩码方案的阶数很高时，由于高阶分析的时间复杂度和数据复杂度非常高，这使得高阶分析方法难以
成功实施．在该文中，作者基于指令识别提出了一种特征点选取方法，称作指令定位特征点选择方法（Ｉｎｓｔｒｕｃｔｉｏｎ
ＲｅｃｏｇｎｉｔｉｏｎｂａｓｅｄＰｏｉｎｔｓｏｆＩｎｔｅｒｅｓｔＳｅｌｅｃｔｉｏｎ，ＩＲＰｏＩＳ）．通过定位与敏感信息相关的指令，ＩＲＰｏＩＳ方法可以确定
高阶掩码方案中每个秘密共享因子对应功耗出现的具体位置，从而降低后续高阶分析方法的时间复杂度．对于一
个有狀个秘密共享因子的高阶掩码方案，ＩＲＰｏＩＳ方法可以将高阶分析方法的时间复杂度水平从功耗曲线点数的狀
次方降低到线性水平，大大提高了高阶分析方法的效率．并且由于目标ＣＰＵ的指令集是已知的，攻击者可以事先
对敏感指令进行建模．在ＳＡＳＥＢＯＷ开发板上的实验中，作者对犔犇犇指令进行了定位．实验结果表明，只需十条
左右的功耗曲线，ＩＲＰｏＩＳ的定位成功率就可以达到１００％．这表明ＩＲＰｏＩＳ方法是一种非常高效的特征点选择方
法．在此基础上，该文成功地攻击了三阶Ｃｏｒｏｎ１４掩码方案的软件实现，验证了基于ＩＲＰｏＩＳ的高阶侧信道分析方
法的有效性．
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ｓｃｈｅｍｅｓ，ａｎｄａｎａｄｖｅｒｓａｒｙｃａｎｂｕｉｌｄｔｅｍｐｌａｔｅｓｏｆｔｈｅｓｅｎｓｉｔｉｖｅｉｎｓｔｒｕｃｔｉｏｎｓａｔｆｉｒｓｔａｎｄｓｕｃｃｅｓｓｆｕｌｌｙ
ｃｏｍｐｌｅｔｅａｈｉｇｈｅｒｏｒｄｅｒａｎａｌｙｓｉｓ．Ｉｔｉｓｏｂｖｉｏｕｓｔｈａｔｔｈｅｌｏｃａｔｉｏｎｏｆｔｈｅｉｎｓｔｒｕｃｔｉｏｎｉｓａｎｏｔｈｅｒｗｏｒｄ
ｆｏｒｔａｒｇｅｔｉｎｇｓｅｎｓｉｔｉｖｅｄａｔａ．ＯｎｔｈｅｂａｓｉｓｏｆｔｈｅｒｅｓｕｌｔｓｏｂｔａｉｎｅｄｂｙｔｈｅＩＲＰｏＩＳｍｅｔｈｏｄ，ｏｎｅｎｅｅｄ
ｒｅｃｈｅｃｋｉｎｇｔｈｅｄｉｆｆｉｃｕｌｔｙａｎｄｓｅｃｕｒｉｔｙｏｆｔｈｅｅｘｉｓｔｉｎｇｈｉｇｈｅｒｏｒｄｅｒｍａｓｋｉｎｇｓｃｈｅｍｅｓ．

犓犲狔狑狅狉犱狊　ＳＣＡ；ｈｉｇｈｅｒｏｒｄｅｒａｎａｌｙｓｉｓ；ｈｉｇｈｅｒｏｒｄｅｒｍａｓｋｉｎｇ；ｉｎｓｔｒｕｃｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎ；ｓｏｆｔｗａｒｅ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

１　引　言
侧信道分析（ＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，ＳＣＡ）可

以利用一个密码设备运行过程中泄漏的时间、功耗
以及电磁等物理特征来恢复秘密信息．侧信道分析
攻击已经成为密码设备安全的一个严重威胁，抵御
侧信道分析的重要性日益突出．

面对侧信道分析时，掩码防护是一种非常常用
的防护方法．在掩码方案中，密码算法中的每一个敏
感变量都被拆分成一个随机的掩码序列［１］．目前的

掩码方案已经发展到了高阶掩码防护方案［２９］．高阶
掩码防护方案的主要思想是将密码算法中任意一个
敏感变量狓拆分成狀个随机的秘密共享因子狓犻．在
一个犱＋１阶掩码方案中，任意犱个中间变量值的
联立都和敏感变量相互独立．在现有的多种高阶掩
码方案中，敏感变量的拆分方式多种多样［１０１４］，常
见的拆分方式有乘法掩码（狓＝狀犻＝１狓犻）和布尔掩码
（狓＝狀犻＝１狓犻）两种，其中布尔掩码是高阶掩码方案
中最为常用的拆分方式［１５］．

高阶侧信道分析是目前针对高阶掩码方案最为
有效的分析方法．然而，目前的高阶分析方法仍有一
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些局限性，难以在掩码方案的阶数较高时使用．首
先，针对软件串行实现的掩码方案，高阶侧信道分析
需要联立多个时刻的功耗，通过分析联立功耗和秘
密信息之间的关联性恢复秘密信息，而联立多个功
耗区域进行攻击会对噪声更加敏感，随着掩码阶数
的增加，联立的功耗与敏感信息的相关性呈指数级
别下降．这使得一次成功攻击需要的功耗曲线数量
随着阶数的增大呈指数级别增加．其次，这样的联立
策略导致高阶分析需要遍历功耗曲线中任意犱＋１
个样本点的组合．因此，高阶分析的渐进时间复杂度
水平趋近于曲线样本点总数的犱＋１次方．因此，在
高阶掩码方案提高了掩码阶数犱＋１后，高阶分析
所需的功耗曲线量和计算时间将大大增加，变得难
以实际实施［１６］．

要提高高阶分析的效率，需要分别针对高阶分
析的两个阶段进行分析．第一个阶段是寻找与敏感
中间变量相关的功耗点位置．这些功耗点位置通常
称为特征点．这个过程可以被称为特征点选取过程．
第二阶段就是将特征点进行联立，通过选择合适的
联立函数，使特征点的联立与敏感信息具有尽可能
高的相关性［１７］．由于掩码方案的源码和运行平台很
有可能是公开的［７］，因此假设攻击者知道算法源码
和处理器进行的操作是很合理的．然而，即使在这个
前提下，现有的特征点选取方法依然是高阶分析方
法中最耗时的阶段［４］．在安全评估时，由于测评机构
需要在一定时间内完成安全评估［１８］，因此分析方法
的时间消耗是安全评估有效的最重要因素之一．在
本文中，我们目标是找到一种能够高效分析高阶掩
码方案软件实现的高阶侧信道分析方法．如果高阶
分析的时间或数据复杂度不再随着目标掩码方案阶
数的提高而迅速增加，那么将大大提高安全测试的
效率，从而推动现有可证明安全的掩码方案在软件
平台上的安全实现方案的发展．

本文将高阶掩码方案的软件实现作为主要分析
对象．其主要原因是，现在已经发现在高阶掩码硬件
实现中存在安全漏洞，比如电路毛刺［１４］．对此，一些
基于多方安全计算协议的方案［１９］将电路分割成多
个秘密子电路分开执行，使每个秘密子电路中的毛
刺只能泄漏一个秘密共享因子的信息．这类方案被
称作多方电路实现［１４］．而在软件实现中，每一个指
令都占用了一个或数个时钟周期，并且根据掩码方
案的算法，单条指令中不可能同时包含不同秘密共
享因子．从这个角度来说，软件实现本身就可以被看

作是一种多方电路实现．这使得掩码方案的软件实
现天然地满足电路毛刺下的安全性．因此现有的可
证明安全高阶掩码方案普遍将软件实现作为首选．

为了让高阶分析方法［２０２４］的计算复杂度维持
在一个可行的水平，确定出有用的特征点组合（或减
小包含相关功耗的窗口大小）是非常重要的．对于一
个狀阶掩码方案，最朴素的特征点选取方法是在整
条功耗曲线上遍历任意狀＋１个功耗点的组合，然后
判断组合功耗是否包含秘密信息．很明显，这种方法
的渐进时间复杂度是功耗曲线样本点数犖的狀＋１
次方．实际的掩码方案通常都会使算法运行时间增
加，从而使样本点数增多．因此这种特征点选取方法
实际上很难应用．Ｏｓｗａｌｄ等人［２５］在实际实施２阶
ＤＰＡ时先通过经验选取了一个样本窗口，包含了目
标操作所在的大致区域，从而避免了在整条功耗曲
线上遍历．Ｒｅｐａｒａｚ等人［１６］提出了一种基于ＭＩＡ寻
找狀＋１个特征点的方法，但这种方法本身的时间复
杂度是犖的狀＋１次方水平．Ｄｕｒｖａｕｘ等人［２６］提出
了一种基于仿射追踪的方法，能够在特征点选取的
同时对特征功耗进行降维处理．但这种方法同样具
有犖狀＋１水平的渐进时间复杂度，并且由于这种方法
计算结果的收敛具有不确定性，因此难以应用于更
为高阶的情形．综合上述我们可以知道，目前的特征
点选取方法的时间复杂度水平都是功耗曲线或时间
样本窗口中的样本点数的狀＋１次方，在分析阶数较
高的掩码方案时存在困难．

虽然掩码方案的软件实现可以看作是一种可以
对抗电路毛刺泄漏的多方电路，但在软件实现中，每
次执行的指令并没有被隐藏．很显然，算法中每一个
敏感变量都会被确定的指令进行操作．因此，这些指
令的位置其实就表明了敏感变量出现的位置．基于
这个思想，本文提出了基于指令识别的特征点选取
方法来提高特征点定位的准确性，并且降低特征点
选取过程的时间复杂度．

指令识别技术已经有了一些应用，例如嵌入式
程序的逆向工程，代码完整性验证，伪造检测，恶意
软件检测和攻击预备［２７］等．其中有一些分析方法利
用了侧信道信息，但就我们所知，目前尚未出现在高
阶分析的特征点选取中应用指令识别的方法．本文
提出了基于指令定位的特征点选取方法来准确地定
位出掩码方案中每个秘密共享因子．指令定位方法
需要的功耗曲线量很少，计算复杂度与掩码方案的
阶数无关．本文随后对一些常用指令的定位实验和
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对Ｃｏｒｏｎ１４方案的攻击实验实际验证了新方法的
有效性．本文方案使得高阶功耗分析的时间复杂度
不再和掩码阶数相关，这导致现有高阶掩码方案的
实际安全性需要被重新考虑．另外，基于指令定位的
特征点选取方法适用于不同芯片及软件平台，可以
作为针对掩码方案软件实现的高阶功耗分析的第一
步，从而能够和各种高效的高阶功耗分析结合使用，
具有很高的通用性．

本文第２节分析高阶掩码方案的软件实现中可
能存在的安全漏洞；第３节中详细描述基于指令定
位的特征点选取方法和高阶分析方法，并且验证新
的特征点选取方法的有效性；第４节用新方法分析
Ｃｏｒｏｎ１４方案；最后我们在第５节总结本文的工作．

２　高阶掩码方案的软件实现
２１　软件实现中的安全问题分析

现有可证明安全的高阶掩码方案对于硬件电路
实现来说资源消耗过大．同时，Ｍａｎｇａｒｄ等人［２８］发
现掩码方案的硬件实现容易出现电路毛刺造成泄
露．除此之外，还有一些安全漏洞威胁着掩码方案硬
件实现，比如并行执行或传播延迟等．而与硬件相
比，软件实现并不会受到这些因素的影响．因此，现
有多数高阶掩码方案［３５，７８］都选择了软件实现．

然而，由于现有软件平台上的一些性能优化技
术，掩码方案软件实现也可能会出现安全漏洞．在这
些技术中，最有可能造成安全泄漏的性能优化技术
是指令并行执行和数据寄存器复用．我们接下来分
别对这两种技术可能造成的泄漏进行分析．

（１）在现在的通用ＣＰＵ架构中，超标量流水［２９］

和指令乱序执行［３０］被广泛使用，以提高ＣＰＵ的执
行效率．指令流水线实现了一定程度的并行处理，被
称为指令并行．指令并行使指令不再完全串行执行，
而是在前一条指令完成之前就开始执行下一条指
令．这种技术要求每个指令都被分为多个阶段．不同
指令的不同阶段可以并行执行，这就使得前一条指
令在执行的过程中，下一条指令可以进行预取，达到
提高效率的目的．为了减少指令流水中的阻塞现象，
一些ＣＰＵ会使用指令乱序执行的技术．这一系列
技术使得ＣＰＵ中出现了多条指令并行执行的情
况．并行执行可能导致某一瞬间的功耗值与多个中
间变量值产生相关性．以３个８ｂｉｔｓ秘密共享因子
为例，并行执行产生的功耗泄漏与３个秘密共享因

子异或值之间的互信息为犐［犎犠（狓１）＋犎犠（狓２）＋
犎犠（狓３）；狓１狓２狓３］＝２．５４４２ｂｉｔｓ①．因此，当出
现几个共享因子的相关指令并行执行的情况时，一
个软件平台上实现的高阶掩码方案就会出现高阶泄
漏．然而幸运的是，这种高阶泄漏的出现需要满足两
个条件．首先需要这些共享因子相关的指令之间不
能有数据依赖关系．其次这些指令在汇编代码中相
邻或相距很近．而在汇编代码中，读取数据的指令前
后通常会有很多内存地址计算、指令跳转和条件判
断等等与数据无关的指令．这就使得这一条件在实
际的软件实现方案中很难出现．因此指令并行造成
的高阶泄漏在目前的高阶掩码方案软件实现中很难
发生．

（２）当掩码阶数增加时，很难想象掩码方案不
会复用一些操作来降低资源消耗．在软件平台上，由
于通用ＣＰＵ只有有限的数据寄存器，因此一定会
出现某个寄存器会在不同时刻依次存储多个秘密共
享因子．如果某个寄存器出现连续存储秘密共享因
子的情况，那么这个寄存器的翻转功耗就会泄漏这
两个秘密共享因子的异或值，造成高阶泄漏．然而寄
存器复用至多只能泄漏两个变量的联立信息．由于
现有可证明安全的高阶掩码方案［３１］满足秘密共享
因子数量狀＞２犱，因此软件实现中出现的寄存器复
用并不能使犱个功耗点的联立功耗泄漏敏感变量
的任何信息．

根据上面的分析，虽然指令并行和寄存器复用
策略在理论上有可能会造成高阶泄漏．但是由于这
两种安全隐患需要的条件很苛刻，因此在现有的可
证明安全高阶掩码方案中，尚未发现这样的高阶泄
漏使其安全阶数降低的情况．因此在本文中，基于指
令定位的高阶分析方法假定现有的高阶掩码方案软
件实现没有出现上述高阶泄漏的情况．也就是说对
于一个犱阶掩码方案的软件实现，只有犱＋１阶攻
击才能成功．
２２　软件实现中的指令

掩码方案的主要思想是向原始加密算法中引入
随机数据．但并没有通过随机数据来隐藏加密算法
中的操作．软件实现中的固定指令就会使掩码方案
面临着新的安全威胁．通常来说，一个指令的执行包
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括５个步骤：指令预取，指令译码和寄存器预取，执
行，访问存储，以及寄存器写回．在指令预取过程中，
指令码会被载入到指令寄存器．因此，指令预取过程
会泄漏指令码的功耗数据．我们利用这一泄漏去直
接恢复每一个指令的类型，构成指令执行序列，再对
照掩码方案的汇编代码序列，就可以确定每个敏感
变量所在的位置．这就避免了遍历犱个功耗点的组
合．也就使特征点定位的复杂度变为曲线样本点数的
线性关系，并且与掩码阶数无关．这一原理为本文提
出的基于指令识别的特征点选取方法奠定了基础．

３　基于指令定位的高阶侧信道分析
３１　符号说明

本节在介绍基于指令定位的侧信道分析方法的
细节前，首先进行符号描述．我们将功耗曲线集合用
犔表示，包含的曲线总量记为犖．曲线集合犔中的第
犻条功耗曲线记为犔犻，其中犻∈［１，犖］．每条曲线包
含犕犘个功耗样本点．曲线犔犻上第狋个样本点记为
犔犻（狋），其中狋∈［１，犕犘］．我们将功耗曲线犔犻上从样
本犔犻（犪）到犔犻（犫）的一段向量记为犔犻［犪，犫］（犪＜犫）．
为了提高对指令的建模和匹配的效率及成功率，需
要首先使用降维算法来压缩功耗曲线．本文主要使
用的降维算法为主成分分析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔ
Ａｎａｌｙｓｉｓ，ＰＣＡ）．曲线犔犻经过降维得到的功耗曲线
记为犔′犻．这个降维过程记为犔′犻＝ＤＲ（犔犻）．

随后对降维后的曲线进行功耗建模的过程与文
献［３２］中构造模板狇的方法相似．在模板狇中，均值
向量记为犙，协方差矩阵记为犆．在匹配过程中，一
条新得到的功耗曲线狓是否符合模板狇需要通过计
算后验概率狆（狇｜狓）来验证．该后验概率的计算公式
如下：

狆（狇狘狓）＝狆（狓狘狇）Ｐｒ（狇） （１）
其中Ｐｒ（狇）表示狇的概率，狆（狓｜狇）满足如下公式：
狆（狓｜狇）＝!

（狓｜犙，犆）
＝ １

（２π）犇｜犆槡 ｜
ｅｘｐ－１２（狓－犙）

Ｔ犆－１（狓－犙（ ））（２）
其中犇是狓的样本点数．越大的后验概率说明假设
密钥正确的可能性越大．由于Ｐｒ（狇）是一个正实数，
因此在模板匹配过程中只需要计算和比较不同假设
密钥的狆（狓｜狇）即可．
３２　基于指令定位的高阶分析方法流程
３．２．１　指令定位

本节对基于指令定位的特征点选取方法（Ｉｎｓｔｒｕｃ

ｔｉｏｎＲｅｃｏｇｎｉｔｉｏｎｂａｓｅｄＰｏｉｎｔｓｏｆＩｎｔｅｒｅｓｔＳｅｌｅｃｔｉｏｎ，
ＩＲＰｏＩＳ）进行详细描述．ＩＲＰｏＩＳ方法的第一步是
选择需要定位的目标指令．目标指令是指那些对秘
密共享因子进行操作的指令，这通常包含了数据运
算指令和数据存取指令．在布尔掩码方案中，与共享
因子相关的运算指令只有异或和逻辑与运算，而逻
辑与运算在内存地址计算中非常常见，这就使得测
试者难以从众多逻辑与运算执行的位置中精确定位
出秘密共享因子所在的时钟周期．因此逻辑与运算
是不推荐作为目标指令的．那么剩下的目标指令就
只有异或和数据存取指令了．由于数据存取指令一
定包含了所有共享因子．因此我们一般选择数据存
取指令作为目标指令．我们将整个程序中目标指令
出现的次数记为犿，共享因子个数记为狀．这些指令
出现的次数和在整个指令序列中的位置可以从掩码
方案的汇编代码中得到．

为了建立指令的模板，首先需要采集建模功耗
曲线．采集这些曲线时，为了方便采集，我们将指令
固定，操作数随机．另外，为了降低指令流水线的影
响，需要随机化目标指令执行前后的指令．我们将建
模功耗曲线集合记为犜，其中的一条曲线记为犜犻，
其中犻∈［１，犖犜］．集合犜中每条曲线的样本点数量
记为犕犜．类似的，我们将匹配时采集的功耗曲线集
合记为犘，其中的曲线记为犘犻（犻∈［１，犖犘］）．每条曲
线上有犕犘个样本点数．

模板建立完成后，我要对攻击目标功耗进行模
板匹配．整个指令定位的过程如算法１所示．由于噪
声的影响，单次匹配可能会出现偏差．为了提高指令
模板匹配的准确性，算法１在进行模板匹配之前首
先设置了一个概率阈值狋．随后的模板匹配过程选
出所有匹配概率高于狋的位置（数量大于犔犇犇的数
量犿）作为候选位置．然后构造一个集合犐，记录功
耗曲线上每一个位置被选为候选位置的次数．对于
每一条匹配曲线犘犻（犻∈［１，犖犘］），重复这一过程，并
对集合犐中的次数进行累加，最后得到的集合犐中
就记录了经过多次匹配后每个位置被选为候选位置
的总次数．我们将集合犐某个位置犽被选中的次数
记为犐犽．最后，算法选择出现次数最多的狀个位置
作为最后的结果输出．输出结果集合记为!．这种提
高定位准确性的思路与Ｏｕ等人［３３］提出的ＦＩＰＳ方
法思路类似，常用于模板攻击中，可以大大降低单条
功耗曲线对模板匹配结果的偶然性影响．应用在算
法１中可以提高指令定位的健壮性，同时降低模板
匹配过程中所需要的功耗曲线量．
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算法１．　指令定位算法（ＩＲＰｏＩＳ）．
输入：犕犜，犕犘，狋，犜犻（犻∈［１，犖犜］），犘犻（犻∈［１，犖犘］）
输出：!
１．犜′＝ＤＲ（犜）；／／对每一条曲线犜犻进行降维
２．（犙，犆）←ｂｕｉｌｄＴｅｍｐｌａｔｅ（犜′）；／／利用犜′建立模板
３．ＦＯＲ犻＝１ｔｏ犖犘
４．ＦＯＲ犽＝１ｔｏ犕犘－犕犜
５． 犘′犽＝ＤＲ（犘［犽，犽＋犕犜］）；
６． Ｐｒ犽＝!

（犘′犽｜犙，犆）；／／根据式（２）计算概率
７．ＥＮＤＦＯＲ
８．ＩＦＰｒ犽＞狋ＴＨＥＮ
９． 犐犽＝犐犽＋１；／／犽被选出的次数增加１
１０．ＥＮＤＩＦ
１１．ＥＮＤＦＯＲ
１２．!←｛犽｜犐犽ｉｓｔｈｅｔｏｐ犿ｉｎ犐｝；／／选出犐中被选中次

数最多的前犿个位置的下标犽
１３．ＲＥＴＵＲＮ!

；
算法１中的第１～２行完成了目标指令的建模

过程．这个过程的时间复杂度只依赖于犖犜，而与
犕犜和犕犘无关．因此，随着犕犘的增加，建模过程的
时间复杂度可以看成是一个常数．指令模板的建立
过程通常只需要采集数千条功耗曲线即可完成［２７］．
随后的模板匹配过程则只需要扫描一遍匹配功耗曲
线就可以完成匹配．整个指令定位过程的时间复杂
度为"

（犕犘）．因此，指令定位方法要比现有的特征点
定位方法（基于穷举的定位方法［１６，２５］或依赖于上下
文的定位方法［２６］）高效得多．表１中总结并对比了现
有的特征点定位方法和指令定位方法的时间复杂度．
表１　现有不同特征点定位方法的时间复杂度对比（犱是高

阶攻击的阶数，犠犾犲狀是滑动窗口的大小，犕犘是攻击曲
线上的样本总点数）

特征点定位方法 所需时间估计 时间复杂度
文献［２５］中的方法 犕犘（）犱 "

（（犕犘）犱）

文献［１６］中的方法 犕犘（）犱 "

（（犕犘）犱）

文献［２６］中的方法 犕犘／犠犾犲狀（ ）犱 "

犕犘
犠（）犾犲狀（ ）犱

指令定位方法 犕犘－犕犜 "

（犕犘）

３．２．２　密钥恢复
这一小节详细介绍恢复秘密信息（例如密钥）的

方法．在完成特征点定位以后，攻击者得到了与不同
秘密共享因子相关的多个时钟周期．显然这些共享
因子对应的功耗需要联立才能恢复出秘密信息．因
此攻击者需要选择一个合适的功耗联立函数来计算
联立功耗．我们将用于密钥恢复的功耗曲线记为犡犻

（犻∈［１，犖犡］），将与第犼个共享因子相关的功耗曲
线段记为犡犻［犽犼］（犽犼∈!

，犼∈［１，狀］）．高阶分析中通
常选择的功耗联立函数是这些功耗曲线段的正规
积［２４］，其计算公式如下：

犡
犻＝∏犼∈［１，狀］（犡犻［犽犼］－犈（犡犻［犽犼］）） （３）

其中，犈（犡犻［犽犼］）是功耗曲线段犡犻［犽犼］（犻∈［１，犖犡］）
的数学期望．得到联立功耗后，只需要对联立功耗实
施经典的ＤＰＡ或ＣＰＡ攻击即可恢复出原始秘密信
息（如子密钥ｋｅｙ）．整个密钥恢复过程如算法２所示．

算法２．　密钥恢复算法．
输入：!，犡犻（犻∈［１，犖犡］），ｐｌａｉｎｔｅｘｔ
输出：ｋｅｙ
１．ＦＯＲ犼＝１ｔｏ狀
２．　犈犼＝１犖犡 ∑犻∈［１，犖犡］犡犻［犽犼］；
３．ＥＮＤＦＯＲ
４．ＦＯＲ犻＝１ｔｏ犖犡
５．　犡犻＝∏犼∈［１，狀］（犡犻［犽犼］－犈犼）；
６．ＥＮＤＦＯＲ
７．ｋｅｙ←Ａｔｔａｃｋ（ｐｌａｉｎｔｅｘｔ，犡）；／／对功耗数据犡进行

ＤＰＡ或ＣＰＡ攻击
８．ＲＥＴＵＲＮｋｅｙ；

３３　基于指令定位的高阶侧信道分析方法的有效
性分析
本节分析基于指令定位的高阶侧信道分析方法

的有效性及其影响因素．该方法的有效性主要依赖
于两个因素：一个是特征点选取阶段的准确率，另一
个是联立功耗和秘密信息之间的相关性．

为了验证ＩＲＰｏＩＳ方法的有效性，我们编写了
一个含有１０个ＬＤＤ指令的测试程序．之所以选择
这个指令，是因为在高阶掩码方案中，所有秘密共享
因子都会通过ＬＤＤ指令从内存读取到寄存器中．因
此只要定位出ＬＤＤ指令，就可以找出每个共享因子
出现的位置．为了方便起见，我们让测试程序中每个
ＬＤＤ指令的前后指令都相同并且固定．这样可以降
低指令流水线的影响．测试程序汇编代码如图１
所示．

测试程序的功耗数据采集所使用的示波器型
号为ＡｇｉｌｅｎｔＤＳＯＸ３０３４Ａ，采样率为２００ＭＳａ／ｓ．
采集功耗数据时使用的功耗放大器型号为ＰＡ３０３
（３ｄＢ，０～３ＧＨｚ）．测试程序的运行平台为ＳＡＳＥＢＯ
Ｗ开发板上的一张ＡＴＭｅｇａ１６３智能卡．这组实验
一共采集了２００００条功耗曲线．其中，１００００条用于
建立指令模板，另外１００００条功耗曲线用于测试指
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图１　测试程序的汇编代码

令定位方法实际的准确率．我们将建模曲线和测试
曲线分别记作犜犻（犻∈［１，１００００］），犡犼（犼∈［１，
１００００］）．

首先，对ＬＤＤ指令的功耗进行建模．由于ＬＤＤ
指令是一个双周期指令，因此ＬＤＤ指令的功耗会持
续两个时钟周期．我们使用了ＰＣＡ算法对这组功耗
曲线进行了降维处理．在这次实验中，ＰＣＡ算法输
出的维数为８维．然后，我们按照算法１的流程对
犡犼（犼∈［１，１００００］）执行ＩＲＰｏＩＳ方法．我们使用不
同大小的候选集合!进行了两次实验，一次是２０个
候选位置，一次是１０个候选位置．正确位置出现在
候选集合!中的个数如图２所示．

从图２中可以看出，当候选集合大小定为ＬＤＤ
指令总数（１０个）时，８个正确位置出现在了候选集
合中．而如果选择一个更大的候选集合（例如，２０个
元素），那么所有正确位置都会出现在候选集合中．
同时，只需要对１０００条功耗曲线进行匹配，就可以
确定出这些正确位置．因此，如果候选集合大小选择
合适，ＩＲＰｏＩＳ方法定位成功所需的功耗数据量是
很小的．

然而，对ＳＴＤ指令进行同样的实验却出现了

图２　候选集合!中出现的正确位置个数
（图中的狀是算法１中!的大小）

很低的准确率．经过对比分析可以发现，采样率会
很大程度上影响ＩＲＰｏＩＳ方法的准确性．这是因为
采样率太低会使功耗曲线中丢失一部分指令的
信息．

为了对比采样率对ＩＲＰｏＩＳ方法有效性的影
响，我们使用两种采样率进行了数据采集，采样率分
别是２００ＭＳａ／ｓ和２ＧＳａ／ｓ．然后我们将两种条件下
１０个ＳＴＤ指令所在的功耗区域分别截取出来进行
对比，对比结果如图３和图４．
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图３采样率为２００ＭＳａ／ｓ时，１０个ＳＴＤ指令所在功耗区域对比
（第犻个ＳＴＤ指令对应的功耗区域记为犳狉犪犵犿犲狀狋犻）

图４采样率为２ＧＳａ／ｓ时，１０个ＳＴＤ指令所在功耗区域对比
（第犻个ＳＴＤ指令对应的功耗区域记为犳狉犪犵犿犲狀狋犻）

从图３和图４的对比可以明显地看出，第２，３，９
和１０个ＳＴＤ指令对应的功耗曲线段犳狉犪犵犿犲狀狋２，
犳狉犪犵犿犲狀狋３，犳狉犪犵犿犲狀狋９，犳狉犪犵犿犲狀狋１０在采样率较低的
情况下丢失了一部分信息．我们分别对两种采样率
下采集得到的功耗曲线进行了指令定位实验，最终
的定位结果如图５所示．

图５展示了在两种采样率下采集到的功耗曲线
上进行指令定位实验的结果，横轴代表所用的功耗
曲线条数，纵轴为候选位置集合中正确位置的个数．
从图５可以看出，在采样率为２００ＭＳａ／ｓ的功耗曲
线上进行指令定位时，即使候选集合的大小是正确
位置总数的两倍（２０个），依然只有３个正确位置出
现在候选集合中．而当采样率提升到２ＧＳａ／ｓ时，这
１０个正确位置就全部出现在候选集合中了．并且在
较高采样率条件下，指令定位方法只需要数十条功
耗曲线就能成功定位出全部正确位置．因此在候选
集合大小和功耗曲线采样率适当的条件下，本文提

图５不同采样率条件下候选集合中出现的正确位置个数比较
（图中的狀是候选集合的大小，犳表示采样率）

出的指令定位方法是非常高效的．在实际分析过程
中，如果发现某个目标指令的模板匹配效果不佳，那
么可以尝试提高采样率或者更换目标指令的方法来
提高模板匹配效率．

４　针对犆狅狉狅狀１４方案的高阶分析实验

４１　犆狅狉狅狀１４高阶掩码方案
本节详细描述基于指令定位的高阶分析方法分

析任意阶掩码方案软件实现的过程．这类掩码方案
的理论安全性已经在ＩＳＷ安全框架下得到了证明．
Ｃｏｒｏｎ１４高阶掩码方案是第一个基于查找表重构的
任意阶掩码方案．本文以Ｃｏｒｏｎ１４高阶掩码方案为
例进行说明．该方案中安全计算Ｓ盒的部分如图６
所示．

首先要确定指令定位的目标数据．针对这种高
阶掩码方案，我们选定的目标为Ｃｏｒｏｎ１４算法中第
１２行的ＲｅｆｒｅｓｈＭａｓｋｓ算法的输入．如果能够恢复
出这里的狀个输入共享因子，那么就可以成功恢复
出Ｓ盒的输出狓＝狀－１犻＝０狓［犻］．我们根据Ｃｏｒｏｎ１４方
案的作者提供的Ｃ语言源代码，在ＡＲＭｖ７芯片上
使用ＧＣＣ进行了编译，得到了Ｃｏｒｏｎ１４方案的汇编
代码．其中，ＲｅｆｒｅｓｈＭａｓｋｓ算法的汇编代码如图７
所示．

从图７的右半部分可以明显地看出，每个输入
共享因子狓［犻］都会由ＬＤＤ指令读取到ＣＰＵ中．只
要能够定位出全部ＬＤＤ指令的位置，就可以得到每
个狓［犻］相关的功耗曲线区域，也就能够恢复出秘密
信息．
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图６　Ｃｏｒｏｎ１４高阶掩码方案流程

图７　ＲｅｆｒｅｓｈＭａｓｋｓ算法Ｃ语言源码和对应的汇编代码

为了验证指令定位方法的实际效果，我们在
ＳＡＳＥＢＯＷ开发板上采集了３阶Ｃｏｒｏｎ１４方案的
功耗曲线．该掩码方案程序运行在智能卡上，所使用
的ＣＰＵ为８位ＡＴｍｅｇａ１６３ＡｔｍｅｌＡＶＲ处理器，
时钟频率为３．５７１２ＭＨｚ．采集功耗曲线时的采样率
为２００ＭＳａ／ｓ．后面的两个小节中将详细介绍指令
定位和高阶分析的实际效果．
４２　指令定位实验

如前一小节中的分析，指令定位的目标是所有
与ＲｅｆｒｅｓｈＭａｓｋｓ算法输入共享因子对应的ＬＤＤ指
令位置．然而，在实际算法中，很可能会出现一些与
输入共享因子无关的ＬＤＤ指令．而能否正确定位出
目标ＬＤＤ指令的位置会直接影响到指令定位后续
的高阶分析方法的分析效率．因此我们采取了一些
手段来提高指令定位的准确性．

（１）对原始功耗曲线进行ＰＣＡ等降维处理，以
提高模板建立的效率和模板匹配的准确性．

（２）利用ＬＤＤ指令执行过程中多个周期的功耗
数据．一条指令执行可能需要几个时钟周期，例如ＬＤＤ
指令执行就需要２个时钟周期才能完成．为了提高模
板匹配的成功率，我们使用了ＬＤＤ指令执行期间所
有的时钟周期进行建模以提高指令定位准确性．

（３）对连续若干条指令进行指令建模．可以将
目标ＬＤＤ指令前后的若干条指令合并起来一起完
成指令建模和指令匹配过程，以区分出无关的ＬＤＤ
指令．在实际攻击中，如果攻击者可以得到掩码方案
的源码和实现平台，那么他就可以确定目标ＬＤＤ指
令前后的指令序列．

指令模板匹配过程的结果如图８所示．图８中
显示了每个位置正确的概率，而圆圈出现的位置就
是正确位置．可以看出正确位置得到的匹配概率都
远大于错误位置的匹配概率，因此指令定位方法是
有效的．为了评估指令定位方法的效率，我们统计了
不同功耗曲线数量条件下得到的指令定位成功率，
如图９所示．

图８　指令定位得到的每个位置匹配成功的概率
（后验概率是根据式（２）计算出的条件概率）
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图９　指令定位方法的成功率

从图９可以看出，只需要不到１０条功耗曲线，
指令定位方法就可以达到１００％的成功率．另外，指
令定位方法的时间和数据复杂度并不会随掩码阶数
的提高而增加．因此这种分析方法很容易应用在针
对高阶掩码方案实际的攻击中．
４３　高阶侧信道分析实验

在得到了每个共享因子对应的ＬＤＤ指令位置
后，可以很容易地利用联立函数对这些功耗曲线段
进行高阶分析，进而恢复出秘密信息狀－１犻＝０狓［犻］．在
ＡＴｍｅｇａ１６３处理器中，ＬＤＤ指令执行的第二个时
钟周期会包含输入共享因子的值．我们联立这些功
耗曲线段，并进行了ＤＰＡ分析．图１０中显示了正确
的猜测子密钥对应的差分功耗曲线．从图中可以看
出差分功耗曲线上有明显的尖峰．

随后，我们分别应用了ＤＰＡ和ＣＰＡ来验证高
阶分析的实际效果．我们共进行了１２５组攻击实验，
每次实验应用了５万条功耗曲线．我们将多组实验
结果进行了统计，得到的ＤＰＡ和ＣＰＡ攻击成功率
和子密钥猜测熵分别如图１１和图１２所示．从图１１
和图１２中可以看出，通过对５万条功耗曲线进行分
析，高阶分析的成功率达到了１００％，最终得到子密
钥的猜测熵取值为１，说明正确子密钥在全部子密
钥中排在了第一位．这也证实了指令定位得到的位
置确实是正确的．因此，这一系列的实验说明指令定

图１０　正确子密钥对应的差分功耗曲线尖峰

图１１　高阶ＤＰＡ的成功率和子密钥猜测熵

图１２　高阶ＣＰＡ的成功率和子密钥猜测熵
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位方法是一种有效的特征点选取方法，而基于指令
定位的高阶功耗分析方法也是很高效的．

５　结　论
ＩＳＷ安全框架下的高阶掩码被认为是满足理

论安全性的侧信道防护方法．软件平台是现有的高
阶掩码方案最常用的实现平台．在软件平台上实现
可以避免硬件电路中毛刺产生的安全泄漏，并且可
以利用软件平台上丰富的存储资源和运算资源．

针对高阶掩码方案，高阶功耗分析通常是比较
有效的一类分析方法．而要成功攻击高阶掩码方案，
需要更为高阶的功耗分析．由于高阶分析方法具有
较高的时间和数据复杂度，在阶数较高的情况下，这
种分析方法通常需要很长一段时间来采集数据以及
实施攻击．然而在实际的芯片侧信道安全测试过程
中，测试人员只有有限的测试时间．因此高阶分析的
效率严重影响了芯片侧信道分析安全性的测试和评
估效果．

在本文中，我们提出了新的基于指令定位的特
征点定位方法．这种方法可以将现有高阶分析方法
中的特征点定位过程的时间复杂度从功耗曲线样本
点数的狀次复杂度降至线性复杂度．为了验证指令
定位的特征点选择方法的实际效果和效率，本文对
测试程序中的犔犇犇指令进行了指令定位实验．实
验结果证实本文提出的指令定位方法仅需数十条功
耗曲线即可完成特征点定位，成功率接近１００％．在
对其他指令的定位实验中，我们发现功耗曲线的采
样率是影响指令定位方法效果的一个重要因素．采
样率不够高会导致功耗曲线中的特征点出现丢失，
导致指令模板匹配失败．在提高了采样率后，指令定
位的成功率确实得到了提高．随后，我们对Ｃｏｒｏｎ１４
方案的软件实现进行了实际的攻击实验，其源码是
公开的①．实验结果证实了指令定位方法确实可以
以较低的时间和数据复杂度定位出目标指令的位
置．本文提出的指令定位方法的时间复杂度是线性
的，和高阶分析的阶数无关．

指令定位方法表明在现有的掩码防护方案软件
实现中，只有数据被掩码所保护，而程序中的操作并
没有被隐藏．攻击者可以建立敏感指令的模板，通过
对指令的定位完成对敏感信息的定位，进而完成高
阶攻击．基于这一发现，设计者需要重新检视现有高
阶功耗分析方法的复杂度和现有高阶掩码方案的安
全性．如何在软件平台上保护高阶掩码方案的安全
性将作为我们未来的研究工作之一．
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１４９５期 郭志鹏等：基于软件指令定位的新型高阶侧信道分析方法
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