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面向隐私安全的联邦决策树算法
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摘 要 根据用户信息进行资质审查是金融领域的一项重要业务，银行等机构由于用户数据不足

和隐私安全等原因，无法训练高性能的违约风险评估模型，从而无法对用户进行精准预测.因此，为
了解决数据不共享情况下的联合建模问题，本文提出一种基于联邦学习的决策树算法FL-DT
（Federated Learning-Decision Tree）.首先，构造基于直方图的数据存储结构用于通信传输，通过

减少通信次数，有效提升训练效率；其次，提出基于不经意传输的混淆布隆过滤器进行隐私集合求

交，得到包含各参与方数据信息的联邦直方图，并建立联邦决策树模型.最后，提出多方协作预测算

法，提升了FL-DT的预测效率.在四个常用的金融数据集上，评估了FL-DT算法的精确性和有效

性.实验结果表明，FL-DT算法的准确率比仅利用本地数据建立模型的准确率高，逼近于数据集中

情况下模型的准确率，而且优于其他联邦学习方法.另外，FL-DT的训练效率也优于已有算法.
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Abstract In recent years，with the vigorous development of technology and its related industries，
Internet finance has increasingly highlighted its advantages. For a long time，qualification review
based on the user information has been a fairly important business in the financial field. In most
cases，when an individual applies for a loan from a bank，the bank will evaluate him or her through
the actual situation based on the established predictive model to determine whether to grant the
loan. In this process，a high-quality default risk assessment can avoid unnecessary losses for the
banks. However， there are still many deficiencies in the current research on the assessment of
default risks of borrowers by banks and other lending institutions. On the one hand，it is difficult to
build a high-quality prediction model due to the lack of user data；on the other hand，people are
paying more and more attention to the privacy protection of personal data，it is also tough work for
banks to obtain a large amount of relative data， and because of that，they cannot carry out the
prediction models to accurately predict users’situation. In order to solve the problem of joint
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modeling in the case of data is not shared，this paper introduces the idea of the federated learning to
effectively utilize the value of other participants’ data without the leaving of local data to
establish a shared predictive model. Because decision tree algorithms are widely used in financial
risk controlling and fraud identification， this paper proposes a decision tree algorithm FL-DT
（Federated Learning-Decision Tree） based on federated learning. Federated learning is the
concept put forward by Google in 2016，which can complete joint modeling without data sharing.
Specifically， the data of each owner will not leave the local place，and the global sharing model
will be jointly established through the parameter exchange method under the encryption
mechanism in the federal system（in the case of not violating data privacy protection regulations）.
Moreover，each participant only serves for the local targets. Firstly，a data storage structure based
on a histogram is presented for communication transmission， which can effectively improve
training efficiency by reducing the number of communications. Secondly，the garbled Bloom filter
based on an oblivious transfer is proposed to perform the privacy set intersection，and then we can
obtain the federated histogram containing the data information of each participant，and establishes
the federated decision tree model. Finally，amulti-party collaboration prediction algorithm is put
forward to improve the prediction efficiency of FL-DT. Based on four commonly used data sets in
the financial field， this article assesses the accuracy and effectiveness of the FL-DT algorithm.
The experimental results show that the prediction accuracy of the FL-DT model is higher than
that of the model established using only local data，which is close to the model built in the case of
data concentration. In addition，the prediction accuracy of the FL-DT methods is better than other
federated learning methods， and the training efficiency and prediction efficiency are also better
than other algorithms.

Keywords federated learning；decision tree；garbled bloom filter；privacy security；data not
sharing

1 引 言

近年来，互联网金融发展迅速，大数据背景下对

借款人进行准确的贷前风险评估是各大金融机构的

关注重点，但是银行等放贷机构对借款人的违约风

险评估［1-4］方面的研究仍存在很大不足.一方面由于

缺少用户数据很难构建高质量的预测模型；另一方

面由于对个人数据的隐私保护，银行等很难获得大

量的用户数据.例如中国在 2017年提出的《中华人

民共和国网络安全法》中，对数据的收集和处理提出

了严格的约束和控制要求；美国加利福尼亚州也于

2020年 1月正式生效了《加利福尼亚州消费者隐私

法》（California Consumer Privacy Act，CCPA）［5］.
个人向银行申请贷款时，银行根据建好的预测

模型对贷款人进行评估判断是否给予贷款.数据共

享的情况下，银行根据自己的数据库构建预测模型，
通过该模型对新用户进行预测.然而由于数据孤岛

的存在，单个银行往往没有如此详细的用户属性信

息.如图 1所示，银行只有用户的某些信息（例如：账
单和房产信息），而其它金融公司持有这个用户的其

他信息（例如：年龄和收入）.银行想利用金融公司的

用户数据扩展自己的数据库，而金融公司也可以根

据自己的贡献从模型中收益.由于要遵守数据安全

法规或者保持专有数据的竞争优势，双方都不想共

享自己的数据给对方.

针对上述多方联合建模问题，文献［6］假设在训

练过程中所有参与方可以以明文形式共享标签信

息，但是现实情况下，标签只存在于某一个参与方

中，并且由于隐私问题等不能透漏给其他参与方.文
献［7-8］中提出了一种在垂直分布的数据上隐私保

图1 联邦场景下的联合建模
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护的决策树算法.但是此方法存在两个问题：一是该

算法只能处理属性值是离散的数据集，这对于现实

情况不太实用；二是他们提出的方法必须揭示属性

特征的类别分布，这将导致潜在的数据泄露风险.苹
果公司提出使用差分隐私［9］来解决保护隐私问题.
差分隐私的基本思想是当第三方交换和分析数据

时，通过向数据中添加经过适当校准的噪声来消除

可能暴露用户身份的信息.但是，差分隐私仅在一定

程度上防止用户数据泄露，而不能完全消除个人信

息.此外，差分隐私仍要求不同组织之间进行数据交

换，这也存在隐私泄露的风险.
仅仅依靠传统方法难以解决数据不共享情况下

违约风险评估的联合建模问题，本文引入联邦学习

思想，在数据不离开本地的情况下有效利用其它参

与方的数据价值，建立共享的预测模型.由于决策树

算法被广泛地应用在金融风控和诈骗识别等领域，
因此本文提出一种基于联邦学习的决策树算法FL-
DT，整体流程框架如图2所示.

论文的主要贡献如下：1）提出一种基于联邦学

习框架的决策树算法FL-DT，解决数据不共享情况

下的违约风险评估联合建模问题；2）提出一种基于

直方图的数据存储结构进行通信传输，通过减少通

信次数，有效提升训练时间.并且以此直方图结构建

立联邦决策树模型；3）采用秘密共享和基于不经意

传输的混淆布隆过滤器两种多方安全计算技术加密

训练联邦树模型，保证各参与方的信息安全.
本文章节安排如下：第2节介绍相关工作；第3节

对如何建立联邦决策树模型进行详细介绍；第 4节
在四个常用金融数据集上进行实验，验证本文方法

的有效性；第5节为结论及未来工作展望.

2 相关工作

2. 1 联邦学习

联邦学习是由谷歌［10-12］在 2016年提出的概念，

该技术在数据不共享的情况下完成联合建模.具体

来讲，各个数据拥有者的自有数据不会离开本地，
通过联邦系统中加密机制下的参数交换方式（不违

反数据隐私保护法规的情况下）联合建立全局共享

模型，建好的模型在各参与方只为本地的目标

服务［13］.
联邦学习框架包括两个模块：首先是数据对

齐［14-16］，然后利用联邦协同的机器学习算法［17-20］进

行训练.根据数据拥有者所持有数据的分布特点，联
邦学习可分为横向联邦学习［21］、纵向联邦学习［22］和

联邦迁移学习［23］.（1）横向联邦学习：当两个参与方

的用户特征重叠较多而用户重叠较少时，取出双方

用户特征相同而用户不完全相同的那部分数据进行

训练；（2）纵向联邦学习：当两个参与方的用户重叠

较多而用户特征重叠较少的情况下，取出双方用户

相同而用户特征不完全相同的数据进行训练；（3）联
邦迁移学习：当两个参与方的用户和用户特征都重

图2 基于联邦学习的决策树方法整体框架
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叠较少时，不对数据进行划分，而是利用迁移学习来

克服数据或标签不足的情况.
已有研究提出了一些基于联邦学习的分类方

法. Pivot-DT［19］是一种联邦决策树分类算法，采用

多方安全计算（MPC）和门限同态加密（TPHE）两
种加密技术的混合联邦学习框架.文献［24］中提出

的方法因为采用复杂的加密方法加密多个参与方的

数据，导致训练过程非常耗时，并且带来了过高的计

算开销.文献［25］通过引进第三方平台进行密钥发

放，但是并不能确定第三方是完全可靠的. RDTs［26］

和 SecureBoost［17］中假设训练过程中的一些中间结

果可以以明文形式发送，但是对于存在恶意攻击目

的的参与方可以利用中间结果反推出其它参与方敏

感信息，导致隐私数据泄露. Djatmiko等人通过泰勒

展开近似非线性逻辑损失，对加密后垂直划分的数

据建立逻辑回归，除此之外，开源联邦学习框架

FATE［27］也 实 现 了 联 邦 逻 辑 回 归 算 法 FL-LR
（Federated Learning Logistic Regression），但是这种

方式将导致精度损失严重.
通过以上分析，现有的联邦分类方法大都基于

逻辑回归，Xgboost等经典机器学习算法，并结合不

同的加密技术保证联邦学习的安全性.本文主要研

究各参与方通过联邦协同的方式建立精准违约风

险评估模型，其应用场景是纵向联邦学习，是在数

据对齐的基础上，提出满足隐私保护和提升通信效

率的联邦决策树算法.与其他联邦学习相比，本文

所选用机器学习算法不同和所使用的加密技术

不同.
2. 2 隐私集合交集

隐 私 集 合 交 集（Private set intersection，
PSI）［28-30］是指两方P1和P2各自拥有数据X和Y，在

不暴露交集以外数据的情况下求得两方交集

X ∩Y.隐私求交计算是安全多方计算领域的一个

重要方面，有着很广泛的应用场景.例如隐私保护相

似文档检测、安全的人类基因检测、隐私保护的社交

网络关系发现等.在数据由不同管理者持有的条件

下，PSI计算让用户既可以享受大数据时代的各种

网络服务，也可以保护隐私数据的安全［31］.
Freedman等人［32］首先提出了隐私求交算法的

概念和第一个基于不经意多项式估值协议的 PSI，
随后又有研究人员提出了基于电路的PSI［33-34］和基

于公钥加密的PSI［35-36］.目前速度最快最流行的是基

于不经意传输的PSI.

3 基于联邦学习的决策树算法

3. 1 问题描述

假设 m个数据拥有方 ( p1，p2，⋯，pm)想要基

于 n 个 样 本 { Xi，yi } ni= 1 共 同 训 练 模 型，所 有 属

性 特 征 Xi ∈R1× d 分布在 m个独立的参与方之间

{ Xk ∈Rn× dk } mk=1.每个参与方拥有相同的用户集合，
并且已经对齐，即每个用户在各个参与方具有相同

的索引 id.但是不同参与方持有同一个用户的不同

属性信息.任意两个参与方之间拥有的属性信息都

不相同.不失一般性，在构建机器学习模型时，约定

只有一方提供类别标签，标签属性为 y∈Rn×1，由 pm
方持有.表1总结了本文所使用符号及其含义.

约定1. 主动方 由于标签属性对于监督学习

必不可少，因此必须有一个主动方可以访问标签属

性.将同时拥有属性特征和类别标签的参与方称为

主动方.在联邦学习中，主动方担任主导服务器训练

的责任.
约定2. 协作方 将仅具有属性特征的参与方

称为协作方，协作方在联邦学习中扮演客户的角色，
比如其他金融机构.协作方也需要通过模型来预测

用户类别，因此，他们必须与主动方合作建立共同的

模型，用来对未来的用户进行预测.
对于分布在 ( p1，p2，⋯，pm)等 m-1个彼此独

立的协作方数据 { Xk } m-1k=1 和分布在 pm上的带有标

签的主动方数据 { Xm，y }，本文通过联邦学习建立联

邦决策树模型 . 联邦学习框架要求满足模型

无损［37-38］：
|Pr (DT|FL )-Pr (DT ) |≤ ε （1）

其中Pr (DT|FL )为联邦决策树模型的精度，Pr (DT )
为数据集中情况下决策树模型的精度，ε为任意正

表1 本文所使用符号及其代表含义

符号

m

n
{ pi} mi=1
Xi

X i
j

di,d
y

H i

b

代表含义

参与方的数量

样本总数

各个参与方

参与方 pi拥有的数据

参与方 pi的第 j个特征

pi的特征数量，总特征数量

类别标签

参与方 pi建立的直方图

直方图分桶数
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数.在多方协作建立联邦决策树的过程中，为解决通

信效率和隐私保护的问题，本文提出基于直方图形

式的数据存储方式解决大规模稀疏属性特征的有效

结构化问题，提出基于不经意传输的混淆布隆过滤

器解决数据不共享情况下的隐私集合求交问题.
3. 2 基于直方图的数据存储结构

联邦学习要求各方数据必须保存在本地，通过

交互模型参数进行模型聚合，当通信次数非常频繁

或者传输参数过多时就会增加传输成本，降低训练

速度，因此，解决通信成本问题是非常重要的优化环

节［39-40］.受LightGBM［41］启发，本文提出联邦框架下

的直方图算法，将各参与方数据转换成直方图形式

的数据结构，并以此建立决策树.
主动方 pm 由于拥有数据和标签 { Xm，y }可以

直接建立联邦直方图.例如将 pm方的属性A划分

到 t 个 桶 内，假 设 标 签 属 性 y 具 有 c 个 类 别

{ Ck ∈R |ck|× 1 } ck=1，其中Ck为第 k类标签的索引集合，
|ck|为第 k类标签的数量，则建立的直方图为

H m
A ={ |Al|∈R1× c } tl=1 （2）

其中 |Al|为第 l个桶内所包含 c个类别的数量，即联

邦直方图内存储的是属性A的所有桶，桶内包含各

个标签类别的数量.
对于其他协作方 { X i } m-1i=1，由于没有标签信息，

先建立本地直方图.例如将X i参与方的属性B划分

到T个桶内，则建立的本地直方图为

H i
B={ Bl ∈R1× c } Tl=1 （3）

Bl表示第 l个桶内所包含c个类别的索引集合.即协作

方直方图桶内存储的是该桶内样本的索引集合，这些

索引值再通过隐私求交算法得到类别标签的数量.
直方图结构除了用于存储数据，还有减少通信

次数和节省内存消耗的优势.
减少通信次数 在进行隐私求交过程中，如果不

使用直方图数据存储结构，需要将协作方的每个样本

索引逐一进行隐私求交，确定其所属的类别，此时通

信的次数为样本数n.使用直方图存储结构可以将通

信的次数由样本数 n降低为直方图的桶数 b，由于

#b≪#n，所以直方图算法极大地降低了通信的次数.
节省内存消耗 在建立决策树过程中，最耗时

的步骤就是寻找最佳分裂点，目前最流行的是预排

序算法［42］.预排序算法需要 32位浮点数（4Bytes）保
存每个特征值，并且对每一列特征，都需要一个额外

排好序的索引列，所以预排序消耗的总内存为：2×
#n×#d×#4Bytes.而直方图算法不需要存储原始

的特征值，也不需要排序，仅需要存储离散后的特征

分桶值，而分桶值只要 8位整型（1Bytes）存储即可，
直方图算法消耗的总内存为：#n×#d×#1Bytes.
所以直方图算法消耗的内存仅为原始的1/8.
3. 3 基于不经意传输的混淆布隆过滤器

3. 3. 1 秘密共享

秘密共享（Secret Sharing）［43-44］是基本的密码原

语.秘密拥有者将秘密 s分成 n个子份额，使用 t个或

者更多份额的任何子集即可有效地恢复秘密.对于

少于 t个份额的任何子集，该秘密是不可恢复的，并

且每个子份额不提供有关该秘密的任何信息.这种

系统称为 ( t，n )-秘密共享.
当 t= n时，通过简单的XOR（异或）运算就可

以得到一种有效且广泛使用的秘密共享方案［45］.该
方案进行秘密共享时：首先生成和秘密 s相同长度

的 n-1 个 随 机 比 特 串 ( r1，r2，⋯，rn-1)，由

( r1，r2，⋯，rn-1)和 s计算得到

rn= r1⊕r2⊕⋯⊕rn-1⊕s （4）
每 个 ri 都 是 秘 密 的 一 部 分 . 秘 密 s 通 过 计 算

r1⊕r2⊕⋯⊕rn-1⊕rn恢复，且任何少于 n个份额的

子集不会显示秘密的信息.
3. 3. 2 混淆布隆过滤器

混淆布隆过滤器的作用包含两方面，一是把协

作方直方图中每个桶内存储的索引集合（集合中的

每个索引值称为元素），编码映射到m位的过滤器

中；二是主动方对协作方进行查询，完成隐私求交，
生成联邦直方图.

对于一个 (m，n，k，H，λ )参数化的混淆布隆过

滤器GBF：m为混淆布隆过滤器的位数，n为索引

集合 S的元素个数，k表示哈希函数的个数，H为哈

希函数集合，λ表示混淆布隆过滤器每个位置的比

特数 . 初始时，混淆布隆过滤器内存放的都是随

机数 . 图 3所示是混淆布隆过滤器对协作方直方

图桶内元素的映射过程，图中 k=3，首先将直方

图桶内任意元素 x根据上述的秘密共享方案拆分

成 k 个 子 份 额 { ri } ki=1，并 利 用 k 个 函 数 H=
{ h1，⋯，hk }进行映射，得到其在混淆布隆过滤器中

的 k个位置

hk ( x )=mod ( Fk ( x )，m ) （5）
其中 Fk ( ⋅ )可以是任何哈希加密算法，如HD5［46］，
SHA256［47］等.然后再将秘密共享子份额插入混淆

布隆过滤器对应的索引位上

GBF [hi (x)]= ri 1≤ i≤ k （6）
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当主动方查询元素 y是否在集合 s中，首先对 y进行

与x相同的哈希操作 { hi ( y ) } ki=1，得到 y在混淆布隆

过滤器中的 k个位置.然后将 k个位置上的 ri取出来

进行XOR运算，如果运算结果等于 y值，则 y在集合

S中，否则不在集合S中，这一过程即为隐私求交.
联邦学习框架下，由主动方Pm主导，其他协作

方 ( p1，p2，⋯，pm-1)协同完成模型训练.各个参与方

在本地利用自己的数据建立直方图，主动方直接建

立联邦直方图 { H m
i ∈Rt× c } dmi=1，而协作方建立桶内

存储索引的直方图 { { H j
i ∈Rt× c } dji=1} m-1j=1 .主动方接

受到各方建立的直方图后，与本地的标签属性

{ Ck ∈R |ck|× 1 } ck=1进行隐私求交，得到协作方每个桶

对应主动方标签类别的数量，建立协作方的联邦直

方图，最后整合所有直方图为 { { H j
i ∈Rt× c } dji=1} mj=1.

从查询算法可知，如果协作方将生成的GBF直

接发送给主动方，主动方可以通过暴力求解的方式

求得GBF内存储的元素，所以存在数据泄露的风

险.为了防止隐私泄露，本文采用基于不经意传输的

通信协议获得两方交集.
不经意传输（Oblivious transfer，OT）［48］协议是

一种基于公钥密码体制的密码学协议，是安全多方

计算的一种基础协议.基础的N选 1不经意传输协

议可以描述为：两个参与方，其中发送方持有 n条数

据 s1，⋯，sn，而接受方持有选择向量 τ，经过不经意

传输，接受方能够获得 sτ，但是无法获得除 sτ以外的

信息，发送方未输出其他信息且无法获得接受方的

选择向量 τ.
本文采用m位 2选 1的不经意传输解决上述可

能暴露信息的问题.如图 4所示，其中GBF为协作

方生成的混淆布隆过滤器，τ为主动方的选择向量，
RB为随机比特串 . 协议过程如下：主动方利用

H ( y )得到要查询的元素 y在混淆布隆过滤器中的 k
个位置，将其设置为 1，其余位置设置为 0，即得到选

择向量 τ.运行不经意传输：

GBF'[ i ]= {GBF [ i ]，RB [ i ]，
τ [ i ]= 1
τ [ i ]= 0

（7）

从而主动方获得一个仅包含两方交集的混淆布隆过

滤器GBF'，而协作方没有得到任何信息.
除了安全性，正确性也是显而易见的 . 如果

y∉ S，则经过相同的哈希函数，从GBF中取出 k个 λ

比特进行异或运算的结果却等于 y的概率为 2-λ（λ
通常设置为 32），是可以忽略不计的.当 y∈S时，因

为 哈 希 函 数 是 相 同 的，则 在 查 询 阶 段 每 个

GBF [ hi ( y ) ]必定为 y的秘密共享子份额，所以一

定可以恢复 y.但是存在一种情况，由于GBF中存储

的不是秘密共享子份额就是随机数，将GBF的特定

位置存储为秘密共享子份额的概率为

p'=1-(1- 1
m )

kn （8）

当集合S内某个元素哈希后的索引位全被其他元素

的秘密共享子份额占据后，查询时就会出现本来在

集合内，但是查询结果却不在集合内，这种假阴性的

概率为

p= p'k×(1+O ( kp'
lnm- kln p'

m ) ) （9）

3. 4 联邦决策树的构造

各参与方通过隐私求交得到联邦直方图，以此

图4 m位二选一不经意传输协议

图 3 混淆布隆过滤器对元素的映射过程
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直方图结构建立联邦决策树模型FL-DT.决策树算

法是一种对高维数据进行有效分类的数据挖掘方

法.通过对输入的特征信息进行分析训练，构造决策

树模型作为分类规则.传统的CART树［49］是一种应

用广泛的决策树学习算法，主要通过计算基尼指数

来选择最优特征，得到二叉树判断准则进行分类.本
文以CART树为基础，采用基尼指数选择最优特征

建立联邦树模型.
在分类问题中，假设有K个类，样本点属于第 k

类的概率为 pk，则概率分布的基尼指数定义为

Gini ( p )= ∑ k=1
K pk (1- pk)= 1-∑ k=1

K p2k（10）
对于二分类问题，若样本点属于第一类的概率为 p，
则概率分布的基尼指数为

Gini ( p )= 2p (1− p ) （11）
对于给定的直方图集合H，其基尼指数为

Gini ( p )= 1-∑ k=1
K ( |Ck|

|H| )
2

（12）

其中 |Ck|表示H中属于第 k个类别的数量，K为类别

的数量，|H|表示直方图内总样本数量.根据直方图

集合H计算出基尼指数最小的最优特征Hi，最佳分

裂桶为 binsj.此时直方图集合H根据最优特征Hi是

否取值最佳分裂桶 binsj被分割为Hl和Hr 两个子

集，重新建立左边子集直方图

Hl={ { Hi (binsj) } tj=1} di=1}∈H|Hi (bins )binsj } （13）
右边子集直方图Hr可以根据直方图加速算法得到

Hr=H-Hl （14）
那么在最优特征直方图Hi的条件下，直方图集合H
分裂后的基尼指数为

Gini (H，Hi)=
|Hl|
|H| Gini(Hl)+

|Hr|
|H| Gini(Hr) （15）

其中Gini (H )表示集合的不确定性，Gini (H，Hi)表
示经Hi (bins )= binsj分割后集合的不确定性，基尼

指数越大，样本的不确定性越大，即越不适合作为最

优分裂特征 .我们规定只有当分裂前的基尼指数

Gini (H )与分裂后的基尼指数Gini (H，Hi)大于给

定的阈值时，才继续分裂，否则判断当前节点为叶子

节点，即
Gini (H )-Gini (H，Hi)> ε （16）

ε为最小分裂阈值.重复上述步骤，直到建立联邦决

策树模型完成，整体算法流程如算法1所示.
算法1. FL-DT算法.
输入：分布在 p1，⋯，pm 各参与方的数据 X 1，⋯，Xm，

prune conditions剪枝条件

输出：FL-DT｛联邦决策树模型｝
1.Histi=BuildHistogram ( )

//各方参与建立本地直方图

2. FOR each Hist1，⋯，Histm-1 DO
3. FLHisti=PSI (Histi)
//使用混淆布隆过滤器隐私求交，建立联邦直方图

4. END FOR
5. FLHist= |FLHist1 ∩⋯∩FLHistm|

//整合所有联邦直方图

6. IF prune condition satisfied THEN
7. return leaf node with majority class

//满足剪枝条件，则返回叶子结点

8. ELSE
9. BestAtt，BestBins=FindBestSplit ( FLHist )

//找到最优特征和最佳分桶值

10. IF Gini (before )-Gini ( after )> ε THEN
11. Create Interior Node pi.A=BestAtt

//创建中间节点

12. IF BestAtt at party pi THEN
13. At pi：Split X into 2 partitions Xl，Xr
14. FLHist_left=BuildHistogram ( Xl)
15. FLHist_right=FLHist-FLHist_left

//直方图加速算法

16. END IF
17. FL-DT（FLHist_left）

//递归

18. FL-DT（FLHist_right）
//递归

19. END IF
20. END IF

3. 5 多方协作预测算法

在模型预测过程中，各参与方共享同一个联邦

树模型.当前树节点的最优特征属于哪个参与方，就
需要到哪个参与方执行树模型，所以各参与方之间

需要频繁交互.如果预测样本量过多，时间成本急剧

上升，实际应用中根本无法投入使用.在联邦学习框

架中，通信所消耗的时间成本比计算消耗的时间成

本大的多，因此本文提出多方协作预测算法，通过增

加本地计算量，减少通信次数，从而提升预测效率.
如图 5所示，左图为建立好的联邦树模型，右图

为预测单个样本的流程.从根节点所在方Party 1开
始，对所有测试集样本逐一预测，如果当前节点还属

于 Party 1，则继续下一节点，直到当前节点不属于

Party 1 为止；如果当前节点属于其他参与方，则记

录当前节点的Tree ID和Party ID，然后继续预测下

一个样本.在当前参与方遍历完所有样本后，Party
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1根据Party ID分别将预测样本转到对应的参与方

继续预测，其他参与方直接从Tree ID节点继续预

测即可.重复此步骤，直到所有样本都得到预测结

果 . 利用这种方法可以将预测的时间复杂度从

O ( #n )×O ( #h )降低到O ( #h )，在大规模样本量预

测上有很大优势.

4 实验及结果分析

4. 1 数据集及评价指标

4. 1. 1 数据集介绍

本节通过四个常用的金融领域数据集对基于联

邦学习的决策树模型进行性能评估：
Creditcard：：是关于客户信用分数的数据集，与

预测用户是否按时还款的分类任务相关 . 包含

30 000个用户样本、23个属性信息和1个标签信息.
Bankmarket：：与银行机构的电话营销活动有

关，目的是预测客户是否会订阅定期存款 . 包含

4521个用户样本，16个属性信息和1个标签信息.
GMSC：：是银行用来评估客户是否会遭受严重

财务问题的分类数据集.包含 150 000个用户样本、
10个属性和 1个标签信息.由于原始数据存在数据

缺失，特征值异常等问题，所以我们对此数据集进行

了特征工程处理，处理后包含 149 165个用户样本、
10个属性信息和1个标签信息.

CarEvaluation：：该数据集是对汽车进行评估的

分类数据集，包含 1728个用户样本，6个属性信息和

1个标签信息.
实验过程中，将整体数据集的70%用于训练，其

余 30%用于测试.并将数据集按照 θ的比例将特征

拆分成两部分，分别分配给参与方 Party A和 Party
B，其中Party A为主动方.本文所有实验都是在两台

华为云服务器上进行，配置如下：系统为 Centos
7. 6. 1810；CPU为 Intel（R）Gold 6278C，2. 6 GHz，
80 GB内存；GPU为Cirrus Logic GD 5446.
4. 1. 2 对比方法

本文采用以下对比方法验证 FL-DT的性能：
（1）PartA-DT，PartB-DT：每个参与方仅通过本地

数据训练模型，其中 PartA-DT、PartB-DT分别为

Part A参与方的本地数据和Part B参与方的本地数

据训练的决策树模型，此时获得的决策树模型是非

联邦协同情况下的模型，目的是验证联邦框架的有

效性；（2）NoFL-DT：所有参与方数据集中情况下

训练决策树模型，目的是验证联邦后的模型精度无

损；（3）其他联邦学习方法：将 Pivot-DT［19］、FL-
LR［27］、SecureBoost［17］作为其他联邦学习对比方法，
用于评估FL-DT模型的精确性.
4. 1. 3 评价指标

本文主要从精确性和有效性两个方面评价联邦

树模型FL-DT：
精确性：：采用模型在测试集上预测正确数量所

占总数的百分比作为评价指标 . 为了公平比较，

图 5 模型预测
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SecureBoost仅采用一棵树，所有对比方法都采用相

同的实验参数，如树的最大深度，剪枝条件等.
有效性：：采用训练模型所需时间和模型预测单

个样本所需时间作为指标，用于评估 FL-DT的有

效性.
4. 2 模型的精确性实验

为了验证模型的精确性，我们将提出的联邦决

策树FL-DT，部分决策树Part-DT和数据共享决策

树 NoFL-DT在上述四个数据集上与 Pivot-DT、
FL-LR和SecureBoost进行比较，实验结果如表2所
示.主要参数设置如下：特征分割比例 θ=70%，最

大树深为 5，桶数为 256，最小信息增益为 1 e-3，混

淆布隆过滤器的比特数 λ 设置为 32.我们对每个实

验分别进行10次独立重复实验，并取平均结果.

从表2中分析可以得到以下结论：（1）FL-DT的

精确度总是比PartA-DT和PartB-DT的精确度高，
而且拥有总数据集 70%的主动方 PartA-DT比

PartB-DT精度也高，验证了数据特征维度越多，模

型训练的效果越好，即数据不共享情况的联邦框架

是有效的；（2）联邦决策树FL-DT的精确度非常接

近数据集中决策树NoFL-DT，验证了联邦后的模型

精度是无损的；（3）与三种其他联邦学习对比方法相

比，FL-DT在四个数据集上的精度都得到了提升，
验证了本文提出的基于直方图和混淆布隆过滤器的

联邦决策树模型优于其他联邦学习方法.本实验在

GMSC上效果不明显的原因主要有两点：一是

GMSC特征维度太少，而样本量却较大.二是标签类

别数量分布极度不均衡，两类标签数量比为9：1.

为了进一步探索分桶数 b，最大树深 h和数据

分割比例 θ对模型精确度的影响，我们在 Credit
card数据集上进行以下消融实验，实验结果如图 6
所示.

图 6（a）体现了分桶数对模型精度的影响，随着

桶数的增加，模型精度也在不断上升并趋于数据集

中情况下的最优精度.原因在于，桶数较少时，量化

误差较大，正则化效果较强.当桶数增加到一定程

度，量化间隔趋于特征值数量，每个桶内的样本数

量更少，划分更精确，所以精度也达到最优.但是桶

数太大也会增加训练的时间成本.
图 6（b）是最大树深对模型精度的影响，随着

树深的增加，模型对数据拟合效果越好，但是随着

树深 h 的继续增加，就会出现过拟合，导致在测试

集上测试精度下降.
图 6（c）表明了不同的数据分割比例对模型精

度的影响. θ 代表的是主动方所持有的特征比例，随

着 θ 的提升，精度变化不大.主要原因是无论主动

方的数据还是协作方的数据都建立直方图形式的数

据存储结构，并且以直方图结构建立联邦树模型，所
以只要特征总数一定，无论属予哪个参与方，建立的

直方图结构都一样，最终模型也一样.

图 6（d-f）所示为选取最大树深为 5，最佳分桶

数为 256，分割比例 θ=70%等参数，FL-DT、FL-
LR和 SecureBoost分别在三个数据集上得到的

ROC曲线图 .实验结果标明，FL-DT在三个数据

集上的预测精度均高于其他联邦学习方法.
4. 3 模型的有效性实验

联邦决策树模型的有效性主要受三个因素影

响：（1）属性分桶的数量 b；（2）决策树的深度 h；
（3）数据集的样本量 n.在本小节中，我们分别研究

以上三个变量对训练时间的影响.
图 7（a）表明了分桶数 b 对训练时间的影响，

从三个数据集整体来看，随着桶数的增加训练时间

也相应的增加.主要有两个原因：（1）对于相同的样

本量，分桶数越多，通信的次数也随之增加；（2）分
桶数越多，在计算基尼指数时，需要遍历的样本量

也就越多，计算成本也就越高.从图中还可以得到，
对于相同的桶数，GMSC建模所需时间总是比

Credit card时间长，并且随着桶数的增加，差距也

在逐渐增大.
图 7（b）体现了树的最大深度 h 对训练时间的

影响，随着最大树深的增加，中间节点的数量也逐

渐增多，训练消耗时间也自然增大.其中在相同的

表2 模型精度对比

数据集

Credit card

Bank market

GMSC

Car Evaluation

NoFL-DT

82. 7444

89. 0824

93. 4635

79. 9228

PartA-DT

82. 50

88. 7168

93. 4054

72. 5868

PartB-DT

79. 8556

87. 1681

93. 1931

66. 0231

Pivot-DT

82. 1526

88. 6077

—

—

FL-LR

78. 7778

87. 5368

93. 3785

67. 9536

SecureBoost

82. 7333

88. 5693

93. 4301

79. 1505

FL-DT

82. 7356

89. 0118

93. 4321

79. 1627
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树深下，GMSC 训练时间总是比 Credit card 多

20 min左右.
图 7（c）为样本数量 n 与训练时间的关系，训练

样本越多，训练所需时间也就越长 . 其中 Bank
market只有 4521个样本量.由于Credit card和Bank
market 分别比GMSC多了 13 个和 7 特征信息，所

以在相同的样本量下，GMSC所消耗时间最少.
图 7（d）为最大树深 h对模型预测效率的影响.

在Credit card上，随着树深的增加，预测单个样本的

时间上升趋势明显.原因在于随着树深的增加，树模

型的中间节点的数量也在增多，所以预测时间也随

之增加.而对于GMSC来说，树深最大的情况下单

个样本预测时间也小于 1ms，可能的原因主要有两

个：（1）GMSC本身特征属性较少，虽然样本量很

大，但是分桶数是固定的，随着树深的增加，树模型

中间节点的数量并没有增加很多；（2）本文采用增
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（c）模型精度vs. θ
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（e）Bank market ROC曲线
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（b）模型精度vs. h
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（d）Credit card ROC曲线
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（f）GMSC ROC曲线

图6 （a）b对测试集精度的影响；（b）h对测试集精度的影响；（c）θ对测试集精度的影响（d）Credit card ROC曲线；（e）Bank
market ROC曲线；（f）GMSC ROC曲线
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加本地计算量，减少通信次数的预测方法，这种方法

更适合预测大规模样本量的情况.

5 结论与展望

本文提出一种基于联邦学习框架的决策树算法

FL-DT解决数据不共享情况下的联合建模问题.
FL-DT采用基于直方图形式的数据存储结构进行

通信传输，通过减少通信次数，有效地提升训练效

率.并且以此直方图结构建立联邦决策树模型.还提

出基于不经意传输的混淆布隆过滤器进行隐私集合

求交，不依赖任何可信的第三方，保证各参与方的信

息安全. FL-DT适用于半诚实模型，中间结果处于

加密状态，能够保护参与方的信息不被其他存在恶

意的参与方攻击.本文在两个数据集上对 FL-DT
模型的精确性和有效性进行了评估.实验结果表明，
FL-DT 模型比各方单独训练的模型精度都高，证

明联邦学习的方法是有效的，并且与数据共享情况

下训练的模型相比几乎是没有损失的.除此之外，
FL-DT的训练效率和预测效率也优于其他算法.

本文提出的基于联邦学习的决策树算法还有不

足之处.由于一棵决策树的分类效果有限，所以在未

来的工作中，考虑引入集成学习的思想，在建立的单

棵树基础上实现随机森林（RF）、梯度提升树

（GBDT）等方法.

致 谢 感谢国家自然科学基金 (No. 62076052,
No. U1736119)、中 央 高 校 基 本 科 研 业 务 费 (No.
DUT20TD110,No.DUT20RC(3)088)的资助.
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Background
Federated learning （FL） is an emerging paradigm for

machine learning that enables multiple data owners to jointly
train a model without revealing their private data to each other.
The basic idea of FL is to iteratively let each client（i）perform
some local computations on her data to derive certain
intermediate results，and then（ii）exchange these results with
other clients in a secure manner to advance the training
process，until a model is obtained.

The challenges in federated learning at first glance
resemble classical problems in areas such as privacy，large-

scale machine learning， and distributed optimization. For
instance， numerous methods have been proposed to tackle
expensive communication in the machine learning，
optimization， and signal processing communities. However，
these methods are typically unable to fully handle the scale of
federated networks，much less the challenges of systems and
statistical heterogeneity. Similarly， while privacy is an
important aspect for many machine learning applications，
privacy-preserving methods for federated learning can be
challenging to rigorously assert due to the statistical variation in
the data，and may be even more difficult to implement due to
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systems constraints on each device and across the potentially
massive network.

Existing work on FL has mainly focused on the horizontal
setting， which assumes that each client's data have the same
schema，but no tuple is shared by multiple clients. In practice，
however， there is often a need for vertical federated learning，
where all clients hold the same set of records，while each client
only has a disjoint subset of features. in order to solve the
problem of joint modeling in the case of data not sharing，this

paper proposes a decision tree algorithm FL-DT based on
Vertical federated learning. The method proposed in this paper
improves training efficiency and protects the information
security of all participants.

This paper is partially supported by National Natural
Science Foundation of China（No. 62076052，No. U1736119）
and Fundamental scientific research business expenses of
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