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基于犘犝犉的轻量级雾辅助物联网认证协议
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摘　要　雾计算将云计算的功能扩展到网络边缘，是各类物联网应用的最佳解决方案．但是雾计算独特的特性给
雾辅助的物联网也带来了新的安全性问题，特别是物联网设备与雾节点之间的认证问题．在雾辅助的物联网中，一
些雾节点和物联网设备是部署在公共场所，这使得它们更容易受到各种攻击．因此，为雾辅助的物联网系统设计认
证协议首先应确保安全性，即认证协议能够抵抗各种已知的攻击，特别是在雾节点不完全可信或者物联网设备被
捕获时也应该是安全的．其次，认证协议应该是低延迟的，低延迟是雾计算的基本特征．最后，由于许多物联网设备
资源受限，认证协议也应该是轻量级的．为了解决这些问题，本文提出了雾辅助物联网两个场景中的轻量级认证协
议．两个协议都采用了物理不可克隆函数这一硬件安全原语，一种实现了物联网设备与雾节点之间的相互认证，另
一种实现了远程用户通过雾节点安全访问物联网设备．协议中任何实体均不存储显式的挑战响应对和其他敏感
信息，具备显著安全优势．对两个协议的形式化安全、非形式化安全和性能分析表明，所提出的认证协议不仅在各
种已知攻击下具有鲁棒性，且具有较少的计算和通信代价．
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ｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔ，ａｎｄｃｏｍｐｕｔａｔｉｏｎｃｏｓｔ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｓｏｕｔｐｅｒ
ｆｏｒｍｔｈｅｅｘｉｓｔｉｎｇｐｒｏｔｏｃｏｌｓ．

犓犲狔狑狅狉犱狊　ｆｏｇｃｏｍｐｕｔｉｎｇ；ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ；ｐｈｙｓｉｃａｌｌｙｕｎｃｌｏｎａｂｌｅｆｕｎｃｔｉｏｎ；ａｕｔｈｅｎｔｉｃａｔｉｏｎ；
ｌｉｇｈｔｗｅｉｇｈｔ

１　引　言
物联网的广泛应用促使了越来越多的物联网设

备接入到网络中，这些互联设备将产生前所未有的
数据量，将所有数据传输到云中集中式处理显然是
不可取的，这是由于云虽然具有强大的计算、存储和
高处理能力，但云与物联网物理距离较远，会导致数
据处理延迟和网络拥塞，从而影响物联网应用的服
务质量［１２］．为了解决物联网应用所需要的低延迟、
低带宽消耗以及高可靠性、高安全性和高体验质量
等需求，雾计算应运而生．雾计算是将云计算的服务
扩展到了网络边缘的一种新的分布式计算范式，它
在网络边缘直接为物联网设备提供了计算、存储和
网络等服务［３４］．雾计算具有位置感知、低延迟、移动
性、实时交互、异构性、可扩展性、互操作性和大规模
分布式控制等特性［５７］．但是，雾计算并不是替代了

云计算［３］，而是对云计算进行了扩展．雾计算是在两
层架构的云与终端设备之间增加了靠近终端设备的
雾层．雾层由一个或者多个雾节点组成，雾节点由
传统的网络组件构成，如路由器、交换机、基站、机
顶盒等．雾层负责接对物联网设备采集的数据进行
计算、传输、临时存储和实时分析．雾层与云层通信，
可以借助云端强大的资源对数据进行永久存储和全
局分析［８１０］．

雾计算的这些特性能够较好地支持各种物联网
应用［１１］．目前已经提出了许多雾辅助的物联网应用
范例［９，１２］，包括智能家居［１３１５］、医疗保健［１２，１６１８］、智
慧城市［１９２２］、车联网［２３２６］等．但是，雾计算与物联网
结合后会出现一些新的安全性问题，特别是雾计算
中的认证问题面临更大的挑战．这主要有多个方面
的原因：首先，雾计算的分散基础构架引入了云、雾
服务提供商和用户等多个不同的信任域，在多个信
任域中，云节点被认为是可信的，但雾节点和雾设备
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不被认为是完全可信的，这是由于一些雾节点和物
联网设备是部署在公开的场所，很容易被攻击者入
侵，破坏或被盗；其次，雾计算的认证过程不应该由
云参与．云的参与增加了认证延迟，这与雾计算的引
入目的相违背．也就是说，雾计算环境中的认证应该
在雾节点和物联网设备之间进行，并且这两个实体
不一定完全可信；再次，一些物联网设备是资源受限
的，雾计算环境中的认证协议也应该是轻量级的．最
后，雾计算环境中的认证协议应具有较好的安全特
性（如匿名性），并能够抵抗各种已知的攻击．

目前已经为物联网系统设计了许多有效的云辅
助和网关辅助的认证协议［２７３２］．在云辅助的物联网
认证协议中，必须借助远程的云来执行认证过程．在
网关辅助的物联网认证协议中，靠近物联网设备的
网关被假设为完全可信，这种假设不总是成立的．现
有的这些认证协议不适合应用于雾辅助的物联网系
统主要有下面几个原因：首先，在这些安全协议中需
要有一个完全可信方．为了能够对物联网设备实施
认证，一些秘密信息必须存储在可信方中．虽然云可
以被认为是完全可信的，但是由云参与会增加认证
延迟，这不符合雾计算的特征；第二，一些认证协议
也默认物联网设备是物理安全的，所以将认证所需
要的秘密信息存储在物联网设备中．实际上许多物
联网设备是部署在公共场所，它们很容易被捕获；第
三，许多为物联网系统设计的认证协议采用了计算
量大的密码原语，因而不适合资源受限的物联网设
备参与认证．针对物联网设备的物理安全问题，比较
可取的方法是采用物理不可克隆函数（Ｐｈｙｓｉｃａｌｌｙ
ＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ，ＰＵＦ）的硬件安全原语．但是
现有的基于ＰＵＦ的物联网认证协议也存在许多问
题，例如，这些协议更容易被执行各种攻击［３３］，另外，
基于ＰＵＦ的物联网认证协议通常是由验证方来存储
物联网设备的“挑战响应”对（ＣｈａｌｌｅｎｇｅＲｅｓｐｏｎｓｅ
Ｐａｉｒ，ＣＲＰ），当验证方中的ＣＲＰｓ被泄漏，认证协议
将是不安全的［３４３６］．Ｃｈａｔｔｅｒｊｅｅ等人［３７］将ＣＲＰｓ转
移存储到另外一个安全数据库中，但这增加了认证
的复杂性．目前也存在一些专门为雾计算环境设计
的认证协议［３８４０］，但是这些协议不能满足雾计算安
全认证协议必备的三个条件［４１］．针对上述问题，本
文提出了轻量级安全的雾辅助物联网系统认证协
议．该协议使用ＰＵＦｓ实现了雾计算环境中预期的
安全性和效率要求．本文的主要贡献如下：

（１）设计了一种基于ＰＵＦｓ的轻量级雾辅助物

联网认证协议，该协议在没有可信的云或者其他第
三方参与下，实现了物联网设备、雾节点和用户之间
的相互认证．

（２）该协议在雾节点被破坏或者被捕获情况
下，也不泄漏用户和物联网设备的秘密信息．

（３）该协议在参与认证的任何一方中不存储显
式的ＣＲＰｓ，从而消除使用ＰＵＦｓ的“挑战响应”认
证机制中必须存储ＣＲＰｓ而带来的安全风险．

（４）该协议在认证过程中使用捎带的方式检验
消息的同步性，能够在不增加任何负担情况下有效
地防止去同步攻击．

（５）用ＲｅａｌＯｒＲａｎｄｏｍ（ＲＯＲ）安全模型形式
化分析发现，提出的协议是可证明安全的．进一步用
非形式化安全分析发现提出的协议能够抵抗各种已
知攻击．

（６）通过详细的性能分析和与现有的认证协议
比较表明，提出的认证协议兼顾了安全性和效率，更
适合应用于雾辅助的物联网环境．

本文第２节介绍相关工作；第３节介绍预备知
识和系统模型；第４节提出雾辅助物联网的认证协
议；第５节对提出的协议进行形式化安全证明和非
形式化安全分析；第６节是对认证协议的性能分析；
第７节是本文的总结．

２　相关工作
近几年已经为物联网系统提出了许多认证协

议．按照物联网系统的支撑方式不同，这些认证协议
大致可以分为云辅助物联网认证协议、网关辅助物
联网认证协议和雾辅助的物联网认证协议．在每一
类认证协议中，采用不同的密码原语设计的认证协
议也存在不同的性能．

云辅助物联网认证协议的基本特征是由可信云
参与认证，在云端存储认证所需要的秘密信息．例
如，Ｗｕ等人［４２］为可穿戴设备设计了一种由云服务
器辅助的轻量级的认证协议．该协议只使用密码学
中的哈希运算，因而有较高的效率，但是Ｗｕ等人的
协议中，云服务器、可穿戴设备和用户手机都存储了
秘密信息，因而该协议不支持匿名性和可跟踪性，也
不能抵抗可穿戴设备和手机被盗攻击．Ｓｒｉｎｉｖａｓ等
人［３１］为可穿戴监控系统提出了一种基于云的认证
方案．该协议使用了模幂、中国剩余定理和密码学哈
希函数等密码原语操作．物联网注册时在云中存储
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了物联网设备的身份标识和秘密证书，远程用户在
云的辅助下实现了与可穿戴设备之间的相互认证．
Ｊｉａｎｇ等人［４３］为自动驾驶汽车安全设计了云中心的
三因子认证协议，云中存储了自动汽车和用户的秘
密信息．该协议主要采用公钥加密技术，存在计算量
大的问题．Ｇｕｏ等人［４４］则为可穿戴计算环境设计了
一种有效的匿名认证协议和群证明协议．实现了穿
戴设备与用户之间，以及用户和云服务器之间的相
互认证，并为用一个用户的多个可穿戴设备生成一
个群证明．Ｇｕｏ等人的协议在云服务器主要存储可
穿戴设备和用户设备的临时身份和哈希处理后的密
文，并且协议只使用密码学中的哈希函数，具有较好
的性能．

网关辅助物联网认证协议的基本特征是网关参
与认证，并且假设网关是完全可信的，认证的秘密信
息通常存储在网关中．在采用对称密码和哈希函数
等轻量级密码原语的认证协议中，通常事先在物联
网设备和网关之间共享密钥．例如，Ｗａｚｉｄ等人［４５］

为物联网网络设计了一个轻量级的认证与密钥交换
协议．该协议的网关中存储了物联网设备和用户的
秘密信息．物联网设备设置时存储了一个秘密证书，
作为与网关的共享密钥．显然该协议不能抵抗物联
网设备被捕获攻击．这一类的认证方案还常常不具
备匿名性，例如，在Ｗｕ等人［２９］提出的认证方案中，
网关不仅负责对传感器和用户进行注册，也参与了
对用户的认证，由于用户和传感器的身份可以被
跟踪，该认证方案不能抵抗传感器被捕获攻击，也不
支持用户匿名性．同样，Ｄａｒｂａｎｄｅｈ等人［４６］、Ａｌｉ等
人［４７］、Ｓｕｒｅｓｈｋｕｍａｒ等人［４８］、Ｐｏｈ等人［４９］设计的轻
量级认证方案也存在类似的安全问题．为了增强物
联网系统的安全性，一些学者采用公钥密码技术设
计网关辅助的认证协议［５０５３］，例如，Ｎａｏｕｉ等人［５４］

使用椭圆曲线密码技术为智能家居提出了一个认证
协议，该协议支持用户匿名性，不过，由于在网关和
物联网设备之间存在预共享密钥，因此不能抵抗物
联网设备被捕获攻击．在Ｓｈｕａｉ等人［５５］提出的认证
协议中，双方交换的消息时没有使用时间戳，因此不
能检验消息的新鲜性．Ｌｉ等人［５６］设计的认证方案具
有匿名性，但不能抵抗假冒攻击．总的来说，基于公
钥密码原语设计的认证协议虽然在安全性方面有优
势，但它们的操作是复杂和耗时的，不适合资源受限
的物联网设备．

目前也提出了一些雾辅助物联网的认证协议，大

部分认证协议是从基于云或者基于网关认证协议移
植而来，不适合应用在雾计算环境中．例如，Ｉｂｒａｈｉｍ
等人［３８］最早提出了雾计算的认证方案，但该方案中
暗含雾服务器是可信的，在注册阶段，雾服务器存储
了雾用户的密钥，因此该方案不能抵抗雾服务器被
破坏攻击．Ｇｏｐｅ［５７］为雾计算场景设计了三种有效的
轻量级匿名认证协议，其中第一个认证协议是在云
协助下完成，这会存在认证延迟问题．另外物联网设
备在注册时，存储了许多敏感信息．因此这些协议不
能抵抗物联网设备被捕获攻击．Ｊｉａ等人［４０］提出的
认证方案也是在云服务器的帮助下完成．在Ｗａｚｉｄ
等人［３９］设计的雾计算认证方案中，雾服务器存储了
注册用户的伪身份，注册用户存储了某个雾服务器
的临时身份和秘密参数，所以当该雾服务器失效或
者离开雾，用户必须重新注册．Ｇｕｏ等人［４１］为雾计
算环境设计了一个有效的认证协议，该协议由雾节
点协助认证，并且在雾节点被破坏情况下，认证协议
也是安全的．

在物联网应用中还有一类认证协议除使用密
码原语外，还采用了硬件安全原语物理不可克隆
函数（ＰＵＦ）．这一类物联网认证协议最大的优势是
轻量级的，并能够保证嵌入ＰＵＦｓ设备的物理安全
性．目前已经提出了许多基于ＰＵＦ的物联网认证协
议［３７，５８５９］．但是这些认证协议存在一些安全问题．引
起这些安全问题的原因主要有两种：一种是由于设计
方法缺陷而导致的漏洞，例如，不支持匿名性［５９６０］、存
在去同步攻击［６１６２］、拒绝服务攻击［５８，６３６４］、假冒攻
击［６０，６５６６］等等．另一种是在某一参与认证方中存储了
认证设备的“挑战响应”对（ＣＲＰ）而引起的安全问
题．Ｆｒｉｋｋｅｎ等人［５８］采用零知识证明来隐藏ＰＵＦ的
输出响应，但是每次需要用户输入口令．另外，由于
设计过于简单，Ｆｒｉｋｋｅｎ等人的认证协议还遭受多
种攻击．Ｃｈａｔｔｅｒｊｅｅ等人［３７］指出了在验证方不应该
显式地存储“挑战响应”对这一挑战性问题，并结合
身份的加密、ＰＵＦｓ和密码学中的哈希函数设计了
一个认证协议，但是，Ｃｈａｔｔｅｒｊｅｅ等人的协议另外增
加一个安全数据库来存储“挑战响应”对，这增加了
认证的复杂性．

３　预备知识与系统模型
３．１　密码哈希函数

密码哈希函数犺：｛０，１｝｛０，１｝狀是一个确定
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性函数，它的输入是任意长度的二进制字符狓（称为
消息），输出是一个固定长度为狀的二进制字符串
犺（狓）（称为消息摘要）．抗冲突的单向哈希函数形式
化定义如下［６７６８］：

定义１．　抗冲突的哈希函数．假设犃犱狏Ｈａｓｈ!

（狋）
表示一个敌手!在多项式时间狋内发现一个哈希冲
突的优势，那么
　犃犱狏Ｈａｓｈ!

（狋）＝
　犘狉［（狓１，狓２）∈犚←!

：狓１≠狓２，犺（狓１）＝犺（狓２）］，
其中犘狉［犡］表示随机事件犡的概率，（狓１，狓２）∈
犚←!表示由!随机选择的输入字符串狓１和狓２．一
个（θ，狋）的敌手!攻击哈希函数犺（·）的抗碰撞性意
味着!的执行时间最多为狋，并且犃犱狏Ｈａｓｈ

!

（狋）θ．
３．２　物理不可克隆函数

物理不可克隆函数ＰＵＦ是一种不可复制的单
向函数，它根据设备独特的物理微结构将一组挑战
映射为一组响应．挑战响应对ＣＲＰ常用来描述
ＰＵＦ．ＰＵＦ中挑战（犆）和响应（犚）之间的关系为：
犚＝犘犝犉（犆）．ＰＵＦ易于构造和评估，具有可再现
性、唯一性、可标识性，物理不可克隆性和不可预测
性［６１］．安全ＰＵＦ形式化定义如下［５８，６９］：

定义２．　安全ＰＵＦ函数．一个安全的物理不
可克隆函数犘犝犉：｛０，１｝犽１｛０，１｝犽２具有以下的
属性：

（１）对于任何概率多项式时间的敌手!

，预测
ＰＵＦ的输出是不可行的，也就是说，敌手在下面游
戏中的优势犃犱狏ＰＵＦ

!

（犽２）是忽略不计的．
（阶段１）．敌手!选择任意的狉犻，能够得到的响

应犘犝犉（狉犻）．
（挑战）．!选择在阶段１尚未查询的挑战犮．
（阶段２）．允许!向ＰＵＦ查询除挑战犮以外的

其他挑战，并且能够得到阶段１中的响应结果．
（响应）．!最后返回针对狉＝犘犝犉（犮）的猜测值

狉′，如果狉＝狉′，则!获胜．!获胜的概率表示为
犃犱狏ＰＵＦ

!

（犽２）＝犘狉［狉＝狉′］．
（２）对同一个挑战狓，两个犘犝犉犇输出的最大距

离为狋（狋为汉明距离），也就是，存在一个可忽略的ε１，
使得犘狉［犱犻狊狋（狔，狕）＞狋｜狓←｛０，１｝犽１，狔←犘犝犉犇（狓），
狕←犘犝犉犇（狓）］ε１．

（３）对同一个挑战狓，来自不同设备犃，犅的两
个输出犘犝犉犃（狓），犘犝犉犅（狓）之间的距离至少为狋，也
就是存在一个可忽略的ε２，使得犘狉［犱犻狊狋（狔，狕）＜

狋｜狓←｛０，１｝犽１，狔←犘犝犉犃（狓），狕←犘犝犉犅（狓）］ε２．
３．３　网络模型

本文所使用的网络模型是一个典型的雾计算模
型（如图１所示），它由云层、雾层和物联网设备层组
成，其中云层不参与认证．我们的网络模型中主要包
括四类实体：注册权威、雾节点、物联网设备和用户．
其中注册权威是可信的服务器，它负责以离线的方
式安全地为不同的实体注册．其他实体在使用前需
要向注册权威进行登记或注册．我们考虑该网络模
型中的两种场景，第一个场景是当一个物联网设备
接入或者雾节点接入时，雾节点需要与雾节点覆盖
下的物联网设备进行相互认证，以便检验双方的合
法性，并将物联网设备采集的数据安全传送到雾节
点进行临时处理．这是雾计算环境中比较常见的场
景，例如，传感器节点采集数据需要安全地传送给附
近的网关节点．第二个场景是远程用户需要访问某
个雾节点下的物联网设备，这时用户、雾节点和物联
网设备之间应进行相互认证，以便验证实体的合法
性和数据的真实性．例如，在雾辅助的智能家居应
用中，远程用户实时监控自己的智能家居；或者远
程的医生直接访问智能家居中传感器采集患者的
医疗数据．

图１　雾辅助物联网的网络模型

３．４　威胁模型
针对本文使用的网络模型，对敌手的能力作如

下假设：
（１）根据ＤｏｌｅｖＹａｏ威胁模型［７０］，我们假设敌

手能够完全控制公共通信信道，即敌手能窃听、伪
造、重放、延迟和删除消息．

（２）由于物联网设备可能部署在开放环境中，
因此我们假设物联网设备不是可信实体，它可能被
破坏或受到克隆攻击．

（３）根据雾计算的特征，雾节点可以自由地接
入环境中，并且雾节点也可能部署在开放环境中，因
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此我们假设雾节点不是完全可信的［４１］．
（４）用户的移动设备可能被盗或者丢失，因此

移动设备也不认为是可信实体．当敌手得到了某个
设备，我们假设他会采用某种分析方法（例如功率分
析攻击［７１７２］、边信道攻击［７３］）提取存储在被捕获设
备中的敏感信息．

（５）我们假设注册权威是完全可信的，它不能
被敌手破坏．

（６）在认证协议中，存在两类通信信道，一类是
用于实体注册的安全通道；另一类是用于实体之间
认证的公共通道．!只能控制在公共信道上传输的
消息，但不能截获在安全信道上传输的消息［２９］．

４　提出的认证协议
在第４节我们分别为雾辅助物联网的两个场景

提出轻量级安全认证协议．协议一是物联网设备和
雾节点之间建立连接的相互认证协议（ＦＤＡＫＥ）；
协议二则是远程用户通过雾节点访问某个物联网设
备的认证协议（ＵＦＤＡＫＥ）．下面先介绍物联网设
备和用户注册过程，然后分别介绍协议ＦＤＡＫＥ和
协议ＵＦＤＡＫＥ．表１列出了提出的协议中所使用
的符号和它们的含义．

表１　符号及其定义
符号 定义　

犉犖狋，犛犱 雾节点和物联网设备
犝犻，犕犇犻 用户和用户的移动设备
犐犇犻，犐犇犱 用户和物联网设备的身份
犘犐犇犻，犘犐犇犱 用户和物联网设备的伪身份
犜犐犇犻，犜犐犇犱 用户和物联网设备的临时身份
犚犲狇犻 用户的注册请求
犘犝犉（·） 物理不可克隆函数
犆，犚 犘犝犉的输入挑战和输出响应
犘犠犻，α犻 用户的口令和指纹
犚犃 注册权威
犓 注册权威的秘密参数
犜犻，Δ犜犻 时间戳和最大允许的传输延迟
狉犻，狀犻 随机数
犛犓 会话钥
犺（·） 密码哈希函数
‖， 连接符和异或运算

４．１　注册
注册权威负责安全地为每个物联网设备和用户

进行注册．
４．１．１　物联网设备注册

当部署一个新的物联网设备时，它需要由注册
权威犚犃进行注册，注册过程如下：

步骤１．注册权威犚犃为物联网设备犛犱选择一
个唯一身份犐犇犱，产生一个随机挑战犆犱，通过安全
信道将（犐犇犱，犆犱）传送给物联网设备．

步骤２．物联网设备根据接收到犆犱后，利用其
嵌入的犘犝犉计算犆犱对应的响应犚犱，即犚犱＝
犘犝犉犛犱（犆犱），并将通过安全信道传送给注册权威．

步骤３．注册权威在接收到犚犱后，先为物联网
设备选择一个临时身份犜犐犇犱，并计算一个伪身份
犘犐犇犱＝犺（犐犇犱‖犓），其中犓是注册权威的一个秘密
参数，并计算犺（犚犱）．注册权威将物联网设备犛犱的
参数｛犜犐犇犱，犘犐犇犱，犆犱，犺（犚犱）｝通过安全信道传送给
其对应的雾节点犉犖狋存储．将｛犜犐犇犱｝安全地传送给
物联网设备．

步骤４．物联网设备接收到消息后存储｛犜犐犇ｏｌｄ犱＝
ｎｕｌｌ，犜犐犇ｎｅｗ犱＝犜犐犇犻｝，存储新旧临时身份目的是防
止协议不同步或者阻止去同步攻击．

评注１．物联网设备注册后，注册权威没有在雾
节点中显式地存储ＰＵＦ的ＣＲＰｓ．这与现有的基于
ＰＵＦ认证协议不同，基于ＰＵＦ认证协议常常在验
证方或者其他数据库中存储｛犆犱，犚犱｝．但是直接存
储ＣＲＰｓ可能会招致多种攻击［３５，７４］，攻击者只需较
少的ＣＲＰｓ就能够取得较好的攻击效果［３６］．我们在
雾节点处存储的是犚犱的哈希值犺（犚犱），攻击者即使
捕获了雾节点，也不能根据哈希值犺（犚犱）反向猜出
犚犱．假设犚犱为１２８位随机数，攻击者最优猜测顺序
是按照概率降序方式猜测．但是猜测犚犱每一种可能
的１２８位是等概率的，攻击者只能每选择一个１２８位
随机数，再计算该随机数的哈希值，并与犺（犚犱）比较
以判断是否正确猜出．从文献［７５］分析可以看出，
８位随机数的部分猜测熵就能够抵抗人类的猜测．
１２８位随机数穷举猜测时间大约为１０１８年的数量
级．另外，在雾计算环境中，雾节点之间能够以安全
方式进行通信［７６７７］，因而物联网设备的注册信息只
需存储在最近的雾节点中．
４．１．２　用户注册

用户通过自己的移动设备犕犇犻进行注册，注册
过程如下：

步骤１．用户选择一个身份犐犇犻，移动设备向注
册权威犚犃发送注册请求消息｛犚犲狇犻｝．

步骤２．注册权威在接收到用户的注册请求后，
产生一个随机挑战犆犻，并将犆犻通过安全信道传送给
用户．

步骤３．用户接收到犆犻后，利用移动设备嵌入
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的ＰＵＦ计算犚犻＝犘犝犉犝犻（犆犻），并将犚犻通过安全信
道传送给注册权威．

步骤４．注册权威在接收到用户传送的消息犚犻
后，为用户选择一个临时身份犜犐犇犻，并计算犺（犚犻），
将｛犜犐犇犻，犆犻，犺（犚犻）｝传送给雾节点进行存储，并将
｛犜犐犇犻｝通过安全信道传送给用户．

步骤５．移动设备接收到消息后，要求用户选择
一个口令犘犠犻，并在移动设备上按下指纹α犻，计算
β犻＝犘犝犉犝犻（α犻）．移动设备产生一个随机数狉犻，为用
户计算一个伪身份犘犐犇犻＝犺（犐犇犻‖狉犻）．移动设备利
用口令和指纹信息隐藏一些秘密信息：犎犘犠犻＝
犺（犘犠犻‖β犻‖狉犻），犢犻＝狉犻犺（犐犇犻‖犘犠犻‖β犻），犘犐犇犻＝
犘犐犇犻犎犘犠犻．计算一个认证消息犃狌狋犺犻＝犺（犘犐犇犻‖
狉犻‖犎犘犠犻）．最后在移动设备中存储｛犜犐犇ｏｌｄ犻＝ｎｕｌｌ，
犜犐犇ｎｅｗ犻＝犜犐犇犻，犢犻，犘犐犇犻，犃狌狋犺犻｝，其中犜犐犇ｎｅｗ犻和
犜犐犇ｏｌｄ

犻表示用户新旧连续两个临时身份，其目的是
防止协议不同步或者阻止去同步攻击．用户注册过
程如图２所示．
用户犝犻／移动设备犕犇犻 注册权威犚犃
步骤１．
选择身份犐犇犻，发送注册请求．
　｛犚犲狇犻｝→　 步骤２．
（安全信道） 产生犆犻．

　｛犆犻｝←　步骤３． （安全信道）
计算犚犻＝犘犝犉犝犻（犆犻）．
　｛犚犻｝→　 步骤４．
（安全信道） 产生犜犐犇犻，计算犺（犚犻）．

将｛犜犐犇犻，犆犻，犺（犚犻）｝传
步骤５． 给雾节点存储．
选择口令犘犠犻，按下指纹α犻， 　｛犜犐犇犻｝←　计算β犻＝犘犝犉犝犻（α犻）． （安全信道）
产生随机数狉犻，计算
犘犐犇犻＝犺（犐犇犻‖狉犻），
犎犘犠犻＝犺（犘犠犻‖β犻‖狉犻），
犢犻＝狉犻犺（犐犇犻‖犘犠犻‖β犻），
犘犐犇犻＝犘犐犇犻犎犘犠犻，
犃狌狋犺犻＝犺（犘犐犇犻‖狉犻‖犎犘犠犻）．
存储｛犜犐犇ｏｌｄ犻＝ｎｕｌｌ，犜犐犇ｎｅｗ犻＝
犜犐犇犻，犢犻，犘犐犇犻，犃狌狋犺犻｝．

图２　用户注册过程

用户如果需要更新口令和指纹，只需要在本地
进行，更新过程如下：

口令更新步骤１．移动设备犕犇犻要求用户犝犻输
入身份犐犇犻和旧口令犘犠ｏｌｄ

犻，并按下旧指纹信息αｏｌｄ犻．
口令更新步骤２．犕犇犻计算β犻＝犘犝犉犝犻（α犻），

狉犻＝犢犻犺（犐犇犻‖犘犠犻‖β犻），犎犘犠犻＝犺（犘犠犻‖β犻‖

狉犻），犘犐犇犻＝犘犐犇犻犎犘犠犻，计算认证消息犃狌狋犺犻＝
犺（犘犐犇犻‖狉犻‖犎犘犠犻），检查犃狌狋犺犻是否等于犃狌狋犺犻，
如果相等，则继续，否则终止口令更新请求．

口令更新步骤３．当用户选择一个新口令犘犠ｎｅｗ
犻，

按下新指纹αｎｅｗ犻后，犕犇犻计算βｎｅｗ犻＝犘犝犉犝犻（αｎｅｗ犻），
犎犘犠ｎｅｗ

犻＝犺（犘犠ｎｅｗ
犻‖βｎｅｗ犻‖狉犻），犢ｎｅｗ

犻＝狉犻犺（犐犇犻‖
犘犠ｎｅｗ

犻‖βｎｅｗ犻），犘犐犇ｎｅｗ犻＝犘犐犇犻犎犘犠ｎｅｗ
犻和犃狌狋犺ｎｅｗ犻＝

犺（犘犐犇ｎｅｗ
犻‖狉犻‖犎犘犠ｎｅｗ

犻）．最后，移动设备存储更新
后的信息｛犜犐犇ｏｌｄ犻＝ｎｕｌｌ，犜犐犇ｎｅｗ犻＝犜犐犇犻，犢ｎｅｗ

犻，犘犐犇ｎｅｗ犻，
犃狌狋犺ｎｅｗ犻｝．
４．２　犉犇犃犓犈协议

物联网设备与雾节点之间执行ＦＤＡＫＥ协议，
完成相互认证并生成一个共享的会话钥，ＦＤＡＫＥ
协议认证过程如下：

步骤１．物联网设备犛犱产生一个临时交互号狀１和
当前时间戳犜１，将｛犜犐犇犱，狀１，犜１｝传给雾节点犉犖狋．

步骤２．雾节点接收到消息后，首先检验该消息
的新鲜性，也即是判断｜犜１－犜１｜Δ犜１是否成立，
其中犜１是接收消息的时间，Δ犜１表示物联网设备和
雾节点之间最大允许传输延迟．如果消息是新鲜的，雾
节点根据犜犐犇犱查找对应的犆犱，并产生一个随机新
的挑战犆ｎｅｗ犱，一个新的临时身份犜犐犇ｎｅｗ犱和一个临时交
互号狀２和当前时间戳犜２，计算犃１＝狀２犺（犜犐犇犱‖
犺（犚犱）‖狀１‖犜１‖犜２），犃２＝犆ｎｅｗ犱犺（犚犱）狀１狀２
犜２，犃３＝犜犐犇ｎｅｗ犱犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２），
犕１＝犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜２）．之后将｛犃１，
犃２，犃３，犕１，犆犱，犜２｝通过开放信道传给物联网设
备犛犱．

步骤３．物联网设备接收到消息后，检验｜犜２－
犜２｜Δ犜１是否成立，其中犜２是接收消息的时间．
如果成立，物联网设备利用犆犱计算ＰＵＦ的输出
犚犱＝犘犝犉犛犱（犆犱），根据得到的犚犱，物联网设备进一
步计算狀２＝犃１犺（犜犐犇犱‖犺（犚犱）‖狀１‖犜１‖犜２），
犆ｎｅｗ犱＝犃２犺（犚犱）狀１狀２犜２，犜犐犇ｎｅｗ犱＝犃３
犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２），最后计算犕１＝
犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜２），并与接收到的犕１
进行比较，如果两者相等，表示物联网设备成功认证
雾节点．物联网设备根据新的挑战犆ｎｅｗ犱计算新的响
应犚ｎｅｗ犱，并存储新的临时身份犜犐犇ｎｅｗ犱．物联网设备
产生一个临时交互号狀３和当前时间戳犜３，犃４＝狀３
犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖犺（犚犱）‖狀２‖犜２‖犜３），犃５＝狀３
犚ｎｅｗ犱，犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖狀２‖狀３‖犜３），犛犓＝
犺（犜犐犇犱‖犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３）．最后，
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物联网设备将｛犃４，犃５，犕２，犜３｝传给雾节点．
步骤４．雾节点收到消息后，检验｜犜３－犜３｜

Δ犜１是否成立，其中犜３是接收消息的时间．如果该
等式成立，雾节点计算狀３＝犃４犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖
犺（犚犱）‖狀２‖犜２‖犜３），犚ｎｅｗ犱＝狀３犃５，犕２＝犺（犜犐犇ｎｅｗ犱‖
犚ｎｅｗ犱‖狀２‖狀３‖犜３），并与接收到的犕２进行比较，如果

相等，表示雾节点认证了物联网设备，也验证了雾节
点与物联网设备之间是同步的．雾节点随后计算
犛犓＝犺（犜犐犇犱‖犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３），
同时为物联网设备存储新旧值｛犜犐犇犱，犘犐犇犱，犆犱，
犺（犚犱）｝和｛犜犐犇ｎｅｗ犱，犘犐犇犱，犆ｎｅｗ犱，犺（犚ｎｅｗ犱）｝．图３是
ＦＤＡＫＥ协议简图．

物联网设备犛犱 雾节点犉犖狋
步骤１．
产生狀１和犜１． 步骤２．
｛犜犐犇犱，狀１，犜１→｝ 判断｜犜１－犜１｜Δ犜１？
（开放信道） 根据犜犐犇犱查找犆犱，产生犆ｎｅｗ犱，犜犐犇ｎｅｗ犱，狀２，犜２．

计算
步骤３． 犃１＝狀２犺（犜犐犇犱‖犺（犚犱）‖狀１‖犜１‖犜２），
判断｜犜２－犜２｜Δ犜１？ 犃２＝犆ｎｅｗ犱犺（犚犱）狀１狀２犜２，
计算犚犱＝犘犝犉犛犱（犆犱）， 犃３＝犜犐犇ｎｅｗ犱犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２），
狀２＝犃１犺（犜犐犇犱‖犺（犚犱）‖狀１‖犜１‖犜２）， 犕１＝犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜２）．
犆ｎｅｗ犱＝犃２犺（犚犱）狀１狀２犜２， ｛犃１，犃２，犃３，犕１，犆犱，犜２←｝
犜犐犇ｎｅｗ犱＝犃３犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２）， （开放信道）
犕１＝犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜２）．
检验犕１＝犕１？如果相等，则根据犆ｎｅｗ犱 步骤４．
计算犚ｎｅｗ犱，存储犜犐犇ｎｅｗ犱，产生狀３和犜３， 判断｜犜３－犜３｜Δ犜１？
犃４＝狀３犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖犺（犚犱）‖狀２‖犜２‖犜３）， 计算
犃５＝狀３犚ｎｅｗ犱， 狀３＝犃４犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖犺（犚犱）‖狀２‖犜２‖犜３），
犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖狀２‖狀３‖犜３）， 犚ｎｅｗ犱＝狀３犃５，
犛犓＝犺（犜犐犇犱‖犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３）． 犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖狀２‖狀３‖犜３），
｛犃４，犃５，犕２，犜３→｝ 检验犕２＝犕２？如果相等，计算
（开放信道） 犛犓＝犺（犜犐犇犱‖犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３），

存储新旧值｛犜犐犇犱，犘犐犇犱，犆犱，犺（犚犱）｝和
｛犜犐犇ｎｅｗ犱，犘犐犇犱，犆ｎｅｗ犱，犺（犚ｎｅｗ犱）｝．

图３　ＦＤＡＫＥ协议简图

评注２．认证协议常常由于某种原因失去同步
而不能认证，也就是在雾节点的数据库中找不到物
联网设备的临时身份犜犐犇犱．现有的基于ＰＵＦ认证
协议要么没有安全机制抵抗去同步攻击［５９］，要么会
在注册时额外产生多组ＣＲＰｓ［７８］．当找不到设备的
临时身份时，验证方要求设备选择一组未使用的
ＣＲＰ来验证身份．这种同步方法明显增加了存储和
认证的负担．我们的解决思路是采用认证捎带的方
式验证协议的同步性．例如在ＦＤＡＫＥ协议中，认
证消息犕１和犕２中都包含了更新信息犜犐犇ｎｅｗ犱，这样
在认证过程中也验证了双方是否同步．另外，双方都
存储了新旧两个临时身份，即使攻击者实施了去同
步攻击，在下一次认证过程中依然可以在验证方中
找到临时身份．

４．３　犝犉犇犃犓犈协议
在ＵＦＤＡＫＥ协议中，远程用户首先在移动设

备上登陆，登陆成功后，移动设备与雾节点和物联网
设备之间执行相互认证，最后生成一个用于保密它们
之间后续通信的会话钥．ＵＦＤＡＫＥ协议过程如下：

步骤１．用户在移动设备中输入身份和口令，并
在移动设备显示屏上按压指纹．移动设备计算β犻＝
犘犝犉犝犻（α犻），狉犻＝犢犻犺（犐犇犻‖犘犠犻‖β犻），计算犎犘犠犻＝
犺（犘犠犻‖β犻‖狉犻），犘犐犇犻＝犘犐犇犻犎犘犠犻，接着计算认
证消息犃狌狋犺′犻＝犺（犘犐犇犻‖狉犻‖犎犘犠犻），与移动设备中
存储的犃狌狋犺犻进行比较，如果两者相等，则用户登录
成功．接着移动设备发起认证过程．移动设备产生一
个狀１和当前时间戳犜１，选择一个需要访问的物联网
设备犘犐犇犱，将｛犜犐犇犻，犘犐犇犱，狀１，犜１｝传给雾节点．
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步骤２．雾节点接收到消息后，首先检验｜犜１－
犜１｜Δ犜１是否成立，其中犜１是接收消息的时间，
Δ犜１表示用户和雾节点之间最大允许传输延迟．如
果该条件成立，雾节点根据犘犐犇犱知道用户要访问
的物联网设备犛犱，根据犘犐犇犱，查找物联网设备存储
在雾节点中的信息｛犜犐犇犱，犘犐犇犱，犆犱，犺（犺犱）｝．雾节
点产生一个临时交互号狀２和当前时间戳犜２，并为物
联网设备产生一个随机新的挑战犆ｎｅｗ犱，一个新的临
时身份犜犐犇ｎｅｗ犱以及为用户和传感器产生一个共享
的会话钥犛犓．计算犃１＝狀２犺（犜犐犇犱‖犺（犚犱）‖狀１‖
犜１‖犜２），犃２＝犆ｎｅｗ犱犺（犚犱）狀１狀２犜２，犃３＝
犜犐犇ｎｅｗ犱犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２），犕１＝
犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜１‖犜２），犛犓＝犛犓
犺（犜犐犇ｎｅｗ犱‖犜犐犇犻‖犺（犚犱）‖狀２‖犜２）．最后雾节点将
｛犜犐犇犻，犃１，犃２，犃３，犕１，犆犱，犜２，犛犓｝通过开放信道
传给物联网设备犛犱．

步骤３．物联网设备接收到消息后，检验｜犜２－
犜２｜Δ犜２是否成立，其中犜２是接收消息的时间，
Δ犜２是物联网设备和雾节点之间最大允许传输延迟．
如果消息新鲜性条件成立，物联网设备利用犆犱计算
ＰＵＦ的输出犚犱＝犘犝犉犛犱（犆犱），根据得到的犚犱，物联
网设备进一步计算狀２＝犃１犺（犜犐犇犱‖犺（犚犱）‖狀１‖
犜１‖犜２），犆ｎｅｗ犱＝犃２犺（犚犱）狀１狀２犜２，犜犐犇ｎｅｗ犱＝
犃３犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２），最后计算
犕１＝犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜１‖犜２），并与接收
到的犕１进行比较，如果两者相等，表示物联网设
备成功认证雾节点．物联网设备根据新的挑战犆ｎｅｗ犱
计算新的响应犚ｎｅｗ犱＝犘犝犉犛犱（犆ｎｅｗ犱），并存储新旧临
时身份犜犐犇犱和犜犐犇ｎｅｗ

犱，计算会话钥犛犓＝犛犓
犺（犜犐犇ｎｅｗ犱‖犜犐犇犻‖犺（犚犱）‖狀２‖犜２）．物联网设备产生
一个临时交互号狀３和当前时间戳犜３，计算犃４＝狀３
犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖犺（犚犱）‖狀２‖犜２‖犜３），犃５＝狀３
犆ｎｅｗ犱犚ｎｅｗ犱，犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犜犐犇犻‖狀２‖狀３‖
犜３）．最后，物联网设备将｛犃４，犃５，犕２，犜３｝传给雾
节点．

步骤４．雾节点收到消息后，检验｜犜３－犜３｜
Δ犜２是否成立，其中犜３是接收消息的时间．如果该
等式成立，雾节点计算狀３＝犃４犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖
犺（犚犱）‖狀２‖犜２‖犜３），犚ｎｅｗ犱＝狀３犃５犆ｎｅｗ犱，犕２＝

犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犜犐犇犻‖狀２‖狀３‖犜３），并与接收到的
犕２进行比较，如果相等，表示雾节点认证了物联网
设备，也验证了雾节点与物联网设备之间是同步的．
雾节点随后临时存储物联网设备的新旧值｛犜犐犇犱，
犘犐犇犱，犆犱，犺（犚犱）｝和｛犜犐犇ｎｅｗ犱，犘犐犇犱，犆ｎｅｗ犱，犺（犚ｎｅｗ犱）｝．
雾节点产生一个临时交互号狀４和当前时间戳犜４，并
为用户产生一个新的临时身份犜犐犇ｎｅｗ犻 和一个新的
挑战犆ｎｅｗ犻．随后计算犃６＝狀４犺（犜犐犇犻‖犺（犚犻）‖狀１‖
犜１‖犜４），犃７＝犆ｎｅｗ犻犺（犚犻）狀１狀４犜４，犃８＝
犜犐犇ｎｅｗ犻犺（犜犐犇犻‖犺（犚犻）‖犆ｎｅｗ犻‖狀４‖犜４），犕３＝
犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖犺（犚犻）‖狀１‖狀４‖犜１‖犜４），犛犓′＝
犛犓犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖犺（犚犻）‖狀４‖犜４）．最后雾节
点将｛犃６，犃７，犃８，犕３，犆犻，犜４，犛犓′｝通过开放信道传
给用户．

步骤５．用户接收到消息后，首先检验｜犜４－犜４｜
Δ犜１是否成立，其中犜１是接收消息的时间，Δ犜１
表示用户和雾节点之间最大允许传输延迟．如果
该条件成立，用户根据犆犻计算ＰＵＦ的输出犚犻＝
犘犝犉犝犻（犆犻），狀４＝犃６犺（犜犐犇犻‖犺（犚犻）‖狀１‖犜１‖犜４），
犆ｎｅｗ犻＝犃７犺（犚犻）狀１狀４犜４，犜犐犇ｎｅｗ犻＝犃８
犺（犜犐犇犻‖犺（犚犻）‖犆ｎｅｗ犻‖狀４‖犜４），犕３＝犺（犜犐犇ｎｅｗ犻‖
犘犐犇犱‖犺（犚犻）‖狀１‖狀４‖犜１‖犜４），并与接收到的犕３进
行对比，如果两者相等，则表示用户认证了雾节点．
用户计算会话钥犛犓＝犛犓′犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖
犺（犚犻）‖狀４‖犜４），并更新临时身份为犜犐犇ｎｅｗ犻，计算
犚ｎｅｗ犻＝犘犝犉犝犻（犆ｎｅｗ犻）．用户产生一个临时交互号狀５和
当前时间戳犜５，计算犃９＝狀５犺（犜犐犇ｎｅｗ犻‖犛犓‖狀４‖
狀５‖犜５），犃１０＝狀５犆ｎｅｗ犻犚ｎｅｗ犻，犕４＝犺（犜犐犇ｎｅｗ犻‖
犜犐犇ｎｅｗ犱‖犚ｎｅｗ犻‖狀４‖狀５‖犜４‖犜５），将｛犃９，犃１０，犕４，犜５｝
传给雾节点．

步骤６．雾节点收到消息后，检验｜犜５－犜５｜
Δ犜１是否成立，其中犜４是接收消息的时间．如果条
件成立，雾节点计算狀５＝犃９犺（犜犐犇ｎｅｗ犻‖犛犓‖狀４‖
狀５‖犜５），犚ｎｅｗ犻＝犃１０狀５犆ｎｅｗ犻，犕４＝犺（犜犐犇ｎｅｗ犻‖
犜犐犇ｎｅｗ犱‖犚ｎｅｗ犻‖狀４‖狀５‖犜４‖犜５），并与接收到的犕４进
行比较，如果两者相等，表示雾节点认证了用户，同时
表示整个认证过程是同步的．雾节点最后更新用户和
物联网设备所对应的存储信息．图４是ＵＦＤＡＫＥ
协议的认证过程概括．
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用户犝犻／移动设备犕犇犻 雾节点犉犖狋 物联网设备犛犱
步骤１． 步骤２．
输入犐犇犻，犘犠犻和α犻． 检验｜犜１－犜１｜Δ犜１？如果成立，
计算β犻＝犘犝犉犝犻（α犻）， 根据犘犐犇犱查找犜犐犇犱，犘犐犇犱，犆犱，犺（犚犱），
狉犻＝犢犻犺（犐犇犻‖犘犠犻‖β犻）， 产生狀２，犜２，犆ｎｅｗ犱，犜犐犇ｎｅｗ犱和犛犓． 步骤３．
犎犘犠犻＝犺（犘犠犻‖β犻‖狉犻）， 计算犃１＝狀２犺（犜犐犇犱‖犺（犚犱）‖狀１‖犜１‖犜２）， 检验｜犜２－犜２｜Δ犜２？如果成立，
犘犐犇犻＝犘犐犇犻犎犘犠犻， 犃２＝犆ｎｅｗ犱犺（犚犱）狀１狀２犜２， 计算犚犱＝犘犝犉犛犱（犆犱），
犃狌狋犺′犻＝犺（犘犐犇犻‖狉犻‖犎犘犠犻）． 犃３＝犜犐犇ｎｅｗ犱犺（犜犐犇犱‖犺（犚犱）‖犆ｎｅｗ犱‖狀２‖犜２），狀２＝犃１犺（犜犐犇犱‖犺（犚犱）‖狀１‖犜１‖犜２），
检验犃狌狋犺′犻＝犃狌狋犺犻？，如果相等， 犕１＝犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜１‖犜２）， 犆ｎｅｗ犱＝犃２犺（犚犱）狀１狀２犜２，
产生狀１，犜１，选择犘犐犇犱． 犛犓＝犛犓犺（犜犐犇ｎｅｗ犱‖犜犐犇犻‖犺（犚犱）‖狀２‖犜２）．犜犐犇ｎｅｗ犱＝犃３犺（犜犐犇犱‖犺（犚犱）
｛犜犐犇犻，犘犐犇犱，狀１，犜１→｝ ｛犜犐犇犻，犃１，犃２，犃３，犕１，犆犱，犜２，犛犓→｝ ‖犆ｎｅｗ犱‖狀２‖犜２），
（犝犻→犉犖狋，通过开放信道） （犉犖狋→犛犱，通过开放信道） 犕１＝犺（犜犐犇ｎｅｗ犱‖犺（犚犱）‖狀１‖狀２‖犜１‖犜２）．

检验犕１＝犕１？如果成立，
步骤４． 计算犚ｎｅｗ犱＝犘犝犉犛犱（犆ｎｅｗ犱），
检验｜犜３－犜３｜Δ犜２？如果成立， 犛犓＝犛犓犺（犜犐犇ｎｅｗ犱‖犜犐犇犻‖
计算 犺（犚犱）‖狀２‖犜２）．
狀３＝犃４犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖犺（犚犱）‖狀２‖犜２‖犜３），存储新旧临时身份犜犐犇犱和犜犐犇ｎｅｗ犱．

步骤５． 犚ｎｅｗ犱＝狀３犃５犆ｎｅｗ犱， 产生狀３和犜３，
检验｜犜４－犜４｜Δ犜２？如果成立， 犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犜犐犇犻‖狀２‖狀３‖犜３）， 计算犃４＝狀３犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖
计算犚犻＝犘犝犉犝犻（犆犻）， 检验犕２＝犕２？如果成立， 犺（犚犱）‖狀２‖犜２‖犜３），
狀４＝犃６犺（犜犐犇犻‖犺（犚犻）‖狀１‖犜１‖犜４），临时存储新旧值｛犜犐犇犱，犘犐犇犱，犆犱，犺（犚犱）｝和 犃５＝狀３犆ｎｅｗ犱犚ｎｅｗ犱，
犆ｎｅｗ犻＝犃７犺（犚犻）狀１狀４犜４， ｛犜犐犇ｎｅｗ犱，犘犐犇犱，犆ｎｅｗ犱，犺（犚ｎｅｗ犱）｝． 犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犜犐犇犻‖狀２‖狀３‖犜３）．
犜犐犇ｎｅｗ犻＝犃８犺（犜犐犇犻‖犺（犚犻）‖ 产生狀４，犜４，犜犐犇ｎｅｗ犻和犆ｎｅｗ犻． ｛犃４，犃５，犕２，犜３←｝犆ｎｅｗ犻‖狀４‖犜４）， 计算 （犉犖狋←犛犱，通过开放信道）
犕３＝犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖犺（犚犻）‖ 犃６＝狀４犺（犜犐犇犻‖犺（犚犻）‖狀１‖犜１‖犜４），
狀１‖狀４‖犜１‖犜４）． 犃７＝犆ｎｅｗ犻犺（犚犻）狀１狀４犜４，
检验犕３＝犕３？如果成立，计算 犃８＝犜犐犇ｎｅｗ犻犺（犜犐犇犻‖犺（犚犻）‖犆ｎｅｗ犻‖狀４‖犜４），
犛犓＝犛犓′犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖ 犕３＝犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖犺（犚犻）‖狀１‖狀４‖犜１‖犜４），
犺（犚犻）‖狀４‖犜４）， 犛犓′＝犛犓犺（犜犐犇ｎｅｗ犻‖犘犐犇犱‖犺（犚犻）‖狀４‖犜４）．
更新临时身份犜犐犇ｎｅｗ犻， ｛犃６，犃７，犃８，犕３，犆犻，犜４，犛犓′←｝计算犚ｎｅｗ犻＝犘犝犉犝犻（犆ｎｅｗ犻）． （犝犻←犉犖狋，通过开放信道）
产生狀５和犜５，计算
犃９＝狀５犺（犜犐犇ｎｅｗ犻‖犛犓‖狀４‖狀５‖犜５），步骤６．
犃１０＝狀５犆ｎｅｗ犻犚ｎｅｗ犻， 检验｜犜５－犜５｜Δ犜１？如果成立，
犕４＝犺（犜犐犇ｎｅｗ犻‖犜犐犇ｎｅｗ犱‖犚ｎｅｗ犻‖ 计算
狀４‖狀５‖犜４‖犜５）． 狀５＝犃９犺（犜犐犇ｎｅｗ犻‖犛犓‖狀４‖狀５‖犜５），
｛犃９，犃１０，犕４，犜５→｝ 犚ｎｅｗ犻＝犃１０狀５犆ｎｅｗ犻，
（犝犻→犉犖狋，通过开放信道） 犕４＝犺（犜犐犇ｎｅｗ犻‖犜犐犇ｎｅｗ犱‖犚ｎｅｗ犻‖狀４‖狀５‖犜４‖犜５），

检验犕４＝犕４？如果成立，表示认证是同步
且成功的，存储用户和物联网设备的更新信息．

图４　ＵＦＤＡＫＥ协议简图

５　安全性分析
本节我们利用广泛认可的ＲｅａｌＯｒＲａｎｄｏｍ

（ＲＯＲ）［７９］安全模型形式化分析提出的协议的安全
性，并用非形式化分析方法表明提出的协议能够抵
抗其他的已知攻击．
５．１　犚犗犚安全模型

ＲＯＲ模型中的几个组成部分含义如下：

参与者．提出的协议中包括用户（犝犻）、雾节点
（犉犖狋）和物联网设备（犛犱）等三个参与者，每个参与
者可以执行多个实例，参与者的实例也称为预言机．
令Π狌犝犻，Π狋犉犖狋和Π狊犛犱分别表示犝犻，犉犖狋和犛犱的实例狌，
狋和狊．

伙伴关系．当且仅当下面三个条件同时满身
时，两个实例Π狋１犡和Π狋２犡被称为伙伴关系：（１）两实例
都进入接受模式；（２）两实例共享相同的会话标识；
（３）两实例都是彼此的伙伴．

１２４１７期 郭奕旻等：基于ＰＵＦ的轻量级雾辅助物联网认证协议
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新鲜性．如果两个参与方的会话钥没有泄漏给
攻击者!

，那么实例Π狋犡或者Π狋犢被称之为新鲜的．
敌手．在ＲＯＲ模型中，敌手能够完全控制通信

信道，并能够对预言机执行下面的查询：
犈狓犲犮狌狋犲（Π狌犝犻，Π狋犉犖狋，Π狊犛犱）：该查询模拟被动攻击．

敌手!用该查询能够获取协议参与者之间交换的所
有消息．
犛犲狀犱（Π狋犡，犿）：该查询模拟主动攻击．执行该查

询时，当敌手!向实例Π狋犡发送一个消息犿，他能够
收到该实例的响应消息．
犆狅狉狉狌狆狋犕狅犫犻犾犲犇犲狏犻犮犲（Π狌犝犻）：该查询模拟雾用

户的移动设备丢失攻击．使用此查询时，存储在移动
设备中的秘密信息将显示给敌手!．
犆狅狉狉狌狆狋犐狅犜犇犲狏犻犮犲（Π狊犛犱）：该查询模拟物联网设

备被捕获攻击．使用此查询时，敌手!能够提取存储
在物联网设备中的秘密信息．
犆狅狉狉狌狆狋犉狅犵犖狅犱犲（Π狋犉犖狋）：该查询模拟雾节点被

破坏攻击．当使用此查询时，敌手!能够获取存储在
雾节点中的秘密信息．
犜犲狊狋（Π狋犡）：该模型根据ＲＯＲ中的不可区分性

来模拟会话钥的语义安全性．犜犲狊狋查询的输出由一
个随机选择的隐藏位犫决定．如果实例Π狋犡和它的伙
伴没有被接受，犜犲狊狋查询返回未定义的符号⊥．如
果实例Π狋犡的会话钥已经建立并且是新鲜的，那么，
当犫＝１，犜犲狊狋查询返回真实的会话钥，当犫＝０时，
犜犲狊狋查询返回与会话钥等长的随机数．

会话钥的语义安全．根据ＲＯＲ模型需要敌手
!来区分真实的会话钥和等长的随机数．!可以对实
例Π狋犡执行多次犜犲狊狋查询．在游戏结束时，!猜测
犜犲狊狋查询中犫的值为犫′，如果犫′＝犫，则表明!能够
赢得该游戏．用犛狌犮犮表示!赢得游戏的事件，则敌
手破坏协议"的优势为犃犱狏ａｋｅ

"

（
!

）＝｜２·犘狉［犛狌犮犮］
－１｜．对于任一概率多项式时间攻击者!

，如果存在
一个可忽略的函数ε，满足犃犱狏ａｋｅ" （!）ε，则称协议
"在ＲＯＲ模型下是语义安全的．

随机预言机．协议中所有的参与者和敌手!都
可以访问密码哈希函数犺（·）和安全的ＰＵＦ函数
犘犝犉（·），这两个函数都用随机预言机模拟．
５．２　形式化安全证明

第５．２节我们将证明提出的两个协议ＦＤＡＫＥ
和ＵＦＤＡＫＥ的语义安全性．

定理１．　令"１表示本文提出的ＦＤＡＫＥ协
议，!为在ＲＯＲ模型中破坏协议"１的概率多项式

时间敌手，犖为攻击ＰＵＦ所需要的ＣＲＰｓ的数量，
犿为ＰＵＦ输出响应的长度，那么!破坏协议"１会
话钥语义安全的优势为
犃犱狏ａｋｅ

"１（!）狇２犺／｜犎犪狊犺｜＋狇２狆／｜犘犝犉｜＋２狇狊１／（２犿·犖），
其中狇狊１，狇犺，狇狆，｜犎犪狊犺｜和｜犘犝犉｜分别表示犛犲狀犱查
询次数、犎犪狊犺查询次数、犘犝犉查询次数、犺（·）的范
围空间、犘犝犉（·）的范围空间．

证明．　本文的证明类似于文献［２８，４４］中的证
明．为证明ＦＤＡＫＥ协议的语义安全性，我们定义
一系列游戏犌犻（犻＝０，１，２，３，４，５）．令犛狌犮犮犻表示敌手
在游戏犌犻中猜出隐藏位犫的事件．
犌０．该游戏模拟对协议"１的真实攻击，由于在游

戏开始就要求猜测隐藏位犫，因此敌手!的优势为
犃犱狏ａｋｅ

"１（!）＝｜２·犘狉［犛狌犮犮０］－１｜ （１）
　　犌１．该游戏模拟在开放信道上的窃听攻击．在
该游戏中，!能执行犈狓犲犮狌狋犲（Π狌犝犻，Π狋犉犖狋，Π狊犛犱）查询，
获取协议中参与方传输的所有消息，之后，!执行
犜犲狊狋（Π狋犡）查询，以确定犜犲狊狋的输出是真实会话钥还
是一个随机数．假设已经窃听到所有传输的消息
｛犜犐犇犱，狀１，犜１｝，｛犃１，犃２，犃３，犕１，犆犱，犜２｝和｛犃４，
犃５，犕２，犜３｝．在不知道犜犐犇ｎｅｗ犱，犚ｎｅｗ犱，犺（犚犱），狀２和狀３
的情况下，!是不能计算出会话钥犛犓＝犺（犜犐犇犱‖
犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３），因此敌手在游戏
犌１中的优势没有增加，那么我们有

犘狉［犛狌犮犮１］－犘狉［犛狌犮犮０］＝０ （２）
　　犌２．游戏犌２是在游戏犌１基础上增加了犛犲狀犱和
犎犪狊犺查询．该游戏模拟一个主动攻击．在这种攻击
中，敌手!先通过执行犛犲狀犱查询欺骗参与者接受伪
造的消息，再重复使用犎犪狊犺查询来检查是否发生
哈希冲突．由于所有交换的消息都包含了随机数和
时间戳，因此!执行犛犲狀犱查询时不会发生冲突．根
据生日悖论，式（３）成立

｜犘狉［犛狌犮犮２］－犘狉［犛狌犮犮１］｜狇２犺／２｜犎犪狊犺｜（３）
　　犌３．游戏犌３是在游戏犌２基础上增加了犛犲狀犱和
犘犝犉查询．由于犺（·）函数和犘犝犉（·）函数都是单
向函数，并用随机预言机模拟，因此犌３类似于游戏
犌２，我们有：

｜犘狉［犛狌犮犮３］－犘狉［犛狌犮犮２］｜狇２狆／２｜犘犝犉｜（４）
　　犌４．游戏增加了犆狅狉狉狌狆狋犐狅犜犇犲狏犻犮犲（Π狊犛犱）查询，
模拟物联网设备被捕获攻击．由于物联网设备中只
存储了临时身份，敌手不能根据该临时身份计算会
话钥．敌手!在游戏犌４中没有增加任何优势，所以
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我们有
｜犘狉［犛狌犮犮４］－犘狉［犛狌犮犮３］｜＝０ （５）

　　犌５．该游戏增加了犆狅狉狉狌狆狋犉狅犵犖狅犱犲（Π狋犉犖狋）查
询，它模拟雾节点被破坏攻击．假设敌手!能够提取
雾节点中所有信息｛犜犐犇犱，犘犐犇犱，犆犱，犺（犚犱）｝，根据
这些信息，!不能计算出会话钥犛犓＝犺（犜犐犇犱‖
犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３）．!可以根据
犺（犚犱）来猜测犚犱，以便能够获取足够的（犆犱，犚犱）而
实施对ＰＵＦ攻击．假设有犖对ＣＲＰｓ就能以较高
的准确率建模ＰＵＦ，犚犱长度为犿位，猜测犚犱的概率
大约为１／２犿．那么敌手!在该游戏中的优势增加为

｜犘狉［犛狌犮犮５］－犘狉［犛狌犮犮４］｜狇狊１／（２犿·犖）（６）
　　由于!已经执行了所有的查询，为了能够赢得游
戏，他只能调用犜犲狊狋查询来确定隐藏位犫，因此有

｜犘狉［犛狌犮犮５］｜＝１／２ （７）
　　根据式（１）～式（７），可以得到
犃犱狏ａｋｅ

"１（!）狇２犺／｜犎犪狊犺｜＋狇２狆／｜犘犝犉｜＋２狇狊１／（２犿·犖）．
证毕．

定理２．　令"２表示本文提出的ＵＦＤＡＫＥ协
议，!为在ＲＯＲ模型中破坏协议"２的概率多项式
时间敌手，犖为攻击ＰＵＦ所需要的ＣＲＰｓ的数量，
犿为ＰＵＦ输出响应的长度，#表示均匀分布口令字
典，犾表示指纹的位长，那么!破坏协议"２会话钥语
义安全的优势为
　犃犱狏ａｋｅ"２（!）狇２犺／｜犎犪狊犺｜＋狇２狆／｜犘犝犉｜＋

２狇狊１／（２犿·犖）＋２狇狊２／（２犾·｜#｜），
其中狇狊１，狇狊２，狇犺，狇狆，｜#｜，｜犎犪狊犺｜和｜犘犝犉｜分别表
示犛犲狀犱查询ＰＵＦ次数、犛犲狀犱查询口令字典#的次
数、犎犪狊犺查询次数、犘犝犉查询次数、#的空间大小、
犺（·）的范围空间、犘犝犉（·）的范围空间．

证明．　为证明ＵＦＤＡＫＥ协议的语义安全性，
与定理１类似，我们定义一系列游戏犌犻（犻＝０，１，２，３，
４，５，６）．令犛狌犮犮犻表示敌手在游戏犌犻中猜出隐藏位犫
的事件．敌手在游戏犌０～犌５中的优势与定理１一
样，只是犘狉［犛狌犮犮５］≠１／２．
犌６．游戏增加犆狅狉狉狌狆狋犕狅犫犻犾犲犇犲狏犻犮犲（Π狌犝犻）查询，

它模拟移动设备被盗攻击．敌手使用该查询能够提
取存储在移动设备中的秘密信息｛犜犐犇ｏｌｄ犻＝ｎｕｌｌ，
犜犐犇ｎｅｗ犻＝犜犐犇犻，犢犻，犘犐犇犻，犃狌狋犺犻｝．由于犎犘犠犻＝
犺（犘犠犻‖β犻‖狉犻），犢犻＝狉犻犺（犐犇犻‖犘犠犻‖β犻），犘犐犇犻＝
犘犐犇犻犎犘犠犻，犃狌狋犺犻＝犺（犘犐犇犻‖狉犻‖犎犘犠犻），!必
须同时猜出用户的口令和指纹．敌手猜出位长为犾

的指纹概率大约为１／２犾，因此，敌手在游戏犌６中的
优势增加为
｜犘狉［犛狌犮犮６］－犘狉［犛狌犮犮５］｜狇狊２／（２犾·｜#｜）（８）

　　在最后的游戏犌６中，显然有
｜犘狉［犛狌犮犮６］｜＝１／２ （９）

　　根据式（１）～式（９），可以得到：
犃犱狏ａｋｅ

"２（!）狇２犺／｜犎犪狊犺｜＋狇２狆／｜犘犝犉｜＋
２狇狊１／（２犿·犖）＋２狇狊２／（２犾·｜#｜）．证毕．

５．３　非形式化安全分析
一些学者认为同时使用形式化安全分析方法和

非形式化安全分析方法更能刻画认证协议的安全特
性［８０８１］，为此，在本节中，我们将用非形式化安全分
析方法来评估ＦＤＡＫＥ协议和ＵＦＤＡＫＥ协议取
得的其他安全属性．括号内表示该安全属性是该协
议所具有的．
５．３．１　匿名和不可跟踪性（ＦＤＡＫＥ协议和ＵＦＤ

ＡＫＥ协议）
两个协议中所有参与实体都具有匿名性和不可

跟踪性．两个协议中所有实体的真实身份没有以明
文的形式传输，敌手不能通过窃听传输的消息来获
取实体的身份信息，因此两个协议都具有匿名性．另
外，两个协议中实体的临时身份在每次会话后都会
更新，每次交换的消息中都包含临时交互号和时间
戳，也就是说每次会话时协议所交换的消息是不同
的，因此，两个协议具有不可跟踪性．
５．３．２　密钥前向／后向保密（ＦＤＡＫＥ协议和ＵＦＤ

ＡＫＥ协议）
在ＦＤＡＫＥ协议中会话钥为犛犓＝犺（犜犐犇犱‖

犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖犺（犚犱）‖狀２‖狀３‖犜３），它包含了临时身
份、临时交互号和时间戳等信息，这些信息是动态的，
每次会话都不同，因此敌手在知道当前会话钥情况下
是不能猜测以前或以后建立的会话钥．在ＵＦＤＡＫＥ
协议中，会话钥是由雾节点随机生成的，每次会话随
机生成的会话钥不同，因此，ＵＦＤＡＫＥ协议也具
有密钥的前向和后向保密性．
５．３．３物联网设备假冒攻击（ＦＤＡＫＥ协议和ＵＦＤ

ＡＫＥ协议）
在ＦＤＡＫＥ协议中，敌手要假冒物联网设备，

他必须构造有效的消息｛犃４，犃５，犕２，犜３｝．敌手可以
产生临时交互号狀３和时间戳犜３，但是没有其他信息，
敌手不能计算犃４＝狀３犺（犜犐犇ｎｅｗ犱‖犆ｎｅｗ犱‖犺（犚犱）‖
狀２‖犜２‖犜３），犃５＝狀３犚ｎｅｗ犱，犕２＝犺（犜犐犇ｎｅｗ犱‖犚ｎｅｗ犱‖
狀２‖狀３‖犜３），因此在ＦＤＡＫＥ协议假冒物联网设备

３２４１７期 郭奕旻等：基于ＰＵＦ的轻量级雾辅助物联网认证协议
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攻击是不成立的．同样在ＵＦＤＡＫＥ协议的步骤３
中，敌手要假冒物联网设备也必须构造有效的消息
｛犃４，犃５，犕２，犜３｝，这显然也是不成立的．
５．３．４　雾节点假冒攻击（ＦＤＡＫＥ协议和ＵＦＤ

ＡＫＥ协议）
在ＦＤＡＫＥ协议的步骤２中，敌手要假冒雾节

点，他必须构建有效的消息｛犃１，犃２，犃３，犕１，犆犱，
犜２｝．敌手只能产生一个临时交互号狀２和当前时间
戳犜２，显然根据狀２和犜２是无法构造有效的消息．同
样在ＵＦＤＡＫＥ协议中要实施雾节点假冒攻击，敌
手必须构造ＵＦＤＡＫＥ协议步骤２中的消息
｛犜犐犇犻，犃１，犃２，犃３，犕１，犆犱，犜２，犛犓｝或步骤４中的
消息｛犃６，犃７，犃８，犕３，犆犻，犜４，犛犓′｝．在不知道一些
秘密参数情况下，雾节点传输的两个消息都不能有
效构建．
５．３．５　用户假冒攻击（ＵＦＤＡＫＥ协议）

在ＵＦＤＡＫＥ协议的登陆过程中，敌手需获取
用户的口令、指纹和移动设备的ＰＵＦ才能通过登
陆，显然敌手不可能知道这些信息和物理设备．所
以，敌手在登陆过程中不能实施假冒用户攻击．在
认证过程中，敌手只有有效构建步骤５中的消息
｛犃９，犕４，犜５｝才能假冒成功，由于该消息中包含许
多秘密参数，所以敌手不能实施假冒用户攻击．
５．３．６重放攻击（ＦＤＡＫＥ协议和ＵＦＤＡＫＥ协议）

假设敌手通过窃听方式获取两个协议中已经传
输的消息，由于每个消息中包含了临时交互号和时
间戳，每次会话中的临时交互号和时间戳都不同，这
些临时交互号和时间戳只对某一次回话有效，因此，
提出的两个协议都能抵抗重放攻击．
５．３．７　移动设备丢失／被盗攻击（ＵＦＤＡＫＥ协议）

假设敌手偷盗了移动设备，并提取了存储在
移动设备中的信息｛犜犐犇ｏｌｄ犻＝ｎｕｌｌ，犜犐犇ｎｅｗ犻＝犜犐犇犻，
犢犻，犘犐犇犻，犃狌狋犺犻｝，其中β犻＝犘犝犉犝犻（α犻），犎犘犠犻＝
犺（犘犠犻‖β犻‖狉犻），犢犻＝狉犻犺（犐犇犻‖犘犠犻‖β犻），犘犐犇犻＝
犘犐犇犻犎犘犠犻，犃狌狋犺犻＝犺（犘犐犇犻‖狉犻‖犎犘犠犻）．要计
算上面的式子，敌手必须同时知道口令犘犠犻和用户
的指纹α犻，显然这不可能完成．因此，ＵＦＤＡＫＥ协
议能够抵抗移动设备丢失／被盗攻击．
５．３．８　物联网设备被捕获攻击（ＦＤＡＫＥ协议和

ＵＦＤＡＫＥ协议）
当物联网设备被捕获后，敌手能够提取存储在

其中的所有信息．在两个协议中，物联网设备只存储
了临时身份，敌手根据物联网设备的临时身份无法

计算出会话钥．
５．３．９　雾节点被破坏攻击（ＦＤＡＫＥ协议和ＵＦＤ

ＡＫＥ协议）
假设敌手!破坏了雾节点，他能够提取存储在

雾节点中的信息．雾节点中存储了｛犜犐犇犱，犘犐犇犱，
犆犱，犺（犚犱）｝和｛犜犐犇犻，犆犻，犺（犚犻）｝．首先，敌手根据这
些信息无法计算两个协议的会话钥．其次，如果敌手
打算通过获取多个ＣＲＰｓ来对ＰＵＦ执行攻击，但敌
手不能根据哈希值犺（犚）反向计算犚，因此，两个协
议都能抵抗雾节点被破坏攻击．
５．３．１０　中间人攻击（ＦＤＡＫＥ协议和ＵＦＤＡＫＥ

协议）
假设敌手截获了协议中所有传输的消息，为了

发起中间人攻击，敌手必须修改截获的消息，目的让
对方相信篡改的消息是真实的．在ＦＤＡＫＥ协议
中，在不知道犺（犚犱）、狀２、犜犐犇ｎｅｗ犱等情况下，敌手修改
｛犃１，犃２，犃３，犕１，犆犱，犜２｝或者｛犃４，犃５，犕２，犜３｝是不
可行的．同样在ＵＦＤＡＫＥ协议中，敌手在不知道
秘密参数情况下也无法修改传输中的消息．因此，两
个协议都能抵抗中间人攻击．
５．３．１１　特权内幕攻击（ＵＦＤＡＫＥ协议）

假设一个特权内幕的攻击者知道用户注册时传
给注册权威的消息｛犚犲狇犻｝和｛犚犻｝，由于犚犻是ＰＵＦ相
关的，敌手不能计算出对应的挑战犆犻，也无法根据
这些信息计算会话钥．即使敌手还盗取了移动设备，
能够提取移动设备中存储的信息｛犜犐犇ｏｌｄ犻＝ｎｕｌｌ，
犜犐犇ｎｅｗ犻＝犜犐犇犻，犢犻，犘犐犇犻，犃狌狋犺犻｝，如果不知道犘犠犻、
犘犐犇犻、α犻等信息，敌手也不能成功登录移动设备，也
不能计算出会话钥．
５．３．１２　去同步攻击（ＦＤＡＫＥ协议和ＵＦＤＡＫＥ

协议）
ＦＤＡＫＥ协议和ＵＦＤＡＫＥ协议都采用捎带

同步验证方式来检查协议是否失去同步，也就是在
认证消息中包含双方更新的信息，如犜犐犇ｎｅｗ犱、犆ｎｅｗ犱、
犜犐犇ｎｅｗ犻等，如果协议失去同步，协议也无法认证成
功．另外，每个实体中都存储了新旧两个临时身份，
当敌手实施去同步攻击时，阻止协议的某个临时身
份更新不一致，但总存在一个临时身份是一致的，因
此，提出的两个协议都能抵抗去同步攻击．

６　性能分析
在第６节我们对比提出的协议与Ｇｕｏ等人［４１］、
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Ｎａｏｕｉ等人［５４］、Ｇｕｐｔａ等人［８２］、Ｗａｚｉｄ等人［６８］和
Ｊｉａｎｇ等人［８３］的相关协议的安全属性、通信代价和
计算代价．
６．１　安全属性

表２显示了几个认证协议所具有的安全属性．
在这些协议中，ＦＤＡＫＥ协议只实现了物联网设备
与雾节点之间的相互认证，其余协议实现了用户、雾
节点（或者网关）和物联网设备之间的相互认证．所
以与用户相关的安全属性在ＦＤＡＫＥ协议中都不
适用．值得注意的是，只有Ｇｕｏ等人协议［４１］、ＦＤ
ＡＫＥ协议和ＵＦＤＡＫＥ协议能够抵抗雾节点（或
者网关）被破坏攻击．另外，Ｎａｏｕｉ等人［５４］的协议还
不支持匿名性和不可跟踪性，并且不能抵抗移动设
备被盗攻击、物联网设备被捕攻击、网关假冒攻击和
去同步攻击．Ｇｕｐｔａ等人［８２］的协议不能抵抗离线口
令猜测攻击，也存在用户假冒、物联网设备假冒和网
关假冒攻击．Ｗａｚｉｄ等人［６８］的协议在物联网设备被
捕和去同步攻击下是不安全的．Ｊｉａｎｇ等人［８３］的协
议不能抵抗物联网设备被捕攻击，也不能抵抗网关
被破坏攻击．与其他相关协议对比，ＵＦＤＡＫＥ协议
则实现了更多的安全属性，能够抵抗各种已知攻击．

表２　安全属性对比
安全
属性

文献
［４１］

文献
［５４］

文献
［８２］

文献
［６８］

文献
［８３］

ＦＤ
ＡＫＥ

ＵＦＤ
ＡＫＥ

犉１   ×   Ｎ／Ａ 
犉２  ×    Ｎ／Ａ 
犉３  ×  × ×  
犉４  × × × ×  
犉５      Ｎ／Ａ 
犉６       
犉７   ×   Ｎ／Ａ 
犉８   ×    
犉９  × ×    
犉１０  ×     
犉１１  ×     
犉１２       
犉１３       
犉１４  ×  ×   
犉１５       
犉１６       
注：犉１：离线口令猜测攻击；犉２：移动设备被盗攻击；犉３：物联网设备
被捕攻击；犉４：雾节点或者网关被破坏攻击；犉５：特权内幕攻击；
犉６：重放攻击；犉７：用户假冒攻击；犉８：物联网设备假冒攻击；
犉９：雾节点或网关假冒攻击；犉１０：匿名；犉１１：不可跟踪性；
犉１２：中间人攻击；犉１３：相互认证；犉１４：去同步攻击；犉１５：密钥
协商；犉１６：密钥前向／后向保密；：表示支持该属性；×：表示
不支持该属性；Ｎ／Ａ：不适用．

６．２　通信代价
我们用协议中所有交换消息的总位数来表示通

信代价．假设身份、伪身份、临时身份、临时交互号、

会话钥、ＰＵＦ的挑战和响应的长度都是１２８ｂｉｔｓ，时
间戳是３２ｂｉｔｓ，哈希摘要（使用ＳＨＡ２５６哈希算法）
和ＭＡＣ长度是２５６ｂｉｔｓ，对称加密／解密块大小为
１２８ｂｉｔｓ，群上的点长为１０２４ｂｉｔｓ．各个协议的通信代
价对比如表３所示．Ｇｕｏ等人［４１］的协议中交换了三
个消息，其长度分别是１１８４ｂｉｔｓ、１３１２ｂｉｔｓ和８００ｂｉｔｓ，
总通信代价为（１１８４＋１３１２＋８００）＝３２９６ｂｉｔｓ．
Ｎａｏｕｉ等人协议［５４］、Ｇｕｐｔａ等人协议［８２］、Ｗａｚｉｄ等
人协议［６８］和Ｊｉａｎｇ等人协议［８３］的总通信代价分别
是（１８２４＋２８８＋５４４）＝２６５６ｂｉｔｓ，（１５３６＋３８４＋
３８４＋３８４）＝２６８８ｂｉｔｓ，（６７２＋１０５６＋７６８＋１３４４）＝
３８４０ｂｉｔｓ和（１５６８＋１０５６＋６７２＋１３７６）＝４６７２ｂｉｔｓ．
在ＦＤＡＫＥ协议中，需要交换的消息分别是｛犜犐犇犱，
狀１，犜１｝，｛犃１，犃２，犃３，犕１，犆犱，犜２｝，｛犃４，犃５，犕２，犜３｝，
它们的位长分别是（１２８＋１２８＋３２）＝２８８ｂｉｔｓ，
（２５６＋２５６＋２５６＋２５６＋１２８＋３２）＝１１８４ｂｉｔｓ和
（２５６＋２５６＋２５６＋３２）＝８００ｂｉｔｓ，因此ＦＤＡＫＥ
协议的总通信代价为２２７２ｂｉｔｓ．ＵＦＤＡＫＥ协议需
要交换５个消息，其总通信代价为（４１６＋１４４０＋８００＋
１３１２＋５４４）＝４５１２ｂｉｔｓ．

表３　通信代价比较
协议 总消息数 总通信代价／ｂｉｔｓ

文献［４１］ ３ ３２９６
文献［５４］ ３ ２６５６
文献［８２］ ４ ２６８８
文献［６８］ ４ ３８４０
文献［８３］ ４ ４６７２
ＦＤＡＫＥ ３ ２２７２
ＵＦＤＡＫＥ ５ ４５１２

６．３　计算代价
我们用协议中所有参与方执行密码原语的总

操作时间来评估计算代价．令犜犺，犜犲，犜狆，犜犲狆犿，
犜犿犪犮，犜犺犿犪犮和犜狆狌犳分别表示哈希函数、对称密码加密
或者解密、对称多项式、ＥＣＣ点乘、ＭＡＣ、哈希
ＭＡＣ和ＰＵＦ的运算时间．我们使用已有的测试结
果［４１，４４，４９，８４］，并且犜犺≈犜犿犪犮≈犜犺犿犪犮，这些密码原语
近似操作时间如表４所示．

表４　密码原语近似运行时间（单位：ｍｓ）
设备 犜犺 犜犲 犜狆 犜犲狆犿 犜狆狌犳

移动设备（犕犇）０．０６７０．０８５１．０７２１３．５６０．０２３
物联网设备（犛）１．４２０２．１８０７．７２０２１．８２０．０２３
雾节点（犉犖） ０．０３７０．０５５０．５９２ ８．７７ Ｎ／Ａ

在Ｇｕｏ等人［４１］的协议中，移动设备的执行时间
为２犜狆＋８犜犺≈２．６８ｍｓ，物联网设备的执行时间是
２犜狆＋９犜犺≈２８．２２ｍｓ，雾节点的执行时间是３犜狆＋
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１０犜犺≈２．１４６ｍｓ，总计算代价大约为３３．０４６ｍｓ．在
Ｎａｏｕｉ等人［５４］的协议中，移动设备的执行时间是
１０犜犺＋３犜犲＋２犜犺犿犪犮＋２犜犲狆犿≈２８．１７９ｍｓ，物联网
设备的执行时间是１犜犺＋１犜犲≈３．６ｍｓ，网关的执
行时间是１１犜犺＋４犜犲＋２犜犺犿犪犮＋２犜犲狆犿≈１８．２４１ｍｓ，
总计算代价为５０．０２ｍｓ．Ｇｕｐｔａ等人［８２］的协议中，
移动设备、物联网设备和网关的执行时间分别是
２犜犲狆犿＋３犜犺≈２７．３２１ｍｓ，３犜犺≈４．２６ｍｓ，１犜犲狆犿＋
７犜犺≈９．０２９ｍｓ，总计算代价为４０．６１ｍｓ．Ｗａｚｉｄ等
人［６８］协议的总计算代价是（０．３５３＋１０．７＋０．４４３）＝
１１．４９６ｍｓ．Ｊｉａｎｇ等人［８３］的协议中，移动设备、传

感器节点和数据中心的执行时间分别是犜狆狌犳＋
１３犜犺＋２犜犲狆犿＋犜犲≈２８．０９９ｍｓ，犜狆狌犳＋１２犜犺＋犜犲狆犿≈
３８．８８３ｍｓ，犜犲狆犿＋１９犜犺≈９．４７３ｍｓ，总计算代价为
７６．４５５ｍｓ．在ＦＤＡＫＥ协议中，物联网设备的执行
时间是７犜犺＋２犜狆狌犳≈９．９８６ｍｓ，雾节点的执行时间
是７犜犺≈０．２５９ｍｓ，总计算代价大约为１０．２４５ｍｓ．
在ＵＦＤＡＫＥ协议中，移动设备的执行时间为
７犜犺＋２犜狆狌犳≈０．５１５ｍｓ，物联网设备的执行时间是
６犜犺＋２犜狆狌犳≈８．５６６ｍｓ，雾节点的执行时间是１３犜犺≈
０．４８１ｍｓ，总计算代价大约为９．５６２ｍｓ．几个协议的
计算代价归纳如表５所示．

表５　计算代价对比
协议 犕犇／ｍｓ 犛／ｍｓ （犉犖／犌）／ｍｓ 总代价／ｍｓ

文献［４１］ ２犜狆＋８犜犺≈２．６８ ２犜狆＋９犜犺≈２８．２２ ３犜狆＋１０犜犺≈２．１４６ ３３．０４６
文献［５４］ １０犜犺＋３犜犲＋２犜犺犿犪犮＋２犜犲狆犿≈２８．１７９１犜犺＋１犜犲≈３．６ １１犜犺＋４犜犲＋２犜犺犿犪犮＋２犜犲狆犿≈１８．２４１ ５０．０２０
文献［８２］ ２犜犲狆犿＋３犜犺≈２７．３２１ ３犜犺≈４．２６ １犜犲狆犿＋７犜犺≈９．０２９ ４０．６１０
文献［６８］ ４犜犺＋１犜犲≈０．３５３ ６犜犺＋１犜犲≈１０．７ ９犜犺＋２犜犲≈０．４４３ １１．４９６
文献［８３］ 犜狆狌犳＋１３犜犺＋２犜犲狆犿＋犜犲≈２８．０９９ 犜狆狌犳＋１２犜犺＋犜犲狆犿≈３８．８８３犜犲狆犿＋１９犜犺≈９．４７３ ７６．４５５
ＦＤＡＫＥ － ７犜犺＋２犜狆狌犳≈９．９８６ ７犜犺≈０．２５９ １０．２４５
ＵＦＤＡＫＥ７犜犺＋２犜狆狌犳≈０．５１５ ６犜犺＋２犜狆狌犳≈８．５６６ １３犜犺≈０．４８１ ９．５６２

７　结　论
在本论文中，我们为雾辅助物联网两个场景提

出了认证协议，其中ＦＤＡＫＥ协议实现了物联网设
备和雾节点之间的相互认证；ＵＦＤＡＫＥ协议则在
用户、雾节点和物联网设备之间实现了相互认证．提
出的两个协议都与雾计算的特征相符合，特别是当
雾节点被破坏时，协议中的敏感信息也不会泄漏．另
外，两个协议采用验证方无显式存储ＣＲＰｓ和捎带
同步验证方式，因此具有较高的安全性和较好的效
率．我们使用ＲＯＲ安全模型证明了提出的两个协
议是安全的，并且分析了提出的协议能够抵抗各种
已知的攻击．最后，我们与相关研究进行对比分析，
结果显示提出的协议能支持更多的安全属性，也具
有较低的通信代价和计算代价，比较适合应用在雾
辅助的物联网环境中．
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ｉｎｆｏｇｃｏｍｐｕｔｉｎｇｓｈｏｕｌｄｏｎｌｙｂｅｄｏｎｅｂｙｔｈｅｃｏｏｐｅｒａｔｉｏｎｏｆ
ｆｏｇｎｏｄｅｓ．Ａｌｔｈｏｕｇｈｔｈｅｆｏｇｃｏｍｐｕｔｉｎｇａｒｃｈｉｔｅｃｔｕｒｅｃｏｎｔａｉｎｓ
ｃｌｏｕｄｓ，ｃｌｏｕｄｓｅｒｖｅｒｓｓｈｏｕｌｄｎｏｔｂｅｉｎｖｏｌｖｅｄｉｎｔｈｅａｕｔｈｅｎｔｉ
ｃａｔｉｏｎｏｆＩｏＴｄｅｖｉｃｅｓ．ｔｈｉｓｉｓｄｕｅｔｏｔｈｅｉｎｔｒｏｄｕｃｔｉｏｎｏｆａｆｏｇ
ｌａｙｅｒｆｏｒｔｈｅｐｕｒｐｏｓｅｏｆｒｅｄｕｃｉｎｇｔｈｅａｖｅｒａｇｅｎｅｔｗｏｒｋ
ｌａｔｅｎｃｙ．（２）ＴｈｅｓｅｃｒｅｔｉｎｆｏｒｍａｔｉｏｎｏｆＩｏＴｄｅｖｉｃｅｓｃａｎｎｏｔｂｅ
ｓｔｏｒｅｄｉｎｆｏｇｎｏｄｅｓ．Ｂｅｃａｕｓｅｆｏｇｎｏｄｅｓａｒｅｎｏｔｃｏｍｐｌｅｔｅｌｙ
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ｔｒｕｓｔｅｄ，ｉｆａｆｏｇｎｏｄｅｉｓｍａｌｉｃｉｏｕｓｏｒｃｏｍｐｒｏｍｉｓｅｄ，ｔｈｅ
ａｔｔａｃｋｅｒｃａｎｃａｒｒｙｏｕｔｖａｒｉｏｕｓａｔｔａｃｋｓ．（３）Ｆｏｇｄｅｖｉｃｅｓｈａｖｅ
ｃｏｎｓｔｒａｉｎｅｄｃｏｍｐｕｔｉｎｇ，ｓｔｏｒａｇｅ，ａｎｄｂａｔｔｅｒｙｒｅｓｏｕｒｃｅｓ，
ｄｅｓｉｇｎｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｓｆｏｒｓｕｃｈｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄ
ｄｅｖｉｃｅｓｓｈｏｕｌｄｂｅｌｉｇｈｔｗｅｉｇｈｔ．Ｔｈｅｅｘｉｓｔｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｓｃｈｅｍｅｓｄｅｓｉｇｎｅｄｆｏｒｆｏｇｃｏｍｐｕｔｉｎｇｃａｎｅｆｆｅｃｔｉｖｅｌｙａｕｔｈｅｎｔｉｃａｔｅ
ＩｏＴｄｅｖｉｃｅｓ，ｂｕｔｔｈｅｓｅｓｃｈｅｍｅｓｃａｎｎｏｔｍｅｅｔｔｈｅａｂｏｖｅ
ｃｏｎｄｉｔｉｏｎｓ．

ＯｕｒｐｒｏｔｏｃｏｌａｃｈｉｅｖｅｓｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎａｍｏｎｇＩｏＴ
ｄｅｖｉｃｅｓ，ｆｏｇｎｏｄｅｓａｎｄｕｓｅｒｓｗｉｔｈｏｕｔｔｈｅｐａｒｔｉｃｉｐａｔｉｏｎｏｆ
ｔｒｕｓｔｅｄｃｌｏｕｄｏｒｏｔｈｅｒｔｈｉｒｄｐａｒｔｉｅｓ，ｓｏｉｔｍｅｅｔｓｔｈｅｌｏｗｌａｔｅｎｃｙ．
ＡｎｄＰＵＦｓａｒｅｕｓｅｄｔｏａｃｈｉｅｖｅｔｈｅｅｘｐｅｃｔｅｄｓｅｃｕｒｉｔｙａｎｄ
ｅｆｆｉｃｉｅｎｃｙｒｅｑｕｉｒｅｍｅｎｔｓｉｎｔｈｅｆｏｇｃｏｍｐｕｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔ．Ｉｎ
ａｄｄｉｔｉｏｎ，ｗｅｕｓｅｍａｎｙｉｎｇｅｎｉｏｕｓｍｅｔｈｏｄｓｔｏｍａｋｅｏｕｒｐｒｏｔｏｃｏｌｓ
ｒｅｓｉｓｔａｎｔｔｏｖａｒｉｏｕｓｋｎｏｗｎａｔｔａｃｋｓ．Ｉｎｐａｒｔｉｃｕｌａｒ，ｅｘｐｌｉｃｉｔ

ＣＲＰｓａｒｅｎｏｔｓｔｏｒｅｄｉｎａｎｙｐａｒｔｙｐａｒｔｉｃｉｐａｔｉｎｇｉｎｔｈｅａｕｔｈｅｎ
ｔｉｃａｔｉｏｎ，ｓｏａｓｔｏｅｌｉｍｉｎａｔｅｔｈｅｓｅｃｕｒｉｔｙｒｉｓｋｃａｕｓｅｄｂｙｔｈｅ
ｎｅｅｄｔｏｓｔｏｒｅＣＲＰｓｉｎｔｈｅ“ｃｈａｌｌｅｎｇｅｒｅｓｐｏｎｓｅ”ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｍｅｃｈａｎｉｓｍｕｓｉｎｇＰＵＦｓ．

ＴｈｉｓｓｔｕｄｙｉｓｓｐｏｎｓｏｒｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＧｒａｎｔＮｏ．６２１０２４５３）ａｎｄｔｈｅＦｕｎｄａ
ｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓ，Ｚｈｏｎｇ
ｎａｎＵｎｉｖｅｒｓｉｔｙｏｆＥｃｏｎｏｍｉｃｓａｎｄＬａｗ（ＧｒａｎｔＮｏ．
２７２２０２２ＢＱ０４９）．Ｔｈｅａｉｍｏｆｔｈｅｓｅｐｒｏｊｅｃｔｓｉｓｔｏａｄｄｒｅｓｓｖａｒｉ
ｏｕｓｐｒｉｖａｃｙｐｒｏｂｌｅｍｓａｒｉｓｉｎｇｉｎｃｙｂｅｒｓｐａｃｅ．Ｏｕｒｔｅａｍｈａｓｂｅｅｎ
ｅｎｇａｇｅｄｉｎｔｈｅｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ，
ＳＭＣ，ｐａｓｓｗｏｒｄｓｅｃｕｒｉｔｙ，ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｆｏｒｏｖｅｒ
１０ｙｅａｒｓ．Ｗｅｈａｖｅｐｕｂｌｉｓｈｅｄｏｖｅｒ５０ｐａｐｅｒｓ，ｏｆｗｈｉｃｈｏｖｅｒ
３０ｈａｖｅｂｅｅｎｉｎｄｅｘｅｄｂｙＳＣＩ．
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