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摘 要 联邦学习作为一种使用分布式训练数据集构建机器学习模型的新兴技术,可有效解决不同数据用户之间

因联合建模而导致的本地数据隐私泄露问题,从而被广泛应用于多个领域并得到迅速发展.然而,现有的联邦学习

系统已被证实在数据收集阶段、训练阶段和推理阶段都存在潜在威胁,危及数据的隐私性和系统的鲁棒性.本文从

安全威胁和隐私威胁两类潜在威胁入手,围绕机密性、完整性和可用性(CIA三元组)给出了联邦学习场景中安全

属性的详细定义,并对联邦学习中各类攻击方式和防御手段进行了系统全面综述.首先,本文对横向、纵向联邦学

习过程,以及潜在威胁分别进行了概述,并从对抗性攻击和非对抗性攻击两个角度,分析了投毒攻击、对抗样本攻

击和推理攻击等常见攻击的基本概念、实施阶段和现有方案.进一步地,依据不同的攻击方式,将防御手段划分为

鲁棒性提升方法和隐私性增强技术两类:鲁棒性提升方法主要防御系统遭受的对抗性攻击,包括数据消毒、鲁棒性

聚合、异常检测、对抗训练、知识蒸馏和剪枝等,隐私性增强技术主要防御系统遭受的非对抗性攻击,包括同态加

密、安全多方计算、差分隐私和区块链等.最后,本文给出了联邦学习中鲁棒性和隐私性方面的未来研究方向.
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Abstract 
 

As
 

an
 

emerging
 

technology
 

of
 

building
 

machine
 

learning
 

(ML)
 

model
 

using
 

distributed
 

training
 

data
 

sets,
 

federated
 

learning
 

(FL)
 

can
 

effectively
 

solve
 

the
 

problem
 

of
 

local
 

data
 

privacy
 

disclosure
 

caused
 

by
 

joint
 

modeling
 

between
 

different
 

data
 

owners.
 

Therefore,
 

it
 

is
 

widely
 

used
 

in
 

many
 

fields
 

and
 

has
 

developed
 

rapidly.
 

FL
 

keeps
 

the
 

data
 

of
 

participants
 

local
 

and
 

only
 

uploads
 

model
 

parameters
 

to
 

the
 

server,
 

which
 

effectively
 

protects
 

the
 

privacy
 

of
 

local
 

data.
 

However,
 

the
 

existing
 

FL
 

systems
 

have
 

been
 

proved
 

to
 

have
 

potential
 

threats
 

in
 

the
 

data
 

collection
 

stage,
 



training
 

stage
 

and
 

inference
 

stage,
 

which
 

endanger
 

the
 

privacy
 

of
 

data
 

and
 

the
 

robustness
 

of
 

the
 

system.
 

In
 

the
 

data
 

collection
 

stage
 

and
 

training
 

stage,
 

attackers
 

may
 

poison
 

the
 

training
 

data
 

or
 

the
 

model,
 

thereby
 

endangering
 

the
 

security
 

of
 

the
 

system.
 

In
 

the
 

inference
 

stage,
 

attackers
 

may
 

input
 

samples
 

to
 

add
 

minor
 

malicious
 

perturbations,
 

causing
 

the
 

classifier
 

to
 

incorrectly
 

classify
 

the
 

sample
 

process
 

with
 

a
 

very
 

high
 

probability,
 

which
 

will
 

lead
 

to
 

privacy
 

disclosure.
 

Most
 

of
 

the
 

existing
 

research
 

work
  

describes
 

attack
 

and
 

defense
 

methods
 

in
 

ML,
 

which
 

are
 

not
 

necessarily
 

applicable
 

to
 

FL
 

models,
 

and
 

only
 

focusses
 

on
 

a
 

few
 

attack
 

threats
 

and
 

traditional
 

defenses,
 

lac-
king

 

a
 

detailed
 

and
 

comprehensive
 

overview
 

of
 

the
 

cutting-edge
 

defenses.
 

Starting
 

with
 

two
 

kinds
 

of
 

potential
 

threats:
 

security
 

threat
 

and
 

privacy
 

threat,
 

we
 

give
 

a
 

detailed
 

definition
 

of
 

security
 

at-
tributes

 

in
 

FL
 

scenarios
 

around
 

confidentiality,
 

integrity
 

and
 

availability
 

(CIA
 

triplet),
 

and
 

sum-
marize

 

various
 

attack
 

methods
 

and
 

defense
 

means
 

in
 

FL
 

systematically
 

and
 

comprehensively.
 

Firstly,
 

we
 

summarize
 

the
 

horizontal
 

and
 

vertical
 

federated
 

learning
 

(VFL)
 

process
 

and
 

potential
 

threats
 

respectively,
 

and
 

analyze
 

the
 

basic
 

concepts,
 

implementation
 

stages
 

and
 

existing
 

schemes
 

of
 

common
 

attacks
 

such
 

as
 

poisoning
 

attack,
 

sample
 

attack
 

and
 

inference
 

attack
 

from
 

the
 

perspec-
tives

 

of
 

antagonistic
 

attack
 

and
 

non-antagonistic
 

attack.
 

Adversarial
 

attacks
 

include
 

poisoning
 

at-
tacks,

 

adversarial
 

sample
 

attacks,
 

free-riding
 

attacks,
 

Sybil
 

attacks,
 

and
 

attacks
 

against
 

commu-
nication

 

bottlenecks.
 

Non-adversarial
 

attacks
 

include
 

model
 

extraction
 

attacks,
 

inference
 

attacks,
 

and
 

GAN-based
 

attacks.
 

Further,
 

according
 

to
 

different
 

attack
 

methods,
 

defense
 

means
 

are
 

di-
vided

 

into
 

two
 

categories:
 

robustness
 

enhancement
 

methods
 

and
 

privacy
 

enhancing
 

technologies.
 

The
 

robustness
 

enhancement
 

methods
 

mainly
 

defend
 

against
 

antagonistic
 

attacks,
 

including
 

data
 

sanitization,
 

robustness
 

aggregation,
 

anomaly
 

detection,
 

countermeasure
 

training,
 

knowledge
 

distillation,
 

pruning
 

and
 

other
 

methods.
 

The
 

privacy
 

enhancing
 

technology
 

mainly
 

defends
 

the
 

system
 

against
 

non-antagonistic
 

attacks,
 

including
 

homomorphic
 

encryption,
 

secure
 

multi-party
 

computing,
 

differential
 

privacy
 

and
 

blockchain.
 

And
 

the
 

schemes
 

related
 

to
 

robustness
 

enhance-
ment

 

methods
 

and
 

privacy
 

enhancement
 

techniques
 

in
 

FL
 

are
 

sorted
 

out
 

and
 

summarized.
 

Final-
ly,

 

the
 

paper
 

gives
 

future
 

research
 

direction
 

of
 

robustness
 

and
 

privacy
 

in
 

FL:
 

(1)
 

Establish
 

a
 

se-
cure

 

and
 

stable
 

attack
 

detection
 

and
 

evaluation
 

model,
 

endow
 

FL
 

system
 

with
 

self
 

inspection
 

and
 

evaluation
 

capabilities,
 

and
 

provide
 

real-time
 

protection
 

for
 

internal
 

and
 

external
 

environments;
 

(2)
 

Analyze
 

and
 

infer
 

all
 

possible
 

potential
 

attacks
 

and
 

privacy
 

issues,
 

and
 

build
 

a
 

perfect
 

security
 

attack
 

and
 

defense
 

system
 

based
 

on
 

security
 

encryption
 

technology;
 

(3)
 

Study
 

the
 

unique
 

attack
 

and
 

defense
 

in
 

VFL
 

to
 

solve
 

the
 

bottleneck
 

problem
 

of
 

VFL
 

in
 

practical
 

application;
 

(4)
 

Explore
 

the
 

conflict
 

between
 

robustness
 

and
 

privacy
 

in
 

FL
 

to
 

promote
 

large-scale
 

applications.

Keywords 
 

federated
 

learning;
 

security
 

threats;
 

privacy
 

threats;
 

robustness
 

enhancement
 

meth-
od;

 

privacy
 

enhancing
 

technology

1 引 言

人工智能已成为引领新一代产业变革的新兴技

术,尤其对应用创新、企业转型及社会发展有着重大

影响,已经上升到国家战略层面.作为人工智能核心

技术的机器学习却面临着隐私威胁和信任危机等问

题[1],迫使各个用户将数据存储在本地,彼此之间难

以流通,形成了“数据孤岛”.数据孤岛问题阻碍了多

个用户进行有效的数据合作,导致数据的潜在价值

难以发挥.此外,数据孤岛中非同源的数据之间相互

关联但又存在较大差异,致使这些数据呈现非独立

同分布(Non-Independent
 

and
 

Identically
 

Distribu-
ted,NON-IID),为释放数据潜在价值带来了新的挑

战.联邦学习(Federated
 

Learning,FL)[2-4]作为机

器学习技术的新分支,能满足在隐私数据不出本地

的前提下,在多个用户之间进行高效率的联合建模、
模型训练,充分释放数据潜在价值,近年来已被广泛
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应用于键盘预测[5]、安全检测[6-7]和信号识别[8]等.
虽然联邦学习能一定程度解决本地数据的隐私

问题,但在模型参数共享、模型聚合时又会给攻击者

带来新的可乘之机,如联邦学习的梯度会泄露用户

数据或学习过程的隐私信息[9-11],攻击者会对训练

数据或局部模型进行投毒[12]或在输入样本中加入

恶意扰动[13],从而危害系统的安全性.针对不同目

标、不同程度和不同类型的攻击威胁,联邦学习系统

往往需要预先制定好相对应的防御策略,以增强系

统的鲁棒性和隐私性.
目前,国内外已有许多联邦学习相关的研究,例

如,Yin等[14]面向隐私保护的联邦学习进行了全面

的综述,Abdulrahman等[15]详细阐述了联邦学习面

临的主要技术挑战,但他们都未进一步区分安全威

胁和隐私威胁的差异.在联邦学习安全与隐私保护

的综述[16-18]中,分别探讨了安全和隐私方面面临的

挑战,但在鲁棒性和隐私性防御手段方面没有展开

分析与总结.He等[19]分析了深度学习中与安全威

胁相关的四种攻击,通过定量和定性分析这些攻击

方法的敌手能力和攻击目标,总结出这些方法的优

缺点,并讨论了其他的安全弱点和可能的防御措施.
但提到的攻击威胁在联邦学习模型中不一定具有同

等的攻击效果,防御措施在联邦学习模型中也可能

受到限制.Lyu等[20-21]提供了一种独特的威胁模型

分类方法,侧重介绍联邦学习中的安全与隐私问题,
强调了隐私保护的重要性.但该篇文章只重点介绍

了投毒攻击和推理攻击两种攻击威胁,对防御措施

缺乏详细的梳理与分析.2021年,Mothukuri等[22]

针对联邦学习中的安全和隐私问题,以及相应的防

御措施做出了系统性综述.但该篇文章中阐述的防

御手段都是较为传统的方法,缺少对前沿创新性工

作的介绍,如联邦学习结合同态加密、差分隐私、安
全多方计算和区块链等隐私增强技术.对比以上这

些综述,本文在文章架构、分析方法和侧重点上都有

所不同.本文更详细且全面地梳理了联邦学习中的安

全威胁和隐私威胁,系统地对攻击手段与防御手段进

行了分类与剖析,侧重分析了最前沿的联邦学习与密

码技术相结合的隐私保护方案,并进一步讨论了横向

和纵向联邦学习中攻击手段的区别,以及在此基础上

为后续研究者提供了具有发展前景的研究方向.
本文的组织结构安排如下.第2节对联邦学习

和其潜在威胁进行概述;第3节详细地介绍了几种

常见攻击的分类和研究进展;第4节在已有的攻击

手段和研究成果基础上,从鲁棒性和隐私性两个角

度对提升手段进行了具体分析;第5节讨论了联邦

学习未来研究发展趋势;最后,在第6节总结全文.

2 联邦学习中的潜在威胁

2.1 联邦学习概述

  联邦学习是一种以分布式方式训练模型的机器

学习技术,其主要思想是确保参与方的数据保留在

本地,而将训练的模型进一步上传和聚合到服务器.
后续学习过程仅使用模型进行训练,保护了参与方

的数据隐私,从而保护了数据安全.
在用户数据集中的训练样本中包含多个特征数

据,其中选择一个或多个能够将不同训练样本区分

开来的特征作为样本的标识符,即样本ID.在联邦

学习场景下,每个数据集的组织和使用形式存在差

异,其特征和样本ID可能存在差异.联邦学习根据

不同数据分布方式可分为横向联邦学习(Horizon-
tal

 

Federated
 

Learning,HFL)、纵向联邦学习(Ver-
tical

 

Federated
 

Learning,VFL)和迁移 联 邦 学 习

(Federated
 

Transfer
 

Learning,FTL)三种类型.
依照传统机器学习过程的划分,联邦学习可以

分为三个阶段:数据收集阶段、训练阶段和推理阶

段.联邦学习在这三个阶段都具有新的特点.
(1)

 

数据收集阶段:指训练模型所需要的数据

准备过程.在传统机器学习中需要对每个用户的数

据进行集中收集,为模型训练做准备.而在联邦学习

中,数据集不会离开本地,具体为本地的数据收集、
用户之间数据格式的协商等准备过程.

(2)
 

模型训练阶段:指利用这些数据集执行机

器学习训练算法,挖掘数据的潜在价值,迭代训练一

定轮次后直至收敛的过程.在联邦学习中,由于数据

集的分布式划分以及隐私性要求,需要使用特定的

模型训练算法.
(3)

 

推理阶段:指把训练好的模型部署在具体

的应用场景中,输入真实样本进行预测的过程.在横

向联邦学习中这一阶段和传统机器学习没有太大差

异,但是在纵向联邦学习场景中,由于每个用户只拥

有一部分模型,推理阶段需要用户之间的合作才能

完成推理过程.
目前常用的联邦学习开源项目包括Google的

TensorFlow①、微众银行的FATE②、百度的Paddle-
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①

②

 

TensorFlow:
 

An
 

end-to-end
 

open
 

source
 

machine
 

learning
 

platform.https://www.tensorflow.org.
 

 

FATE:工业级联邦学习框架.
 

https://fate.fedai.org/.
 



FL① 以 及 OpenMinded 的 PySyft② 等.其 中,

Google的TensorFlow应用最早,他们在数据不离

开每个用户本地的情况下训练了一个循环神经网络

模型,之后又将联邦学习操作进一步封装,发布了专

门为联邦学习开发的框架 TensorFlow
 

Federated
(TFF)③,并提供了一组高级接口可以方便程序员

实现 基 于 联 邦 平 均 的 HFL 算 法.微 众 银 行 的

FATE是首个工业级联邦学习框架,使用安全多方

计算和同态加密等技术构建底层安全计算协议,可
以支持逻辑回归、树模型和深度学习等多种机器学

  

习算法,与TFF相比其封装程度更高,可以在多方

部署后直接开始训练.PaddleFL是基于百度的深度

学习框架Paddle开发的联邦学习框架,提供了多种

联邦学习策略,支持基于安全多方计算的纵向逻辑

回归和神经网络的安全训练与推理,也支持基于安

全聚合的HFL与经典的基于联邦平均和异步随机

梯度下降的 HFL,但不支持树模型.PySyft是第一

个隐私保护深度学习框架,基于PyTorch开发,可
以方便地实现联邦深度学习并基于安全多方计算和

差分隐私提供隐私保护.

图1 联邦学习过程的三个阶段及潜在威胁

2.2 联邦学习的安全属性
 

  本节从机密性(Confidentiality)、完整性(Integ-
rity)和可用性(Availability)安全三元组[23](简称

CIA三元组)的角度给出了联邦学习场景中安全属

性的概念.
(1)

 

联邦学习的完整性:依照数据收集和模型

训练两个不同阶段可以进一步划分为数据集完整性

和训练过程完整性.数据集完整性是指联邦学习中

用户的数据始终是良性的、未被篡改的[24].训练过

程完整性是指服务器、用户等参与方都严格地按照

联邦学习协议执行算法[25].
(2)

 

联邦学习的可用性:根据模型训练和推理

阶段可以进一步划分为训练可用性和模型可用性.
训练可用性是指能够在预计时间内完成模型的训

练,其包含两个方面:一是收敛性,指模型能够在经

过可接受的训练轮数内达到收敛状态;二是合作公

平性,是联邦学习场景中特有的,指用户能够依据自

身的贡献获得公平的补偿[26].模型可用性是指在推

理阶段模型部署后的准确性和公平性,其中公平性

是指保证训练的模型不会对某些属性存在潜在的歧

视性[27].
(3)

 

联邦学习的机密性:机密性是指本地数据、
全局模型等敏感信息不会泄露给非授权的用户.另
外,机密性还保证了用户不会因为网络不稳定、设备

问题被动退出工作流后,导致本地梯度的机密性

泄露[28].
2.3 潜在威胁

  根据对安全属性的不同影响,本文将联邦学习

中存在的潜在威胁划分为两大类,即安全威胁和隐

私威胁.安全威胁会破坏联邦学习中的完整性和可

用性,对联邦学习造成安全威胁的攻击称为对抗性

攻击,其主要目的是干扰联邦学习训练或推理过程,
影响联邦学习训练时的收敛速度或推理结果.隐私
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①
②
③

 

百度飞桨release
 

note.
 

https://www.paddlepaddle.org.cn/.
 

 

OpenMinded.Syft.
 

https://pypi.org/project/syft/.

 

TFF.
 

https://tensorflow.google.cn/federated/federated_
learning.



威胁会破坏联邦学习中的机密性,对联邦学习造成

隐私威胁的攻击称为非对抗性攻击,其主要目的是

试图从联邦学习各个阶段获取隐私信息或其它好

处,但不会破坏模型训练和推理过程.
在联邦学习的不同阶段会受到不同的安全威胁

和隐私威胁.在数据收集阶段,受到的安全威胁包括

数据投毒攻击(Data
 

Poisoning
 

Attack)、女巫攻击

(Sybil
 

Attack)和 搭 便 车 攻 击 (Free-riding
 

At-
tacks),隐私威胁为样本ID隐私泄露.在训练阶段,
受到的安全威胁包括模型投毒攻击(Model

 

Poison-
ing

 

Attack)、针对通信瓶颈(Communication
 

Bottle-
necks)的攻击和搭便车攻击,隐私威胁为推理攻击

(Inference
 

Attack).在推理阶段,会受到的安全威

胁包括对抗样本攻击,隐私威胁包括模型提取攻击

(Model
 

Extraction
 

Attack)和推理攻击.联邦学习

过程的三个阶段及潜在威胁如图1所示.

3 联邦学习中的攻击手段

3.1 对抗性攻击

3.1.1 投毒攻击

机器学习中的投毒攻击[29-30]是指攻击者通过控

制和操纵部分训练数据或模型来破坏学习过程.而
联邦学习中每个用户都拥有一个数据集,内部的恶

意攻击者可以轻易地对数据集、训练过程和模型进

行篡改,实现降低模型性能、插入后门等一系列攻击

效果.投毒攻击是联邦学习中应用最广泛、研究最深

入的攻击.通常,投毒攻击按照攻击方式的不同可以

分为数据投毒和模型投毒,而根据攻击目标的不同

可以分为拜占庭攻击(即非定向投毒攻击)和后门攻

击(即定向投毒攻击).
(1)

 

按攻击方式划分

①
 

数据投毒:攻击者破坏训练数据集的完整

性,通过渗入恶意数据以降低数据集质量或有目的

的毒害数据.数据投毒根据对数据集标签的不同操

作分为脏标签攻击(Dirty-label
 

Attack)[31]和清洁

标签攻击(Clean-label
 

Attack)[32].脏标签攻击会篡

改数据集的标签,如常见的标签翻转攻击[33],而清

洁标签攻击不篡改标签,仅对数据进行处理生成新

的样本.联邦学习中由于数据不出本地,只有模型作

为信息载体,因此基本不考虑数据投毒的不可感知

性,从而数据投毒攻击主要是更加简便有效的脏标

签攻击.
②

 

模型投毒:攻击者破坏训练过程完整性,通

过完全控制部分用户的训练阶段,对上传的局部模

型进行篡改,实现对全局模型的操纵.常见的攻击手

段是通过提升(Boosting)恶意更新来加强攻击效

果[34].为了增强提升的隐蔽性,Bhagoji等[35]还将提

升过程转化为一个基于交替最小化找到合适的提升

值优化问题,使有毒更新与正常更新难以区分.此
外,还有其他实现更强隐蔽性和更高成功率的模型

投毒攻击[36]和针对服务器先进防御聚合机制的隐

蔽模型投毒攻击[37]等研究.
虽然数据投毒和模型投毒两种攻击方式都对模

型训练产生影响,但单一的数据投毒相较模型投毒

表现不佳,是因为数据投毒本质上与模型投毒同样

会修改局部模型的更新权重,而后者可以针对联邦

学习聚合等特性实施针对性的攻击.
(2)

 

按攻击目标划分

①
 

拜占庭攻击:攻击者试图破坏训练可用性和

模型可用性,使其无法收敛或无法在主要训练任务

中达到最优性能,并且不针对任何特定的用户或数

据样本.在联邦学习中,通过发送恶意更新和其他良

性更新的线性组合能实现拒绝服务攻击[38],但此类

简单的攻击很容易被检测和过滤.文献[39]则表明

更新中轻微的扰动就能够实现投毒攻击的效果,并
且规避基于幅度的防御策略.

已知聚合规则的攻击者可以针对性地实施更具

破坏性的拜占庭攻击,并且服务器为了吸引用户或

满足用户的知情权,其聚合规则常常是透明公开的.
文献[40]提出了局部模型投毒攻击(Local

 

Model
 

Poisoning
 

Attack),在已知聚合规则的情况下,攻击

者将构造恶意更新转化为在聚合规则下全局更新偏

移值的优化问题.同样通过优化实现拜占庭攻击,文
献[41]使用了最优比例系数γ和已优化数据集的扰

动向量▽p 对恶意梯度进行微调并在结果中找到近

似的最大值,实现更好的攻击效果.但文献[40]的方

案在一轮迭代中就能完成优化过程,而文献[41]需
要数十次的聚合迭代.

当前,VFL中拜占庭攻击的相关研究还很少,
由于模型被用户分割,数据投毒和模型投毒的隐蔽

性更强、危害更大,是一个值得深入研究的方向.
②

 

后门攻击:又叫木马攻击(Trojan
 

Attack).
攻击者试图使模型在某些目标任务上实现特定表

现,同时保持模型在主要任务上的良好性能[42].不
同于拜占庭攻击由于会降低主要任务的总体性能易

被检测,后门攻击更难被检测,这是因为攻击目的通

常是未知的,难以确定检测标准.后门攻击可以通过
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数据投毒和模型投毒来实现,其在缺乏防御时的表

现在很大程度上取决于当前敌手的比例和目标任务

的复杂性.此外,相同的后门触发条件可能导致不同

标签的样本错误分类,这不同于后文的对抗样本攻

击只对特定修改后的图像进行错误分类,不会影响

到其他图像样本.
目前,后门攻击在机器学习中已有广泛的应用,

包括基于深度神经网络(Deep
 

Neural
 

Networks,

DNN)的隐蔽后门攻击[43-45]和注入后门的“Bad-
Nets”模型[46]等,以上方案都是在数据集上实现的

后门攻击.而在联邦学习中,结合模型投毒实现的后

门攻击更为常见.Bagdasaryan等[47]指出单一的数

据投毒攻击可能对联邦学习无效,因为恶意模型可

能与数量众多的良性模型聚合,极大地降低攻击效

果.他们提出了一种基于模型替换的投毒方法,其依

据模型收敛性导致局部模型更新趋于零,利用模型

替换在一轮迭代中将全局模型替换为后门模型.此
外,大多数后门攻击[48]并没有考虑联邦学习分布式

特点,Xie等[49]则提出了新的分布式后门攻击,即后

门在恶意攻击者控制的用户之间被拆分,并将每个

模式嵌入敌对客户的训练集中,在模型聚合后又将

成为一个完整的后门并插入到模型中,从而提高后

门攻击的隐蔽性.
与HFL中的后门攻击不同,在典型VFL模型

中的用户无需提供也不能获得标签信息,也就意味

着不具备特征实例所对应的目标标签的知识.Liu
等[50]为了研究 VFL中的后门攻击,其中假设恶意

用户拥有至少一个训练实例对应标签的知识,使用

梯度替换的方法,将原本实例的中间梯度替换为投

毒实例的梯度,向最终模型中植入后门.
3.1.2 对抗样本攻击

机器学习中的对抗样本攻击是指在推理阶段

中,刻意地给输入样本增加轻微的恶意扰动,使得分

类器以极高概率对样本进行错误分类,从而导致模

型输出错误的预测结果[13,51].按照攻击者拥有的信

息,对抗攻击可以分为白盒攻击和黑盒攻击.在白盒

攻击中,攻击者能够获得机器学习算法以及模型参

数,并根据这些已知信息去制作对抗样本.在黑盒攻

击中,攻击者不知道机器学习的算法和参数信息,通
过与系统的交互过程来生成对抗样本.一方面,联邦

学习的分布式特性增加了模型参数泄露的可能性,
这意味着联邦学习比传统机器学习更容易遭受白盒

攻击的威胁.另一方面,与传统机器学习类似,在联

邦学习模型部署之后,攻击者也能够通过与系统的

交互实施黑盒攻击.
对抗样本攻击在机器学习领域已有广泛研究.

GoodFellow等[13]发现了深度学习输入—输出映射

上的不连续性,通过施加难以察觉的扰动,最大化网

络的预测误差.Szegedy等[52]验证说明了几种经典

神 经 网 络 模 型 容 易 受 到 对 抗 样 本 攻 击 的 影 响.
Akhtar等[53]对深度学习中的对抗样本攻击及防御

进行了全面性的综述.llyas等[54]开发了一种新的黑

盒攻击视角,将此类攻击的构造视为梯度估计问题,
打破了利用梯度中先验信息发起对抗样本攻击的最

优性障碍.
在联邦学习场景下的模型部署与机器学习类

似,传统的对抗样本攻击可以拓展到联邦学习中,但
目前针对联邦学习的对抗样本攻击研究尚少.Wang
等[33]研究了对抗样本攻击与后门攻击之间的联系,
表明模型对后门的鲁棒性在通常情况下意味着对于

对抗样本攻击的鲁棒性.Pang等[55]则针对VFL中

用户的特征差异,提出了对抗性主导输入攻击(Ad-
versarial

 

Dominating
 

Inputs
 

Attack).与传统的对

抗性样本控制整个特征空间不同,对抗性主导输入

攻击仅仅控制部分特征输入,就能主导其他用户的

全部输入,实现对特定的输入进行错误分类.同时,
对抗性主导输入使得其他用户做出非常少的贡献,
从而影响了激励用户贡献的奖励.
3.1.3 搭便车攻击

搭便车攻击是指部分用户不参与协作或者不具

备足够的条件,而试图从集体性质的服务和公共产

品中获得优势.其主要发生在带有激励的联邦学习

中,破坏训练过程完整性和合作公平性.攻击者一般

不消耗或只消耗部分的本地数据和计算资源,通过

向服务器发送随机更新或与聚合模型相似的更新,
伪装成参与联邦学习训练的正常用户,以获得相应

激励,同时可能对模型性能造成一定影响.
在联邦学习中,常见的搭便车攻击通过提供随

机参数更新实现攻击,而服务器可以使用传统的深

度学习异常梯度检测进行防御,如DAGMM[56].文
献[57]介绍了一个在基于模型平均的联邦学习中进

行搭便车攻击的理论框架,证明了在每次迭代中返

回全局模型会导致搭便车攻击.通过向构造的参数

更新中增加噪音、应用随机梯度下降(Stochastic
 

Gradient
 

Descent,SGD)来最大化与其他用户更新

的相似性,实现更加隐蔽的攻击.文献[58]提出了一

种新的搭便车攻击,在本地使用小数据集训练模型,
同时伪装成大数据集以获取更多奖励.此外,搭便车
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攻击者也可能会通过提升方法来增大权重,从而在

全局服务器上表现出更大的贡献程度,以获得更大

的激励份额.
在VFL中的用户也可能不进行完整的训练,而

应用未经充分训练的低质量模型,会降低整体模型

的性能.此外,VFL的用户并不公开模型信息,服务

器更难区分低质量的模型,故VFL中的搭便车攻击

值得进一步研究.
3.1.4 女巫攻击

女巫攻击(Sybil
 

Attack)指在允许成员自由加

入和退出的系统中,单个攻击者通过多个合谋的身

份加入系统,从而巧妙地分配攻击,以增强隐蔽性和

攻击效果[59].女巫攻击常被用于投毒攻击中,也可

以应用在其他对抗性攻击中,以扩大对抗性攻击的

优势.尤其在跨设备(Cross-device)联邦学习中,用
户认证强度低,攻击者可以通过伪造多个身份实施

女巫攻击,以便提高攻击效果.
Fung等[60]测试了配合女巫攻击的投毒攻击效

果,并提出了防御女巫攻击的方案FoolsGold.作为

FoolsGold的后续研究,文献[61]进一步研究了联

邦学习对女巫攻击的脆弱性、目标和策略分类,提出

一种被称为训练膨胀的DoS攻击,评估了几种分布

式机器学习容错方案,证明了FoolsGold在防御配

合女巫攻击的投毒攻击中有更好的表现.而在VFL
中,由于用户数量较少,认证强度高,女巫攻击的应

用将受到限制,较难实施.
3.1.5 针对通信瓶颈的攻击

在联邦学习中,需要在大量参与设备和服务器

之间来回交换更新后的梯度,频繁的通信和传输的

数据量都会产生大量的通信开销;其次,大量异构

设备有限的网络带宽,会增加成员掉队的情况,进
一步导致通信时间增长;此外,攻击者可能通过破

坏通信信道来影响联邦学习系统的稳定性和鲁棒

性.以上这些问题成为了联邦学习的主要通信瓶

颈,统称为针对通信瓶颈的攻击,它影响了联邦学

习的训练可用性,在HFL与VFL系统中都有可能

发生.
针对通信瓶颈的攻击比投毒攻击、对抗样本攻

击和后门攻击的普遍性更低,但其导致的后果非常

严重,一旦系统遭受通信瓶颈攻击,可能会显著破坏

联邦学习环境,给系统带来严重的损失.这种攻击最

直接的解决方法是降低通信开销,把需要上传的更

新量化,显著减少需要传输的数据大小[62].2019年,

Luping等[63]指出移动边缘设备面对昂贵的网络连接

和复杂的DNN训练,需要更新一个很大的梯度向量,
使得通信开销成为严重的瓶颈.Yao等[64]则指出脆弱

的通信带宽和单一的联邦学习训练模型,使得通信成

本成为影响联邦学习模型收敛的主要因素.
由于对联邦学习完整性和可用性的破坏,以上

对抗性攻击体现出良性用户与恶意攻击者之间的对

抗关系,更可能会在攻击过程中被察觉,面临风险更

大,因此往往来自于敌对组织或势力.
如表1所示,综合前文各类攻击的实施难度、攻

击效果及防御难度,直观地总结了联邦学习中各种

对抗性攻击的威胁等级,梳理了其对CIA三元组的

威胁情况、作用阶段和对应的鲁棒性提升方法.

表1 联邦学习中对抗性攻击与鲁棒性提升方法
攻击类型 威胁等级 威胁CIA 作用阶段 鲁棒性提升方法

投毒
攻击

数据投毒[31-34,43-46] 高
数据完整性

可用性
数据收集阶段

鲁棒性聚合、异常检测、数据消毒[65-67]、对抗训练、知识

蒸馏、剪枝、PDGAN[68]

模型投毒[35-37,40,47-49] 高
训练过程完整性

可用性
训练阶段

鲁棒性聚合[69-85]、异常检测、
知识蒸馏[86-91]、剪枝

对抗样本攻击[51-55] 高 模型可用性 推理阶段
对抗训练[92-96]、数据消毒、知识蒸馏、梯度正则化[97]、基
于GAN的防御[98]

搭便车攻击[56-58] 中
训练过程完整性

训练可用性
数据收集阶段

训练阶段
异常检测[99-106]、区块链[107-127]

女巫攻击[59,61] 高 完整性、可用性 数据收集阶段、训练阶段 FoolsGold[60]

针对通信瓶颈攻击[63,64] 中 训练可用性 训练阶段 剪枝[128-132]

3.2 非对抗性攻击

3.2.1 模型提取攻击

机器学习中的模型提取攻击是指攻击者尝试反

复发送数据以获取响应结果,从模型的API接口中

恢复出原始模型参数或功能,甚至构造出与原始模

型几乎等效的模型,一般发生在模型推理阶段,破坏

模型机密性.一些场景中模型具有较高的训练成本,
其信息是敏感的,易受到提取攻击.现有针对模型提

取攻击的研究主要集中在减少窃取目标模型的次

数、提高查询精准度和降低查询开销等.一般而言,
受模型提取攻击影响最大的是预测及服务系统,因
为模型本身属于隐私信息,并且从模型中可以推测
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出训练数据集的信息.
Tramèr等[133]首次提出了机器学习中的模型

提取攻击,并对Google等公司部署在云服务器上的

预测系统发动攻击,在短时间内提取出与原始模型

完全等效的模型.2020年,Chandrasekaran等[134]将

模型提取攻击形式化并提出一种利用主动学习的模

型提取攻击,能够在无标签数据上训练攻击模型;

Jagielski等[135]改进了基于训练的模型提取攻击的

效率,并提出了一种无需训练的可以直接提取模型

权重的攻击方案,围绕准确性和忠诚度两个对抗目

标对模型提取空间进行系统化,分别作为衡量盗窃

动机敌手和反映侦察动机敌手的成功率.
在联邦学习中,攻击者同样可以对已经部署的

联邦学习模型发动模型提取攻击,由于大部分应用

场景的模型都公开,所以威胁较小.但是在VFL中,
由于每个用户持有部分模型并允许保留隐私,模型

提取攻击可能由其中一个用户发起,尝试获得完整

的模型,并且由系统内参与方发起的攻击可能更难

防御,但目前这方面的相关研究较少.
3.2.2 推理攻击

按照攻击目的不同,推理攻击可分为成员推理

攻击和属性推理攻击,其中成员推理攻击目的是推

断训练数据集中是否包含特定的个人数据记录,属
性推理攻击目的是推断训练数据集的某些属性.联
邦学习场景下的推理攻击利用了系统的一个弊端,
即每个用户和参数服务器随着训练迭代更新相同的

全局模型,攻击者往往能够推断出模型的信息.此
外,对抗性攻击中的投毒攻击也会对全局模型训练

结果产生影响,这种影响包含了可用于推理攻击的

泄露信息,不同于被动地获取模型信息,攻击者可能

会主动地实施投毒攻击来获取信息,这种攻击也被

称为主动推理攻击.
(1)

 

成员推理攻击:成员推理攻击[10]尝试推断

某个样本点是否用于训练给定模型,是最简单的一

种推理攻击.当训练样本是敏感数据时,攻击者推断

出训练数据集中特定数据点的存在会构成隐私威

胁.文献[11]设计了一种白盒模型下的成员推理攻

击方案,并假设对手具有不同程度的先验知识,在主

动与被动攻击者、联邦与非联邦场景下进行了实验

和对比,实验结果表明,只要是用到SGD的深度学

习模型,对于有机会获取到模型参数的用户或服务

器,实施白盒模型下的成员推理攻击准确率都可以

达到70%以上.在联邦学习场景下,每个用户随着

训练进程逐渐更新全局模型,很容易具有实施攻击

的条件.参数服务器是好奇或恶意的,从而实施被动

或主动的成员推理攻击也是值得考虑的问题,而在

集中式场景下白盒模型的条件通常难以达到.在

VFL中,数据对齐阶段需要进行样本ID对齐,因此

训练集中的样本信息会被所有用户共享,通常不需

要进行成员推理攻击.但是这样的隐私泄露在很多

实际场景中可能是不合理的[136],有必要进一步地

研究在数据纵向划分时如何在不泄露样本ID信息

的前提下进行模型训练.
(2)

 

属性推理攻击:属性推理攻击[137-138]是指攻

击者尝试推断训练数据集的特征信息,包括某个样

本的具体数值或数据集的整体属性,例如年龄分布、
性别分布等.属性推理攻击可能发生在模型训练过

程中或模型训练完成之后,后者又称为模型反转攻

击[139].文献[138]的属性推理攻击方案通过调用原

始模型来训练影子模型,该影子模型一定程度上包

含了原始模型中的隐私信息,然后再用影子模型来

训练攻击者感兴趣属性的分类器.文献[137]提出的

属性推理攻击关注训练样本整体或子集的属性,尤
其是与类别特征无关的属性.在该攻击方案中,攻击

者同样利用了联邦学习的实时性,获取全局模型镜

像并训练攻击模型.文献[140]提出了黑盒模型下的

属性推理攻击,即使攻击者没有参与训练过程,仅通

过调用训练好的模型也可以推测出关于数据集的敏

感属性,即使敏感属性没有参与训练,并且与训练属

性相关度很低,也会被泄露.
在VFL中,同样有可能发生属性推理攻击.虽

然恶意用户只控制部分的模型,而且不能独立运行,
但通过分析中间输出等交互消息,可以推断出其他

用户的数据属性信息.与HFL不同,VFL中标签信

息通常只有一方拥有并且是敏感的,因此针对标签

信息的推理攻击尤其需要关注.
3.2.3 基于GAN的攻击

生成对抗网络(Generative
 

Adversarial
 

Networks,

GAN)[141]是一种很有前景的无监督深度学习模型,
通过生成模型和判别模型的互相博弈产生很好的输

出样本.通常,基于 GAN的攻击能够发起投毒攻

击[142]或推理攻击,它是一种威胁程度非常高的攻击

方式,通常作用于模型的训练阶段.2017年,Hitaj
等[143]提出了基于GAN的属性推理攻击,该文献指

出大多数的联邦学习方案都容易遭受该模型反转攻

击,即使引入了差分隐私和同态加密这样的防御措

施,只要每个用户会在本地迭代更新全局模型,且模

型最终可以准确地进行分类,该攻击方案就可以成功
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实施.但是该方案所使用的手写数字数据集 MNIST
每一种类别都是相似的,如果同一种类别的训练样本

并不相似,则该文献的攻击结果和训练样本会有很大

差异[10].Wang等[144]提出了一种将GAN和多任务鉴

别器相结合的mGAN-AI框架,该框架通过恶意服务

器计算攻击目标的本地更新来恢复用户指定的私有

数据.mGAN-AI在服务端隐蔽性的工作,不会影响训

练阶段.在VFL中,由于每个用户只有全局模型的一

部分,基于GAN的攻击可能会失效.
表2总结梳理了联邦学习中各种非对抗性攻击

的威胁等级、对CIA三元组的威胁情况、不同的作

用阶段和对应的隐私性增强技术.

表2 联邦学习中非对抗性攻击与隐私性增强技术
攻击类型 威胁等级 威胁CIA 作用阶段 隐私性增强技术

模型提取攻击[133-135] 中 机密性 推理阶段

推理攻击
成员推理攻击[10,11,136] 高 机密性 训练阶段、推理阶段

属性推理攻击[137-140] 高 机密性 训练阶段、推理阶段

基于GAN攻击[141-144] 高 机密性 训练阶段

知识蒸馏、VerifyNet[28]、对抗训练[92-96],
同态加密[145-154]、安全多方计算[155-168],

差分隐私[169-178]、区块链、可信执行环境[179]
 

,
混合防御[180]、Anti-GAN[181]等

4 联邦学习中的防御手段

4.1 联邦学习鲁棒性提升方法

4.1.1 数据消毒

数据消毒(Data
 

Sanitization)是指对有害的、异
常的数据进行清理,是针对数据投毒攻击的防御通

用方法[65],在机器学习中较为常用.为抵御在联邦

学习环境中的数据投毒攻击,数据消毒成为了其中

的第一道防线.
选用数据消毒技术虽然可以过滤掉那些中毒信

息,保护数据的可用性和有效性,但需要访问用户的

本地数据[66],无法保证数据隐私性,也难以在联邦

学习分布设置的服务器中实现.另外,随着数据投毒

攻击的增强,数据消毒可能很难达到期望的防御效

果.面对自适应投毒攻击时,数据消毒防御效果并不

乐观[67].所以数据消毒在联邦学习中较难实施,只
能在少数情况下,例如强认证的跨孤岛(Cross-silo)
联邦学习,可依靠用户自身来进行.
4.1.2 鲁棒性聚合

在经典联邦学习框架下,服务器的聚合方案是

联邦学习架构的核心部分.2017年,McMahan和

Ramage① 首次提出了实现多用户分布式训练的

FedSGD算法,该算法不泄露本地数据,仅将中间梯

度发送给服务器.随后的研究[3]为了减少用户与服

务器之间的通信量提出了FedAvg算法,选择直接

上传多轮本地训练的模型,并取平均值作为全局模

型.FedAvg是经典的聚合方案,确定了 HFL的基

本框架,后续聚合研究大多以此作为基础.然而,Fe-
dAvg并不具备对投毒攻击、后门攻击等对抗性攻

击的鲁棒性.为了抵抗上述攻击,需要进一步利用更

新的内在属性,识别并减弱恶意模型更新效果,从而

实现鲁棒性聚合(Robust
 

Aggregation).目前,鲁棒

性聚合的研究大致可以分为3类.
(1)

 

基于统计特征和相似性的鲁棒性聚合
 

在联邦学习中,恶意更新通常会偏离其他的更

新,越离散的参数更新意味着越有可能是恶意更新.
因而在聚合时可以通过绕开离散的参数更新,或根

据更新之间的相似性来消除远离总体分布的恶意更

新,来提高针对对抗性攻击的鲁棒性.其标准大多依

赖于参数更新的统计特征,如中值、平均值、欧式距

离等.2017年,Blanchard等[38]提出了Krum算法和

扩展的multi-Krum算法,Krum中服务器计算每个

模型更新与其最近更新之间的欧氏距离之和,选择

距离之和最小的更新作为全局模型.改进的 multi-
Krum算法会选择多个更新的平均值来更新全局模

型.Yin等[69]提出了中值算法和裁剪平均算法,以
每个维度为单位,选择中值或排除边缘值后的平均

值作为全局模型.Guerraoui等[70]提出了Bulyan算

法,在使用裁剪平均算法进行聚合之前执行 Krum
算法,提升对恶意更新的检测强度.Xia等[71]提出了

抗拜占庭攻击的快速聚合算法,在每次迭代中排除

距离平均梯度最远的异常梯度以获得接近真实梯度

的梯度.文献[87]提出的SLSGD则基于移动平均

(Moving
 

Average
 

),考虑了当前轮和上一轮的聚合

结果,具有更强的鲁棒性.此外,还有中值周围平均

聚合算法[72]、基于几何中值的聚合算法[73]等.
然而,大部分聚合方案都需要已知恶意用户数

量的强假设,难以在实际中应用.Cao等[74]提出了

Sniper方案,其无需恶意用户数量的先验知识,通过

解决最大团问题(Maximum
 

Clique
 

Problem,MCP)

98719
 

期 高 莹等:联邦学习系统攻击与防御技术研究综述

① Federated
 

learning:
 

collaborative
 

machine
 

learning
 

without
 

centralized
 

training
 

data.
 

https://ai.googleblog.com/2017/04/fed-
erated-learning-collaborative.html



来识别良性局部模型更新.文献[75]提出了通过隐

马尔可夫模型估计更新质量的方法,根据中值和余

弦相似性,在每次迭代中丢弃可能恶意的局部模型

更新,也无需恶意用户数量的假设.
此外,FoolsGold使用了余弦相似性来检测恶

意更新,但它并非是一个完整的聚合方案,而是针对

女巫攻击的防御方案,它可以配合使用其他鲁棒性

聚合方案,以增强整体的鲁棒性.
这类鲁棒性聚合方法通常将模型视为向量并利

用其统计特征提取信息,计算较简单,适用于检测对

模型更新影响较大的攻击.若攻击产生的变化幅度

过小,或统计特征、相似性的评价标准不能很好地区

分恶意梯度时,防御效果会极大地降低.
(2)

 

基于局部模型性能的鲁棒性聚合

基于局部模型性能的鲁棒性聚合通过在服务器

提供的良性辅助数据集上对每个局部模型的训练优

劣进行评估,依据评估的结果来分配聚合的权重,或
自动丢弃对准确性产生负面影响的更新[77].2019
年,Xie等[78]提出了基于得分排名机制的Zeno方

案,该方案对每一个候选梯度都持怀疑态度,并允许

任意数量的恶意用户,只需保证至少存在一个诚实

用户.后续的Zeno++方案[79]消除了用户与服务

器之间的通信限制,允许异步通信.Cao等[80]使用

干净的小数据集计算噪声梯度,并将每个更新与噪

声梯度进行比较来过滤掉,以防御任意数量的拜占

庭攻击者.此外,还有其他基于局部模型性能的聚合

方案,如具有质量认知的聚合算法[81]和基于拜占庭

故障的分布式学习算法[82]等.在 理 论 方 面,Cao
等[83]提出的Ensemble

 

FL引入多数投票机制,提供

可证明的鲁棒性保证.
这类鲁棒性聚合方法直接依赖数据集的测试结

果,检测效果通常更加可靠.但同时也因为需要预先

构建好的辅助数据集,在实际中很难应用.此外,该
类方法涉及了局部模型的部署推理,与联邦学习局

部模型的隐私性需求相冲突.
(3)

 

基于训练函数优化的鲁棒性聚合

相较于基于相似性的鲁棒性聚合方案,Li等[84]

提出了拜占庭鲁棒随机聚合方案在损失函数后增加

正则项的方法,由服务器控制这一部分参数,在训练

中使用优化来限制与全局模型偏离太多的模型的作

用.Andrew等[85]提出了更新的自适应裁剪方法,将
求取分位点转化为机器学习优化问题,通过在线估

计的方法求取更新范数分布的特定分位点作为动态

的裁剪参数.

这类鲁棒性聚合方法不同于前两种方法直接对

训练结果进行评估和剔除,转而利用深度学习训练

过程中的损失函数、多轮训练结构特点协助进行鲁

棒性聚合,契合联邦学习特点,适用于隐私保护和性

能优化,但目前的研究和实验尚少.
综上,使用鲁棒性聚合减少异常的影响是联邦

学习的直接改进,可以实现较好的防御效果.但与联

邦学习的主要思想存在一定矛盾,由于联邦学习需

要利用不同用户的 NON-IID训练数据(包括不常

见或低质量的数据)的多样性,而放弃与全局模型不

同的模型更新是与此相违背的.在联邦学习种如何

平衡训练效果和对恶意攻击的防御,是鲁棒性聚合

研究面临的主要挑战之一.
4.1.3 异常检测

异常检测(Anomaly
 

Detection)旨在使用统计

和分析方法对模型的训练模式、数据集或相关事件

进行甄别,若检测到不符合预期的模式、异常行为或

异常数据,则系统会预警并做出反应措施.目前异常

检测模型主要集中对系统中的客户端异常检测和数

据异常检测两个方面的研究.
(1)

 

客户端异常检测

客户端由于受内部或外部因素的影响会主动或

被动地偏离模型训练的原定流程,如无意的客户端

缺陷,或恶意的攻击者伪装成普通客户端.客户端异

常检测是一种基于某种数学算法来检测异常客户端

的防御方法.Li等[99]利用了预先训练的自编码器模

型来检测客户端的异常行为,并删除它们对训练模

型的 不 利 影 响.一 个 全 新 的 鲁 棒 性 联 邦 学 习 框

架[100]使得集中式异常检测具备了强大的识别恶意

客户端的能力.若检测阈值在接收到所有客户端的

模型更新后确定的,攻击者则无法先验学习到检测

机制.最近几年,还有一些新颖的客户端异常检测方

案,如基于可视化模型差异的客户端异常分析方

法[101],以及动态客户端分配的交叉验证异常检测

方法[102].这些方案都被视为联邦学习的有利防御

手段,有效地提升了系统的鲁棒性.
(2)

 

数据异常检测

在数据采样过程中产生的个别异常数据,或遭

受投毒攻击后的数据集,都会降低模型的训练效果.
而数据异常检测则用以检测数据集中的离群点或与

正常数据特征值距离较远的值.Chen等[103]通过两

阶段迭代的对抗性检测方法来识别恶意应用软件检

测系统中受到投毒攻击的软件样本,以降低检测的

假阴性.Kieu等[104]提出基于递归自编码的时间序
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列数据集异常值检测方法,减轻了对异常值过度拟

合的影响.为进一步在无监督设置的时间序列中实

现鲁棒和高效的异常检测,一种变分循环编码器模

型[105]可以在不依赖异常标签的情况下将异常与正

常数据分离.Paudice等[106]则通过数据预过滤和离

群点检测来防御机器学习中的优化投毒攻击,减轻

攻击影响.但由于针对数据点进行检测的特点,数据

异常检测面临着与数据过滤相似的应用难题,客户

端数据在服务器的集中式异常检测将会带来巨大的

隐私风险和计算通信开销.
异常检测的防御方法与鲁棒性聚合类似,存在

一定的交叉,不同之处在于后者只检测模型更新并

且最终得到全局聚合梯度,前者则检测恶意注入的

数据或虚假的模型,而不考虑聚合.研究适应联邦学

习特点的异常检测,甚至与鲁棒性聚合相融合,是实

现隐私保护联邦学习极具前景的研究方向.
4.1.4 对抗训练

对抗训练(Adversarial
 

Training)是指在模型训

练的过程中加入微弱扰动,以提高系统鲁棒性的防

御方式.传统对抗训练攻击方法[92-93]大多应用于集

中的机器学习框架下,并且主要关注对抗训练数据

的生成.例如,Tramèr等[92]提出集合对抗训练方

法,通过从其他预训练模型中转移过来的单位输入

一起作为训练集.2019年提出的Deep
 

Confuse技

术[93]通过解耦交替更新过程来训练网络的稳定性,
利用训练好的噪声编码器向样本添加有界扰动,从
而高效地生成对抗训练数据.

目前,对抗训练[94-95]已逐渐被研究人员用于提

升联邦学习系统鲁棒性,而不仅仅局限于集中式的

机器模型.例如,Shah等[94]研究了在联邦学习环境

中使用对抗训练来减少模型偏移,显著提高了对抗

精度和模型收敛时间.但对抗训练对于更复杂的黑

盒攻击可能不具备稳定性,且加入的扰动必然会影

响分类的准确度,故需要进一步采用适当的优化技

术来改善这些问题.
此外,对抗训练本身需要大量数据集,并且增加

了计算资源的消耗.尤其在具有较多参与方的跨设

备式联邦学习环境中,轻量级用户可能无法负担高

昂的对抗训练成本.Hong等[95]提出了新颖的共享

资源学习方案,即准备最充分或功能最强大的高资

源设备与其他低资源用户共享安全模型,从而在

NON-IID用户之间有效地传播对抗鲁棒性.此外,
为了防止对抗样本攻击中的逃逸攻击,文献[96]通
过采用高斯噪声在训练数据集中包含对抗性数据来

平滑训练数据.
就目前而言,对抗训练主要集中于针对联邦学

习环境 中 的 对 抗 样 本 攻 击 进 行 防 御,但 分 析 发

现[94],对抗训练也极大地减少了推理攻击带来的

威胁,提高了用户数据的隐私性,同时对于如何利

用对抗训练来抵御其他类型的攻击研究值得进一

步研究.
4.1.5 知识蒸馏

在不同模型训练场景中,若想实现更好的预测

结果,往往会选择集成许多较弱模型,但这样会导致

更大的计算量和更多的资源空间占用.知识蒸馏

(Knowledge
 

Distillation)作为模型压缩技术之一,
就是将大模型相关知识逐步传递到小模型中,并从

大模型学到的知识中学习有用信息来指导小模型训

练,使小模型具备和大模型相当的性能[86-87].在需要

频繁交换训练信息的联邦学习中,知识蒸馏可以有

效地降低通信开销、节省存储空间和降低参数冗余,
从而防御针对通信瓶颈的攻击.此外,知识蒸馏还提

高了模型的泛化能力,能够一定程度上防御投毒攻

击和对抗样本攻击[86].
在联邦学习与知识蒸馏的融合研究方面,Li

等[88]在2019年基于知识蒸馏和迁移联邦学习开发

了一个FedMD通用框架,其允许计算能力存在异

质性的不同用户设计不同的网络结构,保护数据集

的隐私性和提高本地模型的性能.与没有协作的情

况相比,FedMD能显著提高局部模型的性能,但需

要用户适当牺牲一部分数据隐私来组成共享数据

集.之后,大部分方案[89-91]都是在FedMD框架上进

行探究.例如,Lin等[89]提出了用于模型融合的集成

蒸馏,通过局部模型输出的未标记数据来进行模型

融合,与FedMD对比,该方案进一步提高模型训练

速度,并降低了通信轮数和数据隐私泄露风险.
知识蒸馏能够具有降低通信开销、提高模型鲁

棒性的特点,在深度学习领域已经成为一个研究热

点.当其与联邦学习技术融合时,需要考虑场景的分

布式等特点,包括针对投毒攻击等对抗性攻击的防

御效果研究,目前仍存在一些空白.
4.1.6 剪 枝

剪枝(Pruning)技术也是一种模型压缩技术,可
以在用户的计算能力和通信带宽相对较低的情况

下,将联邦学习模型的大小进行修剪,降低模型复杂

度和提高模型精度.此外,在联邦学习中受到投毒攻

击后的模型会产生异常的神经元,而应用剪枝技术

可以删除这部分异常神经元以净化整个模型.
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2015年,Han等[128]首次提出了一种启发式和

迭代权重剪枝方法去除神经网络冗余连接,而不会

造成准确性损失.2018年,文献[129]提出一种新剪

枝技术,通过对攻击者放回的模型进行修剪,在修剪

完成后微调神经元上的权重,以便掌握后门控制的

权重,最终能够抵抗在训练集上的后门投毒攻击和

通信瓶颈攻击.最近的一些研究成果[130-132]广泛应

用剪枝技术来提升联邦学习系统的鲁棒性.例如,

Jiang等[130]提出一种在联邦学习环境中具有自适应

和分布式参数修剪的PruneFL方法,通过调整模型

大小显著减少训练时间,减少通信和计算开销,同时

保持与原始模型相似的精度.
作为模型压缩技术之一,剪枝可以提升模型的

泛化能力,避免出现过拟合现象.然而,不规则的

剪枝可能导致模型收敛需要更多的迭代才能完

成,或导致系统参数偏差,这在特定联邦学习场景

下会消耗额外的资源.因此,合适的剪枝应从问题

本身出发,保证不丢失正确的结果,并考虑整体效

果设定一个合适的阈值,尽可能地剪去一些不必

要的枝条.在此基础上,还应该减少搜索的次数以

提高剪枝效率,以上这些因素都是剪枝研究考虑

的优化思路.
4.1.7 其他方法

此外,还有一些其他的鲁棒性提升方法.例
如,PDGAN[68]用GAN生成测试数据集,用于识别

数据投毒攻击,通过不断改变部署策略从而增加

攻击成本和复杂度的移动目标防御(Moving
 

Tar-
get

 

Defense)[182],对 原 始 数 据 进 行 随 机 化 处

理[183-184],使用梯度正则化[97]防止过拟合,以及基

于GAN的防御[98]等.这些鲁棒性提升方法大多是

从传统机器学习场景迁移到 HFL中,但是在 VFL
中不一定适用,如何提升 VFL的鲁棒性还需要进

一步研究.
4.2 联邦学习隐私性增强技术

  为了应对联邦学习中的隐私威胁,在联邦学习

中引入密码学相关技术是目前主流的隐私保护研究

方向,本节对这些方案进行介绍.
4.2.1 基于同态加密的隐私性增强

同态加密(Homomorphic
 

Encryption,HE)是
一种无需访问数据本身即可对数据进行处理的概率

加密技术[185],即对经过同态加密的数据进行运算

后再解密得到的结果与直接对明文进行运算得到的

结果一致.若同态加密算法支持对密文进行任意形

式或任意次数的计算,则称之为全同态加密(Fully
 

Homomorphic
 

Encryption,FHE);若仅支持加法或

乘法其中一种计算,则称之为半同态加密(Partial
 

Homomorphic
 

Encryption,PHE).其中PHE又可

以分 为 加 法 同 态 加 密(Additively
 

Homomorphic
 

Encryption,AHE)和乘法同态加密(Multiplicative-
ly

 

Homomorphic
 

Encryption,MHE)[186].本节按照

基于半同态加密和全同态加密两条隐私性增强路

线,对这些方案进行具体分析.
(1)

 

基于半同态加密(PHE)的隐私性增强

由于同态加密的复杂性,在探索用同态加密构

建隐私保护方案时,早期的研究仅局限于线性回归

和逻辑回归等简单模型[187-190].在 HFL中,诚实但

好奇的服务器可能从每个用户发送的梯度中推测出

训练数据集的信息,造成隐私泄露问题.Phong等[9]

首次提出用AHE来保护每个用户的梯度,中心服

务器在密文态下将所有用户的梯度进行聚合,可以

避免隐私信息的泄露.之后,Lee等[191]提出了基于

联邦学习的患者分析平台,将同态加密应用于跨医

疗机构患者的相似性搜索模型中.但巨大的计算开

销使这些方案在真实场景中较难应用落地.
2020年,Zhang等[145]提出了BatchCrypt,通过

将批量化的梯度编码为一个长整数并一次性加密来

降低计算开销,还提出了新的量化和编码方案以及

新的梯度剪枝技术,实现对编码后的梯度进行聚合,
极大地提升了效率.BatchCrypt已经作为一个插件

部署在首个工业级联邦学习框架FATE中.
在VFL方面,Hardy等[146]首次提出了基于

AHE的纵向逻辑回归系统,AHE被用于保护每个

用户的中间结果,并利用加法同态的性质将不同用

户的数据秘密求和,从而计算梯度.Cheng等[147]提

出了SecureBoost,一种用于树模型的VFL系统,该
方案用AHE来保护模型训练的中间结果,实现隐

私性的同时不会影响模型的准确率.Liu等[136]提出

了针对样本ID隐私保护的非对称VFL系统,在模

型训练阶段使用加法同态加密来保护中间结果.Qu
等[148]也提出了用同态加密来保护纵向贝叶斯模型

训练过程中的中间结果.
(2)

 

基于全同态加密(FHE)的隐私性增强

密码学技术的突破可能会促进FHE在联邦学

习隐私保护中的进一步应用,例如支持实数加密的

近似同态加密算法[149]和多方FHE算法[150-151]非常

适合构建隐私保护联邦学习(Privacy-preserving
 

Federated
 

Learning,PPFL)方案.2021年,Froeli-
cher等[152]基于文献[151]中的多方FHE算法,构
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建了可扩展隐私保护分布式学习系统(Scalable
 

Pri-
vacy-preservINg

 

Distributed
 

LEarning,SPIN-
DLE),支持分布式数据上广义线性模型的隐私保护

训练和隐私预测,能够以隐私保护、后量子化和高效

的分布式执行梯度下降.进一步,Sav等[153]提出了

POSEIDON框架,对SPINDLE进行了扩展,为神

经网络模型的训练提出了一系列优化措施以提高效

率,这是首个基于FHE并且支持神经网络模型训

练与推理的联邦学习系统.2022年,Ma等[154]改进

了文献[150]中的多密钥FHE方案,并构建了更有

效的PPFL系统.表3对比了基于同态加密的隐私

性提升技术的优缺点.

表3 基于同态加密的隐私性提升技术对比
类型 代表方案 优点 缺点

PHE
Phong[9],

 

BatchCrypt[145],
 

Hardy[146],
 

SecureBoost[147]
构造简单且已有较成熟的优化体系,
在实际场景中被广泛使用

功能单一,常需要对运算任务进行改造来避
免不支持的运算

FHE SPINDLE[152],
 

POSEIDON[153],
 

Ma[154]
功能强大
安全性强

计算开销很大,在实际场景中处于探索阶段

  综上,基于同态加密的方案能在一定程度上防

御联邦学习中存在的隐私威胁,保证中间结果的正

确性,但尚处于以学术界为主的研究阶段,尚未在工

业界得到大规模应用.其主要原因在于两方面.一方

面,联邦学习模型训练过程需要不断迭代,本身需要

大量的计算资源,而目前同态加密的计算开销也很

大,这导致在实际应用中难以实施.另一方面,基于

PHE或FHE的隐私性增强方案会受到一定的局限

性,如精准度损失、复杂度较大和性能要求等问题.
4.2.2 基于安全多方计算的隐私性增强

安全多方计算(Secure
 

Multi-Party
 

Computa-
tion,SMPC)指无可信第三方参与下,多个参与方之

间安全地计算一个模型或函数问题[192-193].不同于

同态加密模型,SMPC具备严格的安全定义和独到

的安全优势,能为联邦学习设计个性化的安全多方

计算协议,为中间参数提供计算安全性,有效提升模

型参数或梯度向量的隐私性.
目前,已有许多基于SMPC的联邦学习隐私性

增强相关工作,按采用的SMPC种类不同,可分为

基于加法秘密分享的隐私性增强、基于Shamir秘密

分享的隐私性增强和多种技术组合的隐私性增强.
(1)

 

基于加法秘密分享的隐私性增强

加法秘密分享[194-199]已在机器学习的隐私保护

领域中得到广泛应用.2007年,文献[195]首次将

SMPC概念扩展到基于机器学习梯度下降的隐私保

护方法中.之后,文献[196]提出了首个专注于机器

学习线性回归、逻辑回归和神经网络模型的隐私保

护系统SecureML,通过改进乘法三元组生成方法

和设 计 MPC 友 好 的 激 活 函 数 来 提 高 效 率.Se-
cureNN方案[197]在SecureML基础上扩展为三方条

件下的加法秘密分享,并提供了针对半城实敌手的

完全安全性和针对恶意敌手的隐私概念.Agrawal

等[198]指出SecureML会对模型精度造成影响,提出

新的离散化DNNs训练方法 QUOTIENT,通过模

型权重三元化等措施提高隐私性.与SecureML相

比QUOTIENT训练模型的准确性和速度都有所

提高.文献[199]提出了一种三方的隐私训练和推理

协议FALCON,通过批量归一化使其能够支持更复

杂的神经网络训练,用算术秘密分享实现了在多数

参与方诚实情况下的恶意敌手安全,避免了使用算

术、布尔秘密分享和混淆电路之间的转换协议.
在联邦学习中,为了实现个性化的隐私保护模

型,Hsu等[155]针对 Android恶意软件检测提出了

一种新的PPFL系统,允许移动设备协调训练分类

器,而不暴露敏感信息,即使用加法秘密分享来保护

本地模型参数不受服务器影响.Dong等[156]通过加

法秘密分享与Top-K梯度选择相结合,设计了半诚

实模型下高效且安全的联邦学习协议,在恶意模型下

采用消息验证码来解决服务器可能被腐蚀的问题.
(2)

 

基于Shamir秘密分享的隐私性增强

在文献[157]中,基于(t,n)门限秘密分享和密

钥协商协议提出了一种安全的联邦学习架构,该架

构可以防止半诚实的服务器获取各个用户反馈的参

数时推断出相关敏感信息,即保证更新参数的安全

性和私密性.但该方案难以抵挡恶意用户的攻击,且
不支持验证服务器返回的结果.2019年,Bonawitz
等[158]在文献[157]的基础上改进,利用基于 Ten-
sorFlow框架为移动设备领域的联邦学习构建了一

个可扩展的生态系统,该系统使用秘密分享和差分

隐私技术,保护了梯度下降的参数更新,以防止本地

数据集的重要信息泄露.然而,该系统假设这些用户

之间并不团结,即随时加入或退出,故对系统稳定或

模型效率造成影响.2020年,Wang等[159]使用(t,

n)门限秘密分享构建了XGBoost的安全分类和回
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归树 模 型 FedXGB 以 及 一 个 安 全 预 测 协 议,

FedXGB对于半诚实对手是安全的,并且准确率的

损失很小.
相较于加法秘密分享,Shamir秘密分享并不需

要所有用户同时参与,只需满足(t,n)门限的阈值,
即可重构出秘密值.因此,将Shamir秘密分享应用

于联邦学习中,不仅能有效增强模型参数的隐私性,
而且能抵御用户随机退出或加入带来的不稳定性影

响,提高系统的鲁棒性.
(3)

 

多种技术组合的隐私性增强

在机器学习中,一些经典方案将混淆电路和各

种秘密分享技术结合起来,实现更通用的隐私保护

框架,如 ABY3[160]、BLAZE[161]和 CrypTFlow[162]

等.这些方案能够保证恶意敌手下的安全性,大幅度

提升吞吐量,在实际场景中可用性更好.已经有一些

方案把安全多方计算基础算子进行了更高级的封

装,开始了商业落地的尝试[163][164].
其中,秘密分享与 HE相结合是实现PPFL的

常见方案,其重点在于计算开销和通信开销之间的

平衡[165-167].例如,FEDXGB[165]融合了秘密分享和

HE的优点,使用户无需解密即可计算模型更新,并
对用户丢失具有鲁棒性.EaSTFLy[166]设计了针对

半城实敌手的隐私保护协议,以解决三元梯度FL
中的隐私问题.但是这些方案中,数据在不同的隐私

保护技术之间的转换通常是设计的难点.函数秘密

分享也可以被用于构建隐私保护方案.2021年,

Kaissis等[168]提出了用函数秘密分享构建的PriM-
IA框架,并把它用于医学影像数据上的联邦学习训

练与推理.
综上,虽然基于安全多方计算的联邦学习隐私

性增强能够保护中间参数的安全性,但几乎大部分

方案都需要大量通信或计算开销,且存在效率与隐

私之间的权衡问题,故需要我们进一步研究.此外,
在VFL的数据对齐阶段,可以通过SMPC中的隐

私集合求交(PSI)协议来找出各个用户的共同样本,
从而避免交集之外的样本信息被泄露.在早期的隐

私保护机器学习研究中已被提出[200-201].最近,VFL
方案[136,147,202-203]的数据对齐阶段大都采用了这种方

法,只要诚实方占大多数,就不会泄露关于交集之外

的样本的任何信息.但在这样的数据对齐方式中,交
集样本信息被公开给了所有参与方,这在很多场景

中仍会引起隐私泄露的担忧[136],目前对于这个问

题的研究还不多.表4对比了基于SMPC的隐私性

提升技术的优缺点.

表4 基于安全多方计算的隐私性增强技术对比
类型 代表方案 优点 缺点

加法秘密
分享

SecureML[196]

SecureNN[197]

QUOTIENT[198]

轻量级
计算速度快

通信开销大
乘法运算需要提前
生成乘法三元组

Shamir秘
密分享

Bonawitz[157]

Bonawitz[158]

更灵活,允许
未知的设备
数量

效率较低

多种技术
组合

ABY3[160]

BLAZE[161]

CrypTFlow[162]

Crypten[164]

FEDXGB[165]

EaSTFLy[166]

Chen[167]

抵抗恶意敌手
吞吐量更高
灵活地平衡
计算和通信
开销,性能较
好

不同技术间的转换
瓶颈

4.2.3 基于差分隐私的隐私性增强

差分隐私(Differential
 

privacy,DP)旨在在传

输的梯度信息中加入随机噪声,将其查询操作的实

际结果隐藏起来或模糊化直至无法区分,从而实现

对隐私数据的保护.差分隐私一般是用来促进敏感

数据上的安全分析,使敌手无法在输出结果中识别

个体之间的敏感性.通常,差分隐私可用于防御模型

提取攻击、成员推理攻击、基于 GAN 攻击和窃听

等.因此,基于差分隐私的联邦学习模型可作为保护

本地训练数据私密性、梯度信息机密性和衡量隐私

损失阈值的有效解决方案[169-172].
2017年,Geyer等[173]提出了客户端级别的差

分隐私联邦学习优化算法,该算法不仅保护数据的

隐私,而且能确保一个学习模型不会显示客户端是

否参与了训练.通过在训练期间隐藏客户的贡献,防
止任何用户从聚合模型中推断其他用户的私有数

据,避免了该客户端受到其他客户端的差异攻击.
2019年,Truex等[174]结合了SMPC和差分隐私技

术生成可抵抗推理攻击的高精度模型,使其不牺牲

隐私而保持预定义的信任率.利用这两种隐私技术

的优势,能有效地降低联邦学习系统的隐私威胁.之
后,Triastcyn等[175]采用Bayesian差分隐私提供了

更清晰的隐私损失界限便.2020年,文献[176]指出

差分隐私能通过衡量联邦学习中的通信隐私损失来

提高对数据隐私的保护.私有FL-GAN方案[177]是

一种基于联邦学习的差分隐私GAN模型,其增强

了系统的隐私性,但同时也影响了模型准确性.文献

[178]提出了基于差分隐私的VFL框架,可以达到

接近于无隐私保护VFL的性能,比基于同态加密或

安全多方计算的方案快很多,但需要足够的隐私预

算才能达到较高的准确率.
可以看到,虽然差分隐私能为联邦学习提供强
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大的隐私保护能力,有效防御非对抗性攻击,提升系

统的安全性.但在加入随机噪声后,训练结果的准确

性难以保障,且训练出准确的模型需要较高的隐私

预算,故难以量化这些方法提供的隐私保护水平,并
且差分隐私对于恶意服务器模型下的主动成员推理

攻击防御效果较差[204].总体而言,相较于安全多方

计算模型,基于差分隐私的联邦学习模型消耗的通

信和计算开销会更低,但同时会损失训练结果的准

确性,在后续研究中仍需在隐私性和准确性之间做

权衡.
4.2.4 基于区块链的隐私性增强

以上提到的同态加密、安全多方计算和差分隐

私等密码技术能够实现较好的隐私保护,但这些技

术大都依赖中心化参数服务器发送的模型参数,即
无法保证全局模型的可信度,且多数用户之间存在

不信任等问题[107-108].区块链作为一种以密码学、共
识算法和分布式存储等技术相结合的去中心化存储

架构,其特有的数据结构优势结合密码技术可以增

强联邦学习的完整性和机密性.以下梳理了基于区

块链的联邦学习隐私保护的研究现状.
(1)去中心化联邦学习通用模型设计

根据区块链的去中心化架构优势,去中心化的

联邦学习通用模型设计是一个重要的研究方向.Lu
等[109]为互不信任的多方设计了一个区块链授权的

安全共享体系结构,将数据共享问题转化为机器学

习问题,利用差分隐私扰动本地训练的数据,并根据

训练结果的质量来完成共识过程,以确保局部模型

和全局模型的可信性.Awan等[110]提出了基于区块

链的PPFL框架,该框架利用区块链记录模型更新

流程,且无需用户的半城实假设,即可完成本地模型

更新的安全聚合.Shayan等[111]提出了一种基于区

块链和加密原语实现对等客户端之间隐私保护的多

方联邦学习方案,该方案不依赖集中式的协调服务

器,采用以每轮训练过程中达成模型状态的联邦共

识机制来防止投毒攻击,以及避免了对等客户端更

新时受到的隐私泄露攻击.朱建明等[112]构建了一

个去中心化的参数聚合链,利用区块链和差分隐私

保护中间参数的可信性和隐私性,协作者节点进行

参数验证,并提出节点贡献度证明(Proof
 

of
 

Contri-
bution,PoC)共识算法选出主节点记账.然而,该方

案仅支持防御投毒攻击,不能有效防御推理攻击,
且无法保证协作者是恶意的还是半诚实的.因此,
还需更多安全性假设和密码技术来保证PPFL的

有效性.

此外,中央服务器可能会因为自利性偏袒某些

用户,甚至恶意中央服务器可能对模型进行投毒或

收集用户的隐私信息[113].由于区块链上的参数信

息不能公开,往往需要与加密技术相结合或是增加

细粒度访问,来对隐私数据进行有效的保护[114-115].
(2)联邦学习激励机制和智能合约研究

联邦学习模型的效果取决于各个用户的数据集

和贡献量,若没有足够的训练数据和其他资源,则会

导致系统性能降低[116].相反,若能激励用户积极参

与模型训练,并结合防篡改和可信的智能合约来执

行,则可进一步提高系统的鲁棒性和隐私性.
Kim等[117]提出了同时具备身份验证和激励功

能的基于区块链的联邦学习系统BlockFL,通过对

局部模型参数进行交叉验证和调整区块生成率,从
而提高全局模型的可信性和降低延迟时间,加强了

系统的鲁棒性.Bao等[118]建立了一个可审计的联邦

学习系统,该系统具备了防篡改的局部模型参数更

新,诚实用户获得公平分配的收益,而恶意用户将受

到惩罚.Liu等[119]提出了一个基于区块链的联邦学

习安全框架,利用智能合约来抵御恶意或不可靠的

用户发起的投毒攻击,并使用本地差分隐私来防止

成员推理攻击.但较多的参与方和通信开销可能会

影响系统效率和模型准确度.Rehaman等[120]指出

可将参与训练各方设备的信誉值上链,用以识别恶

意用户或故障用户,将用户的异常行为与激励机制

挂钩,规避恶意攻击者对系统的破坏,迫使用户带来

积极和诚实的模型贡献.Behera等[121]利用区块链

上智能合约的公开透明性,为联邦学习中的数据贡

献者建立了公平、安全的激励机制,有效地惩罚了表

现不佳的用户.
以上大多数方案的目标是激励用户参与训练或

实现贡献与收益的公平性,但引入区块链后也会增

加一些额外的操作,例如需要对模型更新进行验证

审计、共识上链和收益分配等.这些额外的操作又会

带来训练效率降低、通信与计算开销增大和设备规

模受限等新问题,需要进一步考量和完善.
(3)联邦学习的不同应用场景研究

为了符合实际场景下的隐私保护需求,目前已

有许多将区块链和联邦学习相结合应用在特定场景

下的联邦学习隐私保护方案.例如,利用分布式哈希

表和区块链解决雾计算场景中的单点失败和投毒攻

击问题[122]、在车载机器学习场景中引入区块链与

联邦学习相结合的框架完成安全的梯度聚合[123]、
无集中模型协调器的交通流预测联邦学习框架[124]
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以及面向智能家居设备场景构建了一种减少恶意用

户攻击行为的联邦学习隐私保护方案[125]等.此外,

Warnat-Herresthal等[126]提出了一种去中心化联邦

学习的医疗数据共享方法Swarm
 

Learning,该方法

将横向联邦学习和许可区块链相结合,利用区块链技

术安全可靠地与对等节点协作学习,以保证不同医疗

机构之间医疗数据的安全性和隐私性.
然而,区块链技术与联邦学习相结合的方案也

会面临51%攻击[127]等安全问题,且由于不同应用

场景下的隐私和效率等级需求不同,相应的实施方

案也会有所差异.因此,针对不同应用场景的功能需

求,还需继续研究在保证联邦学习过程中隐私性的

同时,不会降低模型准确性或系统效率.
4.2.5 其他隐私增强技术

此外,还有其他一些隐私性增强技术.针对联邦

学习中梯度会泄露隐私的问题,梯度裁剪也可以一

定程度上避免这种信息泄露[205],可信执行环境

(Trusted
 

Execution
 

Environment,TEE)[179]可以通

过硬件手段提供一个安全区域来执行模型训练操作

以保护数据完整性和隐私性,VerifyNet[28]提供双

重屏蔽协议来保证用户局部梯度的机密性,混合防

御[180]融合多个防御技术防范服务器与恶意用户勾

结问题,模型水印技术[206]通过将水印嵌入模型参

数中用来在遭受模型窃取攻击之后进行举证和维

权,及Anti-GAN方法[181]通过使用GAN来生成假

的训练数据来保证私密性.
综上所述,围绕本地敏感数据、梯度向量和模型

聚合结果这三个隐私保护目标,应用同态加密、安全

多方计算、差分隐私和区块链等新兴技术可解决联

邦学习中的隐私威胁和安全威胁,从而增强联邦学

习隐私保护.这些隐私增强技术在为联邦学习隐私

需求提供有效保障的同时,往往也会在一定程度上

付出相应的代价.例如,在保证隐私性的同时牺牲了

系统的效率,或是降低了模型的准确性.相反,若是提

高了系统性能和准确性,相应地通信和计算开销又会

增大.因此,在隐私性、高效性和准确性不可能三角之

间做权衡,是联邦学习技术发展的未来研究重点.
如表5所示,为本文提到的所有防御手段在抵

御各种攻击方面的效果对比.其中,实心圆表示

“是”,半实心圆表示“不完全”,空心圆表示“否”.

表5 各类防御手段的效果对比

参考文献 防御手段 作用效果

攻击手段

数据投毒

攻击

模型投毒

攻击

对抗样本

攻击

搭便车

攻击

女巫

攻击

针对通信

瓶颈攻击

模型提取

攻击

推理

攻击

基于GAN
的攻击

[65-67] 数据消毒 过滤有害数据 ● ○ ● ○ ○ ○ ○ ○ ○
[69-85] 鲁棒性聚合 消除恶意更新 ● ● ○ ○ ● ○ ○ ○ ○
[99-106] 异常检测 检测异常数据或终端 ●

 

● ○ ● ○ ○ ○ ○ ○
[92-95] 对抗训练 提高鲁棒性 ○ ● ○ ○ ○ ○ ○ ○

[86-91] 知识蒸馏
降低通信开销

提高鲁棒性
○ ○ ● ○ ○ ○

[128-132] 剪枝
降低通信开销

提高鲁棒性
○ ○ ● ○ ○ ○

[145-154] 同态加密 保护中间结果 ○ ○ ○ ○ ○ ○ ○ ● ●
[155-168]安全多方计算 保护模型参数 ○ ○ ○ ○ ○ ○ ○ ● ○
[169-178] 差分隐私 保护梯度信息 ○ ○ ○ ○ ○ ○ ● ● ●
[107-127] 区块链 保证数据可信 ○ ○ ○ ● ● ○ ○ ● ○

5 未来研究方向

联邦学习中的攻击和防御发展尚不成熟,仍然

存在很多问题亟待解决,其中以下四类问题值得进

一步地研究.
(1)

 

攻击检测与模型评估研究

联邦学习的迅速发展势必会带来形式多样化的

安全与隐私威胁.数据用户可能会主动或被动地从

诚实状态转变为恶意状态,模型训练过程中操作处

理也可能会受环境因素影响发生异常,这些问题往

往会严重影响系统性能.事实上,若系统能及时且有

效地发现这些行为、提供预警功能以及主动采取反

应措施能最大程度降低危害和损失.因此,如何建立

安全稳定的攻击检测与评估模型,为联邦学习系统

赋予自检与评估能力,为内部和外部环境提供实时

防护功能,未来需要进一步探索研究.
(2)

 

完善的安全攻防体系研究

由于现有的联邦学习协议还未发展成熟,相应

的体系还不够完善,仅仅依靠现有的防御手段无法

预防未来未知的攻击威胁.若系统面对一种全新或

特殊的攻击威胁,没有提前预备方案,即无法满足已
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成型的技术产品安全需求;同时,若系统面对混合多

种攻击的安全威胁,仅依靠传统的单一解决方案,也
很难达到有效的防御效果.然而,目前的研究工作尚

未对联邦学习中攻击与防御技术形成系统化的攻防

体系.因此,未来应从现有的攻击方式和防御手段出

发,分析推理出所有可能潜在的攻击和隐私问题,并
结合安全的加密技术,以此构建出完善的联邦学习

安全攻防体系.
(3)

 

纵向联邦学习安全及隐私研究

现有的联邦学习安全及隐私的研究,尤其在安

全威胁及防御方面,主要集中在横向联邦学习场景

下,而在纵向联邦学习场景中模型训练与部署更加

复杂,相关的研究还非常少.模型在用户之间的切分

导致一些攻击方案和防御手段在纵向联邦学习中并

不适用.与此同时,也有一些纵向联邦学习特有的安

全和隐私威胁,例如标签推理攻击、来自内部的模型

窃取攻击以及样本ID隐私泄露问题等.这些纵向联

邦学习中特有的攻击及防御手段仍然需要深入研

究,以便解决纵向联邦学习在真实场景中实际应用

的瓶颈问题.
(4)

 

兼顾鲁棒性和隐私性的联邦学习研究

鲁棒性与隐私性是联邦学习系统在实际应用中

需要考虑的两个维度指标,两者缺一不可.然而鲁棒

性提升与隐私性增强之间存在矛盾,例如很多隐私

保护手段试图尽量减少不同用户梯度信息的差异,
而这常常会阻碍一些鲁棒性提升方法对异常数据的

识别.因此,如何处理这个矛盾是联邦学习在大规模

应用之前面临的重要问题.

6 结 论

联邦学习解决了不同训练用户之间的数据孤岛

问题,打破了不同领域之间的数据壁垒,但其无法避

免在模型训练与参数传递时遭受各种攻击威胁.因
此,本文聚焦于联邦学习中安全与隐私威胁问题,重
点从对抗性攻击、非对抗性攻击两个层面分析了各

种攻击的基本概念、作用阶段和实施效果,以及最新

研究进展,并依据攻击手段影响的性质不同,从鲁棒

性提升方法、隐私性增强技术两个角度,对十几种防

御手段进行了分析与总结.攻击和防御相互促进,强
大的攻击手段会催生出针对性的防御技术,而稳固

的防御技术又会促进攻击手段的提升.联邦学习系

统还处于发展初期,各类攻击手段层出不穷,未来应

该充分利用相关加密技术,以及安全多方计算、区块

链、可信执行环境等隐私增强技术,以推动联邦学习

在隐私保护领域的研究.
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Background
  With

 

AI
 

becoming
 

an
 

emerging
 

technology
 

leading
 

the
 

next
 

generation
 

of
 

industrial
 

change,
 

a
 

large
 

number
 

of
 

inno-
vative

 

applications
 

are
 

integrated
 

into
 

our
 

daily
 

life,
 

such
 

as
 

smart
 

cities,
 

autonomous
 

driving,
 

and
 

vehicle
 

of
 

Internet.
 

Federated
 

Learning
 

(FL),
 

as
 

a
 

new
 

branch
 

of
 

artificial
 

intel-
ligence

 

technology,
 

can
 

unleash
 

the
 

potential
 

value
 

of
 

data
 

by
 

conducting
 

efficient
 

joint
 

modeling
 

and
 

model
 

training
 

among
 

multiple
 

participants
 

without
 

leaving
 

local
 

privacy
 

data.
 

FL
 

effectively
 

protects
 

the
 

privacy
 

of
 

local
 

data
 

by
 

keeping
 

the
 

data
 

of
 

participants
 

local
 

and
 

uploading
 

only
 

model
 

parame-
ters

 

to
 

the
 

server.
 

However,
 

federated
 

learning
 

is
 

still
 

in
 

the
 

initial
 

stage
 

of
 

research,
 

on
 

the
 

one
 

hand
 

because
 

of
 

its
 

rela-
tively

 

new
 

technical
 

concept
 

and
 

inadequate
 

architecture,
 

and
 

on
 

the
 

other
 

hand
 

because
 

it
 

is
 

subject
 

to
 

various
 

privacy
 

and
 

attack
 

threats
 

that
 

seriously
 

affect
 

its
 

further
 

development.
 

The
 

existing
 

FL
 

systems
 

have
 

been
 

proved
 

to
 

have
 

potential
 

threats
 

in
 

data
 

collection
 

stage,
 

training
 

stage
 

and
 

inference
 

stage,
 

endangering
 

the
 

privacy
 

of
 

data
 

and
 

the
 

robustness
 

of
 

the
 

system.
 

Many
 

researchers
 

have
 

conducted
 

research
 

and
 

analysis
 

based
 

on
 

the
 

differences
 

in
 

threat
 

and
 

concealment
 

of
 

attacks,
 

and
 

have
 

produced
 

a
 

large
 

number
 

of
 

effective
 

de-
fense

 

solutions.
 

So
 

far,
 

researchers
 

have
 

reviewed
 

the
 

main
 

technical
 

challenges
 

in
 

federated
 

learning,
 

as
 

well
 

as
 

the
 

se-
curity

 

and
 

privacy
 

protection
 

in
 

federated
 

learning.
 

Howev-
er,

 

there
 

is
 

a
 

lack
 

of
 

systematic
 

and
 

comprehensive
 

work
 

on
 

the
 

threats
 

and
 

defenses
 

against
 

attacks
 

in
 

federated
 

learning.
 

Therefore,
 

this
 

paper
 

focuses
 

on
 

various
 

attack
 

threats
 

and
 

defensive
 

measures
 

in
 

federated
 

learning,
 

and
 

we
 

systemati-
cally

 

categorize
 

and
 

analyze
 

the
 

attacks
 

and
 

defensive
 

meas-
ures

 

by
 

sorting
 

out
 

the
 

large
 

amount
 

of
 

current
 

research
 

re-
sults.

Starting
 

with
 

two
 

kinds
 

of
 

potential
 

threats:
 

security
 

threat
 

and
 

privacy
 

threat,
 

we
 

give
 

a
 

detailed
 

definition
 

of
 

se-
curity

 

attributes
 

in
 

FL
 

scenarios
 

around
 

confidentiality,
 

in-
tegrity

 

and
 

availability
 

(CIA
 

triplet),
 

and
 

summarize
 

various
 

attack
 

methods
 

and
 

defense
 

means
 

in
 

FL
 

systematically
 

and
 

comprehensively.
 

Firstly,
 

we
 

summarize
 

the
 

horizontal
 

and
 

vertical
 

federated
 

learning
 

(VFL)
 

process
 

and
 

potential
 

threats
 

respectively,
 

and
 

analyze
 

the
 

basic
 

concepts,
 

imple-
mentation

 

stages
 

and
 

existing
 

schemes
 

of
 

common
 

attacks
 

such
 

as
 

poisoning
 

attack,
 

sample
 

attack
 

and
 

inference
 

attack
 

from
 

the
 

perspectives
 

of
 

antagonistic
 

attack
 

and
 

non-antago-
nistic

 

attack.
 

Adversarial
 

attacks
 

include
 

poisoning
 

attacks,
 

adversarial
 

sample
 

attacks,
 

free-riding
 

attacks,
 

Sybil
 

at-
tacks,

 

and
 

attacks
 

against
 

communication
 

bottlenecks.
 

Non-
adversarial

 

attacks
 

include
 

model
 

extraction
 

attacks,
 

infer-
ence

 

attacks,
 

and
 

GAN-based
 

attacks.
 

Further,
 

according
 

to
 

different
 

attack
 

methods,
 

defense
 

means
 

are
 

divided
 

into
 

two
 

categories:
 

robustness
 

enhancement
 

methods
 

and
 

privacy
 

en-
hancing

 

technologies.
 

The
 

robustness
 

enhancement
 

methods
 

mainly
 

defend
 

against
 

antagonistic
 

attacks,
 

including
 

data
 

sanitization,
 

robustness
 

aggregation,
 

anomaly
 

detection,
 

countermeasure
 

training,
 

knowledge
 

distillation,
 

pruning
 

and
 

other
 

methods.
 

The
 

privacy
 

enhancing
 

technology
 

mainly
 

de-
fends

 

the
 

system
 

against
 

non-antagonistic
 

attacks,
 

including
 

homomorphic
 

encryption,
 

secure
 

multi-party
 

computing,
 

dif-
ferential

 

privacy
 

and
 

blockchain.
 

And
 

the
 

schemes
 

related
 

to
 

robustness
 

enhancement
 

methods
 

and
 

privacy
 

enhancement
 

techniques
 

in
 

FL
 

are
 

sorted
 

out
 

and
 

summarized.
 

Finally,
 

the
 

paper
 

gives
 

future
 

research
 

direction
 

of
 

robustness
 

and
 

priva-
cy

 

in
 

FL:
 

(1)
 

Establish
 

a
 

secure
 

and
 

stable
 

attack
 

detection
 

and
 

evaluation
 

model,
 

endow
 

FL
 

system
 

with
 

self
 

inspection
 

and
 

evaluation
 

capabilities,
 

and
 

provide
 

real-time
 

protection
 

for
 

internal
 

and
 

external
 

environments;
 

(2)
 

Analyze
 

and
 

infer
 

all
 

possible
 

potential
 

attacks
 

and
 

privacy
 

issues,
 

and
 

build
 

a
 

perfect
 

security
 

attack
 

and
 

defense
 

system
 

based
 

on
 

security
 

encryption
 

technology;
 

(3)
 

Study
 

the
 

unique
 

attack
 

and
 

de-
fense

 

in
 

VFL
 

to
 

solve
 

the
 

bottleneck
 

problem
 

of
 

VFL
 

in
 

prac-
tical

 

application;
 

(4)
 

Explore
 

the
 

conflict
 

between
 

robustness
 

and
 

privacy
 

in
 

FL
 

to
 

promote
 

large-scale
 

applications.
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