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摘　要　程序多路径验证方法是对软件性质进行发掘的重要方法之一，现有的验证方法主要通过求解路径条件或

者自动构造不同的输入来触发生成不同的路径，从而分析程序中潜在的安全问题，但存在对路径条件不加选择地

进行多路径扩展而生成缺乏针对性的路径的问题，另外由于路径条件过长而难以求解也限制了它的使用范围．该

文提出基于犽近邻最弱前置条件的程序多路径验证方法，该方法通过后向符号分析对程序调用图的构建过程进行

改进，同时对指定的程序检测点生成最弱前置条件，并以该最弱前置条件为引导信息使用符号执行的方法在保证

检测点可达的前提下有针对性地生成对程序性质进行验证的精简路径集合．实验结果表明，该方法可以提高程序

验证的精度和准确性，并减少误报．
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１　引　言

程序分析的目的是为了验证系统代码是否满足

给定的安全准则，以达到对程序所具有的性质进行

验证的目的．传统的人工分析方法由于效率较低且

容易出现误报和漏报等现象，故自动化的程序验证

方法和错误检查方法成为当前主流的研究方向，如

定理证明［１］、约束求解［２］、模型检验［３］等．

程序验证的重点是对程序属性的分析，例如程

序中某条语句是否可达，多线程程序中是否存在竞

争或互斥等逻辑属性．目前程序属性验证工具的主

要目标是判断程序中是否存在违反待验证属性的执

行路径，即判断该工具是否会生成对应的反例程序．

路径可行性判定问题是程序验证中的重要问

题［４］，它指的是对于一条指定的程序执行路径，通过

符号执行［５］（ＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，ＳＥ）和约束求解

等方法判断该程序的输入变量是否存在一组初始取

值，使得程序能够沿着该路径执行．由于属性验证工

具大多都采用对源代码进行抽象的方法来生成反例，

故源代码对应的抽象模型会直接影响到反例的正

确性．最弱前置条件
［６］（ＷｅａｋｅｓｔＰｒｅｃｏｎｄｉｔｉｏｎ，ＷＰ）

作为一种后向符号分析方法（ＢａｃｋｗａｒｄＳｙｍｂｏｌｉｃ

Ａｎａｌｙｓｉｓ），能够可靠地对程序的执行语义进行建

模，并减小静态分析过程中对程序状态进行抽象操

作所带来的验证精度上的损失．但最弱前置条件分

析在实际应用过程中，往往由于程序对应的控制流

图（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，ＣＦＧ）规模较大，其路径条

件的解空间与程序分枝数量呈指数关系，即存在路

径搜索空间爆炸的问题．此外最弱前置条件在计算

过程中依赖循环变量，故可能存在死循环等问题影

响验证的效果．

目前程序多路径分析与验证存在的主要问题是

分析效率较低，在分析过程中容易产生大量不可达

或不能对性质进行验证的无用路径，同时大多数分

析方法仅用求解器对路径约束条件进行优化求解，

缺乏对程序检测点和路径条件之间关联关系的深入

研究，导致由于没有足够的路径引导信息而产生较

多缺乏针对性的程序执行路径，从而降低对性质进

行验证的精度与效率．本文针对以上问题，以程序路

径的可满足性为研究对象，提出犽近邻最弱前置条

件（犽ＷＰ）的多路径程序验证方法：在分析过程中不

立即对路径条件进行求解，而是加入后向符号分析

所生成的路径信息，当遇到程序的检测点的时候，根

据路径信息有针对性的生成执行路径并进行筛选，

从语义上对路径表达式进行简化与合并，减少待分

析的路径数量，并减少求解器的误报与漏报．具体的

过程是通过对程序的控制流图进行改进，消除循环

结构，使得每条执行路径都可以表示成惟一的语句

串；通过引入因子犽，可以得到一个与待分析的路径

的编辑距离（ＥｄｉｔＤｉｓｔａｎｃｅ）不超过犽的路径集合，

对该集合中的每条路径进行犽ＷＰ运算并对运算结

果进行析取操作，这样就可以得到对输入变量的一

个近似的取值，通过不断优化调整犽的大小，可以得

到更为精确的变量输入值，从而引导程序执行到待

验证的检测点，并减小路径空间爆炸在程序验证过

程中所带来的影响，故犽ＷＰ是对传统的最弱前置

条件的一种近似．基于犽ＷＰ的路径可行性问题是

需求驱动（ｄｅｍａｎｄｄｒｉｖｅｎ）的，符号分析的结果可以

及时反馈于符号执行过程中的程序分支路径的选

择，故与传统的符号执行相比，本文的方法在路径搜

索过程中有更强的针对性．

本文的主要贡献是：

（１）在程序调用图的构建过程中加入后向符号

分析，使得后向符号分析的结果能够引导程序调用

图的构建，从而避免生成与待验证性质无关的程序

调用图，提高验证的精度与效率．

（２）提出基于犽近邻最弱前置条件的程序多路

径分析方法，通过计算程序中断言的最弱前置条件

并调整犽的取值，从而生成有针对性的可行路径并

对待验证的性质进行判定．

本文第２节介绍与论文相关的概念，给出最弱

前置条件和过程间程序调用图的计算方法；第３节

给出犽ＷＰ的形式化定义和犽近邻路径生成算法；
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第４节从输入域的角度对本文方法的有效性进行证

明，并给出本文方法的分析过程；第５节介绍实验环

境和系统的框架，并对基准测试集的结果进行分析；

第６节给出相关研究进展和对比；第７节总结全文

并展望下一步研究工作．

２　最弱前置条件的生成方法

定义１． 控制流图（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，ＣＦＧ）．

程序的控制流图是由节点和边组成的有向图，可以

形式化地表示为〈犖，犈〉．其中犖 是节点的集合，每

个节点代表程序中指定位置的语句，边的集合犈

犖×犖 表示程序在执行过程中节点间可能的流向．

定义２．　ＣＦＧ路径的可行性．它表示为犖×犖→

｛犜，犉｝的计算过程，对于一对节点（狀犻，狀犼），若存在

一个节点序列π
·
·＝〈狀０，狀１，…〉，使得（狀犽，狀犽＋１）∈

犈，其中０犽｜π｜－１，狀０＝狀犻，狀｜π｜－１＝狀犼，那么这一

对节点之间存在可达的路径；反之若不存在节点序

列，则表示不存在可达路径．用（狀０，狀１，…，狀犽］表示

所有以狀０的后继节点为起点，以狀犽为终点的路径；

用［狀０，狀１，…，狀犽）表示所有以狀０为起点，以狀犽的前

驱节点为终点的路径，使用｜π｜表示当前路径的

长度．

定义３．　路径条件（ＰａｔｈＣｏｎｄｉｔｉｏｎ）．它是在控

制流迭代过程中产生分支路径的数据流值．在ＣＦＧ

中，新的路径只会在条件语句与循环语句的判断条

件处产生，故在ＣＦＧ中节点的路径条件为此处条件

分支或循环分支的约束所组成的一阶逻辑公式

（ＦｉｒｓｔＯｒｄｅｒＬｏｇｉｃ，ＦＯＬ）．

在本文方法的分析过程中，可以将ＣＦＧ的表示

形式扩展为〈犖，犈，犖ｉｎｆｅａ，φ〉．其中犖ｉｎｆｅａ表示程序的

可行路径不能到达的节点的集合；φ表示待验证路

径所表示的状态，即断言的集合．程序从ＣＦＧ的起

始节点开始，依据路径的可行性定义运行到待验证

的位置，若要验证程序在该处的断言φ成立，则需要

验证程序以不同的执行路径达到该处时，该断言φ
都要成立．

定义４． 静态单赋值（ＳｔａｔｉｃＳｉｎｇｌｅＡｓｓｉｇｎｍｅｎｔ，

ＳＳＡ）．静态单赋值是程序的一种中间表示（ＩＲ）形

式，在程序中若出现了对变量犪的多次赋值，即该变

量存在多处定义，则通过对变量犪采用下标的方式

（犪０，犪１，…）来区分犪在每处的定义，同时在程序的控

制流图中加入一个φ函数节点：犪＝φ（犪０，犪１，…），使

得每个变量犪犻均有惟一的一处定义，同时变量犪犻也

只有惟一的一条到达该定义的路径．

在计算过程内最弱前置条件之前，需要将程序

转换为其对应的静态单赋值形式，使得程序的过程

内控制流图中每一个基本块（ＢａｓｉｃＢｌｏｃｋ）最多代表

一条语句，同时过程内控制流图拥有惟一的入节点

（Ｅｎｔｒｙｎｏｄｅ）和出节点（Ｅｘｉｔｎｏｄｅ）．静态单赋值操

作可以有效地区分程序中的变量与其存储位置，使

得程序控制流图中每条边代表一次路径条件的运算

过程，若程序中存在异常退出等情况，则有一条指向

出节点的边，以提高后向符号分析的效率．

定义５．　最弱前置条件（ＷｅａｋｅｓｔＰｒｅｃｏｎｄｉｔｉｏｎ，

ＷＰ）．它是保证程序中一条语句正常执行并满足结

果断言（后置条件）的限制最小的前提条件．它表示

为一组谓词公式：ＷＰ（犛，犚），其中犚是语句犛 执行

后所期望的结果断言．

在证明程序正确性过程中，以程序的执行结果

作为最后一条语句的后置条件，通过该后置条件和

最后一条语句可以计算出最后一条语句的最弱前置

条件，以此类推到程序的开始，第一条语句的前置条

件即为满足结果断言所需的条件．若该条件包含在

程序的输入中，则可证明程序是正确的．表１列举了

程序中常见类型语句的最弱前置条件的转换方法，

当过程内控制流图中的节点有出边的时候就需使用

该转换方法．其中φ［狊１／狊２］表示使用语句狊２去替换

语句狊１，谓词ｇｅｔ和ｓｅｔ分别表示获取和设置变量

的值．

表１　常见语句的 犠犘转换方法

语句狊 最弱前置条件 ＷＰ（狊，φ）

狏＝狌 φ［狌／狏］

狏＝狌１ｏｐ狌２ φ［（狌１ｏｐ狌２）／狏］

狏＝狌．犿 （狌≠ｎｕｌｌ）∧φ［ｇｅｔ（狌，犿）／狏］

狏．犿＝狌 （狏≠ｎｕｌｌ）∧φ［ｓｅｔ（狌，犿）／狏］

狌［犻］＝狏 （狌≠ｎｕｌｌ）∧（犻０）∧（犻＜ｇｅｔ（犾犲狀犵狋犺））∧φ［狏／ｇｅｔ（狌，犻）］

狏＝狌［犻］ （狌≠ｎｕｌｌ）∧（犻０）∧（犻＜ｇｅｔ（犾犲狀犵狋犺））∧φ［ｇｅｔ（狌，犻）／狏］

狏＝（犜）狏′ （狏′≠ｎｕｌｌ）∧ｓｕｂＴｙｐｅ（ｔｙｐｅＯｆ（狏′），犜）∧φ［狏′／狏］

ａｓｓｕｍｅ狏 狏∧φ

算法１是过程内最弱前置条件的生成算法．对

于程序中的每一条语句狊和它对应的后置条件

φｐｏｓｔ，该算法计算过程内控制流图中每个节点的符

号状态的集合犛，并对结果进行简化（ｓｉｍｐｌｉｆｙ），同

时在其基础上进行合并（ｍｅｒｇｅ）操作．简化操作是

基于最弱前置条件所具有的析取性质：

ＷＰ（狊，φ１∨φ２）＝ＷＰ（狊，φ１）∨ＷＰ（狊，φ２）．

它是状态集合中被选取的条件的析取范式

（ＤｉｓｊｕｎｃｔｉｖｅＮｏｒｍａｌＦｏｒｍ，ＤＮＦ）．
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下面给出该算法所采用的合并策略，即对当前的

符号状态进行重写操作，例如ｍｅｒｇｅ（φ∧犪，φ∧!犪）．

（狓狔）∧（狓≠狔）→狓＜狔；

（狓＜狔）∧（狓≠狔）→狓＜狔；

０ｇｅｔ（犪狉狉犪狔犔犲狀犵狋犺）→ｔｒｕｅ；

（ｔｙｐｅＯｆ（狓）＝犜）∧（狓＝ｎｕｌｌ）→ｆａｌｓｅ；

ｓｕｂＴｙｐｅ（犪，狋１）∧ｓｕｂＴｙｐｅ（犪，狋２）∧

ｓｕｂＴｙｐｅ（狋１，狋２）→ｓｕｂＴｙｐｅ（犪，狋１）；

其中谓词ｇｅｔ可同时用来判断数组是否出现越界现

象，谓词ｔｙｐｅＯｆ与ｓｕｂＴｙｐｅ用来处理程序的类型

判断与类型转换语句．此外在合并过程中还使用了

常量折叠（ｃｏｎｓｔａｎｔｆｏｌｄｉｎｇ）的分析方法，该方法作

为程序优化中的一种技术可以将程序中的常量表达

式存入常量表，以减少最弱前置条件计算过程中求

解器对常量表达式的计算求值次数，同时该方法可

以增加程序中需要多次被调用的过程的分析结果的

重用率．

算法１．　过程内最弱前置条件（ＷＰｉｎｔｒａ）的生成

算法．

输入：ＣＦＧ，φｐｏｓｔ

输出：ｉｎｔｒａｐｒｏｃｅｄｕｒａｌｗｅａｋｅｓｔｐｒｅｃｏｎｄｉｔｉｏｎ

１．ｖａｒ犉：｛犉狅狉犿狌犾犪｝←犛狋犪狋犲犿犲狀狋；

２．ｖａｒ犔犻狊狋：ｐａｉｒｏｆ（犛狋犪狋犲犿犲狀狋，犉狅狉犿狌犾犪）；

３．狊∈犛狋犪狋犲犿犲狀狋，犉（狊）←；

４．犔犻狊狋←｛（犈狓犻狋犖狅犱犲，φｐｏｓｔ）｝；

５．ＷＨＩＬＥ犔犻狊狋≠ ＤＯ

６．　（狊′，φｐｏｓｔ）←ｓｅｌｅｃｔｆｒｏｍ犔犻狊狋；

７． ＷＨＩＬＥ（狊，狊′）∈犈ｏｆＣＦＧＤＯ

８． 　φｐｒｅ←ｍｅｒｇｅ（犉（狊），ｓｉｍｐｌｉｆｙ（ＷＰ（狊，φｐｏｓｔ）））；

９． 　ＩＦφｐｒｅ≠ｆａｌｓｅＴＨＥＮ

１０． 　　犉（狊）←犉（狊）∪φｐｒｅ；

１１． 　　犔犻狊狋←犔犻狊狋∪（狊，φｐｒｅ）；

１２． 　ＥＮＤＩＦ

１３． ＥＮＤＷＨＩＬＥ

１４．ＥＮＤＷＨＩＬＥ

１５．ＲＥＴＵＲＮ犉（犈狀狋狉狔犖狅犱犲）

对于过程间的最弱前置条件 ＷＰｉｎｔｅｒ，本文采用

上下文敏感的分析方法，其过程间控制流图（ＩＣＦＧ）

由多个过程内控制流图连接而成．对于一个调用

狏＝狌．犳（…）（此处省略其参数列表），ＷＰｉｎｔｅｒ首先将

条件φｐｏｓｔ映射到被调用的函数犳（…）的命名空间，

得到函数犳（…）在出节点犈狓犻狋犖狅犱犲处的分析结

果，然后通过上述过程内最弱前置条件算法 ＷＰｉｎｔｅｒ

获得函数犳（…）在入节点犈狀狋犲狉犖狅犱犲处的最弱前置

条件φｐｒｅ，即产生从后置条件到前置条件的一个映

射：φｐｏｓｔ
犳
→

（…）

φｐｒｅ，该映射表明φｐｒｅ作为前置条件可

以引导程序获得出节点犈狓犻狋犖狅犱犲处的后置条件

φｐｏｓｔ，最后不断通过过程内控制流图的传递计算出

控制流图的前置条件φｐｒｅ．

在得到过程间最弱前置条件的基础上，由于程

序中存在大量的过程调用，此时若直接依据过程间

的关系生成调用图，则会产生较多无用的调用关系，

影响程序验证的效率．本文在过程间最弱前置条件

生成过程中，使用后向符号分析的结果来引导程序

调用图的构建，从而生成与待验证的兴趣点相关联

的过程调用图．

算法２．　带过程间最弱前置条件（ＷＰｉｎｔｅｒ）的程

序调用图生成算法．

输入：ＣＦＧ，φｐｏｓｔ

输出：ｃａｌｌｇｒａｐｈｕｎｄｅｒＷＰｉｎｔｅｒ

ｃａｌｌＧｒａｐｈＷｉｔｈＷＰ（ＣＦＧ，φｐｏｓｔ）

１．ｖａｒ犆犌←ＷＰｉｎｔｅｒ（ＣＦＧ，φｐｏｓｔ）；

２．ｖａｒ犆犌′←｛犮犵∈犆犌｜犮犵ｃａｎｂｅｓｏｌｖｅｄ｝；

３．ＩＦ犆犌′＝

４．　ＦＯＲＥＡＣＨ犿∈犆犌ＤＯ

５．　　ｓｅｌｅｃｔｏｎｅ犿犲狋犺狅犱ｆｒｏｍ犿；

６．　　ｓｅｌｅｃｔ狊ｓｕｂｒｏｕｔｉｎｅｓｉｎ犿犲狋犺狅犱∧

（犿∧犿犲狋犺狅犱＝狊ｃａｎｂｅｓｏｌｖｅｄ）；

７．　　ＩＦ狊ｄｏｅｓｎｏｔｅｘｉｓｔ

８．　　　ＣＯＮＴＩＮＵＥ；

９．　　ＥＮＤＩＦ

１０．　　ＣＦＧ′←ＣＦＧ＋狊；

１１．　　ＲＥＴＵＲＮｃａｌｌＧｒａｐｈＷｉｔｈＷＰ（ＣＦＧ′，φｐｏｓｔ）；

１２．　ＥＮＤＦＯＲ

１３．ＥＬＳＥ

１４．　ＲＥＴＵＲＮ犆犌′；

算法２中第４～１１行通过判断过程内控制流图

的函数调用关系来扩展程序中的调用关系，并使用

递归运算得出与兴趣点相关的程序调用图．由于该

精简的调用图删除了与待验证性质无关的函数调用

集合，故可以在此基础上生成有针对性的路径验证

集合．

图１表示一个程序片段（图１（ａ））以最弱前置

条件为引导信息的程序验证过程．程序第１０行存在

一条断言语句，若该语句被触发即表示验证过程失

败．文献［７］指出：若程序中一条具体的执行路径不

可行，那么其临近路径也是不可行的概率较高．本文

据此理论采用后向符号分析方法，使用最弱前置条

件和断言得到的具体执行路径来构建有限符号分析

树，并生成与此路径临近的尽可能多的可行路径来
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图１　带最弱前置条件的符号分析树

对程序进行验证．在最弱前置条件的计算过程中的

两个主要的规则表示如下：

ＷＰ（狓·
·＝犲，犙）＝犙［犲／狓］；

ＷＰ（ｉｆ（犮）狊１ｅｌｓｅ狊２，犙）＝

（犮ＷＰ（狊１，犙））∧（!犮ＷＰ（狊２，犙））；

图１（ｂ）～（ｄ）表示该程序片段所对应的符号分

析树，程序中（）表示该处的验证条件可能为ｔｒｕｅ

也可能为ｆａｌｓｅ，在分析过程中主要的问题就是如何

使用这些规则来产生路径条件对应的合取公式．在

符号分析过程中，求解器会在每一个分支位置对路

径条件进行计算以删除那些冗余的或者不可解的路

径条件．图１（ｂ）表示后向符号分析的第１阶段，其

中在每个节点处加入了最弱前置条件：τ１：狊０６；

τ２：狊０６；τ５：狊１７；τ６：狊１７；τ９：狊２８，例如τ６：

狊１７可以通过 ＷＰ（狊２＝狊１＋１，狊２８）计算得出，注

意此处采用了ＳＳＡ方法的表达形式．图１（ｃ）表示后

向符号分析的第２阶段，在第９行由于符号状态

狊０＝０∧狊１＝狊０＋１∧狊２＝狊１＋２→狊２８，故在此处可

以使用上述ｓｉｍｐｌｉｆｙ与ｍｅｒｇｅ操作来对路径分析的

结果进行约简，其中虚线箭头表示被包含的路径．类

似地，在图１（ｄ）中由于（狊０＝０∧狊１＝狊０＋２）→狊１７，

故通过该分析方法之后，符号分析树的规模与分支

的数目呈线性关系，有效地减少了分析空间的规模．

３　犽近邻路径生成方法

设程序犘狉狅犵在其对应的过程间控制流图中的

执行路径为集合犘犪狋犺狊，为了验证犘狉狅犵的可达性，

需要在程序中待分析的检测点设置断言φ，通过计

算φ与此处的路径条件（ＰａｔｈＣｏｎｄｉｔｉｏｎ，ＰＣ）的逻

辑包含关系来对犘狉狅犵进行验证，犘犆是程序能执行

到此处的由约束条件所组成的一阶逻辑公式．

定义６．　编辑距离（ＥｄｉｔＤｉｓｔａｎｃｅ）．它是指两

个串（犛，犜）之间，由一个串通过替换、插入、删除操

作转换成另一个串的最少操作次数．

在实际应用过程中，常采用动态规划的方法来

计算编辑距离，其动态规划公式为

（１）犻＝＝０＆＆犼＝＝０，ｅｄｉｔ（犻，犼）＝０；

（２）犻＝＝０＆＆犼＞０，ｅｄｉｔ（犻，犼）＝犼；

（３）犻＞０＆＆犼＝＝０，ｅｄｉｔ（犻，犼）＝犻；

（４）犻＞０＆＆犼＞０，ｅｄｉｔ（犻，犼）＝ｍｉｎ（ｅｄｉｔ（犻－１，

犼）＋１，ｅｄｉｔ（犻，犼－１）＋１，ｅｄｉｔ（犻－１，犼－１）＋

犳（犻，犼））；

其中ｅｄｉｔ（犻，犼）表示犛的子串［０…犻］到犜 的子串

［０…犼］的编辑距离，犳（犻，犼）表示犛 中第犻个字符

犛［犻］转换到犜中第犼个字符犜［犼］所需要的操作次

数，若犛［犻］＝＝犜［犼］，则犳（犻，犼）＝０；否则犳（犻，犼）＝１．

本文使用编辑距离计算两条执行路径的相似

度，因子犽用来指导生成一个与当前分析路径犾相

似的路径集合犔，其中每条路径与犾的编辑距离相

差不超过犽，显然犔犘犪狋犺狊：

犔＝｛ε｜ε∈犘犪狋犺狊∧△（犾，ε）犽｝，

其中算子△用来计算待分析的路径与当前生成的路

径之间的编辑距离．犽ＷＰ的定义如下：

犽ＷＰ：｛（狊，狆犮，狆犪狋犺，犽）∈犘狉狅犵×犘犆×犘犪狋犺狊×犽→犘犆｝．

上式所得到的是经最弱前置条件计算后的更新

的路径条件集合，通过ＳＭＴ求解器
［８］可得到路径犾

所对应的输入变量的近似值．对于程序中常见的循

环语句，其执行路径在过程间控制流图中表示为一

个带回边的节点集合．图２是一个带循环的控制流
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图及其对应的消除循环节点的控制流图ＣＦＧ∞．图

中每条边都有一个符号与其对应，这样每条执行路

径都有一个特定的符号串，即该路径的编码．对于循

环体执行狀次的某条执行路径，其路径编码可以记

录为ＣＦＧ狀，显然ＣＦＧ狀是ＣＦＧ∞的一个子图．算法３

是计算与指定路径的编辑距离不超过犽的执行路径

集合的生成算法．

图２　循环结构过程间控制流图及其ＩＣＦＧ∞形式

算法３．　犽近邻路径生成算法．

输入：犽，ＩＣＦＧ，犾

输出：犘犪狋犺狊ｗｉｔｈ犽ｄｉｓｔａｎｃｅｔｏ犾

１．犌←ｒｅｖｅｒｓｅＡｒｃｓ（ＩＣＦＧ）；

２．犾′←ｒｅｖｅｒｓｅ（犾）；

３．犘犪狋犺狊←；

４．狇．犪狆狆犲狀犱（犾［０］，〈〉）；

５．ＷＨＩＬＥ狇≠ ＤＯ

６．　〈狏，狆〉←狇．犱犲狇狌犲狌犲（）；

７．　ＩＦ（狏＝犾′［｜犾′｜－１］）∧（△（狆，犾′）犽）ＴＨＥＮ

８．　　犘犪狋犺狊←犘犪狋犺狊∪｛狆｝；

９．　ＥＮＤＩＦ

１０．　犻狀犱犲狓←ｍｉｎ（｜狆｜－１，｜犾｜）；

１１．　ＩＦ△（狆，犾′［０，犻狀犱犲狓］）２犽ＴＨＥＮ

１２．　　狆．犪狆狆犲狀犱（狏）；

１３．　　ｓｅｌｅｃｔ狀ｆｒｏｍ犞；

１４．　　狇．犪狆狆犲狀犱（〈狀，狆〉）；

１５．　ＥＮＤＩＦ

１６．ＥＮＤＷＨＩＬＥ

１７．ＲＥＴＵＲＮ犘犪狋犺狊

其中算子△用来计算两个路径串之间的编辑距

离，对于一条执行路径犾，变量｜犾｜表示犾中节点的个

数，犾［犻，犼］是路径犾的子串（０犻＜犼｜犾｜－１），

犾［｜犾｜－１］表示犾中最后一个节点．该算法通过对参

数ＩＣＦＧ所表示的控制流图和待分析的执行路径的

指向进行翻转，若生成的执行路径与犾的编辑距离

不超过２犽，则不断扩展搜索的路径，在能够到达程

序入节点的路径中，若犽的值不能更小，则保留该执

行路径．故对于距离执行路径犾的编辑距离不超过犽

的路径集合中，存在对应的ＣＦＧ狀．值得注意的是该

算法可能生成不可达的执行路径，例如程序的循环

次数超过了设定的一个阈值，那么在随后的符号分

析过程中，符号执行工具所采用的求解器会对当前

的谓词集合进行求解以确定其可满足性．例如对于

α＜３∧α＝５这样谓词集合不存在解，故对应的条件

在传递到下一个节点前会被删除．对于最后所生成

的可执行路径集合犔，其犽ＷＰ是各路径最弱前置条

件的析取：

犽ＷＰ（犘狉狅犵，犘犆，犘犪狋犺狊，犽）＝∨
犾∈犔
ＷＰ（犾，φ）．

当犽＝０时，犽ＷＰ对当前待分析的路径进行分

析；随着犽的增大，算法３将会生成越来越多的符合

条件的路径．在犽→∞的情况下，犽ＷＰ的计算方法

与传统最弱前置条件的计算方法存在如下关系：

ｌｉｍ
犽→∞
犽ＷＰ（犘狉狅犵，犘犆，犘犪狋犺狊，犽）＝ＷＰ（犘狉狅犵，犘犆），

当犽值发生变化的时候，算法会生成不同的路

径集合，这样就需要在分析精度和分析的规模之间

进行权衡，以获得最优的分析结果，本文的方法比传

统的最弱前置条件分析方法能更加有效地获得反例

程序．

４　犽犠犘的有效性

为了验证本文方法的有效性，从路径可满足性

的角度提出验证方法．对于程序犘狉狅犵，其输入域为

犐，对应的值域为犗，则程序可以表示为输入集合到

输出集合上的映射犐→犗．对于输入犻（犻∈犐），其对应

的执行路径记为犾，待验证的断言为φ，一条可满足

的路径可以表示为犘狉狅犵（犻）φ．

定义７． 失效路径输入域犐ｉｎｆｅａ＝｛犻｜犻∈犐，犘狉狅犵（犻）

!φ｝．上节分析到犽ＷＰ可能会生成不可达的路

径，故使用犐ｉｎｆｅａ表示那些不能被满足或者不能到达

指定位置的路径所对应的输入值．本文的方法生成

与设定的因子犽相关的路径集合，在此阶段可以不

断调整犽的取值，以发掘类似的可达路径集合．

定义８．　犽ＷＰ可达路径输入域犐
ｆｅａ

犽ＷＰ＝｛犻｜犻∈

犐＼犐
ｆｅａ，犘狉狅犵（犻）φ｝．本文可达路径输入域是在已知

可满足的路径的基础上通过犽ＷＰ计算得出的，其

结果是对程序的可达路径输入域犐ｆｅａ的一种逼近，

显然犐
ｆｅａ

犽ＷＰ犐
ｆｅａ，理想情况下有犐

ｆｅａ

犽ＷＰ＝犐
ｆｅａ．图３表示

这几种输入域之间的包含关系，犐
ｆｅａ

犽ＷＰ
中的阴影区域
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表示犽ＷＰ生成的路径集合中那些无效的路径集合

或者不能对性质进行验证的路径集合，在最后生成

的可行路径集合中需要将该无效路径集合删除．

图３　几种输入域之间的关系图

在定义４中，记那些在犽ＷＰ计算过程中对应输

入犻所生成的不可达路径为犘
犻

ｉｎｆｅａ
，则有如下定义．

定义９．　犽ＷＰ程序验证问题．设待分析的程

序犘狉狅犵，它的一条可执行程序路径犾对应的输入为

犻，待验证的条件为φ，经犽ＷＰ计算得到与犾的编辑

距离不超过犽 的路径集合及其对应的前置条件

ＷＰ，对于其中的可达路径，以 ＷＰ为引导条件对程

序进行符号执行操作所得到的后置条件记为犘，通

过计算逻辑蕴含犘→φ来判断路径的可满足性．

对于犽的不同取值所生成的路径集合，为了比

较所生成的路径可行性的程度，可以对犽的优化取

值做出如下定义．

定义１０．　犽的优化取值问题．对于不同的犽

值所生成的可行路径后置条件犘
犽
１、犘

犽
２，以及所生

成的不可行路径所对应的输入域犐
ｉｎｆｅａ

１
、犐
ｉｎｆｅａ

２
，称犽１比

犽２更加优化，当且仅当犘
犽
１逻辑蕴含犘

犽
２，且犐

ｉｎｆｅａ

１
是

犐
ｉｎｆｅａ

２
的子集，即犽１犽２（犘

犽
１→犘

犽
２∧犐

ｉｎｆｅａ

１ 犐
ｉｎｆｅａ

２
）．

下面给出本文验证程序可行性所采用的计算

方法：

ｅｘｅＳＥ（犘狉狅犵，犽ＷＰ（犘狉狅犵，犘犆，ｅｘｅ（犘狉狅犵（犻）），犽）∧犘犆）．

（１）上式中的ｅｘｅ（犘狉狅犵（犻））函数表示以数据犻

为输入来执行程序犘狉狅犵，获得指定的路径犾；

（２）犽ＷＰ（犘狉狅犵，犘犆，ｅｘｅ（犘狉狅犵（犻）），犽）在计算

过程中采用本文的方法生成与犾的编辑距离不超过

犽的路径集合，并计算出最弱前置条件犚ＷＰ；

（３）最后使用犚ＷＰ作为引导条件进行符号执行

的操作，获得程序的后置条件犘，通过计算路径可满

足性验证条件δ：犘∧犘犆来验证生成的路径的可达

性，即采用逻辑蕴含的方法来判断犘→犘犆是否成

立，如果成立，则表示生成的路径是可达的；如果不

成立，则可以生成一组对应的路径条件，表明当前的

路径不可达，并生成相应的程序输入数据．

定理１．　程序过程内控制流图中一条可行路

径犾的起始节点和末尾节点分别记为狀犺和狀狋，在狀狋

处待验证的断言为φ，若使用本文方法生成的路径

可满足验证条件δ是不可满足的，则在程序的过程

间控制流图中流经犾的执行路径在狀狋处可使得φ

成立．

证明．　本文计算路径可满足的验证条件δ是

在狀狋处程序的路径条件狆犮与　!φ的合取操作：狆犮∧

!φ．若验证条件δ是不可满足的，则表示!（狆犮∧

!φ）成立，即!δ→!（狆犮∧!φ）．依据命题逻辑可得

!（狆犮∧!φ）狆犮→φ，故狆犮→φ也成立，即在程序的

过程间控制流图中流经犾的执行路径在狀狋处可使得

φ成立． 证毕．

５　实验与分析

本文采用犽近邻最弱前置条件和符号执行的方

法来分析程序的路径可行性问题，通过比较犽ＷＰ与

传统的符号执行在发掘程序可行路径方面的数量与

效率来验证本文方法的有效性．本文以 ＷＡＬＡ① 作

为实验平台，使用平台提供的Ｔ．Ｊ．ＷａｔｓｏｎＬｉｂｒａｒｉｅｓ

作为程序过程内和过程间分析的工具，并构建程序

的控制流图与调用图，在因子犽的作用下生成待分

析的路径集合，并使用ＣＶＣ３工具
［９］对本文算法１

过程中所得到的路径谓词进行计算，保留那些可以

求解的路径谓词集合，最后符号执行工具Ｊａｖａ

ＰａｔｈＦｉｎｄｅｒ
［１０］以该谓词集合作为前置条件引导程序

运行，并对路径的可行性进行验证．在实验过程中涉

及到的验证性质包括缓冲区溢出、悬空指针、内存泄

漏、类型状态属性等．实验的整体分析流程如图４

所示．

图４　本文方法整体分析流程

本文的实验环境是ＩｎｔｅｌＣｏｒｅｉ５２．５ＧＨｚ的ＣＰＵ，

内存大小为４ＧＢ，操作系统采用 Ｕｂｕｎｔｕ１２．０４，

内核版本为３．２．０２４，Ｊａｖａ运行时的版本为ＪＲＥ６．
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本文采用的测试基准程序集合来自 ＤａＣａｐｏ
［１１］和

常见的开源ＪＡＶＡ程序，如表２所示．其中ｈｅｄｃ和

ｗｅｂｌｅｃｈ分别是网络爬虫和网站下载工具，ｌｕｓｅａｒｃｈ

是文本索引工具，ｓｕｎｆｌｏｗ是照片渲染工具，ａｖｒｏｒａ

是微控制器仿真分析工具，ｈｓｑｌｄｂ是一款关系数据

库引擎，ａｎｔｌｒ是一款支持结构化文本和二进制文件

的扫描器生成工具，ｂａｔｉｋ是一个基于Ｊａｖａ的支持

可缩放矢量图的浏览器．这些程序的主要特点是规

模较大，具有较多的分支语句和循环语句，可较为方

便地设置待验证的断言并验证本文方法的有效性．

表２　实验数据

测试

程序

代码

行数

圈复

杂度

断言

个数

因子犽的取值

犽ｍａｘ 犽ｍｉｎ

平均运行

时间／ｓ

ｈｅｄｃ １５８１ １０９ ３５ ２４ １３ ３１．５９４

ｗｅｂｌｅｃｈ ２７９３ １６７ ７２ ３１ １１ ８５．１９０

ｌｕｓｅａｒｃｈ ２９３４ １２１ ４１ ４２ １９ ６７．８９１

ｓｕｎｆｌｏｗ ５２１０ ３７１ ８５ ３９ ２４ １３８．５６１

ａｖｒｏｒａ ４７６１ ４２３ ６９ ３７ １５ １１２．１９７

ｈｓｑｌｄｂ ３５９３ ２８７ ４７ ２１ ２１ ８１．６９３

ａｎｔｌｒ ８３１２ ６２０ １０２ ３７ １９ ３１０．４９３

ｂａｔｉｋ ３８４１ ２７３ ３５ ２５ １２ １５７．３９４

本文所提出的犽ＷＰ方法由于是对最弱前置条

件的一种近似，故犽的值越大，其分析精度也越高，

相应的时间开销也会越大，在验证程序路径的可行

性方面，由于最弱前置条件是一种后向符号分析方

法，故需要将犽ＷＰ的结果反馈于符号执行工具，以

引导其发掘可行性路径．本文的主要贡献在于通过

使用犽ＷＰ方法更加高效地通过当前的失效路径来

发掘尽可能多的失效路径，而不用像单纯的符号执

行工具那样去分析整个程序状态空间．在实验过程

中，主要考察本文方法对符号执行工具在发掘可行

路径方面的效率，主要考察指标为本文方法的运算

时间以及因子犽的取值对可行路径数量的影响．

测试基准程序的相关信息如表２所示，其中圈

复杂度［１２］（ＣｙｃｌｏｍａｔｉｃＣｏｍｐｌｅｘｉｔｙ，ＣＣ）表示程序中

判定节点的个数，它是一种代码复杂度的衡量标准，

其值表示的是可行路径的条数，即为了验证程序的

某个断言所需的最少路径条数．圈复杂度越大，表明

程序可能存在的错误数量越多，从而其验证的难

度也相对较大．圈复杂度的计算方法为犆犆（犌）＝

犲－狀＋２，其中犲表示控制流图中边的数量，狀表示

节点的数量．断言表示程序中待验证的路径所到达

的位置需满足的条件，即待验证的兴趣点．对于不同

的断言，有一个对应的犽值来表示对当前路径可行

性的判定，表中犽ｍａｘ和犽ｍｉｎ分别表示在待验证的断言

集合中犽的最大取值与最小取值，平均运行时间是

在各自程序犽的取值范围内对断言集合进行验证的

运行时间的平均值，这样可以从整体上对比本文方

法的时间开销．

图５　加速比随因子犽的变化情况

在图５中我们定义了加速比（ＳｐｅｅｄｕｐＲａｔｉｏ）

的概念，它表示在不同犽值的影响下，对于当前待分

析的一条失效路径，本文方法在发掘与其近邻的失

效路径集合所使用的时间（犜犽ＷＰ）与直接采用符号执

行的方法（犜ＳＥ）所使用的时间的比值（犜犽ＷＰ／犜ＳＥ）．为

了更加直观地体现本文方法的效果，对于每一个测

试基准程序的不同兴趣点在同一个犽值的约束下采

用取平均值的方式来计算该处的加速比的值．从图

可看出加速比的值域为（０，１），并没有出现加速比大

于１的情况，表明本文的方法由于在路径搜索过程

中加入了与失效路径相关的最弱前置条件，在发掘

失效路径过程中消耗的时间较单纯的符号执行时间

要少．加速比的值越小，表明时间开销也越少．从

图５可以看出，加速比的值随犽的取值的增大而增

大，反映出发掘失效路径的时间开销会不断增加．尤

其在犽值较小的时候，加速比上升的幅度较快，当犽

的值逐渐增加，其加速比的值趋向于１，即表明本文

方法的效率逐渐下降，趋向于单纯使用符号执行方

法所得到的结果．这是由于随着犽值的增加，最弱前

置条件在计算过程中所分析的路径谓词也越多，根

据本文第３节犽ＷＰ与传统最弱前置条件之间的关

系，其分析精度也趋向于单纯使用符号执行工具的

结果．当犽的取值较小的时候，加速比上升较快的现

象反映出与失效路径的编辑距离较近的路径会较快

地被符号执行工具检测出来，体现为加速比有较小

的值，同时也验证了距离失效路径较近的路径其失

效的概率也较高的结论．对加速比有直接影响的是

程序内部的控制流结构的复杂程度以及数据流的

对象数量，从本组实验可以看出程序ｌｕｓｅａｒｃｈ的加

速比值最小为０．７３，即表明本文的方法相对于传统
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的符号执行方法最多有０．７３的加速比；而程序

ｗｅｂｌｅｃｈ的加速比值为０．９１，其原因是程序中有较

多的全局变量和环境变量作为路径分支的判断条

件，对程序的控制流结构的影响较为明显．另外在

犽ＷＰ分析过程中，由于ＳＳＡ对变量的重命名以及

上下文敏感的分析过程导致产生了较多需要识别的

新对象，从而对犽ＷＰ的时间和空间复杂度带来了

一定的影响，但是从图５中可以看出，由于犽ＷＰ为

符号执行工具提供了与待验证性质相关的路径引导

信息，故能够对控制流结构以及数据流对象进行约

减，使得加速比值能够小于１（犜犽ＷＰ／犜ＳＥ＜１），即表

明本文的方法相对于传统的符号执行分析方法有更

高的执行效率．

图６　加入犽ＷＰ前后可行路径对比

图６表示在路径可行性验证过程中，在符号执

行工具ＪａｖａＰａｔｈＦｉｎｄｅｒ运行前加入犽ＷＰ分析的可

行路径百分比对比图．柱状图中的黑色部分表示只

使用ＪａｖａＰａｔｈＦｉｎｄｅｒ的可行路径占所生成路径集

合的百分比；灰色部分表示加入犽ＷＰ分析后，可行

路径所占的百分比相对于加入之前的增加幅度；斜

纹部分表示加入犽ＷＰ分析后，不可行的路径或者

冗余的路径所占的比例．从图６可以看出基于符号

执行的路径搜索方法在加入犽ＷＰ后，能较大幅度

地提高路径可行性的验证效率，同时误报和漏报数

量均相应减少．在实际分析过程中，ＪａｖａＰａｔｈＦｉｎｄｅｒ

存在循环条件的计算较为复杂难以求解，导致容易

在设定时间阈值内出现死循环的现象，故对于程序

中的循环变量，本文中采用图２的方法将循环结构

展开，并逐渐增加犽的取值来调整循环体执行的次

数，通过计算不可解的循环条件来生成对应的反例

程序来引导生成可行的路径．影响可行路径百分比

的因素与影响加速比的因素类似，不同之处在于加

速比突出的是在某个犽值的作用下本文方法与传统

符号执行方法在时间开销方面的比较；而可行路径

百分比强调的是能够发掘的可行路径的数量．如

图６所示，本文方法在发掘与兴趣点相关的路径集

合方面相对于传统符号执行方法有大的性能提升，

程序ｌｕｓｅａｒｃｈ的提升幅度最高，幅度约为４１．２％；提

升幅度最少的为程序ａｖｒｏｒａ，其提升幅度约为１７．１％．

测试基准程序集的平均提升幅度为２７．６％，表明本

文的方法犽ＷＰ在发掘程序可行路径方面有较高的

精度提升．

图７表示因子犽的取值与测试基准集的可行路

径之间的关系：随着犽取值的增加，所能生成的可行

路径的数量也在不断增加．在本文方法中犽的取值

对分析的精度与生成的可行路径数量有直接的影

响，即因子犽的取值可以平衡程序的分析规模以及

分析的精度，故在实验过程中，我们主要从发掘不可

行路径效率的角度出发，在设定的执行时间阈值内

来分析犽的取值．另外本文方法在执行过程中，可能

存在引入新的不可解路径条件的现象，故本文结合

测试基准集的实际分析效果，设定犽的取值一般不

超过２０．若犽的取值继续增大，则可能导致分析时

间过长而超时或者符号执行工具和求解器开销过大

而内存资源耗尽．从图７中可以看出对于有的测试

基准程序，其可行路径数量在因子犽的某个取值区

间内无变化，其原因是循环结构的执行次数在不断

增加，或者求解器在求解过程中出现了不可解的

情况．

图７　因子犽的取值对可执行路径数量的影响

６　相关工作对比

可信计算是信息安全领域的重要研究方向，

ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）对可信的定义是：

若一个实体是可信的，那么该实体在实现预定目标
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过程中，其行为也是符合预期的．文献［１３］认为：

可信≈可靠＋安全，故需要对软件的可信性进行验

证．目前，程序验证过程中通常使用定理证明和模型

检验的方法，ＥＳＣ／ＪＡＶＡ
［１４］采用定理证明的方法验

证函数是否满足给定的前置条件和后置条件，但该

方法需要人工地在程序中增加注释来引导其分析过

程．模型检验的方法可以对程序属性的正确性进行

证明，ＳＬＡＭ
［１５］采用逐步精化的方法对程序待验证

的性质进行近似，然后以目标制导的方式进行抽象

精化；ＢＬＡＳＴ
［１６］采用惰性抽象和基于反例的抽象

求精的方法对程序属性进行验证，但是这些方法常

常遇到状态空间爆炸或者由于抽象所带来的分析精

度较低等问题．在通过验证来发现软件缺陷方面，文

献［１７］从程序漏洞溢出的角度提出一种基于有限约

束满足性的检测方法，可在无源代码的情况下直接

分析可执行程序．Ｍｅｔａｌ
［１８］是一个采用局部数据流分

析的上下文不敏感错误检测工具，但它采用的分析方

法是路径不敏感的，故其分析精度有限．ＰＲＥＦｉｘ
［１９］

依据ＣＦＧ图采用自底向上的方法来构建近似的过

程摘要（ｐｒｏｃｅｄｕｒｅｓｕｍｍａｒｙ），但是它不能描述函数

的输入域，故其采用保守的方式来预测程序的行为，

相比之下本文的方法由于是一种基于需求驱动的路

径敏感分析方法，其分析过程有较强的针对性．

ＰＳＥ
［２０］是一款使用过程间后向符号分析对程序的

缺陷进行验证的工具，但是由于该工具不能获得程

序所有的路径条件，故常需对程序的堆栈进行摘要

操作，而该工具并没有提出相应的近似分析方法．

ＥＳＣ／Ｊａｖａ也是一种基于最弱前置条件的分析方法，

但是它采用的只是过程内的分析方法，依赖用户的

注释来推理程序中的调用关系．ＤＳＤＣｒａｓｈｅｒ
［２１］通

过使用ＥＳＣ／Ｊａｖａ生成测试用例作为程序反例，但

是该工具通过符号分析所生成的最弱前置条件中的

一个子集可能会被其它变量消除，从而导致整个最

弱前置条件无法求解．文献［７］也采用最弱前置条件

的方法引导符号执行操作来对程序缺陷进行修复和

验证，但是没有对生成的最弱前置条件进行化简与

合并．文献［２２］采用基于路径的最弱前置条件来定

位并纠正函数中的错误语句，其分析过程类似本文

方法中的犽＝０的情况，相比之下本文的方法可以调

整犽的取值来扩展分析范围，具有更好的灵活性．

７　结论及将来工作

路径可行性是验证程序安全性质中的主要内

容，但是由于在验证过程中容易出现状态空间爆炸

等问题而生成较多无用的路径，且大量的路径缺乏

针对性．本文在文献［２３］的工作基础上，提出一种改

进的最弱前置条件与符号执行相结合的多路径程序

验证方法，首先对程序的控制流图进行改进，使得路

径的分析不再依赖于程序中的循环变量，从而每一

条执行路径都有惟一的路径编码，这样就可以在其

基础上使用最弱前置条件的方法生成引导信息供符

号执行生成与验证性质相关的路径集合．本文方法

通过分析与可行路径近邻的路径集合来生成程序近

似的有效输入域，从而避免对所有路径的最弱前置

条件进行计算，为高效地分析程序的路径可满足性

提供了一种思路．实验结果表明本文的方法较传统

的符号执行方法能够在较短时间内针对路径的可满

足性问题生成更加精简而高效的路径集合，同时在

分析效率上有较大提高．

本文的方法还存在需要改进的地方，主要体现

在对浮点运算，按位操作等语句的语义还不能较为

精确地进行分析，此外还不能处理并发程序，在以后

的工作中可以采用诸如线程逃逸的方法进行研究；

另外的一个研究方向是对本文的方法进行扩展，建

立起程序的功能属性与非功能属性之间的关联关

系，通过对功能属性的分析来对非功能属性进行间

接地验证．

致　谢　感谢美国佐治亚理工学院计算机科学系的

ＡｌｅｓｓａｎｄｒｏＯｒｓｏ教授和审稿专家对本文提出的修

改建议！

参 考 文 献

［１］ ＮｉｐｋｏｗＴ，ＰａｕｌｓｏｎＬ．Ｉｓａｂｅｌｌｅ／ＨＯＬ：Ａｐｒｏｏｆａｓｓｉｓｔａｎｔｆｏｒ

ｈｉｇｈｅｒｏｒｄｅｒｌｏｇｉｃ．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２２８３．

Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００８

［２］ ＣｒｕｚＪ．Ｃｏｎｓｔｒａｉｎｔ Ｒｅａｓｏｎｉｎｇ ｆｏｒ Ｄｉｆｆｅｒｅｎｔｉａｌ Ｍｏｄｅｌｓ．

Ａｍｓｔｅｒｄａｍ：ＴｈｅＩＯＳＰｒｅｓｓ，２００５

［３］ ＣｌａｒｋｅＭ，ＧｒｕｍｂｅｒｇＯ，ＰｅｌｅｄＤ．ＭｏｄｅｌＣｈｅｃｋｉｎｇ．Ｍａｓｓａ

ｃｈｕｓｅｔｔｓ：ＴｈｅＭＩＴＰｒｅｓｓ，１９９９

［４］ ＺｈａｎｇＪｉａｎ．Ｓｈａｒｐｓｔａｔｉｃａｎａｌｙｓｉｓｏｆｐｒｏｇｒａｍｓ．Ｃｈｉｎｅｓｅ

ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００８，３１（９）：１５４９１５５３（ｉｎＣｈｉｎｅｓｅ）

（张健．精确的程序静态分析．计算机学报，２００８，３１（９）：

１５４９１５５３）

［５］ ＫｉｎｇＪ．Ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎａｎｄｐｒｏｇｒａｍｔｅｓｔｉｎｇ．Ｃｏｍｍｕｎｉ

ｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，１９７６，１９（７）：３８５３９４

２１２２ 计　　算　　机　　学　　报 ２０１５年



［６］ ＤｉｊｓｔｒａＥ．ＡＤｉｓｃｉｐｌｉｎｅｏｆＰｒｏｇｒａｍｍｉｎｇ．ＥｎｇｌｅｗｏｏｄＣｌｉｆｆｓ：

ＰｒｅｎｔｉｃｅＨａｌｌ，１９７６

［７］ ＺｈｏｎｇｘｉａｎＧ，ＥａｒｌＴ，ＤａｖｉｄＪ．Ｈａｓｔｈｅｂｕｇｒｅａｌｌｙｂｅｅｎ

ｆｉｘｅｄ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３２ｎｄＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ （ＩＣＳＥ２０１０）．Ｃａｐｅ

Ｔｏｗｎ，ＳｏｕｔｈＡｆｒｉｃａ，２０１０：５５６４

［８］ ＬａｈｉｒｉＳ，ＱａｄｅｅｒＳ．Ｂａｃｋｔｏｔｈｅｆｕｔｕｒｅ：Ｒｅｖｉｓｉｔｉｎｇｐｒｅｃｉｓｅ

ｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎｕｓｉｎｇＳＭＴｓｏｌｖｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

３５ｔｈＣｏｎｆｅｒｅｎｃｅｏｎＰｒｉｎｃｉｐｌｅｓｏｆＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ

（ＰＯＰＬ２００８）．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２００８：１７１１８２

［９］ ＢａｒｒｅｔｔＣ，ＴｉｎｅｌｌｉＣ．ＣＶＣ３／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＡｉｄｅｄＶｅｒｉｆｉｃａｔｉｏｎ（ＣＡＶ

２００７）．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，２００７：２９８３０２

［１０］ ＷｉｌｌｅｍＶ，ＣｏｒｉｎａＰ，ＳａｒｆｒａｚＫ．Ｔｅｓｔｉｎｐｕｔｇｅｎｅｒａｔｉｏｎｗｉｔｈ

Ｊａｖａ ＰａｔｈＦｉｎｄｅｒ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ５ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｏｆｔｗａｒｅ Ｔｅｓｔｉｎｇ ａｎｄ Ａｎａｌｙｓｉｓ （ＩＳＳＴＡ

２００４）．Ｂｏｓｔｏｎ，ＵＳＡ，２００４：９７１０７

［１１］ ＢｌａｃｋｂｕｒｎＭ，ＧａｒｎｅｒＲ，ＨｏｆｆｍａｎＣ，ＫｈａｎＭ．ＴｈｅＤａＣａｐｏ

ｂｅｎｃｈｍａｒｋｓ：Ｊａｖａｂｅｎｃｈｍａｒｋｉｎｇｄｅｖｅｌｏｐｍｅｎｔａｎｄａｎａｌｙｓｉｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｓｏｎＯｂｊｅｃｔ

ＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，Ｓｙｓｔｅｍｓ，Ｌａｎｇｕａｇｅｓ，ａｎｄＡｐｐｌｉｃａｔｉｏｎｓ

（ＯＯＰＳＬＡ２００６）．Ｐｏｒｔｌａｎｄ，ＵＳＡ，２００６：１６９１９０

［１２］ ＭｃＣａｂｅＪ．Ａｃｏｍｐｌｅｘｉｔｙｍｅａｓｕｒｅ．ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ

ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，１９７６，２（４）：３０８３２０

［１３］ Ｓｈｅｎ ＣｈａｎｇＸｉａｎｇ，Ｚｈａｎｇ ＨｕａｎＧｕｏ， Ｗａｎｇ ＨｕａｉＭｉｎ．

Ｒｅｓｅａｒｃｈａｎｄｄｅｖｅｌｏｐｍｅｎｔｏｆｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ．Ｓｃｉｅｎｃｅｉｎ

Ｃｈｉｎａ，ＳｅｒｉｅｓＥ，２０１０，４０（２）：１３９１６６（ｉｎＣｈｉｎｅｓｅ）

（沈昌祥，张焕国，王怀民．可信计算的研究与发展．中国科

学Ｅ辑，２０１０，４０（２）：１３９１６６）

［１４］ ＦｌａｎａｇａｎＣ，ＬｅｉｎｏＫ，ＬｉｌｌｉｂｒｉｄｇｅＭ，ｅｔａｌ．Ｅｘｔｅｎｄｅｄｓｔａｔｉｃ

ｃｈｅｃｋｉｎｇｆｏｒＪａｖａ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎ

ｔａｔｉｏｎ（ＰＬＤＩ２００２）．ＮｅｗＹｏｒｋ，ＵＳＡ，２００２：２３４２４５

［１５］ ＢａｌｌＴ，ＲａｊａｍａｎｉＳ．Ａｕｔｏｍａｔｉｃａｌｌｙｖａｌｉｄａｔｉｎｇｔｅｍｐｏｒａｌｓａｆｅｔｙ

ｐｒｏｐｅｒｔｉｅｓｏｆｉｎｔｅｒｆａｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＳＰＩＮ Ｗｏｒｋｓｈｏｐｏｎ ＭｏｄｅｌＣｈｅｃｋｉｎｇｏｆＳｏｆｔｗａｒｅ （ＳＰＩＮ

２００１）．Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ，２００１：１０２１２２

［１６］ ＨｅｎｚｉｎｇｅｒＴ，ＪｈａｌａＲ，ＭａｊｕｍｄａｒＲ，ＳｕｔｒｅＧ．Ｓｏｆｔｗａｒｅ

ｖｅｒｉｆｉｃａｔｉｏｎｗｉｔｈＢＬＡＳＴ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＳＰＩＮ Ｗｏｒｋｓｈｏｐｏｎ ＭｏｄｅｌＣｈｅｃｋｉｎｇｏｆＳｏｆｔｗａｒｅ （ＳＰＩＮ

２００３）．Ｐｏｒｔｌａｎｄ，ＵＳＡ，２００３：２３５２３９

［１７］ ＣｈｅｎＫａｉ，ＦｅｎｇＤｅｎｇＧｕｏ，ＳｕＰｕＲｕｉ．Ｄｙｎａｍｉｃｏｖｅｒｆｌｏｗ

ｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｆｉｎｉｔｅＣＳＰ．Ｃｈｉｎｅｓｅ

ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１２，３５（５）：８９８９０９（ｉｎＣｈｉｎｅｓｅ）

（陈恺，冯登国，苏璞睿．基于有限约束满足问题的溢出漏洞

动态检测方法．计算机学报，２０１２，３５（５）：８９８９０９）

［１８］ ＥｎｇｌｅｒＤ，ＣｈｅｌｆＢ，ＣｈｏｕＡ，ＨａｌｌｅｍＳ．Ｃｈｅｃｋｉｎｇｓｙｓｔｅｍ

ｒｕｌｅｓｕｓｉｎｇｓｙｓｔｅｍｓｐｅｃｉｆｉｃ，ｐｒｏｇｒａｍｍｅｒｗｒｉｔｔｅｎｃｏｍｐｉｌｅｒ

ｅｘｔｅｎｓｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇ

Ｓｙｓｔｅｍ ＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ （ＯＳＤＩ２０００）．Ｎｅｗ

Ｙｏｒｋ，ＵＳＡ，２０００：２１１

［１９］ ＢｕｓｈＷ，ＰｉｎｃｕｓＪ，ＳｉｅｌａｆｆＤ．Ａｓｔａｔｉｃａｎａｌｙｚｅｒｆｏｒｆｉｎｄｉｎｇ

ｄｙｎａｍｉｃ ｐｒｏｇｒａｍｍｉｎｇ ｅｒｒｏｒｓ． Ｓｏｆｔｗａｒｅ： Ｐｒａｃｔｉｃｅ ａｎｄ

Ｅｘｐｅｒｉｅｎｃｅ，２０００，３０（７）：７７５８０２

［２０］ ＭａｎｅｖｉｃｈＲ，Ｓｒｉｄｈａｒａｎ Ｍ，ＡｄａｍｓＳ．ＰＳＥ：Ｅｘｐｌａｉｎｉｎｇ

ｐｒｏｇｒａｍｆａｉｌｕｒｅｓｖｉａｐｏｓｔｍｏｒｔｅｍｓｔａｔｉｃａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ７ｔｈＦｕｎｄａｍｅｎｔａｌＡｐｐｒｏａｃｈｅｓｔｏＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ

（ＦＡＳＥ２００４）．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ，２００４：６３７２

［２１］ ＣｓａｌｌｎｅｒＣ，ＳｍａｒａｇｄａｋｉｓＹ，ＸｉｅＴ．ＤＳＤＣｒａｓｈｅｒ：Ａｈｙｂｒｉｄ

ａｎａｌｙｓｉｓｔｏｏｌｆｏｒｂｕｇｆｉｎｄｉｎｇ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅ

ＥｎｇｉｎｅｅｒｉｎｇａｎｄＭｅｔｈｏｄｏｌｏｇｙ，２００８，１７（２）：１３７

［２２］ ＨｅＨ，ＧｕｐｔａＮ．Ａｕｔｏｍａｔｅｄｄｅｂｕｇｇｉｎｇｕｓｉｎｇｐａｔｈｂａｓｅｄ

ｗｅａｋｅｓｔｐｒｅｃｏｎｄｉｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＦｕｎｄａｍｅｎｔａｌ

ＡｐｐｒｏａｃｈｅｓｔｏＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＦＡＳＥ２００４）．Ｂａｒｃｅｌｏｎａ，

Ｓｐａｉｎ，２００４：２６７２８０

［２３］ ＧｕｏＸｉ，ＺｈａｎｇＨｕａｎＧｕｏ．Ａｐｐｒｏａｃｈｆｏｒｒｅｄｕｃｅｄｔｅｓｔｓｕｉｔｅ

ｇｅｎｅｒａｔｉｏｎ ｂａｓｅｄ ｏｎ ｐｒｅｄｉｃａｔｅ ａｂｓｔｒａｃｔｉｏｎ．Ｊｏｕｒｎａｌ ｏｎ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１２，３３（３）：３５４３（ｉｎＣｈｉｎｅｓｅ）

（郭曦，张焕国．基于谓词抽象的测试用例约简生成方法．通

信学报，２０１２，３３（３）：３５４３）

犌犝犗 犡犻，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．，

ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｓｏｆｔｗａｒｅａｎａｌｙｓｉｓａｎｄｔｅｓｔｉｎｇ，ｉｎｆｏｒｍａ

ｔｉｏｎｓｅｃｕｒｉｔｙ．

犠犃犖犌 犘犪狀，ｂｏｒｎｉｎ １９８７， Ｍ．Ｓ．，ｌｅｃｔｕｒｅｒ． Ｈｅｒ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｐｏｗｅｒｅｌｅｃｔｒｏｎｉｃｓｔｒａｎｓｆｏｒｍａｔｉｏｎ．

犠犃犖犌 犑犻犪狀犢狅狀犵，ｂｏｒｎｉｎ １９７４， Ｍ．Ｓ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋ

ａｎｄｂｉｏｉｎｆｏｒｍａｔｉｃｓ．

犣犎犃犖犌犎狌犪狀犌狌狅，ｂｏｒｎｉｎ１９４５，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ． Ｈｉｓ ｒｅｓｅａｒｃｈ ｉｎｔｅｒｅｓｔｓ ｉｎｃｌｕｄｅ ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ，ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

Ｔｈｅｐｕｒｐｏｓｅｏｆｐｒｏｇｒａｍａｎａｌｙｓｉｓｉｓｖｅｒｉｆｙｉｎｇｗｈｅｔｈｅｒ

ｔｈｅｓｏｕｒｃｅｃｏｄｅｓｓａｔｉｓｆｙｔｈｅｇｉｖｅｎｓｅｃｕｒｉｔｙｃｒｉｔｅｒｉａ，ａｎｄｔｈｅｎ

ｖｅｒｉｆｙｔｈｅｐｒｏｐｅｒｔｉｅｓ．Ｃｕｒｒｅｎｔａｎａｌｙｓｉｓｔｅｎｄｓｔｏｆａｌｓｅｐｏｓｉｔｉｖｅ

ａｎｄｆａｌｓｅｎｅｇａｔｉｖｅｄｕｅｔｏｔｈｅｍａｎｕａｌａｎａｌｙｓｉｓ，ｓｏｍｏｒｅａｎｄ

ｍｏｒｅｒｅｓｅａｒｃｈｇｒｏｕｐｓａｒｏｕｎｄｔｈｅｗｏｒｌｄｈａｖｅｔｕｒｎｅｄｔｏｔｈｅ

ａｕｔｏｍａｔｉｃｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ａｎａｌｙｓｉｓ．Ｔｈｅ ｐａｔｈｆｅａｓｉｂｉｌｉｔｙ

ｐｒｏｂｌｅｍｉｓｔｈｅｋｅｙｐｒｏｂｌｅｍｉｎｔｈｅｄｏｍａｉｎｏｆｐｒｏｇｒａｍｖｅｒｉｆｉ

ｃａｔｉｏｎ，ａｎｄ ｗｅａｋｅｓｔｐｒｅｃｏｎｄｉｔｉｏｎｉｓａｂａｃｋｗａｒｄｓｙｍｂｏｌｉｃ

３１２２１１期 郭 曦等：基于犽近邻最弱前置条件的程序多路径验证方法



ａｎａｌｙｓｉｓ，ｗｈｉｃｈｃａｎｍｏｄｅｌｔｈｅｐｒｏｇｒａｍｅｘｅｃｕｔｉｏｎｓｅｍａｎｔｉｃｓ，

ｂｕｔａｌｗａｙｓｃｏｎｆｒｏｎｔｓｔｈｅｐｈｅｎｏｍｅｎｏｎｏｆｓｔａｔｅｓｐａｃｅｅｘｐｌｏ

ｓｉｏｎｉｎｔｈｅｃｏｕｒｓｅｏｆＣＦＧｃｏｎｓｔｒｕｃｔｉｏｎ，ｍｅａｎｗｈｉｌｅ，ｗｅａｋｅｓｔ

ｐｒｅｃｏｎｄｉｔｉｏｎｒｅｌｉｅｓｏｎｔｈｅｌｏｏｐｉｎｖａｒｉａｎｔｄｕｒｉｎｇｔｈｅｐｒｏｃｅｓｓｏｆ

ｃｏｍｐｕｔａｔｉｏｎ．

Ｐｒｅｖｉｏｕｓｗｏｒｋｓｉｎｔｈｉｓｄｏｍａｉｎｍａｉｎｌｙｌａｃｋｔｈｅｃｏｍｂｉｎａ

ｔｉｏｎｏｆｃｈｅｃｋｉｎｇｐｏｉｎｔｓａｎｄｐａｔｈｃｏｎｄｉｔｉｏｎｓ，ａｎｄｊｕｓｔｍｅｒｅｌｙ

ｕｓｅｔｈｅｃｏｎｓｔｒａｉｎｔｓｏｌｖｅｒｔｏａｎａｌｙｓｉｓｔｈｉｓｐｒｏｂｌｅｍ，ｗｈｉｃｈｉｓ

ｐｒｏｎｅｔｏｇｅｎｅｒａｔｅｒｅｄｕｎｄａｎｔｏｒｉｎｆｅａｓｉｂｌｅｐａｔｈｓ，ａｎｄｃａｎｎｏｔ

ｖｅｒｉｆｙｔｈｅｐｒｏｐｅｒｔｉｅｓ．Ｔｈｅｒｅａｒｅａｌｏｔｏｆｍｅｔｈｏｄｓａｎｄｔｏｏｌｓ

ｃａｎａｎａｌｙｓｉｓｔｈｅｖｅｒｉｆｉｃａｔｉｏｎｐｒｏｂｌｅｍ，ｓｕｃｈａｓＥＳＣＪＡＶＡ，

ＳＬＡＭ，ＢＬＡＳＴａｎｄｓｏｏｎ，ｂｕｔｔｈｅｓｅｍｅｔｈｏｄｓａｒｅｅｉｔｈｅｒ

ｃｏｎｔｅｘｔｉｎｓｅｎｓｉｔｉｖｅｏｒｓｕｆｆｅｒｆｒｏｍｔｈｅｓｔａｔｅｅｘｐｌｏｓｉｏｎ，ａｎｄ

ｔｈｕｓｒｅｍａｉｎｓｍａｎｙｉｓｓｕｅｓｆｏｒｏｔｈｅｒｓｔｏｅｘｐｌｏｒｅ．

Ｔｈｅａｕｔｈｏｒｓｐｒｏｐｏｓｅａｎｅｗｍｅｔｈｏｄｔｏｇｅｎｅｒａｔｅｆｅａｓｉｂｌｅ

ｐａｔｈｓｔｏｖｅｒｉｆｙｔｈｅｐｒｏｐｅｒｔｉｅｓｏｆｔｈｅｔａｒｇｅｔｐｒｏｇｒａｍｓ．Ｄｕｒｉｎｇ

ｔｈｉｓｍｅｔｈｏｄ，ｔｈｅｆｏｒｍｏｆＣＦＧｉｓｉｍｐｒｏｖｅｄ，ｓｏｔｈａｔｉｔｄｏｅｓ

ｎｏｔｓｏｌｖｅｔｈｅｐａｔｈｃｏｎｄｉｔｉｏｎｓｄｕｒｉｎｇｔｈｅｃｏｍｐｕｔａｔｉｏｎ，ｒａｔｈｅｒ

ａｄｄｔｈｅｉｎｆｏｒｍａｔｉｏｎｇｅｎｅｒａｔｅｄｂｙｔｈｅｂａｃｋｗａｒｄｓｙｍｂｏｌｉｃ

ａｎａｌｙｓｉｓ，ｗｈｉｃｈｃａｎｇｅｎｅｒａｔｅｐｒｏｐｅｒｐａｔｈｓａｎｄｔｈｅｎｓｉｍｐｌｉｆｙ

ａｎｄｍｅｒｇｅｔｈｅｍ，ａｎｄｒｅｄｕｃｅｆａｌｓｅｐｏｓｉｔｉｖｅｓａｎｄｆａｌｓｅｎｅｇａｔｉｖｅｓ．

Ｔｈｕｓ，ｔｈｅｍａｉｎｃｏｎｔｒｉｂｕｔｉｏｎｓｏｆｔｈｉｓｐａｐｅｒａｒｅｅｘｐａｎｄｉｎｇｔｈｅ

ｆｏｒｍｏｆｔｈｅＣＦＧ，ｗｈｉｃｈｃａｎｅｘｐｒｅｓｓｔｈｅｌｏｏｐａｎｄｃｏｎｄｉｔｉｏｎ

ｓｔａｔｅｍｅｎｔｓａｎｄｅｘｐｌｏｒｅｍｏｒｅｅｆｆｉｃｉｅｎｔｐａｔｈｓ．Ａｎｏｔｈｅｒｃｏｎｔｒｉ

ｂｕｔｉｏｎｉｓｐｒｏｐｏｓｉｎｇｔｈｅ犽ｐｒｏｘｉｍｉｔｙ ｗｅａｋｅｓｔｐｒｅｃｏｎｄｉｔｉｏｎ

ｗｈｉｃｈｃａｎｈｅｌｐｔｏｇｅｎｅｒａｔｅｐａｔｈｓｂａｓｅｄｏｎｔｈｅｇｉｖｅｎｅｘｅｃｕｔｉｏｎ

ｐａｔｈ，ａｎｄａｃｃｏｒｄｉｎｇｔｏａｄｊｕｓｔｔｈｅ犽ｉｎｖａｒｉａｎｔ，ｍｏｒｅｆｅａｓｉｂｌｅ

ｐａｔｈｓｃａｎｂｅｏｂｔａｉｎｅｄ，ａｎｄａｓｓｉｓｔｉｎｖｅｒｉｆｙｉｎｇｔｈｅｐｒｏｐｅｒｔｉｅｓ．

Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｉｓｍｅｔｈｏｄｃａｎｇｅｔ

ｍｏｒｅｆｅａｓｉｂｌｅｐａｔｈｓｉｎｃｏｎｔｒａｓｔｔｏｔｈｅｔｒａｄｉｔｉｏｎａｌｓｙｍｂｏｌｉｃ

ｅｘｅｃｕｔｉｏｎ，ａｎｄｒｅｄｕｃｅｔｈｅｆａｌｓｅｐｏｓｉｔｉｖｅｓａｎｄｆａｌｓｅｎｅｇａｔｉｖｅｓ．

Ｔｈｉｓｐｒｏｊｅｃｔｉｓｓｐｏｎｓｏｒｅｄ ｂｙｔｈｅ Ｎａｔｉｏｎａｌ Ｎａｔｕｒａｌ

ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．６１３３２０１９，

６１１７３１３８，６１２７２４５２，９１１１８００３，ａｎｄ ｔｈｅ Ｎａｔｉｏｎａｌ Ｂａｓｉｃ

ＲｅｓｅａｒｃｈＰｒｏｇｒａｍ （９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ

Ｎｏ．２０１４ＣＢ３４０６００，ａｎｄ ｔｈｅ Ｎａｔｉｏｎａｌ Ｈｉｇｈ Ｔｅｃｈｎｏｌｏｇｙ

ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ

Ｎｏ．２０１５ＡＡ０１６００２ａｎｄＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＨｕｂｅｉ

ＰｒｏｖｉｎｃｅｕｎｄｅｒＧｒａｎｔＮｏ．２０１４ＣＦＢ１４４，ａｎｄＦｕｎｄａｍｅｎｔａｌ

ＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓｕｎｄｅｒＧｒａｎｔ

Ｎｏ．２６６２０１５ＱＣ００９．
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