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摘 要 联邦学习是由多个客户端协作开展模型训练的一种分布式机器学习解决方案.在联邦学习架构下,公平

性被赋予了更加丰富的内涵:一方面,联邦学习中不同参与者对模型训练的贡献可能会有很大不同,能够公平反映

每个参与者贡献的奖惩激励机制是联邦学习生态可持续发展的关键;另一方面,无论发送给各个参与方的全局模

型是被直接用于结果预测还是用于优化参与方的个性化模型,各个参与方所使用的模型在最终的预测性能或精准

度上应该具有公平性.具有某一个或多个方面公平性的联邦学习称为公平联邦学习.通过系统梳理和全面剖析近

年来的研究工作,对联邦学习的公平性概念、定义及度量进行了阐释;从公平联邦学习生命周期的不同阶段出发,

分别对与公平联邦学习设计相关的公平客户端选择、公平模型优化、公平贡献评估、公平激励机制等进行了综述;

从可信人工智能及可信联邦学习的角度,对联邦学习公平性与隐私性、鲁棒性的综合设计进行了讨论;立足于区块

链与联邦学习的不同耦合方式,即完全耦合、柔性耦合和松散耦合,对基于区块链的联邦学习框架结构进行了分类

阐述,进一步从框架结构、公平性、鲁棒性及隐私保护功能等方面对相关研究工作进行了述评;最后,从公平性定义

及度量、公平联邦学习方法、鲁棒公平联邦学习及符合伦理联邦学习等四个方面,给出了公平联邦学习及其设计所

面临的主要问题、挑战及研究热点.
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Abstract 
 

Federated
 

learning
 

is
 

a
 

distributed
 

machine
 

learning
 

solution
 

in
 

which
 

multiple
 

clients
 

train
 

models
 

under
 

the
 

coordination
 

of
 

a
 

central
 

server.
 

Fairness
 

is
 

endowed
 

with
 

richer
 

connota-
tion

 

under
 

the
 

federal
 

learning
 

framework.
 

The
 

fairness
 

of
 

federal
 

learning
 

has
 

roughly
 

two
 

meanings:
 

cooperative
 

fairness
 

and
 

model
 

fairness.
 

Federated
 

learning
 

with
 

one
 

or
 

more
 

aspects
 

of
 

fairness
 

is
 

called
 

fair
 

federated
 

learning
 

or
 

fairness-aware
 

federated
 

learning.
 

Firstly,
 

this
 

paper
 

systematically
 

reviews
 

and
 

comprehensively
 

analyzes
 

the
 

research
 

work
 

in
 

recent
 

years,
 

and
 

the
 

concept,
 

definition
 

and
 

metrics
 

of
 

fairness
 

in
 

federated
 

learning
 

are
 

explained.
 

Federated
 

learning
 

requires
 

many
 

different
 

clients
 

to
 

cooperatively
 

undertake
 

model
 

training.
 

Fairness
 

is
 

not
 

only
 

re-
lated

 

with
 

sensitive
 

attributes
 

or
 

protected
 

groups,
 

but
 

also
 

affected
 

by
 

different
 

clients
 

and
 

their
 

interactions.
 

On
 

the
 

view
 

of
 

the
 

clients,
 

the
 

global
 

model
 

for
 

each
 

client
 

may
 

have
 

different
 

accu-
racy,

 

the
 

model
 

fairness
 

should
 

guarantee
 

that
 

the
 

clients
 

with
 

similar
 

local
 

data
 

have
 

the
 

compar-



ative
 

prediction
 

results
 

(i.e.
 

the
 

individual
 

fairness),
 

or
 

different
 

client
 

groups
 

should
 

have
 

con-
siderable

 

model
 

prediction
 

accuracy
 

(i.e.
 

the
 

group
 

fairness);
 

Secondly,
 

the
 

fair
 

federal
 

learning
 

design
 

methods
 

are
 

thoroughly
 

surveyed.
 

Fairness
 

enhancement
 

methodology
 

in
 

machine
 

learn-
ing,

 

or
 

fair
 

machine
 

learning
 

design,
 

includes
 

pre-processing,
 

in-processing,
 

and
 

post-process-
ing.

 

Fairness
 

enhancement
 

for
 

federated
 

learning,
 

or
 

fair
 

federated
 

learning
 

design,
 

can
 

also
 

be
 

categorized
 

as
 

these
 

three
 

approaches.
 

Most
 

of
 

the
 

existing
 

fair
 

federated
 

learning
 

designs
 

focus
 

on
 

in-processing
 

approaches.
 

From
 

the
 

life
 

cycle
 

stages
 

of
 

fair
 

federation
 

learning,
 

they
 

can
 

be
 

roughly
 

divided
 

into
 

client
 

selection,
 

model
 

optimization,
 

contribution
 

evaluation,
 

incentive
 

mechanism
 

and
 

so
 

on;
 

Meanwhile,
 

in
 

light
 

of
 

trustworthy
 

artificial
 

intelligence,
 

the
 

integrated
 

design
 

of
 

fairness,
 

privacy
 

and
 

robustness
 

of
 

federated
 

learning
 

is
 

discussed,
 

and
 

the
 

fair
 

federa-
ted

 

learning
 

framework
 

based
 

on
 

block
 

chain
 

is
 

illustrated
 

in
 

detail.
 

Fairness
 

and
 

privacy
 

are
 

com-
plementary

 

ethical
 

concepts.
 

Many
 

application
 

scenarios
 

require
 

both
 

privacy
 

protection
 

and
 

fair-
ness.

 

Data
 

sensitivity
 

is
 

the
 

key
 

factor
 

of
 

both
 

fairness
 

and
 

privacy,
 

and
 

federated
 

learning
 

may
 

be
 

used
 

in
 

privacy-protected
 

data
 

scenarios,
 

where
 

the
 

privacy
 

of
 

sensitive
 

data
 

and
 

fairness
 

of
 

sensi-
tive

 

attribute
 

groups
 

need
 

to
 

be
 

guaranteed.
 

The
 

fairness
 

of
 

federated
 

learning
 

has
 

become
 

a
 

new
 

target
 

of
 

adversary
 

attack.
 

Malicious
 

adversary
 

can
 

influence
 

the
 

consistency
 

of
 

model
 

perform-
ance

 

distribution
 

by
 

data
 

poisoning.
 

The
 

backdoor
 

attack
 

and
 

cooperative
 

fairness
 

attack
 

of
 

fair
 

federated
 

learning
 

are
 

also
 

emerging.
 

The
 

robustness
 

of
 

fair
 

federation
 

learning
 

requires
 

defense
 

mechanisms
 

to
 

deal
 

with
 

these
 

fairness
 

attacks,
 

and
 

fairness
 

in
 

anomaly
 

detection
 

should
 

also
 

be
 

considered.
 

Fair
 

blockchain
 

federated
 

learning
 

is
 

the
 

combination
 

of
 

blockchain
 

and
 

fair
 

federated
 

learning,
 

whose
 

main
 

combination
 

methods
 

include
 

blockchain
 

smart
 

contract
 

or
 

consensus
 

mech-
anism

 

for
 

fair
 

client
 

selection
 

and
 

fair
 

incentive
 

mechanism
 

design,
 

and
 

blockchain’s
 

distributed
 

ledger
 

to
 

store
 

information
 

related
 

to
 

fairness
 

design
 

and
 

decision
 

making;
 

Finally,
 

the
 

main
 

problems,
 

challenges
 

and
 

research
 

topics
 

in
 

the
 

field
 

of
 

fair
 

federated
 

learning
 

are
 

proposed
 

from
 

the
 

definition
 

and
 

measurement
 

of
 

fairness
 

in
 

federated
 

learning,
 

methods
 

of
 

fair
 

federated
 

learn-
ing,

 

robust
 

and
 

fair
 

federated
 

learning,
 

and
 

ethically
 

aligned
 

federated
 

learning
 

for
 

the
 

healthy
 

and
 

sustainable
 

development
 

of
 

artificial
 

intelligence
 

ecology.

Keywords 
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1 引 言

人工智能(Artificial
 

Intelligence,AI)在带来巨

大机遇的同时,也蕴含着一系列风险和挑战,如:算
法安全导致应用风险、黑箱模型导致算法不透明、数
据歧视导致智能决策偏见、数据滥用导致隐私泄露

风险等.这些问题直接影响着社会和公众对人工智

能的信任,影响着人工智能技术的应用及其系统的

部署.面对人工智能引发的信任焦虑,发展可信人工

智能(Trustworthy
 

Artificial
 

Intelligence)成为了全

球共识[1].从学术研究角度,可信人工智能研究包含

了安全性、可解释、公平性、隐私保护等多方面内容.
机器学习是一种实现人工智能的重要方法,可信机

器学习是建立可信人工智能系统的核心技术[2].
公平性(Fairness)概念的提出和探讨始于20

世纪60年代[3].能够确保每个人都有平等的机会获

得一些利益的行为,称为公平的行为,或者称这样的

行为具有公平性.不能够确保每个人平等地获得一

些利益,损害弱势群体的利益的行为,称为不公平的

行为,或者称这样的行为具有不公平性.歧视和偏见

是与不公平相关联的概念,不公平的行为又称为具

有偏见的行为或者歧视的行为.如果机器学习的预

测或决策能够确保每个人或群体都有平等的机会获

得一些利益,则称该机器学习具有公平性,并称之为

公平机器学习[4-5].
联邦学习(Federated

 

Learning,FL)又称联邦

机器学习(Federated
 

Machine
 

Learning,FML),是
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由多个客户端(用户)在中央服务器(聚合器)的协调

下协作开展模型训练的一种分布式机器学习解决方

案[6-7].联邦学习概念最早由 McMahan等领衔的

Google研究院团队提出[8],用以解决面向个体用户

的键盘输入优化问题.联邦学习面向的是分散或分

布式的多用户(客户端)场景,每个客户端拥有用户

自己的数据集.传统的机器学习需要将这些客户端

的数据收集在一起,通过数据集完成模型的集中式

训练.联邦学习则无需汇总收集各个客户端的数据,
而是由参与的用户分别在本地训练各自的本地模

型,同时将本地模型参数上传至服务器,服务器则聚

合形成全局模型参数(根据不同的联邦学习架构,可
以配置由独立的服务器,也可以由某个客户端来承

担服务器的模型参数聚合任务),并发布给各个参与

方共享使用.联邦学习较好地解决了数据孤岛和数

据隐私问题,引起了学术研究和工业应用人员的极

大关注[6-7,9-10],并被大致划分为跨设备(cross-de-
vice)FL和跨孤岛(cross-silo)FL两类,其中跨设备

FL是指参加学习的客户端是大量的移动设备或物

联网设备,而跨孤岛FL则指参加学习的客户端是

组织、机构或数据孤岛.近年来,伴随着对可信人工

智能关注度的不断提升,可信联邦学习(Trustwor-
thy

 

Federated
 

Learning)的概念被提出.可信联邦学

习是在传统联邦学习分布式联合训练的基础上,加
入安全可信机制保证数据隐私及模型安全,同时满

足模型性能可使用、效率可控、决策可监督、模型可

监管以及普惠等要求,是一种增强型的联邦学习.由
其内涵可以发现,可信联邦学习更多聚焦安全性、隐
私保护及实用性方面的内容[11-12].

鉴于在数据安全和隐私保护方面所具备的明显

优势,FL在医疗、金融、保险等领域均具有较好的

应用前景[6-7].通过高效利用多来源医疗数据,比如

电子病历、诊断记录、治疗方案,FL可以协助医疗

组织在不侵犯患者隐私的情况下,提升在病情相似

性学习、疾病早期诊断、康养方案建议、诊疗效果预

测等方面的能力,达到提升疾病诊断及治疗方案的

科学性与合理性的效果.通过融合销售记录、纳税情

况、产能数据、征信报告等多个数据源,FL可实现

更为精准的企业风险评估,类似地也可协助提升个

人信贷风险评估、金融欺诈监测的效果.通过融合保

险购买记录、历史出险数据等多个数据源,FL可实

现更为合理的保险定价及智能理赔等.通过对智能

终端上的行为数据进行学习,FL可建立用户行为

模型,提升下一个单词预测、人脸检测、语音识别等

方面的效果,而不会泄漏个人数据.例如,谷歌将联

邦学习应用于手机键盘(谷歌Gboard系统)的输入

预测,大大提升了手机输入法预测的准确度.随着

《通用 数 据 保 护 条 例》(General
 

Data
 

Protection
 

Regulation,GDPR)、《健康保险携带和责任法案》
(Health

 

Insurance
 

Portability
 

and
 

Accountability
 

Act,HIPPA)、《个人信息保护法》等法律法规的严

格实施,以人们对数据安全及隐私保护重视程度的

提升,FL必将被越来越多地用于解决各行各业的

实际问题.
机器学习的广泛应用给人们生活带来了诸多深

刻改变,其中的公平性也因此逐渐受到了广泛关注,
产业界和学术界从机器学习公平性的定义及度量指

标、公平数据集构造、公平机器学习算法设计等多个

维度展开了探讨,取得了一定的研究进展[4-5].作为

一种新型机器学习架构,联邦学习不同于传统的集

中式学习(针对传统机器学习公平性的主要研究主

题如表1所示)[4-5].因此,联邦学习如何处理传统机

器学习中的公平性? 联邦学习是否会引发新的公平

性? 这些是联邦学习必须面对的问题[6].公平性在

联邦学习架构下,被赋予了更加丰富的内涵.联邦学

习的公平性具有协作公平性和模型公平性两个方面

的含义[13-14].联邦学习是由多方用户参与的协作学

习,不同参与者对学习过程的贡献可能会有很大不

同,参与者的贡献会受到数据规模、数据质量、通信

开销等多个因素影响.例如,银行、政府和科技巨头

等具有较大数据规模和更广数据类型范围,这些参

与者对学习模型的效果影响更大.此外,一些参与者

可能会“搭便车”,只是利用模型,并不对模型学习提

供任何贡献;有些甚至是攻击者,可能对学习过程有

恶意的负面影响.因此,一个能够公平反映每个参与

者贡献的奖惩机制对于联邦学习是非常必要的,奖
惩激励系统是联邦学习生态健康、可持续发展的关

键.现有的联邦学习系统通常允许每个参与者访问

基于所有参与者的数据训练的同一个全局模型,缺
乏协作公平性.为此,必须构建衡量每个参与者贡献

的度量指标,并设计相应的激励方案,使贡献更多的

参与者获得更高的回报,以吸引更多的用户参与模

型训练.
联邦学习的全局模型会发送到各个参与方的客

户端进行预测或决策.一方面,全局模型对于各个客

户端在预测性能或精准度上应该具有公平性[11-12].
首先,具有相似数据和相同全局模型的客户端,应该

具有大致相当的模型预测结果,即,联邦学习客户端
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的个体公平性;其次,多个客户端站点的群体之间应

当具有相当的模型预测精度,即,联邦学习客户端的

群体公平性.另一方面,全局模型对于具有敏感属性

或受保护群体的预测,应当满足如下公平性[4-6]:个
体公平性,相似属性的数据具有相似的模型预测结

果;群体公平性,受保护群体和非受保护群体具有相

同的正类预测率,或者,模型预测与敏感属性无关;反
事实公平性,假设个体具有某些其他属性或者属于其

他群体,在考虑了所有因果相关的途径后该个体仍能

获得一致的结果,即,预测的结果不受属性变化的影

响.具有某一个或多个方面公平性的联邦学习称为公

平联邦学习(Fair
 

Federated
 

Learning,FFL),或者公平

感知联邦学习(Fairness-aware
 

FL,FAFL)[6].
在FL的核心功能实现方面,Kairouz、Yang、Li

等从基本概念、数据分布、机器学习模型、优化技术、
信息理论、通信结构、通信效率、隐私机制、资源管

理、应用领域等角度出发,论述了 FL 的 研 究 进

展[6-7,9-10,15-17].在 FL 激 励 机 制 设 计 方 面,Zhan、

Zeng、Stackelberg等从数据价值评估、最优资源分

配、基于合约理论/博弈论/Shapley值/强化学习/
区块链/拍卖理论的FL激励机制设计等方面出发,
论述了已有研究和值得开展的工作[18-22].Liu等进

一步从FL模型质量改进[23]、区块链FL[24]、个性化

FL[25]、模型融合和学习范式[26]等角度全面分析和

论述了相关研究工作.Lyu、Yin、Mothukuri等从

FL安全性和隐私保护的角度,对与FL相关的投毒

攻击和推理攻击技术[27]、安全威胁与隐私泄露风

险[28-29]、隐私攻击技术及其防御方法[28-30]等相关的

研究工作进行了综述.关于FL在边缘计算及物联

网中的应用方面,Lim、Khan、Nguyen等分别从资

源开销[31]、性能增强[32]、业务实现[33]、硬件需求[34]

等角度对现有研究工作进行了综述讨论.针对联邦

学习在医疗领域的应用,Nguyen、Shyu、Antunes等

分别从医疗功能实现(如电子病历管理、远程健康监

控、医学图像分析)[35]及医疗数据处理及应用(如医

学影像数据、重症监护数据的数据分割、数据分布、
数据隐私保护)[36-38]的角度综述了FL在智慧医疗

中的应用研究.Liu等对分类、推荐、语音识别、医学

文本挖掘等自然语言处理任务的FL算法进行了综

述,并介绍了相关的评测及工具[39].Yu等结合教

育、医护等应用中的数据挖掘分析了FL的优势,讨
论了FL数据挖掘面临的挑战和问题[40].Gadekallu
等讨论了大数据获取、存储、分析和隐私保护等业务

应用中的FL技术[41].Agrawal等从入侵检测系统

的部署结构、异构异常检测、分布式拒绝服务攻击

(Distributed
 

Denial
 

of
 

Service,DDoS)攻击检测等

方面综述了FL在入侵检测的应用研究[42].以上工

作所关注的主要内容如表2所示.

表1 针对传统机器学习公平性的主要研究主题

研究维度 研究内容或技术 补充说明

公平性概念及度量
基于预测结果的公平性统计与度量,基于预测和
真实结果的公平性统计与度量,基于预测概率和

真实结果的公平性统计与度量等

机器学习公平性分析
关联规则挖掘方法,k最邻近分类方法,

概率因果网络方法等

公平机器学习的设计 预处理,中间处理,后处理

FL架构的特殊性,使得其公平性涵义更为丰富,
进一步导致需要更加多样化的公平性分析及设计技术.

公平性与隐私性
多方安全计算,差分隐私,同态加密,

安全聚合协议等
当前应用于传统机器学习的隐私保护技术基本适用于FL.
但FL对隐私保护的要求更高、公平性含义也更加多样.

公平性与鲁棒性
面向不同计算环境(如分布漂移、数据不足等)的

鲁棒性,面向不同攻击意图(如数据投毒、
模型窃取等)的鲁棒性

FL的实现依赖于分布式客户端的联合学习,架构的复杂性
使其更容易收到来个多方面的攻击或干扰,如恶意客户端

投毒攻击、多客户端串谋攻击等.

区块链FL的公平性 /
区块链的分布式特征使其能够较好地协助FL训练,并能够
利用其激励机制、智能合约等功能协助提升FL的公平性.

注:“/”表示文献中缺少相关内容。

  尽管如此,目前尚缺乏联邦学习的公平性及其

设计的全面性综述讨论.联邦学习架构下公平性的

概念和度量如何有别于传统公平性以及公平机器学

习? 公平联邦学习的训练数据、学习算法、隐私保

护、激励机制的特点及其设计方法和技术有哪些?
公平联邦学习的应用场景以及应用中面临的问题和

挑战有哪些? 这些都是需要系统梳理和亟待解决的

问题.为此,本文从联邦学习的公平性定义和度量、
公平联邦学习设计方法、联邦学习的公平性和隐私

性、联邦学习的公平性和鲁棒性、基于区块链的公平

联邦学习等方面,对公平联邦学习及其设计进行了

分析和综述,同时讨论了公平联邦学习面临的挑战

和进一步研究方向.本文主要内容及相互间关系如

图1所示.
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表2 联邦学习相关的综述论文

综述内容分类 主要文献 涉及公平性文献

综合性FL技术
Kairouz

 

et
 

al.,
 

2021[6];Yang
 

et
 

al.,
 

2019[7];Li
 

et
 

al.,
 

2020[9];AbdulRahman
 

et
 

al.,
 

2020[10];

Zhang
 

et
 

al.,
 

2021[15];Li
 

et
 

al.,
 

2021[16];Lo
 

et
 

al.,
 

2021[17]
Kairouz

 

et
 

al.,
 

2021[6];

Li
 

et
 

al.,
 

2021[16]

FL的激励机制
Zhan

 

et
 

al.,
 

2021[18];Zhan
 

et
 

al.,
 

2022[19];Zeng
 

et
 

al.,
 

2021[20];Ali
 

et
 

al.,
 

2021[21];

Tu
 

et
 

al.,
 

2021[22]
Zeng

 

et
 

al.,
 

2021[20]

FL的其他技术 Liu
 

et
 

al.,
 

2020[23];Wang
 

et
 

al.,
 

2021[24];Tan
 

et
 

al.,
 

2021[25];Ji
 

et
 

al.,
 

2021[26] Ji
 

et
 

al.,
 

2021[26]

FL隐私与安全
Lyu

 

et
 

al.,
 

2020[27];Yin
 

et
 

al.,
 

2021[28];Mothukuri
 

et
 

al.,
 

2021[29];

Liu
 

Yi-Xuan
 

et
 

al.,
 

2022[30]

边缘计算FL Lim
 

et
 

al.,
 

2020[31];Khan
 

et
 

al.,
 

2021[32];Nguyen
 

et
 

al.,
 

2021[33];Abreha
 

et
 

al.,
 

2022[34]

医疗健康FL Nguyen
 

et
 

al.,
 

2022[35];Shyu
 

et
 

al.,
 

2021[36];Antunes
 

et
 

al.,
 

2022[37];Pfitzner
 

et
 

al.,
 

2021[38]

FL其他应用 Liu
 

et
 

al.,
 

2021[39];Yu
 

et
 

al.,
 

2022[40];Gadekallu
 

et
 

al.,
 

2021[41];Agrawal
 

et
 

al.,
 

2021
 [42]

图1 本文整体架构

  本文的组织结构如下:第2部分对联邦学习的

公平性概念、定义及度量进行了阐释;第3部分从客

户端选择、模型优化、贡献评价、激励机制等几个联

邦学习环节角度,对公平联邦学习的设计方法进行

了综述;第4部分讨论了联邦学习的公平性和隐私

性之间的联系,以及联邦学习的公平性和隐私性综

合设计;第5部分剖析了联邦学习的公平性和鲁棒

性,介绍了鲁棒公平联邦学习设计方法;第6部分介

绍了区块链架构的公平联邦学习结构模式及设计方

法;第7部分给出了公平联邦学习领域面临的问题、
挑战及研究热点.

2 联邦学习的公平性概念

公平性是一个交叉学科概念,许多学科领域都

对其进行了研究[4,43].在传统机器学习领域,已经提

出了多种公平性的概念定义及度量[4-5,44].从公平性

的观测对象角度,这些概念大致可分为群体公平性

和个体公平性两类[4-5].群体公平性强调的是具有敏

感属性或受保护群体应该受到与其他群体相当的待

遇,要求机器学习模型的性能表现不应该受到敏感

属性影响,受保护群体的模型表现应当和其他群体

相当;个体公平性要求相似的个体应该受到相似的

待遇,对于机器学习而言,特征或性质相似的个体的

模型预测结果应该保持一致.从公平性的度量方式

角度,这些概念大致可分为统计度量、相似度量和因

果推理等三类[4-5].总体上,传统机器学习是基于数

据训练模型的决策和推理,受这一固有特性影响,已
有机器学习的公平性概念基本上都是基于反映个体

或群体特征的数据的敏感属性而定义和度量.
有别于传统机器学习,联邦学习需要协调不同

的客户端协同完成模型训练,公平性不仅仅体现在

敏感属性或受保护群体,而且还要考虑不同客户端

及其相互作用.从敏感属性或受保护群体角度,具有

某些敏感属性(受保护群体)的数据可能分散在不同

的客户端,公平性的评测需要对模型的预测精度进

行衡量,联邦学习的服务器并没有客户端的原始数

据,因此难以获取公平性评测的敏感属性信息.从联

邦学习的客户端角度,全局模型对于各个客户端可

能具有不同的精确度,模型的公平性应该使得拥有

相似数据的客户端具有相当的模型预测结果(客户

端的个体公平性),或者,多个客户端的群体之间应

当具有相当的模型预测精度(客户端的群体公平

性)[6,45].
均等 机 会 差(Equal

 

Opportunity
 

Difference,

EOD)[46]:对于具有敏感属性A 和非敏感属性Y 的

数据样本,如果模型(二分类任务)的预测Ŷ 满足Pr

(Ŷ=1A=1,
 

Y=1)=Pr(Ŷ=1A=0,
 

Y=1),
则称模型满足均等机会[4-5].均等机会可以采用均等

机会差进行度量:

EOD=
 

Pr(Ŷ=1A=0,
 

Y=1)-

Pr(Ŷ=1A=1,
 

Y=1).
在联邦学习下,均等机会差有全局公平性和局

部公平性两方面含义:全局公平性需要考虑所有客

户端的全部数据,局部公平性则考虑单一客户端的

局部数据.全局公平性的EOD度量为

Fglobal=
 

Pr(Ŷ=1A=0,
 

Y=1)-
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Pr(Ŷ=1A=1,
 

Y=1).
客户端k的局部公平性的EOD度量为

Fk =Pr(Ŷ=1A=g,
 

Y=1,
 

C=k)-

Pr(Ŷ=1
 

A=g,
 

Y=1,
 

C=k),
其中,C=k表示第k个客户端.

联合群体公平性(Unified
 

Group
 

Fairness)[47]:
对于由变量A’划分为 M 个群体{Dg

i i=1,
 

2,
 

…,
 

M}的数据集D={Dg
1,Dg

2,…,
 

Dg
M }(设数据

Dg
i 对应的分布为Pg

i ),群体Dg
i 的联合群体公平性

定义为

Disparity=
1
M∑

M

i=1

(Acc(Dg
i)-Avg_Acc)2,

其中,Acc(Dg
i)是群体Dg

i 的预测精度,Avg_Acc=
1
M∑

M

i=1
Acc(Dg

i).变量A’的不同含义对应不同的公

平性问题:如果A’表示客户端编号,则对应客户端

级公平性;如果A’表示敏感属性或受保护属性,则
对应属性级公平性;如果A’表示未知分布的潜在

客户端编号,则对应不可知分布公平性.
最小最大帕累托公平性(Minmax

 

Pareto
 

Fair-
ness)[48]:对于含有n 个独立样本{xi,

 

yi,
 

ai}~P
(X,

 

Y,
 

A)的数据集D={(xi,
 

yi,
 

ai)}ni=1(其中,

xi∈X 为数据特征,yi∈Y 为预测变量,ai∈A 为

敏感属性或群体成员身份)以及群体期望损失函数

r(h),如果假设h*具有最小最差群体风险,即
h*=arg

 

min
 

maxh∈PA,H,a∈Ara(h)=
arg

 

minh∈PA,H r(h) ∞,

则称假设h* 是最小最大帕累托公平的,或者具有

最小最大帕累托公平性,其中PA,H 是帕累托前沿.
罗尔斯最大最小公平性(Rawlsian

 

Max-Min
 

Fairness)[49]:对于假设h∈H 及其在群体a∈A 上

的期望效用UDA
(h),如果假设h*最大化最差群体

效用,即
h*=arg

 

max
 

minh∈H,a∈AUDA
(h),

则称假设h* 是罗尔斯最大最小公平的,或者具有

罗尔斯最大最小公平性.
最小最大群体公平性(Minmax

 

Group
 

Fair-
ness)[50]:如果模型h*能够在不损害其他群体的性

能下实现最差群体的性能优化,则称模型h* 是最

小最大群体公平的,或者具有最小最大群体公平性.
有界群体损失公平性(Bounded

 

Group
 

Loss
 

Fairness)[51]:如果假设h 对于所有群体(敏感属性)

a∈A 满足U(x,
 

y,
 

a)~P[l(h(x),
 

y)A=a]≤δ,

则称假设h 是δ级有界群体损失的,或者具有δ 级

有界群体损失公平性,其中,l(h(x),
 

y)表示样本

x 的预测h(x)与其真实值y 之间的损失.
性能分布公平性(Fairness

 

of
 

Performance
 

Dis-

tribution):对于模型w 和w~,如果m 个客户端的

性能{a1,
 

a2,
 

…,
 

am}在模型w 上较之于模型w~

上更一致或均匀,则称模型 w 较模型 w~ 更加公

平[46],其中,性能ak 通常为模型w 在设备端k的测

试数据上的精确度,性能的一致性可以采用性能分

布的均值和/或方差来度量.
性能分布公平性是客户端级公平性,传统基于

敏感属性的公平性是敏感属性级公平性(如,统计公

平、精度平等).在某些特殊情形下,客户端可能会自

然形成某些敏感属性的群体,如果单一客户端对应

敏感属性群体,二者定义吻合.在一般情形下,客户

端可能含有多个敏感属性群体,或者某敏感属性群

体分散在多个客户端.
善意公平性(Good-Intent

 

Fairness):善意公平

性是指将受保护客户端(类)的最大损失降至最

低,以避免牺牲其他客户端性能而过拟合任何特

定模型[47].
善意公平性是针对联邦学习的各个客户端可能

存在不同数据分布而提出的概念,客户端数据的异

构性决定了全局模型的泛化需要应对不可知的数据

分布.善意公平性能够更加客观和精确地评测全局

模型的损失.
从联邦学习的客户端协作角度,客户端的梯度

更新用于全局模型聚合的频次需要满足一定指标下

的公平性,客户端的数据质量、数据规模、训练效率

等相关的贡献应该得到相称的奖励回报,这些属于

联邦学习的协作公平性[13,45].
选择公平性(Selection

 

Fairness):选择公平性

是指通过增加代表性缺失客户端的参与机会来减轻

联邦模型中的客户端偏见[45,48].
联邦学习中客户端选择的常用方式是设置阈值

(如,通信延迟),这可能导致某些计算或通信资源有

限的客户端没有机会参与模型训练,引发此类客户

端数据代表性缺失的模型偏见.确保选择公平性的

方式之一是设置采样约束,如,客户端的参与训练频

次不低于某下限值(长期公平性)[49].
贡献公平性(Contribution

 

Fairness):贡献公平

性是一种分配公平性[45,50],是指客户端的回报与它

对联邦学习模型的贡献成正比,而与联邦学习模型
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的预测精度无关.客户端的贡献可以依据客户端的

数据规模、数据质量、参与训练的频次等进行衡量,
客户端得到的回报可能是货币、性能相称的模型等.

遗憾 分 布 公 平 性(Regret
 

Distribution
 

Fair-
ness):遗憾分布公平性是指客户端等待收到激励支

付而产生的遗憾的一致性[51].遗憾是数据所有者迄

今为止收到的与他应该收到的回报之间的差额,同
时考虑等待收到全额回报的时间.

预期公平性(Expectation
 

Fairness):预期公平性

旨在最大限度地减少客户端在奖励发放过程中不同

时间点上的不公平[51].遗憾分布公平性和预期公平

性适用于联邦学习模型的未来收益的激励,并且随着

收益的产生,参与联邦学习的客户将逐渐得到补偿.
模型公平性和协作公平性是联邦学习的公平性

的不同视角,模型公平性旨在改善各个参与方所使

用模型的性能一致性,协作公平性的目的在于吸引

更多的客户端参与联邦学习.从模型性能改善角度,
二者都有助于一定程度上改善全局模型的性能.但
是通过分析以上公平性定义的内涵发现,不同的公

平性定义侧重于不同的公平性视角(参见表3),大
多难以同时从多个视角对公平性进行度量.因此,联
邦学习的敏感属性公平性、模型公平性和协作公平

性的综合公平性的定义和度量是值得探讨的问

题[52].最小最大群体公平性实现了无需访问数据敏

感属性对敏感属性公平性的度量,为敏感属性公平

联邦学习的设计探索了可行路径,需要研究在此框

架下协作公平性和模型公平性的综合度量[53].在缺

乏敏感属性数据信息的情况下,度量和抑制敏感属

性不公平性是公平联邦学习研究面对的挑战.随着

联邦学习应用的推广,越来越多的敏感属性不可知

的用户会不断加入用户群体,独立于敏感属性以确

保公平模型性能的联邦学习方法,是未来联邦学习

需要解决的问题.

3 公平联邦学习设计

传统机器学习的公平性增强,或者公平机器学

习设计,包括预处理、中间处理和后处理等三类方

法[4-5,44].基于此,联邦学习的公平性增强,或者公平

联邦学习设计,也可以采取这三种方式.已有的公平

联邦学习设计大都集中于中间处理方法.从公平联

邦学习的生命周期角度,大致可分划为:客户端选

择[54-57]、模型优化[58-59]、贡献评价[60]、激励机制[61]

等方法[45].

表3 公平性定义侧重衡量的公平性类型

公平性定义 公平性视角

均等机会差 属性级公平性

联合群体公平性
属性级公平性

客户端级公平性(模型公平性)
最小最大帕累托公平性 属性级公平性

最小最大群体公平性 属性级公平性

有界群体损失公平性 属性级公平性

性能分布公平性 客户端级公平性(模型公平性)
善意公平性 客户端级公平性(协作公平性)
选择公平性 客户端级公平性(模型公平性)
贡献公平性 客户端级公平性(协作公平性)

遗憾分布公平性 客户端级公平性(协作公平性)
预期公平性 客户端级公平性(协作公平性)

3.1 公平客户端选择方法

  联邦学习的客户端不公平的一个重要诱因是客

户端选择方法.许多联邦学习方法聚焦于全局模型,
即重视FL服务器的利益(如,提高收敛速度[54]或改

善模型精度[55]),而忽视了FL客户端的利益.这些

工作通常使用基于阈值的方法来选择FL客户端,
不满足阈值(如,传输速度、带宽、本地精度等)的客

户端将被过滤掉、不允许其参加相应轮次的全局模

型参数聚合.例如,FedCS(Federated
 

Learning
 

with
 

Client
 

Selection)以受限资源下尽可能多的客户端

参与聚合模型训练为优化目标,依据客户端的计算

资源和通信带宽来选择客户端[56],难免造成计算或

通 信 性 能 较 差 的 客 户 端 始 终 无 法 参 与 模 型 参

数训练.
FL客户端选择的不公平可分为三类:代表过

度、代表不足和代表缺失.例如,移动边缘FL系统

通常对网络传输速率敏感.在这种情况下,传输速率

差的数据客户端不太可能被选中参与FL训练(即,
代表不足),而传输率较高的客户端更有可能被选中

(即,代表过度).同时,可能永远不会选择信道条件

一直较差的数据客户端(即,代表缺失).
值得注意的是,公平的客户端选择并不意味

着等概率地选择所有数据客户端.客户端之间的

异构性也是需要考虑的因素.为了实现客户端选

择的公平性,公平联邦学习方法需要在FL服务器

和FL客户端的利益之间取得平衡.下面将介绍现

有的公平联邦学习的客户端选择方法.这些工作

可分为两类:客户端的参与频次控制和客户端模

型架构定制.
3.1.1 客户端的参与频次控制

在跨设备联邦学习中,可能存在大量的可以参

与训练的客户端,有限的通信带宽限制了服务器和
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所有客户端之间的模型参数分发和梯度更新上传,
需要对参与训练的客户端进行选择.Huang等将

FL客户端选择描述为长期公平约束下的最小平均

模型交换时间问题,基于Lyapunov优化框架,将原

离线问题转化为在线优化问题,通过排队动力学方

法优化FL客户的参与频次,其中的长期公平约束

确保每个客户的平均参与频次不低于客户选择的预

期频次阈值[56].实验结果表明,公平FL客户选择策

略 可 以 在 牺 牲 训 练 效 率 的 前 提 下 提 高 模 型 的

准确性.
Yang等将FL客户端选择问题描述为一个组

合多臂Bandit问题[62],其中,每个臂代表一个客户

端,超级臂代表所有FL客户端的集合.超级臂奖励

是参与的单臂奖励的非线性组合.选择频次较高的

客户端被视为更受信任并获得更高的回报,但通过

使用N轮中每个客户端至少有1次被选择的策略,
为参与频次较低的客户端提供了参与 FL 训练

的机会.
客户端参与频次控制可以促进FL客户端选择

的公平性,但是许多不公平性的重要诱因,如,客户

端数据质量、数据规模、训练质量等并未考虑在内,
需要建立多因素综合的客户端参与频次控制的设计

方法.
3.1.2 客户端模型架构定制

联邦学习公平客户端选择的另一类方法是模型

架构定制.客户端的系统异构性和数据异构性是FL
应用部署中的两个关键挑战.FL通常给所有客户

端分发相同的初始训练模型,因此,计算能力较低的

客户就需要更长的时间来完成训练.在这种情况下,

FL服务器可能会将这些客户端视为掉队者,并在

后续的客户端选择中将其剔除.基于客户端能力动

态调整FL模型框架,使得代表性不足或代表缺失

的客户端能够参与FL训练,是公平性增强的一类

有效方法.
(1)定制客户端模型

为了避免联邦学习中客户端的掉队或丢弃,

Caldas
 

等将丢弃技术(Dropout)用于裁剪 FL模

型[63],以获得适配于客户端计算资源和通信能力的

局部模型,客户端对接收到的服务器发送的裁剪模

型进行训练,并上传裁剪模型训练所得模型梯度更

新至服务器.对于经过设计的客户端裁剪模型,客户

端具有足够的计算和通信能力对其进行训练,从而

克服了基于阈值的客户端选择所引发的客户端缺失

的不公平性.有损压缩技术是一种适用于卷积神经

网络的简单方法,可以将其应用于客户端梯度更新

的有损压缩,以进一步降低通信成本.联邦模型裁剪

则通常采取如下方式:对于完全连接的层,丢弃一定

数目的激活节点;对于卷积层,丢弃固定比率的

过滤器.
模型裁剪中激活节点的随机丢弃,忽视了丢弃

操作所导致的模型内部结构的变化.为此,Bouacida
等提 出 了 自 适 应 联 邦 丢 弃(Adaptive

 

Federated
 

Dropout,AFD)[64](参见图2),通过维护一个激活

评分图(每一个激活的训练过程重要性和影响力的

对应数值),来选择激活节点,裁剪生成最适合每个

客户 端 的 子 模 型,从 而 加 快 收 敛 速 度,减 少 精

度损失.

图2 自适应联邦丢弃

(2)定制客户端工作负荷

避免联邦学习中客户端的掉队或被丢弃的另一

种方式是:为计算能力较低的客户端分配较少的工

作,从而使他们能够通过客户端选择阈值.Li等提

出了允许各个客户端根据其可用计算资源条件进行

部分训练的FedProx方法[65],该方法有助于减轻系

统异构的不良影响,但对于异构数据的情况,客户端

更新可能会导致模型发散.对此,为了改善训练过

程,引入了减轻客户端模型更新影响的策略:其一,
通过限制更接近全局模型的局部更新,鼓励更高质

量的局部更新;其二,安全地聚合不同计算工作量产

生的局部模型更新.
(3)定制客户端网络连接

客户端选择也可能受到客户端通信能力(例如,
比特率、数据包丢失)的影响.当客户端在FL期间

向服务器发送其本地更新时,一些数据包可能会丢

失.在检测到丢失的数据包时,服务器向客户端发送

重新传输请求,以尝试恢复丢失的数据包.然而,对
于网络速度较慢的客户端,重传可能会导致FL模

型训练的额外延迟.因此,通信信道较差的客户的模

型更新就不太可能参与最终模型的聚合,从而导致

模型偏见.
为了解决上述问题,Zhou等提出了一个容错

FL框架ThrowRightAway(TRA)[55].其主要思想
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在于,数据包丢失可能并不总是有害的.基于这个假

设,TRA通过忽略一些丢失的数据包来加速FL训

练.开始时,所有参与的FL客户端都会向FL服务

器指示其网络状况.根据客户端的报告,服务器将客

户端分为能力充足和能力不足两种类型.然后,服务

器随机选择要向其发送全局模型的客户端,并等待

其模型更新.当检测到数据包丢失时,服务器仅对能

力充足的客户端发送重新传输请求.否则,它只会将

丢失的数据包记录为零.客户端完成上传后,TRA
根据丢包记录重新计算聚合.这种方法的有效性很

大程度上取决于准确地将客户分端划分为不同的类

型.TRA隐含地假设FL客户端能够准确地评估自

己的网络状况,并诚实地向FL服务器报告这些信

息.这种假设具有较难的实际可操作性.
3.2 公平模型优化方法

  除了在FL模型训练之前进行的客户端选择

外,FL模型训练期间的优化过程也可能引发FL全

局模型出现偏见.这些偏见可能会导致对某些受保

护群体的歧视,或以牺牲其他客户端的利益为代价

来过度满足某些客户端,由此,全局模型可能会在客

户端之间表现出不公平.例如,在图像识别场景中,

FL服务器已经访问了许多由青年用户群体使用的

移动设备,但这些设备只有少数其他年龄组人员使

用,该模型可能在青年年龄组的设备上表现良好,但
在其他年龄组的设备上表现不佳.FL的公平模型

优化方法可以大致分为两种:基于目标函数的方法

和基于梯度的方法.
3.2.1 基于目标函数的方法

在FL模型训练中,处理公平性问题的常见方

法是更改目标函数的损失函数或增加正则项,以满

足公平性约束.现有方法主要关注保持相当的全局

模型精确度下减少客户端模型精确度的方差,以实

现FL客户端的预测精度的分布一致性,即精度平

等或性能分布公平性[46].
不可知联邦学习(Agnostic

 

Federated
 

Learn-
ing,AFL)是FL公平性的较早研究工作之一[54],

AFL通过防止模型过度拟合任何特定客户端而牺

牲其他客户端的利益,实现了善意公平的理念.联邦

学习的各个客户端数据可能呈现非独立同分布,

AFL针对不同分布的客户端形成的任何(不可知)
目标分布进行了优化,只要不增加性能最差客户端

的损失,就不会对其他客户端的模型性能产生负面

影响.然而,AFL仅适合于客户端数量较少的场景,
对于大量客户端的联邦学习,模型的泛化难以得到

有效保证.
为了克服AFL的泛化能力不足,受无线通信网

络中公平资源分配方法的启发,Li等提出了q-FFL
(q-Fair

 

Federated
 

Learning)方法[46],q-FFL通过使

用参数q来重新加权总损耗,为损耗较高的客户端

分配更高的权重,反之亦然.与 AFL相比,q-FFL
更为灵活,因为可以通过调节q来调整公平性程度.
在q设置为大数值的情形下,q-FFL的性能与AFL
相当.Li等还进一步提出了一种基于q-FFL的通信

效率更高的FL聚合方法q-FedAvg.q-FFL比AFL
具有更低的精度方差(即更高的公平性)和更快的收

敛速度,在FL客户端上实现了更均匀的精度分布,
即更强的精度平等.然而,q-FFL和AFL都不能抵

抗敌手攻击.例如,如果客户恶意增加损失,可能会

导致q-FFL和AFL的性能恶化.
AFL和q-FFL通常假设数据分布是静态的,

不能应对动态变化的数据分布问题.客户端的数据

集随时间推移出现的漂移可能会带来数据分布的变

化.对于测试数据分布不同于训练数据分布或者测

试数据分布未知的情形,Du等提出了AgnosticFair
(Fairness-aware

 

Agnostic
 

Federated
 

Learning
 

Framework)方法[66],该方法通过重新加权函数,为
损失函数和公平约束中的每个数据样本分配一个单

独的重新加权值,以实现统计公平.在数据漂移或者

测试数据分布未知的情况下,可以实现良好的准确

性和公平性.然而,重新加权值的确定需要分布的先

验知识和客户端的敏感信息,此举会泄露客户端的

数据分布信息.
传统机器学习的群体公平性概念[4-5],如,不平

等影响(Disparate
 

Impact)、统计平等(Demographic
 

Parity)、均等机率(Equal
 

Odds)、均等机会(Equal
 

Opportunities),是基于模型的预测精度来度量的.
然而,模型的预测精度是一个非光滑不可微函数,将
这些公平性度量表述为联邦学习模型优化算法的约

束条件极其困难,甚至不可行.为此,研究人员提出

了一系列将基于预测精度的公平性度量转换为光滑

代理约束的解决方案[66-70].但是,训练模型的公平

性性能受到了代理约束和公平性度量之间的近似误

差的限制[68].
Cui等将每一个客户端的预测精度损失添加到

目标函数,构建了约束多目标优化框架以及公平一

致性联邦学习方法FCFL(Fair
 

and
 

Consistent
 

Fed-
erated

 

Learning)[71],通过优化包含所有客户端损失

项的代理函数来最大化具有公平性约束的客户端最
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差性能.
Chu等通过引入广义均等机会差(Difference

 

of
 

Generalized
 

Equal
 

Opportunities,DGEO)约 束 条

件,提出了公平联邦学习方法Fedfair[72],将DGEO
计算转换为局部联邦估计问题,避免了客户端的信

息泄露.Zhang等基于联合公平性概念定义新的损

失函数,实现了客户端性能公平性、敏感属性公平性

和未知分布客户端公平性的一体化设计[48].
Papadaki等研究了客户端数据中可能含有部

分敏感属性的群体公平性联邦学习问题,在这一情

形下,客户端公平并不一定意味着群体公平,为此引

入了最小最大群体公平性[51,73],旨在最小化最大群

体精度损失,并给出了群体公平性联邦学习的最小

最大目标函数及其求解算法 Federated
 

Minimax
(FedMinMax)[74].Yue等通过在目标函数中添加正

则项来惩罚精确度的损失,在每一通信轮次对性能

差的个体或群体进行动态权重调整,提出了群体和

个体公平联邦学习方法GIFAIR-FL(Group
 

and
 

In-
dividual

 

Fairness
 

to
 

Federated
 

Learning)[75].
3.2.2 基于梯度的方法

基于梯度的方法是模型优化实现FL公平性的

另一种方式.Wang等指出差别较大的更新梯度冲

突也是导致FL不公平的一个诱因,为了改善梯度

差异很大的客户端的性能,全局模型可能会牺牲一

些客户端的模型准确性(这类情况通常会导致FL
训练期间的不公平).为此,提出了公平联邦学习

FedFV(Federated
 

Fair
 

Averaging)方法[76],在对客

户端梯度更新求平均值之前,通过余弦相似度来检

测冲突的梯度更新,采用梯度投影来减少选定客户

端之间的内部冲突和选定客户端与未选定客户端之

间的外部冲突,对梯度更新的方向和幅值进行修改

以消除梯度冲突.FedFV在公平性、精确度和效率

之间取得了平衡.然而,用于缓解外部冲突的梯度估

计方法可能并不始终可靠,因为基于前几轮的估计

梯度可能会过时,并且与最新梯度更新不兼容.将梯

度的估计直接应用于最新的全局更新可能会导致模

型偏见.为了解决这个问题,需要将可靠的梯度估计

方法与FL客户选择方法结合使用.
Huang等设计了将客户端预测精度和参与训

练频次用于服务器梯度聚合的加权策略[77],以增强

客户端性能的公平性.Kanaparthy等给出了基于客

户端梯度更新的公平性和预测精度评测结果进行模

型梯度聚合的启发式方式[78]:FairBest、FairAvg、

FairAccRatio和FairAccDiff.不足之处在于,服务

器需要预先配置标准测试数据集.
梯度稀疏(Gradient

 

Sparsification,GS)是提升跨

设备联邦学习中梯度传输效率的有效方式.Han等提

出了联邦学习中服务器与客户端之间梯度传输的公

平双向top-k梯度稀疏方法[79],通过自适应调整参数

k确保不同客户端具有相当数量的梯度更新.
受客户端数据隐私保护的限制,具有敏感属性

公平性的联邦学习设计方法非常有限.Ezzeldin等

通过EOD来度量全局模型和客户端的敏感属性公

平性,并将全局模型和客户端模型的EOD差|Fk-
Fglobal|用于计算梯度聚合的权重,提出了公平联邦

学习方法Fairfed(Fairness-aware
 

Federated
 

Learn-
ing)[47].
3.3 公平贡献评估方法

  贡献评估是无需访问客户端数据对每个客户端

贡献的重要性所进行的评估.常用方法是评估每个

客户端对FL聚合模型性能的影响.反过来,客户端

的贡献可用于FL的客户端选择和奖励分配.因此,
公平评估FL客户端的贡献至关重要.现有的FL贡

献评估方法大致可分为[45]:(1)自 我 报 告 信 息;
(2)个体评估;(3)效用博弈;(4)Shapley值和(5)经
验方法.
3.3.1 自我报告信息

自我报告信息评估方法基于客户端的自我报告

信息进行客户端的贡献评估.自我报告信息涉及客

户端(本地)数据集的质量、数量和收集成本,以及客

户端向FL承诺的计算和通信能力等.
Zhang等提出了分级公平联邦学习方法 HFFL

(Hierarchically
 

Fair
 

Federated
 

Learning)[80],要求

客户端向FL服务器报告其本地数据集的可公开验

证信息(例如,数据质量、数据量、数据收集成本等).
然后,服务器使用报告的信息为客户端的贡献进行

评级,具有相同级别贡献的客户端会从服务器收到

相同的模型参数,贡献较多的客户端会从服务器收

到性能更好的模型.Kang等采用了类似的方法,利
用自我报告信息(客户端数据质量、数据可靠性等)
根据合约理论设计了一个FL激励方案[81].FL服务

器设计合约并将其发布给数据所有者(客户端),每
个合约都包含客户端的奖励及数据相关信息.每个

客户端选择适配其贡献类型的最理想合约,作为参

与FL的承诺,没有按照合约规定完成训练任务的

客户端将被列入黑名单并不予奖励.
Sarikaya和Ercetin提出了基于Stackelberg博

弈的FL激励方案[82],在这种博弈场景下,服务器扮
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演领导者身份,客户端承担随从者角色,服务器向客

户端购买训练服务,客户端作为卖方提供服务,

Stackelberg均衡解是完成单次随机梯度下降的平

均时间,客户端的最佳策略是向FL服务器(任务发

布者)如实报告一个单位CPU的期望价格.Le等将

自我报告信息用于基于拍卖的 FL 激励机制设

计[83],服务器是拍卖者,客户端是买家,客户端报告

其竞价(包括所需资源量、客户端精度和能源成本等

信息),FL服务器使用投标信息来衡量每个客户的

潜在贡献以确定获胜(参与训练)客户端以及获胜客

户端的奖励.
值得注意的是,以上方法假设客户端能够可靠

地评估自己的情况并如实报告信息.在实践中,这种

假设可能会制约应用的部署.
3.3.2 个体评估

个体评估方法根据客户端在特定任务中的表现

来衡量其贡献.声誉机制被广泛用于追踪FL参与

客户端的历史贡献,可用于客户端选择和奖励分配

方案设计.Lyu等将声誉机制引入了客户端-服务器

模式的FL[60],FL服务器管理客户端的声誉列表,
每个客户端的声誉值由服务器根据客户端模型的预

测精度来确定并不断更新,客户端只能将与其声誉

相当的部分更新梯度上传至服务器.为了实施该方

案,服务器需要一个准确且平衡的测试数据集.
Zhang等 提 出 了 分 散 式 FL 系 统 的 声 誉 机

制[84],每个任务发布者(承担参数聚合任务的客户

端)根据参与者(客户端)在每一轮的局部模型梯度

更新来衡量参与者的声誉,声誉记录被存储在区块

链以公开共享,因此任何一方都不能篡改声誉评分.
任务发布者需要在训练期间保存所有本地模型和全

局模型,随着客户端数量和/或训练迭代次数的增

加,可能会导致较高的存储开销.
除了声誉机制,还有其他FL客户贡献的个体

评估方式.Zeng等人提出的FL客户端选择的拍卖

方案中[85],基于每个客户端的出价和资源质量(数
据、计算能力、带宽、CPU)进行评分,通过多维竞拍

来择优选择多个客户端参与FL训练.
个体评估方法通常采用如下两种假设:(1)FL

服务器和FL客户端都是可信的;(2)客户端模型与

其他参与者的模型(或全局模型)相似程度越高,则
该参与者的贡献更大.这两个假设在实际应用中可

能并不总是成立.对于假设(1),FL服务器和FL客

户端可能自私且行为不端;对于假设(2),在非独立

同分布下,参与者通常持有具有异构分布的数据集,

在这种情况下,来自具有不同数据分布的参与者的

不同模型更新可以为提高FL模型性能提供更有价

值的知识补充.如果处理不当,这些因素可能会对贡

献评估的公平性产生负面影响.
3.3.3 效用博弈

基于效用博弈的FL贡献评估方法与利润分

享计划密切相关,即建立参与者效用与其相应奖

励间的映射规则.有三种广泛采用的利润分享方

案:(1)平等主义:团队产生的任何效用在团队成

员之间平均分配;(2)边际收益:参与者的收益等

于参与 者 加 入 团 队 导 致 团 队 获 得 的 增 加 效 用;
(3)边际损失:参与者的回报等于该参与者离开团

队带来的效用损失.
对于边际收益和边际损失,每个客户端收到的

回报金额取决于其加入的顺序,因为回报计划通常

旨在激励客户端尽早加入.FL中最常用的方案是

边际损失方案.Wang
 

等采用边际损失来衡量FL中

各方的贡献[86],基于删除某参与方来衡量对模型的

贡献的思想,使用近似算法实现客户端影响的度量.
Nishio等给出了通过单个FL训练过程的边际损失

来评估每个客户端贡献的方法[87],该方法有效减少

了客户端贡献评估的通信和计算开销.
简单边际损失适用于公平评估FL模型的给定

客户端群体中指定客户端的贡献.这是一种相对评

估(即取决于其他参与客户的贡献),并不能反映客

户端本地数据的实际价值.
3.3.4 Shapley值

基于Shapley值(Shapley
 

Value,SV)的FL贡

献评估方法引起了广泛关注.SV是一种基于边际

贡献的方法,为了解决合作博弈问题,该概念于

1953年提出[88].某一客户端的SV反映了该客户端

对FL模型的贡献,其数值可以通过不包含该客户

端的其他所有客户端群体上的边际贡献之和的平均

来计算,该数值仅取决于客户端拥有的局部数据,而
与它加入联邦的顺序无关.SV的计算复杂度为O
(2n),因此为了提高SV计算的效率,在传统的机器

学习中提出了许多启发式方法,例如截断蒙特卡罗

Shapley和梯度Shapley[89].已有基于SV的FL客

户端贡献评估方法包括:基于客户的方法和基于特

征的方法.
(1)基于客户端的方法

Song等提出了两种基于梯度的SV方法[90]:

①单轮重建(One-round,OR)和②多轮重建(Multi-
rounds,MR).这两种方法都从FL客户端收集梯度
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更新来重建FL模型,而无需对不同的客户端子集

进行重新训练.OR收集所有训练回合中的所有梯

度更新.然后,在最后一轮中重建所有子集的模型.
OR在最后一轮中使用重建的模型只计算一次SV.
相比之下,MR在每一轮训练中计算一组SV,然后

将其聚合,以计算基于SV的最终贡献值.Wei等对

MR 进 行 了 扩 展,提 出 了 截 断 多 轮 (Truncated
 

Multi-Rounds,TMR)方法[91].TMR对 MR进行了

两个方面改进:首先,它为具有更高精度的训练回合

分配更高的权重;其次,它消除了不必要的模型重

建,提高了效率.
通过利用这些基于梯度的SV估计方法,可以

显著提高评估FL客户端贡献的效率.然而,仍然需

要评估每轮训练中不同客户端子集的子模型.为了

进一步降低计算成本,Wang等提出了两种有效的

近似方法[92]:①基于置换采样的近似方法和②基于

群体测试的近似方法.这些方法旨在提高每轮SV
计算的效率.Fan等通过对所有客户端不同子集的

可能贡献的矩阵的补全,提出了补全联邦Shapley
值,提升了Shapley值的公平性[93].

(2)基于特征的方法

纵向联邦学习参与者的数据集在特征空间中几

乎没有重叠,但在样本空间中有显著重叠[6],这对客

户端贡献评估提出了新的挑战.Wang
 

等将Shapley
值用于计算纵向联邦学习的特征重要性[86].由于直

接使用SV评估每个预测可以揭示潜在的敏感特

征,该方法对特征组而不是每个单独的特征进行

SV计算.然而,这种方法的计算成本仍然很高,因
为计算成本随着训练数据的大小呈指数增长.Fan
等提出了纵向联邦Shapley值(Vertical

 

Federated
 

Shapley
 

Value,VerFedSV)的贡献评估概念,该概

念不仅满足公平性的期望性质,而且计算效率得到

提升[94].
Shapley值已成为FL贡献评估中得到认可的

方法.然而,提高效率所带来的高额计算成本和不精

确估计限制了此类方法的可扩展性.
3.3.5 经验方法

作为基于理论的FL客户端贡献评估方法的替

代方案,人们开展了客户端贡献评估的经验方法.
Shyn等人提出了经验评估方法FedCCEA(Federa-
ted

 

Client
 

Contribution
 

Evaluation
 

through
 

Accu-
racy

 

Approximation)[95],通过构造具有采样数据规

模的精度近似模型(Accuracy
 

Approximation
 

Mod-
el,AAM)来学习每个客户端的数据质量.该方法通

过采样数据规模有效地近似客户端的贡献,并通过

设置用于FL模型训练的本地数据的所需规模,允
许客户端部分参与.FedCCEA由模拟器和评估器

组成(参见图3),模拟器通过运行一轮的FL分类任

务,获得AAM 的输入和目标.输入即采样数据规

模,假设n 个客户端每次分别完成R 轮FL训练,则
第r轮采样数据规模为[X(1)

r ,X
(2)
r ,…,

 

X(n)
r ].目

标则为Round-wise精度.然后,评估器使用存储的

输入(由 R 轮 训 练 汇 总 得 来)和 目 标 优 化 来 自

AMM的权重向量ω.在模型收敛后,提取第一层共

享权重,学习数据规模对每个客户的重要性.然而,
由于AAM是一个非常简单的神经网络结构,Fed-
CCEA目前仅限于简单的FL任务,因此不太适合

实际应用.

图3 FedCCEA框架

3.4 公平激励机制方法

  激励机制的设计旨在鼓励客户端(数据所有者)
参与联邦模型训练,公平的激励机制是将奖励“公
平”地分配给FL客户端(例如,基于他们的贡献)的
方式,对于奖励分配的成功至关重要.近年来,人们

提出了许多针对FL的激励机制[19,96],但并不是所

有工作都关注于提高公平性.例如,在基于Stackel-
berg博弈的FL场景中[82,97],服务器和客户端竞争

以优化自己的效用.博弈的均衡解实现了双方的权

益平衡,但可能不公平.这里将重点讨论考虑公平的

FL激励机制设计,这些激励机制大致可以分为两

类:(1)货币激励机制;(2)非货币激励机制.
3.4.1 货币激励机制

货币激励机制以货币收益或回报来奖励FL客

户端.Zeng等将多维拍卖用于激励高质量数据的客

户端参与FL训练[85],通过使用博弈论来推导客户

端之间分配利润的最优策略(考虑了数据所有者之

间的竞争),并在贡献评估时考虑了公平性,该方案

被命名为FMore.在投标阶段,服务器通过客户端

的评分规则发布其要价.在收到要价后,客户端将根
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据其可用资源决定是否出价.在收集到足够的出价

后,服务器根据客户端的估计贡献值选择客户端.由
于采用了相同的评分规则,客户端可以确定他们是

否得到了公平对待.FMore的一个缺陷是没有考虑

客户选择的公平性.为此,他们提出了FMore的扩

展版本ψ-FMore,以应对客户选择的 公 平 性.ψ-
FMore为每个客户分配一个概率ψ,用于增加低分

客户获胜概率,降低高分客户获胜概率.然而,这项

工作假设服务器和客户端都真实地出价,如果存在

行为不端的FL参与者,训练性能会恶化.此外,评
分计算需要增强隐私保护,以免泄露敏感信息.
Cong等 提 出 了 基 于 VCG(Vickrey-Clarke-

Groves)机制的公平 VCG(Fair-VCG,FVCG)[98].
FVCG鼓励客户端贡献高质量数据和如实报告训

练成本.服务器通过为所有数据所有者设置相同的

数据质量单价,将奖励分配给所有数据所有者.然
而,FVCG在实践中的可行性难以保证,因为无法

保证客户端自我报告信息的真实性.
为了克服这一不足,Zhang等利用声誉间接反

映客户端的数据质量和可靠性[84],而不要求他们进

行自我报告.针对分散式FL系统,提出了基于声誉

和反向拍卖的 RRAFL(Federated
 

Learning
 

Based
 

on
 

Reputation
 

and
 

Reverse
 

Auction)机制.FL任务

发布者(服务器)负责追踪客户的历史行为,以获得

直接声誉评分.此外,可以共享来自多个FL任务发

布者的声誉记录,以获得间接声誉评分.任务发布者

根据单位声誉出价对FL参与者(客户端)进行排

序,并选择单位声誉出价最低的前k 个参与者加入

FL.然后,任务发布者使用第k+1个参与者的单位

声誉出价来确定每个选定参与者的报酬,因为任务

发布者提供的最终单价将高于所有选定参与者的单

价,因此,可以有效地激励所选择的参与者加入FL.
然而,基于声誉的方法依赖于客户端历史性能记录

的可用性.
契约理论也被用来设计FL激励机制.在移动

网络中,任务发布者和移动设备之间存在信息不对

称,即任务发布者不知道每个移动设备的数据质量、
数据规模和可用计算资源.如果要监控这些信息,可
能会产生高昂的成本.为了减少信息不对称的影响,

Kang等应用契约理论设计了一种有效的激励机

制[81],以吸引具有高质量数据的移动设备加入FL.
它将本地数据质量参数定义为契约模型的类型.任
务发布者使用上一轮的观察结果,为具有不同数据

质量的数据所有者设计不同的合约.因此,具有更高

质量数据和更多计算资源贡献的客户端可以从任务

发布者那里获得更高额的回报.类似地,Ye等使用

契约理论为车辆边缘计算环境中的FL设计了一种

激励机制[99],它引入了一个二维合同,根据客户端

的数据质量和计算能力来确定适当的奖励.这些方

法的一个缺点是,它们针对的是只有一个FL任务

发布者的垄断场景.作为垄断者,任务发布者只为每

个客户端提供有限的合同选择,这对移动设备的利

润产生了负面影响.在实践中,可能会有许多FL任

务发布者竞相吸引FL客户端.目前,现有的FL激

励机制尚未考虑此类情况.
上述FL激励机制隐含地假设激励预算已经预

先确定.在某些情况下,FL模型训练时的激励预算

是不可用的,因此参与者希望获得FL模型训练完

成甚至被使用后的收入.为了处理这种情况,Diana
等定义了遗憾分布公平性和预期公平性[51],这两个

概念对FL的长期可持续运营也很重要,遗憾分布

公平要求根据客户等待获得激励奖励的时间来公平

对待客户.由于FL模型的训练和商业化需要时间,
服务器可能没有足够的收入在早期阶段补偿参与

者.这导致客户端的贡献与迄今为止获得的回报之

间暂时不匹配.为了克服这个问题,他们提出了一个

动态回报分享方案,该方案通过最大化集体效用和

最小化数据所有者的遗憾和等待时间之间的不平

等,将回报动态地分配给客户端.它确保那些贡献了

更多高质量数据并等待了更长时间的客户,将在接

下来的训练中获得更多收入.在客户奖励的逐步支

付过程中,预期公平的概念用来确保客户的遗憾值

尽可能公平地减少,以相称于他们的贡献.
3.4.2 非货币激励机制

另一类FL激励机制不是基于货币奖励,而是

根据客户端的贡献为他们分配不同性能的FL模型

以激励客户端.这类方法适用于以下应用场景:
(1)不能使用货币激励预算;(2)利用FL模型产生

的未来收入来奖励客户不可行,或者(3)FL客户端

之间存在竞争,如果高贡献客户端收到与低贡献客

户端相同的FL模型,则会导致高贡献客户端感到

受到不公平对待.
Zhang等人提出的分级公平联邦学习框架HF-

FL通过向拥有更高质量数据的客户端提供更高质

量的模型更新,确保客户端之间激励的公平性[80].
HFFL根据客户端的特点(如数据质量、数据规模)
将其分为不同的级别,然后训练多个FL模型(每个

级别一个).为了训练较低级别的模型,来自较高级
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别的客户端只提供与来自较低级别的客户端相同的

数据规模.当训练更高级别的FL模型时,来自较低

级别的客户端需要贡献他们所有的本地数据.因此,
更高级别的客户端会收到性能更好的FL模型.然
而,HFFL有如下不足:首先,同一级别的客户端可

能没有相同数量的数据,因为在对客户端进行分类

时会考虑其他因素;其次,用于对客户端进行分级的

一些客户端特征是通过自我报告获得的,这使得这

种方法容易受到虚假报告的影响.
Sim等给出了基于客户端数据Shapley值评估

的模型奖励机制[100],通过对聚合模型参数注入与

Shapley值相对应强度的高斯噪声来调节客户端的

模型质量,以实现奖励机制的公平性.Lyu等提出了

一个分布式公平隐私保护深度学习框架 FPPDL
(Fair

 

and
 

Privacy-Preserving
 

Deep
 

Learning)[101],
每个客户端根据自己的贡献获得性能不同的FL模

型.在FPPDL中,本地声誉体系通过任意两个客户

端之间的相互评估来维持,每个客户端根据其本地

声誉和承诺水平获得一定数量的交易积分,客户端

可以使用他们的交易积分从其他客户端那里下载梯

度.每个客户端都可以在没有协作的情况下获得改

进的局部模型,并且每个客户端获得的模型改进与

其相应的贡献成正比.
对于公平联邦学习设计,客户端数据及其数据

生成过程的偏差是联邦学习公平性增强不容忽视的

问题,零 数 据 增 强 (Zero-Shot
 

Data
 

Augmenta-
tion)[102]、客户端数据重新加权和全局数据差分隐

私重新加权[103]等预处理方法是联邦学习公平性增

强的有益尝试.将事后纠偏处理(后处理方法)用于

从可能存在偏差的训练数据中习得的联邦学习模型

也是有价值的未来工作.综合实现模型公平性、协作

公平性和属性公平性的联邦学习设计解决方案是亟

待解决的问题.以上公平联邦学习研究工作间的对

比见表4.

4 联邦学习的公平性与隐私性

隐私 和 非 歧 视 (公 平)是 相 关 但 不 同 的 概

念[104],二者都有助于遵守普适社会价值观来公平

对待他人.然而,隐私通常被视为保护信息不被泄

露,非歧视则被认为是禁止基于已知受保护属性信

息(如,性别、民族)的偏见行为.隐私和非歧视之间

可能存在正向或负向的影响.例如,在求职申请中不

披露性别可能有助于防止歧视.此外,非歧视可能会

降低隐私关注.例如,禁止医疗保险公司歧视已有疾

病患者降低了重病患者对隐私的关注程度.公平性

和隐私性是互补的伦理概念:许多应用场景既需要

隐私保护也需要满足公平性.数据的敏感性是公平

性和隐私性所共同关注的焦点[6],联邦学习可能用

于大量的隐私保护数据场景,在这里敏感数据的隐

私性和敏感属性群体的公平性都需要得到保证.
公平性与隐私性存在某种程度上的不一致:差

分隐私通常追求个体身份特征的模糊化,而公平性

通常需要了解敏感群体或个体的身份特征.例如,为
了确保贷款发放算法决策不对女性产生歧视,若不

了解个体或群体的性别属性,公平机器学习模型的

设计是相当困难的.Du等人提出的AgnosticFair方

法[66]也印证了这一点.AgnosticFair方法能够在数

据漂移或者测试数据分布未知的情况下实现良好的

准确性和公平性,但重新加权值的确定需要分布的

先验知识和客户端的敏感信息,从而引发客户端隐

私泄露.
Ekstrand等讨论了综合考虑公平性和隐私性

的意义,指出差分隐私为某些场景下实现隐私保护

和公平性增强提供了一个数学框架[105].Cummings
等探讨了机器学习同时实现差分隐私和统计公平性

(假阳性率平等、假阴性率平等)的可能性,研究发

现:维持模型预测精度不可能同时满足差分隐私和

精确公平性,只能满足隐私和近似公平性[106].Pujol
等开展了差分隐私机制对公平性影响的实验验证研

究,结果表明,差分隐私会对数据总体都会带来误

差,但是ε-差分隐私对不同群体的数据具有不同的

误差,带来了明显的不公平性[107].Bagdasaryan等

分析了差分隐私随机梯度下降对模型预测精度的影

响,发现差分隐私对于代表性不足群体的预测精度

下降更为明显,降低了模型的公平性[108].
考虑到模型的隐私性和公平性通常以其准确性

为代价,Zhang等对梯度裁剪和噪声添加对深度神

经网络的影响进行了一系列理论和实证分析.同时

证明,由于DP-SGD(Differential
 

Privacy
 

Stochastic
 

Gradient
 

Descent)使训练稳定性变差,深度学习中

训练周期的设定对准确性、公平性和隐私性之间的

平衡变得至关重要,并进一步提出了两种用于确定

停止模型训练最佳时期早期停止标准.停止标准一

是在训练收敛后,当准确性相对增加而公平性相对

降低时停止训练;停止标准二更多依据歧视水平的

变化情况确定是否停止训练,当歧视水平在某一阈

值内连续下降时断定此时获得最优公平性,并将满
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表4 公平联邦学习设计的相关研究

研究内容分类 主要文献 公平性视角 度量方式

公平客户端选择

客户端参与频次控制

客户端模型架构定制

Huang
 

et
 

al.
 

2020[56] 客户端级公平性 选择公平性

Yang
 

et
 

al.
 

2021[62] 客户端级公平性 贡献公平性

Zhou
 

et
 

al.
 

2021[55] 客户端级公平性 最大最小公平性

Li
 

et
 

al.
 

2020[65] 客户端级公平性 贡献公平性

公平模型优化

基于目标函数

基于梯度

Li
 

et
 

al.
 

2019[46] 客户端级公平性 贡献公平性、性能分布公平性

Zhang
 

et
 

al.
 

2021[48] 属性级公平性、客户端级公平性 联合群体公平性

Du
 

et
 

al.
 

2021[66] 属性级公平性 均等机会差

Cui
 

et
 

al.
 

2021[71] 属性级公平性 均等机会差、有界群体损失公平性

Chu
 

et
 

al.
 

2021[72] 属性级公平性 均等机会差

Papadaki
 

et
 

al.
 

2022[74] 属性级公平性 最小最大群体公平性

Yue
 

et
 

al.
 

2021[75] 属性级公平性 统计公平性

Ezzeldin
 

et
 

al.
 

2021[47] 属性级公平性、客户端级公平性 均等机会差、统计公平性

Wang
 

et
 

al.
 

2021[76] 属性级公平性、客户端级公平性 统计公平性

Huang
 

et
 

al.
 

2022[77] 客户端级公平性 贡献公平性

Kanaparthy
 

et
 

al.
 

2021[78] 属性级公平性、客户端级公平性 均等机会差、贡献公平性

Han
 

et
 

al.
 

2020[79] 客户端级公平性 选择公平性

公平贡献评估

自我报告信息

个体评估

效用博弈

Sharply值

经验方法

货币激励机制

非货币激励机制

Zhang
 

et
 

al.
 

2020[80] 客户端级公平性 贡献公平性

Sarikaya
 

et
 

al.
 

2019[79] 客户端级公平性 贡献公平性

Le
 

et
 

al.
 

2021[83] 客户端级公平性 贡献公平性

Lyu
 

et
 

al.
 

2020[60] 客户端级公平性 贡献公平性

Zhang
 

et
 

al.
 

2021[84] 客户端级公平性 贡献公平性

Zeng
 

et
 

al.
 

2020[85] 客户端级公平性 贡献公平性

Wang
 

et
 

al.
 

2019[86] 客户端级公平性 贡献公平性

Nishio
 

et
 

al.
 

2020[87] 客户端级公平性 贡献公平性

Wang
 

et
 

al.
 

2019[86] 客户端级公平性 贡献公平性

Song
 

et
 

al.
 

2019[90] 客户端级公平性 贡献公平性

Wei
 

et
 

al.
 

2020[91] 客户端级公平性 贡献公平性

Wang
 

et
 

al.
 

2020[92] 客户端级公平性 贡献公平性

Fan
 

et
 

al.
 

2021[93] 客户端级公平性 贡献公平性

Fan
 

et
 

al.
 

2022[94] 客户端级公平性 贡献公平性

Shyn
 

et
 

al.
 

2021[95] 客户端级公平性 贡献公平性

Diana
 

et
 

al.
 

2021[51] 属性级公平性 统计公平性

Kang
 

et
 

al.
 

2019[81] 客户端级公平性 贡献公平性

Zhang
 

et
 

al.
 

2021[84] 客户端级公平性 贡献公平性

Zeng
 

et
 

al.
 

2020[85] 客户端级公平性 贡献公平性

Cong
 

et
 

al.
 

2020[98] 客户端级公平性 贡献公平性

Ye
 

et
 

al.
 

2020[99] 客户端级公平性 贡献公平性

Zhang
 

et
 

al.
 

2020[80] 客户端级公平性 贡献公平性

Sim
 

et
 

al.
 

2020[100] 客户端级公平性 贡献公平性

Lyu
 

et
 

al.
 

2020[101] 客户端级公平性 贡献公平性

足停止标准二的多个训练周期中的首个训练周期作

为停止周期[109].
Jagielski等通过增加γ-均等机率(Equalized

 

Odds)和ε-差分隐私的量化约束,给出了综合优化

精确度、公平性和敏感属性差分隐私的公平机器学

习方法[110].Tran等提出了差分隐私公平深度学习

的拉格朗日对偶方法[111],将受保护群体的均等机

率、统计公平和精度平等的公平性度量作为优化的

约束条件,同时利用了差分隐私随机梯度(L2范数

裁剪和添加高斯噪声)下降方法,前者用于抑制不公

平性,后者用于增强隐私性.

Pentyala等认为减轻偏见本质上需要使用所有

用户的敏感属性值,而联邦学习的目标是通过不授

予用户数据访问权限来保护隐私,因此联邦学习中

实现群体公平具有挑战性.为了平衡联邦学习中公

平性和隐私之间的冲突,Pentyala等将联邦学习与

安全多方计算和差分隐私相结合,提出了一种隐私

保护下在跨设备联邦学习中训练具备群体公平性模

型的方法[112].So等通过聚焦服务器能否使用多轮

聚合模型来重构单个局部模型(即长期隐私安全),
提出了用于度量联邦学习长期隐私的指标,进一步

证明即使在每一轮训练中都使用了安全聚合,联邦
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学习中传统随机客户端选择策略也会导致局部模型

在一定轮数(与客户端数量线性相关)内泄漏,并由

此断言客户端持续多轮参与联邦学习训练会导致严

重的隐私泄露.为了在考虑客户端选择公平性的同

时保证长期隐私,该研究提出了能够保障客户端多

轮隐私(长期隐私)的安全聚合框架[113].
Rodríguez-Glvez等将差分乘子法用于以群体

公平性(敏感属性)为约束条件的约束优化问题的求

解,通过差分隐私随机梯度下降实现客户端梯度更

新的隐私保护,给出了公平隐私联邦学习方法FP-
FL(Fair

 

and
 

Private
 

Federated
 

Learning)[114].Lyu
等给出了贡献与模型性能相称的公平隐私联邦学习

方法FPPDL[101,115],其中,隐私保护包括两个阶段:
(1)初始阶段,每个客户端利用局部数据训练出差分

隐私对抗生成网络,得到采样数据并进行发布;
(2)训练阶段,客户端采用三层洋葱式加密更新梯

度.协作公平机制为:每个客户端对其他客户端的信

息交互行为进行声誉评分,并发送与声誉排序相称

的梯度更新至其他客户端,公平性用不同客户端贡

献与其对应模型精准度的相关系数来度量.
Padala等给出了两阶段客户端公平隐私保护

联邦学习方法[116],首先,拉格朗日乘子法求解满足

统计平等和均等机会的客户端公平联邦学习模型

Fair-SGD;其次,客户端训练模型Fair-SGD的差分

隐私近似模型 DP-SGD.客户端将近似模型 DP-
SGD的梯度更新参数上传至服务器,实现了原始数

据和梯度参数的隐私保护.不足之处在于,客户端的

模型公平性并不一定能保证全局模型的公平性.
为了平衡公平性与准确性,并应对信息受限和

协调受限等问题给提升公平性带来的挑战,Zhang
等给出了公平联邦学习框架FairFL[117].FairFL主

要有两部分组成,其一是基于团队马尔可夫博弈

(Team
 

Markov
 

Game
 

for
 

Client
 

Selection,TMGCS)的
多智能体协同强化学习,允许客户协作决定是否

参与本地更新过程;其二是安全聚合协议,旨在解

决TMGCS的近视视图问题,即允许客户端在不违

反隐私约束的情况下收集有关所有客户端状态的

信息.
基于Zhang等人关于DP-SGD中剪裁边界将

极大影响公平性的论断[117],Gu等人借助于梯度裁

剪、局部差分隐私、全局差分隐私实现了联邦学习中

准确率、公平性及隐私性间的平衡,并进一步探讨了

不同梯度裁剪边界和隐私噪声对联邦学习的影响.
结果表明,更严格的隐私保护会削弱公平性,但在梯

度分布不均匀时,局部差分隐私可以通过扰动梯度

的方式增强公平性[118].
针对纵向联邦学习(Vertical

 

Federated
 

Learn-
ing,VFL)的公平性增强与隐私保护,Qi等提出了

一个公平纵向联邦学习框架FairVFL[119].FairVFL
的核心思想是以隐私保护的方式,基于分散的特征

字段学习样本的统一和公平表示.具体而言,具有用

于目标任务且公平不敏感特征(fairness-insensitive
 

features)的客户端独立从本地特征中学习数据表

示,然后将这些本地表示上传到服务器聚合为目标

任务的统一表示.为了学习与公平相关的统一表示,
各客户端训练得到的数据表示被发送到含有公平敏

感特征(fairness-sensitive
 

features)的平台,以应用

对抗性学习消除从有偏数据中继承的偏见.在隐私

保护方面,则借助于新提出的对比对抗学习方法,在
将隐私信息发送到含有公平敏感特征的平台之前从

统一表示中删除隐私信息.Salem等则研究了时空

联邦学习(spatial-temporal
 

FL)中的位置隐私保护

与公平性[120].考虑到这一场场景中公平性的有效

度量,该工作假设具有相似熵的用户轨迹应该获得

相似的隐私增益,因此提出基于香农熵(更大的熵代

表轨迹具备更大的无序性和不可预测性)量化隐私

保护程度及公平性,并进一步通过对比联邦学习前

后用户轨迹的熵变情况判定时空联邦学习的公平

性.实验表明,在应用联邦学习之后,具备低前熵的

用户后熵变化较小,具备高前熵的用户后熵变化较

大,即联邦学习引发了不公平性.不足之处是,该工

作聚焦于从实验角度证明隐私保护联邦学习会影响

公平性,并未对其作用机理进行探究,也未提出富有

针对性的解决方案.
联邦学习的公平性与隐私性涉及两个方面,其

一,隐私保护联邦学习的公平性;其二,公平联邦学

习的隐私性.隐私保护联邦学习采取了加密类技术

(如,多方安全计算、同态加密、秘密共享)和数据扰

动技术(如,差分隐私)[28-30].加密类技术对公平性

的影响,以及基于加密类技术隐私保护联邦学习的

公平性设计值得探索.许多已有的公平联邦学习设

计方法的模型梯度参数传递仍然缺乏隐私保护机

制,同样值得改进.此外,当前对于联邦学习隐私性

及公平性的研究大多聚焦于横向联邦学习,对纵向

联邦学习等其他联邦学习范式的关注相对较少.

5 联邦学习的公平性与鲁棒性

对于样本微小的变化,模型的预测不会产生巨
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大变化,从而保证预测结果的稳定性,这样的模型称

为鲁棒(性)模型,或者具有鲁棒性[27].投毒攻击、后
门攻击、拜占庭攻击、搭便车攻击等是FL鲁棒性的

主要威胁[27,121],其目的在于降低或破坏FL模型预

测的准确性.公平性和鲁棒性是FL应用部署期望

兼备的性能.
Wang等对均等机率公平机器学习的数据投毒

攻击进行了研究,分析发现:投毒攻击不仅降低模型

的预测精度,而且会带来明显的公平性损失;机器学

习模型存在明显的公平性和鲁棒性冲突,增强公平

性会降低针对投毒攻击的鲁棒性[122].Chang等对

FL的边缘样本后门攻击(Edge-case
 

Backdoors)进
行了分析[123],发现此类后门攻击对公平性有较大

影响,同时,后门攻击防御技术(如,Krum、Multi-
Krum、弱差分隐私等)会降低诚实客户的性能,使
其受到不平等对待,因此,需要折衷考虑FL的鲁棒

性和公平性.
Hu等将FL描述为多梯度下降算法求解的多

目标优化问题[124],提出了满足公平性和鲁棒性的

FL方法FedMGDA+(Multiple-Gradient
 

Descent
 

Algorithm,MGDA),该方法通过客户端预测误差

的方差来度量FL的公平性(客户端精准度的一致

性),模型梯度参数聚合对客户端梯度更新进行了归

一化预处理,防止了恶意客户端梯度的肆意“放大”.
Li等认为训练数据的统计异构性(非独立同分布)
是导致FL模型的准确性、公平性和鲁棒性之间相

互冲突的根源,提出了全局正则化联邦多任务学习

方法Ditto,实现了客户端精确度分布的公平性和投

毒攻击(标签投毒、随机梯度更新、模型替换)的鲁棒

性的综合设计[125].
Xu等提出了鲁棒公平联邦学习框架 RFFL

(Robust
 

and
 

Fair
 

Federated
 

Learning)[126],用本地

模型的精度来衡量参与者的贡献,协作公平性采用

参与者贡献和回报模型性能的皮尔逊相关系数来度

量,参与者的声誉用参与者的模型梯度和声誉加权

聚合梯度的余弦相似度来计算.RFFL根据参与者

的贡献对其分配相当性能的模型,并检测和剔除贡

献低甚至无贡献的客户端,通过声誉评分聚合全局

模型参数,同时考虑了协作公平性和拜占庭攻击的

鲁棒性.
ur

 

Rehman等通过计算客户端精度Ai 的均值

μi 和方差σi,并依据统计控制域Ai∈{σi±μi}来检

测异常客户端,不满足统计控制域的异常客户端的

梯度更新将不能参与服务器的模型参数聚合,既实

现了客户端模型性能的公平性又防护了恶意客户端

的攻击[127].
Wang等研究了无人驾驶飞行器场景的鲁棒公

平联邦学习问题[128],通过设计训练数据规模、数据

质量、通信时间、声誉和补偿等的合约,将合约理论

用于设计满足合约公平性(参与公平性和报酬公平

性)的最优合约,将鲁棒聚合规则 Multi-Krum用于

过滤低质量的局部模型更新(异常值),并根据客户

端的学习记录和行为动态估计客户端的长期声誉,
长期声誉用于公平分配模型的预期效益以吸纳可信

客户参与训练.
联邦学习的公平性已成为敌手攻击的新目标,

恶意敌手可以通过数据投毒来影响模型性能分布的

一致性[129],公平联邦学习的后门攻击、协作公平性

攻击也是值得研究的问题.公平联邦学习的鲁棒性

需要应对这些公平性攻击的防御机制[130],同时也

要考虑异常检测中的公平性[131].此外,已有的公平

联邦学习的鲁棒性研究,基本上都是都基于恶意用

户攻击防御角度的鲁棒性,实现联邦学习的公平性

和鲁棒性的综合量化设计是值得关注的研究[132].

6 区块链联邦学习的公平性

6.1 区块链概念

  区块链作为比特币的底层支撑技术[133],能在

去中心化的环境下以安全可验证且不可篡改的方式

有效地记录各方之间的交易.在区块链中,网络中的

任何节点都可以进行事务的验证和转发,所有节点

共同维护包含事务的区块有序链接的分类账.除了

数字货币领域外,区块链已广泛应用于智慧城市、物
联网、医疗保健等领域的交易记录、消息传递、身份

认证和访问控制管理等,区块链技术正在改变着各

种无信任环境下的交易模式[134-135].
区块链具有去中心化、可追溯、匿名性和不可篡

改性等特点[133-134]:区块链利用对等(Peer
 

to
 

Peer,

P2P)网络,不需要第三方或单个中心节点来协助网

络传播,所有节点都是对等的;区块链的特殊结构使

得区块链上的数据可以追溯其来源;虽然链上的数

据是公开的,但可以通过加密用户的隐私信息来防

止他人获得;区块链结构存储的数据很难更改.
区块链是一个分布式账本,每个矿工在本地保

留一个完整分类账的副本,并竞争赢得生成包含交

易包的新区块的机会.比特币系统是公共的,这意味

着每个人都可以在没有权限要求的情况下加入或离
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开.而其他基于区块链的系统是私有的,只允许认证

用户参与.通常,区块链可以大致分为三类,即私有

区块链、联盟区块链和公共区块链.
私有区块链简称为私有链,与公有链相比,私有

链上的节点处于监管之下,这意味着只有授权节点

才能加入该网络并访问共享账本.同时,私有链上的

节点对其他节点是公共的,允许该区块链上的所有

行为或活动都是可追踪的.然而,私有链在某种程度

上并不是完全分散的.
联盟区块链简称为联盟链,联盟链是部分分散,

并由几个预定义或选定的节点(即有权生成新区块

的机 构)控 制.联 盟 链 是 具 有 不 同 权 限 机 制 的

私有链.
公共区块链简称为公有链,在公有链中,每个人

都可以在没有权限的情况下加入或离开,并参与共

识过程和访问公共分类账.比特币和以太坊就是公

有链.公有链是完全分散的,没有控制网络的中央机

构,公有链上的记录保持不变.然而,在公有链上进

行交易的速度有限,因为该链上有大量用户,需要处

理的交易量很大.
私有链和联盟链也被称为许可链,因为它们都

需要用户在注册到区块链网络之前获得许可.在区

块链的应用中,应该采用什么样的区块链取决于用

途及目的.
6.2 区块链联邦学习

  区块链与联邦学习的结合产生了新的联邦学习

范式:区 块 链 联 邦 学 习 (Blockchain
 

Federated
 

Learning,BCFL)[24,135-136],BCFL解决了传统FL面

临的一些问题.首先,去中心化可以在FL中部署的

区块链得以实现,这意味着中央聚合器可以由点对

点区块链系统来代替,全局模型的聚合工作可以由

区块链节点来完成,从而克服了集中式服务器的单

点故障所带来的整个FL系统的不可靠性[137].此
外,区块链还可以通过交易验证为FL提供验证机

制,从而实现在全局模型聚合之前删除不合格甚至

恶意的本地模型更新[138].此外,区块链可以有效地

实施FL客户端的奖励分配,以鼓励客户端诚实地

积极参与模型训练[139].
BCFL至少具有如下一些优点[140]:(1)区块链

代替中央聚合器可以避免单点故障,BCFL系统的

模型聚合可以由多个客户端执行;(2)不可靠的数据

可以通过验证机制得到过滤,在聚合客户端模型更

新之前,检测出不可靠的数据,并且有效数据才能参

与全局模型的聚合;(3)激励机制可以吸引更多参与

者和计算资源,货币激励(例如,加密货币)鼓励更多

客户端参与模型训练,还鼓励客户端遵守规则使用

数据;(4)相关数据或信息可以在分布式账本上存储

和共享,一旦数据记录在分布式账本上,就很难被篡

改.同时,授权客户可以访问分布式账本检索公共数

据,从而提高训练效率.
区块链和联邦学习的结合主要体现为三种形式

的框架结构[24]:完全耦合BCFL(Fully
 

Coupled
 

BC-
FL,FuC-BCFL)、柔性耦合BCFL(Flexible

 

Coupled
 

BCFL,FlC-BCFL)和松散耦合BCFL(Loosely
 

Cou-
pled

 

BCFL,LoC-BCFL).
(1)完全耦合BCFL
区块链网络嵌入FL客户端的框架结构称为完

全耦合区块链联邦学习,换言之,客户端不仅训练本

地模型,还验证更新并生成新的区块.完全耦合BC-
FL的拓扑结构如图4所示[24].在完全耦合BCFL
中,FL模型是分散的,区块链上的每个节点/客户

端都有机会参与本地模型训练和全局模型聚合,中
央聚合器的角色由区块链来承担.

图4 完全耦合联邦学习拓扑结构

在完全耦合BCFL中,全局模型参数聚合有两

种方式:①选定的客户端(节点)收集经过验证的客

户端部模型更新,然后执行聚合算法;②所有客户端

都可以参与全局模型聚合.分布式账本存储经验证

的本地模型更新、全局模型更新和学习过程中产生

的其他数据.完全耦合BCFL的大致工作流程为:客
户端收集数据并在当地训练模型→(选定的)客户端

验证客户端模型更新→(选定的)客户端收集已验证

的客户端更新并聚合新的全局模型→已验证模型更

新的新区块被添加存储到分布式账本→根据激励机

制分配奖励给参与者.
完全耦合BCFL具有如下优点:①每个客户端

(节点)都有一份分布式账本,因此可以有效避免单
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点故障;②无需将数据传输到任何中央服务器,避免

了数据隐私泄露,降低了通信成本.其不足之处在

于:①由于区块链和FL的操作都在同一网络上运

行,客户不仅要进行本地训练,还要整合全局模型,
因此需要更多的计算资源;②区块链网络的通信带

宽有限,因此通信延迟可能对完全耦合BCFL的部

署构成挑战.
(2)柔性耦合BCFL
区块链和FL系统处于不同的网络的框架结构

定义为柔性耦合区块链联邦学习.在该结构中,FL
的客户端不是区块链的节点(矿工).柔性耦合BC-
FL的拓扑结构如图5所示[24].从拓扑结构中可以

看出,客户负责本地数据收集和训练,而本地模型更

新验证将由区块链上的矿工完成.在柔性耦合BC-
FL中,区块链存储模型更新,区块链上的矿工也可

以聚合全局模型,该系统中没有中央聚合器.

图5 柔性耦合联邦学习拓扑结构

柔性耦合BCFL的大致工作流程为:客户端收

集本地数据并训练本地模型并将本地模型更新上传

到区块链→
 

区块链上的矿工执行验证机制(只有经

过验证的更新才能用于更新全局模型)→全局模型

聚合数据存储在分布式账本→根据参与者的表现分

配奖励.
柔性耦合BCFL具有如下优势:①FL和区块链

在不同的网络和设备上运行,减少了通信压力和延

迟;②原始数据保留在客户端,降低了区块链网络被

恶意攻击所导致的数据泄漏风险;③区块链可以为

FL提供数据共享,比传统的FL更高效.柔性耦合

BCFL存在如下不足:①区块链和FL属于两个不同

的系统,因此很难协调它们的管理;②如果存在中央

聚合器时,仍会发生单点故障.

(3)松散耦合BCFL
FL采用服务器-客户端模式,区块链用于验证

模型更新和管理客户端的声誉,这种框架结构称为

松散耦合联邦学习.在松散耦合BCFL中,只有声誉

相关的数据才保留在分布式账本,验证更新和声誉

管理是激励机制的一部分,以确保参与者能够诚实

行事.松散耦合BCFL的拓扑结构如图6所示[24].

图6 松散耦合联邦学习拓扑结构

松散耦合BCFL的工作流程如下:客户训练本

地模型并将本地模型更新上传到区块链→矿工验证

当地模型更新并评估客户的声誉→矿工们竞争生成

包含声誉相关数据的新区块(新区块将被添加到分

布式账本)→聚合器收集经过验证的更新并执行全

局模 型 聚 合 算 法 → 依 据 客 户 的 信 息 实 施 奖 励

和惩罚.
松散耦合BCFL具有如下优势:①区块链和FL

完全独立,FL在其客户端上更好地保留其数据;

②声誉管理机制能够更好地管理参与者,确保模型

训练期间提交的数据质量,提高了模型的准确性,还
可以防止恶意参与者攻击系统.其不足之处在于:

①区块链很少参与FL过程,只负责验证和声誉管

理,因此FL模型没有分散,隐私数据泄露和单点故

障等风险仍然存在;②独立维护区块链和FL,导致

资源利用效率低下.
公有链由于其分散性和透明性,在BCFL系统

中被广泛使用.公有链上的节点可以是任何愿意且

有足够能力参与学习过程的设备,无需进一步认证.
与公有链相比,许可链只对授权客户可用.在BCFL
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系统中,设备在FL中注册之前,需要根据其计算资

源、参与意愿和历史性能进行选择.
公有链BCFL具有如下优点:①可以吸引更多

的数据资源和计算能力,协同训练一个通用模型,从
而实现大规模FL任务;②公有链是完全分散和透

明的,因此学习过程是可追溯和可审计的.其不足之

处在于:①对所有设备开放可能导致难以阻止的低

质量数据和恶意行为;②通常需要复杂的共识机制,
以验证模型更新并创建新的区块,从而导致计算资

源的大量消耗.
许可链BCFL的优点在于:①为轻量级共识协

议提供了一个平台,在保持系统安全的同时减少资

源消耗;②将未经授权的设备排除在模型训练之外,
减少了系统遭受恶意攻击的风险;③许可链内的评

估方案可以使授权节点的性能得到约束,从而保证

模型的准确性.许可链BCFL具有如下缺陷:①对设

备和计算资源的吸引力不如公有链;②由于用户访

问门槛,系统适用性降低.
区块链的类型本质上决定了BCFL系统用户的

数量和质量.由于在某些计算环境中需要更多的计

算资源和更多的参与者,这种任务的FL系统需要

选择公有链.然而,如果FL模型的训练需要小规模

实施,则可以选择许可链.
6.3 公平区块链联邦学习

  公平区块链联邦学习是区块链与公平联邦学习

的结合.主要结合方式包括:(1)区块链智能合约或

共识机制用于公平的客户端选择、公平激励机制设

计;(2)区块链的分布式账本用于存储公平性设计和

决策相关的信息.
Kuo等 提 出 了 公 平 区 块 链 联 邦 学 习 Glo-

reChain
 

(Grid
 

Binary
 

Logistic
 

Regression
 

on
 

Per-
missioned

 

BlockChain)[141],客户端轮流承担全局模

型参数聚合任务,通过平等证明(Proof
 

of
 

Equity,

PoE)共识机制来确定客户端进行全局参数聚合的

公平轮叫(Round-robin)次序,区块链上存储了模型

的部分信息.GloreChain不能防御恶意攻击,也不

具有客户端之间梯度信息传递的隐私保护机制.
Weng等 给 出 了 DeepChain(Deep

 

Learning
 

with
 

Blockchain-based
 

Incentive)方法[142],客户端

训练本地模型并进行梯度更新交易,矿工下载梯度

更新进行模型参数聚合,最快完成聚合任务的矿工

被选作为领袖,领袖获得创建区块的权利并将其聚

合梯度用于更新模型参数,创建区块的领袖会获得

一定的代币奖励.客户端之间的梯度信息传送采用

了Paillier同态加密算法,实现了梯度信息的隐私保

护.激励机制由区块链的两种安全机制组成:可信时

钟机制确保合约的操作在规定时间内完成,货币惩

罚机制对梯度收集和合谋破译进行处罚.这一激励

机制增强了FL的鲁棒性和协作公平性.DeepChain
难以保障客户端模型性能一致的公平性,也无法应

对敏感属性公平性.
Bao 等 给 出 的 Flchain(Federated

 

Learning
 

Blockchain)方法中[143],客户端训练本地模型,并从

聚合器获得全局模型更新,获得全局模型需要支付

一定的模型使用费用,客户端支付费用构成了FL
的收益,购买和使用模型的客户端上传模型的评价,
客户端的可靠性也随之更新.客户端梯度的交互传

送采用了秘密共享机制.区块链存储训练信息、验证

训练过程,提供按照客户端的贡献和可靠性进行收

益分配的激励机制,并鼓励客户端检测其他客户端

的不诚实行为.
Toyoda等提出的区块链联邦学习框架中[144],

客户端在区块链注册登记,具有任务要求的客户端

在区块链上发布任务,所有登记的客户端可以决定

是否同意参与该任务训练.发布任务的客户端选择

训练的轮次以及参与训练的客户端.在每一训练轮

次,智能合约随机选择固定数目的客户端,这些客户

端从区块链下载模型参数,并上传模型梯度更新,这
些客户端会选择上一轮客户端提交的前k 个梯度

更新用以更新自己的本地模型.模型参数或梯度更

新采用了公钥加密技术.在每一轮次训练后,参与训

练的客户端对前k 个模型进行投票,智能合约计算

出所有前面训练轮次中各个模型的排序得分总和并

用于奖励分配.
Kang

 

等 利 用 多 权 重 主 观 逻 辑 模 型(Multi-
weight

 

Subjective
 

Logic
 

Model)方法计算客户端的

声誉,通过联盟区块链管理声誉,基于声誉来选择客

户端以公平度量客户端的可靠性进而防御不可靠客

户端的模型梯度攻击,设计了客户端声誉与合约理

论结合的奖励机制,鼓励具有高声誉和高质量数据

的客户端参与模型训练[145].服务器发布学习任务、
计算客户端声誉、设计合约条款、选择参与学习的客

户端、聚合模型参数、评估客户端模型质量、更新声

誉得分并上传至区块链.客户端训练本地模型并发

送梯度更新到任务发布服务器.该区块链联邦学习

方法中缺乏梯度更新的隐私保护机制,也没有考虑

客户端性能一致的公平性.
TrustFed方法是一个LoC-BCFL框架结构[14]
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图7 TrustFed拓扑结构

(参见图7).TrustFed中联邦学习模型的训练及聚

合主要由对等节点和模型聚合器两类实体实现:对
等节点即客户端,可以负责训练本地模型(基于模型

聚合器下发的模型w0,利用 Model函数对本地数

据进行训练得到新模型w1,并利用Encrypt函数对

其进行加密得到w2.),也可以承担全局模型参数聚

合任务,还可以担任本地模型训练和聚合器双重角

色;模型聚合器依据区块链上的声誉记录随机选择

一组超过声誉阈值要求的客户端参与本地模型训

练,并基于前一全局模型对各客户端上传的模型进

行聚合,得到新的全局模型.区块链上设计了3个智

能合约:声誉智能合约维护一个社区驱动的分散式

声誉系统,客户端的声誉存储在分布式账本,任何客

户端都不能篡改区块链上的声誉记录,新客户端可

以自行注册、检查和更新所有其他设备的声誉;激励

机制智能合约帮助聚合器发布每次任务的服务质量

(Quality
 

of
 

Service,QoS)要求,并通过数字货币代

币奖励客户端;聚合智能合约根据聚合器报告的加

权矩阵和模型参数进模型参数的链上聚合.Trust-
Fed缺乏客户端之间梯度信息交互的隐私保护机

制,也没有考虑客户端性能分布一致的公平性以及

敏感属性公平性.
Gao等给出了公平区块链联邦学习方法FGFL

(Blockchain-based
 

incentive
 

Governor
 

for
 

Federa-
ted

 

Learning)[146](参见图8),通过多中心联邦学习

结构网络来协调客户端训练.在该模型框架结构中,
所有客户端都参与训练本地模型,部分可靠的客户

端既要训练本地模型训练又要承担模型参数聚合任

务(不可靠的客户端只能训练本地模型,不能承担模

型参数聚合任务),客户端与承担聚合任务的客户端

图8 FGFL拓扑结构

之间梯度更新信息传递采用了数字签名方式;区块

链存储客户端的声誉和贡献,承担聚合任务的客户

端的签名和信息,并通过智能合约来管理公平激励

系统.智能合约由五个主要功能模块组成:攻击检测

模块、声誉模块、贡献模块、激励模块和激励分配模

块.攻击检测模块接收客户端的梯度更新,并依据客

户端梯度与聚合模型梯度的相似度剔除有害的客户

端梯度更新(梯度相似度取负值).声誉模块采用主

观逻辑模型(Subjective
 

Logic
 

Model,SLM)方法根

据客户端检测的历史记录来计算客户端的声誉指

数.贡献模块基于梯度相似度计算客户端贡献.激励

模块使用声誉和贡献的乘积来确定客户端奖励分配

份额,综合考虑客户端声誉和贡献,增强了公平性.
激励反馈模块用于根据客户端激励值(声誉和贡献

的乘积)来确定客户端的最佳训练策略.FGFL是一

种LoC-BCFL结构,具有隐私保护性和鲁棒性.然
而,FGFL的奖励分配是一种间接行为,没有直接影

响客户端模型性能,也没有考虑客户端性能分布一

致公平性以及敏感属性公平性.
Lo等设计了公平可追责联邦学习方案[147],根

据全局模型测试数据集的类分布,动态调整客户端

各类数据样本的采样权重,以实现训练数据样本分

布的公平性.在每一训练轮次,客户端训练局部模

型,并将局部模型参数和数据版本的哈希值上传给

数据模型注册智能合约;服务器聚合模型参数,同样

将全局模型参数的哈希值上传给数据模型注册智能

合约.局部模型参数的哈希值还经过了对称加密.区
块链记录数据、局部和全局模型版本的哈希值,实现

数据-模型的可追溯.此外,Lo等进一步基于区块链

实现了可信联邦学习体系结构[148],以同步增强联
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邦学习系统的可追责和公平性.在这一体系结构

中,区块链承担数据模型来源注册中心的角色,并
基于智能合约实现问责制.公平性增强则由加权

公平数据采样器算法实现,本质上是通过预处理

技术实现对训练数据的公平性增强.不同于以安

全、隐私为侧重点的可信联邦学习研究,该研究更

多关注的是联邦学习的可追责和公平性,且模型

整体性能较好.
Rückel等将零知识证明、局部差分隐私用于区

块链联邦学习,以增强联邦学习的公平性、完整性和

隐私性[149].零知识证明用于客户端验证其他客户

端是否根据他们之前承诺的隐私数据真实训练了他

们所提交的模型更新,这一过程无需任何客户端隐

私数据.为了确保客户端的模型更新不会泄露其数

据的模式信息,利用局部差分隐私对每个客户端的

模型更新添加了拉普拉斯噪声.区块链的智能合约

基于客户端的实际参数(即无局部差分隐私噪声)衡
量每个客户端对全局模型性能的贡献,并给予相应

的奖励.该方法对客户端的贡献评测需要公共测试

数据集,同时缺乏对恶意客户端攻击的防御机制,也
没有考虑客户端性能分布一致公平性以及敏感属性

公平性.
区块链实现了公平联邦学习的可追责性,为可

信联邦学习研究探索了一条可行途径.从公平性角

度,现有工作大都侧重于激励公平(参见表5),缺乏

对客户端模型一致公平性、敏感属性公平的研究.同
时,区块链带来新的计算和通信资源需求,这些和联

邦学习训练的资源需求如何折衷考虑? 区块链和公

平联邦学习需要协调运作,模型的训练成本不仅关

系到全局模型的性能,而且影响到整个模型的可追

责性,考虑计算成本下的公平联邦学习是需要进一

步研究的问题.

表5 公平区块链联邦学习的相关研究

研究文献 BCFL框架结构 公平性 鲁棒性 隐私保护

Kuo
 

et
 

al.
 

2019[141] FuC-BCFL 客户端选择 × ×
Weng

 

et
 

al.
 

2019[142] FuC-BCFL 激励机制 √ 同态加密

Bao
 

et
 

al.
 

2019[143] FuC-BCFL 激励机制 √ 秘密共享

Toyoda
 

et
 

al.
 

2019[144] FlC-BCFL 激励机制 × 公钥加密

Kang
 

et
 

al.
 

2019[145] LoC-BCFL 客户端选择、激励机制 √ ×
ur

 

Rehman
 

et
 

al.
 

2021[14] LoC-BCFL 客户端选择、激励机制 √ ×
Gao

 

et
 

al.
 

2022[146] LoC-BCFL 贡献评估、激励机制 √ 数字签名

Lo
 

et
 

al.
 

2022[147] LoC-BCFL 平衡训练数据 × 公钥加密

Rückel
 

et
 

al.
 

2022[149] FlC-BCFL 激励机制 × 零知识证明、差分隐私

7 进一步研究工作展望

公平联邦学习是为了适应可信人工智能应用部

署的需要而提出的机器学习解决方案.虽然近些年

产出了不少的研究工作,但是无论从联邦学习的公

平性定义及度量、公平联邦学习方法、鲁棒公平联邦

学习,还是从面向人工智能生态的健康持续发展要

求的 符 合 伦 理 联 邦 学 习,尚 需 要 进 一 步 的 探 索

和研究.
7.1 公平性定义及度量

  客户端数据的本地训练,实现了对原始数据的

隐私保护,是联邦学习的突出优点.然而,敏感属性

公平性的度量通常需要数据样本的属性信息,尽管

客户端局部模型的公平性可以通过本地数据的属性

信息进行度量,但是局部模型的公平性并不代表全

局模型的公平性,缺失原始数据属性信息的公平性

度量是公平联邦学习面临的挑战[6].分布式鲁棒优

化(Distributionally
 

Robust
 

Optimization,DRO)通
过优化训练过程中任意群体的最差个体结果来增强

公平性[150],该优化过程并不需要群体及其成员的

信息,基于DRO构建无需属性信息的联邦学习公

平性定义和度量是值得开展的研究.多校准(Multi-
calibration)是群体的多个子群体上满足校准的群

体公平性[151],目前尚没有在联邦学习中得到应用,
建立联邦学习的多校准公平性概念及度量是有前景

的技术路径.客户端本地模型公平性度量经过聚合

也可以获得全局模型的公平性度量[50],需要研究敏

感属性公平性的复合和聚合机制,建立聚合公平性

框架的定义及度量.
偏见是引发歧视和导致不公平的主要来源.针

对偏见的来源及其特征建立公平性的定义及度量具

有重要的意义.联邦学习不仅存在传统机器学习的

偏见[4-5],而且存在客户端选择、数据异构性、聚合算

法等可能引发的偏见[103,152].从单个客户端角度,FL
的本地模型训练类似于传统集中式机器学习,传统
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机器学习存在的偏见都会在FL中出现,各个客户

端的这些偏见通过梯度更新带入全局模型将会引起

更为复杂的公平性问题;客户端参与全局模型的训

练需要通过选择,由于各种原因或设计机制(频次控

制、采样、丢弃、掉队等),客户端参与训练的机会并

不平等,客户端缺失的训练轮次可能与敏感属性有

关,从而引发新的偏见;不同客户端拥有不同的数

据,客户端数据的异构性是联邦学习面临的重要挑

战[6],即使各个客户端平等地参与了模型训练,这种

异构性依然会诱发预测偏见;聚合算法对于各个客

户端梯度更新的不同加权会导致全局模型产生新的

不公平性[153].对于这些联邦学习的偏见特殊性,需
要研究适合于联邦学习的公平性定义及度量.

敏感属性公平性、模型公平性、协作公平性分别

从不同的视角对联邦学习的公平性进行了定义和度

量.敏感属性公平性侧重于受保护群体的模型预测

精度的平等无偏见;模型公平性聚焦于各个参与方

所使用的模型在预测性能上的一致性;协作公平性

着重于通过公平的激励分配机制吸引客户端参与联

邦学习训练,进而促进模型性能的改善.尽管如此,
这些公平性的终极目标应该是有助于联邦学习模型

提供精确且无偏的预测或决策.敏感属性公平性是

属性级公平性度量,模型公平性是客户端级公平性

度量,属性级和客户端级的一体化综合公平性度量

是值得研究的问题[47-48,74].协作公平性从客户端的

数据质量、数据收集成本或模型性能改进等贡献给

予奖励分配,这些贡献并没有考虑属性级或客户端

级的性能公平性,需要建立能够实现属性级或客户

端级性能公平性的协作公平性定义及度量[52].公平

性定义及度量是静态的,然而模型决策的公平性具

有动态性和时滞效应[3,154-155],研究联邦学习公平性

的动态演化机理、动态公平性定义及度量显得非常

必要[156].
7.2 公平联邦学习方法

  训练数据预处理是集中式机器学习公平性增强

的一类重要方法[4-5],通过对训练数据进行预先修改

(如,改变敏感属性或类标签、加权采样),以消除训

练数据中的不公平.联邦学习客户端数据具有明显

的数据集漂移和非独立同分布(non-Independent
 

and
 

Identically
 

Distributed,non-IID)特征[6],客户

端会受到参与训练的时刻影响而带来训练数据的时

间漂移,计算能力较强的客户端会有更多机会参与

训练而带来训练数据代表过度,数据规模较小的客

户端需要较少训练时间也会有更多机会参与训练而

带来训练数据代表过度,受地理位置或通信能力影

响的客户端会有较少机会参与训练而带来训练数

据代表不足.在联邦学习的局部和全局加权预处

理方法研究中[152],这些训练数据特征必须得到充

分考虑.根据全局模型测试数据集的类分布,动态

调整客户端各类数据样本的采样权重,以实现平

衡的训 练 数 据 样 本 分 布,是 一 个 可 行 的 技 术 路

径[147].公平表示方法无需改变训练数据[157],能够

保持数据的完整性,公平联邦表示学习是值得探索

的研究方向[158].
模型压缩不仅有助于联邦学习的高效率通信和

模型训练以及公平客户端选择,而且也是联邦学习

的公平非货币激励(奖励不同性能的模型)的需

要[159-160].梯度量化通过将梯度向量的每个元素量

化为有限位低精度值来对梯度向量进行有损压

缩[161],而梯度稀疏化是通过选择性地传输部分梯

度向量来减少通信消耗[162].模型剪枝是删除一定

剪枝率的模型最小绝对值权值,模型剪枝通过减小

模型的规模大小来降低传输时的通信成本[163].这
些技术可用于服务器端,也可以用于客户端.为了实

现高效率和高性能的模型压缩,可以对这些技术组

合使用[164-166].梯度稀疏化和梯度量化如何影响客

户端模型性能的一致性? 如何实现通信效率和客户

端模型性能一致性的折衷处理? 梯度稀疏化和梯度

量化是否会引发新的偏见? 模型的剪枝与模型性能

的对应关系以及对各个客户端性能影响是否一致?
如何设计基于模型压缩技术的联邦学习奖励机制?
综合通信效率、模型性能一致性、激励机制的模型压

缩技术及公平联邦学习设计方法是需要进一步研究

的问题.
联邦学习中客户端数据集的非独立同分布问题

是影响联邦学习训练效果的重要因素[6],联邦学习

实际应用的客户端数据质量和分布是不可控的,无
法要求客户端数据满足独立同分布,因此联邦学习

算法需要对于非独立同分布数据具有良好的性能表

现.如果将每个客户端的训练视为一个单独的任务,
联邦学习就可以看作多任务联邦学习[167-168],多任

务学习的训练结果是每个客户端任务对应一个模

型,这使得此类技术与跨场景FL应用相关,难以应

用于跨设备FL.多任务联邦学习中客户端模型性能

一致的公平性如何衡量? 多任务联邦学习的激励机

制、公平多任务联邦学习方法都是需要研究的问题.
联邦元学习方法将元学习(Meta

 

Learning)算法用

于联邦学习[169-170],为每个客户端训练个性化的模
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型,缩小模型在不同客户端上表现的差异,有助于增

强客户端模型性能一致公平性.然而,全局模型性能

和客户端模型性能之间的关系缺乏量化,依据全局

模型的性能训练的模型可能会损害客户端的后期性

能[171].具有激励机制的公平元联邦学习方法是值

得进一步研究的问题.
7.3 鲁棒公平联邦学习

  联邦学习的攻击分为隐私攻击和安全攻击两

类[6,27,121].隐私攻击的对象一般是用户的数据集、训
练模型的参数等,目的在于非法获取或窃取用户隐

私信息.安全攻击则是通过一些恶意样本对模型的

预测结果产生负面影响,目的在于恶化模型的预测

性能(准确度),即模型的鲁棒性.公平联邦学习同样

会受到类似方式的攻击,然而,安全攻击的目的不仅

可能恶化模型预测的准确度而且还可能降低模型预

测的公平性.为了表述方便,将以模型预测的准确度

为攻击目的的安全攻击称为鲁棒性攻击,将以模型

预测的公平性为攻击目的安全攻击称为公平性攻

击.联邦学习的公平性具有敏感属性公平性、模型公

平性、协作公平性等多个维度[45].敏感属性公平性

与数据敏感属性有关,敏感属性公平性攻击可能需

要隐私攻击和鲁棒性攻击的双重作用.模型公平性

攻击要达到客户端模型性能(预测精度)分布的恶

化,鲁棒性攻击无法实现这一任务.协作公平性涉及

贡献评估和效益分配等因素,攻击协作公平性就更

为复杂.因此需要对公平性攻击机理开展探究.
数据投毒攻击通过修改或者注入挑选的训练数

据内容,以降低模型预测准确度[6,172].数据投毒攻

击可以改变训练数据的局部分布,实现公平性攻

击[129,173-175].对抗样本攻击是一种作用于模型预测

阶段让模型产生错误分类的攻击方式[176].模型投

毒攻击通过控制客户端传递给服务器的模型更新参

数以影响模型的预测准确度[177].后门攻击是攻击

者在模型的训练过程中隐藏后门,以使模型输出变

为攻击者预先指定的标签以实现攻击者的意图.联
邦学 习 模 式 下,恶 意 参 与 者 很 容 易 完 成 后 门 攻

击[178-179],攻击者可以在本地模型更新数据发送到

服务器之前对更新数据进行投毒,也可以在全局模

型中植入供攻击者使用的后门[180].此外,如果允许

敌手共谋[181-182],模型更新投毒攻击的有效性可能

会大幅提高,这类攻击可以让敌手创建更有效、更难

以检测的模型更新攻击[183-184].这些对鲁棒公平联

邦学习设计带来了新的挑战,需要开展进一步的研

究.联邦学习公平性的模型投毒攻击、后门攻击、共

谋攻击、组合攻击[185],以及各类公平性攻击的防御

技术亟待研究[186-188].
全面理解联邦学习的隐私性、公平性和鲁棒性

之间的关系,对于鲁棒公平联邦学习设计具有重要

的意义[6,189-191].许多联邦学习的已有研究,通常集

中在鲁棒性(单一攻击方式)、隐私性和公平性中的

单一方面.综合设计具有鲁棒性、隐私性和公平性的

联邦学习系统,是一个挑战性课题.综合设计方法可

以从不同但互补的机制中实现对多种模型性能的同

步改善.隐私保护的差分隐私机制可以减轻数据推

理攻击,并有助于提升防御数据投毒攻击的鲁棒性,
同时还能发现新的机器学习漏洞[192-193].在独立于

某些敏感属性的数据表示场景,隐私性和公平性可

以同时得到满足,并能够保持模型预测的准确度,这
可以通过对隐私性(处理数据隐藏敏感属性)和公平

性(表示学习的模型具有敏感属性公平性)两个方面

的综合设计实现.在集中式机器学习中,对抗训练是

实现这种表示学习的可行方法[194-196],联邦学习的

客户端可以对本地数据进行类似处理,以强制或改

善FL的隐私性和/或公平性.然而,设计这种FL的

类似数据处理技术(满足隐私性和/或公平性约束)
还是一个尚待研究的问题.
7.4 符合伦理联邦学习

  国际电气电子工程师协会发布了《符合伦理设

计:人 工 智 能 和 自 主 系 统 促 进 人 类 福 祉 的 远

景》[197-198],目的在于推动人工智能和自主系统伦理

的公开讨论,促进人工智能和自主系统朝着造福于

人类的方向发展.欧盟委员会的欧洲人工智能高级

别专家组撰写并发布了《可信赖 AI的伦理指导原

则》[199],从尊重人的自主性、预防伤害、公平性、可
解释性等四个方面提出了可信赖 AI的伦理原则,
从受人类监管、技术的稳健性和安全性、隐私和数据

管理、透明度、非歧视性和公平性、社会和环境福祉、
问责制等七个方面提出了可信赖AI应当满足的条

件.联合国教科文组织通过的《人工智能伦理建议

书》中提出了包括公平性和非歧视性、隐私权和数据

保护、透明度和可解释性等在内的十项AI原则.可
解释、可追责、隐私保护、公平性等被列为可信人工

智能的基本伦理属性,也被认为是符合伦理的可信

人工智能的重要维度.联邦学习是实现人工智能的

重要方法,在人类决策中发挥着愈来愈重要作用,联
邦学习应用的推广有赖于人们对其信任程度的提高,
符合伦理的联邦学习是必然的发展方向[1-2,200-201],可
解释、可追责、隐私保护、公平联邦学习设计是值得
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探索的研究[200,202].
随着机器学习技术在人类社会和生活应用中的

广度和深度不断拓展,人工智能系统的责任界定与

追责问题愈来愈引起了关注.因此,在与符合伦理机

器学习相关的研究和讨论中,可追责性也被普遍认

为是其中的重要维度之一[203-204].作为典型机器学

习范式的联邦学习,是实现人工智能的重要方法,并
且拥有数据分布式存储、局部模型本地化训练、全局

模型个性化使用(主要体现在个性化联邦学习中)等
传统机器学习所不具备的功能或特征,使得其责任

界定与追责问题进一步突出.区块链分布式账本能

够真实记录交易详情且交易记录不可被篡改、智能

合约能够实现中立且可信的自动程序执行,使得区

块链能够可靠地实现对历史交易的可追溯性,这些

区块链固有特征为解决联邦学习的可追责性提供了

一条可行的技术路径[202].例如,基于区块链智能合

约实现联邦学习中恶意客户端的自动检测及追

责[205-206],基于区块链实现对局部模型及全局模型

的验证、审计与追责[150,207].尽管区块链公平联邦学

习具有诸多方面的优势,然而仍然存在制约其设计

及应用的一些问题[24,148-149].区块链联邦学习应该在

鲁棒性、隐私性、公平性和高效性等方面得到良好平

衡.首先,鲁棒性和隐私性对于区块链公平联邦学习

非常重要,BCFL的客户端可以根据区块链的公开

信息获得公共地址等身份信息实现相互沟通,增加

了客户端之间的共谋风险,需要研究这些攻击的防

御机制和鲁棒性设计方法.其次,无论BCFL的数据

或模型参数是在客户端之间还是通过区块链的矿工

进行验证都需要耗费一定的时间,FL和区块链网

络都存在通信延迟,这些因素影响着FL的训练效

率,需要研究考虑网络通信和区块链计算延迟的公

平联邦学习设计方法.最后,BCFL不仅需要本地模

型训练、模型聚合和更新,还需要数据验证和块生

成,这些活动消耗了大量的计算资源,增加了训练模

型的成本,这些是未来研究需要解决的问题.
可解释是符合伦理联邦学习的另一个重要维

度[6,16,208-209].公平联邦学习的可解释性研究还非常

有限.Haffar等构建了黑盒FL模型的随机森林代

理模型,将有限深度随机森林用于可解释的黑盒FL
模型的(错误)预测,并利用随机森林代理模型来检

测针对FL模型训练的安全和隐私攻击[210].Chen
等提出了一个基于反事实解释的可解释纵向联邦学

习框架,通过特征的重要性评估来实现特征的解

释[211].Wang等给出了联邦学习模型的Shapley解

释方法,Shapley值可以客观反映客户端对整体全

局模型贡献[212].Salim等将SHAP(SHapley
 

Addi-
tive

 

exPlanations)可解释性方法用于输入特征重要

性的可视化,通过Shapley值对模型进行各种特征

组合测试,获得每个特征的相关性以解释模型的预

测结 果[213-214].Raza 等 在 心 电 图 (Electrocardio-
graphy,ECG)数据的迁移联邦学习模型上建立了一

个可视化可解释模块,以帮助解释模型的预测结果,
并做出快速和可靠的决策[215].然而,公平联邦学习

的可解释性尚未开展研究.公平联邦学习的可解释

性不仅有助于说明和理解模型预测结果,而且可用

于模型的安全和隐私攻击的诊断和分析[216],还可

用于公平性相关的偏见发现,这些都是需要进一步

研究的问题.

8 结束语

随着可信人工智能、可信联邦学习、公平机器学

习等概念的不断提出,联邦学习的公平性逐渐引起

了学术界和产业界的关注,并诞生了一系列研究成

果.本文从联邦学习的公平性概念、公平联邦学习设

计、联邦学习公平性与隐私性及鲁棒性的同步增强、
区块链联邦学习的公平性等角度出发,对已有研究

工作进行了分类梳理,系统地分析了当前的研究进

展及存在的主要问题,并进一步从公平性定义及度

量、公平联邦学习方法、鲁棒公平联邦学习、符合伦

理联邦学习等角度,对未来的研究工作进行了展望.
公平联邦学习及其设计存在大量的值得探讨和尚待

解决的问题,亟待开展进一步的深入研究.
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Background

  This
 

paper
 

is
 

the
 

frontier
 

research
 

in
 

the
 

field
 

of
 

machine
 

learning(ML)and
 

trustworthy
 

artificial
 

intelligence
 

(AI).
 

AI
 

not
 

only
 

brings
 

great
 

opportunities,
 

but
 

also
 

contains
 

a
 

series
 

of
 

risks
 

and
 

challenges,
 

such
 

as
 

application
 

risk
 

by
 

algorithm
 

security,
 

algorithm
 

opacity
 

by
 

black-box
 

model,
 

decision
 

bias
 

by
 

data
 

discrimination,
 

and
 

privacy
 

disclosure
 

by
 

data
 

abuse.
 

These
 

problems
 

directly
 

affect
 

the
 

confidence
 

of
 

the
 

society
 

and
 

the
 

public
 

on
 

AI,
 

and
 

restrict
 

the
 

deployment
 

of
 

AI
 

ap-

plications.
 

From
 

the
 

perspective
 

of
 

academic
 

research,
 

the
 

research
 

of
 

trusted
 

AI
 

includes
 

security,
 

explainability,
 

fair-

ness,
 

privacy
 

protection
 

and
 

so
 

on.
 

ML
 

is
 

an
 

important
 

method
 

to
 

realize
 

AI,
 

and
 

trusted
 

ML
 

is
 

the
 

core
 

technology
 

to
 

build
 

trusted
 

AI
 

system.
 

Federated
 

learning
 

(FL)
 

is
 

a
 

dis-

tributed
 

ML
 

solution
 

for
 

model
 

training
 

coordinated
 

by
 

mul-

tiple
 

clients
 

(users)
 

in
 

the
 

central
 

server
 

(aggregator),
 

where
 

each
 

client
 

has
 

its
 

own
 

data
 

set
 

for
 

the
 

user.
 

Tradi-

tional
 

ML
 

involves
 

gathering
 

data
 

from
 

these
 

clients
 

together
 

and
 

training
 

the
 

model
 

from
 

the
 

aggregated
 

data
 

set.
 

In
 

FL,
 

there
 

is
 

no
 

need
 

to
 

collect
 

the
 

data
 

of
 

each
 

client.
 

Instead,
 

the
 

participating
 

users
 

train
 

their
 

local
 

models
 

locally,
 

and
 

upload
 

the
 

local
 

model
 

parameters
 

to
 

the
 

server,
 

which
 

then
 

aggregates
 

the
 

global
 

model
 

parameters
 

(according
 

to
 

differ-

ent
 

FL
 

architectures,
 

and
 

publish
 

them
 

to
 

all
 

participants
 

for
 

the
 

clients.
 

FL
 

is
 

a
 

good
 

solution
 

to
 

data
 

silos
 

and
 

data
 

priva-

cy
 

problems,
 

which
 

has
 

attracted
 

great
 

attention
 

from
 

aca-

demic
 

researchers
 

and
 

industrial
 

applications.
 

Influenced
 

by
 

the
 

nature
 

and
 

technical
 

characteristics
 

of
 

ML
 

itself,
 

the
 

pre-

diction
 

and
 

decision-making
 

of
 

ML
 

will
 

inevitably
 

produce
 

bi-

as
 

or
 

unfairness,
 

which
 

has
 

gradually
 

attracted
 

the
 

attention
 

of
 

scientific
 

researchers,
 

industrial
 

practitioners
 

and
 

the
 

pub-

lic.
 

In
 

the
 

decision-making
 

process,
 

fairness
 

refers
 

to
 

the
 

ab-

sence
 

of
 

any
 

prejudice,
 

preference,
 

discrimination
 

or
 

injustice
 

based
 

on
 

the
 

inherent
 

or
 

acquired
 

characteristics
 

of
 

individu-

als
 

or
 

groups.
 

Therefore,
 

an
 

unfair
 

algorithm
 

is
 

one
 

whose
 

decisions
 

are
 

biased
 

against
 

individuals
 

or
 

specific
 

groups,
 

which
 

leads
 

to
 

unfair
 

treatment
 

of
 

the
 

individual
 

or
 

disadvan-

taged
 

groups
 

and
 

damages
 

the
 

interests
 

of
 

them.
 

Fairness
 

is
 

endowed
 

with
 

richer
 

connotation
 

under
 

the
 

FL
 

framework.
 

The
 

fairness
 

of
 

FL
 

has
 

two
 

meanings:
 

cooperative
 

fairness
 

and
 

model
 

fairness.
 

FL
 

with
 

one
 

or
 

more
 

aspects
 

of
 

fairness
 

is
 

called
 

fair
 

federated
 

learning
 

or
 

fairness-aware
 

FL.
 

Through
 

a
 

systematic
 

review
 

and
 

comprehensive
 

analysis
 

of
 

recent
 

research
 

work,
 

this
 

paper
 

explains
 

the
 

concepts,
 

defi-

nitions
 

and
 

metrics
 

of
 

fairness
 

in
 

FL;
 

In
 

the
 

framework
 

of
 

the
 

client
 

selection,
 

model
 

optimization,
 

contribution
 

evalua-

tion
 

and
 

incentive
 

mechanism
 

of
 

fair
 

FL,
 

the
 

design
 

methods
 

of
 

fair
 

FL
 

are
 

expounded;
 

From
 

the
 

perspective
 

of
 

trusted
 

AI,
 

the
 

hybrid
 

design
 

of
 

fairness,
 

privacy
 

and
 

robustness
 

of
 

FL
 

is
 

discussed,
 

and
 

the
 

architectures
 

of
 

blockchain
 

enabled
 

fair
 

FL
  

are
 

illustrated.
 

Finally,
 

the
 

main
 

problems,
 

challen-
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ges
 

and
 

research
 

hotspots
 

regarding
 

fair
 

FL
 

are
 

presented.
 

Recently,
 

there
 

are
 

several
 

review
 

articles
 

regarding
 

FL,
 

but
 

they
 

only
 

focus
 

on
 

some
 

aspects,
 

and
 

the
 

scope
 

of
 

review
 

is
 

not
 

comprehensive
 

enough.
 

The
 

work
 

of
 

this
 

paper
 

benefits
 

from
 

the
 

research
 

experiences
 

of
 

the
 

NSFC
 

general
 

projects
 

and
 

key
 

projects
 

hosted
 

by
 

the
 

author
 

in
 

recent
 

years.
 

These
 

projects
 

have
 

carried
 

out
 

a
 

lot
 

of
 

research
 

on
 

formal
 

methods,
 

artificial
 

intelligence,
 

machine
 

learning,
 

knowledge
 

engineer-

ing,
 

big
 

data
 

of
 

urban
 

governance,
 

and
 

big
 

data
 

of
 

education.
 

The
 

author
 

has
 

published
 

some
 

works,
 

such
 

as
 

“formal
 

method
 

of
 

software
 

development”
 

and
 

“ordered
 

binary
 

de-

cision
 

graph
 

and
 

application”,
 

and
 

some
 

academic
 

papers.
 

Researchers
 

can
 

fully
 

understand
 

the
 

research
 

status
 

of
 

fair
 

federated
 

machine
 

learning
 

at
 

home
 

and
 

abroad
 

from
 

the
 

work
 

of
 

this
 

paper,
 

and
 

it
 

is
 

helpful
 

to
 

guide
 

interested
 

re-

searchers
 

in
 

this
 

field
 

to
 

realize
 

the
 

state
 

of
 

the
 

art
 

of
 

fair
 

federated
 

machine
 

learning
 

and
 

to
 

grasp
 

the
 

topics
 

of
 

fur-

ther
 

research.
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